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Oz: Giivenli internet kullanimi ve dijital diinyada giivenlik konusu giiniimiizde artarak onem kazanan popiiler
konular arasindadir. Genglerin giivenli internet kullanimi hakkinda bildiklerini disiindiikleri konulart incelemek
adma 2021-2022 yillar1 arasinda Ankara ili ile sinirli olmak tizere belirli ortaokul ve liselerde dijital giivenlik ve
giivenli internet kullanimi egitimi Oncesi Ogrenciler ilizerinde yapilmis olan anket sonuglari yorumlanarak
arastirmanin yas araligi 11 ile 18 ile sinirlandirilarak anlamli bulgular elde edilmeye galisilmistir.

Dijital teknolojiler, bireylerin bilgiye erisiminden sosyallesme bigimlerine kadar yasamin her alanin1 doniigtiirmekte;
bu doniisiim, 6zellikle ¢ocuklar ve gengler iizerinde derin etkiler yaratmaktadir. Bu baglamda, internetin bilingli ve
giivenli kullanimi, yalnizca bireysel degil ayn1 zamanda toplumsal refah agisindan da kritik bir 6neme sahiptir. Erken
yaslardan itibaren dijital ortamlarla tanisan ¢ocuklarin bu mecralarda karsilastiklari riskler, onlarin fiziksel, psikolojik
ve sosyal gelisimlerini dogrudan etkilemektedir. Bu ¢alismanin temel amaci, Ankara ilinde 6grenim goren ortaokul
ve lise Ogrencilerinin internet ve sosyal medya kullanim aligkanliklari ile giivenli internet kullanimi algilarini
incelemek ve bu dogrultuda mevcut durumu analiz etmektir. Nitel aragtirma yontemleri gergevesinde yapilan
goriismeler, 6grenci perspektifinden giivenli dijital davranislara iliskin mevcut farkindalik diizeylerini ve karsilasilan
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sorunlar1 ortaya koymay1 hedeflemistir. Bu ¢aligmada ulasilan bulgularin, basta egitimciler ve ebeveynler olmak
tizere dijital politika iireticilerine ve cocuk haklar1 savunucularina katki saglamast umut edilmektedir.

Anahtar Kelimeler: Giivenli Internet Kullanimi, Sosyal Medya, Dijital Mahremiyet.

Abstract: Safe internet use and security in the digital world are among the popular topics that are becoming
increasingly important today. In order to examine what young people think they know about safe internet use, the
results of the survey conducted on students before digital security and safe internet use training in certain middle and
high schools in Ankara province between 2021-2022 were interpreted and meaningful findings were tried to be
obtained by limiting the age range of the research to 11 and 18.

Digital technologies transform every aspect of life, from individuals' access to information to the way they socialize,
and this transformation has profound effects especially on children and young people. In this context, the conscious
and safe use of the internet is critical not only for individual but also for social welfare. The risks faced by children
who are introduced to digital environments from an early age directly affect their physical, psychological and social
development. The main purpose of this study is to examine the internet and social media usage habits and perceptions
of safe internet use of middle and high school students studying in Ankara and to analyze the current situation in this
direction.

Keywords: Safe Internet Use, Social Media, Digital Privacy.

GIRIS

Guvenli internet kullanimi gerekliligi kamusal ve 6zel alanlarda, igerisinde bulundugumuz
ylizyilin internet kullanicisi bireylerinin kaginilmaz gergekleri arasinda ¢oktan yerini almustir.
Daha net ifade etmek gerekirse, en basiti e-posta kullanicis1 olmayan bir kisinin ayn1 zamanda
sanal kimligi de yoktur ve birey elektronik ortamda yok hiikmiindedir. igerisinde bulundugumuz
cag ile senkronize olmadan, ¢aga ayak uydurmadan yasamin imkansizligi diisiiniildiigiinde;
internet kullaniminin yayginlagmasi, online islemlerin yogunluk kazanmasi, bireylerin ayni
zamanda dijital kimligini de olusturmus ve kisi istemese bile bu sanal diinyaya dahil olmak
zorunda kalmigtir. Bu durum beraberinde verilerimizin giivenligi konusunu da getirmis ve
giivenli internet kullanimi her birey i¢in dikkate alinmasi gereken bir konu haline gelmistir.

Sosyal medya kullanim orami ise internet kullanim yayginhigma paralel olarak giliniimiizde
neredeyse tiim yastan bireyler arasinda artmigtir ve bu durum “teenage” olarak
adlandirabilecegimiz ergenlik ¢cagina gelmis gencler ve ergenlik 6ncesi ¢ocuklar arasinda daha
fazla kullanim yogunlugu arz eden bir konu olarak karsimiza ¢ikmaktadir. Burada asil dikkat
edilmesi gereken husus, “glivenli internet kullaniminin aciliyeti ve 6nemi” olmasina ragmen bu
durumun belki de en son diisiiniilen, farkinda olmadan 6nemsenmeyen bir giivenlik a¢i1g1 olarak
varligmi siirdiirmesidir. Genglerin yaglar1 itibariyle dijital ortamlarda ne gibi tehdit ve
tehlikelere maruz kalabilecekleri konusunda yeterli bilgi sahibi olmamalari, ne yazik ki onlar
bu muhtemel tehdit ve tehlikelerden korunmaktan aciz hale getirmektedir. Konunun ciddiyetini
idrak etmekten yoksun olabilecek yasta olmalari durumu, onlar1 internette giivenlik ihlalleri
konusunda hedef haline getirebilmektedir.

Sosyal medya kullanimi da dahil olmak iizere, giivenli internet kullanimi1 konusu hakkinda bu
konunun; her gegen giin 6nem kazanan ve basina internet iizerinden dolandiricilik, tehdit, santaj
ve istismar gibi tlirlii suglar adi altinda yansiyan ve insanlarin nispeten daha fazla farkindalik
kazanmaya basladigi, en azindan ciddiyetine ve hassasiyetine daha ¢ok inandiklari bir konu
oldugu sdylenebilir. Bu 6nem her ne kadar boyle ifade edilmis olsa da s6z konusu gocuklar ve
gencler oldugunda internetin nasil art niyetli kullanilabilecegini ne yazik ki kotii deneyimler
yasamadan Ogrenemedikleri kanaatindeyiz. Ciinkii genellikle ergenlik 6ncesi ¢ocuklarda ve
ergenlik donemi genglerde internet kullanimi ¢ok yayginken, cogunlukla giivenlik ihmalleri had
safhadadir. Cocuklar ve gengler yaslari itibariyle konunun ciddiyetini bilmemekte ve en kotiisii
de kendilerinin giivenli internet ve sosyal medya kullanicisi oldugunu zannetmektedirler. Bu
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caligmada toplamda Ankara ili ile siirli alanda, 920 kisiden olusan lise ve ortaokul
ogrencilerinin' “Genglerde Bilingli ve Giivenli Sosyal Medya Kullanimi” konulu ankete
verdikleri cevaplar analiz edilecek ve konu hakkinda anlamli bulgular elde edilmeye
calisilacaktir.

Genglerde bilincli ve giivenli sosyal medya kullanimi anketi sonuclari

Bu anket ¢alismasinda Ogrencilere giivenli internet kullanimi bilgilerini anlamak ve sosyal
medya kullanirken bu konudaki hassasiyetlerini 6grenmek adina toplamda 15 farkli soru
yoneltilmistir.2  Sorular 1’den 5’e¢ kadar puanlama seviyeleri olacak sekilde hazirlanmis ve
kendilerine en ¢ok uyan segenege 5 puan vermek lizere bir puanlama yapmalari istenmistir.
Anket sonuglarina gore katilimin yiizde 46°s1 erkek, yiizde 54’1 kiz 6grencilerden olugmakta;
ogrencilerin egitim durumlar1 da yiizde 41 lise ve ylizde 59 ortaokul seklinde sonuclara
yansimaktadir.

Tabloe 1. Katilimcilarin cinsiyetleri

Toplam
Ankete 920 Kisi ANKET SONUCLARI
Katilan 1
Cinsiyet Yiizde W 424 Erkek
Erkek 46,08% 54% K 496 Kiz
Kiz
53,91%

! Bu makale, Siber Giivenlik ve NLP Uzmani Valit Aslankol’un giivenli internet kullanimi hakkinda davet aldig,
konusmaci oldugu ve egitim verdigi okullarda, egitimlerine ve konferanslarina katilan 6grencilere uyguladigi anket
sonuglarinin analizi ile hazirlanmustir. Anketler basili formda ve tizerine kalemle isaretleme secenegi ile kapalt uglu
sorulardan olusacak sekilde hazirlanmistir. 2021-2022 yillar1 arasinda ¢alismaya katilan ve toplamda on bes farkli
okuldan olusan egitim kurumlar1 asagida listelenmistir;

1-Nesibe Aydin Yildizlar Kampiisii,

2-Mutlu Kent Anadolu Lisesi,

3-Yunus Emre Mesleki ve Teknik Anadolu Lisesi,

4-Nesibe Aydin Okullar1 Gélbas,

5-Umitkdy Anadolu imam Hatip Lisesi,

6-Sehit Biilent Goger Ortaokulu,

7-Sevgi Cigegi Ortaokulu,

8-Bilfen Liseleri,

9-Muzaffer Kutlu Ozen Ortaokulu,

10-Tevfik Ileri Anadolu Imam Hatip Lisesi,

11-Reha Alemdaroglu Anadolu Lisesi,

12-Ovacik Sinav Koleji,

13-Umitkdy Kiz Anadolu imam Hatip Lisesi,

14-Jale Tezer Egitim Kurumlari,

15-Ticaret Odas1 Ortaokulu.

2 Sorularin tamamu ayrica sonug boliimiinde verilmistir.
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ANKET SONUCLARI

544
Ortaokul

E 362 Lise

Tablo 2. Katilimcilarin egitim durumlari

Genglerin giivenli internet kullanimina ait kendilerine yoneltilen sorulara verdikleri cevaplar
asagidaki tablolarda a¢iklandig: gibidir. Bu calismada yer alan toplamda 15 soru i¢in 6nce soru,
daha sonra da sonug grafigi yorumlanacak ve anlamli bulgular elde edilmeye c¢alisilacaktir.

Soru 1: DDoS Saldiris1 veya Kotii Amach Yazihm gibi terimler hakkinda yeterli bilgiye
sahibim.

Cevap

Derecesi PUANLAMA ORANI
(Puanlama) | Yiizde 40

! 29,34% 20

2 15,65% 20 ,

) -———! . . S
e N ™,
4 16,08% 0 . : :
5 1 2 3 4 5

17,39%

Tablo 3. Katilimcilarin birinci soru i¢in cevaplarinin analizi

Ogrencilerin vermis olduklari cevaplardan yiizde 30’a yakin bir kisminin soru hakkinda fikir
sahibi olmadig1 goriilmektedir ancak egitim diizeyleri ve yas gruplart disiiniildiigiinde
ogrencilerden ¢ogunun 2, 3 ve 4 puan verdikleri oylarin toplamini aldigimizda genglerin
cogunun bu kavram hakkinda bilgisinin olmadig1 varsayiminda bulunmak yanlis olmayacaktir.
Bahsi gecen DDoS saldirisi teknik bir ifade olarak burada 6zellikle agilimi1 olmadan verilmistir
ve Ogrencilerin bu kavrami onceden arastirma ya da bu konuda herhangi bir egitim almadan
bilme ihtimalleri diigiiktiir. Buna ragmen azimsanamayacak bir oranda 6grenci (yaklasik yiizde
18) bu saldin tiirtinii tanidigini1 ve kotii amaglh yazilimlar hakkinda bilgi sahibi oldugunu 5 tam
puan vererek belirtmistir.

Dagitilmis Ag Saldirilari, genellikle Dagitilmis Hizmet Reddi (DDoS) saldirilar1 adiyla bilinir.
Bu tiir saldirilar, bir sirketin web sitesini saglayan altyapi1 gibi, herhangi bir ag kaynagi icin
gecerli olan belirli kapasite simrlarindan faydalanir. DDoS saldirisi, saldirtya ugrayan web
kaynagina birden ¢ok istek gondererek web sitesinin ¢ok sayida istegi isleme kapasitesini
asmay1 ve dogru sekilde ¢alismasini engellemeyi amaclar. (Kaspersky, 2022)

DDoS saldirilar1 en ¢ok online aligveris siteleri, online oyunlar, online hizmetler saglamaya
dayanan tiim isletme veya kuruluslari hedef alan ve web kaynaginin normal c¢aligmasini
tamamen engellemek, yani tam "hizmet reddi" saglamay1 amaglayan saldirilardir. Saldirgan,
saldirtyr durdurmasi karsiliginda para dahi isteyebilir. Caligmaya konu olmus 6grencilerin yas
grubu diisliniildiigiinde 6zellikle online oyun konusunda bu casus yazilima karsi savunmasiz
kalacaklar1 diistiniilmektedir.
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Soru 2: Bir siber zorbalik yasarken ne yapmam gerektigini biliyorum.

Tablo 4. Katilimeilarin ikinci soru igin cevaplarinin analizi

Cevap
Derecesi
(Puanlama) | Yiizde PUANLAMA ORANI
1 5,21 60
2 7,17 20
4 0, ()
< 26,52 . % 5.21 % 7.17 ﬁ i
45 1 2 3 4 5

Anket sonuglarina gore Ogrencilerin yiizde 45’1 5 tam puan vererek, siber zorbalik yasadigi
zaman bununla nasil miicadele edecegini bildigini sdylemekte; bunu yaklasik yiizde 27°1ik bir
kesim 4 puan vererek konu hakkinda ne yapmasi gerektigini bildigini ifade etmektedir. Yiizde
16’lik bir kesim ise 3 puan vererek kararsiz bir tutum sergilerken, yaklasik yilizde 13’liikk bir
kesim siber zorbalik hakkinda bilgisi olmadigini ifade etmistir. Ortaokul ve lise 6grencilerinin
yagslari itibariyle psikolojik durumlari ve ergenlik siireclerinin devami diisiiniilecek olursa ortaya
genclerin mental sagliklarin1 ve egitim hayatlarini dolayisiyla da basarilarii etkileyecek ciddi
bir tablo ortaya ¢ikar. Sorunlarla miicadele edebilecek bir ¢agda olmamalar1 onlari ¢esitli hatalar
yapmaya, bu hatalar ve yaganacak olumsuz siire¢ de onlart okul hayatlarindan sogutmaya kadar
gidebilir.

Siber zorbalik, Siber Suglarla Miicadele Daire Baskanligi’nin aciklamasina gore;

“Bir kisinin, bir bagka kisiyi kasitli ve diizenli olarak rahatsiz etmesi, zarar verme amacini
tasiyan eylemlerde bulunmasi, incitmesi ya da korkutmasi olarak tanimlanabilecek zorbaligin
dijital platformlarda gerceklestirilmesidir” (Siberay, 2022) seklinde tanimlanmistir. Bazi siber
zorbalik 6rnekleri ayn1 daire bagkanlig1 tarafindan su sekilde 6zetlenmistir;

“Sosyal medyada bir baskasimin rahatsizlik verici goriintiilerini yayinlamak, bir
bagkasi hakkinda yalan ya da uydurma haberler yaratmak ve bunlart yaymak, bir
baskasimin ozel ya da mahrem bilgilerini sizdirmak, tehdit mesajlari yollamak,
hakarete varan ifadeler kullanmak, anonim hesaplardan taciz etmek, rahatsizlik
vermek, bir baskasimin hesaplarini ele gecirmek bu hesaplardan uygunsuz yayinlar
yapmak, bir kimseyi israrla takip etmek, bir kimsenin paylasimlarina kasitl olarak
stirekli olumsuz yorumlar yapmak.”

Siber zorbalik hakkinda ilging olan bir konu da bu kavramin akran zorbaligi kavrami ile ¢ok
benzer olmasi ve akran zorbaligmin dijital ortamda ger¢eklesmis olmasi seklinde de
Ozetlenebilir. Akran zorbalig1 “kendini savunamayacak kadar zayif ve gii¢siiz, ya da psikolojik
olarak savunmasiz kurban lizerinde tekrarlayan fiziksel, sozel, psikolojik ataklar veya tehditler
olarak tanimlanmistir” (Aksaray, 2011, s.408). Siber zorbalik goéren ¢ocuklar {iziintii, anksiyete,
korku gibi duygular1 daha fazla hissettiklerini belirtmigler, ayrica konsantrasyon bozuklugu
nedeniyle okul notlarinda diismeler oldugunu ifade etmislerdir. Siber zorbalik yasayan ¢ocuklar
okuldan ka¢ma, okula devamsizlik ve okula silah getirme gibi okulla ilgili davranig
problemlerini daha fazla gostermislerdir. Siber zorbalik deneyimi gengler arasinda depresyon,
madde kullanimi1 ve su¢ isleme oranlarimi yiikseltmektedir. Siber zorbalik yapan gengler
kurallar1 ¢igneme, saldirganlik gibi davranis problemlerine daha yatkin bulunmuslardir
(Aksaray, s.418).
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Soru 3: Sosyal medya araglarim kullanirken Kkarsilastiim riskler hakkinda bilgi
sahibiyim.

Tablo 5. Katilimcilarin {igiincii soru i¢in cevaplarinin analizi

Cevap
Derecesi } Sosyal medya riskleri (Bu riskler hakkinda 13. Soruda daha detayl bir
I(P“a“lama) Yiizde | cevaplandirma segenegi sunulmustur) cok genel kapsamli bir soru
2,39 olmasina ragmen buradaki kasit yazilimsal riskler ve itibar riskleri gibi
6,30 iki farkli kategoride degerlendirilebilir. Yazilimsal olarak giincel ve
9,34 giivenilir bir anti-viriis programi ile veya giivenlik yazilimi giincel bir

donanima sahip cihaz ile koruma saglamak miimkiin olabilirken bu

DB & W N

25,65 onlemlerle; kisinin sosyal haklarmin ve kisisel verilerinin korunmasi,
56,30 siber zorbaliga ugramamasi veya baska tehdit ve tacizlerden kendisini

korumasi ne yazik ki miimkiin olamamaktadir. ikinci bir kategori olarak
bahsedilen itibar risklerinden korunmak i¢in baska parametreler bulunmaktadir ve genglerin
verdigi cevaplardan ¢ok biiyiik bir kisminin (yiizde 56,3) bu risklerden haberdar olduklarini
diisiindiikleri goriilmektedir. Tablodan anlasildig1 iizere calismaya katilan Ogrencilerin ¢ok
azinin (ylizde 2,39) bu konuda bilgi sahibi olmadigini kabul ettigi anlagilmaktadir.

Sosyal medyayr kullanirken sadece yazilimsal hatalar iizerine odaklanmak yanlis sonuglar
dogurabilir ¢ilinkii bugiin bagimhilik tiirleri arasinda da gosterilen sosyal medya ve internet
bagimliligi da yasami olumsuz etkileyen sonuglar dogurmaktadir. Ayn1 zamanda psikolojik ve
ruhsal dengeyi bozabilecek riskler de barindiran sosyal medya kullanimi dengeli kullanilmadigi
ve gerektiginde kisitlanmadig1 zaman ¢ok daha olumsuz sonuglar doguracaktir.

Soru 4: Sifremi siklikla degistirmenin 6nemli olduguna inaniyorum.

Tablo 6. Katilimeilarin dérdiincii soru igin cevaplarmin analizi

Cevap

Derecesi ) Genglerin bu soruya yamitlar1 bize cevaplarin ¢ok kesin bir deger
(Puanlama) | Viizde | ;/0pinde toplanmadigin1 gostermektedir. Bunu sdyle degerlendirmek
! 11,73 miimkiindiir; c¢alismaya konu olan Ogrenciler ya giiclii sifreler
2 13,91 kullanmakta ya da sifrelerini siklikla degistirmektedirler. Giincel ve
3 21,30 giivenilir baz1 programlar, 6zellikle banka yazilimlar1 diistiniildiigiinde
4 1934 onlarin hali hazirda zaten belirli periyodlarla sifreleri gilincelleme
5 2 zorunlulugu koydugu bilinmektedir. Gengler giivenli uygulamalarin

33,69

PUANLAMA ORANI
sifreleri degistirmesi ve g
giincel tutmast 5,
nedeniyle bu soruya

3.69
20
farkli seceneklerde .
s o
ceva vermi
p s
1 2 3 4 5

o

olabilirler. Buna
ragmen agirhikli
¢ogunluk yiizde 33,69
oraninda sifre degistirme konusunun énemine katildigini1 beyan etmistir.

Bu soruya ylizde 19,34’liik bir oranda 4 puan vermis olan 6grencilerin bu orani ile 5 puanlk
yanitlarini birlestirerek degerlendirdigimizde toplamda 53,03’liik bir oranda sifre degistirme
sikliginin giivenlik i¢in gerekli oldugu kanaatine vardiklar ¢ikariminda bulunmak miimkiindiir.
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Soru 5: Giivenli parola olusturma hakkinda yeterli bilgiye sahibim.

Tablo 7. Katilimcilarin besinci soru igin cevaplarinin analizi

Cevap
Derecesi ) Katilimcilarin en yiiksek puanlamayi yaptiklarn yiizde 70,21°lik orandan,
I(P“anlama) Yiizde | internet sayfalarimin da yonlendirmeleri ile genclerin giivenli parola
2,82 olusturma konusunda bilgi sahibi olduklar1 diisiiniilmektedir. Giivenilir
2 14,13 internet sayfalar1 biyilik-kiiciik harf duyarliligt veya 0zel sembol
3 6.95 kullanim1 (6rnegin noktalama isaretleri), en az bir rakam kullanma
4
15,86 PUANLAMA ORANI
5
70,21 80

o

- .. 60
zorunlulugu gibi
40
sartlar koyarak ,
kullanicilarini % 2.82 % 6.95
3 4 5

kirilmas1 giic  sifreler

olusturmaya sevk ! 2
etmektedir.
Dolayisiyla burada genglerin verdikleri cevap yiizde 70,21°lik bir kesimin tamamen bu konuda
bilgi sahibi oldugunu beyan etmektedir.

Benzer sekilde giiclii sifreleme teknigi kullanan web sayfalar1 da kullanicilarina hesap
olusturmada veya iiyelik sistemlerine abonelikte c¢ok kolay tahmin edilebilen, ardigik
rakamlardan olusan, 6zel karakter icermeyen, kolay tahmin edilebilir sifreler olusturmasina izin
vermemekte ve olasi giivenlik agig1 tehditlerini bu sekilde onlemektedir.

Soru 6: Sosyal medyay1 kullanirken verilerimi nasil koruyacagim biliyorum.

Cevap

Derecesi PUANLAMA ORANI
(Puanlama) | Yiizde

60

1 6,73
2 10,46 0
3 14,56 20 , ﬂ
e e e
5 40.65 1 2 3 4 5

Tablo 8. Katilimcilarin altier soru i¢in cevaplarinin analizi

Soruda kastedilen ayn1 zamanda kisisel verilerin korunmasi kanunu ile de yakindan ilgilidir.
Ogrencilerin ¢ogu (yiizde 40,65) bu konuda verilerini korumay: bildiklerini anketteki
cevaplarina isaretlemiglerdir. KVKK (Kisisel Verilerin Korunmasi Kanunu) kisisel verilerin
korunmasi, islenmesi ve silinmesine iliskin olusturulmustur. 6698 Sayis1 Kisisel Verilerin
Korunmasi Kanunu, 24 Mart 2016 tarihinde TBMM tarafindan yasalasmis ve kanun 7 Nisan
2016 tarihinde resmi gazetede de yayilanarak yiirtirliige girmistir. (Mevzuat, 2022).

Temel olarak KVKK, kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak tizere
kisilerin temel hak ve 6zgiirliiklerini korumak ve kisisel verileri isleyen gergek ve tiizel kisilerin
yiikiimliilikleri ile uyacaklari usul ve esaslar1 diizenlemeyi amaglar (KVKK, 2016). Sosyal
medya kullanimi1 konusunda KVKK, &zellikle ikinci bolimiinde yer alan hususlar, ¢alismanin
siirlart nedeni ile elbette ki burada yer veremeyecek kadar detayli ve ayr1 bir ¢alismanin
konusudur. Genglerin yag gruplari dikkate alindiginda bu kanunun detaylarina vakif olmadiklart
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ve kisisel haklarin1 6zellikle de kisisel verilerini nasil korumalar1 gerektigini bilmediklerini
disiindiirmektedir. Ancak anket sonucglarima yansiyan kisim genglerin bu hak ve
yiikiimliiliiklerini bildikleri yoniinde cevaplar verdiklerini gostermektedir.

Soru 7: Kisisel hesabima saldir1 diizenlendiginde ve Kisisel verilerim calindiginda ne
yapacagimi biliyorum.

Tablo 9. Katilimeilarin yedinci soru i¢in cevaplarinin analizi

Cevap

Derecesi ) Calismaya katilan ogrencilerin cevaplarindan, bu konuda genis bir
I(Puanlama) Yizde | yitlenin ne yapacagini bilip bilmedigi konusunda emin olmadigim

11,30 | sgylemek miimkiindiir. Sorulara verilen yamitlar neredeyse esit

2 15,86 diyebilecegimiz bir orana sahiptir ve katilimcilar arasinda kararsizlik
3 21 , 30 hakimdir.
4 23,47 PUANLAMA ORANI
S 28,04 30

o

miimkiindiir. 6. Soruda 0

kastedilen Kisisel

Verilerin ~ Korunmasi

Kanunu’nun yiizde 41°e yakin oranda bilindiginin iddia edildigi yansimast 7. Soruya daginik
cevaplardan aslinda gergegin bu yonde olmadiginin gostergesi sayilabilir. Clinkii KVKK’nin 5.
Bolimiinde “Sucglar ve Sikayetler bagligi altinda bu konu islenmis ve kanun maddeleri
olusturulmustur. Dolayistyla caligmaya katilan 6grencilerin 6. Soruya verdikleri cevapla 7.
Soruya verdikleri cevap tutarsizdir.

Bu ¢alisma sorusunu 6. = 20 | , [
Soru ile birlikte N R , ‘
degerlendirmek

1 2 3 4 5

Soru 8: E-6grenme platformlar1 hakkinda yeterli bilgi / beceriye sahibim.

Cevap
Derecesi PUANLAMA ORANI
(Puanlama) | Yiizde 80

! 0 60 3
1,05 20
5,15 20
% 0 % 1.05 % 5.15 !
5

1 2 3 4

DN A W N

75,85

Tablo 10. Katilimcilarin sekizinci soru i¢in cevaplarinin analizi

Calismaya konu olan ortaokul ve lise 6grencilerinin 6zellikle 2020-2021 yillarinda, ¢ok belirgin
kisitlamalarla gecen pandemi yasaminin kaginilmazi uzaktan egitim sistemi ile tanismig
olmalar1 bu soruya yiizde 76’ya yakin bir oranda en yiiksek puanla cevap vermelerini de
beraberinde getirdigi diisliniilmektedir. Hatta ilkokul &grencilerinin bile bu siirecte uzaktan
egitim sistemi ile tanismis oldugu dikkate alimacak olursa, genglerin de bu siiregte e-6grenme
portallarini da 6grenebilmis olma ihtimali yiiksektir. Bulgular da bunu kanitlar niteliktedir.
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Soru 9: Sosyal aglarda buldugunuz icerige ne derece giiveniyorsunuz?

Tablo 11. Katilimcilarin dokuzuncu soru i¢in cevaplarinin analizi

Cevap
Derecesi PUANLAMA ORANI
(Puanlama) | Yiizde
1 10,21 40
2 260 | °
3 20 i -
3673 | 4 4 i] i —
4 1869 | \ \
S 11,73 1 2 3 4 >

Ogrencilerin vermis olduklar1 cevaplardan sosyal aglarda bulunan igeriklere giiven konusunda
kararsizlik yasadiklar1 gdzlemlenmistir. Sosyal medyada yer alan tiim igeriklerin zararh
olmamasi, her reklamin spam ya da dolandiricilik amagli olmamasinin, ayn1 zamanda giivenilir
iceriklerinde yer almasinin bu kararsizlikta etkili oldugu diistiniilmektedir. Yalniz yiizde 12’ye
yakin bir kesimin sosyal medya iceriklerine tam giiveniyor olmasi, yiizde 37’lik kesimin de net
kararsizligini bu sekilde yorumlamak miimkiindiir.

Soru 10: Sosyal medyada etik kurallara uygun hareket etmem benim i¢in 6nemlidir.

Cevap
Derecesi PUANLAMA ORANI
(Puanlama) | Yiizde
60

1 5,65
2 5,43 "0
3 20 1

13’47 % 5.65 % 5.43 m i
4 23,26 o | == ,,
5 5717 1 2 3 4 5

Tablo 12. Katilimcilarin onuncu soru i¢in cevaplarinin analizi

Genglerin bu soruya cevabi yiksek oranda etik kurallara uygun hareket etmenin kendileri i¢in
cok onemli oldugunun vurgulanmas: seklinde olmustur. Ogrencilerin kisisel hak ve verilerin
korunma kanunu ve hukuki haklarini da tam bilmesi halinde bu konuda ¢ok daha fazla duyarl
olacaklar diistintilmektedir.

Bu soruya verilen cevaplar arasinda 4 puanlik orani da 5’lik tam puana ekledigimizde gengler
i¢in etik degerlerin yiizde 75,43’liikk bir degere ulastigin1 goriiriiz ki bunu da gencler arasinda
internetin iyi niyete bagli kullaniminin yayginlhigini, kotii niyetli kullanim oraninin diistikligiinii
gosterir. En azindan ¢aligmanin smirlart dahilinde, ¢alismaya konu olan gencler hakkinda teorik
de olsa bu kantya varmak miimkiindiir.

Sosyal medyada etik tanimina baktigimizda, etik kavraminin tanimi ile paralel olacak sekilde;
0zel yasamin gizliligi basta olmak {izere, telif haklari, kullanicilarin ¢ok fazla reklamsal igerige
maruz kalmasi, genel ahlaka aykirt paylasimlar, taciz, siddet ve dehset iceren goriintiilerin
paylasimi ve bunlar gibi daha pek c¢ok etik sorunlarin sosyal medyaya yansimasi seklinde
aciklamak miimkiindiir (Oztiirk, 2015, 5.299). Anket sonuglarina ¢ok yiiksek oranda sosyal
medyada etik degerlerin 6neminin, gengler arasinda ragbet gérmesi gelecek icin umut verici bir
gelisme olarak da yorumlanabilir.
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Soru 11: Sosyal medya araclarim kullanirken gizlilik ve giivenlik ayarlarimla
ilgileniyorum.

Cevap

Derecesi PUANLAMA ORANI

(Puanlama) | Yiizde

1 80
4,56 60

2 5,43 10 6

3 10,21 20 —

4 %80 il
18,91 0

5 1 2 3 4 5
60,86

Tablo 13. Katilimcilarin onbirinci soru i¢in cevaplarimin analizi

Bu soru ile amacglanan ayn1 zamanda gencler arasinda bilgisayar kullanim1 ve 6zellikle ag ve
internet ayarlar1 hakkinda bilgi sahibi olup olmadiklarinin anlagilmasidir. Verilen yiizde 61°e
yakin cevap, genclerin gizlilik ve giivenlik ayarlar1 ile ¢ok ilgili olduklarmi ve bu konuyu
dikkate aldiklarmi gostermektedir. Yine olumsuz cevap verenlerin oranina bakarak genclerin bu
konuda olas1 tehdit ve tehlikelerden sakindiklari sonucuna varmak miimkiindiir.

Soru 12: Basan firsatlarim degerlendirmek icin sosyal medya araclarim etkili bir sekilde
kullaniyorum. (Liitfen her biri icin kullanim seviyenizi belirtin)

Secenekler; A-lletisim, B-Is, C-Egitim, D-Bilgi seklinde olusturulmustur.

Anketin 12. sorusunda katilimcilardan basari firsatlarini nasil degerlendirdikleri ve bu konuda
sosyal medya araclarini, en ¢ok hangi amacla kullandiklarini puanlamalari istenmistir. Bu
amaglar dort farkli sikta verilmis olup, verilen cevaplar her bir secenek icin ayrica
degerlendirilmistir.

Derear PUANLAMA ORANI A-iLETiSiM SECENEGI iCiN
(Puanlama) | Yiizde 20
1 4,56 60
2 4,34 40 ‘
3 8,91 20

2 % 4.56 % 4.34 % 8.91
5 1 2 3 4 5
62,82

Tablo 14. Katilimcilarin onikinci soru, A segenegi igin cevaplarinin analizi
Calismaya konu lise ve ortaokul 6grencileri;

fletisim kategorisi i¢in; bu dnermeyi yiizde 62,82 oraninda tercih ederek en yiiksek puanlamay1
bu kategori i¢in yapmistir. Bes secenek bir arada degerlendirildigi zaman da en yiiksek oy
oranina sahip kategorinin iletisim segenegi oldugu goriilmektedir. Bilisim ¢aginda 6grencilerin
iletisim i¢in internet tercih etmesi giiniimiiz kosullar1 sonucu kag¢inilmaz bulunabilir. Diger
kategorilerle de kiyaslandiginda Ogrencilerin internet en ¢ok iletisim amaciyla kullanmasi
manidardir.
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Dcevap. PUANLAMA ORANI B-i$ SECENEGI iCiN

erecesl

(Puanlama) | Yiizde 60

1
50,21 20

2 13,91

3 13,60 | °°

i 508 o EE - e 2

5 ? 1 2 3 4 5
14,13

Tablo 15. Katilimcilarin onikinci soru B segenegi i¢in cevaplarinin analizi

Is kategorisi; Ogrencilerin basari firsatlarini degerlendirmesi i¢in belki yaslar1 nedeni ile
kullanilamaz oldugu diisiiniilse bile lise son siif 6grencilerinin bu segenegi anlamli bulmusg
olacag: diisiiniilmektedir. Sonucta ¢ikan bes puanlik degerlendirme is kategorisi i¢in yiizde
14.13 seviyelerinde kalmis ve 6grencilerin yiizde 50,21°lik kismi is segeneginin kendileri igin
en az alakali sosyal medyada basari firsatlarini degerlendirme yolu oldugunu belirtmistir.

Cevap Tablo 16. Katilimcilarin onikinci soru C segenegi i¢in cevaplarinin analizi
Derecesi
(Puanlama) | Yiizde . . e .
1 276 PUANLAMA ORANI C-EGITIM SECENEGI ICIN
} 60
2 6,52
3 18,04 | 40
’ o % 6.52 i
5 40’ 43 0 m j
1 2 3 4

Egitim kategorisini;

ogrenciler bu segenek i¢in 4 ve 5 puanlama ile toplamda 67,16’lik bir skora ulastirarak iletisim
segeneginden sonra en yiiksek oy oranina sahip iiglincii segenek yapmuglardir.® Daha once de
deginilmis oldugu iizere salgin hastalikla miicadelede, Covid-19 pandemisinde uzaktan egitim
hem devlete bagli egitim kurumlarinda hem de 06zel sektdrde zorunluluk nedeniyle
kullanilmistir. Hali hazirda zaten ¢ok yaygin kullanimi olan internetin, egitim alaninda da
kullanimi1 kaginilmazdir.

3*{letisim kategorisinde 4 ve 5 puanlik segeneklerin toplam orani yiizde 82,16 dur.
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Ceva . . Ce e e
Derecd PUANLAMA ORANI D-BiLGi SECENEGI iCIN
(Puanlama) | Yiizde
60
1 5
2 413 40
3 12,60 20
4 26,95 0
S 51,30

Tablo 17. Katilimcilarin onikinci soru D se¢enegi i¢in cevaplarinin analizi

Bilgi kategorisinin; 4 ve 5 puanlik oylamay1 beraber degerlendirilmesi halinde, gengler arasinda
ylizde 78,25’lik bir oranda tercih edildigi anlasilmaktadir. Bu ayni zamanda egitim
kategorisinden de ¢ok tercih edilmesi ve toplamda 82,16°lik oya sahip iletisim segeneginden
sonra, ikinci siraya yerleserek en ¢ok oy alan ikinci kategori olmasi anlamina da gelmektedir.

Gerek gelismis arama motorlari, gerek yazilimlar bilgiye ulasma konusunda internet kullanimini
cagin en giiclii telekomiinikasyon araci haline getirmistir. Aranan bilgiye en hizli ulagim imkana,
klasik yontemlerin modas1 hi¢ gegmese de bilgiye ulasma konusunda internetin hizina yetigsmesi
miimkiin degildir. Internette web iizerinden yapilacak taramalar sonucunda bilgiye ulasmak hizli
ve kolay olabilir ancak bilgilerin kesinligi ve giivenligi konusu her zaman tatmin edici sonuglar
vermeyebilir.

Soru 13: Sosyal medyanin kullamimiyla ilgili risklerin farkindayim. (Her birini farkindahk
seviyenize gore 1°’den 5’e kadar siralayin)

Secenekler; A-icerik Riskleri, B-lletisim Riskleri, C-Cevirimi¢i Reklamcilik seklinde
olusturulmustur.

13. soru da katilimcilara sosyal medya kullanimi risklerinin farkinda olup olmadiklarini
anlamaya yonelik {i¢ farkli secenekten olusan siklar sunulmus ve degerlendirmeleri
beklenmistir. Bu segenekler; igerik riskleri, iletisim riskleri ve ¢evirimi¢i reklamcilik seklinde
siralanmustir.

Cevap . . X .

Derecesi PUANLAMA ORANI A-ICERIK RISKLERI
(Puanlama) | Yiizde
1 60

6,95 -

2 5,86 40
3 13,69 20 B-’
4 21,30 0 _% 6 —% 5'8 m -
5 5217 1 2 3 4 5

Tablo 18. Katilimcilarin oniigiincii soru A segenegi i¢in cevaplarinin analizi

Ogrenciler ilk kategori olan igerik riskleri hakkinda yiizde 52,17 oraminda bilgi sahibi
olduklarini belirtmislerdir. Burada igerik risklerinden kasit; siddet, cinsellik ya da nefret sdylemi
igeren potansiyel olarak saldirgan ve zararli igeriklerdir. Kontrolsiiz bir sekilde internet
kullaniminda ve zararli olabilecek sayfalara tiklama, merak uyandiran igerigi arastirma gibi
daha birgok sebepten maruz kalinabilecek bu durum psikolojik etkilerinin yaninda yazilimsal
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olarak da icermis olabilecekleri viriisler sayesinde kalici veya gecici tehdit olusturabilirler.
Aragtirmaya konu olan 6grenciler biiylik c¢ogunlukla igerik riskleri hakkinda bilgi sahibi
olduklarini diisiinmektedirler.

Cevap . . e . .
Derecesi PUANLAMA ORANI B-ILETISIM RISKLERI

(Puanlama) | Yiizde

60

1 6,08 /
s - —_ s— .
14,13 20 . . 3
oot | ol aem  xx mmm
2 3 4 5

1

DB A W N

54,34

Tablo 19. Katilimcilarin oniigiincii soru B segenegi i¢in cevaplarinin analizi

Iletisim riskleri ise taciz, siber zorbalik, siber gdzetleme, yabancilarla konusma ya da gizliligin
ihlal edilmesi gibi uygulamalari igermektedir. Tipk: igerik risklerinde oldugu gibi iletisim
risklerinde de kisisel verilerin ihlali, psikolojik tehdit ve yazilimsal arizalar yaganmasi konusu
da muhtemeldir. Arastirmaya katilan 6grencilerin yaglari itibariyle en ¢ok zarar gorebilecekleri
ve suistimal yasayabilecekleri konu iletisim riskleri olarak belirtilebilir. Genglerin 4 ve 5 puan
vererek toplamda 74,55 oraninda haberdar olduklar1 ve bilgi sahibi olduklarini iddia ettikleri bu
farkindalik dikkat ¢ekicidir.

C e e . .

Dei::fsi PUANLAMA ORANI C-CEVIRIMIiCi REKLAMCILIK

(Puanlama) | Yiizde 60

1 18,91 0

2 11,30 !

; U SN

4 oLt 77
14,56 0

5 1 2 3 4 5
40,43

Tablo 20. Katilimcilarin oniigiincii soru C secenegi i¢in cevaplarinin analizi

Sorunun son kategorisi olan ¢evirimici reklamecilik riskleri hakkinda da katilimcilar 4 ve 5 puan
vererek toplamda ylizde 54,99 oraninda bu tehdidin farkinda olduklarimi belirtmislerdir.
Cevirimigi reklamcilik konusunda bazen kotii niyetli sayfalar ¢esitli kodlar aracilig: ile zararlh
icerikler barindiran spam ya da viriisleri reklam gibi gostererek kullanicilarin cihazlarini
etkileyebilmektedirler. Genglerin reklamlar konusunda gelebilecek tehdit ve tehlikelerin
farkinda oldugunu ¢ikan sonuca gore yorumlamak mimkiindiir.

Soru 14: Kendimi sosyal medya risklerinden nasil koruyacagim biliyorum. (Her birini
seviyenize gore 1°’den 5’e kadar siralayin)

Secenekler; A-Yazilim ile, B-Kendi Tutumlarimla seklinde olusturulmustur.

14. soruda Ogrencilerden kendilerini sosyal medya risklerinden nasil koruduklari sorusuna
anlaml1 bir yanit alinmaya ¢alisilmis ve iki se¢enek sunulmustur. Bunlar yazilim yolu ve kendi
tutumlar1 seklindedir. Yazilim yolu ile sosyal medya risklerinden korunma konusunda akla
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gelen ilk onlem anti-viriis programlari kullanmak olacaktir ancak burada dikkate alinmasi
gerekecek olan husus antiviriis programi kullanirken, kullanilacak olan yazilimin giivenilir ve
lisansli bir iriin olmasidir. Aksi halde kullanilan anti-virlis yazilimi, viriislerden korunmak
yerine daha c¢ok viriis ¢eken bir paratonere doniigebilir.

Ceva .
Derec«l:si PUANLAMA ORANI A-YAZILIM ILE
(Puanlama) | Yiizde
30
1 25,86
2 16,08 20 N
) { b
el B B N
4 13,26 0 : :
5 1 2 3 4 5
25,21

Tablo 21. Katilimcilarin onddrdiincii soru A segenegi i¢in cevaplarinin analizi

Katilimcilarin cevaplarindan yazilim yolu ile sosyal medya risklerinden korunmaya calisanlar
ylizde 25,21°lik bir orana sahiptir. Diger seceneklerde de oylarin dagilimi bu yontemin ¢ok fazla
tercih edilmedigi yolunda bize fikir vermektedir.

Tablo 22: Katilimcilari ondérdiincii soru B secenegi i¢in cevaplarinin analizi

Cevap .
Derecesi PUANLAMA ORANI B-KENDi TUTUMLARIMLA
(Puanlama) | Yiizde
60
1 6,73 ,
2 7.39 40
3 14,78 20
> % 6.73 9 5
4 21,95 0 B | MI H 4
1 2 3 4 5
S 49.13

Katilimcilarin biiyiik ¢ogunlugunun agik uglu olan ve yoruma agik bulunan ikinci segenegi yani
“kendi tutumlarimla” secenegine yoneldigini gormekteyiz. Bu kategoriye 5 tam puan vererek
ylizde 49,13’liik bir oranda tercih edilen bu segenek genglerin yazilimsal yollarla tehditlerden
korunma yolunu ¢ok tercih etmediklerini gostermektedir. Kendi tutumlar ile sosyal medya
risklerinden kaginan katilimcilarin muhtemel riskleri almamak adina tanimadiklar1 kisilerle
iletisime ge¢memek, riskli icerikleri ya da e-postalar1 agmamak, gilivenilmeyen sitelere
girmemek seklinde onlemler aldiklar1 diisiiniilebilir. Ancak casus yazilimlara karsi bu 6nlemler
her zaman ise yaramayabilir.

Soru 15: Genel sosyal medya araclari. (Liitfen her biri icin 1’den 5’e kadar bilgi seviyenizi
belirtin):

Secenekler; A-Sosyal Aglar (Google Plus, LinkedIn, Facebook, Myspace), B-Bloglar, C-
Microbloglar, (Twitter), D-Wikipedia, E-Forumlar (Shiftdelete.Net, Chip Online ve Digerleri),
F-Igerik Topluluklari, G-Multimedya Sosyal Aglar (YouTube, Instagram, Flickr), H-Mobil
Sosyal Aglar (WhatsApp, Snapchat, Viber) seklinde olusturulmustur.

Caligma anketinin ayn1 zamanda son sorusu olan 15.soru 6grencilerin gogunlukla hangi sosyal
medya araclarini kullandiklarini anlamak i¢in hazirlanmistir. Mevcut verilere gére dgrencilerin
en ¢ok kullanmayi tercih ettikleri sosyal medya araci G se¢eneginde bulunan yiizde 80,65°lik
oranda oy alan, multimedya sosyal aglar1 yani Youtube, Istagram ve Flickr olmustur. Bunu
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ikinci sirada ve virgiillitk bir farkla, yiizde 80,21’lik oranda H se¢enegi yani mobil sosyal aglar
(WhatsApp, Snapchat, Viber) izlemektedir.

Cevap

Derecesi PUANLAMA ORANI A-Sosyal Aglar (Google Plus,
(Puanlama) | Yiizde LinkedIn, Facebook, Myspace)
1 9,34 60
2 7,17 40
3 10,86 20

2 % 9.34 % 7.17 9
4 21,52 0 ﬁl E— M
5 1 2 3 4 5
51,08

Tablo 23. Katilimcilarin onbesinci soru A se¢enegi i¢in cevaplarinin analizi

G ve H secenekleri disinda en yiiksek puanlama yapilan sosyal medya aract A maddesinde yer
alan sosyal aglar (Google Plus, Linked-in, Facebook, Myspace) olarak secilmistir. Bu aglarin
yiizde 51,08’lik oranda kullanim orani sonuglara yansimaktadir.

Tablo 24. Katilimcilarin
onbesinci soru B secenegi

i¢in cevaplarinin analizi PUANLAMA ORANI B-Bloglar
40
Cevap 30
Derecesi
(Puanlama) | Yiizde 20 — 1 1
i era i o E R
0
16,52 1 2 3 4 5
16,95

17,17 Blog kullanimmin ¢ok fazla tercih edilmeme nedeni arastirmaya konu

N Al W N

2021 olan yas grubu diislinlildiigi zaman daha anlamli gelebilir. Yukaridaki

grafikten ortaokul ve lise Ogrencileri arasinda blog kullaniminin ¢ok
yogunluk arz etmedigini sdylemek yanlis olmayacaktir. En diisiik kullanilan ara¢ olarak B
maddesinde yer alan bloglar secenegi bulunmaktadir ve oy oran1 yiizde 20,21 dir.
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Cevap
Derecesi PUANLAMA ORANI C-Microbloglar, (Twitter)
(Puanlama) | Yiizde
1 36,95 -
> 2 30
13,26 20
e e e (27
4 12,39 0 - -
5 21 ’ 95 1 2 3 4 5

Tablo 25. Katilimcilarin onbesinci soru C segenegi i¢in cevaplarinin analizi

Gegmis yillara gore daha fazla kullanici oranina sahip olan ve C segeneginde yer alan
microbloglarin puan orani, arastirmaya konu olan yas araliginda fazla tercih edilmedigini
gostermektedir. Bir microblog olan Twitter’in lise ve ortaokul Ogrencileri arasinda kullanim
orani ise ylizde 21,95 olarak ¢alismaya yansimistir.

Cevap - .
Derecesi PUANLAMA ORANI D-Wikipedia

(Puanlama) | Yiizde 60

1 17,31

2 40
6,52

i e s

2 % 6.52

4 o | o N EeZ

5 1 2 3 4 5
42,39

Tablo 26. Katilimcilarin onbesinci soru D se¢enegi igin cevaplarinin analizi

Dordiincii sirada yer alan ve en ¢ok tercih edilen bir diger sosyal medya araci, gengler arasinda
bilgiye en kolay ulastiklar1 ve D se¢eneginde yer alan Wikipedia olmustur.

Cevap
Derecesi PUANLAMA ORANI E-Forumlar (Shiftdelete.Net,
(Puanlama) | Yiizde Chip Online ve Digerleri)
1 30,43 40
2 16,30
—alN por
4 14,78 0 ‘ ‘ -
1 2 3 4 5
S 23.26

Tablo 27. Katilimcilarin onbesinci soru E segenegi igin cevaplarinin analizi

Katilimeilarin  puanlamalarindan e-forumlarin kullanim oraninin anket sonuglarina ylizde
23,26’lik bir oranda yansidigini gérmekteyiz. Lise ve ortaokul ¢aglarinda forum sayfalarinin
fazla bir siklik gostermedigi ¢ikariminda bulunmak miimkiindiir.

Stratejik ve Sosyal Aragtirmalar Dergisi



347 Elif AKAR ve Valit ASLANKOL

Cevap .
Derecesi PUANLAMA ORANI F-I¢erik Topluluklari
(Puanlama) | Yiizde
30
1 23,26
2 14,56 20 i o o0
4 17,17 0 : :
1 2 3 4 5

> 25

Tablo 28. Katilimcilarin onbesinci soru F segenegi igin cevaplariin analizi

Anket calismasma katilmig 6grenciler arasinda icerik topluluklari katilimmin en ¢ok puan
dagilimmin yiizde 25 oldugu goriilmektedir. Icerik topluluklarindan sosyal medyada online
topluluklar seklinde de bahsetmek miimkiindiir ve edinilen sonuglara gore yaygina yakin bir
kullanim oranina sahip oldugu sdylenebilir.

Tablo 29. Katilimeilarin onbesinci soru G se¢enegi igin cevaplarinin analizi

Cevap
Derecesi PUANLAMA ORANI G-Multimedya Sosyal Aglar

(Puanlama) | Yiizde (YouTube, Instagram, Flickr)
1

2,17 100
2 1,08
3 50

3’04 % 2.17 % 1.08 % 3.04 % 13.04 i
4 13,04 0

1 2 3 4 5

> 80,65

Daha o6nce de belirtildigi iizere calismaya katilan ortaokul ve lise 6grencileri arasinda en sik
kullanim oranina sahip ve 15. Sorunun tiim kategorileri arasinda en yiiksek puana sahip olan G
seceneginde yer alan multimedya sosyal aglar olmustur. Bu kategorinin en yiiksek puanlamaya
sahip olmasini sasirtict bulmadigimizi sdylemek miimkiindiir ¢linkii Instagram ve YouTube gibi
uygulamalar arastirmaya konu olan gengler arasinda en yaygin kullanim alani oldugu diisiiniilen
uygulamalardir.

DigitalAge’nin  31.03.2022°de yapmis oldugu habere gore; “Tirkiye’de sosyal medya
platformlarini kullananlarin sayist son bir yilda ylizde 14,8 artigla 68,9 milyona ulasti. Her yil
230 iilkede ve bdlgede insanlarin ¢evrimici davranislarina iliskin kiiresel raporlar hazirlayan We
Are Social ve Kepios’un “2022 Dijital Tiirkiye” raporuna gore, Tiirkiye’de toplam niifusun
yiizde 80,8’1 sosyal medya kullaniyor (DigitalAge, 2022). Rakamsal veriler bize aslinda sosyal
medya kullammmimizin ne kadar korkutucu boyutlarda oldugunu gdstermektedir. Yiizde 80’in
iizerinde sosyal medya kullanimi1 demek, ayn1 zamanda sosyal medya bagimliligina yokus asagi
hizla gittigimizi de diisiindiiren bir orandir.
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Cevap
Derecesi PUANLAMA ORANI H-Mobil Sosyal Aglar

(Puanlama) | Yiizde (WhatsApp, Snapchat, Viber)
! 3,04 100
2 1,52 ;
3 50

4’56 % 3.04 % 1.52 % 4.56 % 10.65
4 10,65 0 !

1 2 3 4 5

> 80,21

Tablo 30. Katilimcilarin onbesinci soru H segenegi i¢in cevaplarmnin analizi

Yukarida bahsi gecen ayni haber kanalinin vermis oldugu rakamsal verilere gore YouTube,
Tiirklerin en fazla ilgi gosterdikleri sosyal medya platformu olmustur. 57,4 milyon kullanicist
olan YouTube’u, 52,15 milyon kullaniciya sahip olan Instagram izlerken, iilkemizde Facebook
34,4 milyon, TikTok 25,56 milyon, Messenger 16,8 milyon, LinkedIn 17,2 milyon, Twitter 16,1
milyon, Snapchat ise 12,9 milyon kullaniciya sahiptir (DigitalAge, 2022).

SONUC

Ankara ili ile sinirh kalmak tizere, Ankara’nin gesitli bolgelerinde yer alan ortaokul ve liselerde
toplamda 920 katilimcidan olusan anket sorularinin sonuglari analiz edildiginde en onemli
bulgulardan biri olarak, sosyal medya kullanim oraninin iilke genelinde ve gencler iizerinde
yogun bir diizeyde artmasmi sdylemek miimkiindiir. Ozellikle geng niifusun farkli nedenler
yliziinden siirekli internete maruz kalmasinin bu durumu tetikledigi diisiiniilebilir.

Sosyal medya kullanmimindaki artisi elbette ki psikolojik, ekonomik ve 6zellikle de gengler
arasinda begenilme, 6zenme gibi davraniglara baglamak da miimkiindiir ancak g¢aligmanin
sinirlart gerekgesi ile konu giivenli internet kullanimi, donanimsal ve yazilimsal olarak hangi
konularda 6grencilerin kendilerini tehdit ve saldirilardan koruyabileceklerinin analizi iizerine
odaklanmugtir. Ogrencilerden aldigimiz cevaplar neticesinde, Ogrencilerin giivenli internet
kullanimina dair belirli bir diizeyde bilgi sahibi olduklari, bu konuda tamamen bilgisiz
olmadiklar1 sonucuna ulagmak miimkiin hale gelmistir.

Ortaokul ve lise 6grencileri; DDoS Saldiris1 veya Kotii Amagh Yazilim gibi terimler hakkinda
yeterli bilgiye sahip olmadiklarini biiyiik ¢ogunlukla kabul ederken, siber zorbalik yasarken ne
yapmalar1 gerektigini bildikleri hakkinda neredeyse hemfikir olmuslardir. Bu durum
Ogrencilerin anket sorularinin devaminda celiskili yanitlar vermelerine neden olmustur. Bir
soruda konu hakkinda bilgileri oldugunu belirtirken baska bir soruda konu hakkinda cevap
verememislerdir.  Giivenli internet ve sosyal medya kullanimi {izerine alacaklari seminer
oncesinde bu 0n teste maruz kalmalari, yanlis cevap verme kaygist ile kendilerini bilmedikleri
bir konu hakkinda bilgi sahibi gibi gdstermis olmalarina neden olmus olabilir. Ogrencilerin bazi
sorulara celigkili cevaplar vermis olmalar1 konusunda bu ihtimal g6z 6niinde bulundurulabilir.

Ogrenciler sosyal medyada etik kurallarnin dnemine biiyiik ¢ogunlukta inanmisken, sosyal
medya okur yazarlifi diyebilecegimiz alanlarda sorulara farkli yamtlar vererek bu konuda
yetersiz kaldiklarini kanitlamislardir. Ornegin dgrencilerin yiizde 68,251 sosyal medya
kullanirken verilerini nasil koruyacaklarini bildiklerini iddia ederken (bkz. 6.soru), bagka bir
soruda kisisel hesabima saldirt diizenlendiginde ve kisisel verilerim ¢alindiginda ne yapacagimi
biliyorum 6nermesine ylizde 51,51 oraninda 4 ve 5 puan vermislerdir. Arada olusan yiizde
16,74°liik fark bize 6grencilerin bu konuda ¢eliskide kaldiklarini gdstermistir.
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Ogrencilerin e-6grenme platformlarmi kullanmay1 biiyiik cogunlukla 6grenmis olmalari, sosyal
aglarda bulduklan iceriklere glivenmemeyi kavramalari, sosyal medya araclarini kullanirken
gizlilik ve giivenlik ayarlari ile ilgilendiklerini beyan etmeleri, interneti her ne kadar ¢ogunlukla
iletisim igin kullanmig olsalar da aym1 zamanda, benzer oranlarda bilgiye ulasma ve egitim
amactyla da kullaniyor olmalari umut verici gelismeler olarak diisiiniiliip, anketin gencler
acisindan olumlu sonuglari arasinda varsayilabilir.

Ogrencilerin kendilerini sosyal medya veya genel internet kullanimi1 konusunda olas1 tehdit ve
saldirilardan diisiik oranlarda yazilimlar araciligi ile korumay: tercih etmesi ve ¢ogunlugun
biiyiik bir bilinmez olan, agik uclu “kendi tutumlarimla™ segenegine yonelmesi kaygi verici bir
durum olarak izlenebilir. Kisisel Verilerin Korunmasi Kanunu hakkindaki sorulara da c¢eligkili
cevaplar veren Ogrencilerin aslinda kendilerini internetten gelebilecek taciz, tehdit, tehlike,
suistimal benzeri durumlarda nasil koruyacaklarini bilmemeleri anlamina gelmekte olup, onlar
giivenli internet kullanimi konusunda savunmasiz birakmaktadir.

Multimedya sosyal aglar seklinde siniflandirilan ve Tiirkiye’de de yaygin bir kullanici kitlesine
sahip olan Instagram ve You Tube gibi uygulamalar ne yazik ki sadece gilivenli internet
kullanim1 degil, ayn1 zamanda yogun kullanim oranlar ile sosyal medya bagimliligina yol
acabilecek potansiyel giicte olmalar1 ile de takip edilmesi gereken konulardir. Yine benzer
oranlarda iletisim i¢in kullanilan programlar arasinda yer alan WhatsApp uygulamasinin da
ilkemizdeki yaygin ve neredeyse hatta resmi denebilecek kadar yogun kullanimi anket
sonuclarina da yansimisg durumdadir.

Blog, micro blog ve forum sayfalarinin kullanim oranlar1 genglerin yanitlarina gore yiizde 20-25
araliginda yaygin kullanim olarak belirtilmistir ki bu oran diger seceneklerle kiyasladiginda
oldukga diigiiktiir. Katilim saglayanlarin yaslar1 ve egitim diizeylerinin bu sonugta etkili oldugu
diistintilmektedir.

Bu arastirma, Ankara ilinde 6grenim goren ortaokul ve lise Ggrencilerinin internet ve sosyal
medya kullanim aligkanliklar1 ile bu mecralardaki giivenlik algilarii kapsamli sekilde
incelemistir. Elde edilen bulgular, 6grencilerin biiyiik bir kisminin sosyal medya platformlarin
giinliik yagsamlarinin ayrilmaz bir parcasi olarak gordiigiinii, ancak bu platformlart kullanirken
giivenlik risklerine karsi yeterince donanimli olmadigimi géstermektedir. Ornegin, katilimcilarin
yaklasik %62’si sosyal medya hesaplarinin gizlilik ayarlarini hi¢ degistirmedigini belirtmistir.

Nitel verilerden elde edilen 6grenci goriisleri, bu yetersizligin altinda yatan nedenlere dair
onemli ipuglari sunmaktadir. Bazi 6grenciler sosyal medyada karsilastiklart rahatsiz edici
igerikleri nasil sikdyet edeceklerini bilmediklerini ifade ederken, bir katilimeci "Instagram’da
bana kotii mesaj atan birini nasil engelleyecegimi bilmiyorum, arkadaslarima sordum." demistir.
Bu gibi ifadeler, dijital ortamlarda giivenligin sadece teknik bilgiyle degil, sosyal destek
sistemleriyle de yakindan iliskili oldugunu gostermektedir.

Aragtirma bulgulari, dijital okuryazarligin artirilmasi gerektigini agik¢a ortaya koymaktadir.
Dijital giivenlik egitimi verilen okullardaki G&grenciler, siber zorbalik ve kisisel verilerin
korunmasi konusunda daha bilingli davraniglar sergilemislerdir. Bu durum, egitim
politikalarinin bu ydnde sekillendirilmesinin dnemini ortaya koymaktadir. Aile ici dijital
rehberligin ise genellikle eksik kaldigi, 6zellikle diisiik gelirli ve dijital teknolojilere erisimi
sinirhi ailelerde gocuklarin risklere karsi daha savunmasiz oldugunu disiindiirmektedir.

Bu baglamda, arastirma birtakim politika onerilerini de beraberinde getirmektedir. Okul temelli
egitim programlarinda siber giivenlik ve dijital etik konularina daha fazla yer verilmesi,
Ogrencilere yonelik yasa uygun farkindalik atdlyelerinin yayginlastirilmasi, égretmenlerin bu
konuda hizmet i¢i egitimlerle desteklenmesi elzemdir. Ayrica, velilerin dijital medya
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okuryazarligi konularinda bilgilendirilmesi ve aile-okul is birliginin giiclendirilmesi
Onerilmektedir.

Calismanin sinirhiliklart da géz ontinde bulundurulmalidir. Arastirma yalnizca Ankara iliyle
siirlt olup, diger bolgelerdeki sosyo-kiiltiirel farkliliklar dikkate alinmamistir. Bu nedenle,
farkli illerde yapilacak karsilastirmali calismalar, Tiirkiye genelindeki dijital glivenlik algisinin
daha genis capta anlagilmasina katki saglayacaktir.

Sonug olarak, bu ¢alisma internetin ve sosyal medyanin 6grenciler iizerindeki etkilerini sadece
risk baglaminda degil, ayn1 zamanda egitsel firsatlar agisindan da degerlendirmeyi amaglamais;
Ogrencilerin dijital glivenlige iliskin algilarinin gelistirilmesi i¢in hem egitim politikalarina hem
de toplumsal farkindalik c¢alismalarmma yon verebilecek somut Oneriler sunmustur.
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EKLER

EK-1:

BILINCLi VE GUVENLI SOSYAL MEDYA KULLANIMI ANKETI

Asagida bazi kisisel bilgileriniz hakkinda bilgi almak amaciyla hazirlanmis bir bilgi
formu ve “Bilingli ve Giivenli Sosyal Medya Kullanimi Egitim Programi” oncesinde
kendi durumunuz hakkinda bazi degerlendirme ifadeleri yer almaktadir. Sizden
beklentimiz kisisel bilgileriniz hakkindaki kismi eksiksiz doldurmaniz ve formda yer alan
her bir maddeyi okuyup ne dlgiide katildiginizi belirtmenizdir. ifadelerin, samimi ve
objektif olarak cevaplanmasi degerlendirmelerin saglikli olmasi agisindan son derece
onemlidir. Liitfen hicbir maddeyi cevapsiz birakmayiniz. Yardimlarimiz igin simdiden

tesekkiir ederiz.

Admiz,
IS0 77 T L1120
KISISEL
33 0 0 50 0 2
Cinsiyetiniz: Yasimz: Egitim Diizeyiniz:
O Erkek 0 1980’den 6nce dogdum. O ilkokul
O Kadin 0 1980°den sonra dogdum. O {lkdgretim
O Ortaokul
O Lise
O On lisans
O Lisans
O Yiiksek Lisans
O Doktora
How would you evaluate your knowledge
in the following subjects from 1(no 2 3 4

knowledge) to 5 (good professional
knowledge)?

1 DDOS Saldirisi veya Kotii
Amagli Yazilim gibi terimler
hakkinda yeterli bilgiye sahibim.

Bir siber zorbalik yasarken ne
yapmam gerektigini biliyorum.
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Sosyal medya araglarini
kullanirken karsilastigim riskler
hakkinda bilgi sahibiyim.

Sifremi siklikla degistirmenin
onemli olduguna inantyorum.

Giivenli parola olugturma
hakkinda yeterli bilgiye sahibim.

Sosyal medyayi kullanirken
verilerimi nasil koruyacagimi
biliyorum.

Kisisel hesabima saldir
diizenlendiginde ve kisisel
verilerim ¢alindiginda ne
yapacagimi biliyorum.

E-6grenme platformlar1 hakkinda
yeterli bilgi / beceriye sahibim.

Sosyal aglarda buldugunuz
icerige ne derece
giiveniyorsunuz?

10

Sosyal medyada etik kurallara
uygun hareket etmem benim i¢in
Oonemlidir.

11

Sosyal medya araglarini
kullanirken gizlilik ve giivenlik
ayarlarimla ilgileniyorum.

Basar firsatlarint degerlendirmek i¢in sosyal medya araglarimi etkili bir sekilde
kullantyorum. (Liitfen her biri i¢in kullanim seviyenizi belirtin)

Iletisim

Is

Egitim

Bilgi

=di="1icli=ak

Sosyal medyanin kullanimiyla ilgili risklerin
seviyenize gore 1’den 5’e kadar siralayin)

farkinday1

m. (Her birini farkindalik

Icerik Riskleri

=l k-

Iletisim Riskleri

Cevrimigi Reklamcilik

Kendimi sosyal medya risklerinden nasil koruyacagimi biliyorum. (Her birini

seviyenize gore 1’den 5’e kadar siralayin)

Yazilim ile

Kendi tutumlarimla.

Genel sosyal medya araglart.(Liitfen her biri i¢in 1’den

belirtin):

5’e kadar bilgi seviyenizi

Sosyal Aglar (Google Plus,
LinkedIn, Facebook, Myspace)

Bloglar

Microbloglar (Twitter)

Wikipedia

o6 (T

Forumlar (Shiftdelete.Net, Chip
Online ve Digerleri)
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f Igerik Topluluklar

Multimedya Sosyal Aglar
(YouTube, Instagram, Flickr)

h Mobil Sosyal Aglar (WhatsApp,
Snapchat, Viber)

EK 1. Calismaya konu olan anket sorulari formu

Stratejik ve Sosyal Arastirmalar Dergisi



