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Systematic Bibliometric Analysis on Graduate Education and Academic Studies in
Post-Quantum Cryptography in Tiirkiye
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Oz

Bu ¢alismada, kuantum sonrasi kriptografi alaninda Tiirkiye’deki akademik aragtirmalarin giincel durumu ele alinarak nitelikli
aragtirmaci yetistirilmesi odaginda neler yapildiginin gosterilmesi amaglanmistir. Bu hedef dogrultusunda kuantum sonrasi
kriptografi (post-quantum cryptography - PQC) tanim yapilarak uluslararas: kuruluglar tarafindan duyurulan gereksinimler,
PQC’de yaygin kullanilan kriptosistem aileleri ve bazi agik problemler ele alinmigtir. Tiirkiye’de PQC alaninda nitelikli
aragtirmacilarin ortaya ¢ikma siireci ve yapilan akademik caligmalara bir bakis sunabilmek i¢in bibliyometrik analizler
yapilmustir. Tlk analiz i¢in ulusal tez merkezi iizerinden sunulan verilere erisim amaciyla sistematik bir arastirma yontemi
olusturularak 42 anahtar kelime iizerinden ilgili tezler belirlenmistir. Olusturulan kriterleri karsilayan ve Tiirkiye’de bu alanla
iligkili oldugu tespit edilen agik erigsimli 47 lisansiistii tez 6zelinde siniflandirma, nitelik (PQC agisindan katki, yazilan dil,
yiiksek lisans doktora dagilim1 vb.) inceleme, yillar igindeki gelisim, iiniversite/enstitii/anabilim dal1 6zelinde dagilim, cinsiyet
ve danisman degerlendirmeleri noktasinda analizler gerceklestirilmistir. Tkinci analiz i¢in Tiirkiye adresli aragtirmacilarin bu
alanda yaptig1 giincel akademik caligmalara (makale/bildiri/kitap/kitap boliimii/derleme) erisimde Scopus veritaban: {izerinden
elde edilen veriler kullanilmstir. iki farkli analiz ile sunulan bilgiler kriptografinin giincel konularindan biri olan PQC alaninda
Tiirkiye’deki glincel durumun bir resmini sunmakla birlikte kariyer planlamasi yapan arastirmacilar i¢in hem yol haritasi olma
hem de kaynaklara erisim noktasinda bir rehber niteligindedir.

Anahtar Kelimeler: Kuantum sonrasi kriptografi, Bibliyometrik analiz, Sistematik analiz, Bilgi giivenligi, Siber
giivenlik, Kuantum sonrasi giivenli kriptosistemler.

Abstract

This study aims to provide a snapshot of the current status of academic research in Turkey in the field of PQC and the processes
focused on training qualified researchers. The PQC concept, post-quantum secure cryptosystem families, the requirements of
international organizations for a candidate proposal, and some open problems are discussed. To provide an overview of the
education process of qualified researchers in the field of post-quantum cryptography in Tiirkiye and academic studies,
bibliometric analyses are conducted. Firstly, a systematic research method is defined to access data via the national thesis center,
and 42 keywords are used to determine relevant theses. 47 relevant and open-access graduate theses that meet the criteria are
analyzed by including the nature of the theses, their development over the years, and their distribution in terms of
university/institute/department, gender, and supervisor. In the second analysis, a systematic bibliometric analysis is conducted
in the Scopus database to access current academic studies (articles/proceedings/books/book chapters/reviews) conducted by
researchers from Tiirkiye in the field of PQC. In summary, these analyses provide a picture of PQC's current status and serve as
both a roadmap and a guide for researchers planning their careers regarding access to resources.

Keywords: Post-quantum cryptography, Bibliometric analysis, Systematic analysis, Information security, Cyber security,
Post quantum secure cryptosystems.
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1. Giris

Haberlesme giivenliginin saglanmasinda kullanilan simetrik ve acik anahtarli kriptosistemler
belirlenen standartlar ve olusturulan protokollerle farkli uygulama alanlarinda degisik formlarda aktif
olarak kullanilmaktadir. Ilkel kriptosistemlerin olusturulmasi, 1976 yilinda acik anahtarl
kriptosistem temellerinin atilmasi, 1970’li yillarda Veri Sifreleme Standardi (DES) algoritmasinin
olusturulmasi, 2000°1i yillarda simetrik kriptosistem standardi olarak Gelismis Sifreleme Standardi
(AES)’in belirlenmesi vb. siirecler gilivenli haberlesmeye olanak saglayan kriptografik ilke
smiflarinin  giiniimiizde kullanilabilir hale gelmesindeki bazi 6nemli zaman dilimlerini
tanimlamaktadir (Paar ve Pelzl, 2010). Benzer bir gelismede 1990’11 yillarin basinda Shor (Shor,
1999) ve Grover (Grover, 1996) algoritmalarimin 6nerilmesi ile kuantum bilgisayarlarin gelistirildigi
diinyada geleneksel kriptosistemlerin giivenliginin degiseceginin gosterilmesi ile ortaya ¢ikmistir.
Grover algoritmasi ile n girdili siralanmamis veri bulunan bir veritabanindan klasik bilgisayar
hesaplama giicii ile n/2 aramada bulunan verinin kuantum bilgisayarlar ile /n arama ile elde
edilebilecegi gosterilmistir. Daha genel bir ifade ile kuantum bilgisayar diinyasinda simetrik
kriptosistemlerde anahtar giivenliginin Grover algoritmasi ile yariya diiseceginin gdsterilmesi ile
tanimlanabilmektedir. Bu degisimin sayisal degerlerle gosterilmesi ve kuantum sonrasi etkinin
degerlendirilebilmesi i¢in (Gheorghiu ve Mosca, 2019) calismasi ile gergeklestirilen sonuglar Tablo
1’de sunularak simetrik sifre standardi olarak kullanilan AES i¢in {i¢ farkl glivenlik seviyesinin

kuantum sonras1 giivenlik seviyelerindeki degisim ele alinmustir.

Tablo 1. AES’in kirillmasi i¢in gerekli kuantum kaynak tahminleri (Gheorghiu ve Mosca, 2019).

Simetrik AES-128 | AES-192 | AES-256
Paralel Kuantum Arama Sayisi ~280 ~2140 ~2215
Kuantum Giivenlik Seviyesi 106 139 172
Siire 1 yil 1 yil Iyl
- Kap1 bagna fiziksel hata orani 1 0—4— i¢in elde edilen sonuglar.

Tablo 1’de verilen sonuglar yorumlandiginda 128-bit giivenlik sunan simetrik AES-128
algoritmas1 Grover algoritmasi ile yaklasik 1 yilda gergeklestirilecek 28° paralel kuantum arama
sayist 106-bit gilivenlik saglayabilecek hale gelecektir. Giivenlik seviyesini yaklasik olarak yariya
indiren bu etkinin anahtar boyutunun iki katina ¢ikarilmasi ile ortadan kaldirilabilecegi bilinmektedir.
Acik anahtarli kriptosistemler ise giivenliklerini olusturan tamsayi c¢arpanlara ayirma ve ayrik
logaritma problemlerini uygun parametre se¢im durumlarinda polinom zamanda ¢dzebilen algoritma
bilinmediginden giivenli iletisimin bir pargas1 olarak bir¢ok internet glivenligi protokoliinde ve
giivenli iletisim ihtiyact olan senaryoda aktif olarak kullanilmaktadir (Chi ve ark., 2015). Shor
algoritmasi ile herhangi bir boyuttaki sayiy1 biiylik 6lcekli kuantum bilgisayar hesaplama giicii
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kullanilarak polinom zamanda ¢arpanlarina ayirabilme ve ayrik logaritmalar1 hesaplayabilme 6zelligi
gosterdiginden acgik anahtarli kriptosistemler i¢in kuantum bilgisayarlar diinyasinda yeni bir ¢ag
baslamistir (Ekerd, 2019; Seyhan ve Akleylek, 2022). Olgegi biiyiik kuantum bilgisayarlarin insa
edilmesi lizerine yapilan ¢aligmalar beraberinde kuantum bilgisayarlar varliginda acik anahtarl
kriptosistemlerin giivenliginin nasil etkilenecegi ve ne gibi onlemler alinmasi gerektigi sorusunu
ortaya ¢ikarmistir. Tablo 1’de sunulan sonuglara benzer sekilde agik anahtarli kriptosistemlerin
kuantum bilgisayar ¢aginda nasil etkileneceginin gdsterilmesi i¢in ise Tablo 2’de anahtar paylasimi
ve elektronik imza acisindan yaygin olarak kullanilan Rivest-Shamir-Adleman (RSA)

kriptosisteminin ti¢ farkli giivenlik seviyesi ele alinmistir.

Tablo 2. RSA’nin kirilmasi i¢in gerekli kuantum kaynak tahminleri (Gheorghiu ve Mosca, 2019).

Acik RSA-3072 | RSA-7680 | RSA-15360
Anahtarh?*
Kiibit 6.41 7.70 4.85 x 102
Sayisi x 108 x 1010
Siire 24 saat 24 saat 24 saat
+ Kapt bastna fiziksel hata orani { () =3 i¢in elde edilen sonuglar.

Tablo 2’de gosterildigi iizere 128-bit giivenlik sunan agik anahtarli RSA-3072 algoritmast
6.41 x 108 kiibit (kuantum bilgisayarlarda bilginin temsil edilme formu) sayis1 iceren kuantum
bilgisayar ile yaklagik olarak 24 saatte kirilabilecegi bilinmektedir. Her ne kadar beklenen dl¢ekte
bir kuantum bilgisayar heniiz insa edilmese de yapilan calismalar yakin gelecekte bu teknolojilerin
elde edilebilecegini gostermektedir. Bu durum ise kuantum hesaplama giiciiniin ortaya ¢iktigi
diinyada oOzellikle acik anahtarli kriptosistemlerin giivenliginin saglanmasi iizerine c¢aligmalar
yapilmasint zorunlu kilmis ve kuantum sonrast kriptografi kavraminin dogmasma neden
olusturmustur (Dam ve ark., 2023). Endiistri ve akademi ¢aligmalar1 i¢in yeni bir alan olusturan bu
gelisme icin uluslararasi birgok kurum ve kurulus arastirma, gelistirme ve standartlastirma
siireclerinin baslatilmas1 ile ilgili calismalar yapmustir. Ozellikle Amerika Birlesik Devletleri
merkezli Ulusal Standartlar ve Teknoloji Enstitiisii (NIST), Uluslararas1 Standartlar Orgiitii, internet
Miihendisligi Gorev Giicii ve Avrupa Telekomiinikasyon Standartlar1 Enstitiisii tarafindan yonetilen
standartlagma ¢abalar1 bu anlamda 6nemli rol oynamistir (Joseph ve ark., 2022). Bu agidan en biiyiik
etki NIST tarafindan diinya genelinde baglatilan standartlasma siirecinde (NIST, 2017) kuantum
bilgisayar hesaplama giiciiniin ortaya ¢ikacagi ¢ag icin agik anahtarli kriptografi standart veya
standartlarinin (dijital imza ve agik anahtarli sifreleme ve anahtar olusturma) belirlenmesi ile ortaya
cikmisgtir. Bu siiregte verimlilik ve wuygulanabilirlik endiselerinden dolay1 geleneksel
kriptosistemlerde tercih edilmeyen ancak kuantum sonrasi giivenli oldugu diisiiniilen kod, kafes, 6zet,
cok degiskenli polinom sistemleri ve izojeni-tabanli kriptosistem ailelerinde yer alan algoritmalar ile

Oneriler sunulmus ve tim siirecte giivenlik, maliyet, performans, algoritma ve uygulama
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karakteristikleri gibi bilesenler agisindan degerlendirmeler yapilmistir (Kasapbasi, 2019; Alagic, ve
digerleri, 2022). Standartlasma siirecinde yer alan qTESLA, FrodoKEM ve Newhope isimli {i¢
adayda Tiirkiye adresli arastirmacilar da yer almustir. 13 Agustos 2024 tarihinde standart
algoritmalarm duyurulmasi (NIST, 2024) ile tamamlanan standartlagma siirecinde kafes-tabanli
CRYSTALS-KYBER algoritmas1 FIPS 203 ile Modiil-Kafes Tabanli Anahtar-Kapsiilleme
Mekanizmas1 Standardi olarak belirlenmistir. Dijital imza standartlar1 olarak ise; kafes-tabanli
CRYSTALS-Dilithium FIPS 204 ile Modiil-Kafes Tabanli Dijital imza Standard, kafes-tabanl
FALCON (FIPS siireci heniiz tamamlanmadi) ve 6zet-tabanli SPHINCS+ algoritmas1 FIPS 205 ile
Durumsuz Karma Tabanli Dijital Imza Standard: olarak belirlenmistir (NIST, 2024). NIST
standartlagma siireci dordiincii turu devam ederken kuantum sonrasi kriptografi siirecinde kisa imza
ve hizli dogrulama igeren imzalama semalarinin belirlenmesi amaciyla 2022 yilinda yeni bir ¢agri
duyurmustur (NIST, 2022). Bu cagrida genel amagli kuantum sonrasi giivenli imza semalarinin
olusturulmas: hedeflenmistir. Ana amag¢ kuantum sonrasit giivenli imza semalarinda kafes
varsayimlarindan farkli varsayimlarin igerilmesi veya kafes varsayimi takip edilecekse de performans
olarak standart kafes-tabanli imza semalarindan 6nemli Olgiide daha iyi performans gostermesi
istenmistir. Bu siirecte ikinci tura gegmeye hak kazanan 14 imzalama semas1 24 Ekim 2024 tarihinde
kod-tabanli CROSS ve LESS, izojeni-tabanli SQIsign, kafes-tabanli HAWK, c¢ok-tarafli hesaplama-
tabanli Mirath, MQOM, PERK, RYDE ve SDitH, ¢ok degiskenli MAYO, QR-UOV, SNOVA ve
UOV ve simetrik-tabanlt FAEST olarak duyurulmustur (NIST, 2025). Her ne kadar standart
algoritmalarin belirlenmesi iizerine ¢aligmalar yapilsa da bilinen bir gergek kriptografide gecislerin
zaman almasidir. Ozellikle kuantum sonrasi giivenli algoritmalarin genel olarak mevcut algoritmalara
kiyasla kotii performans sergilemesi, standartlasma ve sonrasi siireclerinde adaptasyon, entegrasyon
ve uygulama alanlarinda yapilacak ¢alismalarin bir¢ok niteliginin olmasi bu alanda siirecin ¢ok daha
yeni basladigin1 ve devam etmesi gerektigini tanimlamaktadir (Joseph ve ark., 2022). Kuantum
sonras1 giivenli algoritmalarin farkli uygulama alanlar1 ve kullanim senaryolar1 6zelinde uygulanmasi
ve degerlendirilmesi, sistem performansint ve uyumlulugunu korurken ortaya cikan kuantum
hesaplama tehditlerine karst teknik ve operasyonel zorluklarin ele alinmasi, geleneksel
kriptosistemleri iceren hibrit kriptografik c¢oziimlerin tasarlanmasi, mevcut sistemlerle birlikte
calisilabilirligin saglanmasi ve yeni standartlara uyumluluk siirecinin takip edilmesi gibi durumlar ele
alinmasi gereken siire¢lerden sadece birkagini tanimlamaktadir (CISA, 2024; Hasan ve ark., 2024).
Dolayistyla farkl tasarim bilesenleri ve mimarileri iceren kuantum bilgisayarlar sonrasi giivenli agik
anahtarli kriptosistem tasarimi ve uygulamasi (sifreleme, anahtar degisimi, kimlik dogrulama, anahtar
paketleme, dijital/elektronik imza vb.), literatiirde Onerilen yaklasimlarin verimli ve uygulamali
senaryolarinin olusturulmasi, aritmetik olarak iyilestirmelerin tasarlanmasi ve/veya aritmetik

yontemlerin adaptasyonu, verimli donanim uygulamalarinin ger¢eklenmesi, kaynak acisindan kisith
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veya kisitli olmayan haberlesme modelleri i¢in kuantum sonrasi giivenlik analizi vb. gibi aragtirma
alanlar1 ve agik problemler kuantum sonrasi giivenligi hem endiistrinin hem de akademinin ilgilendigi

onemli bir alan haline getirmistir.

1.1. Motivasyon

Shor algoritmasmin Onerilmesi ve biiyiik dlgekli kuantum bilgisayar gelistirme odaginda
yapilan ¢aligmalarin hiz kazanmas: ile ortaya ¢ikan kuantum sonrasi kriptografi kavrami gelecekte
giivenli haberlesmenin olusturulmas1 acisindan olduk¢a &nemlidir. Ozellikle NIST tarafindan
baslatilan standartlagsma siireci bu alanda yapilan ¢alismalarin hizlanmasina ve 6énem kazanmasina
sebep olmustur. Teorik ve uygulamali ¢esitli zorluklar1 bulunan kuantum sonrasi kriptografi alaninda
Tirkiye’deki aragtirmacilarin ne gibi ¢alismalar yaptig1 ve nitelikli arastirmacilarin hangi alanlarda
nasil yetistirildiginin belirlenmesi kuantum bilgisayarlar ¢aginda Tiirkiye’de giivenligin saglanmasi
noktasindaki bilinci ve hazirligi tanimlamak agisindan oldukg¢a dnemlidir. Bu agidan daha 6nceden
farkli ¢alisma konular1 odaginda yapilan bibliyometrik analiz incelemelerinin (Peksen ve Barman,
2024; Kiipgiioglu ve ark., 2024) katkis1 ve etkinligi temel motivasyonu ile kuantum sonrasi kriptografi
alanindaki ilk bibliyometrik analizi ¢caligmasinin yapilmasi amaclanmistir. Bu ama¢ dogrultusunda
bibliyometrik analize konu olacak tez ve literatiir calismalarinin kapsamli olarak ele alnip planli,
tekrar edilebilir ve seffaf bir sekilde belirlenmesi i¢in sistematik bir inceleme gergeklestirilmistir.
Sistematik literatiir taramasinda takip edilen anahtar kelimeler olusturma, veritabani taramasi igin
anahtar kelimeleri igeren sorgularin tanimlanmasi, segme ve eleme kriterlerinin belirlenmesi siiregleri
takip edilerek Tiirkiye’de kuantum sonrasi kriptografi alaninda yapilan tez ¢aligmalar: ve literatiire
yonelik bibliyometrik analize konu olacak g¢aligmalarin elde edilmesi amacglanmistir. Sistematik
arama ve sorgulama ile elde edilen lisansiistii caligmalar ve akademik caligmalara yonelik bu
bibliyometrik analiz ¢alismasi ile nitelikli arastirmacilarin yetistirilmesi siirecinde odak noktasini
olusturan ¢aligmalarin niteligi, hangi liniversitelerde ve anabilim dallarinda kayda deger ¢alismalarin
yapildig1 vb. gibi bilesenler ile hem bu alanda ¢aligma yapmak isteyen arastirmacilara rehber olmak
hem de Tiirkiye’de bu alanda nelerin yapildiginin gdsterilmesi motivasyonu baz alinmistir. Bu
bibliyometrik analiz ile sunulan sonuglar giincel bir ¢aligma alan1 olan kuantum sonras1 kriptografi
alaninda uzmanlasmak isteyen aragtirmacilarin bu alanda oncii konu basliklari, gereksinimler, agik
problemler ve Tirkiye’de bu alanda ne gibi tezler yapildigina dair analizler elde edebilecektir.
Gergeklestirilen bibliyometrik analizin bir alt bileseni olarak Tiirkiye adresli arastirmacilarin yaptigi
akademik caligsmalar incelenerek kuantum sonrasi kriptografi alaninda ne gibi ¢alismalar ve hangi

odak noktalari ile bu ¢aligmalara erigilebilecegine dair bir yol haritasi niteligindedir.
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1.2. Organizasyon

Bu calismanin kalan1 su sekilde organize edilmistir. Kuantum Sonrasi Kriptografi boliimiinde
kuantum sonras1 kriptografi tanimi1 ve giivenli kriptosistem aileleri tanimlanarak bu alanda ifade
edilen bazi gereksinimler ve agik problemler verilmistir. Arastirma YoOntemi basliginda analiz
kapsaminda Yiiksekogretim Kurulu (YOK) tez ve Scopus veri tabanlarindan sayisal verilerin elde
edilmesinde takip edilen aragtirma yontemleri detaylandirilmistir. Bibliyometrik Analiz boliimiinde
her bir arastirma yontemi sonucu elde edilen veriler ile Tiirkiye’de kuantum sonrasi kriptografi
alaninda yapilan tez ve akademik calismalara ait bibliyometrik analiz sonuglar1 sunulmustur. Son

boliimde ise sonug ve genel degerlendirmeler ele alinmistir.

2. Kuantum Sonrasi Kriptografi

Kuantum bilgisayar gelistirme odaginda yapilan ¢alismalar ve Shor algoritmasi ile ortaya ¢ikan
etki klasik kriptografinin yani sira kuantum kriptografi ve kuantum sonras1 kriptografi kavramlarinin
ortaya ¢ikmasina neden olmustur. Bu iki kavram her ne kadar ayniymis gibi diisiiniilse de kuantum
bilgisayarlar sonrasi diinyada giivenligi saglamak i¢in temel aldiklar1 odak noktalar farkli oldugundan
kuantum sonrasi1 kriptografinin kuantum kriptografi ile karigtirilmamasi gerekmektedir. Bu ¢alismada
Tiirkiye’de kuantum sonras1 kriptografi alan1 6zelinde analizler sunulacagi i¢in bu kavramlarin nasil
birbirinden farklilastig1 verilen tanimlar ile detaylandirilacaktir.

Tanim 1. Kuantum Kriptografi (NIST, 2024): Yeni ve giivenli kriptosistemlerin olusturulmasi
icin kuantum mekaniginin sezgiye aykir1 6zelliklerini kullanarak temelini 20. ylizyilda ortaya ¢ikan
kuantum fizigine dayandiran kriptografi alt ¢alisma alanidir. Verilerin kuantum tehditlere karsi
korunmasinda hesaplamali zor matematiksel problemler yerine kuantum mekaniginin 6zelliklerini
kullanmaktadir.

Tamm 2. Kuantum Sonrasi Kriptografi (NIST, 2017; NIST, 2024): Klasik kriptografinin bir
evrimi olarak kriptosistem tasariminda kuantum bilgisayarlar varliginda bile ¢6ziilemez olduguna
inanilan hesaplamali olarak zor matematiksel problemleri temel alan kriptografi olarak tanimlanir.

Tanim 1 ve Tanim 2 ele alindiginda her iki kriptografi alt dali da kuantum hesaplama giicii ile
ortaya ¢ikacak etkinin ortadan kaldirilmasini hedeflese de bunu gerceklestirirken temel aldigi
bilesenler (kuantum mekanigi 6zellikleri, hesaplamali zor matematiksel problemler) ile farklilik
gostermektedir. Bagka bir deyisle, kuantum kriptografisinde iletisim giivenligini garanti altina alirken
mesajlarin sifrelenmesi veya sifrelerinin ¢oziilmesinde kuantum diizeyde maddenin 6ngoriilemez
dogasini temel alirken kuantum sonras1 kriptografi de kuantum ataklara karsi dayanikli oldugu bilinen

ve hesaplamali olarak c¢oziilmesi zor olan matematiksel problemlere dayali kriptosistemler
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tasarlanmaktadir. Kuantum kriptografide en bilinen 6rnek kuantum anahtar dagitimi (quantum key
distribution) iken kuantum sonrasi kriptografi i¢in ise giivenli kriptosistem ailelerinde yer alan zor
problemlere dayal: tasarlanan kriptosistemlerdir. Dolayisiyla, kuantum sonrasi kriptografi, kuantum
kriptografi anlamma gelmemektedir. Kuantum sonrasi kriptografi kavrami ¢ok daha genis bir
kapsama sahiptir. Bu analizde kuantum sonrasi kriptografi odaginda Tiirkiye’de yapilan ¢alismalar
analiz edilecegi i¢in Boliim 2.1°de biiylik dl¢ekli kuantum bilgisayarlar varliginda bile hesaplamali
olarak zor oldugu yillardir bilinen ancak verimlilik ve kullanilabilirlik problemleri nedeniyle tercih

edilmeyen kriptosistem aileleri tanitilmaktadir.

2.1. Kuantum Bilgisayarlar Sonrasi Giivenli Kriptosistem Aileleri

Bu boliimde biiyiik 6l¢ekli kuantum bilgisayarlarin olusturuldugu diinyada giivenli olabilecek
baska bir deyisle ayrik logaritma veya carpanlara ayirma problemlerinin yerini alabilecek kuantum
bilgisayar hesaplama giiciine kars1 giivenli oldugu bilinen hesaplamali olarak zor problemleri igerdigi
bilinen kafes, kod, 6zet, izojeni ve ¢ok degiskenli polinom sistemlerine dayanan kriptosistem aileleri

ele alinmistir.

2.1.1. Kafes Tabanh Kriptosistem Ailesi

Ajtai fonksiyonu (Ajtai, 1996) ve es zamanli olarak NTRU sifreleme sisteminde (Hoffstein ve
ark., 1999) kriptografik amaglarda kafes yapisinin kullanilmasi ile onem kazanan kriptosistem
ailesidir. Ozellikle kuantum saldirilara kars1 varsayilan giivenlik, algoritmik verimlilik, basitlik ve
paralellestirilebilirlik, en kotlii durum zorluguna dayanan giiclii giivenlik kanitlari, cok yonlii ve giiclii
kriptografik nesne yapis1 sunabilme gibi 6zelliklere sahip olmasi kafes tabanli kriptosistemleri 6n
plana ¢ikaran 6zellikler olarak bilinmektedir (Akleylek ve Seyhan, 2019; Peikert, 2016). Ozellikle en
kisa vektor problemi (shortest vector problem) gibi kafeslerdeki en kisa sifir olmayan vektorii bulma
odaginda kararsiz polinom zaman (nondeterministic polynomial-NP)-zorluga sahip ve belirli se¢im
smirlar altinda kuantum bilgisayarlar varliginda bile ¢oziilemeyecegi bilinen problemler icermesi
kuantum bilgisayarlar sonrast gilivenli acik anahtarli kriptosistem tasarimi icin kafes-tabanh
kriptografik ilkeleri 6n plana ¢ikarmistir (Li ve ark., 2023). Bu istiinliik ise NIST’in standartlagsma
siirecinde hem sayisal olarak hem de standart olarak segilen kafes tabanli CRYSTALS-Kyber,
CRYSTALS-Dilithium ve FALCON algoritmalar1 ile bir anlamda tescil kazanmistir. NIST’in
imzalama semalar i¢in duyurdugu cagrida ise kafes-tabanli HAWK imzalama semas: ikinci tura

geemeye hak kazanmustir (NIST, 2022).
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2.1.2. Kod Tabanh Kriptosistem Ailesi

Geleneksel olarak hata diizeltme kodlarmin mesajlar giivenilir olmayan bir kanal iizerinden
iletilirken bit hatalarini tespit etmek ve diizeltmek i¢in kullanildig1 bilinmektedir. Kod tabanli agik
anahtar sifrelemede temel fikri ise iletim sirasinda bir mesajin igerigini gizlemek icin hata diizeltme
kodlarinin kullanilmas: ile tanimlanmaktadir. Kod tabanli kriptografinin temel giivenlik varsayimu,
rastgele dogrusal bir kodun kodunu ¢ézmenin zorlugudur (Niederhagen ve Waidner, 2017). Bu
ailenin ilk kriptosistemi 1978'de Robert J. McEliece (Alagic ve ark., 2022) tarafindan onerilen agik
anahtar i¢in bir iirete¢ matrisi ve 6zel anahtari i¢in Goppa kodu kullanan McEliece kriptosistemidir.
Onerildigi zamandan beri kirllamadig1 igin McEliece hata diizeltme kodlarina dayali birgok sifreleme
ve imzalama semasinin tasarlanmasina olanak saglamistir. Oldukg¢a hizli olan ¢ogu kod tabanl
kriptografik sistem ¢ok biiylik anahtar boyutlarina sahip olmaktan muzdariptir. Daha yeni versiyon
kriptosistemler, anahtar boyutlarini azaltma girisiminde kodlara daha fazla yap1 getirmistir, ancak
eklenen yap1 ayni1 zamanda bazi onerilere yonelik basarili saldirilara da yol agmistir. Kod tabanli
imzalar i¢in bazi Onerilerde ¢ok biiyilik anahtar boyutlar1 pahasina kisa imzalar sunsa da kod tabanl
kriptografi sifreleme semalariyla daha fazla basar1 elde etmistir (NIST, 2017; Akleylek ve Seyhan,
2021). Agustos 2024°te NIST standartlagma siireci tamamlanip segilen algoritmalar belirlendikten
sonra NIST, standart kafes-tabanli CRYSTALS-KYBER’a alternatif anahtar-kapsiilleme
mekanizmasi belirlemek i¢in dordiincii tur degerlendirmesi igin kod-tabanli BIKE, Classic McEliece,
HQC ve izojeni-tabanli SIKE algoritmalarini se¢mistir. 11 Mart 2025 tarihli duyuruda kod-tabanli
HQC algoritmas1 kuantum sonrasi diinyada alternatif anahtar-kapsiilleme mekanizmasi olarak
secilmistir (NIST, 2025). NIST’in kisa imza ve hizli dogrulama o6zelliklerini igceren imzalama
semalarin belirlenmesi icin baslattig1 ¢agrida kod-tabanli CROSS ve LESS imzalama semalar1

ikinci tura gegmeye hak kazanmistir (NIST, 2022).

2.1.3. Ozet Tabanh Kriptosistem Ailesi

Ozet fonksiyonlar, keyfi uzunluktaki bit dizilerini nispeten kisa ve sabit uzunlukta ozet
degerlere esleyen tek yonlii fonksiyonlardir. Cakigmalara karsi dayaniklilik, ters goriintii direnci ve
ikinci ters goriintii direnci Ozellikleri ile tanimlanan kriptografik 6zet fonksiyonlar, kuantum
algoritmalardan Grover algoritmasinin ters goriintii ve cakigsmalart hesaplamada hizlandirma
saglamasi ile kuantum bilgisayarlar diinyasindan etkilenirken Shor'un polinom zamanl kuantum
algoritmasindan etkilenmediginden Ozet fonksiyonlar kuantum sonrasi giivenli ag¢ik anahtarh
kriptosistem tasarimi i¢in iyi adaylardir. Tanim geregi bir 6zet fonksiyonunun tersini hesaplamak

hesaplama acgisindan miimkiin olmadigindan, bu fonksiyonlar1 kullanarak acik anahtar sifreleme
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semalarinin nasil olusturulacagi bilinmese de yapi taslar1 olarak yalnizca 6zet fonksiyonlari
kullanilarak imza semalar1 tasarlamak miimkiin olmustur (Niederhagen ve Waidner, 2017). Ozet
tabanli imzalama semalar1 herhangi bir giivenli 6zet fonksiyonlar: ile kullanilabilmeleri nedeniyle
esnektir. Dolayisiyla, giivenli 6zet fonksiyonunda bir kusur kesfedilirse, 0zet tabanli bir imza
semasinin etkili kalmak i¢in yalnizca yeni ve giivenli bir 6zet fonksiyonuna ge¢mesi gerekir. En iyi
bilinen Ozet-tabanli imzalama semast 1979 yilinda o6nerilen tek kullanimlik Lamport semasidir
(Akleylek ve Seyhan, 2019). Takip eden yillarda verimlilik ag¢isindan iyilestirilmig birgok imzalama
semas1 Onerilse de imzalama ve dogrulama zamanlamalarinin karsilastirilabilir olmasi agisindan
iyilestirilmeler yapilmasi iizerine ¢aligmalar yapilmis ve birgok Ozet-tabanli sema Onerilmistir
(Campagna ve ark., 2015). NIST standartlagma siireci sonunda elektronik imza kategorisinde standart

olarak secilen SPHINCS+ 6zet-tabanl kriptosistem ailesinde yer almaktadir.

2.1.4. Cok Degiskenli Polinom Sistemlerine Dayali Kriptosistem Ailesi

1980’11 yillarda ¢ok degiskenli polinom sistemleri temel alinarak kriptosistem tasarlama fikri
ile sonlu cisimler iizerinde ikinci dereceden ¢ok degiskenli denklem sistemlerine ¢6ziim bulmanin
belirli parametre se¢im kisitlarinda ¢oziimsiiz veya zor olmasi gercegi baz alinarak ortaya ¢ikmistir.
Genel anlamda yapilan islemlerin sonlu bir cisim {lizerinde yapilmasi ve sifre ¢6zme asamasinda
dogrusal sistem c¢ozme odakli islemler yapilmasi ¢ok degiskenli polinom sistemlerine dayali
sifreleme semalarin1 verimli hale getirmistir (Chen ve ark., 2016). Verimlilik sebebi ile birgok
sifreleme semasi Onerilse de bunlarin giivenligi ile ilgili problemler ortaya ¢ikmistir (Ding ve ark.,
2014). Dolayisiyla tarihsel olarak bakildiginda cok degiskenli polinom sistemleri kullanilarak
imzalama semalarinin tasarlanmasinda daha basarili oldugu gézlemlenmistir (Dubois ve ark., 2007).
Bu acidan iyi bilinen ve yaygin olarak kullanilan ¢ok degiskenli polinom-sistemi tabanli imza
semalar1 dengesiz yag-sirke (Unbalanced Oil-Vinegar-UOV) (Patarin, 1996) ve en ¢ok bilinen
orneklerden birisi Rainbow (Ding ve Schmidt, 2005)’dur. Rainbow imzalama semasinin mevcut
parametreler icin gilivensiz oldugu gosterilmistir. Verimli uygulanabilirlik ile hiz, hesaplama
acisindan diisiik islem maliyeti ve kiiclik imza boyutu sunma gibi avantajlarin yani sira biiyiik agik
anahtar boyutu ve verimsiz sifre ¢ozme siiregleri gibi baz1 olumsuz 6zellikleri de oldugu bilinen
kriptosistem sinifidir (Akleylek ve Seyhan, 2021). NIST standartlagsma siireci sonrasinda elektronik
imza algoritmalar1 i¢in genel amach kisa imza ve hizli dogrulama iceren cagrida ¢ok degiskenli
polinom sistemleri temel alinarak énerilen MAYO, QR-UOV, SNOVA ve UOV semalar ikinci tura

gecmeye hak kazanmustir.
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2.1.5. izojeni Tabanh Kriptosistem Ailesi

2000’11 yillarin bast ile 6nem kazanan temelleri 1980’11 yillarda Miller ve Koblitz’in eliptik
egriler kullanarak Diffie-Hellman anahtar degisimini (Miller, 1985; Koblitz, 1987) kriptografinin eski
bir dal1 olan eliptik egri kriptografisine (elliptic curve cryptography-ECC) dayandiran kriptosistem
ailesidir. Sonlu bir cisim tizerinde tanimlanmus iki eliptik egri arasinda bir izojeni bulmanin zorlugu
ile tanimlanan bu kriptosistemler kii¢cliik anahtar ve imza boyutu sunabilme 6zellikleri ile verimli
coziimler olusturma potansiyeline sahiptir (Corte-Real Santos ve ark., 2024). Bu 6zelliklere ek Schoof
algoritmasi ile biiylik asal mertebeden eliptik egrileri bulmaya yonelik ¢6zliim glinlimiiz agik anahtarl
kriptografinin temeli olarak ECC’nin degerlendirilmesine sebep olmustur. Ozellikle eliptik egrilerde
tanimli ayrik logaritma problemi tabanli bir¢cok agik anahtarli kriptosistem verimlilik 6zellikleri ile
on plana ¢ikmistir (Chen ve ark., 2016). Her ne kadar Shor algoritmasinin eliptik egriler lizerinde
tamimli ayrik logaritma problemini ¢ozebilecegi bilinse de stipersingiiler egrilerdeki izojeni
problemini ¢ozebilecek kuantum bir algoritmanin bilinmemesi bu kriptosistem ailesini kuantum
sonras! icin alternatif bir aday haline getirmistir (Chen ve ark., 2024). Ozet fonksiyon, elektronik
imza, sifreleme odaginda birgok eliptik egri tabanli kriptosistem Onerilse de verimlilik ve
uygulanabilirlik a¢isindan anahtar degisim protokollerinin tasarimi bu kriptosistem ailesinde 6n plana
cikmugtir. NIST standartlagsma siirecinde dordiincii turda degerlendirilmeye hak kazanan anahtar-
kapsiilleme algoritmasi izojeni-tabanli SIKE algoritmasinin giivensiz oldugu gosterilmistir. NIST in
imzalama semalar1 i¢in baslattig1 ek cagrida (NIST, 2022) izojeni-tabanli SQIsign algoritmasi ikinci

tura gecmeye hak kazanan algoritmalar arasinda yer almistir.

2.1.6. Simetrik Sistemler Tabanh imzalama Semalar1

Kuantum sonrast gilivenli imza semas: tasariminda giivenligini say1 teorisinde yer alan zor
problemlere dayanmak yerine simetrik ilkelere ait bilesenlere dayandiran kriptosistem sinifidir
(Campagna ve ark., 2015). Simetrik bilesen olarak blok sifreler ve 6zet fonksiyonlarin kullanimai ile
kuantum sonrasi1 giivenli imza algoritmasi tasariminda kiigiik anahtarlar, orta diizeyde imza boyutu
ve orta diizeyde imzalama ve dogrulama siiresi elde edilebilmesine olanak saglamistir (Chase ve ark.,
2017). Diger kriptosistem ailelerinden ayrilmasina olanak saglayan en 6nemli 6zelligi say1 teorisi
veya yapilandirilmis zorluk varsayimlar1 gerektirmeyen kuantum sonrasi giivenlik sunmasidir.
NIST’in standardizasyon projesindeki ikinci tur aday imza algoritmalarindan biri olan Picnic imza
semas1 bu yaklasim temel alinarak onerilen algoritmalarin basinda yer almistir. Ayrica imzalama
semalar1 icin baglatilan ek cagrida ikinci tura ge¢meye hak kazanan adaylardan FAEST bu

kriptosistem ailesinde yer almaktadir.
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2.2. PQC Icin NIST Gereksinimleri ve Baz1 Acik Problemler

Bu boliimde kuantum sonrasi kriptografide standartlasma siireci ve literatiirde yer alan bazi acik

problemler tanitilarak Tiirkiye’de yapilan ¢aligmalarin bu anlamda olusturdugu etkinin

degerlendirilmesine yonelik yol haritasinin ¢ikarilmasi planlanmustir.

[lk gagris1 2016 yilinda yapilarak 30 Kasim 2017 ye kadar tekliflerin alinacagi ilan edilen NIST

kuantum sonrasi kriptografi standardizasyon siireci i¢in basvuru kosullar1 ve degerlendirme kriterleri

ilaninda her bir aday teklifte yer almas1 gereken detaylar ve ozellikler su sekildedir (NIST, 2017;
NIST, 2024).

Tam bir yazili tasarim belgesi: Algoritmalarm uygulanmasi i¢in gerekli tiim matematiksel
islemler, denklemler, tablolar ve diyagramlardan olusan, algoritmalarin eksiksiz bir yazil
tasarim belgesinin bulunmasi gerekmektedir.

Ayrintili bir performans analizi: Windows veya Linux’ta ¢alisan ve derleyici destekleyen bir
Intel x64 Referans Platformunda algoritmanin tahmini hesaplama verimliligi ve bellek
gereksinimlerine iliskin detayl bilgi sunulmasi beklenmektedir.

Bilinen Cevap Testi (Known Answer Test) degerleri: Gonderilen algoritmalarin
uygulanmasinin dogrulugunu belirlemek i¢in kullanilabilecek Bilinen Cevap Testi degerleri
baska bir deyisle tek ¢ikis degerleri iireten bireysel girig gruplari saglanmalidir.

Beklenen giivenlik giictiniin ayrintili bir agiklamasi: Destekleyici bir gerekgeyle birlikte
kriptosistemin beklenen giivenlik giiciine iliskin bir beyani igermeli. NIST, genel kullanim
icin uyarlanabilir se¢ilmis sifreli metin saldirisina iligkin olarak "anlamsal olarak giivenli"
sifreleme veya anahtar kapsiillemeyi etkinlestiren bir veya daha fazla gsemay1
standartlastirmay1 amaclamisken elektronik imzalar i¢in, uyarlanabilir se¢ilmis bir mesaj
saldirisina iliskin olarak varolugsal olarak taklit edilemez dijital imzalar1 etkinlestiren bir veya
daha fazla semanin standardizasyonunu hedeflemistir.

Algoritmamn bilinen saldirilara gére analizi: Onerilen semaya yapilan bilinen kriptanalitik
saldirlar1 6zetleyen ve bu saldirilarin karmasikligma iligkin tahminler saglayan teknik
aciklamalarin sunulmasi gerekmektedir.

Avantajlar ve sinirlamalarin beyani: Teklif algoritmanin klasik ve kuantum saldirilarina karsi
giivenliginin degerlendirilmesinin yan1 sira ekstra islevsellikler, performans degisimleri ve
olagandis1 giivenlik aciklar1 gibi olagandis1 6zelliklerinin olumlu ve olumsuz olarak
degerlendirilmesinin sunulmasi beklenmektedir.

NIST’in standartlagma stireci i¢in belirledigi bu gereksinimler hem arastirmacilar hem de

endiistri agisindan kuantum sonrast giivenli agik anahtarli kriptosistem tasarimi icin bir rehber

olmustur. Bu durum ise kuantum sonrasi kriptografi kavramini anlama, gereksinimleri belirleme,
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potansiyel adaylar tizerinden ¢oziim 6nerileri olusturma, var olan sistemleri kullanilabilir hale getirme
ve iyilestirme, farkli uygulama alanlar1 i¢in yazilim ve donanim uygulamasi ger¢eklestirme odaginda
bircok calisma ve girisimin gerceklestirildigi ve gerceklestirilmekte oldugu bilinmektedir. Bu agidan
literatiire bakildiginda spesifik birgok ag¢ik problemin tanimlandig ve {izerinde ¢aligmalar yapildigi
bilinmektedir. Literatiirde tanimlanan agik problemlerden bazilar1 su sekilde listelenebilir:

e Kuantum bilgisayarlar sonrasi giivenli acik anahtarli sifreleme, anahtar degisimi, elektronik
imza, kimlik dogrulama semalar1 i¢in protokol tasarimi (L1 ve ark., 2023),

e lyi cahisilmis ve/veya standartlastirilmis algoritmalarm endiistrinin de ihtiya¢ duydugu
mevcut yazilimlarla, donanimlarla ve araytizlerle uyumlu, verimli ve uygulanabilir hale
getirilmesi (Niederhagen ve Waidner, 2017; Fernandez-Caramés, 2019),

e Kuantum sonrasi teorik olarak gilivenli oldugu gosterilen algoritmalarin ve/veya
kriptosistemlerin yazilim ve donanim uygulamalarinin testi, uygulama odakli saldirilar
karsisinda analizi (Niederhagen ve Waidner, 2017),

e Kuantum sonrasi gilivenli algoritmalarin dogru bir sekilde uygulanmasinda tasarim ve
uygulamada ortaya ¢ikabilecek hatalarin Oniine gegilebilmesi i¢in her seferinde sifirdan
uygulamak yerine kriptografik kiitliphaneler olusturmak (Hekkala ve ark., 2023),

o Yiiksek bilgi islem, depolama, bellek ve iletisim gereksinimlerine sahip PQC algoritmalarinin
geleneksel kriptosistemler ile goreceli olarak kiyaslanabilir performans sunabilecek
optimizasyonlar verilmesi (Seyhan ve ark., 2022; Bavdekar ve ark., 2022),

e Kuantum bilgisayarlar i¢in zor olan yeni, kiigiik masraf ve hesaplama gereksinimine ihtiyag
duyan matematik problemlerin, kriptografik ilkelerin bulunmasi, uyarlanmasi ve tasarlanmasi
ile yeni kuantum sonrasi giivenli kriptosistem tasarimi (Bavdekar ve ark., 2022),

e Dabha kii¢iik anahtar boyutu gereksinimi duyan kaynak kisitli cihazlarin giivenligi 6zelinde
enerji verimli (dzetle hafif siklet) kriptosistem, Internet protokolleri tasarlanmasi ve
uygulanmasi (Fernandez-Caramés, 2019; Kumar ve ark., 2022).

Ozetlenen NIST gereksinimleri ve agik problemler baz alinarak farkli uygulama alanlari,
kullanim senaryolar1, kisitlamalar, ozellesmeler, standartlagmalar 6zelinde birgok akademik
caligmanin yapilmasmin yani sira endiistri girisimleri, farkli standartlasma siireclerinin oldugu
bilinmektedir. Bu ¢aligma ile sunulan analizde Tiirkiye’de kuantum sonrasi kriptografi alaninda
uzmanlik kazanmak amaciyla lisansiistii egitim doneminde yapilan ¢alismalara, hedeflenilen agik
problemlere, yaklagimlara ve yontemlere 1sik tutulmasi amaglanmistir. Ayrica Tiirkiye adresli
aragtirmacilarin kuantum sonrasi kriptografi ile ilgili yaptig1 yayinlara iliskin sayisal bilgiler
sunularak bu alanda Tiirkiye’deki mevcut durum ve gelisme siirecinin analiz edilmesi hedeflenmistir.
Hem lisansiistii egitimde c¢alisilan konular hem de Tiirkiye adresli akademik ¢aligmalarin giinceline

erisebilmek icin arastirma yontemleri olusturulmustur.
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3. Arastirma Yontemi

Bu calisma ile gergeklestirilen bibliyometrik analizde kuantum sonrasi kriptografi alaninda
Tiirkiye’de yapilan tezlerin analiz edilmesi ve yapilan akademik ¢alismalarin ile bu alanda gelisen,
nitelik kazanan ve uzmanlasilan konular, siiregler ve yaklasimlar hakkinda bilgi sunulmasi
amaglanmistir. Analiz YOK tez merkezinde bulunan tezler ve Tiirkiye adresli bu alanda yapilan

akademik ¢aligmalarin incelenmesi odaginda gergeklestirilmistir.

3.1. YOK Tez Merkezi Verilerine Erisim I¢cin Arastirma Yéntemi

Tiirkiye’de kuantum bilgisayarlar sonrasi kriptografi alaninda yapilan lisansiistii tez
calismalarini elde edebilmek i¢in Ulusal Tez Merkezi (Yiiksekdgretim Kurulu Baskanligi, 2025.)
tizerinden yapilacak sistematik arama i¢in Tanim 2’de detaylar1 sunulan kuantum sonrasi kriptografi
ile ilgili iki farkli anahtar kelime havuzu olusturulmustur. Genel kavram havuzunda kuantum sonrasi
kriptografi alam ile iliskili olasi genel kavramlari iceren 9 Ingilizce ve 13 Tiirkge anahtar kelime
icerecek sekilde olusturulmustur. Ozellesmis kavram havuzunda ise kuantum sonrasi giivenli
kriptosistem aileleri ile ilgili 8 Ingilizce ve 12 Tiirkge anahtar kelimeyi icerecek sekilde
olusturulmustur. Olusturulan anahtar kelime havuzlarma Tablo 3’te anahtar kelime siitununda yer
verilmistir. Tiim bu anahtar kelimeler ile kuantum sonrast ile ilgili genel kavramlari igeren tezlere ek
kuantum bilgisayarlar varliginda gilivenli oldugu bilinen zor problemlere sahip olan kriptosistem
ailelerini temel alan tez calismalar1 da analize dahil edilerek hassasiyeti artirilmustir. {lgili anahtar
kelimelerin ayn1 tezde yer almasi, matematik, fizik gibi alanlarla ilgili tezlerin kapsam disinda
birakilmasi, kuantum sonrasi kriptografi ve kuantum kriptografi kavramlarinin farkliligindan olusan
kapsamin ele alinmasi gibi gereklilikler ile analiz icin secilecek tez calismalarin belirlenmesi
amactyla sec¢im kriterleri (SK) ve eleme kriterleri (EK) olusturulmustur.

e SKI1: Anahtar kelimelerden en az biri, tez icin YOK tez merkezinde tezin tanimlanmasinda
kullanilan konu, dizin ve 6zet kisimlarindan birinde gegmelidir.

e SK2: Tezlerde hem Tiirkce hem de Ingilizce 6zetler sunuldugu igin anahtar kelime
havuzlarinda tekrar eden tez bulunmamalidir.

e SK3: Ayni tez iki farkli kavram havuzunda tekrar etmemelidir.

e EKI: Tezin konusu kuantum sonrasi kriptografi alanini iceren acik erisimli tezler ele
alinmalidir.

e EK2: Fizik, Matematik gibi alanlarda yapilmis kuantum hesaplama ile ilgili ¢aligmalar

kuantum sonrasi kriptografi ile dogrudan ilgili olmadigi i¢in analize dahil edilmemelidir.
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Belirlenen anahtar kelimeler kullanilarak YOK tez merkezi araciligiyla yapilan gelismis

taramada (analize dahil edilecek tezler Mart 2025’e kadar yayinlanmis olan tezlerden segilmistir) bu

SK ve EK’larin uygulanmasi sonucu elde edilen tezlere ait sayisal veriler Tablo 3’te sunulmustur.

Tablo 3. YOK tez merkezinden elde edilen sayisal sonuglar.

Anahtar Kelime SK1 T SK2 | SK3 EKI1 +EK2
post-quantum 42
post quantum 42
.§ post-quantum cryptography 20 %
%0 post quantum cryptography 20 | —~
W5 quantum secure 9
quantum-secure 9
quantum resistant 8
quantum-resistant 8
= quantum cryptography 40
N .
g kuantum sonrasi kriptografi 15
= kuantum-sonrasi kriptografi 15
E kuantum-ertesi 1
E kuantum ertesi 1 2
M kuantum giivenli 6
2 kuantum kriptografisi 2
Y
ol kuantum kriptografi 18
i;* post-kuantum 7] %
i kuantum  bilgisayarlar  ertesi 0
kriptografi
kuantum  bilgisayarlar sonrast
. 0
kriptografi
kuantum  bilgisayarlar  sonrast 1
giivenilir &
kuantum ertesi kriptografi 1 - 50
kuantum-ertesi kriptografi 1
kafes tabanli kriptografi 13
kafes tabanli 39
latis tabanli 2
latisler tizerinde kriptoloji 1
Y kod tabanli kriptografi 1 _
= § kod tabanl 22 |
E &~ ozet tabanl 2
= ozet tabanli kriptografi 0
g ¢ok degiskenli polinom sistemleri 4
§ ¢ok degiskenli polinom sistemleri 0 X
; tabanli kriptografi
2 izojeni tabanli kriptografi 1
© izojeni tabanl 2
lattice-based cryptography 12
lattice-based 47
N hash-based cryptography 0 |
& hash-based 17
; gﬁ multivariate based cryptography 0
= multivariate based 2
isogeny-based cryptography 0
isogeny-based 0
T: Toplam

Tablo 3’te sunulan sayisal verilerin nasil elde edildigine yonelik agiklamalar su sekildedir:
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e Oncelikli olarak YOK tez merkezi gelismis tarama segeneginde Tablo 3 anahtar
kelimeler siitununda yer alan anahtar kelimeler tek tek sorgulanmis ve bu anahtar
kelimeleri igeren tezlerin sayis1 SK1 siitununda verilmistir. Ornegin; “post-quantum”
anahtar kelimesini YOK tez merkezinde yayinlanan tezlerin konu, dizin, anahtar
kelimeler kisminda igeren toplam 42 tez bulunmustur.

e Daha sonra hem genel hem de 6zel anahtar kelime havuzlar1 kendi igerisinde tez no
degerleri (YOK tez tarafindan her bir teze dzgii verilen kimlik degeri) ayni olan tezler
arasindan tekrar etmeyen tezler bulunmustur. SK2 siitununda verildigi lizere genel
kavram havuzunda bulunan 22 anahtar kelimeden herhangi birini igeren ve tekrar
etmeyen toplam 76 tez bulunmustur. Ozel kavram havuzunda sunulan anahtar
kelimelerden herhangi birini iceren ve tekrar etmeyen toplam tez sayisi ise 98 olarak
belirlenmistir.

e Bir sonraki adim olarak tezlerin hem genel kavram hem de 6zel kavram havuzunda yer
alan anahtar kelimeleri ayn1 anda igerebilecegi bilindiginden 76+98=174 tez arasindan
tez no’lar1 incelenerek tekrar etmeyen tez sayisi 135 olarak (SK3 siitununda sunuldugu
tizere) belirlenmistir.

e Son olarak incelemeye konu olacak 135 tezin ingilizce ve Tiirkce tez adlar1 ve dzetleri,
tezin gerceklestirildigi liniversite, enstitli ve anabilim dali bilgileri, tiirii (yiiksek lisans
veya doktora), dili ve yil bilgileri elde edilmistir. Ancak her ne kadar bu kavramlari
icerse bile Tanim 2’de acgiklanan kuantum sonrasi kriptografi kavramu ile iligkili
olmayacak tezlerin de bulunabilecegi bilinmektedir. Bu anlamda analizde ele alinacak
tezlerin belirlenmesi i¢in tez dzetleri ve tezler ile iliskili bilgiler lizerinde EK1 ve EK2
uygulanarak kuantum sonrasi kriptografi ile ilgili Tiirkiye’de yazilan tez sayis1 47+3
(erigim kisit1)=50 olarak belirlenmistir.

Sistematik inceleme ile bibliyometrik analize konu olan tezlere iliskin tez no degerleri Ekler
boliimiine sunulan Tablo 7 ile verilmistir. Belirlenen tezlerin bibliyometrik analizine iliskin
incelemeler ise Tezlerin Bibliyometrik Analiz’1 alt basliginda sunulmustur.

Not. Bu analizde odak noktas1 kuantum sonras1 kriptografi oldugu i¢in Tanim 1 ile verilen
kuantum kriptografi alaninda yapilan anahtar dagitim protokolii odagindaki ¢aligmalar ve kriptografik
ilke olarak kuantum sonrasi giivenli kriptosistem ailelerinde yer alan ilkeleri kullanma odag: ile
gerceklestirilen ana amac1 homomorfik sifreleme agisindan katki sunan tezler degerlendirmeye dahil
edilmemistir. Ayrica ilgili arastirma yontemi ile elde edilen ancak agik erisime kapali olan 3 tez bu

analize dahil edilememistir.
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3.2. Scopus Verilerine Erisim Icin Arastirma Yéntemi

Tiirkiye’de kuantum sonrasi kriptografi alaninda yapilan akademik calismalara bir bakis
sunabilmek i¢in iyi bilinen veritabanlarindan yazarlarin bulundugu tilke agisindan filtreleme 6zelligi
sunan Scopus veritabani (Scopus, 2025) secilmistir. Gelismis arama segenegi ile Tiirkiye adresli
yazarlarm kuantum sonras1 kriptografi ile ilgili yaptig1 akademik ¢aligmalara erigmek i¢in Tablo 3’te
sunulan genel ve 6zel kavramlar havuzunun Scopus 6zelinde giincellenmis hali Tablo 4’te verilmistir.
Tablo 4 olusturulurken Scopus ile sadece Tiirkiye adresli yazarlar tarafindan ingilizce yazilmis
akademik caligmalar elde edilebilecegi icin Tablo 3’teki Tiirkge anahtar kelimeler ¢ikarilmig ve
mantiksal veya (OR) secgenegi ile kontrol edilebilecek anahtar kelimeler tek sorgu nosu ile
eslestirilmistir. Scopus’tan ilgili akademik ¢aligmalarin elde edilmesi i¢in olusturulan SK ve EK’lar
ise su sekildedir.

e SK4: Tablo 4’teki anahtar kelimelerden en az biri, Scopus’ta yaymlanan ¢aligmalarm baglik,
0zet ve anahtar kelimelerinden en az birinde gecmelidir.

e SKS5: Akademik ¢alismanin konusu kuantum sonrasi kriptografi alanini icermelidir.

e EK3: Olusturulan anahtar kelime kavram havuzlarinda tekrar eden akademik c¢alismalar

bulunmamalidir.

Tablo 4. Scopus i¢in giincellenen anahtar kelime havuzlari.

Sorgu | Anahtar Kelimeler
No
Genel S1 post quantum, post-quantum
Kavram | S2 post quantum cryptography, post-quantum
Havuzu cryptography
S3 quantum secure, quantum-secure
S4 quantum resistant, quantum-resistant
S5 quantum cryptography, quantum-cryptography
S6 lattice based cryptography, lattice-based
cryptography
S7 lattice cryptography
S8 hash  based cryptography, hash-based
. cryptography
Ozel S9 hash cryptography
Kavram | S10 multivariate based cryptography, multivariate-
Havuzu based cryptography
S11 multivariate cryptography
S12 isogeny based cryptography, isogeny-based
cryptography
S13 isogeny cryptography
S14 code based cryptography, code-based
cryptography
S15 code cryptography

Scopus’ta gelismis taramada kullanilan sorgular ve SK4, SK5 ve EK3’{in uygulanmasi ile elde
edilen sayisal sonuclar Tablo 5 ve Tablo 6’da verilmistir.
Genel kavram havuzu i¢in Tablo 4’te verilen anahtar kelimeler gelismis arama ile SK4

uygulanarak (Tablo 5’te sunulan) 189+95+81+81+171=617 ve 6zel kavram havuzu i¢in (Tablo 6’da
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sunulan) 83+88+4+66+6+7+1+2+64=321 kuantum sonrasi kriptografi ile ilgili akademik ¢alismanin
Tiirkiye adresli arastirmacilar tarafindan yaymlandig: tespit edilmistir. Bu ¢aligmalardan dogrudan
kuantum sonrasi kriptografi ile ilgili olmayanlarin filtrelenmesi i¢cin SK5 uygulanarak genel kavram
havuzu ile alakali 385 6zel kavram havuzu ile alakali 181 ¢aligmanin yayinlandigi belirlenmistir. Her
iki havuz 6zelinde ayr1 ayri ayni c¢alismanin sayilara dahil edilmemesi i¢in EK3 uygulandiginda
Scopus’ta taranan yayin sayisi genel kavram havuzundaki anahtar kelimeleri igerenler i¢in 155 iken
0zel kavram havuzu i¢in ise 76+5+6+2+7= 96 olarak belirlenmistir. Tiirkiye adresli yazarlar
tarafindan olusturulan kuantum sonrasi kriptografi ile ilgili Scopus’ta taranan akademik ¢aligmalara
yonelik bibliyometrik analiz ise Scopus Verileri Ozelinde Bibliyometrik Analiz bdliimiinde

detaylandirilmistir.

Tablo 5. Genel kavram havuzunda yer alan anahtar kelimeler ile Scopus veritabanindan ile elde edilen
sayisal sonuglar.

Sorgu | Scopus Sorgu SK4 SK5 EK3
ID

s ( TITLE-ABS-KEY ( post AND quantum ) OR TITLE-ABS-KEY ( post-quantum ) ) AND ( LIMIT- | 189 96

LIMIT-TO ( AFFILCOUNTRY , "Turkey" ) )
S5 ( TITLE-ABS-KEY ( quantum AND cryptography ) OR TITLE-ABS-KEY ( quantum-cryptography | 171 116
) ) AND ( LIMIT-TO ( AFFILCOUNTRY , "Turkey" ) )

g TO ( AFFILCOUNTRY , "Turkey" ) )

z s2 ( TITLE-ABS-KEY ( post AND quantum AND cryptography ) OR TITLE-ABS-KEY ( post-quantum | 95 90

= AND cryptography ) ) AND ( LIMIT-TO ( AFFILCOUNTRY , "Turkey" ) )

5 S3 (TITLE-ABS-KEY ( quantum AND secure ) OR TITLE-ABS-KEY ( quantum-secure ) ) AND ( 81 58

E LIMIT-TO ( AFFILCOUNTRY , "Turkey" ) ) 155
E S4 ( TITLE-ABS-KEY ( quantum AND resistant ) OR TITLE-ABS-KEY ( quantum-resistant ) ) AND ( | 81 25

g

)

Tablo 6. Ozel kavram havuzunda yer alan anahtar kelimeler ile Scopus veritabanindan ile elde edilen say1sal

sonuglar.
S6 | ( TITLE-ABS-KEY ( lattice AND based AND cryptography ) OR TITLE-ABS-KEY ( lattice-based AND 83 7
cryptography ) ) AND ( LIMIT-TO ( AFFILCOUNTRY , "Turkey" ) )
S7 | TITLE-ABS-KEY ( lattice AND cryptography ) AND ( LIMIT-TO ( AFFILCOUNTRY , "Turkey" ) ) 76
88 75
=
E S8 | (TITLE-ABS-KEY ( hash-based AND cryptography ) AND TITLE-ABS-KEY ( hash AND based AND 4 4
= cryptography )) AND ( LIMIT-TO ( AFFILCOUNTRY , "Turkey" ) 5
£ S9 | TITLE-ABS-KEY ( hash AND cryptography ) AND ( LIMIT-TO ( AFFILCOUNTRY , "Turkey" ) ) 66 4
E S10 | (TITLE-ABS-KEY ( multivariate AND based AND cryptography ) OR TITLE-ABS-KEY ( multivariate-based 6 6
= AND cryptography )) AND ( LIMIT-TO ( AFFILCOUNTRY , "Turkey" ) ) 6
B S11 | TITLE-ABS-KEY ( multivariate AND cryptography ) AND ( LIMIT-TO ( AFFILCOUNTRY , "Turkey" ) ) 7 6
© o ( TITLE-ABS-KEY ( isogeny AND based AND cryptography ) OR TITLE-ABS-KEY ( isogeny-based AND 1 1
cryptography ) ) AND ( LIMIT-TO ( AFFILCOUNTRY , "Turkey" ) ) 2
S13 | TITLE-ABS-KEY (isogeny AND cryptography ) AND ( LIMIT-TO ( AFFILCOUNTRY , "Turkey" ) ) 2 2
S14 | (TITLE-ABS-KEY ( code AND based AND cryptography ) OR TITLE-ABS-KEY ( code-based AND
cryptography )) AND ( LIMIT-TO ( AFFILCOUNTRY , "Turkey" ) ) 64 4 7

4. Bibliyometrik Analiz

Bu boliimde agiklanan arastirma yontemleri baz alinarak belirlenen kuantum sonrasi kriptografi

alaninda Tiirkiye’deki arastirmacilar tarafindan gerceklestirilen lisansiistii ¢aligmalar ve akademik
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calismalara yonelik elde edilen sonuclar lizerinden gerceklestirilen bibliyometrik analiz sonuglar

sunulmaktadir.

4.1. Tezlerin Bibliyometrik Analiz

Kuantum Bilgisayarlar Sonras1 Giivenli Kriptosistem Aileleri alt baghiginda 6zetlendigi iizere
kuantum sonrast kriptografi alaninda protokol tasarim gereksinimleri, bilesenleri, uygulama
senaryosu, kullanim durumlar1 vb. agisindan bircok agik problem iizerinde ¢aligmalar yapilmistir.
Bibliyometrik analiz agiklanan arastirma yontemi ile belirlenen acik erisimli 47 tez {izerinden
yapilmistir. Bu tezlerin temel 6zellikleri ve detaylar1 6zetlenen kuantum bilgisayarlar sonrasi giivenli
kriptosistem ailelerine dagilimi Sekil 1°de sunulmustur. Sekil 1°de sunulan sayisal dagilima gore
Tirkiye’de lisansiistii egitim asamasinda kuantum sonrasi kriptografi alaninda en fazla ¢alisilan
kuantum sonrasi giivenli kriptosistem ailesi kafes-tabanli sistemler olmustur. Bunu takiben sayisal
olarak en fazla kod ve ¢ok degiskenli polinom sistemlerine dayali lisansiistii tezler takip etmistir.

Yapilan lisansiistii tezlerin niteligi ve kuantum sonrasi kriptografi a¢isindan sundugu katkinin
belirlenebilmesi bibliyometrik analizde kullanilmak {izere 4 farkli katki metrigi belirlenmistir.
Protokol tasarimi, bilesen analizi/atak uygulama, yazilim veya donanim uygulamasi
gelistirme/aritmetik iyilestirme icerme ve derleme ¢alismasi olup olmamasi agisindan belirlenen
tezler iizerinde analiz gergeklestirilmistir. Secilen 47 tezin kuantum sonrasi gilivenli kriptosistem
aileleri 6zelinde bu alanda belirlenen katki metriklerine dagilimi ise Sekil 2°de sunulmustur. Ayrica

bu dagilimda hangi tezlerin yer aldigina ait detaylandirma Ek’te sunulan Tablo 7 ile verilmistir.

Ozet-Tabanh
Kriptosistem
Ailesi
Kafes-Tabanh
Kriptosistem 1 izojeni-Tabanh
Ailesi Kriptosistem
Ailesi
32
3
1
Cok Degiskenli
Polinom
Kod-Tabanh Sistemleri- o Erisim izni
Kriptosistem Tabanh %’mayan Tezler
Ailesi Kriptosistem -&‘;
Ailesi 2
5
5

Sekil 1. Tezlerin kuantum sonrasi giivenli kriptosistem aileleri 6zelinde dagilim.
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Sekil 2’de sunulan analiz Tiirkiye’de kuantum sonrasi kriptografi alaninda en fazla kafes-
tabanli kriptosistemlerin Uygulama ve Aritmetik iyilestirme odaginda calisildigini gostermektedir.
Dagilim olusturulurken bir kafes-tabanl yiiksek lisans tezi (Sekil 2°de “ ile vurgulanan) hem protokol
tasarim1 hem de aritmetik iyilestirme acisindan katki sundugu i¢in 0.5-0.5 olarak ilgili dagilima dahil
edilmistir. Ayrica bir yiiksek lisans tezi (Sekil 2°de * ile vurgulanan) hem kafes tabanli hem de kod
tabanli yaklagimi i¢eren bir derleme c¢alismasi oldugu i¢in ilgili dagilima 0.5-0.5 olarak eklenmistir.
Genel sonuglara bakildiginda toplam tez sayisinin yaklasik %18’ini olusturan protokol tasarimi
(algoritma akisi, dogruluk analizi, glivenlik analizi vb.) agisindan yapilan katkinin kuantum sonrasi
giivenli agik anahtarli kriptosistem tasarimi agisindan en Onemli bilesenlerden biri oldugu
bilinmektedir. Bilesen analizi, atak uygulama, yazilim/donanim uygulamasi gelistirme, aritmetik
iyilestirme ve derleme odaginda yapilan tezlerin kuantum sonrasi kriptografi alaninda kriptosistem

tasariminda bilesen bazli katki sundugu ve farkli uygulama alanlarinda da kullanim senaryolari

oldugu bilinmektedir.
‘ | @35
? L 12 4.5* T
: il J 1
. Kod
13.5" Kafes ‘
1.5' 20.5* J_ 1 L ]l 1
15" (74
o DAGILIMI
Ozet Poli 4 * 1
. Polinom
Sistemleri 2

o< S g -

2 1
A A
Uygulama /Aritmetik yilestirme €N T
*1 yilksek lisans tezi hem kafes hem de kod tabanl
Protokol Tasarimi igerige sahip.
@ Bilesen Analizi\Atak Uygulama 1 yiiksek lisans tezi hem aritmetik iyilestirme hem
Deilerne Yuksek Doktora de protokol tasarimi igeriyor.

Lisans

Sekil 2. Tezlerin katki metrikleri ve kuantum sonrasi giivenli kriptosistem aileleri 6zelinde sayisal dagilimi.

Belirlenen tezlerin yazildigi diller ve lisansiistii egitimin hangi asamasinda yapildigina dair

analizler ise Sekil 3’te sunulmustur.
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Yuksek Lisans Doktora

Turkge ingiizce Turkce ingiizce

: _______
Tarkce Tirkce

2667% 4375%

ingiizce
56.25%

ingilizce
73.33%

Sekil 3. Tezlerin lisansiistii egitim agamasi1 ve yazildigi dil agisindan dagilimi.

Acik erisimli 47 tezden 32 tanesi yiiksek lisans (18 Ingilizce, 14 Tiirkge) calismasi iken 15
tanesi (11 Ingilizce, 4 Tiirkge) doktora ¢alismasi olarak gerceklestirildigi gdzlemlenmistir. Bu alanda
yapilan iki doktora tezi ana bilim dal Tiirk¢e egitim vermesine ragmen Ingilizce olarak hazirlandig
gozlemlenmistir.

Ilgili tezlerin danisman sayisi, cinsiyeti ve nitelikli arastirmacilara ait cinsiyet incelenmesi

sonuglar1 ise Sekil 4’te sunulmustur.

Doktora

Danigman Cinsiyet Dagilim: Danigman Sayisi pug ilimi Yazar Cinsiyet Dagilm:

12)i) Bl l“’L

Ylksek Lisans
Sekil 4. Tezlerin danisman sayisi, cinsiyeti ve arastirmacilarin cinsiyet agisindan incelenmesi sonuglari.

Sekil 4’te de sunuldugu iizere yiiksek lisans seviyesinde gergeklestirilen tezlerden 30 doktora
seviyesinde 12 tez erkek danigmanlar tarafindan tamamlanmisken kadin danigsman dagilimi sirasiyla
3 ve 2 olmustur. Tiim asamalarda tezlerde birinci ve ikinci danigman olarak yer alan Ondokuz Mayis
Universitesi adresli bir danigman bu alanda 14 tez ile en fazla tez bitirten danisman olarak 6n plana
cikmistir. Doktora asamasindaki 4 tez yiiksek lisans asamasinda ise 2 tez iki danismanli olarak
tamamlanmisken kalan tezler tek damismanli olmustur. Tezleri gerceklestiren arastirmacilarin
cinsiyet dagilimi gosteriyor ki doktora asamasinda kadin-erkek dagilimi 5’e 10 iken ytiiksek lisansta
bu oran 13’e 19 olmustur. Segilen 47 tezde hem yiiksek lisans1 hem de doktorasi bu alanda olan iki

kadin arastirmaci oldugu gozlemlenmistir.

Segilen tezlerin Ingilizce ve Tiirkge dzetleri ele alinarak en az 20 kez kullanilan (frekans1 20

olan) kavramsal kelimeler ile olusturulan anahtar kelime bulutlari ise Sekil 5’te sunulmustur. Tiirkge
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Ozetlerde en fazla kullanilan kelimeler sirasiyla kuantum-sonrasi, kafes, anahtar ve sifreleme gibi

kelimeler iken Ingilizce dzetlerde ise post-quantum, key, algorithms ve lattice gibi kelimeler siklikla

kullanilmustir.
Turkce Kelime Bulutu ingilizce Kelime Bulutu
?S anahtarli imza verimli algoritmalarin ¥ / Y pol 1 ' mem'”(com uters
ol ntrﬁollnom ke anahtar's i ygnlsa SC uan prcjci;h
° keoantum Son‘riwa”S‘n]_‘*— xp rotocoq systems encryption
= puoblems 1 h k
.ﬁQ aGlk ~ginimizde algoritmasi %o ?“’1 t""“ a goglltnan%ure
g phullanilan, (SO B | ] S A5 i]c_aglg Sqecurity
g ntt  guvenlik kafes - secirel p
3, . tenel “Pilgisavarlaindogrulona < | | > “walgorlthmse':;szi;‘m
CKrAptograf et sifreleme )\ © thesis cryptography

Sekil 5. Lisansiistii tezlerden dil bazli kelime bulutlari.

Kuantum sonrasi kriptografi alaninda yapilan lisansiistii tezlerin y1l bazinda dagilimi ise Sekil
6’da verilmistir. Bu alanda ilk yiiksek lisans ¢alismasi ise 2007 yilinda tamamlanmisken ilk doktora
calismast 2016 yilinda sonlandirilmistir.  Yiiksek lisans agisindan en fazla tez 2019 yilinda
tamamlanmisken Doktora agamasinda en fazla tez 2022 yilinda tamamlanmistir. Sonuglara gore

kuantum sonrasi kriptografi alaninda yapilan ¢alismalar son alt1 yilda yogunlagmaktadir.

® Yiksek Lisans Doktora

i N

1 ﬂ
0
2007 2008 20m 2014 %DW 2018 2019 2020 2021 2022 2023 2024

Sekil 6. Lisansiistii tezlerin tamamlandig1 y1l bazinda dagilima.

Kuantum sonras1 kriptografi alaninda yapilan tezlerin gerceklestirilen iiniversiteler (Unv)
acisindan dagilimi ise Sekil 7°de sunulmustur. Bu dagilima bakildiginda kuantum sonrast1 kriptografi
alaninda Orta Dogu Teknik Universitesi ve Ondokuz Mayis Universite’lerinin &n plana ciktig

sOylenebilmektedir.
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Sekil 7. Lisansiistii tezlerin liniversite bazinda dagilimi.

Bu tezlerin ilgili iiniversitelerde gerceklestirildigi enstitiiler (Ens) ve anabilim dallar1 (A.B.D.)

acisindan dagilimi ise Sekil 8’de sunulmustur.

——ry . 0 1
Bilgisayar Miihendisligi A.B.D. 10 10
® Doktora Yilksek Lisans Matematik A B.D. “ G B
Fen Bilimleri Ens. — 15 19
Elekironik ve Haberlegme Mihendisligi A.B.D. n 2 3
uygutamat Matemati €. | N 10 1
Hesaplamal Bilimler A B.0. n 3
Lisans{sti Egitim Ens. — 4 8
Elektronik Mihendisligi A.B.D. n 12
Milhendislik ve Fen Bilimleri Ens. n 2 3
Bilgisayar Yazhmi ABD. 1 1
Enformatik Ens. 1 1
o 5 10 15 20 Biligim Uygulamalan ABD. 1 1

Matematik Egitimi A.B.D. n 1

Siber Giivenlik ABD. 1 1

0 5 10 15

Sekil 8. Lisansiistii tezlerin gergeklestirildigi ana bilim dallar1 ve enstitii dagilimai.

Kuantum sonras1 kriptografi alaninda yapilan doktora tezlerinde Uygulamali Matematik,
Lisansiistii Egitim ve Fen Bilimleri enstitiileri 6n plana ¢ikarken yiiksek lisansta Fen Bilimleri ve
Uygulamali Matematik Enstitiileri Onciilik etmistir. Anabilim Dallar1t agisindan yapilan
karsilagtirmada doktora da Kriptografi, Matematik ve Hesaplamali Bilimler A.B.D.’leri 6n plana
cikarken, yiiksek lisansta Kriptografi, Bilgisayar Miihendisligi ve Matematik A.B.D.’lerinde bu
alanin daha ¢ok calisildig: tespit edilmistir.
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Bu analizde kuantum sonrasi kriptografi alaninda yapilan katkinin degerlendirilmesi icin
belirlenen dort farkli katki metrigi agisindan ilgili tiniversitelere dagilimi ise Sekil 9°da verilmistir.

Sekil 9 ile sunulan analizde ayrica tezlerin danismanlik durumlar1 incelenerek iki danigsmanli
tezler i¢in ayr1 bir analiz yapilmistir. Protokol tasarimi agisindan iki tez Orta Dogu Teknik-Ondokuz
Mayis ve Gebze Teknik-Diger kurumlarinda iki danigmanh olarak yiiriitiildiigi i¢in 0.5-0.5 olarak
paylastirilmistir. Uygulama/Aritmetik lyilestirme acisindan gergeklestirilen ii¢ tez, Ondokuz Mayis-
Ege ve Ondokuz May1s-Orta Dogu ve Ege-Diger ¢alismalari ile gergeklestirildiginden 0.5-0.5 olarak
dagitilmistir. Derleme metriginde bir tez ise Orta Dogu Teknik-Diger eslesmesinde yer alan
danismanlar ile gerceklestirildiginden 0.5-0.5 olarak paylastirilmistir. Genel olarak bakildiginda
kuantum sonrasi kriptografi a¢isindan protokol tasarimi1 metriginde en fazla lisansiistii tezin Ondokuz
Mayis Universitesinde, uygulama/aritmetik iyilestirme, bilesen analizi/atak uygulama ve derleme

metriklerin de ise Orta Dogu Teknik Universitesi &n plana ¢iktig1 belirlenmistir.

=
53
=]
5
3
Ankara Yildirim
Be;;azlt Unv. 0 0 0 1 1
Ege Unv. 0 1+0.5 0 1 2.5
Gebze Teknik
Unv. 0.5 0 0 0 0.5
Hacettepe Unv. 0 0 0 1 1
istanbul Teknik
Tnv. 0 3 0 1 4
fzmir Yiiksek
Teknoloji Ens. 0 1 1 0 2
Marmara Unv. 1 0 0 0 1
Nevsehir Haci
Bektas Veli Unv. 1 0 0 0 1
Ondokuz Mayis 6+0.5 6+0505 0 0 13.5

Unv.

Orta Dogu Teknik 74
rta ?jfll\lf.e i 0+0.5 7+05+05 4 2+0.5 15

Sabanci Unv. 0 7 0 0 2
TOBB Ekonomi ve
Teknoloji Unv. 0 1 0 1 z
Yildiz Teknik
Unv. 0 0 1 0 1
Diger 0.5 0.5 0 0.5 1.5

Sekil 9. Katki metrikleri agisindan iiniversite-bazli dagilimi.
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4.2. Scopus Verileri Ozelinde Bibliyometrik Analiz

Scopus Verilerine Erisim I¢in Arastirma Yontemi alt bashigimda 6zetlendigi iizere kuantum
sonrasi kriptografi alaninda Tiirkiye adresli arastirmacilarin yaptig1 ¢alismalara ve giincel literatiire
bir bakis sunulabilmesi amaciyla Tablo 4’te verilen genel kavram havuzu i¢in 5 sorgu (S1, S2, S3,
S4, S5) ve 6zel kavram havuzu i¢in 10 (S6, S7, S8, S9, S10, S11, S12, S13, S14, S15) sorgu
kullanilarak Scopus’ta arastirma yapilmistir. Aragtirmada akademik calismalarin niteligi Makale,
Bildiri, Kitap, Kitap Boliimii ve Derleme caligmasi olup olmama durumlarina gore smiflandirma
yapilmistir. Ozel kavram havuzu igin belirlenen sorgular ikili grup olusturdugu icin (S6-S7, S8-S9,
S10-S11, S12-S13, S14-S15) bu ikili gruplar 6zelinde tekrar etmeyen c¢aligmalar ile genel dagilim
belirlenmistir. Hem Scopus’ta tiim y1llarda hem de giincel literatiire bir bakis sunabilmek icin son 6
yil 6zelinde elde edilen sonuglar Sekil 10’da sunulmustur. Tanimlanan Scopus sorgular1 gelismis
arama segenegi lizerinden sorgulanarak her bir sorgu veya sorgu ¢ifti i¢in tiim yillar taranan akademik
calismalar export Ozelligi kullanilarak csv formatinda tiim kiinye bilgileri igerecek sekilde
indirilmistir. Her iki havuz i¢in ayr1 ayr1 olarak elde edilen tiim csv dosyalar1 ayni ¢alisma tekrar
icermeyecek sekilde tek iki farkli csv dosyast (Sj=(1,23,451: Tum yillar tekrar etmeyen 155 galigma-
Si=(6,8,10,12,14} ~ Si={7,911,13,15)° Tum yillar tekrar etmeyen 76 ¢alisma) altinda toparlanmugtir. Tarih
filtrelemesi ile son 6 yila iliskin verileri de icerecek sekilde yayinlanan caligmalar ayrica makale,
bildiri, kitap, kitap bolimii ve derleme tiirleri agisindan filtrelenerek Tablo 10°daki sonuglar elde
edilmigstir. Erisilen literatiire iliskin olusturulan csv dosyalar1 (Seyhan ve ark, 2025) referansi
iizerinden erisilebilmektedir. Ornegin,

e Tablo 10°da sunulan 2018-2025 yillar1 arasinda yaymlanan 86 makale Tablo 4’te
sunulan genel kavram havuzunda yer alan 10 farkli anahtar kelimeden herhangi birini
iceren ve Tirkiye adresli arastirmacilar tarafindan gergeklestirilen ¢aligmalar1 ifade
etmektedir.

e Tablo 10°da sunulan 2018-2025 yillar1 arasinda yayinlanan ve Tablo 4’te verilen 3
anahtar kelimeden (S6-S7 sorgu no ile eslesen) herhangi birini iceren Tiirkiye adresli
aragtirmacilar tarafindan gergeklestirilen bildiri ¢aligmalarinin sayisidir.

Sekil 10°da sunulan sonucglar degerlendirildiginde genel kavram havuzu i¢in belirlenen anahtar
kelimeler ile ¢alismalarin son 6 yilda yogunlasildig1 sdylenebilmektedir. Ozel kavram havuzu igin
belirlenen anahtar kelimeler 6zelinde yapilan incelemeler ise Tiirkiye adresli arastirmacilarin
kuantum sonrasi kriptografi alaninda kafes tabanli kriptosistemler odaginda daha fazla ¢aligma
yaptigini1 gostermektedir. Son 6 yil icin elde edilen sayisal sonuglar gostermektedir ki akademik
calisma olarak Tiirkiye adresli arastirmacilar 6nceligi makale yazimina vermistir. Bunu takiben de

ulusal ve/veya uluslararasi konferanslarda yayinlanan bildirilerin yer aldig1 sOylenebilmektedir.
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S1, 82, 83, 54, S5 S6, 87 S8, 59 $10, Sn S12, 813 S14, S15 Sé, S7 S8, 89 S10, S1 S12, S13 Si4, S15

Tiim 2018-

Yillar 2025 Tiim Yillar 2018-2025

155 143 76 5 é 2 7 64 4 5 1 é

89 86 4 1 4 0 5 39 1 4 0 3

n 60 51 32 4 2 2 4 24 &) 1 1 &
2 2 0 0 0 0 0 0 0 0 0 0

2 2 2 0 0 0 0 0 0 0 0 0

Bl : : + o o o o 1 o o o o

Sekil 10. Scopus’ta taranan akademik ¢alismalara iligkin sayisal dagilim.

5. Genel Degerlendirme ve Sonuclar

Gergeklestirilen bibliyometrik analizler ile Tiirkiye’de kuantum sonrasi kriptografi alaninda
yapilan lisansiistii ve akademik ¢aligmalarin giincel durumu ve odak noktalar1 ifade edilmistir.
Lisanstistlii ¢alismalarin bibliyometrik analizi i¢in olusturulan arama ydnteminde yayimlanan tez
calismalarina erisimde ulusal tez merkezinde tarama yapmak i¢in toplam 42 anahtar kelimeyi iceren
genel (9 Ingilizce-13 Tiirkge) ve 6zel (8 Ingilizce-12 Tiirkce) kavram havuzlari olusturulmustur.
Yapilan gelismis taramada kuantum sonras1 kriptografi ile ilgili tezlere erismek icin ii¢ secim (SK1,
SK2, SK3) ve iki eleme (EK1, EK2) kriteri uygulanarak agik erisimli ve tekrarsiz toplam 47 tez
oldugu belirlenmistir. Eleme asamasinda Tanim 2 temel alinarak kuantum sonrasi kriptografi
alaninda cesitli katkilar sunan tezler degerlendirmeye almmustir. Bu asamada anahtar kelime
eslesmesi olsa bile dogrudan kuantum sonrasi kriptografik protokol tasarimi/iyilestirme/uygulama
gelistirme amaci olmadig1 bilinen homomorfik sifreleme ile alakali tezler elemeye tabi tutulmustur.
Her ne kadar kafes-tabanli ilkeleri temel alarak olusturulsa da dogrudan kuantum sonrasi kriptografi
ile eslesme olmamasi nedeniyle bu indirgeme yapilmistir. Ayrica Tanim 1 kuantum kriptografi
kavramu ile alakali olan kuantum anahtar dagitimi agisindan katki hedefi bulunan tezler de bu analizin
odak noktasinda olmadigi i¢in ¢ikarilmistir. 47 tez iizerinden yapilan bibliyometrik analizde;

e Tezlerin ait oldugu kriptosistem ailesi bakimindan siniflandirma ile Tiirkiye’de en fazla kafes-
tabanli kriptosistem 6zelinde tez yazildig: tespit edilmistir.
e Tezler ile kuantum sonrasi kriptografi alaninda yapilan katkisinin smiflandirilmast igin

protokol tasarimi, uygulama ve aritmetik iyilestirme, bilesen analizi/atak uygulama ve



Karadeniz Fen Bilimleri Dergisi 16(1), 240-270, 2026 265

derleme calismasi olma metrikleri belirlenmistir. Bu metrikler ile yapilan analiz yiiksek lisans
ve doktora asamalarinda en fazla kafes-tabanli kriptosistem ailesi odaginda uygulama ve
aritmetik iyilestirme {izerine calisildigini gostermistir.

e 47 tezin gerceklestirildigi lisansiistlii asamasi1 ve yazildig1 dil agisindan yapilan analize gore
%31.9’luk kismi olusturan doktora tezlerinin (15 tane) %73.3’ii Ingilizce yazilmisken %
26.7’sinin Tiirkce dilinde yazildig1 %68.1°lik kismi1 olusturan yiiksek lisans tezlerinin (32) ise
%56.3’1i Ingilizce yazilmisken %43.7’si Tiirkge’dir. Yazilan doktora tezlerinden iki tanesi
ilgili anabilim dalinda egitim Tiirkge iken Ingilizce dilinde yazildig1 gdzlemlenmistir.

e Kuantum sonrasi kriptografi alaninda gergeklestirilen agik erisimli tezlerden ilk yiiksek lisans
calismast 2007 yilinda tamamlanmigken doktora ¢aligmasinin 2016 yilinda tamamlandig:
belirlenmistir. En fazla tezin yaymlandig yil ise 2022 yili (6 doktora-5 yiiksek lisans)
olmustur.

e Danisman sayisi agisindan tezler incelendiginde yiiksek lisans asamasinda 2 doktora
asamasinda 4 tez iki danigsmanli olarak gerceklestirilmistir. Yiiksek lisans asamasinda kalan
11 ve doktora asamasinda kalan 32 tez ise tek damismanli olarak yiiriitiilmiistiir. Ilgili
tarihlerde Ondokuz Mayis Universitesi’nde ¢alisan bir arastirmaci 14 tezde birinci ve ikinci
danisman olarak bu alanda en fazla tez bitirten arastirmaci olarak 6ncili olmustur.

e Yapilan tezler yazar bakimmdan incelendiginde sadece Ondokuz Mayis Universitesi’nde
yuriitiilen iki tezde yer alan kadin arastirmacilarin hem yiiksek lisansin1 hem de doktorasini
kuantum sonrasi kriptografi alaninda tamamladig1 gézlemlenmistir.

e Tezlerin gergeklestirildigi {iniversitelerde Orta Dogu Teknik ve Ondokuz Mayis
Universiteleri 6n plana ¢ikarken en fazla lisansiistii tez Fen Bilimleri, Uygulamali Matematik
Enstitiilerinde ve Kriptografi A.B.D.’nda yapilmistir.

e Universitelerde yapilan tez galismalarinin kuantum sonrasi kriptografi acisindan katkilar
belirlenen metrikler ile degerlendirildiginde protokol tasarimi metriginde Ondokuz Mayis
Universitesi, kalan metriklerde Orta Dogu Teknik Universitesi 6n plana ¢ikmustir.

e 47 tezin gergeklestirilmesinde danigsmanlarin cinsiyet a¢isindan dagilimi degerlendirildiginde
toplamda 42 tezin erkek danigmanlar 5 tezin kadin danigmanlar tarafindan yiirtitiildiigii tespit
edilmistir. Yazarlar acisindan kadin-erkek orani ise 18’e 29°dur.

Kuantum sonrasi kriptografi alaninda Tirkiye adresli arastirmacilarin yaptig1 akademik ¢alismalarin
giincel durumuna iliskin bir degerlendirme yapabilmek amaciyla iilke bazl filtreleme 6zelligi sunan
Scopus veritaban1 seg¢ilmistir. Bu veritaban1 iizerinde yayinlanan akademik caligmalarin tespit
edilmesi icin tez analizi i¢in belirlenen 42 Tiirkce ve Ingilizce anahtar kelime Scopus ile sorgulama

ile uyumlu 20 sorguya indirgenmistir. Belirlenen sorgular ile (Tablo 5-Tablo 6) Scopus veritabani
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tizerinde yapilan gelismis taramada kullanilmak iizere iki se¢im (SK4, SK5) ve bir eleme (EK3)
kriteri belirlenerek uygulanmaistir.

e Tablo 4’te sunulan genel kavram havuzunda yer alan anahtar kelimelerden en az birini
iceren ve tekrar eden ¢aligma bulunmayan akademik c¢alisma sayisi tiim yillarda 155 iken
son alt1 yilda 143 oldugu gézlemlenmistir.

e Ozel kavram havuzu igin yapilan analize gore tiim yillarda kafes-tabanl 76, 6zet-tabanli
5, cok-degiskenli polinom sistemleri-tabanli 6, izojeni-tabanli 2 ve kod-tabanli 7
akademik calisma yayinlanmistir. Bunlardan kafe-tabanlilarin 64’1, 6zet-tabanlilarin 4’1,
cok-degiskenli polinom sistemleri-tabanlilarin 5’1, izojeni-tabanlhilarin 1’1 ve kod-
tabanlilarin 6’°s1 son alt1 yilda yayimlanmaistir.

e Tiim yillarda ve son alt1 yilda yayimlanan akademik ¢alismalarin (makale, bildiri, kitap,
kitap boliimii, derleme g¢aligmasi) kafes-tabanli kriptosistem ailesine ait bilesenler baz
almarak yapildig1 goriilmektedir. Kafes-tabanli kriptosistemleri takiben en fazla yaymin
kod-tabanli kriptosistemler 6zelinde yapildigi analiz edilmistir.

Sonug olarak, bu ¢alisma kapsaminda yapilan analiz ile Tiirkiye’de kuantum sonras1 kriptografi
alaninda yapilan ¢aligmalarin ve katki sunulan alanlarin incelenmesi ile gilincel duruma bir bakis
sunulmas1 hedeflenmistir. Kuantum kriptografi ve kuantum sonrasi kriptografi ayrimlar
tanimlanarak kuantum sonras1 kriptografi alaninda ¢aligmalarin temel odak noktasini olusturan belirli
sartlar altinda giivenli oldugu bilinen kriptosistem ailelerinin genel 6zellikleri ve tanimlamalari
sunulmustur. Ayrica kuantum sonrasi kriptografi agisindan oncii kurulus NIST’in gereksinimleri ve
baz1 acik problemler ifade edilerek Tiirkiye’de yapilan calismalarin bu anlamdaki katkilarinin
anlagilmas1 hedeflenmistir. Bibliyometrik analiz i¢in arastirma yontemi sistematik ve iki alt bilesenli
(lisansiistii tezler-Scopus Tiirkiye adresli akademik caligmalar) olarak belirlenmistir. Olusturulan
arastirma yoOntemleri takip edilerek hem lisansiistii tezler hem de akademik calismalar sistematik
olarak elde edilmistir. Bu analiz ile sunulan sonuglar hem kuantum sonrasi kriptografi alaninda
calismalar yapmak isteyen arastirmacilara Tiirkiye’de hem lisansiistii egitim hem de akademik
calismalar agisindan yon gosterici olacagi disiliniilmektedir. Hangi iiniversitelerde hangi alt
basliklarin nasil ¢alisildigi ile ilgili sunulan sonuglar ve siniflandirmada kullanilan tezler bu alanda
calismalar yapacak arastirmacilar i¢in yol haritasi niteligindedir. Son alt1 yi1lda Tiirkiye’de yapilan

calismalarin artmasi bu alana olan ilginin gelecekte de artarak devam edecegini gosterir niteliktedir.
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6. Ekler

Boliim 4.1. tezlerin bibliyometrik analizi basliginda incelemeye konu olan tezlere iliskin tez no
degerleri Tablo 7 ile sunulmugstur. (Yiiksekdgretim Kurulu Bagkanligi, 2025) sayfasi lizerinde detayli
arama kisminda tez no bolgesine Tablo 7 ile sunulan degerler yazilarak ilgili tezlere
erisilebilmektedir. Ayrica, bu ¢aligma kapsaminda incelenen tiim tezler (Seyhan ve ark, 2025)

klasoriinde sunulmustur.

Tablo 7. Analiz i¢in se¢ilen tez no ve siniflandirma metrikleri.

Tez No
768762, 818606, 864196, 449254,
365575, 830051, 687073, 844884,
Kafes 775978, 846982, 864131, 783401,
716889, 760471, 680357, 610767,
750001, 850996, 815076, 635010,
648938, 708796, 729853, 611898,
479739, 510472, 830670, 651657,
612231, 232902, 202161, 296883,

757042
Kod 783401, 577019, 547154, 663788,
593158, 899159
Ozet 595406

Polinom | 558831, 750871, 612263, 519598,
Sistemleri | 468178

Izojeni- 755858, 731342, 595471

Tabanh
Erisim 895752, 142933, 849122
Kisit1
protokol tasarimi

bilesen analizi/atak uygulama

yazilim veya donanim uygulamasi
gelistirme/aritmetik iyilestirme icerme
derleme

Tesekkiirler

Makalenin son haline getirilmesine katki sunun degerli hakemlere tesekkiir ederiz.

Yazarlarin Katkisi

Tiim yazarlar calismaya esit katkida bulunmustur.
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Cikar Catismasi Beyani

Yazarlar arasinda herhangi bir ¢ikar ¢atismasi bulunmamaktadir.

Arastirma ve Yayin Etigi Beyam

Yapilan ¢caligmada arastirma ve yayin etigine uyulmustur.
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