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Karanlik Tasarimlar: Hukuki Cerceve ve Reklam Kurulu Uygulamasi

Dark Patterns: Legal Framework and Advertisement Board Practice
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Karanlik tasarimlar, dijital ortamlarda kullanicilar1 manipiile etmek amaciyla olusturulan ve onlar1
kendi ¢ikarlarina uygun olmayan segimler yapmaya yonlendiren aldatici arayiizlerdir. Bu arayiizler
kullanicilardan 6nemli bilgilerin gizlenmesi, kullanicilar1 sagirtan kelime oyunlarina bagvurulmasi,
kullanicilara duygusal mesajlar gonderilmesi veya bazi segeneklerin gorsel olarak 6ne ¢ikarilmasi gibi
farkli yontemlerden yararlanmaktadir. Avrupa Birliginde haksiz ticari uygulamalarin 6zel bir tiirii
olarak diizenlenen karanlik tasarimlar, Tiirkiyede de Ticari Reklam ve Haksiz Ticari Uygulamalar
Yonetmeligi ile yasaklanmistir. Bu makalede oncelikle karanlik tasarimlarin tanimi yapilmakta,
sonrasinda kavramin 6zellikleri agiklanarak Reklam Kurulunun karanlik tasarimlarla ilgili son yillarda
verdigi kararlar1 incelenmektedir. Karanlik tasarimlarla ilgili mevzuatin da degerlendirildigi ¢alismada,
konunun 6zellikle ticaret hukuku ve reklam hukuku ile olan iligkisine odaklanilmaktadir.

Anahtar Kelimeler: Karanlik Tasarim, Karanhik Ticari Tasarim, Aldatici Araytzler, Haksiz Ticari
Uygulama, Reklam Kurulu, Davranigsal Ekonomi.

ABSTRACT

Dark patterns are deceptive interfaces designed to manipulate users in digital environments, steering
them towards choices that are not in their best interest. These designs employ various methods,
including hiding critical information from users, providing misleading explanations, sending emotional
messages, or visually highlighting certain options. Dark patterns are regulated both in Tiirkiye and the
EU as a specific form of unfair commercial practices. These kinds of practices have been evaluated in
recent years through the decisions of the Advertisement Board in Tiirkiye. This article begins by defining
the concept of dark patterns and subsequently elaborating on their characteristics. It proceeds to analyze
recent decisions issued by the Advertisement Board regarding the use of dark patterns. Furthermore,
the study evaluates the relevant legal framework, with particular emphasis on the intersection of dark
patterns with commercial law and advertising law.

Keywords: Dark Pattern, Dark Commercial Pattern, Deceptive Designs, Unfair Commercial Practice,
Advertisement Board, Behavioral Economy.
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ABSTRACT

Article 5 of the Turkish Commercial Code No. 6102 defines the relationship between the civil court
of first instance and the commercial court of first instance as a jurisdiction relationship. Jurisdiction
is regulated as a condition of litigation under Article 114 of the Code of Civil Procedure No. 6100.
Under Article 115 of the CCP, the jurisdiction must be taken into consideration at every stage of the
proceedings. If it is determined that the litigation was filed before a court that has no jurisdiction, the
litigation must be dismissed procedurally. Although it is so important, in practice, there are problems
in determining the jurisdiction court. In this study, an examination of the jurisdiction has been made
through the decision of Izmir 24th Civil Court of First Instance Dated 24.10.2024 and Numbered
2024/488-2024/116 and The Decision of Izmir Regional Court of Appeal 4th Civil Chamber Dated
21.04.2025 and Numbered 2025/332-2025/790.

Keywords: Condition of Litigation, Jurisdiction, Commercial Litigation.
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I. GIRIS

Karanlik tasarimlar (dark patterns), internet siteleri ve mobil uygulamalar basta olmak {izere, dijital
ortamlarda kullanicilarin iradelerini manipiile etmek amaciyla olusturulan aldatici arayiizlerdir. Bu
arayiizler, kullanicilar1 normal sartlarda yapmayacaklari bir islemi yapmaya yonlendirerek, karanlik
tasarimi kullanan igletmenin ticari menfaatlerine hizmet etmektedir. Ornegin birden fazla segenek
arasindan satici i¢in en faydali olanin daha biiyiik ve dikkat ¢ekici gorseller ile sunulmas: ya da bir
aboneligin iptal edilmesini zorlastirmak icin iptal islemlerinin gereksiz sekilde artirilmasi, yaygin
karanlk tasarimlardandir. Bu tasarimlar, tiiketicilerin satin alma kararlarini etkilemenin yani sira,
bir uygulamada normalden daha fazla zaman gegirmelerini, daha fazla reklam izlemelerini ya da
daha fazla kisisel veri paylagmalarini zorlamak i¢in de kullanilabilmektedir.

Giiniimiizde giderek yayginlagan karanlik tasarimlar hakkinda hem Avrupa Birligi hukukunda
hem de Tiirk hukukunda yeni diizenlemeler kabul edilmistir. Calisgmamizin temel amaci, karanlk
tasarimlar1 haksiz ticari uygulamalarin 6zel bir tiirti olarak yasaklayan bu kurallarin agiklanmast,
ayrica konuyla ilgili glincel Reklam Kurulu kararlariin incelenmesidir. Bunun i¢in 6ncelikle karanlik
tasarimlarin davranissal ekonomideki yeri ve 6zellikleri agiklanacak, daha sonra ilgili mevzuat ve
kararlar degerlendirilecektir.

II. DAVRANISSAL EKONOMI VE KARANLIK TASARIM ILiSKiSi

“Ekonomik insan” (homo economicus), kararlarin1 verirken kendi iktisadi menfaatlerini en
iist diizeyde koruyan, tam ve dogru bilgiye ulasip bunlari degerlendiren ve dis faktorlerden
etkilenmeksizin istikrarl sekilde rasyonel secimler yapan kisiyi ifade etmektedir!. Ekonomik insanin

1 Edward Cartwright, Behavioral Economics (2nd edn, Routledge 2014) 3; Siileyman Agikalin, ‘Davranigsal Ekonominin
Gelisimi ve Tiiketici Davranigina Etkileri’ (2022) 14(1) Tiiketici ve Titketim Arastirmalar1 Dergisi 307, 308 vd; Coskun
Can Aktan ve Kiymet Yavuzaslan, ‘Davranigsal Iktisat: Bireylerin Iktisadi Karar ve Tercihlerinde Zihinsel, Duygusal ve
Psikolojik Faktérlerin Analizi’ (2020) 12(2) Sosyal ve Beseri Bilimler Dergisi 100, 102 vd.

754



( ibrahim BEKTAS ¢ irem Betiil PEKTAS )

kendi menfaatlerine uygun sekilde ve rasyonel hareket edecegine yonelik bu varsayim, rasyonel
se¢im teorisi olarak agiklanmig ve geleneksel iktisadin temellerini olugturmustur?. Bununla birlikte
psikoloji biliminde 6zellikle 20. yiizy1l ve sonrasinda yasanan gelismelere paralel olarak insanlarin
karar alirken sosyal, kiiltiirel, psikolojik, zihni ve duygusal onyargilardan etkilendigini gosteren
caligmalar artmis®, bu goriiglerin iktisat bilimine tasinmastyla birlikte, rasyonel olarak karar alabilen
insan varsayimi giderek sorgulanmaya baslamis, nihayet cesitli dis faktérlerin bireyin karar alma
stirecine nasil etki ettigini inceleyen “davranigsal ekonomi” iktisat biliminin bir alt disiplini olarak

ortaya gtkmugtir®.

Davranigsal ekonomide, bireyin karar alirken her zaman kendi menfaatine en uygun sekilde
hareket etmedigi, kimi durumlarda rasyonel olani se¢me kabiliyetinin bulunmadigi, sadece
bilgiye erisebildigi ve kendi duygulari ile analiz kabiliyeti elverdigi él¢tide rasyonel olabildigi ifade
edilmektedir’. Bu baglamda bireylerin zihni yanilgilarinin karar alma siirecinin rasyonelligini
sekteye ugratacagi, duygularin ve Onyargilarin bireyi kendi ¢ikarlari dogrultusunda rasyonel
hareket etmekten alikoyabilecegi agiklanmaktadir®. Ozetle davranigsal ekonomi, hem objektif bazi
etkenlerin (6rnegin tiiketicinin iireticiye gore piyasada daha az bilgi sahibi olmas1) hem de siibjektif
bazi etkenlerin (6rnegin tiiketicinin dnyargilari, gegmisteki olumlu ya da olumsuz deneyimleri, risk
almaya meyilli olup olmamasi), bireyleri hata yapmaya ve yonlendirilmeye agik varliklar haline
getirdigini ifade etmektedir’. Davranigsal ekonomi, insanlarin kararlarinin ve segimlerinin ne
olgiide kontrol edilebilir oldugu sorusuyla da dogrudan ilgilidir. Zira iktisadi davranislarda duygu ve
diirtiilerin de belirleyici oldugunun kabulii, ayni1 zamanda bireyler tizerinde psikolojik veya biligsel
etkiler olusturarak onlarin kararlarinin yonlendirilebilecegi anlamina gelmektedir. Tek tarafli olarak
yerlestirilen dig/suni etkenler sayesinde bireylerin kararlarinin yonlendirilebilmesi, 6zellikle diirtme

teorisi (nudge theory) gibi davranissal ekonomi teorileriyle de agiklanmaya aligilmugtir®.

2 Amos Tversky and Daniel Kahneman, ‘Rational Choice and the Framing of Decisions’ (1986) 59(4) The Journal of
Business Part 2: The Behavioral Foundations of Economic Theory, 251, 251 ff.

3 Emine Cetin, ‘Tktisadi Davraniglarin Psikolojik Temelleri: Davranigsal Iktisat’ (2023) 7(100. Yil Ozel Sayis1) Premium
Sosyal Bilimler E-Dergisi 156, 156.

4 Colin Farrell Camerer and George Loewenstein, ‘Behavioral Economics: Past, Present, Future’ in Colin Farrell Camerer,
George Loewenstein and Matthew Rabin (eds) Advances in Behavioral Economics (Princeton 2004) 3 ff; Aktan ve
Yavuzaslan (n 1) 104 vd; Agikalin (n 1) 309 vd.

5  Cristine Jolls, ‘Bounded Rationality, Behavioral Economics, and the Law), in Francesco Parisi (ed) The Oxford Handbook
of Law and Economics Volume 1: Methodology and Concepts (Oxford University 2017) 60 ff; Aktan ve Yavuzaslan (n 1)
109 vd, 112.

6  Pelle Guldborg Hansen, ‘“The Definition of Nudge and Libertarian Paternalism: Does the Hand Fit the Glove?” (2016)
7(1) 155, 172. Hatta dikkat seviyesi yiiksek, deneyimli bireylerin dahi sezgisel veya biligsel dnyargilar nedeniyle benzer
yanilgilara diisebilecekleri ifade edilmistir. Bkz Kerstin Bongard-Blanchy, Arianna Rossi, Salvador Rivas, Sophie Doublet,
Vincent Koenig and Gabriele Lenzini, T am Definitely Manipulated, Even When I am Aware of It. It’s Ridiculous! - Dark
Patterns from the End-User Perspective’ (2021) Conference DIS, 763 ff; Amos Tversky and Daniel Kahneman, ‘Judgment
under Uncertainty: Heuristics and Biases’ (1974) 185(4157) Science New Series 1124, 1130.

7 Ayrica bkz Aktan ve Yavuzaslan (n 1) 111 vd; Agikalin (n 1) 310.

8 Richard H Thaler and Cass Robert Sunstein, Nudge: The Final Edition (2nd edn, Penguin Books 2021) 23 ff, 103 ff;
ayrica bkz Meral Cetin, ‘Diirtme Teorisi Kapsaminda Sosyal Normlarin Bireysel Tasarruflara Etkisi Uzerine Nitel Bir
Uygulama’ (Yiiksek Lisans Tezi, Karamanoglu Mehmet Bey Universitesi 2021) 48 vd; Agikalin (n 1) 327 vd.
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Mal ve hizmet saglayicilarinin, insanlarin satin alma kararlarini etkileme cabalar: tarihte ilk olarak
fiziksel pazarlarda ortaya c¢iktigindan, davranigsal ekonomi teorilerinin de baglangigta fiziksel
pazarlardaki tiiketici davraniglarini aragtirdigini soylemek miimkiindiir. Bu baglamda miisterilerin
daha fazla aligveris yapmasini saglayacak sekilde tasarlanan ve bir rafta hangi tiriiniin nerede, ne kadar
bulunacagini belirleyen “perakende planogramlar1’, goz hizasi satiglarini hedefleyen satis teknikleri,
miisterilerin reyonlar arasinda gezerken yari yoldan donmesini zorunlu kilan ve “bumerang
hareketi” ad1 verilen magaza tasarimlar gibi farkli fiziksel pazarlama teknikleri’, etkileri davranigsal
ekonomi teorileriyle agiklanabilen yaygin uygulamalardir. Baslangicta fiziksel pazarlarda goriinen
bu tiir davraniglar, tiretim ve pazarlamada yasanan gelisimle birlikte giderek dijital pazarlarda da
kendine yer bulmustur. Dijital pazarlarda treticinin kargisinda dijital tiiketicilerin yer aldig: ifade
edilmektedir'®. Dijital tiiketiciler ise geleneksel pazarlardaki tiiketicilere benzer sekilde, internet
sitelerinin veya uygulamalarin arayiizlerindeki aldatici tasarimlar yoluyla, yine iktisaden rasyonel
olmayan veya gercekte istemedikleri bazi kararlari almaya yonlendirilebilmektedirler'!. Dijital
mecralarda bireylerin iradesini manipiile ederek normalde yapmayacaklar: segimleri yapmalarina
yol agan bu arayiizler, son zamanlarda “aldatici tasarim” (deceptive pattern) veya “karanlik tasarim”
(dark pattern) adiyla 6zel olarak incelenmeye baglanmuistir.

Karanlik tasarimlar, kural olarak bireyin menfaatine aykiridir. Bu bakimdan karanlik tasarimlar,
davranigsal ekonomi kapsaminda incelenen “6zgiirliik¢ii paternalizm” veya “diirtme teorisi” gibi
bireyin ¢ikarlarina hizmet etmek i¢in de kullanilan diger se¢im mimarilerinden (choice architectures)
sonucu itibariyle ayrilmaktadir. Gergekten de “dirtmeler”, karanlik tasarimlarin aksine seffaf bir
sekilde tasarlanmakta ve bireyin iradesine zorla miidahale etmemekte, 6rnegin saglikli iiriinlerin
on raflara konulmasinda oldugu gibi vazgecilmesi kolay olan dolayli yonlendirmelerle sinirl
kalmaktadir!2. Boylece diirtmeler insanlari yonlendirirken onlar igin daha faydali olan segimlerin
yapilmasina da hizmet edebilmektedir. Buna karsilik karanlik tasarimlar bireyleri kasten tuzaga
diistiren, onlar1 genellikle farkinda olmadan gergek iradelerine aykir1 sekilde karar almaya zorlayan
manipiilatif stratejilerdir. Diger bir deyisle karanlik tasarimlar diirtmeler kadar “masum” degildir!?.
Kisileri baglangicta diisiinmedikleri ve kendilerinin aleyhine olan secimleri yapmaya yonlendiren
karanlik tasarimlar, ekonomik insan (homo economicus) varsayiminin karsisina yerlestirdigimiz
“manipiile edilebilir insan” (homo manipulable) 6zelliginin bir sonucudur'“. Bu bakimdan “manipiile
edilebilir insan” kavramini, insanin duygusal ve biligsel olarak yonlendirilebilir olduguna ve ihtiyag

9  Bu tiir pazarlama teknikleri hakkinda bkz. Hamit Akgay, ‘Gida Perakendeciliginde s Yeri ve Isgiicii Verimliligi’ (Yiiksek
Lisans Tezi, Istanbul Universitesi 2010) 74 vd, 129.

10 Alev Kogak Alan, Ebru Tiimer Kabadayi ve Tugbay Erigke, ‘Iletisimin Yeni Yiizii: Dijital Pazarlama ve Sosyal Medya
Pazarlamasr’ (2018) 17(66) Elektronik Sosyal Bilimler Dergisi 493, 494.

11  Omer Erdem, Arayiiz Tasarimlarinda Karanlik Oriintiiler (Dark Patterns) ve Kullanici Deneyimleri Uzerine Bir
Arastirma’ (Sanatta Yeterlik Tezi, Cukurova Universitesi 2024) 11, 20 vd.

12 Thaler and Sunstein (n 8) 2 vd, 8.

13 Seldag Giines Peschke ve Yasin Aydogdu, ‘Internet Sitelerinin ve Mobil Uygulamalarin Gerez (Cookies) Politikalarinda
Dezenformasyon ve Hukuki Boyutu’ i¢ Biilent Kent, Yasin Séyler ve Merve Aysegiil Kulular Ibrahim (edr), Internet
Hukukunda Dezenformasyonla Miicadele (On ki Levha 2024) 33-34.

14 Luiza Jarovsky, ‘Dark Patterns in Personal Data Collection: Definition, Taxonomy and Lawfulness’ (2022) 49. <https://
papers.ssrn.com/sol3/papers.cfm?abstract_id=4048582> Accessed 2 May 2025.
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duymadig seyleri satin almak gibi iktisadi acidan rasyonel olmayan kararlar1 verebildigine vurgu
yapan, genel bir kavram olarak kullanmaktay1z.

I1I. KARANLIK TASARIMLAR HAKKINDA TEMEL BILGILER

A. TANIMI VE OZELLIKLERI

Karanlik tasarim kavramu, internet siteleri ve mobil uygulamalar basta olmak tizere dijital ortamlarda
kullanicilar1 manipiile etmek amaciyla olusturulan, insanlar1 kendi ¢ikarlarina ya da beklentilerine
uygun olmayan secimler yapmaya yonlendiren, boylece onlar1 gercek iradelerinden uzaklagtiran
her tiirlii aldatic arayiiziin genel adidir. Karanlik tasarimla ilgili yaptigimiz bu tanim, uluslararas:
kuruluglarin raporlarinda'® ve &gretideki caligmalardal® yer alan benzer tanimlardan hareketle
ve Ozellikle “manipiilasyon’, “aldaticihk” ve kullanicinin “normal sartlarda almayacag: bir karari
almasina etki etmesi” unsurlari 6ne cikarilarak olusturulmustur. Bununla birlikte, karanlik tasarimin
kesin bir tanimi1 yoktur. Kavrami dark patterns adiyla ilk kez kullanan Brignull, karanlik tasarimlari
“internet sitelerinde ve uygulamalarda kullanilan, bir seyi satin almak veya bir seye kaydolmak gibi
istemediginiz seyleri yapmaniza neden olan hileler” olarak tanimlamaktadir!”.

Karanlik tasarimlarin amaci, kullanicilart normal gartlarda yapmayacaklari irrasyonel tercihlere veya
istemedikleri seimlere zorlamak suretiyle, isletmelerin menfaatlerini éncelemektir!®. Igletmenin
hedefi tiiketicinin ihtiyac1 olmayan seyleri satin almasi seklinde dogrudan titketim odakli olabilecegi
gibi, bir uygulamada normalden daha fazla zaman gegirilmesi, daha fazla reklam izlenmesi veya
daha fazla kisisel veri paylasilmasi seklinde de olabilir'®. Karanlik tasarimlar igletmelerin ticari

15 Ornegin OECD, Dark Commercial Patterns (2022) 8; European Data Protection Board (EDPB), Guidelines 3/2022 on
Dark Patterns in Social Media Platform Interfaces: How to Recognise and Avoid Them, Version 1.0 (2022) 2; ICPEN, Dark
Patterns in Subscription Services Sweep Public Report (2024) 1; GPEN, Sweep 2024 Deceptive Design Patterns Report
(2024) 2.

16 Kavram hakkinda ok sayida ¢aligma arasindan son yillarda 6ne ¢ikanlar igin bkz Christoph Bosch, Benjamin Erb, Frank
Kargl, Henning Kopp and Stefan Pfattheicher, “Tales From The Dark Side: Privacy Dark Strategies and Privacy Dark
Patterns’ (2016) (4) Proceedings on Privacy Enhancing Technologies 237, 239; Beni Chugh and Pranjal Jain, ‘Unpacking
Dark Patterns: Understanding Dark Patterns and Their Implications for Consumer Protection in the Digital Economy’
(2021) 7(1) RGNUL Student Research Review 1, 2; Alison Hung, ‘Keeping Consumers in the Dark: Addressing Nagging
Concerns and Injury’ (2021) 121(8) Columbia Law Review 2483, 2485; Jamie Luguri and Lior Jacob Strahilevitz, ‘Shining
a Light on Dark Patterns’ (2021) 13(1) Journal of Legal Analysis 43, 43; Gregory M Dickinson, ‘Privately Policing Dark
Patterns’ (2023) 57(4) Georgia Law Review 1631, 1637; Fabiana Di Porto and Alexander Egberts, “The Collective Welfare
Dimension of Dark Patterns Regulation’ (2023) 29(1-2) European Law Journal 115, 115; Cristiana Santos, Viktorija
Morozovaite and Silvia De Conca, ‘No Harm No Foul: How Harms Caused By Dark Patterns are Conceptualised
and Tackled under EU Data Protection’ (2025) Consumer and Competition Laws, Information & Communications
Technology Law Journal 1, 1.

17 Harry Brignull, Deceptive Patterns Exposing the Tricks Tech Companies Use to Control You (Testimonium 2023) Part One:
Diving into the World of Deception bkz <https://www.deceptive.design/book/contents/part-1> Accessed 2 May 2025.

18 Arunesh Mathur, Giines Acar, Michael Friedman, Elena Lucherini, Jonathan Mayer, Marshini Chetty and Arvind
Narayanan, ‘Dark Patterns at Scale: Findings from a Crawl of 11K Shopping Websites’ (2019) 3(CSCW) Proceedings of
the ACM on Human-Computer Interaction 1, 2.

19 Inge Graef, “The EU Regulatory Patchwork for Dark Patterns: An Illustration of an Inframarginal Revolution in European
Law?’ (2023) TILEC Discussion Paper No 2023-07 1, 4.
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menfaatlerine hizmet ettiginden, diger bir deyisle ticaret hayatinda daha fazla gelir saglamay:
hedeflediginden, kavrama “karanlik ticari tasarim” (dark commercial pattern) da denilmektedir®’.

I¢inde gecen “karanlik” kelimesi, kavramin &zelliklerini birkag yénden yansitmaktadir. Ilk olarak
karanlik ifadesi bu tasarimlarin kullanicilar1 kasithi ve sistematik olarak kendi ¢ikarlarma aykir:
hareket etmeye zorlamasindan ve segim zgiirliiklerini manipiile etmesinden kaynaklanmaktadir?!.
Bu bakimdan karanlik ifadesi, bu tasarimlarin, davranigsal ekonomide yer alan ve bireylerin se¢im
ozgirligline saygir gosteren diger bazi secim mimarilerinin aksine, dogrudan bireyin zararina
olduguna vurgu yapmaktadir?2. Karanlik tasarimlarin kullanilmasi ayni zamanda “etik digi” kabul
edilmektedir?’. Yine bu tasarimlar, kural olarak gizlidir. Bu nedenle ¢ogu kez kullanicilar tarafindan
fark edilmez, giin yiiziine ¢ikmaz ve “karanlikta” kalir. Tim bu yonleri birlikte diisinildiiginde
kavramin karanlik tasarim olarak adlandirilmasinin yerinde oldugu kanaatindeyiz. Bununla birlikte
karanlik tasarimlarin kullanicilar: manipiile etme 6zelliini 6ne ¢ikaran bazi yazarlar ise bu kavrami
“aldatic1 tasarim” (deceptive pattern, deceptive design) olarak kullanmaktadir?.

Karanlik tasarimlarin siniflandirilmast hakkinda zellikle Mathur ve digerlerinin® ve Jarovsky'nin®®

alismalarini, ayrica bu tasarimlarin bireyler iizerindeki etkisini inceleyen istatistik caligmalarini®’
birlikte degerlendirdigimizde, bir karanlik tasarimin temel 6zelliklerini agagidaki sekilde tespit
etmekteyiz. Karanlik tasarimlar bu 6zelliklerin tamamuini igerebilecegi gibi sadece bir veya birkagini

da igerebilir. Yukarida anilan kaynaklara gore;

1. Karanlik tasarimlar sinsidir. Kullanicilar bu tasarimlarin kendi kararlarini etkilemek
amactyla hazirlandigini ¢ogu kez fark etmezler. Bu nedenle karanlik tasarimlarin etkisi gizli
kalabilir. Hatta kullanicilar bu tasarimlar sayesinde iktisaden daha dogru bir karar1 aldiklarini da
diisiinebilirler. Ornegin, dijital bir platformda sahte miisteri yorumlar: ile yiiksek puan almis gibi
gosterilen bir iiriiniin giderek daha ¢ok satilmasi gibi?®.

20  Ornek olarak bkz. OECD (n 15) 16 ff; Reklam Kurulu, Reklam Kurulu 2024 Yili Raporu (Ankara 2025) 11 vd.

21 DiPorto and Egberts (n 16) 115.

22 Bu konuda bkz yukarida “II. Davranigsal Ekonomi ve Karanlik Tasarim fliskisi” bashg:.

23 Bu konuda bkz Hellen Truong and Axel Dalbard, ‘Bright Patterns as an Ethical Approach to Counteract Dark Patterns,
A Closer Investigation of the Ethics of Persuasive Design’ (Master Thesis, Jonkoping University 2022) 15 ff, 51 ff bkz
<https://www.diva-portal.org/smash/get/diva2:1680425/FULLTEXT01.pdf> Accessed 2 May 2025; Arvind Narayanan,
Arunesh Mathur, Marshini Chetty and Mihir Kshirsagar, ‘Dark Patterns: Past, Present, and Future: The Evolution of
Tricky User Interfaces’ (2020) 18(2) Communications of the ACM 67, 79.

24 Ornegin dark patterns (karanlik tasarim) ifadesini ilk kez 2010 yilinda kullanarak kavrami tanimlayan Brignull, bu
tanimin kismen eskidigini ve artik kavrami deceptive pattern ya da manipulative pattern olarak kullandigini ifade
etmektedir. Bkz. Brignull (n 17) Part 1: Diving into the World of Deception.

25 Mathur, Acar, Friedman, Lucherini, Mayer, Chetty and Narayanan (n 18) 5, 6; Mathur Arunesh, Mihir Kshirsagar and
Jonathan Mayer, ‘What Makes a Dark Pattern Dark Design Attributes Normative Considerations and Measurement
Methods’ (2021) Article No 360 1; 7-9.

26 Jarovsky (n 14) 1 vd.

27  Bukonuda bkz asagida “III, B, Yayginhigr” baghg:.

28  Sahte miisteri yorumlarinin kullanildig1 durumlarda, artik bu mal veya hizmetin kaliteli olup olmadig: veya gercekte o
puani hak edip etmedigi 6nem tasimamaktadir. Zira piyasada bu mal veya hizmeti sunan isletmenin, diirist bir rekabet
diizeninde mesru olmayan bir miidahale ile (karanlik tasarim) kendini rakiplerine kars1 6ne gegirmesi engellenmelidir.
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2. Karanlik tasarimlar kullanicilarda hatali bir kanaat olusturmak amaciyla tasarlandigindan
objektif olarak aldaticidir. Ortalama bir tiiketicide yanlis bir inang veya giiven duygusu olusturmaya
elverigli her arayliz aldaticilik Ozelligi tasir. Gergekte indirime girmemis bir iirtiniin fiyatinin
diistiigiinii belirten reklamlar veya gercekte 6yle olmamasina ragmen indirimin belirli bir siireyle
sinirli oldugunu gosteren geri sayim araglari bunun yaygin 6rnekleri arasinda gosterilmektedir.

3. Karanlik tasarimlar ¢ogu kez asimetrik seceneklere yer verilmek suretiyle olusturulur.
Boylece kullanici i¢in lehe olan bir segenek daha az goriintir hale getirilir veya aleyhe olan bir segenek
one ¢ikarilarak kullanicinin gercekte istemedigi bir tercihte bulunmasi kolaylastirilmis olur.

4. Karanlk tasarimlar énemli bilgileri gizler. Onemli bilgiler kullanicilara sunulmayabilir,
eksik sunulabilir ya da bunlarin 6grenilmesi geciktirilebilir. Bir mal veya hizmetin bedelinin
baslangicta sadece kismen gosterilmesi, islem tamamlanana kadar cesitli vergilerin veya kargo ticreti
gibi ek maliyetlerin gizlenerek iirtintin fiyatinda gosterilmemesi, boylece damla fiyatlandirma (drip
pricing) olarak adlandirilan yontemin kullanilmasi buna 6rnektir.

5. Karanlik tasarimlar kullanicilarin segim 6zgirliigiing kisitlayicidir. Cinkii kullanicilar
bazi se¢imleri yapmak istemelerine ragmen engellenirler. Bir internet sitesinde isleme devam etmek
i¢cin sadece mevcut bazi sosyal medya hesaplari ile giris yapilmasinin zorunlu tutulmasi, bdylece
kullanicilardan daha fazla kisisel veri toplanmasi 6rneginde bu durum kargimiza ¢ikmaktadir.

6. Karanlik tasarimlar amacma ulasmigsa kullanicinin iradesini, “baski (pressure)”,
“engelleme (hinder)”, “yaniltma (misleading)” veya “yanlis beyanda bulunma (misrepresent)”
seklindeki doért kategoriden en az birini kullanmak suretiyle olumsuz yénde etkilemis demektir®°.

Yukarida sayilan ozellikler, bir faaliyetin karanlik tasarim mi yoksa hukuka uygun bir pazarlama
teknigi mi oldugu konusunda yapilacak ayrimda yol gostericidir. Zira ticaret hayatinda titketicileri
ikna etmek icin kullanilan her faaliyet karanlik tasarim olusturmamaktadir. Asagida Avrupa Birligi
(AB) mevzuat1 baglaminda incelenecek olan Dijital Hizmetler Yasasi: (DSA)® ile bu hususa dikkat
gekilmis ve karanlik tasarimlara iliskin yasagin, isletmelerin diiriist reklamcilik gibi mesru yollar
kullanarak tiiketicilerle etkilesime girmesini engellemedigi belirtilmistir (DSA Resital p. 67, DSA
m. 25/2)3L. Dolayistyla tiiketicinin bilingli karar alma yetenegini bozmadan onlar1 6zendiren, ikna
etmeye caligan pazarlama uygulamalarini karanlik tasarimlardan ayirmak gerekir. Bu baglamda
ikna (persuasion) ve manipiilasyon (manipulation) birbirinden farkli yéntemlerdir*2. Manipiilasyon,
ikna faaliyetlerinin aksine acik ve seffaf olmayip kullanicilarin davraniglarinin genellikle onlar fark

29  Bu maddedeki dértlii siniflandirma Avrupa Sézlesme Hukuku Ilkelerinden (Principles of European Contract Law)
yararlanmakta, bu baglamda 6zel hukukta yer alan hata, hile, tehdit, agir1 yararlanma seklindeki irade sakathig1 hallerine
iligkin kurallardan esinlenmektedir. Bkz Jarovsky (n 14) 26 vd.

30 Regulation 2022/2065 of the European Parliament and of the Council of 19 October 2022 on a Single Market for Digital
Services and Amending Directive 2000/31/EC (Digital Services Act), OJ: 27.10.2022, L 277.

31 Bkzagagida “IV, B, 1, Dijital Hizmetler Yasas1 (DSA)” bashg:.

32 Daniel Susser, Beate Roessler and Helen F Nissenbaum, ‘Online Manipulation: Hidden Influences in a Digital World’
(2019) 4(1) Georgetown Law Technology Review 1, 12 ff.
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etmeksizin kontrol edilmesi anlamina gelmektedir®?. Tkna ¢aligmalar1 ile manipiilasyon arasindaki
bu farkin, hukuka uygun bir pazarlama ile karanlik tasarimlar arasindaki farka isaret ettigini ifade

edilebiliriz.

Asagidaki baglikta incelenecek olan bazi uygulamalarin, kullanicilarin iradelerini objektif olarak
manipiile eden karanlik tasarimlar oldugu konusunda genel bir kanaat olugsmustur. Ancak karanlik
tasarimlar asagida sayilanlarla sinirli olmadigindan, belirli kategoriler olusturmak ve genel bir
degerlendirme yapmak yerine, bunlarin ortalama kullanici tizerindeki etkisine gére hukuka
uygun olup olmadiklarina karar verilmesi gerektigi de ifade edilmektedir’*. Karanhk tasarimi
kullanan igletmenin kasten hareket edip etmedi§i veya durumun farkinda olup olmadig: ise bu
degerlendirmeye esas alinmamaktadir. Diger bir deyisle 6nemli olan tasarimcinin niyeti veya amaci

degil, arayiiz tasarimlarinin kullanicilarin iradesi tizerindeki objektif etkisidir3>.

B. YAYGINLIGI

2019 yilinda Mathur ve digerlerinin 11.000den fazla e-ticaret sitesini inceledikleri ¢aliymada bu
sitelerin %11,1'inde karanlik tasarima yer verildigi ve sitelerin popiilerligi arttik¢a karanlik tasarim
sayisinin da arttig1 tespit edilmistir®®. 2020 yilinda Ziirih Universitesinde Di Geronimo ve digerlerinin
yuriittiigt arastirmada ise “Google Play Store” i¢cinde yer alan Facebook, Twitter, Spotify, Netflix ve
Amazon dahil olmak iizere en popiiler 240 uygulama analiz edilmistir. Bu arastirmada incelenen
uygulamalarin %95’inin bir veya daha fazla karanlik tasarim igerdigi, uygulama bagina karanlik
tasarim sayisinin ise yediden fazla oldugu tespit edilmistir’”. Arastirmada en yaygin kullanilan
karanlik tasarim tiirleri, asagida incelenecek olan “sahte hiyerarsi”, “6n segimler” ve “rahatsiz edici
wsrarlar” olarak siralanmigtir®®. Bu caligmada, 1.178 katilimcinin yalnizca dértte birinin karanlik

tasarimlari fark edebildigi de ortaya konulmugtur3®.

Ogretideki aligmalar, uluslararasi kuruluslarin aragtirmalariyla da desteklenmektedir. Ornegin

2023 yilinda AB Komisyonu ve yirmi ii¢ {iye devletin tiiketici koruma otoritesinin katilimiyla

33 Susser, Roessler and Nissenbaum (n 32) 12 ff; Arunesh, Kshirsagar and Mayer (n 25) 12.

34 Mark Leiser and Wen-Ting Yang, ‘Tlluminating Manipulative Design: From Dark Patterns to Information Asymmetry
and the Repression of Free Choice Under the Unfair Commercial Practices Directive’ (2023) 34(3) Loyola Consumer
Law Review 484, 487 ff.

35 Mario Martini and Christian Drews, ‘Making Choice Meaningful - Tackling Dark Patterns in Cookie and Consent
Banners through European Data Privacy Law’ (2022) 20. <https://ssrn.com/abstract=4257979> Accessed 2 May 2025.

36  Mathur, Acar, Friedman, Lucherini, Mayer, Chetty and Narayanan (n 18) 2, 11.

37 Linda Di Geronimo, Larissa Braz, Enrico Fregnan, Fabio Palomba and Alberto Bacchelli, ‘UI Dark Patterns and Where
to Find Them: A Study on Mobile Applications and User Perception’ (2020) CHI Conference on Human Factors in
Computing Systems, 5.

38 Di Geronimo, Braz, Fregnan, Palomba and Bacchelli (n 37) 5.

39  Di Geronimo, Braz, Fregnan, Palomba and Bacchelli (n 37) 8.

40  Yukaridaki iki ¢aligmaya ek olarak; karanlik tasarimlarin e-ticaret sitelerinde, uygulamalarda, online platformlarda ve
arama motorlarinda yaygin olarak kullanildigini ortaya koyan diger literatiiriin genel bir listesi igin bkz OECD (n 15) 54 ff.
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e-ticaret siteleri tizerinde gerceklestirilen arastirmada da bu sitelerin %40’tan fazlasinin (148/399)

karanlik tasarim kullandigi ortaya konulmustur?!.

2024 yilinda Uluslararasi Tiiketici Koruma ve Uygulama Ag1 (International Consumer Protection and
Enforcement Network-ICPEN) tarafindan, Ticaret Bakanligrnin da aralarinda bulundugu 27 tiiketiciyi
koruma otoritesinin katilimiyla yapilan kiiresel arastirmada benzer sonuglar elde edilmistir. 642
sirketin internet siteleri ve mobil uygulamalari tizerinde yapilan inceleme sonucunda, bu sirketlerin
%75,7’sinin en az bir karanlik tasarim kullandig1, %66,8’inin ise iki veya daha fazla karanlik tasarim
kullandig: tespit edilmistir*?. Yine 2024 yilinda Kiiresel Gizlilik Uygulama Agrnin (Global Privacy
Enforcement Network-GPEN) tarafindan yayimlanan rapor, karanlik tasarimlarin kisisel verilerin

hukuka aykiri olarak iglenmesi amaciyla da yaygin sekilde kullanildigini ortaya koymaktadir?3.

Bahsi gegen arastirmalardaki rakamlar birbirinden farkli olmakla birlikte, varilan ortak sonug
karanlk tasarimlarin yaygin olarak kullanildigidir. Ulkemiz agisindan da durum benzer olup
asagida Reklam Kurulu kararlarinin incelendigi Tablo 1de goriilecegi lizere, karanlik tasarimlar:
konu alan Kurul kararlarinin giderek arttig1 ifade edilebilir. Yukaridaki istatistik ¢aligmalarindan ve
literatiirden de yararlanarak, karanlik tasarimlarin yaygin 6rneklerin neler oldugu ve bu tasarimlarin

nasil siniflandirildigi asagidaki baglikta agiklanacaktir.

C. SINIFLANDIRILMASI

Ekonomik Igbirligi ve Kalkinma Orgiiti'niin (Organisation for Economic Co-operation and
Development-OECD) 2022 yilinda yayimladigi Dark Commercial Patterns (Karanlik Ticari Tasarimlar)
isimli Dijital Ekonomi Raporunda karanlik tasarimlar yedi kategori altinda siniflandirilmis ve ana

hatlariyla su sekilde agiklanmigtir:

1. Zorla Islem (Forced Action)

Zorla islem veya mecbur birakma olarak adlandirilan karanlik tasarimlar, kullanicilarin dijital
mecradaki islemi tamamlayabilmesi veya bir uygulama ya da hizmeti kullanmaya devam edebilmesi
icin belirli bir eylemi gerceklestirilmelerini zorunlu tutan tasarimlardir** Bir uygulamanin
“lcretsiz” stiriimiinii kullanabilmek icin dahi 6deme bilgilerinin girilmesinin zorunlu tutulmasi®,

bir uygulamay: kullanabilmek icin tiyelik olusturmanin ve gerekli olmayan Kkisisel verilerin

41  European Commission, Press Release from 30 January 2023. Bkz <https://ec.europa.eu/commission/presscorner/detail/
en/ip_23_418> Accessed 2 May 2025.

42 ICPEN (n15) 1 ff.

43  GPEN (n15) 11.

44 OECD (n 15) 10; GPEN (n 15) 3; Sorin Berbece, ‘Let There Be Light!” Dark Patterns under the Lens of the EU Legal
Framework’ (2019) 13-14 <https://ssrn.com/abstract=3472316> Accessed 2 May 2025.

45 ICPEN’in raporuna gore inceleme altina alinan uygulamalarin ortalama %66,4 iinde, ticretsiz deneme siiriimiine erigmek
i¢in kullanicinin 6deme bilgisi vermesi zorunlu tutulmaktadir. Bkz ICPEN (n 15) 2. Asagida Tablo 1'de goriilecegi tizere
bu tiir karanlik tasarimlar Tiirkiyede de yaygindir.
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paylasilmasinin zorunlu tutulmasi*® veya biitiin gerezlerin kabul edilmesinin zorunlu tutulmasi gibi
ornekler, bu tiir karanlik tasarimlarin yaygin gérl’im’imleridir‘w.

2. Arayiiz Miidahalesi (Interface Interference)

Arayliz miidahalesi, kullanicilarin kararlarini etkileyebilecek énemli bilgilerin onlardan gizlendigi
veya sayfadaki beklenmeyen alanlara yerlestirildigi, buna karsilik isletmenin lehine olan segeneklerin
goriiniirliigiiniin ise artirildig1 tasarimlardir®®. Bu tasarimlar yukarida deginilen asimetrik secenekler
araciligiyla hizmet saglayici icin en faydali olan secenegin gorsel olarak 6ne ¢ikarilmasina hizmet
etmektedir. Bilginin aktariligi, bilgi agiklanirken kullanilan iislup, bilginin konumlandirildig: alan,
tercih edilen yazinin tipi, boyutu veya rengi gibi gesitli 6zelliklerin kullanicinin satin alma siirecini
etkilemesine dayanan bu tiir arayiiz miidahaleleri*’, uygulamada en sik karsilagilan karanlik tasarim
orneklerindendir®°.

Bu karanlik tasarim tiiriinde isletmenin menfaatine olan (6rnegin daha pahali olan, daha uzun siireli
abonelik gerektiren ya da daha fazla kisisel veri aktarilmasina onay veren) secenegin 6ne ¢ikarilmast,
secenekler arasinda sahte bir hiyerarsi (false hierarchy) yaratarak kullanicilart manipiile etmektedir>!.
Isletme igin faydali olan secenegin “varsayilan” olarak tanimlanmasi, diger bir deyisle kullanicinin

karsisina nceden segilmis sekilde sunulmasi da evleviyetle bir arayiiz miidahalesidir>?

. Varsayilan
secenekler, kullanicilarin “mevcut durum yanilgisi” (status quo bias) veya “varsayilan secenege
yatkinlik” (default effect) gibi biligsel onyargilarindan faydalanmaktadir®®. Varsayilan segenegi
degistirmek i¢in ek bir eylemde bulunmayan her birey, isletmenin baglangigtaki amacina hizmet

etmis olmaktadir.

46  Gerekenden daha fazla bilgi verilmesinin istenmesi, kisisel verilerin korunmasi bakimindan “zorla ifsa” (forced disclosure)
olarak da adlandirilmaktadir. Bkz GPEN (n 15) 11.

47  Kiresel Gizlilik Uygulama Agrnin raporunda, inceleme altinda alinan internet siteleri ve uygulamalarin %26’sin1n,
cerezlere iliskin gizlilik tercihlerini kullaniciya sunarken “zorla islem” tiirtindeki karanhk tasarimi kullandig: tespit
edilmistir. Bkz GPEN (n 15) 11.

48 OECD (n 15) 10.

49  Chugh and Jain (n 16) 5.

50 GPEN’in raporuna gore, inceleme altina alinan internet siteleri ve uygulamalar arasindan ytizde %43’tinde arayiiz
mildahalesi kullanmaktadir. Yine bu rapora gore, gizlilige iliskin tercihler bakimindan internet sitelerinin ve
uygulamalarin %48’inin daha az gizlilik koruyucu segenekleri onceden sectigi tespit edilmistir. Bkz GPEN (n 15) 7,
8. ICPEN’in yaptig1 aragtirmalar da inceleme konusu isletmelerin %38,3’iintin sahte hiyerarsiden yararlandig: ifade
edilmektedir. Bkz ICPEN (n 15) 1. Asagida Tablo 1de goriilecegi izere, Tiirkiyede Reklam Kurulu kararlarinda da arayiiz
miidahaleleriyle ilgili uyusmazhiklar 6nemli yer tutmaktadr.

51 OECD (n 15) 10; ICPEN (n 15) 1.

52 Varsayilan segimler, 6zellikle kullanicilarin daha fazla kisisel veri vermeye zorlayarak isletmelerin gelirini arttirma
amaciyla kullanilabilmektedir. Avrupa Birligi Adalet Divani 6nceden isaretlenmis onay kutular: araciligiyla kisisel
verilerin islenmesinin gegerli bir riza olarak kabul edilemeyecegini “Planet 49” kararinda ifade etmektedir (C-673/17,
ECLI:EU:C:2019:801). Tiirkiyede de Reklam Kurulu'nun asagida incelecek olan farkl kararlarinda, varsayilan segimlerin
gerek kisisel verilerin alinmasinda gerek abonelik olusturma gibi ticari uygulamalarda kullanilmasinin hukuka aykir:
oldugu ifade edilmistir.

53 Bu agiklamalar igin bkz Thaler and Sunstein (n 8) 36-37; Mathur, Acar, Friedman, Lucherini, Mayer, Chetty and
Narayanan (n 18) 6; Cetin (n 8) 52; Lirio Barros, Timo Klein, Anastasia Shchepetova and Tim Hogg, ‘The Rise of Dark
Patterns: Does Competition Law Make It Any Brighter?” (2022) 21(3) Competition Law Journal 136, 139.
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3. Rahatsiz Edici Israr (Nagging)

Rahatsiz edici1srar, hizmet saglayicinin lehine olan bir islemin yapilmasi i¢in kullanicilara tekrarlayan
talepler gonderilmesini ifade etmektedir®*. Kullanicinin daha énce yaptig1 bir segimi degistirmesi
i¢in ona sik sik bildirim gonderilmesi, bu taleplerden rahatsiz olan kisileri bir siire sonra isletmenin
talep ettigi secimi yapmaya yonlendirebilmektedir®. Ornegin, kullanicilardan konum bilgilerine
erisim izni ya da bildirim gonderme izni talep eden bir uygulama, kullanicinin olumsuz yéndeki
cevabina ragmen her kullanimda bu talebi yeniliyorsa veya kullanicinin olumsuz yondeki se¢imini
uzun siireli olarak kaydetme segenegi sunmuyorsa, rahatsiz etme yontemine dayali bir karanlik
tasarim s6z konusudur. Bu yontem diger karanlik tasarimlardan farkli olarak kullanicilara yanls
bilgi vermemekte ve onlar1 aldatmamakta, bunun yerine daha 6nce ¢ok kez reddedilmis olmasina
ragmen tekrar eden bir talebin olusturdugu psikolojik baskidan faydalanmaktadir>®.

4. Engelleme (Obstruction)

Engelleme, hizmet saglayicinin aleyhine olan bir islemin gergeklestirilmesini zorlagtirarak
kullanicilar1 o islemi yapmaktan alikoymayi amaglayan karanlik tasarim tiiriidiir®’. Kullanicilart
bir islemi yapmak i¢in gerekli olmayan ek agamalara ve adimlara tabi tutan bu yontem, daha fazla
zaman veya dikkat ayiramayacak kisilerin bu islemi tamamlama istegini azalttigindan etkili bir
karanlik tasarim olarak kabul gérmektedir®®. Yaygin 6rnegi, kaydolmasi kolay olan bir hizmetin
iptal edilmesinin zorlastirilmasidir. Aboneligi iptal seceneginin uygulamada gizlenmis olmas: veya
hesabin silinmesi islemlerinin ¢ok karigik hale getirilmesi®®; elektronik yolla kurulan bir aboneligin
iptali i¢cin bir magazada fiziki dilek¢e doldurmasinin zorunlu tutulmasi ya da miisteri hizmetlerinin
aramasi gibi zaman alic1 ek agamalar olusturulmasi®, bir uygulamanin kolayca yiiklenmesi ancak
silinmek istendiginde uzun bir siire geri sayim aracinin bitmesinin beklenmesi gibi kullanicinin
amagladig1 isleme devam etmesini gereksiz yere zorlastiran arayiizler, engelleme y6nteminin
kullanildig: karanlik tasarimlara 6rnektir.

Engelleme tiiriindeki karanlik tasarimlar, kisisel verilerin islenmesine iligkin olarak verilmis rizanin
bir daha geri alinmamas: amaciyla da kullanilabilmektedir. Rizaya iliskin ayarlar1 gizleyen ve
kullanicilarin rizayr geri alma hakkini engelleyen karanlik tasarimlar, kisisel verilerin korunmasi

54 OECD (n 15) 10.

55 ICPEN (n 15) 2.

56 Hung (n 16) 2488.

57 OECD (n 15); ICPEN (n 15) 2.

58 GPEN (n 15) 9; Mathur, Acar, Friedman, Lucherini, Mayer, Chetty and Narayanan (n 18) 21; Jarovsky (n 14) 30.

59 OECD (n 15) 10.

60 Bu engelleme yontemi “hard to cancel” olarak anilmaktadir. Bkz Mathur, Acar, Friedman, Lucherini, Mayer, Chetty
and Narayanan (n 18) 21. GPEN’in raporuna gore taramaya konu olan uygulamalarin %27’si, kullanicilarin hesaplarmi
silebilmeleri i¢in onlar1 en az ti¢ agamali, kimi durumlarda uzun bir form veya yazili bir talep géndermek gibi ugrastirici
islemleri de igerebilen gorevleri tamamlamak zorunda birakmustir. Bkz GPEN (n 15) 10. Kullanic1 bilgilerinin veya
hesaplarinin silinmesini olanaksiz hale getiren 6rnekler i¢in “6liimstiz hesaplar” (immortal accounts) kavrami [OECD (n
15) 10]; iptal islemleri i¢in girilen internet sayfalarindan sonug alinamamasi igin ise “cikmaz sokak” (dead end) kavrami
kullanilmaktadir [EDPB (n 15) 2].
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hukuku baglaminda rizanin geri alinmasinin, onay verilmesi kadar kolay olmasi gerektigini
diizenleyen kurallara da aykiridir®!.

5. Gizlice (Sinsi) Hareket Etme (Sneaking)

Gizlice hareket etme, kullanicilarin kararlarini olumsuz yonde etkileyebilecek olan &zellikle ticret
ve diger maliyetlere iliskin 6nemli bilgilerin onlardan gizlenmesini veya bu bilgilerin kullanicilara
olmasi gerekenden daha geg verilmesini ifade eden karanlik tasarim tiirtidiir®?. Kullanicilar1 kendi
aleyhlerine olan bilgileri fark etmeksizin isleme devam ettirmeye yonlendiren bu tasarimlar, karanlik
tasarimin yukarida deginilen “6nemli bilgileri gizleme” ozelligiyle dogrudan iliskilidir. “Onemli
bilgi”, tiketiciye agiklandig1 takdirde o mal veya hizmeti satin alma kararinda objektif degisiklige
neden olacak bilgidir®.

Satin alma asamasi tamamlanmadan hemen 6nce, tiriiniin baglangi¢ fiyatinda goriinmeyen bazi

64 veya kullaniciya

vergilerin veya kargo {icreti gibi ek maliyetlerin tiriiniin fiyatina eklenmesi
sorulmadan aligveris sepetine yeni bir iiriiniin eklenmesi (sepete sizma, sneaking into basket)®® gizlice
hareket etmenin 6rneklerindendir. Tek seferlik bir islem i¢in 6deme yapildig1 izlenimi uyandiran
ancak gercekte tekrar eden 6demelere yol acan, iicretsiz deneme siiresi tamamlandiginda kullanicilara
otomatik yenilenme ayarini kapatma secenegi sunmayan tasarimlar da sinsi hareketlerdendir®®. Son
ornekte karanlik tasarimin gizli hareket etme 6zelligi, varsayilan segimlere dayali arayiiz miidahalesi

ile birlesmistir.

6. Sahte Sosyal Kanit (Social Proof) ve Sahte Hiyerargi (Fake Hierarchy)

Sosyal kanit, bir kullanicinin iradesini diger kullanicilar1 6rnek gostermek suretiyle yonlendiren, diger
bir deyisle bagkalarinin eylemlerini, davraniglarini ve goriislerini agiklayarak onlarin en ¢ok tercih
ettigi secenegi kendisinin de tercih etmesi gerektigi konusunda agiklamalar igeren tasarimlardir®’.

Itibar sistemleri olarak da anilan bu uygulamalar; iiriin, hizmet veya satim siirecine dahil olan
taraflarin, dijital platformun sagladig: olanaklara gore “(i) sayisal deger, sembol veya emoji iizerinden
puanlama, (ii) yorum yazma, (iii) sorulan sorulara cevap verme, (iv) fotograf veya video paylasma”

61 GDPRnin 7. maddesi baglaminda bkz Martini and Drews (n 35) 19.

62  OECD (n 15) 10; Brignull (n 17) Chapter 14: Sneaking.

63  Ortalama tiiketici kendinden gizlenen hususlar1 6grendiginde satin alma kararindan vazgegecek idiyse, reklamda yer
alan diger ifadeler gercegi yansitsa dahi, bu reklam eksik bilgi igerdigi i¢in iradeyi yaniltici hale gelmektedir. Bkz Celal
Gole, Ticaret Hukuku Agisindan Aldatici Reklamlara Kars Tiiketicinin Korunmasi (Banka ve Ticaret Hukuku Arastirma
Enstittisii 1983) 69; Ramazan Yavuz, ‘Aldatict Reklamlara Yonelik Tiiketici Algilari ile Satin Alma Niyeti Arasindaki
iliskide Marka Imajinin Rolit’ (Yiiksek Lisans Tezi, Marmara Universitesi 2023) 33.

64 OECD (n15) 10.

65  Bkz Brignull (n 17) Chapter 14: Sneaking.

66 Aboneligin kendiliginden yenilenmesi igin yapilan miidahalelere “zorla devamlilk” (forced continuity) adi da
verilmektedir. Bkz Colin M Gray, Yubo Kou, Bryan Battles and Joseph Hoggatt, “The Dark (Patterns) Side of UX Design’
(2018) 6. Bkz <https://doi.org/10.1145/3173.574.3174108> Accessed 2 May 2025.

67 OECD (n 15) 11; Mathur, Acar, Friedman, Lucherini, Mayer, Chetty and Narayanan (n 18) 18.

764



( ibrahim BEKTAS ¢ irem Betiil PEKTAS )

gibi teknikler kullanarak degerlendirmede bulunmasina ve diger kullanicilara kendi deneyimlerini
aktarmasina hizmet etmektedir®. Itibar sistemlerinin diger tiiketicilere bilgi verilmesi bakimindan
olumlu yonleri bulunmakla birlikte, gercegi yansitmayan goriislerin aktarilmasina dayali zarar1 da
mevcuttur. Kendi tanitimlarini yapmak ya da rakiplerini kétiillemek amaciyla gergege aykuar: titketici
degerlendirmelerine bagvuran saticilar sahte sosyal kanit tiiriindeki karanlik tasarimi kullanmig
olur®.

Tiiketicilere ait agiklamalarin gercek olup olmadig1 son kullanici tarafindan denetlenemeyecegi i¢in,
aktarilan bilgilerin yanls oldugu, diger kullanicilarin goriislerinin objektif olarak toplanmadig1 veya
dogru analiz edilmedigi hallerde, sahte sosyal kanit kullanan isletmeler bireylerin se¢im 6zgiirligtint
etkileyebilirler’’. Olumsuz yorumlarin yayimlanma 6l¢iitiinii zorlagtiran, {iriiniin kullanicilardan
aldig1 degerlendirme puanini oldugundan daha ytiksek gosteren, gercekte dyle olmamasina ragmen
driniin “gok sayida kisinin sepetinde veya favorilerinde” oldugunu belirten ifadeler, sahte sosyal
kanit iceren karanlik tasarimlara 6rnek gosterilebilir.

Ulkemizde Reklam Kuruluw'nun 12.09.2023 tarihli ve 337 sayili toplantisinda 2023/2 numarali ilke
karar1 olarak kabul edilen “Tiiketici Degerlendirmeleri Hakkinda Kilavuz”’!, sahte sosyal kanit
iceren karanlik tasarimlari da ilgilendiren énemli kurallar icermektedir. Kilavuzda yer alan tiiketici
degerlendirmelerinin olumlu ya da olumsuz ayrimi yapilmaksizin en az bir yil siireyle herhangi
bir yonlendirme yapilmadan ve objektif olgiitlere gore yaymnlanacagi kurali (m. 5/6); ortalama
degerlendirme puaninin nasil hesaplandig1 ve degerlendirmelerin nasil siralandigi konularinda
titketicileri agik ve anlasilir bir bigimde bilgilendirme yapma yiikiimliligi (m. 6/3) ve belirli
bir menfaat karsiiginda olumlu tiiketici degerlendirmelerinin goériiniirliigiinii artirmama veya
degerlendirmelerin objektif siralama sonuglarinin degistirmemesi yasagi (m. 8/3) sahte sosyal
kanitlar ile miicadelede 6ne ¢ikan diizenlemelerdir.

7. Sahte Aciliyet (Fake Urgency) veya Sahte Kitlik (Fake Scarcity)

Sahte aciliyet, bir kararin alinabilecegi siireye veya iglemin miktarina yoénelik gercek olmayan
sinirlar getirilerek, kullanicilarda bir firsat1 kacirmak tizere olduklar1 duygusunu olusturan karanlik

68  Sinem Ogzyigit, ‘Itibar Sistemlerinin Tiiketiciler Aleyhine Derinlesen Bilgi Asimetrisini Giderici Fonksiyonu Uzerine
Diisiinceler, i¢c Kerem Cem Sanli (ed) Bir Sézlesme Adaleti Sorunu Olarak Bilgi Asimetrisi ve Coziim Yollar: (On Iki
Levha 2024) 217. Yazarin agikladig1 iizere, itibar sistemleri kapali ve agik sistem olarak iki tiirliidiir. Kapali sistem,
sistem dogrulamasimna gerek kalmaksizin platform kullanicilarinin degerlendirmede bulunabilmesini ifade ederken;
acik sistem, bahsi gecen dogrulamaya gerek kalmaksizin degerlendirme yapilabilmesine olanak tanimaktadir. Ne var ki
Radyo-Televizyon Kurumu Reklam Yonetmeliginin (RTKRY) 5'nci maddesinde “degerlendirmelerin, sadece ilgili mal
veya hizmeti satin alanlar tarafindan yapilmasina izin verilir” denilmek suretiyle tim ¢evrim ici platformlarin itibar
sistemlerini kapali sekilde tasarlamasini ve tiiketici islemlerini dogrulamasini gerekli kilmistir. Bkz RG 26.08.2009, S
27331.

69 Michael Luca and Georgious Zervas, ‘Fake It Till You Make It: Reputation, Competition, and Yelp Review Fraud’ (2016)
62(12) Management Science 3412, 3422.

70 OECD (n15) 11.

71  Tiketici Degerlendirmeleri Hakkinda Kilavuza elektronik olarak ulagmak icin bkz <https://tuketici.ticaret.gov.tr/
haberler/tuketici-degerlendirmeleri-hakkinda-kilavuz-yayimlandi.> Erisim Tarihi 2 May1s 2025.
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tasarimlardir’?. Aciliyet hissi genellikle fiyata iliskin bir avantajin sinirli siireyle gegerli oldugunu
belirten gerisayimaraglariveyasinirlistokbulunduguna dair mesajlararaciligryla olusturulmaktadir’>.
Iddia edilen avantajin gercek olmadig1 veya énemsiz oldugu hallerde ya da bu avantajin aslinda belirli
bir siireyle sinirli olmadigi her zaman gegerli oldugu durumlarda kullanicilar yaniltilmaktadir’.
Diger bir deyisle, sahte aciliyet nedeniyle 6nemli bilgileri yeterince degerlendiremeyen kisilerin
se¢im ozgiirligiine miidahalede edilmis olmaktadir. Aciliyet hissi, geri sayim boyunca araytizden
ayrilmayi yasaklayan aksi takdirde avantajin kaybedilecegini belirten tasarimlarla giiclendirilerek,
kullanicilar1 diger segenekleri incelemekten vazge¢meye de yonlendirebilir. Bu durumda aciliyet ve
engelleme tiirtindeki karanlik tasarimlar bir araya gelmektedir.

8. Digerleri

Karanlik tasarimlar sinirh sayida degildir. Yukarida OECD raporu gergevesinde inceledigimiz yedi
temel kategori yaninda, belirli bir davranisi gerceklestirmedigi takdirde kullanicilari utandiran,
ayiplayan veya sugluluk duygusu hissettiren tasarimlar (confirmshaming)’>, aldatici kelimeler
veya sorular (trick wording/questions)’®, kullanicilara gereginden fazla bilgi veren veya ¢ok sayida
secenek sunarak kafa karigtiran uygulamalar (overloading)”’ gibi farkli karanlik tasarim tiirleri de
bulunmaktadir.

Ayni 6rnekte birden fazla karanlk tasarim tiiriiniin bir arada bulunmasi da olanaklidir. Ornegin
dijital bir aboneligini iptal ettirmek isteyen tiiketicinin iptal baglantisina ulasmak i¢in ¢ok sayida
makul olmayan adim atmaya zorlanmasi (engelleme) ve “Gittiginize iiziildiik, kaybedeceginiz faydalar
sunlardn” veya “Bilgisayariniz artik tehlikede” gibi duygusal mesajlarla titketicinin secimini birka¢
kez gozden gegirmeye zorlanmast (confirmshaming) bir arada kullanilabilmektedir’®.

Karanlik tasarim siniflandirmasinin giderek genisledigi ifade edilebilir. Yeni karanlik tasarim
tiirlerinin olusturulmasi ve buna bagl olarak karanlik tasarimlara iligkin farkli sniflandirilmalarin
yapilmasi daha ziyade bilgisayar yazilimcilar: ve arayiiz tasarimcilar: tarafindan, kimi durumlarda
ise yeni bir karanlik tasarim ile karsi karsiya oldugunu fark eden bilingli kullanicilar tarafindan
gerceklestirilebilmektedir. Asagida incelenecek olan hukuk kurallar: bu tiir tasarimlarla miicadele
icin genel hiikiimler icerdigi olgiide, yeni karanlk tasarim tiirlerinin de bu kurallar ¢ergevesinde
korunmasi miimkiin olacaktir.

72 OECD (n 15) 11.

73 Mathur, Acar, Friedman, Lucherini, Mayer, Chetty and Narayanan (n 18) 14. Ayrica bkz Omer Erdem, ‘Aciliyet ve
Kithk Algist Olusturmak Amaciyla Arayiiz Tasarimlarinda Kullanilan Karanhk Oriintiilerin (Dark Patterns) Kullanict
Deneyimlerine Etkilerine Yonelik Bir Aragtirma’ (2025) 8(2) Uluslararas: Akademik Birikim Dergisi 138, 138 vd.

74  Brignull (n 17) Chapter 15: Urgency.

75 OECD (n 15) 36; Brignull (n 17) Chapter 16: Confirmshaming.

76  Brignull (n 17) Chapter 16: Trick Wording.

77 EDPB (n 15) 2, 60.

78 Bkz UCPD'nin Yorumlanmas: ve Uygulanmasina iliskin Rehber madde 4.2.7 (Guidance on the Interpretation and
Application of Directive 2005/29/EC of the European Parliament and of the Council Concerning Unfair Business-to-
Consumer Commercial Practices in the Internal Market, OJ: 29.12.2021, C 526/1). Elektronik erisim i¢in bkz <https://
eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52021XC1229(05)> Accessed 2 May 2025.

766



( ibrahim BEKTAS ¢ irem Betiil PEKTAS )

IV. HUKUKI ACIDAN KARANLIK TASARIMLAR

A. FARKLI HUKUK ALANLARI ILE ILISKISI

Karanlik tasarimlar, hukukun farkli dallarimi ilgilendirmektedir. Bunlarin basinda tiiketicilerin
korunmasina yonelik diizenlemeleri iceren tiiketici hukuku gelmektedir. Ayrica karanlik tasarimlar,
irade sakatliklar1 baglaminda yol a¢tigi sorunlar nedeniyle bor¢lar hukukunun; bireyleri daha
fazla kisisel veri paylagmaya zorladigr durumlarda kisisel verilerin korunmas: hukukunun; dirist
rekabete aykir1 pazarlama teknikleri icerdigi durumlarda ticaret hukukunun, bu baglamda da
reklam hukukunun dogrudan ilgi alanindadir. Bundan bagka karanlik tasarimlarin piyasada hakim
durumda olan tesebbiisiin hakimiyetini kétiiye kullanma amacina hizmet etmesi halinde rekabet
hukuku veya cezai yaptirimlar agisindan ise ceza hukuku gibi dolayli olarak ilgilendirdigi hukuk
dallar1 da bulunmaktadir. Bu ¢aligmada karanlik tasarimlarin yalnizca ticaret hukuku ve haksiz ticari
uygulamalar ile olan iligskisine odaklanmaktadir. Calismanin kapsamini sinirlandirmak agisindan
agagida ilgili mevzuat ve kararlar incelenirken ceza hukuku, rekabet hukuku, borglar hukuku ve
kisisel verilerin korunmasi hukuku gibi yan dallar digarida birakilmistir.

B. AVRUPA BIRLIGI HUKUKUNDAKI TEMEL DUZENLEMELER

Avrupa Birligi Konseyinin Uyelik Miizakere Cergeve Belgesini kabul ederek Tiirkiye ile resmi
miizakereleri baglattigi 03.10.2005 tarihinden beri Tiirkiye, AB nezdinde “miizakere eden iilke”
statiisindedir. Bu bakimdan AB hukukunda karanlik tasarimlar hakkindaki diizenlemelerin tespiti
alismamizda 6nem tagimaktadir. Bu diizenlemeler baslica su sekilde siralanabilir”®:

1. Dijital Hizmetler Yasas1 (DSA)®,

2. Haksiz Ticari Uygulamalar Direktifi (UCPD)8!,
3. Haksiz Sartlar Direktifi (UTD)®2,

4. Yapay Zeka Yasast (Al Act)3?

5. Genel Veri Koruma Yonetmeligi (GDPR)34,

79  Tiiketici hukukunda agisindan karanlik tasarimlari ilgilendiren AB mevzuatinin degerlendirilmesi igin ayrica bkz Martin
Brenncke, ‘Regulating Dark Patterns’ (2024) 14(1) Notre Dame Journal of International & Comparative Law 1, 44 vd.

80 Regulation 2022/2065 of the European Parliament and of the Council of 19 October 2022 on a Single Market for Digital
Services and Amending Directive 2000/31/EC (Digital Services Act), OJ: 27.10.2022, L 277.

81  Directive 2005/29/EC of the European Parliament and of the Council of 11 May 2005 Concerning Unfair Business-to-
Consumer Commercial Practices in the Internal Market ... (Unfair Commercial Practices Directive), OJ: 11.06.2005, L 149.

82  Council Directive 93/13/EEC of 5 April 1993 on Unfair Terms in Consumer Contracts (Unfair Terms Directive), OJ:
21.04.1993, L 95.

83  Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024 Laying Down Harmonised
Rules on Artificial Intelligence ... (Artificial Intelligence Act), OJ: 12.07.2024, L 1689.

84  Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the Protection of Natural
Persons with regard to the Processing of Personal Data and on the Free Movement of Such Data ... (General Data
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6. Veri Yasas1 (Data Act)8>
7. Uzaktan Yapilan Finansal Hizmet Sézlesmeleri Direktifi®

Caligmamizda, karanlik tasarimlarin reklam hukuku ve haksiz ticari uygulamalar ile olan iliskisine
odaklandigindan, bu diizenlemeler arasindan ilk dordii 6zel bir 6nem tagimaktadir. Asagida kisaca
bu diizenlemelere deginilecektir.

1. Dijital Hizmetler Yasasi (DSA)

2022/2065/EU sayili Dijital Hizmetler Yasasi (DSA), “online arayiiz tasarimlar1 ve organizasyonlar1”
baslikli 25. maddesinde “[¢]evrim ici platform saglayicilari, cevrim ici arayiizlerini, hizmet alicilarin
aldatacak veya manipiile edecek sekilde ya da hizmet alicilarimin ozgiir ve bilingli karar verme
kabiliyetlerini onemli 0lgiide bozacak veya zayiflatacak sekilde tasarlayamaz, diizenleyemez veya
isleyemez” hitkmiine yer vermek suretiyle karanlik tasarimlar: yasaklamigtir.

Madde lafzinda karanlik tasarim ifadesi bulunmamakla birlikte DSAnin gerekgesinde karanlik
tasarimlar aciklanirken, 25. maddedeki bu ctimleler aynen kullanilmigtir (DSA Resital p. 67).
Dolayisiyla DSA m. 25/1'in karanlik tasarimlara iliskin genel bir hitkiim oldugu anlagilmaktadir.
Ayrica DSAdaki bu genel hitkmiin devaminda, yasak kapsamina giren bazi tasarim tiirleri 6zel olarak
siralanmaktadir. Bunlar arasinda, kullanicilara sunulan segeneklerden birini veya birkag¢ini 6n plana
¢tkarma (DSA m. 25/3-a); tercihini belirli yonde kullanmis olmasina ragmen tekrarlanan ‘pop-up’
vasitastyla kullaniciya ayni sorunun siirekli sorulmast (DSA m. 25/3-b); bir hizmeti iptal etmenin
ona kay1t olmaya oranla daha zor hale getirilmesi (DSA m. 25/3-c) drnekleri verilmistir. Bu gergevede
ozellikle mesafeli sozlesmeler kapsaminda, sozlesme yapmaktan vazgegmeyi ya da belirli tercihlerin
degistirilmesini anlamsiz 6l¢tide zorlastiracak sekilde kullanicilarin 6zgiir sekilde karar vermesini
engelleyecek arayiiz uygulamalar: da yasaklanmigtir (DSA Resital p. 67). Bu 6rnekler sinirl sayida
degildir®’.

DSAnin yasak hitkmil, tiketicilerin karar verme veya se¢im yapma yetisini zayiflatan karanlik
tasarimlar icin uygulanmaktadir. Ancak isletmelerin, diiriist reklamcilik gibi AB mevzuatina
uygun yollar1 kullanarak tiiketicilerle etkilesime girmesini ve onlara yeni hizmetler sunmasini
engellememektedir (DSA Resital p. 67, DSA m. 25/2). Ayrica DSA karanlik tasarimlar: her yoniiyle

Protection Regulation), OJ: 04.05.2016, L 119, 1-88.

85 Regulation (EU) 2023/2854 of the European Parliament and of the Council of 13 December 2023 on Harmonised Rules
on Fair Access to and Use of Data ... (Data Act), OJ: 22.12.2023, L 2023/2854. Ozellikle bkz Resital madde 38.

86  Directive (EU) 2023/2673 of the European Parliament and of the Council of 22 November 2023 Amending Directive
2011/83/EU as Regards Financial Services Contracts Concluded at a Distance and Repealing Directive 2002/65/EC, OJ:
28.11.2023, L 2023/2673. Ozellikle bkz Resital madde 41.

87 DSAnm gerek¢esinde bu durum su ifadelerle agiklanmustir. “Bu yasaklamalar, hizmet alicimin gevrim ici platform
saglayicisimin yararina olan ancak hizmet alicisimin ¢ikarima olmayan eylemlere yonlendirilmesi icin kotiiye kullanilabilir
tasarim tercihlerini, hizmet alicisinin bir karar vermesini isterken gorsel, isitsel veya diger bilesenler araciligryla belirli
segeneklerin daha fazla on plana ¢ikarilmast gibi seceneklerin tarafsiz olmayan bir sekilde sunulmasini icermeli ancak
bunlarla stmirl olmamalidir? (DSA Resital paragraf 67).

768



( ibrahim BEKTAS ¢ irem Betiil PEKTAS )

diizenleyen bir mevzuat olmayip, konuyu 6zel olarak ¢evrim i¢i platformlarin yiikéimliiliikleri
baglaminda ele almaktadir®®. Bu nedenle DSA, karanlik tasarimlara iliskin UCPD veya GDPR gibi
diger AB diizenlemelerinin kendi konularyla ilgili olarak uygulanmasina engel olusturmamakta,
daha ziyade onlar1 tamamlamaktadir (DSA Resital p. 67, 68; DSA m. 25/2).

2. Haksiz Ticari Uygulamalar Direktifi (UCPD)

2005/29/AT sayili Haksiz Ticari Uygulamalar Direktifi (UCPD) i¢ pazarin diizgiin islemesine
katkida bulunmay1 ve haksiz ticari uygulamalara kars1 ortak kurallar gelistirerek tiiketicilerin yiiksek
diizeyde korumasini amaglamaktadir (UCPD m. 1). Bu baglamda hem haksiz ticari uygulamalar1
yasaklayan genel bir hitkme (m. 5) hem de aldatic1 eylemler ve saldirgan satislar basta olmak tizere

aldatici ticari uygulamalar: yasaklayan 6zel hiikiimlere (m. 6-9) yer vermektedir.

UCPD’nin Yorumlanmasi ve Uygulanmasina Iliskin Rehber’in 4.2.7 numarali paragrafi karanhk
tasarimlara ayrilmigtir®. Bu agiklamalarda karanlik tasarimlarin biitiin kullanicilar igin ortak
sekilde tasarlanmig olabilecegi ifade edildigi gibi, bireye 6zgii hale getirilmis olabilecegine de dikkat
cekilmektedir. Ayrica karanlik tasarimlarin Direktif’te kesin bir hukuki tanimimin olmadigina,
isletme ve miisteri arasinda ticari bir amagla kullanilan her tiirlii yaniltict uygulamanin haksiz ticari
uygulama olup olmadiginin Direktif ¢ercevesinde denetlenebilecegine deginilmektedir. Nitekim
Tiirk hukuku bakimindan da karanlik tasarimlarin, haksiz ticari uygulamalarm bir tirii oldugu
yukarida ifade edilmisti®®. Ozel olarak incelendiginde ise karanlik tasarimlar, bilgileri anlagilmaz
veya belirsiz hale getirdigi 6l¢iide UCPD'nin 6. maddesi uyarinca aldatici eylem veya 7. maddesi
uyarinca aldatici ihmal olarak nitelendirilebilir. Dahasi, belirli bir se¢imi yapmalari i¢in kullanicilarin
duygularini suistimal eden (6rnegin onlar1 suglu hissettiren) karanlk tasarimlar ise UCPDnin 8.

maddesi anlaminda saldirgan uygulama olusturabilmektedir.

Ayrica UCPD'nin Ek I kisminda “her kosulda haksiz olarak kabul edilen ticari uygulamalar”
listelenmistir. Sayilanlar arasinda 5, 6, 7, 18, 19, 20, 26, 31 maddelerdeki uygulamalar karanlik
tasarimlarin 6zel tiirleri olarak dne gtkmaktadir. Bu baglamda 5 ve 6. maddeler bait and switch (yem
ve oltalama) uygulamalarini, 7. madde sahte aciliyet yaratan geri sayim araglarini, 18. madde piyasa
kosullar1 hakkindaki yaniltic1 beyanlari, 19, 20 ve 31. maddeler sahte 6diil vaatlerini veya ticretsiz
beyanlarini, 26. madde ise 1srarla tekrar eden talepleri yasaklamakta olup, bu tiir yasaklarin dijital

mecralarda karanlik tasarimlar ile birlesebilecegine dikkat gekilmektedir®!.

88 Ipek Cevik, ‘Avrupa Birligi Dijital Hizmetler Yasasrnin Degerlendirmesi’ (2023) (2) Yildirim Beyazit Hukuk Dergisi 387,
399.

89  Bkz yukarida dipnot 78.
90 Bkzasagida “IV, C, 2, Ticari Reklam ve Haksiz Ticari Uygulamalar Yonetmeligi” baghg.

91 Direktif’in Yorumlanmasi ve Uygulanmasina Iliskin Rehber madde 4.2.7 (OJ: 29.12.2021, C 526/1). Ayrica bkz Mehmet
Bedii Kaya, ‘Karanlik Tasarimlar (Dark Patterns)’ sunu 6, <https://mbkaya.com/hukuk/karanlik-tasarim-dark-patterns.
pdf> Erisim Tarihi 2 Mayis 2025.
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3. Haksiz Sartlar Direktifi (UTD)

93/13/EEC sayili Avrupa Birligi Haksiz Sartlar Direktifi (UTD), taraflarca miizakere edilmeyen
sozlesme kosullarina kars: tiiketicileri etkili bir sekilde korumak ve asgari uyumlagtirma yoluyla ig
pazarin kurulmasina katk: saglamak amaciyla 5 Nisan 1993’te yiiriirliige girmistir”2. UTD m. 6/1'de
titketici sozlesmelerindeki haksiz sartlarin baglayici olmadigi, s6zlesmenin bu sartlar olmaksizin
stirdiiriilmesi miimkiin ise gecerli olmaya devam edecegi diizenlenmektedir. UTD m. 7/1de ise
iye devletlere, satic1 veya saglayicilarin tiiketicilerle yaptiklari sozlesmelerde haksiz sartlara yer
vermelerini engellemek tizere yeterli ve etkili araclari temin etme yiikiimlaligi getirilmigtir.

UTD m. 3’te haksiz sartlara iligkin temel kurallar diizenlenmis, Direktif’in Ek kisminda ise bu
sartlar1 aciklamak {izere sinirli olmayan bir listeye yer verilmistir. Listenin h ve i bentleri karanlik
tasarimlarla yakindan ilgilidir. Listenin h bendinde, tiiketiciye iradesini agiklayabilecegi makul bir
stire tanimadan belirli stireli bir s6zlesmenin kendiliginden uzatilmis sayilacagini 6ngoéren devamlilik
kayitlar1 yasaklanmaktadir. Bir uygulamanin ticretsiz deneme stiriimiini sona erdiginde aboneligin
kendiliginden baslayacagini veya yenilenecegini belirten ve kullanicilara yenilenme ayarini kapatma
secenegi sunmayan On segimler, bu tiir “zorunlu devamlilik” sartlarinin karanlik tasarimlar
aracihigyla olusturuldugu érneklerdir®. Listenin i bendinde yer alan durumda ise, bir tiiketicinin
sozlesmenin kurulmasi asamasinda 6grenmesi miimkiin olmayan kosullarin ona dayatildig: haksiz
uygulamalar yasaklanmaktadir. Bu tiir uygulamalarin bir 6rnegi 6gretide “zorunlu tiyelik” olarak
adlandirilan karanlik tasarimlarda da bulunmaktadir®.

4. Yapay Zeka Yasas1 (AI Act)

2024/1689/EU sayili Yapay Zeka Yasas1 (Al Act), yapay zeké sistemlerinin kullanimin1 diizenlemeyi
ve bu alandaki inovasyonu tegvik etmeyi amaglamaktadir®. Diizenlemenin gerekgesinde yapay
zekanin bir¢ok faydasi yaninda, maniptlatif amaglarla kotiiye kullanilabilecek yeni ve giiglii
ozellikleri olduguna da dikkat cekilmekte (Resital p. 28); yapay zekd destekli tekniklerin kisileri
istenmeyen davranislarda bulunmaya ikna etmek i¢in veya onlar1 aldatarak belirli bir sekilde karar
almaya zorlamak i¢cin maniptilatif amaclarla kullanilabilecegi vurgulanmaktadir (Resital p. 29). Bu
baglamda yapay zekanin irettigi iceriklerde gercekte var olan kisilerin, nesnelerin veya yerlerin
resim, ses ve goriintiilerinin gercekgi sekilde taklit edilebilmesi 6zelligi (AI Act m. 3/60, “deep fake”)
basta olmak iizere, yapay zekanin karanlik tasarimlarin olusturulmasi veya uygulanmasi agamasinda
da kullanilabilecegi anlagilmaktadir.

Bu tehlike nedeniyle AT Act m. 5te yasakli yapay zeka uygulamalari arasinda ilk sirada manipiilatif
yapay zeké uygulamalari sayilmistir. Buna gore, bir kisinin veya grubun bilingli karar verme yetenegini
onemli 6lgiide bozarak onlarin davranislarini carpitmak amaciyla tasarlanan ve bu kisilerin normal

92 UTD Resital paragraf 6 ve UTD madde 1.

93  Bu konuda bkz asagida “Tablo 1: Reklam Kurulunun Karanlik Tasarimlar Hakkindaki Kararlarinim Siniflandiriimasr”

94  Kaya (n 91) sunu 58.

95  AI Act madde 1; Council of the EU, ‘Artificial Intelligence Act: Council and Parliament strike a deal on the first rules for
Al in the World’ CEU Press Release, 09.12.2023, 986/23.
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sartlarda almayacaklari, onlara 6nemli Ol¢iide zarar veren veya verme olasiligr yiiksek olan bir
karar1 almalari igin bilincalt: teknikleri veya manipilatif ve aldatici teknikleri kullanan bir yapay
zeka sisteminin piyasaya siiriilmesi ve kullanilmasi yasaktir. Anilan hiikiim, karanlik tasarimlarin
yapay zeka ile birleserek daha giiclii manipiilatif etkiler dogurmasini engellemeye hizmet edecek
niteliktedir®.

C. TURK HUKUKUNDAKI TEMEL DUZENLEMELER

1. Tiiketicinin Korunmasi Hakkinda Kanun

6502 sayili Tiiketicinin Korunmasi Hakkinda Kanun (TKHK)®” 61. maddesinde ticari reklama
iliskin esaslar1 diizenlemistir. Reklam, bir #iriiniin, hizmetin, faaliyetin, kurumsal kimligin sesli,
goriintiilii veya yazili olarak tanitimidir®®. Reklamin amaci ise yoneldigi tiiketici kitlesini etki altina
alarak s6z konusu iiriin veya hizmeti satin alma iradesini etkilemektir®®. Dolayisiyla tiiketicinin bir
mal veya hizmetle olan ilk temasi kural olarak tanitici reklamlar iizerinden gergeklestirilmektedir!®.
Hukuka uygun, diiriist bir reklamin tagimasi gereken cesitli 6zellikler vardir. Bu baglamda tiketiciyi
aldatici ticari reklam yapilamaz (TKHK m. 61/3). Aldaticilik unsuru, ¢alismamiz agisindan karanlik
tasarimlarla birlesen reklamlar bakimindan o6nem tagimaktadir. Reklamin tagimasi gereken
ozelliklerin neler oldugunu tespit etme ve reklamlarin bunlara uygun olup olmadigini denetleme
gdrevi Reklam Kurulu'na verilmistir'®!. Her haliikirda reklamda sunulan bilgilerin gercek nitelikteki
olgulara dayanmasi, reklamin sunulus seklinin aldatict olmamas, tiiketicinin iradesini bozabilecek

boyut, incelik ve bilimsellik icermemesi, tiiketiciyi manipiile ederek bir sey yapmaya zorlamamasi

96  Yapay zeka sistemlerinin karanlik tasarimlara entegre edilmesi durumunda artan tehlikesi hakkinda bkz. Cagla Unar,
“Yapay Zeka Yasast Madde 5 Baglaminda Dark Pattern’ (2024) 10(20) Baskent Universitesi Hukuk Fakiiltesi Dergisi 211,
225.

97 RG28.11.2013, S 28835.

98 RTKRY madde 3/1-f.

99  Ayse Nur Yilmaz, “Tiirk Hukukunda Tiiketicinin Aldatic1 Reklamlara Karsi Korunmast® (Yitksek Lisans Tezi, Ankara
Haci Bayram Veli Universitesi 2022) 93.

100 RTKRY madde 5: “Reklamlar, genel ahlak kurallarina aykiri ifade ya da goriintiiler iceremeyecegi gibi kamu diizenini bozan,
siddet hareketleri ile yasadisi veya kinanacak davranislara yol agan, goz yuman, bu davraniglar: ozendiren veya destekleyen
unsurlar iceremez, kamu saghgini bozucu nitelikte ve hasta, ¢ocuk, yash ve engellileri istismar edici ifade ya da goriintiiler
icerecek sekilde olamaz, insan onuru ve kisilik haklarini zedeleyici bigimde dil, irk, renk, cinsiyet, siyasi diisiince, felsefi inang,
din, mezhep ve benzeri ozelliklere yonelik kotiileme, istismar, 6nyargt veya ayrimcilik iceremez, onceden izin alinmadan,
hig kimsenin ozel ya da sosyal yasamina dair ifade veya goriintiiler iceremez; reklamlarda o kisiye atifta bulunulamaz;
kisinin ozel miilkii, ilgili tiriine ya da organizasyona verilmis kisisel onay etkisi olusturacak sekilde goriintiilenemez veya
belirtilemez, hastalarin tedavi oncesi ve sonrasina ait ifade ya da goriintiiler, toplumu endiseye sevk edici veya yaniltici
bicimde; hastalik, yaralanma ve benzeri bir durumla ilgili ifade ya da gortintiiler iceremez, tiiketicilerin korkularini ve batil
inanglarini istismar edemez, giivenlik kurallarinin gozetilmedigi ve giivenlik agisindan tehlike olusturabilecek uygulama ve
durumlarla ilgili hi¢bir sunum ya da tammlama iceremez.”

101 TKHK’nin 63 ve 78nci maddeleri uyarinca Reklam Kurulu tarafindan hukuka aykir: oldugu tespit edilen reklamlar
hakkinda durdurma, diizeltme veya idari para cezasina ya da gerekli goriilen hallerde tedbiren durdurma cezasi
verilebilmektedir.
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gibi temel ozellikleri tagimasi gerekir. Aksi halde titketicinin se¢im ozgiirliigtine hukuka aykiri

sekilde miidahale edilmis olacagindan, bu kisilerin reklam verene kars1 korunmasi gerekecektir!%2.

Gortildigl tizere, tiiketicinin iradesini manipiille eden hukuka aykiri reklamlar ile karanlik
tasarimlarin benzer bir amaci vardir. Her ikisi de hukuka aykir1 pazarlama teknikleri ile kullanicilari
aldatarak normal sartlarda vermeyecekleri satin alma kararlari vermeye zorlamaktadir. Bu bakimdan
dijital mecralarda verilen bir reklamin ayni zamanda karanlik tasarim unsurlarini icermesi, diger bir
deyisle bu ikisinin birlesmesi olanaklidur.

Bundan bagska TKHK’nin “temel ilkeler” kenar baglhig1 altinda yer alan 4. maddesine gore, “Bu
Kanunda yazili olarak diizenlenmesi ongoriilen sozlesmeler ile bilgilendirmeler en az on iki punto
biiyiikliigiinde, anlagilabilir bir dilde, agik, sade ve okunabilir bir sekilde diizenlenir ve bunlarin bir
niishasi kagit iizerinde veya kalict veri saklayicisi ile tiiketiciye verilir’. Yine TKHK m. 5/4 gore
“Sozlesme sartlarmin yazili olmast halinde, tiiketicinin anlayabilecegi agik ve anlasilir bir dilin
kullamilmis olmasi gerekir. Sozlesmede yer alan bir hiikmiin agik ve anlasilir olmamasi veya birden
¢ok anlama gelmesi halinde; bu hiikiim, tiiketicinin lehine yorumlanir.” denilmektedir. Bu hiikiimler
esasen yazili sozlesmelerdeki bilgilendirmelerin sekline iligkindir. Bununla birlikte, dogrudan
karanlik tasarim kavramini icermese de bu hitkiimler, tiiketicinin iradesinin diiriist olmayan yollarla
manipiile edilmesinin engellenmesine hizmet ettiginden benzer bir amag tagimaktadir'%3. Nitekim
TKHK’nin okunamaz yazilar1 ve kiigiitk puntolar1 yasaklayan 4. maddesi “arayiiz miidahalesi ve
gizleme” seklindeki karanlik tasarimlari, anlasilabilir bir dil kullanilmasini emreden 5. maddesi ise

“aldatic1 kelime kullanimi (trick wording)” tiirtindeki karanlik tasarimlar: animsatmaktadir.

2. Ticari Reklam ve Haksiz Ticari Uygulamalar Yonetmeligi

TKHK m. 62 ve Ticari Reklam ve Haksiz Ticari Uygulamalar Yénetmeligi104 (Yonetmelik) m. 4 gore
haksiz ticari uygulama, “[m]esleki 6zenin gereklerine uymayan ve ... ortalama tiiketicinin ... bir mal
veya hizmete iliskin ekonomik davranis bigimini onemli olciide bozan veya bozma ihtimali olan her
tiirlii ticari uygulama” olarak tanimlanmigtir. Bir ticari uygulamanin hangi kosullarda tiiketicinin
ekonomik davraniglarini 6nemli 6l¢iide bozdugu ise Yonetmelik m. 28/2'de agiklanmistir. Anilan
hitkme gore “tiiketicinin bilingli bir sekilde secim yapma yetenegini azaltan ve dolayisiyla tiiketicinin
normalde yapmayacag bir tiiketici sozlesmesi yapmasi” ile sonuglanan her uygulamanin tiiketicinin
ekonomik davranis bicimini bozdugu varsayilmaktadir.

102 Yilmaz (n 99) 13.

103 TKHK madde 5’in gerekgesine gore; “... standart sozlesmelerde sik sik karsilasilan bir sorun, sozlesme sartlarinin son
derece ayrintili, karmagik ve bir anlam verilemeyecek sekilde kaleme alinmalaridir. Adeta anlasilmamak amaciyla yazilan
bu tiirden sozlesme sartlari da haksiz sayilir ve ikinci fikra uyarmca hiikiimsiizliik yaptirimina tabi olur. Sozlesme sartlarinin
yazili olmasi halinde tiiketicinin anlayabilecegi agik ve anlasilir bir dilin kullanilmis olmasi, yani saydamlik geregine uygun
kaleme alinmis olmalar sarttir? (Tiiketicinin Korunmasi Hakkinda Kanun Tasarisi ile ... Komisyonu Raporu, TBMM
Yasama Dénemi 24, Yasama Yili 3, Sira Sayist 490, s 12, <https://www5.tbmm.gov.tr/tutanaklar/TUTANAK/TBMM/
d24/c061/tbmm24061013ss0490.pdf> Erisim Tarihi 2 May1s 2025.

104 RG, 10.01.2015, S 29232.
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Yonetmelik'in 29. maddesinde gore de “yanlis bilgi iceren veya verilen bilgiler esasen dogru olsa bile
sunulusuna dair biitiin kosullar degerlendirildiginde, ortalama tiiketiciyi aldatan ya da aldatmaya
elverisli olan ve bu suretle tiiketicinin normal sartlar altinda taraf olmayacag bir hukuki isleme taraf
olmasina yol agan ya da yol agma olasihigi bulunan ticari uygulamalar aldatici olarak kabul edilir”
Tiiketiciye sunulan 6neride 6nemli bir bilginin gizlenmesi nedeniyle tiiketicinin iradesinin isletme
lehine degisebildigi durumlar ise Yonetmelik m. 30'da “aldatict ihmal” olarak adlandirilmigtir. Diger
bir deyisle ticari uygulamadaki aldaticilik kimi durumlarda gizleme veya ihmal yoluyla da ortaya
¢ikabilmektedir.

Yukaridaki hiikiimlerde karanlik tasarim kavramina agik¢a yer verilmese de karanlik tasarimlarin
haksiz ticari uygulamalarin tiim unsurlarini tagidigi goriilmektedir'®. Bu baglamda karanlik
tasarimlar 28, 29 ve 30. maddelerde oldugu gibi tiiketicinin bilingli se¢im yapma yetenegini azaltarak
onlar1 normalde yapmayacag bir sézlesmeye yonlendiren haksiz ticari uygulamalarin &ézel bir tiirii
olarak karsimiza ¢itkmaktadir.

Yonetmelik'teki bu genel hiikiimlere ek olarak, 2022 yilinda yapilan bir degisiklikle, karanlik
tasarimlar1 ilgilendiren yeni bir diizenleme kabul edilmistir'®. Yonetmelik'in “Haksiz Ticari
Uygulama Olarak Kabul Edilen Ornek Uygulamalar” bashkli Ek kisminin “A - Aldatict Ticari
Uygulamalar” boliimiine 22. fikra olarak eklenen bu hitkme gore, “[i]nternet ortaminda bir mal veya
hizmete iliskin yonlendirici ara yiiz tasarimlari, secenekler ya da ifadeler gibi araglarla tiiketicilerin
karar verme veya segcim yapma iradesini olumsuz etkileyen ya da normal sartlar altinda verecegi
kararda satici veya saglayici lehine degisikliklere yol agmay: hedefleyen yontemler kullanmak” aldatici
ticari uygulama olarak nitelendirilmistir. Karanlik tasarimlar, tipki hitkiimde ifade edildigi gibi,
yonlendirici araytiz tasarimlari ile isletme lehine davranis degisikligi olusturmay1 hedefledigi igin,
6zel olarak bu maddelerdeki kosullar1 tagimaktadir. Anilan diizenleme lafzen karanlik tasarim
ifadesine yer vermemekle birlikte, esasi itibariyle dogrudan karanlik tasarimlari ele almaktadur.

V. KARANLIK TASARIMLAR iLE iLGiLi REKLAM KURULU KARARLARI

Ulkemizde 2022 yilinda Ticari Reklam ve Haksiz Ticari Uygulamalar Yonetmeligine eklenen ve
internet ortaminda yonlendirici arayiizlerin kullanilmasini ve isletme lehine davranis degisikligi
olusturmasini yasaklayan diizenlemeyi takiben, karanlik ticari tasarimlarla ilgili Kurul kararlarinin

105 TKHK madde 62’ye ve Yonetmelik madde 4’teki tanim hitkmiine gore haksiz ticari uygulamalarin ilk kosulu ortada bir
“ticari uygulamanin” var olmasidir. Karanlik tasarimlar kullanicilarin iradelerini manipiile etmek amaciyla isletmelere
haksiz ticari kazang saglamayr amagladigindan bu kosulu tagimaktadir. Karanlhk tasarimlarin, karanhk “ticari”
tasarim olarak da adlandirilmasinin temel sebebi de dogurdugu bu ticari etkilerdir. Tkinci olarak anilan hiikiimlerde,
haksiz ticari uygulamalarin “mesleki 6zenin gereklerine aykir1 davraniglar” oldugu ifade edilmektedir. Karanlik ticari
tasarimlar igletmeler tarafindan bilingli olarak olugturulan, bir teknik hatanin ya da dikkatsizligin sonucu olmayip
kasta dayanan uygulamalardir. Bu bakimdan, diiriist bir isletmenin mesleki 6zen yiikiimliiliigii ve meslek etigi kurallar:
kapsaminda kaginmasi gereken davranislardan oldugu agiktir. Son olarak karanlik ticari tasarimlar, tipki diger haksiz
ticari uygulamalar gibi “ortalama tiiketicinin” veya “yoneldigi grubun ortalama tiyesinin” davranislarini 6nemli 6lgiide
bozabilecek niteliktedir.

106 RG, 01.02.2022, S 31737.
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sayisinda artis gozlenmistir. Ozellikle 8 Agustos 2023 tarihinde yapilan 336 sayili Kurul toplantisinda
bu tiir uygulamalar: yasaklayan gesitli kararlar alinmistir. Kurul'un 2024 yili Eyliil ay1 giindemi de
ozel olarak karanlik ticari tasarimlara ayrilmis!?’, 10 Eyliil 2024 tarihinde yapilan 349 numarali
toplantida karanlik ticari tasarim ifadesinin agik¢a kullanildig incelemeler gergeklestirilmistir. Yine
2025 yilinda 16 Ocak 2025 tarihli 353 numarali toplantida alinan kararlar da konuyla dogrudan
ilgilidir.

Karanlik tasarimlarin, haksiz ticari uygulamalar alanindaki giincel sorunlarindan biri oldugu ve
gorece yakin zamanda hukukun ilgi alanina girdigi distiniildigiinde, Reklam Kurulu kararlarinda
bu konunun 6zel olarak incelenmesi olumlu bir gelismedir. Bununla birlikte, gerek ele alman
uyusmazlik sayis1 ve tiirlintin artirilmasi gerekse kararlarin iceriginde daha detayli degerlendirmeler

yapilmasi karanlik tasarimlara kars1 etkin bir koruma saglamak igin gerekli gériilmektedir.

Asagida listelenecek olan Reklam Kurulu kararlari incelendiginde en ¢ok “zorla islem” ve “arayiiz
miidahalesi” tiirtindeki karanlik tasarimlarin uyugmazlik konusu oldugu goriilmektedir. Bu
baglamda iiyelik segeneklerini sinirlandiran tasarimlar ile kullanicilara varsayilan secimler sunan
tasarimlar yaptirima tabi tutulmaktadir. Kurul'un diger karanlik tasarimlar hakkindaki kararlar: ise
daha az sayidadir. Basta “rahatsiz edici 1srar” veya “sahte aciliyet” gibi diger yaygin karanlik tasarimlar
agisindan da Kurul denetiminin giderek artmasi gerekmektedir. Ayrica, karanlik tasarim igerdigi
tespit edilen haksiz uygulamalar aleyhine Kurul tarafindan genellikle sadece durdurma cezasinin
verildigi, idari para cezasina ise daha az hitkmedildigi ifade edilebilir. Oysa karanlik tasarimlarin,
isletmeler tarafindan bilingli olarak olusturuldugu ve tiiketicileri manipiile ederek haksiz ticari
menfaat saglama amaci giidiildigt dikkate alindiginda; bu uygulamalara kars1 yalnizca durdurma
cezas1 verilmesinin, tiiketicinin etkin sekilde korunmasi i¢in yeterli olmadig1 goriisiindeyiz. Zira
durdurma cezasi, Reklam Kurulu'nun 2023 ve 2024 yillarina ait Blu TV kararlarinda oldugu gibi,
bir isletmeyi benzer karanlik tasarimlar1 tekrar kullanmaktan vazgegirmeye yetmeyebilmektedir.
Son olarak Kurul kararlarinda hukuka aykirt karanlik tasarimdan dogan sorumluluk hakkinda
detayli inceleme yapilmadig gorillmektedir. Bu konularda Avrupa Birligi Haksiz Ticari Uygulamalar
Direktifi bagta olmak tizere Tiirk hukuku ile benzer hiikiimler igeren uluslararast mevzuatin takibi ve

bunlara iligkin rehber ve uygulamalardan yararlanilmasi 6nem tagimaktadir.

Bu genel degerlendirmelerden sonra, asagida yer alan Tablo 1de, Reklam Kurulunun karanlik
tasarimlar hakkindaki baslica kararlar: listelenerek karara konu uyusmazlik, karanlhk tasarimin
tiirtine gore siiflandirilmaktadir. Bu siniflandirma yapilirken, ayni anda birden fazla karanlik

tasarimi ilgilendiren kararlar, kendi iginde boliimlere ayrilmis ve birden fazla yerde gosterilmistir!%.

107 Reklam Kurulu (n 20) 25.

108 Listelenen kararlara elektronik ortamda erigmek igin bkz <https://ticaret.gov.tr/tuketici/ticari-reklamlar/reklam-kurulu-
kararlari> Erisim Tarihi 2 Mayis 2025.
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Tablo 1: Reklam Kurulu'nun Karanlik Tasarimlar Hakkindaki Kararlarinin Siniflandirilmasi

KARANLIK
TASARIM
TURU

OLAY KATEGORILERI VE
REKLAM KURULU’NUN DEGERLENDIRMELERI
(Kararin Kisa Adi, Toplant: Tarihi, Sayisi, Dosya Numarasi)

1. ZORLA iSLEM

1.1. Uyelik igin ticari iletilere onay vermenin veya hedefli reklamciligi kabul etmenin zorunlu tutulmas:

a. “https://www.evkur.com.tr/ internet sitesinde tiiketicilere sunulan [...] “Kullanict ve Gizlilik Sozlesmesi” metninin igerisinde
yer alan, “Kullanici, paylagmis oldugu bilgilerin kendisine ozel avantajlarin sunulabilmesi, satis, pazarlama ve benzer amagh
her tiirlii iletisim faaliyetinin bildirimi maksatlariyla Evkur ile paylasimina izin vermektedir” ifadesi ile tiiketicilerin aktif
bir eylemi veya onay: olmadan ve rizasini geri alabilecegi bir imkan taninmadan tiiketicilerden ticari elektronik ileti onay:
alindigy, tiiketicilerin hedefli reklamcilik ve pazarlama uygulamalarini kabul etmek zorunda birakildigr ve tiiketicilere
pazarlama uygulamalarmni kabul edip etmeme hususunda bir tercih hakk: taminmadigt, boylece soz konusu ticari uygulama
ile tiiketicilerin ozgiir iradeleri ile karar verme tercihlerinin ellerinden alindig’” degerlendirmis olup durdurma cezast
verilmistir. Bkz. Reklam Kurulu Evkur Karari, 16.01.2025, 353, 2025/7775.

b. Ticari iletilere onay verilmesi agisindan ayn1 yonde Reklam Kurulu English Home Karari, 12.03.2024, 343, 2023/329.
c. Hedefli reklamciliga onay verilmesi agisindan ayni yonde Reklam Kurulu Amazon Karari, 12.03.2024, 343, 2023/326.

1.2. Ucretsiz deneme siiriimiiniin baglamasi igin banka kart: veya 6deme bilgisi paylasmanin zorunlu tutulmast

a. “30 Giinliik Ucretsiz Denemeni Baglat butonuna tiklandiginda iicretsiz deneme teklifinden yararlanmak icin dncelikle
“Kullanim ve Satis Kosullar:”nin kabul edilerek Amazon hesabi olugturma asamasinin tamamlanmas: gerektigi, bu sartlar
altinda platforma kaydolunarak hesap olusturulmasina ragmen iicretsiz denemenin yine de baglatilamadigi, yonlendirilen
sayfada yalmzca “Kredi karti veya banka karti ekleyin” ve “Hayr, tesekkiirler. Amazon Primea simdi iiye olmak istemiyorum.”
seklinde iki secenek sunulmak suretiyle bir 6deme aract bilgisi eklenmesinin zorunlu tutuldugu, ne var ki “30 giinliik ticretsiz
deneme” ibareleri ile bash basima ‘deneme” kavramimn ortalama tiiketici nezdinde uygulamada yapildigr gibi yeni bir
abonelik siirecinin baglatilmasini degil yalnizca belirli bir siire “deneme” konusu hizmetten herhangi bir iicret 6demeksizin
veya ddeme bilgisi gerekmeksizin faydalanma beklentisini dogurdugu [...] bu anlamda deneme siiresinde hizmetten memnun
kalimmadiginda siirenin bitiminde ayrica bagkaca bir islem yapmaya gerek olmaksizin hizmetin kendiliginden son bulmast
gerektigi, ancak abone olunarak hizmetten yararlanmaya devam etmenin tercih edilmesi halinde ilgili mevzuat uyarimca
gerekli bilgilendirmelerin yapilarak ddeme bilgilerinin talep edilebilecegi dikkate alindiginda mevcut uygulamada tekliften
yararlanmak isteyen tiiketicilerden zorunlu olarak kredi kart: veya banka kart: bilgileri alinmak suretiyle belirli periyotlarla
otomatik olarak yenilenecek bir aboneligin baglatildig1, “iicretsiz deneme” kavraminin ortalama tiiketicide yarattig beklentinin
karsilanmadigi ve yamlticilik icerdigi, tiiketicilerin belirli bir isleve erismek icin bir sey yapmaya zorlanmas: suretiyle karar
verme veya secim yapma iradelerini olumsuz etkileyen karanlik ticari tasarim kullamldigi” gerekgesiyle amlan reklamlari
durdurma cezasi verilmesine karar vermistir. Bkz. Reklam Kurulu Amazon Prime Karari, 10.09.2024, 349, 2024/5156.

b. Ayn1 yénde Reklam Kurulu Storytel Karari, 10.09.2024, 339, 2024/5160.

c. Ayni yonde Reklam Kurulu Spotify Karari, 10.09.2024, 339, 2024/5159.

d. Ayni yonde Reklam Kurulu MUBI Dijital Hizmetler Karari, 10.09.2024, 339, 2024/5158.

e. Ayn1 yonde Reklam Kurulu YouTube Karari, 10.09.2024, 349, 2024/5161.

1.3. Teslimat i¢in gerekli olmayan “cinsiyet bilgisi” gibi kisisel verilerin islenmesine onay verilmesinin zorunlu tutulmasi
“www.deichmann.com.tr adresli internet sitesinde satisa sunulan [...] tiriinleri satin almak iizere hesap olusturma siirecinde
ise tiiketicilerden iiriinlerin teslimati igin gerekli olmadigi halde ‘Cinsiyet” gibi kigisel bir bilginin tiiketici tarafindan
firmanmiza verilmesinin zorunly tutuldugu, Bununla birlikte, tiiketiciler diriinleri satin almak iizere hesap olusturduklarinda
“Veri korumast bildirimini onayliyorum.*” kosulunu kabul ederek séz konusu metinin Ek-4 kisminda “Sirketimizin ticari
faaliyetlerini yiiriitiirken sirketimizin diriin ve hizmetlerinin [...] tamtimi ve pazarlanmas [...] gibi amaglarla is ortaklig:
kurdugu taraflar” seklinde agik¢a yer aldig iizere kisisel verilerinin pazarlama amaciyla kullamlmasin kabul etmek zorunda
birakildigy, ... tiiketicinin agik rizasinin alinmadigy, bu haliyle yukarida yer verilen tasarim ile soz konusu ticari uygulamanin
tiiketicilerin karar verme veya secim yapma iradesini olumsuz etkiledigi ve tiiketicilerin agikca bilgilendirilmedigi soz konusu
durumun firma lehine degisikliklere yol actigu, titketiciye iiriin satin aldiktan sonra platformunuz iizerinde iz birakmama
imkamnin tanmmadigr” gerekgesi ile durdurma cezasi verilmistir. Bkz. Reklam Kurulu Deichmann Karari, 12.03.2024,
343,2023/328.
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2. ARAYUZ MUDAHALELERI

2.1. ONE CIKARMALAR

2.1.1. “Uye olmadan devam et” seceneginin farkli renkte ve kiigiik punto ile yazilmas

“www.arkadas.com.tr adresli internet sitesinde satisa sunulan iiriinlerin tiiketiciler tarafindan satin alimmas: siirecinde
titketicilere “Uye Girisi” ve “Uye OI” baghklar1 sunuldugu, “Uye OI” bashg: altmda “Uye OI” ve “Giris Yap” segeneklerine
yer verildigi, “Uye Olmadan Devam Et” seceneginin farkh renkte ve kiigiik punto ile sunuldugu, [...] bu haliyle s6z konusu
ticari uygulamann tiiketicilerin karar verme veya secim yapma iradesini olumsuz etkiledigi” gerekgesiyle ilgili reklamin
durdurulmasina ve anilan hususlar1 ierecek sekilde diizeltilmesine karar vermistir. Bkz. Reklam Kurulu arkadas.com

Karari, 12.03.2024, 343, 2023/149.

2.1.2. “Pro” segeneginin mavi renkte ve dikkat gekici sekilde sunulmasi

“www.fintables.com adresli internet sitesinde finansal hizmetler kapsaminda, “Abonelikler” bashgr altinda “Lite” ve “Pro
olarak adlandirilan “Aylik” ve “Yillik” abonelik hizmet paketlerine yer verildigi, “Lite” paketinin “170TL 141,62/ay” fiyatiyla,
“Pro” paketinin ise “340TL 283,34/ay” fiyatiyla satisa sunuldugu, |...] ayrica satis fiyati yiiksek olan “Pro” segeneginin

5

tiiketicilerin dikkatini cekecek sekilde mavi renkli olarak on plana gikarildigi, “Pro” segeneginin tiiketicilerin dikkatini
cekecek sekilde mavi renkli olarak on plana ¢ikarilmasimin tiiketicileri yonlendirici ve secimlerine etki edici nitelikte oldugu,
dolayistyla inceleme konusu uygulamalarin Ticari Reklam ve Haksiz Ticari Uygulamalar Yonetmeliginin “Haksiz Ticari
Uygulama Olarak Kabul Edilen Ornek Uygulamalar” Eki A-Aldatict Ticari Uygulamalar” maddesinin 22. bendinde yer alan
“Internet ortaminda bir mal veya hizmete iliskin yonlendirici ara yiiz tasarimlari, seenekler ya da ifadeler gibi araglarla
tiiketicilerin karar verme veya secim yapma iradesini olumsuz etkileyen ya da normal sartlar altinda verecegi kararda satici

veya saglayici lehine degisikliklere yol agmay: hedefleyen yontemler kullanmak.” seklindeki hiikiimlerine aykirilik teskil ettigi
gerekesi ile durdurma cezasi vermistir. Bkz. Reklam Kurulu Fintables Karari, 10.09.2024, 349, 2024/3740.

2.1.3. Esit olmayan buton ve gorsel tasarimlari

“Firmaya ait “Kilit Simdi Agildi: Windows 11% Ucretsiz Yiikseltmeden Yararlanabilirsiniz” baghkh reklamlarda ekranda yan
yana belirgin sekilde yer alan mavi kutucukta “Alin”, beyaz kutucukta “Planlaym” butonlarma yer verilirken ekranin alt
kisminda “Aln” ve “Planlaymn’” butonlarmna kiyasla ayirt edilmesi giic sekilde “Windows 10'u Tutun” ifadesine yer verildigi,
titketicilerin bilgisayarlarimn isletim sistemini yiikseltmeden var olam kullanmaya devam etmelerinin giiclestirilmesiyle
normal sartlar altinda taraf olmayacaklar: bir sozlesmeye taraf olmaya ve isletim sistemini giincellestirmeye zorlanmasina
yol agtigr, dolayisiyla internet sitesi tizerinden satis yapan firma tarafindan tiiketicilere var olan isletim sistemiyle devam etme
imkammin zorlastirilarak sunulmasiyla tiiketicilerin karar verme veya segim yapma iradesinin olumsuz etkilendigi” tespit
edilmis ve anilan reklamlari durdurma cezasi verilmistir. Bkz. Reklam Kurulu Microsoft Karari, 08.08.2023, 336, 2023/233.

2.1.4. Teklifi reddetmek i¢in “X” isaretinin ¢ok kiigiik olmast

a. “Youtube Premium aboneligine iliskin “I ay boyunca iicretsiz deneyin” secenegi karsisinda tekliften yararlanmak istemeyen
tiiketicilere sunulan secenegin sadece ayni yerde ve ayni goriiniimde olmaksizin ekramin sag iist kosesinde yer alan X carpi
isaretinden ibaret oldugu, iki segenegin ayni kosullarda tiiketicilere sunulmadifi ve ortalama bir tiiketicinin tekliften
yararlanmama imkaninin bu haliyle zorlagtirildig ve belirli bir isleve erismek icin bir sey yapmaya zorlanmasi suretiyle karar
verme veya secim yapma iradesini olumsuz etkileyen karanhk ticari tasarim kullamldigr” igin durdurma cezasi verilmesine
karar verilmistir. Bkz. Reklam Kurulu YouTube Karari, 10.09.2024, 349, 2024/5161.

b. “ [...] “Giincellenmis Uyelik Sozlesmemize Buradan Ulagabilirsiniz-Kabul Et” ifadelerine sayfanin orta kisminda agik¢a
yer verilmesine ragmen tiiketiciye herhangi bir sekilde soz konusu teklifi reddetme imkaninin saglanmadigy, ortalama tiiketici
tarafindan sayfadan ¢ikis anlamina gelecek sekilde yorumlanacagi agik olan “X” isaretinin ise teklifi “Reddetme” imkani
olarak yorumlanmasimin miimkiin olmadig, [...] tiiketicilere sunulan bir bagka teklife iliskin olarak goriintiilenen ekranda,
“Yillik Abonelige Gegerek Uyeligine 69.9 TLye Devam Etmek Ister Misin?” ifadesinin sag tarafinda, yan yana olacak sekilde
“Devam Et” ve “X” isaretine yer verildigi ancak “Devam Et” seeneginin “X” isaretine kiyasla tasarimsal olarak daha ¢ok
on plana gikarildig, [...] bu nedenle tiiketicilere agik ve net bir sekilde teklifi “Reddetme” segeneginin sunulmast gerektigi”
gerekeesiyle anilan ticari uygulamalarin durdurulmasina karar verilmistir. Kararda tiiketicilere sunulan teklifleri reddetme
segeneklerinin, teklifleri kabul etme segenekleri ile ayn1 konumda, ayn1 biyiikliikte, ayni renk ve tonda olmas: gerektigi
vurgulanmaktadir. Bkz. Reklam Kurulu Blu TV Karari, 10.09.2024, 349, 2024/5325.
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2.1.5. “Reklam” ibaresinin yazi tipi, yazi rengi ve yazi boyutu bakimindan metinde yer alan diger yazilardan kolayca
ayirt edilebilecek sekilde tasarlanmamasi

“Bing isimli arama motorunda arama yapilan konu ile ilgili sonuglarm sunuldugu ekranda ilk siralarda yer verilen ve “reklam”
olarak sunulan sonuglar: organik arama sonuglarindan farkhilastirmay: saglayan “Reklam” ibaresi veya rozetinin yazi tipi,
yazi rengi ve yazi boyutu bakimindan metinde yer alan diger yazilardan kolayca ayirt edilebilecek sekilde tasarlanmadigs, bu
durumun inceleme konusu arama sonuglarinin ortalama bir tiiketicide reklam niteliginde degil de organik arama sonuglar:
oldugu algisi uyandirabilecegi tiiketicilerin aldatilp yamltildigi degerlendirilmis olup” idari para ve amlan reklamlari

durdurma cezalari verilmesine karar verilmistir. Bkz. Reklam Kurulu Bing Karari, 12.09.2023, 337, 2023/1068.

2. ARAYUZ MUDAHALELERI

2.2. VARSAYILAN (ON) SECIMLER

2.2.1. Otobiis firmalar1 i¢in “yanmaz bilet” veya “art1 bilet” gibi 6zelliklerin 6nceden seili olmasi

a. “https://www.pamukkale.com.tr/ URL adresli internet sitesinin 10.03.2023 tarihli goriimiinde tiiketicilerin otobiis bileti
almak amaciyla soz konusu internet sitesinden; tiim asamalart gegerek agilan odeme sayfasinda tiiketicilerin rizasima
sunulmadan “Yanmaz Bilet Istiyorum” kutucugunun onceden isaretli bir sekilde tiiketicilerin éniine geldigi bu nedenle
tiiketicilerin otobiis bileti iicretine ek olarak 14 TL degerindeki “Yanmaz Bilet” tutar: eklendigi ve boylelikle vaat edilenden
daha yiiksek bir ticret alindig tespit edilmis... tiiketicilerin rizalart disinda onceden isaretli kutu yontemi ile normalde satin
almayacaklar: bir hizmeti satin almaya zorlamasina neden oldugu ve tiiketicilerin ekonomik davramglarmi olumsuz bir
sekilde etkiledigi” degerlendirmeleri 1s1ginda, Kurul idari para cezast ve amlan reklamlar durdurma cezasi verilmesine
karar verilmistir. Bkz. Reklam Kurulu Pamukkale Karari, 12.12.2023, 340, 2023/634.

b. “Art1 bilet” 6zelliginin kendiliginden segili olmasi i¢in ayn1 yonde Reklam Kurulu Nilifer Karari, 12.03.2024, 343,
2024/2262.

2.2.2. Yallik veya aylik abonelik paketlerinin 6nceden segili olmas1

a. Yillik abonelik kutucugunun 6nceden segili sekilde sunulmasi, tilketicilerin bu segimi degistirme konusunda
yonlendirilmedigi durumlarda, titketicinin rizas1 diginda bir {irtin/hizmet satin alimina zorlandig1 bir karanhk tasarim
olusturur. Bkz. Reklam Kurulu Fintables Karari, 10.09.2024, 349, 2024/3740.

b. Yillik abonelik paketinin 6nceden segili olmasi igin ayni yonde Reklam Kurulu Blu TV 2023 Karari, 08.08.2023, 336,
2023/230.

c. Aylik abonelik paketinin onceden secili olmast i¢in ayni yonde Reklam Kurulu MUBI Dijital Hizmetler Karari,
10.09.2024, 339, 2024/5158.

d. Aylik abonelik paketinin 6nceden segili olmasi igin ayni yoénde Reklam Kurulu Storytel Karari, 10.09.2024, 339,
2024/5160.

2.2.3. Ozel abonelik paketlerinin 6nceden segili olmast

a. “https://www.netflix.com/ internet sitesinde “Ozel”, “Standart” ve “Temel” abonelik paketlerine yonelik seceneklerin
yer aldig1 ekranda “Ozel” abonelik paketi seceneginin dnceden segili olarak tiiketicilere sunuldugu ancak bu durumun
tiiketicilerin belirli mal veya hizmete yonelik karar alma siirecindeki bagimsizliklarina zarar verebilecegi, Tiiketicilerin hicbir
olumsuz dis etkiye maruz kalmadan tamamen kendi iradelerine dayali bir sekilde karar verebilmeleri icin tiiketicilerin lehine
ya da aleyhine oldugu fark edilmeksizin hicbir abonelik hizmeti segeneginin onceden seili olarak tiiketicilere sunulmamas:
gerektigi” gerekgesiyle durdurma cezasi verilmistir. Bkz. Reklam Kurulu Netflix Karari, 10.09.2024, 349, 2023/5326.

b. Bireysel abonelik paketinin énceden segili olmast ile ilgili ayni yonde Reklam Kurulu YouTube Karari, 10.09.2024, 349,
2024/5161.
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3. GIZLICE HAREKET ETME / GIZLEME

3.1. Uriiniin fiyatina eklenen fazladan iicretlerin baslangigta goriinmemesi suretiyle iiriiniin gergek fiyatinin gizlenmesi
a. “Dijital kanallara yonelik tamtimlarda basta tiiketici tarafindan denecek toplam fiyat bilgisi gibi satin alma kararin
etkileyecek unsurlarm eksiksiz ve dogru bir bigimde sunulmasimn onem arz ettigi, keza mevzuatta da mal veya hizmetin
tesliminden dogan ve tiiketicinin katlanmak durumunda oldugu masraflarmn belirtilmesinin zorunlu oldugu, “dijital kurye iicreti
adi altinda tiiketicilerden tahsil edildigi anlagilan teslim dicretinin aik ve anlagilir bir sekilde internet sayfasinda sunulmadigy, bu

»

haliyle “fl ve ilcelere 24 saatte teslimat” gibi ifadelerle tanitilan tarifede ortalama tiiketicinin sim kart teslimatimn ayrica iicretli
oldugunu ve iicret bilgisini ngormesinin giic oldugu, dolayisiyla, amlan reklamn ortalama tiiketicinin algilama diizeyi ile
reklamin tiiketici tizerindeki olast etkisi goz ontinde bulunduruldugunda gercegi yansitmadig, tiiketici magduriyetine yol agtigi
ve diiriist rekabet ilkelerine aykirilik teskil ettigi” gerekgesiyle amlan reklamlari durdurma cezas verilmesine karar vermistir.
Bkz. Reklam Kurulu Tiirk Telekom Karari, 13.03.2025, 355, 2025/1087.

b. “Reklam gorselinde fiyat bilgisi olarak herhangi bir ayrinti veya istisnaya yer verilmeksiniz sadece 299 TL bilgisine yer
verildigi ve ayrintilar icin ilgili internet sitesine yonlendirme yapildigt ifade edilmis olsa da tiiketicilerde reklama konu hizmet
karsihginda her sey dahil toplam Gdenecek iicretin reklamda belirtilen tutardan ibaret oldugu yoniinde hakl bir beklenti
olustugu, dolayistyla, amlan reklamlarin ortalama tiiketicinin algilama diizeyi ile reklamn tiiketici iizerindeki olas: etkisi goz
oniinde bulunduruldugunda gercegi yansitmadigy, tiiketici magduriyetine yol actigi ve diiriist rekabet ilkelerine aykirilik teskil
ettigi degerlendirilmis olup” tiriintin fiyatinda agikga belirtilmeyen “6zel iletigim vergisi” ve “telsiz kullanim ticreti” gibi ek mali
yiikiimliiliiklerin tiketiciden talep edilmesini engellemek tizere anilan reklamlar1 durdurma cezasi verilmistir. Bkz. Reklam
Kurulu Turkeell Karari, 08.08.2023, 336, 2023/1216.

3.2. Yaniltic1 indirim oranlari gostermek ve kampanya hakkinda eksik bilgi vermek suretiyle iiriiniin gergek fiyatinin
gizlenmesi

“Avea lletisim Hizmetleri A.S.ye ait |...] ve [...] adresli internet sitelerinde yer alan ve Tarife Grubu 4e dahil Prime Ekstra
tarifesine abone olan bir tiiketici taahhiitlii olarak Samsung Galaxy S6 isimli cihazi almak istediginde, [...] adresli internet
sitesindeki tarifeye ek odemeli cihaz kampanyalar: taahhiitnamesinde belirtilen 38 TLlik aylik tarife indirimi ile 149TL olan
tarifeden 111TLye faydalanabildigi, ancak ayni tiiketici inceleme konusu reklamlarin ana vaadinde yer verilen “1 Yil Tarife
Ucreti Olmaksizin Samsung Galaxy S6 ve S6 Edge” kampanyasindan da faydalanmak istediginde, indirimli fiyat olan 111TL
yerine normal tarife fiyatr olan 149TL iizerinden iicretlendirildigi ve 50TLlik indirimle birlikte 99TL ddendigi, dolayistyla
reklamda vaat edilen 50TL yerine tiiketicilerin 12TL indirimden faydalanabildigi, ancak kampanyaya iliskin reklamlarin

yaymlandig hicbir mecrada iki kampanyamin birlestirilemeyecegi seklinde bir bilgiye yer verilmedigi” gerekgesiyle idari para
cezast ve anilan reklamlari durdurma cezasi verilmesine karar verilmistir. Bkz. Reklam Kurulu Avea Karari, 10.11.2015,

242, 2015/853.

4. ENGELLEME

4.1. Uyeligi sonlandirma veya hesap silme iglemlerinin zorlastirilmast

a. “Uyeliginizi sonlandirmak icin iiye girisi yaptiktan sonra iletigim bilgileri sayfamizdan talebinizi iletmelisiniz” ibaresini
iceren internet sitesi hakkinda yaptig1 incelemede Kurul, tiyeligin sonlandirilmas igin tiyeligin kurulmasindan daha agir
kosullar igeren veya tiyeligin sonlandirilmasini zorlagtiran bir yontem belirlenemeyecegi gerekgesi ile inceleme konusu
ticari uygulama hakkinda durdurma cezas vermistir. Bkz. Reklam Kurulu arkadas.com Karari, 12.03.2024, 343, 2023/149.
b. “Hesabin kapatilmas: ve verilerin silinmesi asamast kapsaminda ise ilgili internet sitesinde hesap silmek icin gidilmesi
gereken ekranin hesap olusturmak igin izlenmesi gereken asamalara gore daha karmagsik seyrettigi ve hesabin kapatilarak
verilerin silinmesi icin gereken onaymn miikerrer olarak talep edildigi, ...] kullanicinin bir duruma kolayca girdigi, ancak
daha sonra ilgili durumdan ayni kolaylk seviyesiyle ¢tkamadigi bir siireci ifade eden karanlik ticari tasarim kullamldigr”
degerlendirilmis olup, reklamlar1 durdurma cezasi verilmistir. Bkz. Reklam Kurulu Spotify Karari, 10.09.2024, 339,
2024/5159.

4.2. Otomatik olusturulan reklam tercihlerini degistirmek i¢in ek islemler yapilmasinin gerekmesi

Kurul'un yukarida da deginilen Amazon kararinin gerekgeleri arasinda “tiiketiciye iiriin satin aldiktan sonra platform
iizerinde iz birakmama imkaninin tamnmadig, tiiketicilerin hesap olusturduktan sonra hedefli reklamciliga maruz
kalmamak icin hesap ayarlarinda degisiklik yapmaya yonlendirilmelerinin yani tiiketicilerin hedefli reklamcilik kogulunu
kabul etmelerinden daha zor bir yolla kosuldan ¢ikmasindan saglanmasinn aykirigr gidermede yeterli olmadig” da
bulunmakta olup, zorla islem yaninda engelleme tiirtindeki karanlk tasarima da isaret edilmistir. Bkz. Reklam Kurulu
Amazon Karari, 12.03.2024, 343, 2023/326.
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5. RAHATSIZ EDICIi ISRAR

5.1. Reddedilen bir teklifin tekrar tekrar sunulmasi

Kurulun yukarida da deginilen Blu Tv Kararrnin gerekgeleri arasinda “tiiketicilere agik ve net bir sekilde teklifi “Reddetme”
segeneginin sunulmast ve teklif tiiketiciler tarafindan reddedildikten sonra teklifin 1srarl bir sekilde tiiketicilere tekrar tekrar
sunulmamast gerektigi” gerekgesi de yer almaktadir. Bu bakimdan karar, arayiiz miidahalesi yaninda rahasiz etme tiiriindeki
farkl: bir karanlik tasarima da isaret edilmektedir. Bkz. Reklam Kurulu Blu TV Karari, 10.09.2024, 349, 2024/5325.

6. SOSYAL KANIT

6.2. “En popiiler” olarak belirtilen secimin seffaf verilerinin sunulmamasi

a. “https://www.netflix.com/ internet sitesinde “Ozel”, “Standart” ve “Temel” abonelik paketlerine yénelik seceneklerin
yer aldigr ekranda [...] “Ozel” abonelik paketinin iizerinde “En Popiiler” ibaresine yer verildigi ancak reklam ve
tanitimlarda “En Popiiler” ibaresine yer verilirken buna iliskin seffaf kriterlere yer verilmedigi, [...] abonelik paketlerine
yonelik olarak “En Popiiler” gibi ifadelerle vurgu yapildig: taktirde bu ifade ile kastedilenin ne oldugu konusunda (satin
alma sayisi, tiklama sayisi, sepete ekleme sayisi vb.) tiiketicilerin agik ve net bir sekilde bilgilendirilmeleri gerektigi, bu
nedenlerden 6tiirii inceleme konusu ticari uygulamalarin, tiiketicilerin bir mal veya hizmete iliskin ekonomik davranis
bigimini 6nemli 6lgiide bozabilecegi, tiiketicilerin normal sartlar altinda taraf olmayacag: bir tiiketici islemine taraf
olmasina yol acabilecegi gerekcesiyle haksiz ticari uygulama niteliginde oldugu degerlendirmis” ve durdurma cezas
verilmistir. Bkz. Reklam Kurulu Netflix Karar1, 10.09.2024, 349, 2023/5326.

b. Sinirsiz abonelik tiiriiniin herhangi bir veri yahut agiklamaya yer verilmeksizin “En popiiler segim” ibareleriyle on
plana ¢ikarildigs, [...] “En popiiler se¢im” gibi ifadelerle vurgu yapildigi taktirde bu ifade ile kastedilenin ne oldugu
konusunda (belirli bir donem araliginda satin alma sayis: vb.) tiiketicilerin agik ve net bir sekilde bilgilendirilmeleri
gerektigi” gerekgesiyle durdurma cezasi verilmistir. Bkz. Reklam Kurulu Storytel Karari, 10.09.2024, 339, 2024/5160.

7. DIGER

7.1. “Favorilerin tiikeniyor olabilir” ifadesine dayali yonlendirici dil kullanim1
“[...] “Sumrly stok uyarisi-Favorilerin hizla tiikeniyor olabilir. Stogu azalan tiriinleri gormek icin hemen tikla” bashkl
bildirime iligkin olarak, yapilan agiklamada soz konusu bildirimin tiiketiciye 6zel olmadigina yer verilse de “Favorilerin
hizla tiikeniyor olabilir” ifadesinden de goriilecegi iizere ilgili bildirim ile tiiketicinin gercekte hi¢ incelemedigi veya
ilgisinin bulunmadign [...] ve bildirimin alsveris tercihlerinin manipiile edilecek seklinde gonderildigi, dolayisiyla
yukarida bahsi gecen uygulamalar yoluyla Ticari Reklam ve Haksiz Ticari Uygulamalar mevzuatinda yer verilen
“internet ortaminda bir mal veya hizmete iliskin yonlendirici ara yiiz tasarimlari, secenekler ya da ifadeler gibi
araglarla tiiketicilerin karar verme veya se¢im yapma iradesini olumsuz etkileyen ya da normal sartlar altinda verecegi
kararda satict veya saglayici lehine degisikliklere yol agmayi hedefleyen yintemler kullanmak” seklindeki haksiz
ticari uygulamay1 gergeklestirdigi gerekgesiyle durdurma cezasi vermistir. Bkz. Reklam Kurulu Trendyol Karari,
10.09.2024, 349, 2024/4342.
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VI. SONUC

Davranigsal ekonomiye gore insan her durumda rasyonel kararlar veremeyebilir. Zira insanin sosyal
cevresi, kultiiri, biligsel veya psikolojik durumu gibi pek ¢ok etken, onu kendi ¢ikarina uygun
olmayan bazi se¢imler yapmaya yonlendirebilmektedir. Ticari reklamlar ve pazarlama teknikleri de
insanin satin alma kararini etkileyen unsurlar arasindadir. Bir mal veya hizmeti tanitan, 6zendiren ve
ikna etmeye caligan pazarlama tekniklerinin kullanilmas, tiiketicinin bilingli karar alma yetenegini
bozmadig siirece, hukuka uygun kabul edilmektedir. Buna karsilik aldatici reklamlarda oldugu
gibi titketiciye zarar veren ve diiriist rekabeti bozan uygulamalar ise kanun koyucular tarafindan
yasaklanmaktadir. Yasakli uygulamalar arasina son yillarda “karanlik tasarim” veya “karanlik ticari
tasarim” olarak adlandirilan ticari uygulamalar da girmistir. Karanlik tasarimlar, hukuka uygun
reklamlarin aksine seffaf bir pazarlama ve ikna faaliyeti degil, kullanicilarin ¢ogu kez fark etmeden
yonlendirildigi, gizli bir manipiilasyon yontemidir. Karanlik tasarimlar, internet siteleri ve mobil
uygulamalar bagta olmak iizere her tiirlii dijital ortamda kullanicilar1 manipiile etme amaciyla
olusturulan ve onlar1 gergek iradelerine aykir1 segimler yapmaya yonlendiren aldatici arayiizler olarak
tanimlanmaktadir. Bu aldaticilik, kullanicilardan 6nemli bilgilerin gizlenmesi yoluyla yaratilabilecegi
gibi, kullanicilar: sagirtan kelime oyunlary, kullanicilara zarar veren seceneklerin daha biiyiik sekilde
one gikartildig: gorseller ya da 6nceden isaretlenmis varsayilan secimler gibi pek ¢ok diger yolla da
gerceklestirilebilmektedir.

Karanlik tasarimlar hukukun farkli dallarini ilgilendirmektedir. Bunlarin baginda tiiketicileri
manipiile ederek ihtiya¢ duymadiklari iiriin veya hizmetleri satin almaya yonlendirmesi nedeniyle
titketici hukuku gelmektedir. Ayrica karanlik tasarimlar irade sakatliklar1 yoniinden yol agtig1 sorunlar
nedeniyle bor¢lar hukukunun, bireyleri daha fazla kisisel veri paylasmaya zorladig1 durumlarda ise
kisisel verilerin korunmas: hukukunun konusunu olusturmaktadir. Diiriist rekabete aykir1 pazarlama
teknikleriigeren bir karanlik tasarim ticaret hukuku ve reklam hukukunun da ilgi alanina girmektedir.
Karanlik tasarimlar sinirli sayida olmadigindan, hukuk kurallarinin, yeni karanlik tasarim tiirlerine
de uygulanabilecek genel ilkeleri belirlemesi 6nem tasimaktadir. Karanlik tasarimlar mevcut hukuki
diizenlemeler arasindan ozellikle haksiz ticari uygulamalara dair mevzuatta 6ne ¢ikmaktadir. Zira
haksiz ticari uygulamanin kosullar1 arasinda yer alan “ticari bir uygulamanin bulunmas1’, “mesleki
Ozenin gereklerine aykir1 davranilmis olmas” ve “ortalama tiiketicinin davranislarinin 6nemli
6l¢tide bozulabilecek olmasr” kosullarinin tamami karanlik tasarimlarda da bulunmaktadir. Nitekim
Ticari Reklam ve Haks1z Ticari Uygulamalar Yonetmeligi'nde 2022 yilinda yapilan bir degisiklikle bu
tiir tasarimlar aldaticr ticari uygulama olarak kabul edilmistir. Anilan Yonetmelik'te lafzen karanlik
tasarim kavrami kullanilmamakla birlikte, diizenlemeyi uygulayan Reklam Kurulu kararlarinda bu
kavram zikredilmektedir.

Reklam Kurulu kararlarina goére, bir hizmetin ticretsiz deneme siiriimiinii kullanabilmek i¢in
kullanicilardan banka bilgilerini girmelerinin zorunlu tutulmasi hukuka aykiridir. Kanaatimizce
bu yondeki Kurul kararlari, uygulamada yaygin bir sorun olan “zorla islem” turiindeki karanlik
tasarimlarin engellenebilmesiagisindan 6nemli bir 6rnektir. Yine Kurul kararlarinda, dijital ortamdaki
bir secenegin tiiketicinin kargisina énceden se¢ilmis olarak gelmesinin, haksiz ticari uygulama olarak
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kabul edilecegi belirtilmektedir. Bu sayede “arayiiz miidahalesi” tiirindeki karanlik tasarimlarin
yasaklanmasina yonelik 6nemli bir uygulama gelistirilmistir. Kurul kararlarinda 6zellikle zorla islem
ve arayiiz miidahalesi tiiriindeki karanlik tasarimlarin uyusmazlik sayisi bakimindan one ¢iktig
goriilmektedir. Buna karsilik “rahatsiz edici 1srar” veya “sahte aciliyet” gibi diger yaygin karanlik
tasarimlar agisindan ise Kurul'un az sayida karar1 bulunmaktadir. Diger karanlik tasarimlar hakkinda
da Kurul denetiminin giderek artmasi, séz konusu uygulamalardan cayilmasi i¢in gereklidir.

Kurul tarafindan karanlk tasarim icerdigi tespit edilen bir ticari reklam veya haksiz ticari uygulama
aleyhine genellikle sadece durdurma cezasinin verildigi, idari para cezasina ise daha az hitkmedildigi
goriilmektedir. Buuygulamalara karsi yalnizca durdurma cezasi verilmesinin, titketicinin etkin sekilde
korumast iin yeterli olmadigi goriisiindeyiz. Zira durdurma cezasi karanlik tasarimin o zamana kadar
yol actig1 olumsuz sonuglar1 etkilememekte, bu nedenle bir igletmeyi benzer karanlik tasarimlari
tekrar kullanmaktan vazgecirmeye yetmeyebilmektedir. Kurul'un, karanlik tasarimin farkl: tiirlerine
yonelik incelemelerinin ve yaptirimlariin artmasi ve kararlarda sorumluluk rejiminin daha detayli
degerlendirilmesi, bu konudaki uygulamanin sekillenmesine hizmet edecektir. Bu noktada, Avrupa
Birligi Haksiz Ticari Uygulamalar Direktifi gibi Tlirk hukuku ile benzer hiikiimler igeren uluslararas:
mevzuatin da takip edilmesi ve bunlara iliskin rehber ve uygulamalardan yararlanilmasi, giderek
yayginlasan karanlik ticari tasarimlarla miicadele agisindan 6nem tagimaktadir.
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