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BULUT ORTAMINDA ADLIi INCELEME: KANITIN NEREDE BASLAYIP
NEREDE BIiTTiGiNIN BELIRLENMESI

Zeynep CELIK !
Ozet
Bu makale, bulut bilisim teknolojilerinin adli bilisim siireclerine etkilerini, sundugu faydalar ve
getirdigi zorluklar (fiziksel erigim eksikligi, veri ucguculugu, yasal karmasa) cercevesinde
incelemektedir. Olay miidahalesi ve dijital delil toplamanin bulutta nasil farklilastigi analiz
edilirken, 'bulutta kanit nerede baslar, nerede biter?' sorusuna metodolojik bir ¢dziim olarak 6zgiin
Bulutta Kanit Yasam Dongiisii Modeli (CELM) ve Kanitin Erisilebilirlik ve Biitiinliik Skalasi
(KEBS) sunulmaktadir. LastPass veri ihlali vakasi iizerinden bu modeller 1s1ginda adli inceleme
adimlar1 ve karsilagilan sorunlar degerlendirilmistir. Caligma, bulut sistemlerinin adli bilisim
acisindan yeniden degerlendirilmesi, 6nerilen modellerin bu siirece katkis1 ve kurumsal hazirligin
artirtlmasi gerektigini vurgulamaktadir.
Anahtar Kelimeler: Bulut Bilisim, Adli Bilisim, LastPass, Olay Miidahalesi, Veri Giivenligi, Bulut
Adli Bilisimi

FORENSICS INVESTIGATION IN THE CLOUD: DETERMINING
WHERE EVIDENCE STARTS AND ENDS

Abstract

This article examines the effects of cloud computing technologies on digital forensics processes
within the framework of their benefits and challenges (such as lack of physical access, data volatility,
and legal complexities). While analyzing how incident response and digital evidence collection
differ in the cloud, this study introduces the original Cloud Evidence Lifecycle Model (CELM) and
the Evidence Accessibility and Integrity Scale (KEBS) as a methodological solution to the question
of 'where evidence begins and ends in the cloud.' Forensic investigation steps and encountered issues
are evaluated in light of these models through the LastPass data breach case. The study emphasizes
the need for reassessing cloud systems from a digital forensics perspective, the contribution of the
proposed models to this process, and the importance of enhancing organizational preparedness.
Keywords: Cloud Computing, Digital Forensics, LastPass, Incident Response, Data Security, Cloud
Forensics
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1. GIRIS

Kurumlarin hizla dijitallesmesi, bilgi teknolojileri altyapilarin1  geleneksel
sistemlerden bulut tabanli yapilara dogru doniistiirmektedir. Bulut bilisim, internet
tizerinden saglanan bilgi teknolojileri hizmetlerini tanimlar (Furht & Escalante,
2010). Bu doniisiim, veri depolama ve isleme stireclerini biiyiik 6l¢iide bulut bilisim
altyapilarina tasirken, adli bilisim (digital forensics) alaninda ¢esitli firsatlar (Reilly
vd., 2013) sunmanin yani sira veri giivenligi, mahremiyet ve hukuki sorumluluklar
gibi yeni sorunlari da beraberinde getirmistir (Grobauer vd., 2011). Geleneksel
fiziksel cihazlara yonelik adli incelemeler, yerini sanal ortamlarda gerceklestirilen
daha karmagik ve dinamik siireclere birakmaktadir (Emekei vd., 2016).

Bulut ortamlarinda adli bilisim, verilerin tek bir donamimda degil, c¢oklu
lokasyonlarda ve sanallagtirilmis yapilar i¢inde barindirilmasi (Quick vd., 2013),
fiziksel erigimin sinirlt olmasi ve Bulut Hizmet Saglayicilarinin (CSP) politikalarina
bagimlilik gibi nedenlerle geleneksel yontemlerden daha karmasik bir hale gelebilir
(Emekci vd., 2016; Ruan vd., 2011). Bu karmasiklik, "bulut ortaminda kanitin
nerede baslayip nerede bittigi" temel sorusunu giindeme getirmektedir. Bu ¢alisma,
bulut ortamindaki adli incelemelerin 6zgiin zorluklarini ve firsatlarini analiz ederek
bu soruya mevcut literatiir ve bir vaka analizi 151831nda cevap arayarak literatiirdeki
belirli bir boslugu doldurmay1 ve bu alandaki anlayisa 6zgiin bir katki sunmay1
amaclamaktadir.

Bu sorunsala metodolojik bir yanit sunabilmek amaciyla, 6zgiin iki yaklasim
gelistirilmistir:  Birincisi, bulut ortamindaki dijital kanitin olusumundan
sonlanmasina kadar olan siireci biitiinciil bir bakis agisiyla ele alan Bulutta Kanit
Yasam Dongiisii Modeli (CELM)’dir. Ikincisi ise, bu yasam dongiisii icerisinde elde
edilen kanitlarin adli bilisim acisindan giivenilirligini ve kullanilabilirligini
degerlendirmek {izere tasarlanan Kanitin Erisilebilirlik ve Biitlinliik Skalasi
(KEBS)’tir. Bu modellerin, bulut adli bilisimi alanindaki mevcut boslugu doldurarak
hem teorik anlayisa hem de pratik uygulamalara katki saglamas1 hedeflenmektedir.
Caligmada ayrica, bulut ortaminda gergeklestirilen adli incelemelerde karsilasilan
teknik, hukuki ve etik zorluklar ele alinmakta (Herman et al., 2014), kullanilan
yontemler ve araclar tartisilmakta ve LastPass vakasi {izerinden bir vaka analizi
sunulmaktadir (LastPass, 2023).

Kurumlarin, bulut bilisimin sundugu operasyonel ve maliyet avantajlari nedeniyle
bu teknolojilere hizla yonelmesi, veri giivenligi, yasal uyumluluk ve olay miidahalesi
gibi kritik alanlar1 da beraberinde etkilemektedir (Alenezi, 2021).

Sonug olarak, bulut bilisim ve adli bilisim, glinlimiiziin teknoloji diinyasinda
birbirini tamamlayan iki nemli alan haline gelmistir. Bulut ortamlarinda dijital delil
toplama ve analiz etme siirecleri, daha fazla dikkat ve uzmanlik gerektiren bir alan
olarak karsimiza ¢ikmaktadir (Zawoad & Hasan, 2014). Ayrica, bulutun sagladigi
avantajlar1 tam anlamiyla kullanabilmek i¢in bu yeni nesil altyapilarda adli bilisim
siireglerini de yeniden tasarlamak gerekmektedir (Peterson & Shenoi, 2013).
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2. CLOUD SISTEMLERININ ADLI BILiSIM ACISINDAN SUNDUGU
FAYDALAR

Son yillarda kurumlarin dijitallesme siire¢lerinin hizlanmasiyla birlikte, bulut tabanl
sistemlerin kullanim1 daha da yayginlagmistir. Bu hizli doniisiim, adli bilisim (digital
forensics) alaninda da yeni firsatlar ve zorluklar dogurmustur (Reilly vd., 2013).
Bulut ortamlarindaki adli bilisim siiregleri, geleneksel sistemlere kiyasla veri
giivenligi, maliyet etkinligi, esneklik, veri yedekleme ve daha hizli olay miidahalesi
gibi belirgin avantajlar sunar. (Grispos vd., 2014).

2.1. Esneklik ve Olceklenebilirlik

Bulut bilisim sistemlerinin en bliylik avantajlarindan biri, esneklik ve
Olgeklenebilirlik sunmasidir (Furht & Escalante, 2010). Bulut ortamlarinda,
kullanicilar ihtiyaglarina gore kaynaklari hizla artirabilir veya azaltabilirler.

2.2. Merkezi Erisim ve Veri Yedekleme

Bulut tabanli sistemler, verilerin merkezi bir ortamda depolanmasini saglar. Bu da
adli bilisim uzmanlarinin dijital delillere uzaktan erismesini kolaylastirir (Quick vd.,
2013). Fiziksel cihazlar iizerinden yapilan adli incelemelerde, verilerin bulundugu
cihazin fiziksel olarak bulunmasi gerekebilir. Oysa bulut ortamlarinda, dijital
delillere diinyanin herhangi bir yerinden, giivenli erisim yontemleri araciligiyla
ulasilabilir. Bu da adli inceleme siireglerini hizlandirir ve daha genis bir cografi
alanda yapilan incelemelerde esneklik saglar.

Ayrica, bulut sistemlerinde otomatik veri yedekleme ve c¢ogaltma islemleri
yapilabilir. Bu sayede dijital delillerin kaybolma riski azalir. Veriler farkli cografi
bolgelerdeki veri merkezlerinde yedeklenebilir, bu da herhangi bir felaket
durumunda bile delillerin giivenli bir sekilde korunmasini saglar.

2.3. Giivenlik Onlemleri

Bulut saglayicilari, genellikle giivenlik standartlarina biiyiik 6nem verirler ve bu
standartlar genellikle fiziksel donanimlara sahip yerel veri merkezlerinden daha
kapsamli olabilir (Grispos vd., 2014; Alenezi, 2021). Bulut ortamlarinda, veriler
giiclii sifreleme yontemleriyle korunabilir ve erisim kontrolleri daha siki bir sekilde
uygulanabilir. Veri sifreleme, 6zellikle bulut ortamlarindaki hassas bilgilerin
giivenligi agisindan kritik oneme sahiptir. Adli bilisim acisindan, verilerin sifreli bir
sekilde saklanmasi, hukuki stireclerde verilerin giivenligini ve gecerliligini
saglayarak, olasi manipiilasyonlardan veya tahrifatlardan korunmasimi miimkiin
kilar.

Ayrica, bulut saglayicilar1 genellikle gelismis giivenlik protokolleri ve izleme
araglar1 sunarlar (Aksakalli, 2019). Ger¢ek zamanli giivenlik olaylar izleme ve
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alarm sistemleri sayesinde, adli bilisim siireclerinde olas1 veri ihlalleri ve giivenlik
aciklar1 erken bir asamada tespit edilebilir.

2.4. Diisiik Maliyet ve Kaynak Verimliligi

Geleneksel fiziksel altyapilarda, donanim ve yazilim kaynaklariin satin alinmast,
kurulumu ve bakimi gibi yiiksek maliyetler sz konusudur. Bulut biligsim, bu yiiksek
baglangi¢c maliyetlerini ortadan kaldirarak kurumlara daha diisiik isletme giderleri
(OPEX) saglar (Furht & Escalante, 2010). Bulut tabanli ¢6zlimler, sadece ihtiyag
duyulan kaynaklar i¢in 6deme yapilmasini saglayarak, maliyet verimliligi sunar.

Ayrica, CSP’ler, altyapt bakimini kendileri istlendikleri igin, adli bilisim
uzmanlarinin donanim sorunlariyla ilgilenmesine gerek kalmaz ve bu da zaman
tasarrufu saglar.

2.5. Hizh Olay Miidahalesi ve Daha Kapsamh Veri Analizi

Bulut bilisim, adli bilisim siire¢lerinde énemli bir doniisiim yaratmaktadir (Emekci
vd., 2016). Ozellikle veri isleme ve analiz hizinin 6nemli dl¢iide artirilmasi, biiyiik
veri setlerinin hizli ve verimli bir sekilde islenmesi, bu doniisiimiin temel faydalar
arasinda yer almaktadir. Bulut bilisim altyapilarinin sundugu genis islem kapasitesi
ve esnek kaynak yonetimi, adli bilisim uzmanlarinin, geleneksel veri isleme
yontemlerine kiyasla ¢ok daha hizli ve etkili analizler gerceklestirmelerini
saglamaktadir (Zawoad & Hasan, 2014).

Bulut bilisim altyapilarinin en énemli 6zelliklerinden biri, biiyiik veri kiimelerinin
paralel islem giiciiyle islenmesidir. Bu yaklasim, birden fazla veri kaynagindan gelen
verilerin bagimsiz bir sekilde es zamanli olarak islenmesine imkan tanir. Bu paralel
islem giicii, cok biiyiik veri setlerinin daha verimli bir gsekilde analiz edilmesini
miimkiin kilmaktadir. Ornegin, bir siber saldir1 olay1 sirasinda, saldiriya ait dijital
delillerin (log dosyalari, ag trafigi, cihaz meta verileri vb.) hizli bir bigimde
toplanmasi ve bu verilerin birbirleriyle iligkilendirilmesi gerekebilir. Bulut biligim,
bu siireci hizlandirarak adli bilisim uzmanlarimin olayin kapsamini daha hizl
anlamalarina olanak tanir.

Bir diger 6nemli avantaj ise, bulut bilisim altyapilarinda yer alan makine 6grenmesi
(Machine Learning - ML) ve yapay zeka (Artificial Intelligence - Al) tabanli analitik
araglariin kullanimidir. Bu araglar, adli bilisim uzmanlarinin veri kiimeleri igindeki
anormallikleri tespit etmelerine ve potansiyel su¢ faaliyetlerini belirlemelerine
olanak saglar.

Bulut bilisim, verinin yalnizca depolanmasini degil, ayn1 zamanda anlamli bir
sekilde analiz edilmesini saglayacak gerekli araglar1 da sunmaktadir (Big Data
Biligim, 2025). Bu siireg, adli bilisim uzmanlarinin veriyi daha etkili bir gsekilde
incelemelerine olanak tanir. Ozellikle biiyiik veri analitigi (Big Data Analytics) ve
veri gorsellestirme (Data Visualization) gibi gelismis teknolojiler, genis veri
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setlerinde anlamli iliskiler ve desenler ortaya cikarilmasina yardimeci olur. Bu
teknolojiler sayesinde, adli bilisim uzmanlar1 daha dogru ve hizli sonuglara
ulasabilirler.

3. CLOUD SISTEMLERININ ADLIi BILiSIM ACISINDAN SUNDUGU
ZORLUKLAR

Bulut bilisimin yayginlagmasi, veri islemede avantajlar saglarken, adli biligim
siireglerinde yeni zorluklar1 da beraberinde getirmistir. Fiziksel erigsim eksikligi,
ucucu veri yapisi, karmasik telemetri verileri ve paylasilan sorumluluk modeli gibi
etkenler, dijital delillerin toplanmasini ve analizini giiglestirerek hem teknik hem de
hukuki agidan sorusturma siireclerini zorlastirmaktadir.

3.1. Fiziksel Erisim Simirlamalari

Bulut sistemlerinde veriler genellikle CSP’lerin denetiminde bulunan, cografi olarak
dagilmis uzak sunucularda depolanmaktadir (Quick vd., 2013). Bu durum,
geleneksel adli bilisim siireglerinde alisik olunan fiziksel erisim imkanini ortadan
kaldirmakta ve delil toplama siireclerini 6nemli Olgiide karmasiklastirmaktadir
(Herman et al., 2014; Ruan vd., 2011).

Adli bilisim uzmanlari, bulut ortaminda ¢aligan sanal makineler (Virtual Machines -
VM), sanal ag yapilar1 ve dagitik depolama sistemlerine dogrudan erigim yetkisine
sahip degildir. Bu da, 6zellikle olay miidahalesi sirasinda veriye erigim saglanmasini
zorlastirir. Ornegin, bir fiziksel sunucuya el koyma islemi bulutta miimkiin
olmadigindan, uzmanlar CSP’nin igbirligine ve sagladig1 arayiizlere bagimli kalir.
Ayrica, sistem yoneticisi veya CSP’nin isbirligi olmadan, kanitlarin giivenli bir
sekilde elde edilmesi, dogrulanmasi ve zincirleme delil (chain of custody) siirecine
uygun sekilde elde edilmesi ¢ogu zaman miimkiin olmamaktadir (Emekci vd., 2016).
Bu durum, asagidaki 6rnek olayda da goriilebilecegi gibi, sorusturma siireglerini
yavaslatabilir.

Dropbox ve FBI Sorusturmasi

2012 yilinda Federal Bureau of Investigation (FBI) 1n yiiriittiigii bir sorusturmada,
bir kullanicinin yasa dis1 dosya paylasimi yaptigi iddiasiyla Dropbox’taki verilerine
erigilmesi gerekmisti. Sorusturma siirecinde, Dropbox’un Amerika Birlesik
Devletleri'nde yer alan veri merkezlerinde saklanan dosyalara, sirketin dogrudan
isbirligiyle erisilebilmistir. Bu durum, olay yerinin fiziksel olarak belirlenememesi
ve verilerin farkli yargi bolgelerinde dagilmis olmasi nedeniyle erisim izinleri ve
yasal prosediirlerin aylarca slirmesine yol agmustir.
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3.2. Dinamik ve Ucucu Veri Yapisi

Bulut ortamlari, bilisim kaynaklarii dinamik bir sekilde yonetir; VM’ler,
konteynerler ve ag bilesenleri anlik olarak baslatilabilir, durdurulabilir, silinebilir
veya farkli fiziksel ortamlara tasinabilir (Furht & Escalante, 2010). Bu esneklik,
sistemde tiretilen verilerin ugucu (volatile) nitelikte olmasina neden olur (Herman et
al., 2014). Ozellikle sanal makinelerde calisan gecici oturumlar ile RAM tabanl
veriler, yalnizca belirli bir zaman araliinda erisilebilir durumdadir. Bu tiir veriler,
olaydan kisa bir siire sonra silinebilir, iizerine yeni veriler yazilabilir ya da sistem
yeniden baglatildiginda tamamen kaybolabilir.

Adli bilisim ag¢isindan, bu tiir gegici verilerin zamaninda tespit edilerek toplanmasi
biiyiik 6nem tasir. Ancak, olayin fark edilmesi ve miidahale edilmesi arasinda gecen
siirede bu verilerin kaybolma ihtimali, delil biitiinliigiinii ciddi sekilde riske atar. Bu
durum, asagidaki Amazon EC2 6rneginde somutlagsmaktadir.

Amazon EC2 Otomatik Yeniden Baslatmalar

Amazon EC2 (Elastic Compute Cloud) hizmetinde, belirli sistem arizalarinda sanal
makineler otomatik olarak yeniden baslatilir. Bu siirecte, bellekte tutulan ugucu
veriler tamamen silinir. 2020 yilinda yasanan bir oltalama saldirisinda, saldirganin
komut c¢alistirmak i¢in EC2 6rnegine sizdigi ancak olaym fark edilip miidahale
edilene kadar sistemin yeniden baglatildigr ve tim RAM verilerinin kayboldugu
raporlanmistir. Bu durum, saldirinin nasil gergeklestigine dair kritik bilgilerin elde
edilmesini engellemistir.

3.3. Bulut Telemetri Verilerinin Toplanmasi ve Analizindeki Zorluklar

Bulut ortamlari, biiylik miktarda telemetri verisi (loglar, metrikler, olay kayitlar1 vb.)
tiretir. Ancak bu verilerin adli bilisim amacli toplanmasi ve analizi ¢esitli zorluklar
igerir (Herman et al., 2014). Bunlar arasinda veri yapilandirmasinin (Configuration)
karmasikligi, icerigin (Content) tam olarak ne ifade ettiginin anlagilmasi, olaylarin
zamanlamasindaki (Timing) senkronizasyon sorunlari, verinin yapisindaki
(Structure) farkliliklar, farkli kaynaklardan gelen verilerdeki gesitlilik (Variance) ve
veri saklama (Retention) politikalarinin CSP’ler arasinda ve hatta ayn1 CSP’nin
farkli servislerinde degisiklik gdstermesi sayilabilir. Bu faktorler, tutarli ve biitiinciil
bir kanit zinciri olusturmay1 zorlagtirabilir.

3.4. Paylasilan Sorumluluk Modeli

Bulut hizmet saglayicilari ile kullanicilar arasinda, giivenlik ve yonetim agisindan
sorumluluklarin boliistiiriildiigii bir yap1 olan Paylasilan Sorumluluk Modeli (Shared
Responsibility Model) benimsenmistir (Grispos vd., 2014) (bkz. Sekil 1). Bu modele
gore, CSP'ler altyapmn giivenligi, fiziksel sunucu korumasi, ag giivenligi ve bazi
sifreleme islemlerinden sorumludur. Kullanicilar ise isletim sistemleri, uygulama
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seviyesi gilivenlik, erisim kontrolii ve log yonetimi gibi servisleri yonetmekle
yiikiimliidiir (Alenezi, 2021).

Paylasilan Sorumluluk Modeli, bulut hizmet tiiriine bagli olarak farklilik gosterir. En
temel hizmet modeli olan Altyapr Hizmeti (Infrastructure as a Service - laaS)'de,
kullanicilar isletim sistemlerinden uygulamalara kadar daha genis bir yelpazede
sorumluluk tagirken, bulut saglayict yalnizca fiziksel altyapidan sorumludur.
Platform Hizmeti (Platform as a Service - PaaS)'te, uygulama gelistirme altyapisi
saglayict tarafindan sunuldugundan, kullanici sadece gelistirilen uygulamanin
giivenliginden ve veri yonetiminden sorumludur. Yazilim Hizmeti (Software as a
Service - SaaS) modelinde ise kullanici genellikle sadece veri girigi ve erigim
kontroliinden sorumludur; uygulamanin altyapisi ve giivenligi tamamen hizmet
saglayicinin  yikiimliligindedir. (bkz. Sekil 1.) Bu farkliliklar, adli bilisim
sireglerinde hangi tarafin hangi veriye erigebilecegi ve hangi seviyede miidahalede
bulunabilecegi konusunda belirleyici olabilir (Ruan vd., 2011).

On-Premises Infrastructure as a Service (laaS) ~ Platform as a Service (PaaS)  Software as a Service (SaaS)
( [ Applications } [ Applications ] Applications
( Data j ( Data j Data
( Runtime T [ Runtime )
[ Middleware ] [ Middleware }
( o/s ) ( 0/s

Virtualization

L -

Customer Manage

_J
'

Sekil 1. Bulut Yonetim Sorumlulugu

Bu yapi, adli incelemelerde hangi tarafin hangi veriye erisimi oldugu, verilerin nasil
islendigi ve sorumlulugun kime ait oldugu gibi sorular giindeme getirir. Bulut
ortamlarinda, ¢cok sayida miisteri (veya "kiract"), aym fiziksel alt yapiy1 paylasir
(Grobauer vd., 2011). Cok sayida kullanicinin ayni fiziksel kaynaklari paylagsmasini
saglayan Cok Kiracili Mimari (Multi-Tenancy), inceleme sirasinda bir kiracinin
verilerine erisilitken diger kiracilarin gizliliginin ihlal edilmemesi gerektigi
anlamina gelir. Bu durum, her bir kiracinin verisinin izole edilmesini ve giivenliginin
saglanmasini gerektirir. Ozellikle mahkemeye gecerli kanit toplanirken etik ve
hukuki agidan dikkatli bir inceleme yapilmasimi gerektirir (Emekci vd., 2016).
Asagidaki 6rnek, bu mimarinin potansiyel risklerini géstermektedir.

Microsoft Azure Multi-Tenant Giivenlik Agig1 (2021)
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2021°de Microsoft Azure platformunda tespit edilen bir agik sayesinde bir
kullanicinin, ayn1 fiziksel kaynaklar1 paylagan diger kullanicilarin verilerine erisim
saglayabildigi ortaya c¢ikti. Giivenlik uzmanlart bu durumu fark ettiklerinde
Microsoft’a bildirdiler. Bu olay, ¢ok kiracili mimaride yeterli izolasyon
saglanmadiginda biiyiik Ol¢ekli veri ihlallerinin yasanabilecegini gdstermistir
(Aksakalli, 2019).

3.5. Veri Konumu, Egemenlik ve Yasal Sorumluluklar

Bulut ortamlart ¢ok uluslu hizmetler sundugunda, veriler farkli iilkelerdeki veri
merkezlerinde saklanabilir (Giingdr, 2022). Bu durum, adli bilisim siirecinin yasal
acidan daha karmasik hale gelmesine yol agar. Verilerin fiziksel olarak farkli
tilkelerde depolanmasi, farkli yasal diizenlemelere tabi olmasini saglar (bkz. Tablo
1). Bu da veri toplama ve erigim sirasinda yasal engeller olusturabilir. Bu da veri

taleplerinde hukuki belirsizlikler yaratir (Tezcan, 2019).

Tablo 1. Bulut Hizmetlerinde Veri Lokasyonlari ve Yasal Diizenlemeler Tablosu

Bulut Veri Depolama

Ornek Cloud Bolgeleri

Yasal Diizenlemeler

Ulkesi/Bolgesi
Amerika Birlesik AWS us-east-1, Azure US East, | CLOUD Act, HIPAA, COPPA,
Devletleri (ABD) Google Cloud us-centrall GLBA, CCPA/CPRA gibi eyalet
yasalari

Avrupa Birligi (AB) AWS eu-west-1 (Irlanda), GDPR, NIS2, Data Act, Data

Ulkeleri Azure West Europe (Hollanda), | Governance Act, ulusal yasalar
Google Cloud europe-west1
(Belgika)

Birlesik Krallik AWS eu-west-2 (Londra), UK GDPR, Data Protection Act
Azure UK South 2018, Investigatory Powers Act

2016

Kanada AWS ca-central-1 (Montreal), PIPEDA, Quebec 25 Say1l1 Yasast,
Azure Canada Central Alberta & BC PIPA
(Toronto)

Awvustralya AWS ap-southeast-2 (Sidney), Privacy Act 1988, SOCI Act, eyalet
Azure Australia East yasalar1

Japonya AWS ap-northeast-1 (Tokyo), APPI
Azure Japan East

Singapur AWS ap-southeast-1, Azure PDPA, Cybersecurity Act
Southeast Asia

Brezilya AWS sa-east-1 (Sao Paulo), LGPD
Azure Brazil South

Hindistan AWS ap-south-1 (Mumbai), DPDPA (2023)
Azure Central India

Cin Halk Cumhuriyeti AWS cn-north-1 (Pekin), Azure | CSL, DSL, PIPL
China North
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Microsoft Irlanda Davas: (2013-2018)

ABD hiikiimeti FBI’in talebi dogrultusunda uyusturucu ticaretini konu alan bir
sorusturmanin derinlestirilmesi i¢in 2013 yi1linda Microsoft tan, Irlanda’daki bir veri
merkezinde saklanan e-posta verilerine erisim talebinde bulunmustu. Microsoft,
Elektronik iletisimin Gizliligi Hakkindaki Kanun’a gére verilerin irlanda’da
bulunmasi nedeniyle, ABD smirlart disindaki verileri kapsayamayacagini bu
nedenle talebin gecersiz oldugunu belirtti. Bu hukuki miicadele 2018'e kadar siirdii
ve nihayetinde ABD’de ¢ikarilan CLOUD (Clarifying Lawful Overseas Use of Data)
Yasasi ile uluslararasi veri taleplerinin 6nii agildi (Amazon Web Services, t.y.).
Merkez ofisleri Amerika Birlesik Devletleri’'nde olsun ya da olmasin, ABD’de
faaliyet gosteren tiim elektronik iletisim hizmeti saglayicilari ile uzaktan erisilebilen
altyapt hizmeti sunan saglayicilar (6rnegin e-posta ve CSP’ler), belirli
diizenlemelere tabidir.

3.6. Tiirkiye’de Bulut Tabanh Delillere Erisimde Yarg: Yetkisi, Egemenlik ve
Uluslararasi Is Birligi

Bulut ortamlarinda verilerin farkli tlkelerdeki veri merkezlerinde saklanabilmesi,
adli bilisim siirecini yasal acidan karmasiklagtirir. Verilerin farkli iilkelerde
bulunmasi, farkli yasal diizenlemelere tabi olmasina yol agar, bu da veri toplama ve
erisimde yasal engeller ve hukuki belirsizlikler yaratabilir. Bu noktada uluslararasi
adli yardimlasma mekanizmalari ve s6zlesmeleri 6nem kazanir. Siber suglarin simir
tanimayan dogasi, devletler arasi igbirligini zorunlu kilar. Bu noktada, uluslararasi
adli yardimlagma mekanizmalar1 ve sdézlesmeleri dnem kazanmaktadir (Tezcan,
2019).

Bu alandaki en onemli uluslararas1 diizenlemelerden biri, Avrupa Konseyi Siber
Suglar S6zlesmesi'dir (Council of Europe Convention on Cybercrime). Genellikle
Budapeste Sozlesmesi olarak da anilan bu s6zlesme (European Treaty Series - ETS
No. 185), siber suclarla miicadelede uluslararasi isbirligini artirmayr ve taraf
devletlerin ulusal yasalarin1 uyumlastirmayr amaglayan ilk baglayici uluslararasi
antlagsmadir. S6zlesme, bilisim sistemlerine ve verilerine yonelik suglar, bilgisayar
baglantili sahtecilik ve dolandiricilik, cocuk pornografisi ve telif haklari ihlalleri gibi
genis bir yelpazedeki suclar1 kapsamaktadir.

Ayrica, sozlesme, elektronik delillerin toplanmasi ve sinir 6tesi veri akisina iliskin
usul hiikiimleri de igermektedir; 6rnegin, bir iilkenin yetkili makamlarinin, baska bir
iilkenin topraklarinda bulunan bir bilisim sistemindeki verilere erigimini
kolaylastiran maddeler igerir. Temel amaglari arasinda, bilisim suglartyla ilgili ulusal
yasal mevzuatlar1 uyumlu hale getirmek, hizli ve etkin bir uluslararasi adli
yardimlagma ortami olusturmak ve siber su¢lular i¢in siginma limanlarini yok etmek
sayilabilir.

Tiurkiye, Avrupa Konseyinin kurucu {yelerinden biri olarak, Budapeste
Sozlesmesi'ni 10 Kasim 2010 tarihinde imzalamig ve sozlesme 29 Eylil 2014
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tarthinde Tirkiye agisindan yirirlige girmistir. Sozlesme, Tirkiye'de "Sanal
Ortamda Islenen Suglar So6zlesmesi” olarak resmi terclimesiyle bilinmektedir.
(Tezcan, 2019).

Sozlesme, talep edilen tarafin, ricanin yerine getirilmesinin egemenligine,
giivenligine, kamu diizenine veya diger temel c¢ikarlarina zarar verecegine inanmasi
durumunda yardimi reddetme veya erteleme hakkini sakli tutar. S6zlesme'nin 15.
Maddesi, 6ngdriilen yetki ve usullerin, insan hak ve 6zgiirliiklerinin korunmasini
saglayacak ve orantililik ilkesini yerine getirecek sart ve giivencelere tabi olmasini
sart kosar.

Budapeste Sozlesmesi ve ek protokolleri (Ornegin, smir Gtesi veri erisimini
detaylandiran ikinci Ek Protokol), bulut bilisim ortamlarindaki adli siirecler icin
onemli bir yasal ¢erceve sunsa da, uygulamada yasal siireglerin isletilmesi, farkli
ulusal yasalardaki farkliliklar ve teknolojik gelismelerin hizi nedeniyle zaman alici
ve karmagik olabilmekte, s6zlesme hiikiimlerinin tam uygulanmasinda zorluklar
yasanabilmektedir.

4. CSP TARAFINDAN SAGLANAN ADLi iINCELEME SURECINDE
KULLANILAN TEKNIiKLER VE ARACLAR

Adli bilisim siireci, dijital ortamlardaki olaylarin teknik analizini ve delillerin
giivenli toplanarak hukuki siire¢lerde kullanilabilir hale getirilmesini amaglar.
(Emekei vd., 2016). Bu siireg, genellikle asagidaki temel adimlardan olusur: tespit,
koruma, toplama, inceleme, analiz ve raporlama. Her asamada farkli teknikler ve
araglar kullanilmaktadir.

CSP'ler tarafindan sunulan araglar, adli inceleme siireglerini bazi1 agilardan
kolaylastirsa da, erisim seviyeleri ve veri formatlar1 gibi konularda uzmanlar i¢in
yeni zorluklar da getirebilir.

4.1. Giinliik Kayd1 ve Olay izleme Sistemleri

CSP’ler, kullanic1 ve sistem aktivitelerinin kaydedilmesini saglayan log (giinliik)
yonetim sistemleri sunar. Log verileri, adli inceleme siire¢lerinde zaman
damgalartyla birlikte siipheli davranislarin tespiti ve olaylari kronolojik olarak
yeniden insas1 igin hayati dnem tasir. AWS CloudTrail, Azure Monitor ve Google
Cloud Operations Suite (eski adiyla Stackdriver) gibi hizmetler bu kapsamda
kullanilan araglardandir.

4.2. Sanal Makine Anlik Goriintiileme ve Yedekleme

CSP'ler, VM’lerin anlik gortintiilerini alma ve yedekleme hizmetleri sunarak delil
niteligi tasiyabilecek verilerin bozulmadan saklanmasini saglar (Quick vd., 2013).
Snapshot alma islemi, belirli bir anin sistem durumunu dondurarak daha sonra analiz
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edilmesine olanak tanir. Snapshot'lar, adli analiz siirecinde; olay miidahalesi, veri
kurtarma, yedekleme ve zararli yazilimlarin analiz edilmesi i¢in kullanilmaktadir.
Google Compute Engine (GCE) Snapshots, Amazon EC2 Snapshots, Azure Virtual
Machines Snapshots bu kapsamda kullanilmaktadir.

4.3. Uzaktan Adli Bilisim Erisimi

Canli analiz, dijital adli incelemenin kritik bir asamasidir, ¢ilinkii verilerin ve
sistemlerin degistirilmeden ya da bozulmadan analiz edilmesi gerekir. CSP'ler, adli
uzmanlarin, fiziksel erigimin miimkiin olmadig1 durumlarda bile uzaktan giivenli bir
sekilde sistemlere ve verilere erisebilmesini saglayacak araglar ve Uygulama
Programlama Arayiizleri (Application Programming Interface - API) sunar. Bu
erisim yalnizca yetkilendirilmis kisiler i¢in agilir. AWS Systems Manager, Microsoft
Azure Bastion bu hizmet kapsaminda kullanilabilecek araglara 6rnektir.

4.4. Sifreleme ve Biitiinliik Dogrulama Araclari

Veri giivenligini saglamak igin CSP'ler, veri sifreleme hizmetleri ve biitiinliik
dogrulama araglar1 sunar (Alenezi, 2021). Bu araglar, delil toplama ve analiz
asamalarinda veri  Dbiitlinliigliniin  korunmasina ve verilerin  degistirilip
degistirilmediginin belirlenmesine yardimci olur.

Bazi bulut saglayicilarinin sundugu hizmetler: AWS Key Management Service
(KMS), Microsoft Azure Key Vault, Google Cloud Key Management Service
(KMS).

4.5. Olay Miidahale ve Raporlama Araclar:

CSP'ler, olay miidahale ekiplerinin tehditleri hizli bir sekilde tespit etmelerini ve
miidahale etmelerini saglayacak araclar sunar. Bu araglar, siipheli aktiviteleri analiz
eder, olaylar1 raporlar ve gercek zamanli olarak iletilir. Bazi bulut servis
saglayicilarindan Ornekler; Amazon GuardDuty, Microsoft Azure platformunda
Microsoft Defender for Cloud, Google Cloud da Security Command Center (SCC)
hizmeti vardir (Aksakalli, 2019).

CSP'lerin sundugu yerlesik araglarin yani sira, {igiincii taraf glivenlik ¢oziimleri de
olay miidahale ve raporlama siireglerinde 6nemli rol oynamaktadir. Bu {igiincii taraf
araglar, bulut giivenligi konusunda merkezi bir yonetim sunabilir ve birden fazla
CSP platformunda sistemleri bulunan firmalar i¢in entegre ¢oziimler saglayabilir.
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5. VAKA ANALIZi: LASTPASS OLAYI

Bu bolimde LastPass veri ihlali vakasi incelenmektedir.

5.1. i1k Olay: Bulut Tabanh Gelistirme Ortamindaki Erisim
Tarih: 8 Agustos 2022 - 12 Agustos 2022
Saldirt Vektorii: AWS, Access Keys, MFA,

Ik Olay Ozet: LastPass giivenlik ekibi, bulut tabanli gelistirme ortaminda siipheli
faaliyetler fark etti ve incelemeye basladi. 13 Agustos 2022°de olay miidahale
siireclerine destek olmas1 amaciyla Mandiant ile anlasma saglamistir. Incelemeler
sonucunda; saldirgan, bir yazilim miithendisinin kurumsal diziistii bilgisayarini ele
gecirmis ve bu cihazi kullanarak, aslinda erisim izni olmayan kaynaklara sizmay1
basarmistir. Erisim saglanan gelistirme ortami, iiretim verilerinden ayrilmisti, bu
nedenle miisteri verileri etkilenmemistir.

Kritik Adimlar ve Alinan Aksiyonlar:

1. LastPass siipheli aktiviteyi fark etti ve Mandiant ile anlasti.

2. Saldirganin ilk vektorii, anti-forensik aktiviteler ve silinmis sistem
giinliikleri nedeniyle tespit edilemedi.

3. Saldirgan VPN kullanarak kaynagini gizledi, miithendisin kimlik bilgilerini
ve MFA'y1 gecerek gelistirme ortamina eristi.

4. Erisim engellendi, cihazlar izole edildi, yetkiler yeniden yapilandirildi.
WAF kurallar giincellendi.

5. EDR ¢oziimii gii¢lendirildi, VPN erisimi sifir giiven modeline
doniistiiriilmeye baslandi. Yeni CSPM platformu entegre edildi.

6. Calinan kaynak kodlar1 ve kimlik bilgileri giivence altina alinds, sertifikalar
degistirildi.

5.2. ikinci Olay: Saldirganin Geri Doniisii
Tarih: 12 Agustos 2022 - 26 Ekim 2022

Saldirt Vektorii: Anahtar dosyalarimin ele gegirilmesi ve kotii amagh yazilimlar
[lk Thbar: Ilk saldirinin ardindan, saldirgan calinan bilgileri, iigiincii bir tarafin veri
ihlalinden elde ettigi bilgileri kullanarak ikinci bir saldir1 baslatti. Bu bilgileri
kullanarak bulut depolama alanina yeniden erismeye ¢alisti. Bu kez, bir DevOps
miihendisinin sifreli yedeklemelere erisim saglayabilmek icin kisisel bilgisayarini
hedef aldi. Keylogger kullanarak parolayi ele gegirdi.
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Kritik Adimlar ve Alinan Aksiyonlar:

1. AWS GuardDuty siipheli aktiviteyi tespit etti.

2. 1AM rolleri sikilastirildi, eski kullanicilar devre dist birakildi. Sifreleme
anahtarlar1 glivenli yonetildi, uzun vadeli anahtarlarin kullanimi
engellendi.

3. Ev ve kurumsal ag givenligi, 0Ozellikle miihendislerin kigisel

bilgisayarlarinda giiglendirildi. MFA giiclendirildi (Microsoft PIN

eslestirmeli kimlik dogrulama).

DevOps miihendisinin bilgisayarindaki kétii amagli yazilimlar temizlendi.

Calinan sifreli anahtarlar ve kritik sertifikalar sifirlandi, IAM erisimleri

yeniden yapilandirildi. AWS S3 giivenligi artirildi.

o~

5.3. Sonug ve Iyilestirme Calismalar

Ikinci olaymn ardindan LastPass, iiretim ortamlarinda ek giivenlik kontrolleri
baglatt1 ve bulut tabanli altyapisindaki zayif noktalar1 kapatmaya yonelik yeni
stratejiler gelistirdi. Ayrica, giivenlik izleme siiregleri daha da giiclendirildi,
ozellikle siipheli aktiviteleri erkenden tespit etmek amaciyla ek giivenlik yazilimlari
entegre edildi. Olayin sonunda, tiim etkilenen gelistirme ortamlar: sifirland1 ve
yeniden yapilandirildi (LastPass, 2023).

6. HIZMET OLARAK ADLI BiLiSIM (FORENSICS AS A SERVICE - FAAS)

Bulut bilisimin getirdigi zorluklar ve sundugu imkanlar (6nceki boliimlerde
tartisildigr gibi), adli bilisim siire¢lerinin yiiriitiilme bigiminde yeni yaklagimlarin
ortaya ¢ikmasina neden olmustur. Bu baglamda, literatiirde bir siiredir tartisilan ve
gelistirilmekte olan Hizmet Olarak Adli Bilisim (Forensics as a Service - FaaS)
modeli, dijital delil toplama, analiz etme ve raporlama siireglerini bir hizmet olarak
sunmay1 amaglamaktadir (Wen vd., 2013; Lee & Un, 2012).

FaaS modeli bulut adli bilisimi (cloud forensics) i¢in 6nemli faydalar sunsa da, temel
prensipleri ve yetenekleri sayesinde gelencksel digital forensics, ag adli biligimi
(network forensics) gibi diger adli bilisim dallarinda da uygulanabilen bir
yaklagimdir. Temel amaci, adli bilisim siireclerini daha verimli, hizli ve erisilebilir
kilmaktir (Kohn vd., 2013).

FaaS sistemleri genellikle modiiler bir mimari tizerine kuruludur ve temel olarak su
bilesenleri ve islevleri igerir (bkz. Sekil 2).
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Sekil 2. FaaS Modelinin Temel Katmanlari ve Islevleri

(i) Uzak Kaynaklardan Delil Niteligi Tasiyan Verilerin Giivenli Bicimde
Toplanmasi

FaaS'in ilk asamasi, dijital delillerin toplanmasidir (Wen vd., 2013). FaaS, uzak
kaynaklardan verilerin glivenli bir sekilde toplanmasini saglar (Lee & Un, 2012). Bu
stireg, veri kayb1 veya bozulma riskini en aza indirir ve verilerin merkezi bir noktada
saklanarak hizli erisimini miimkiin kilar. Ornek islevler arasinda log toplama (bkz.
Sekil 3) ve ag trafigi toplama (bkz. Sekil 4) bulunur.

Faa$ Islevi: collectLogs

Bu islev, giivenlik cihazlar1 veya sistemlerden log verilerini toplar ve bunlar1 bulut
ortamina yiikler. Olayin tetiklenmesi ile otomatik olarak ¢alistirilabilir.
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const collectLogs = (logSource) =>
let logs = fetchLogsFromSourcel(logSource
uploadToCloudStorage( logs

Sekil 3. Log Toplama Fonksiyonu
FaaS Islevi: collectNetworkTraffic

Ag trafigi verilerini toplar, siipheli veri transferlerini tespit etmek icin kullanilir.

const collectNetworkTraffic = (networkSource) =>
let networkData = fetchNetworkData(networkSource
uploadToCloudStorage(networkData

Sekil 4. Ag Trafigi Toplama Fonksiyonu
(ii) Veri Depolama ve Yonetimi (Secure Storage and Case Management)

Toplanan dijital delillerin giivenli, biitiinliigli korunmus ve yasal gerekliliklere
uygun bir sekilde (6rnegin, farkli vakalar i¢in izole edilmis) depolandigi katmandir.
Delil zincirinin (chain of custody) takibi bu katmanda saglanir.

(iii) Verilerin Ozel Adli Yazimlar ve Biiyiik Veri Analiz Teknikleriyle
Incelenmesi

FaaS'in ikinci islevi, toplanan verilerin analiz edilmesidir. Bu asamada, delil niteligi
tastyan veriler, 6zel adli yazilimlar ve bilyiik veri analiz teknikleriyle incelenir. FaaS
sistemi bulut altyapisinin giiclinden yararlanarak ¢ok biiyiik veri setlerini paralel
islemeyle hizli bir sekilde analiz edebilir. FaaS, adli analizleri hizli ve etkili sekilde
gerceklestirmek icin ML ve Al gibi teknolojileri de kullanabilir. Bu sayede, siipheli
aktiviteler ve anormal durumlar otomatik olarak tespit edilebilir.

FaaS$ Islevi: analyzeData (bkz. Sekil 5)

Toplanan verileri analiz eder, siipheli aktiviteleri ve anormal durumlar tespit eder.
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const analyzeData (logs, networkData) => {
let anomalies = detectAnomalies(logs, networkData);
if (anomalies) {
triggerAlert(anomalies);

Sekil 5. Analiz Fonksiyonu

FaaS Islevi: runForensicAnalysis (bkz. Sekil 6) Adli yazilim ve analiz
algoritmalarini ¢alistirarak dijital delillerin kapsamli analizini yapar.

const runForensicAnalysis = (evidenceData) => {
let analysisResults = forensicSoftwareAnalyze(evidenceData);
return analysisResults;

bl

Sekil 6. Adli Analiz Algoritma Fonksiyonu

(iv) Analiz Sonuclarinin Yasal Siire¢lere Uygun Bicimde Raporlanmasi

FaaS’in iiciincii temel islevi, analiz sonuglarinin yasal siireclere uygun bir sekilde
raporlanmasidir (Wen vd., 2013). Dijital delil toplama ve analiz islemleri yalnizca
teknik acidan degil, aym1 zamanda yasal agidan da gecerli olmalidir. FaaS, adli
bilisim siireglerinin yasal gereklilikleri karsilayacak sekilde yapilmasini saglar (Lee
& Un, 2012). Analiz sonuglari, dijital delillerin gegerliligi, giivenligi ve yasal
uygunlugu goz oniinde bulundurularak raporlanir. Raporlama asamasinda, bulut
platformlar1 sayesinde verilerin dogrulugu ve giivenligi saglanabilir. Ayrica, raporlar
genellikle seffaf ve denetlenebilir bir bi¢imde hazirlanir. Bu, hukuki siireglerde
kullanilacak dijital delillerin kabul edilebilirligini artirir.

FaaS$ Islevi: generateReport (bkz. Sekil 7)

Analiz sonuglarini uygun sekilde raporlar.

const generateReport = (analysisResults) => {
let report = createForensicReport(analysisResults);
saveReportToDatabase(report);
return report;

h

Sekil 7. Rapor Olusturma Fonksiyonu
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FaaS, genellikle ii¢ farkli bulut modeli tizerinden sunulmaktadir: genel (public), 6zel
(private) ve hibrit (hybrid) bulut (Furht & Escalante, 2010). Genel bulut FaaS
hizmetleri, Olgeklenebilirlik ve diisiik maliyet avantaji saglarken; 6zel bulut
coziimleri veri gizliligi acisindan tercih edilmektedir. Hibrit yapilar ise esneklik ve
denetim arasinda bir denge kurar.

FaaS sistemlerinin yayginlagsmasiyla birlikte, siber saldirilarin veya sistem
agiklarinin neden oldugu olaylara hizli miidahale edilebilmesi, olay yeri verilerinin
bozulmadan korunmasi ve zamanla yarigsan adli analizlerin daha verimli bicimde
gergeklestirilmesi miimkiin hale gelmektedi. Ancak bu modelin uygulanmasinda
veri gizliligi, delil bitiinliigliniin farkl1 yargi alanlarinda siirdiiriilebilirligi, yasal
yetki sinirlar1 ve hizmet saglayiciya duyulan giiven gibi 6nemli teknik, yasal ve etik
zorluklar da g6z 6niinde bulundurulmalidir (Herman et al., 2014; Giingér, 2022).

7. BULUTTA KANIT YASAM DONGUSU MODELI (CELM) VE KANIT
DEGERLENDIRME SKALASI (KEBS)

Bulut bilisim ortamlarimin dinamik ve karmasik yapisi, geleneksel adli bilisim
yaklagimlarinin Gtesinde, buluta 6zgili zorluklar1 ve firsatlar1 dikkate alan yeni
modellere olan ihtiyaci ortaya koymaktadir.

Bu boliimde, bulut ortaminda dijital kanitin yasam dongisiinii biitlinciil bir
perspektifle ele alan "Bulutta Kanit Yasam Dongiisii Modeli (CELM)" ve bu
modelin asamalarinda elde edilen kanitlarin kalitesini, gilivenilirligini ve
kullanilabilirligini degerlendirmek amaciyla gelistirilen "Kanitin Erisilebilirlik ve
Biitiinliikk Skalas1 (KEBS)" onerilmektedir. Bu 6zgiin yaklasimlar, "bulutta kanit
nerede baslar, nerede biter?" temel sorusuna metodolojik bir yanit sunmayi, adli
inceleme siireglerine standart bir ¢ergeve getirmeyi ve kurumlarin proaktif adli
hazirlik yeteneklerini gelistirmelerine katkida bulunmay1 amaglamaktadir.

7.1. Bulutta Kanit Yasam Dongiisii Modeli (CELM)

CELM, djjital kanitin bulut bilisim ortaminda olusumundan baglayarak, tespit
edilmesi, toplanmasi, analiz edilmesi, yasal ve etik siizgeclerden gegirilmesi,
raporlanmasi ve nihayetinde yasaminin sonlanmasina (arsivlenme veya imha) kadar
olan yedi temel asamay1 tanimlayan bir modeldir. Model, her bir agamada bulutun
kendine has 6zelliklerini (6rnegin, sanallagtirma, kaynaklarin anlik dagitimi, API
tabanli yonetim, paylasilan sorumluluk, veri egemenligi vb.), laaS, PaaS ve SaaS
hizmet modelleri arasindaki farklar1 ve potansiyel otomasyon firsatlarini dikkate alir.

CELM'in tiim asamalar1, Sekil 8’de gosterildigi gibi, "Merkezi Etkenler" olarak
tanimlanan ve siireci siirekli etkileyen unsurlarla (Paylasilan Sorumluluk Modeli,
CSP Politikalar1 ve Araglari, Yasal ve Etik Cergeve, Olay Miidahale Plani
Entegrasyonu) ¢evrelenmistir.
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1 Delil Uretimi ve
Kaynagi
(Bulut Dogai Kokeni)

API Kayitlari
Sanal Makine Kayitlari
Uygdulama/Platform Kayitlari
Kullanici Etkinilk Kayitlari

Tﬁ

3 Delil Toplama

ve Koruma
(Bulut Toplama & Koruyucu)

Anlik Goriintli (Snapshot - |aaS)

2 Delil Tespiti
ve Farkindaligi
(Tespit & Farkindalik)

SIEM/SOAR
Bulut Hizmeti Saglayici
(CSPI Glivenilk Araclari

s

5 Hukuki ve Etik

Otomatik
Tetikleylci (ar.)

Analiz . Degerlendirme
kapsami (Eg Veri Gitigi
Degisimi

Olavin Yargi Yetkisi

—— v

6 Raporlama ve
Sunum

Eg, Bulgular
Uzman Gorusu

API Kayit Yakalama (PaaS/SaaS)
Metadata Toplama, Hash

4 Dagitik Veri
Analizi
Zaman Cizelgesi
Kayit Korelasyonu Hukuki Uyumluluk
Disk/Bellek Analizi ¢

\ Karar 5 7 Sonlandirma

Noktasi ve Arsivieme

Eg Yasai Saklama Sureleri
Guvenii Imha/Arsivieme

Merkezi Faktorler (TGm Asamalari Etkiler)

CSP Politikalari
ve Araglari

Paylasimli Sorumluluk
Modeli (Iaas,
PaaS. SaaS’a gore degisir)

Hukuki ve Etik Cerceve

Olay Muidahale Sureci

Sekil 8. Bulutta Kanit Yasam Dongiisti Modeli (CELM) ve Merkezi Etkenler

7.1.1. Asama 1: Kamit Olusumu ve Kaynagi

Bu asama, dijital kanitin bulut ortaminda ilk meydana geldigi an1 ve bu kanitin
dogdugu kaynaklari tanimlar. Geleneksel sistemlerdeki fiziksel cihazlardan farkli
olarak, bulutta kanit kaynaklar1 genellikle sanal, dagitik ve API tabanlidir. Bu
kaynaklarin tiiri ve erisim seviyesi, kullanilan bulut hizmet modeline (IaaS, PaaS,
SaaS) ve Paylasilan Sorumluluk Modeli'ne gore koklii degisiklikler gosterir:
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IaaS (Altyapr olarak Hizmet): Kullanic1 genis kontrole sahiptir. Kanitlar; VM
sistem loglari, ag akis loglari, sanal disk imajlari/snapshot'lar1, kullanici giivenlik
yazilim loglart ve CSP API ¢agn loglar1 (6rn. AWS CloudTrail), IAM, Secrets
Manager ve sifreleme anahtar1 kullanim loglaridir. Log detay seviyesi ve saklama
siireleri proaktif planlanmalidir.

PaaS (Platform olarak Hizmet): Kullanici, CSP tarafindan yonetilen platformda
uygulama gelistirir. Kanitlar; kullanici uygulama loglari, platform servis loglari,
platform API cagr1 loglar1 ve dagitim/konfiglirasyon kayitlaridir. Altyap: loglarina
erisim genelde siirlidir.

SaaS (Yazihm olarak Hizmet): Kullanici kontrolii en azdir. Kanitlar; SaaS
uygulamasinin denetim (audit) loglari, kullanic1 aktivite kayitlari, yonetici eylem
loglar1 ve uygulama giivenlik uyarilaridir. Erisim, uygulama arayiizii veya smirli
API'lerledir. Kurumlarin loglama ve veri saklama yetenekleri, bu asamada kanitin
detayin ve erisilebilirligini etkiler.

Bu asamada, kurumlarin farkli isletme olgeklerine gore degisen loglama ve veri
saklama yetenekleri, kanitin olusumundaki detay seviyesini ve daha sonraki
asamalardaki erisilebilirligini dogrudan etkiler.

7.1.2. Asama 2: Kamt Tespiti ve Farkindahk

Bu asama, potansiyel bir giivenlik olayinin, bir anormallik veya adli inceleme
gerektirecek stipheli bir aktivitenin varliginin ilk fark edildigi noktadir. Tespit, ¢esitli
yontemlerle gerceklesebilir:

Otomatik Tespit Sistemleri: CSP giivenlik servisleri (6rn. AWS GuardDuty),
SIEM, SOAR, IDS/IPS, WAF loglar1 ve 6zel alarmlar.

Manuel Tespit Siirecleri: Sistem yoneticilerinin, giivenlik analistlerinin veya son
kullanicilarin rutin kontrolleri, sistem performansindaki beklenmedik degisiklikler
veya slipheli bir e-posta/davranisla karsilagsmalari sonucu olay1 fark etmeleri.

Ugiincii  Taraf Bildirimleri: Miisterilerden, is ortaklarindan, dis giivenlik
aragtirmacilarindan veya kolluk kuvvetlerinden gelen ihbarlar.

Bu asamada, olayin ciddiyeti ve potansiyel kapsami hakkinda bir 6n degerlendirme
yapilir ve KEBS (bkz. Bo6lim 7.2) acisindan potansiyel kanit kaynaklarinin
erigilebilirlik ve biitlinliik durumlar1 hakkinda ilk tahminler yiiriitiilmeye
baslanabilir.

7.1.3. Asama 3: Kamit Toplama ve Giivence Altina Alma

Tespit edilen olayla ilgili dijital delillerin, delil biitiinliigiinii koruyarak ve yasalara
uygun bir sekilde toplanmasi, kopyalanmasi ve giivenli bir sekilde saklanmasi bu
asamanin temelini olusturur. Bulut ortaminda toplama yontemleri, fiziksel erisimin
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olmamasi nedeniyle geleneksel yontemlerden onemli 6l¢iide farklilasir ve CSP
araglarina/API'lerine bagimlidir.

Eksik/Toplanamayan Veri Durumu: Teknik, yasal veya sozlesmesel nedenlerle
verilere ulagilamayabilir; bu durumlar ve etkileri belgelenmelidir.

Tamamen Erisim Kaybi Riski: Hesap ele gecirilmesi veya CSP kaynakli kesintiler
gibi durumlara kars1 harici yedekleme ve multi-region stratejileri degerlendirilir.

Yedekleme ve Multi-Region Stratejileri: Kanitin alternatif kopyalarmin farkli
cografi bolgelerde bulunmasi erisilebilirligi ve biitiinltigii artirir.

Delil Biitiinliigii ve Zinciri: Toplanan delillerin hash degerleri hesaplanir, delil
zinciri titizlikle belgelenir. Her bir kanit i¢in KEBS ile detayli erisilebilirlik ve
biitiinliik degerlendirmesi yapilir.

Bu agamada, her bir toplanan kanit i¢cin KEBS (bkz. Boliim 7.2) kullanilarak detayli
bir erigilebilirlik ve biitiinliik degerlendirmesi yapilir.

7.1.4. Asama 4: Kanmit Analizi ve Korelasyon

Bu asamada, toplanan ham veriler islenir, anlamli bilgilere donistiiriiliir, olaylarin
yeniden canlandirilmasi saglanir ve farkli kaynaklardan (IaaS, PaaS, SaaS; farkli log
tiirleri; farkli zaman dilimleri) gelen kanitlar birbiriyle iligkilendirilerek olayin
biitlinciil bir resmi olusturulur.

Analiz Ortami: Giivenli bir laboratuvarda 6zel adli bilisim yazilimlar1 veya
giivenligi saglanmis bulut tabanli analitik platformlar kullanilir.

Temel Analiz Teknikleri: Zaman g¢izelgesi analizi, log korelasyonu, disk/bellek
imaj1 analizi, ag trafigi analizi.

KEBS Etkisi: Analiz sirasinda, KEBS puani yiiksek kanitlara genellikle daha fazla
agirlik verilir. Diisiik KEBS puanina sahip kanitlar dikkatle ve diger kanitlarla ¢capraz
dogrulama yapilarak degerlendirilir. Eksik veya toplanamayan verilerin analize
etkisi bu asamada netlestirilir.

7.1.5. Asama 5: Kamitin Yasal ve Etik Degerlendirmesi

Toplanan kanitlarin ve uygulanan adli biligsim yontemlerinin yerel ve uluslararasi
yasalara (6rnegin, KVKK, CMK, GDPR), endiistri standartlarina ve etik ilkelere
uygunlugu kapsamli bir sekilde degerlendirilir.

Degerlendirme Kriterleri:
e Veri gizliligi ve mahremiyeti.
e Yarg yetkisi ve veri egemenligi.

e (CSP ile yapilan s6zlesmeler (SLA'lar).
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e Uluslararast anlasmalar (6rn. Budapeste Sozlesmesi).
e Delil kabul edilebilirligi.

e CSPisbirligi diizeyi. KEBS'in "Yasal ve Sozlesmesel Erisilebilirlik (E-YS)"
ve "Erisim Kaybi1 Riski (E-EKR)" faktorleri bu asamada énemlidir.

7.1.6. Asama 6: Kamit Raporlama ve Sunum

Tim analiz sonug¢larinin, elde edilen kanitlarm, kullanilan yoéntemlerin, KEBS
degerlendirmelerinin ve uzman goriiglerinin ilgili taraflara agik, anlasilir, objektif,
tarafsiz ve yasal gerekliliklere uygun bir sekilde raporlanmasidir.

Rapor Icerigi Ozetle:

e Olay 6zeti, inceleme kapsami, deliller ve KEBS skorlari, analiz yontemleri,
bulgular, sonuglar, uzman goriisli ve oneriler.

e Eksik/toplanamayan verilerin analize etkisi net bir sekilde agiklanmalidir.

e Delil zinciri ve hash dogrulama adimlar1 detaylandirilmalidir. "Alinan
Dersler ve lyilestirme Onerileri Raporu", kurumun gelecekteki olaylara
kargi direncini artirmak igin Proaktif Adli Hazirlik Geri Besleme
Dongiisii'nii besler.

7.1.7. Asama 7: Kamitin Yasam Sonu ve Arsivleme

Adli inceleme ve ilgili yasal siirecler tamamlandiktan sonra, toplanan dijital
delillerin ve vaka dosyalarinin yasal saklama stirelerine ve kurum politikalarina
uygun olarak giivenli bir sekilde uzun siireli arsivlenmesi veya usuliine uygun olarak
imha edilmesi agamasidir.

Arsivleme: Delillerin biitiinliigli korunarak (sifreli, hash'li olarak) uzun siireli
saklama i¢in uygun maliyetli ve giivenli depolama ¢éziimleri kullanilir. Arsivlenmis
verilere erisim prosediirleri tanimlanmalidir.

Imha: Artik gerekmeyen veya yasal saklama siiresi dolmus verilerin bulut
ortamindan ve diger depolama alanlarindan giivenli ve geri dondiiriilemez bir sekilde
silinmesi. CSP'lerin veri silme mekanizmalarimin ve garantilerinin anlagilmasi
onemlidir.

7.2. Kamitin Erisilebilirlik ve Biitiinliik Skalas1 (KEBS)

KEBS, CELM'in o6zellikle "Kanit Toplama ve Giivence Altina Alma" ve "Kanit
Analizi ve Korelasyon" agsamalarinda, her bir dijital kanitin adli bilisim agisindan
giivenilirligini ve kullanilabilirligini dinamik ve yapilandinlmis bir sekilde
degerlendirmek i¢in Onerilen bir puanlama sistemidir. Temel amaci, adli bilisim
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uzmanina kanitin kalitesi hakkinda objektif bir goriis sunmak, sorusturmanin giiglii
ve zayif yonlerini belirlemek ve kaynaklarin etkin kullanimini saglamaktir.

7.2.1. KEBS Sinmiflandirma Faktorleri

KEBS, kanit1 iki ana boyut altinda ve bu boyutlar1 etkileyen ¢esitli alt faktorler
iizerinden degerlendirir:

Tablo 2. KEBS Erisilebilirlik (E) ve Biitiinlikk (B) Siniflandirma Faktorleri

ERISILEBILIRLIiK

Faktor

Faktor Adi

Veri Kaynaginin

Degerlendirme Kriterleri (1: Cok
Kaotii - 5: Cok Yiiksek)
Kanita teknik erigimin

(E) Dogrudanlig ve kolayligi/zorlugu, API/ara¢
Teknik Erisilebilirlik | gereksinimi, veri formati.
E-VTK Veri Toplama Kanit kaynaginda
Durumu ve Kapsami eksik/toplanamayan veri orani ve
bunun erigime etkisi.

E-YS Yasal ve Sozlesmesel | Yasal engeller, veri egemenligi,

Erisilebilirlik SLA kisitlart, CSP isbirligi diizeyi.

E-SA Sifreleme ve Anahtar | Veri sifreliyse anahtara erisim

Y onetimi kolaylig1 ve etkinligi.
E-YCY Yedekleme ve Giivenilir ve erisilebilir yedeklerin
Cografi Yedeklilik varligi, multi-region/multi-AZ
stratejisi.

E-EKR Erigsim Kayb1 Riski ve | Kanit kaynagina erisimin tamamen

Onlemler kaybolma riski ve bu riske kars1
alinan 6nlemlerin etkinligi.

E-MZ Maliyet ve Zaman Veriye erisim/toplama maliyeti ve

Faktorii stiresinin makuliyeti.
BUTUNLUK (B) | B-KD Kriptografik Hash dogrulamasr, dijital imzalar.
Dogrulama

B-DzZ Delil Zinciri (Chain Kanitin her agsamasinin detayli,

of Custody) kesintisiz ve giivenilir
belgelenmesi.

B-DM Verinin Degismezligi | Loglarin/verilerin iizerine yazilma,
silinme, degistirilme riskinin
diisikligi

B-KG Kaynak Giivenilirligi | Verinin kaynaginin bilinirligi,

ve Tutarlihig giivenilirligi, farkll
kopyalar/zamanlar arasindaki
tutarlilik.

B-YK Yedeklerin ve Yedeklerin alinirken, saklanirken

Kopyalarm Biitiinliigii | ve geri yiiklenirken biitiinliigiiniin
korunmasi ve dogrulanmasi.

B-VTK Veri Toplama Eksik veya toplanamayan verinin,

Durumunun mevcut verilerin genel biitiinliigiini
Biitiinliige Etkisi ve anlamini ne 6lgiide etkiledigi.
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7.2.2. KEBS Puan Hesaplama ve Yorumlama

Her bir alt faktor (E-DT, B-KD vb.) i¢in, yukaridaki tablo ve isletmenin 6zel durumu
dikkate alinarak 1 (Cok Kétii) ile 5 (Cok Iyi) arasinda bir puan atanir.

Adim 1: Ana Boyut Puanlarinin Hesaplanmasi (E ve B Puanlari)

Her ana boyut (Erisilebilirlik ve Biitiinliik) icin, alt faktdr puanlarmin agirlikli
ortalamasi alinir. Agirliklar, adli bilisim uzmaninin veya kurumun her bir alt faktore
atfettigi dneme gore belirlenebilir (Ornegin, B-KD %35, B-DZ %25 gibi). Standart
bir baglangi¢ icin esit agirlik da kullanilabilir, ancak hassas bir degerlendirme igin
agirliklandirma onerilir. (bkz. Denklem 1, Denklem 2)

2 (Ewy)
FE = S,

Denklem 1. Erisilebilirlik Puaninin Degerlendirme Formiilii

E : Genel E Puani (1-5)
e FEi: Alt Faktor E puant

o wi: Agirlik

~ 2(Biwy)
B = 3

Denklem 2. Biitiinliik Puaninin Degerlendirme Formiili

e B : Genel B Puani (1-5)
e Bi: Alt Faktor B puam

o wi: Agirlik

Adim 2: KEBS Kategorisinin Belirlenmesi

Elde edilen E ve B puanlari, asagidaki gibi bir matris kullanilarak kanitin genel
giivenilirlik ve kullanilabilirlik kategorisini belirlemek i¢in kullanilir:
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Tablo 3. KEBS Giivenilirlik ve Kullanilabilirlik Matrisi

BUTUNLUK (B) —

ERiSingilLiRLiK 11) lfl:’kk) 2 (Diisiik) 3 (Orta) (Yﬁﬁsek) Sﬁ(l?s Z:i)

1 (Cok Diisiik) Kullanilamaz | Cok Diigilk | Cok Diisiik Diisiik Diisiik

2 (Diisiik) Cok Diisiik Diisiik Diisiik Orta Orta

3 (Orta) Cok Diistik Diisiik Orta Orta Yiiksek

4 (Yiiksek) Diisiik Orta Orta Yiiksek Yiiksek

5 (Cok Yiiksek) Diisiik Orta Yiiksek Yiiksek Cok
Yiiksek

Bu matris, her bir kanit pargasi i¢in "Cok Yiiksek", "Yiiksek", "Orta", "Diisiik", "Cok
Diisiik" veya "Kullanilamaz" gibi bir giivenilirlik/kullanilabilirlik kategorisi atar. Bu
kategori, kanitin adli incelemedeki agirligini, rapordaki sunumunu ve mahkemede
kabul edilebilirligini etkileyebilir.

7.3. Proaktif Adli Hazirhk Geri Besleme Dongiisii

Bu dongii, her CELM uygulamasindan (adli incelemeden) ve KEBS
degerlendirmesinden elde edilen "Alinan Dersler"in, kurumun bulut ortamindaki
genel adli hazirlik seviyesini ve gelecekteki kanitlarin KEBS skorlarini siirekli
olarak iyilestirmek i¢in kullanilmasini amaglar. Bu, reaktif bir yaklasimdan proaktif
ve siirekli 6grenen bir adli hazirlik kiiltiiriine gecisi ifade eder.

7.3.1. Dongiiniin Isleyisi

CELM Uygulamas1 ve KEBS Degerlendirmesi: Bir olay incelenir, CELM
asamalar1 takip edilir ve ilgili kanitlar icin KEBS degerlendirmesi yapilir.

"Alman Dersler" Raporu ve Iyilestirme Onerileri: CELM'in "Raporlama”
asamasinin bir ¢iktis1 olarak, inceleme siirecindeki basarilar, zorluklar (6zellikle
KEBS puani diisiik ¢ikan kanitlar ve nedenleri), eksiklikler ve iyilestirme firsatlar
detayl bir sekilde belgelenir.

Proaktif Aksiyonlarin Planlanmasi ve Uygulanmasi: Bu rapordaki oneriler
(6rnegin, loglama politikalarinin giincellenmesi, IAM yetkilerinin sikilagtiriimasi,
yedekleme stratejilerinin iyilestirilmesi, SLA'larin gbdzden gegirilmesi, CSP
araclarinin daha etkin kullanimi, ¢alisan egitimleri) somut aksiyon planlarma
doniistiiriiliir ve uygulanir.

Hazirlik Seviyesinin Artirtlmasi: Uygulanan bu aksiyonlar, kurumun genel siber
dayanikliligin1 ve bir sonraki potansiyel olay i¢in adli hazirlik seviyesini yiikseltir.
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Bu, CELM'in "Hazirlik" (6rtiik olarak ilk asamasi) ve "Kanit Olusumu" agamalarini

dogrudan etkiler.

7.3.2. Proaktif Adli Hazirhk Checklist'i (Ornek)

Asagidaki checklist, "Almnan Dersler" siirecini yapilandirmak ve iyilestirme
alanlarimi belirlemek i¢in kullanilabilir. Her madde, farkli isletme Glgekleri igin
ozellestirilebilir ve KEBS bulgulartyla iliskilendirilebilir.

Tablo 4. Proaktif Adli Hazirlik Geri Besleme Dongiisii Ana Bagliklar

Kontrol Alani

Degerlendirme Sorulari

Iyilestirme

Onerilen
Aksiyonu

1. Loglama ve izleme

Saklama siireleri ve detay
seviyeleri uygun muydu?
Loglar merkezi ve degismez
miydi?

Loglama politikalariin
giincellenmesi, yeni log
kaynaklarinin eklenmesi,
saklama siirelerinin artirilmasi,

2. Kimlik ve Erisim
Yonetimi (IAM)

En az yetki prensibi uygulaniyor
muydu? MFA etkin miydi?

MFA'nin zorunlu kilinmasi,
diizenli IAM denetimleri.

3. Sir Yonetimi (Secrets
Management)

Hassas sirlar giivenli yonetiliyor
muydu?

Merkezi sir yonetim aracina
gegis, sir rotasyon politikalari,
erisim loglarinin takibi.

4. Veri Yedekleme ve
Kurtarma / Multi-
Region

Yedekleme politikalari yeterli
miydi? Multi-region stratejisi var
muydi, etkin miydi?

Yedekleme
sikligmin/kapsaminin
artirtlmasi, degismez yedekler,
multi-region yapilandirmast,

5. Kamit Toplama ve
Saklama Prosediirleri

Snapshot alma, log indirme, hash
hesaplama siiregleri tanimli ve
etkin miydi? Eksik/toplanamayan
veri veya erigim kaybi riski nasil
yonetildi?

Otomatik delil toplama
script'lerinin gelistirilmesi,
harici giivenli depolama, CSP
ile SLA'larin ve iletisim
protokollerinin giincellenmesi.

6. Giivenlik Araclari

CSP giivenlik araglart
(GuardDuty vb.) etkin miydi?

Araglarinin yapilandirmasinin
optimizasyonu, yeni araglarin
degerlendirilmesi.

7. Olay Miidahale Plam
ve Tatbikatlar

Olay miidahale plani bu tiir bir
bulut olay1 i¢in giincel ve yeterli
miydi?

Olay miidahale planinin buluta
Ozgii senaryolarla
giincellenmesi

8. Personel Farkindahg:
ve Egitimi

Calisanlar yeterli bilgiye sahip
miydi?

Diizenli giivenlik farkindalik
egitimleri.
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8. ONERILER

Bulut tabanli sistemlerin artan kullanimi, adli biligim siireglerinin teknik ve
organizasyonel olarak yeniden yapilandirilmasim gerekli kilmaktadir. Bu
dogrultuda, bulut hizmeti kullanicilari ve adli inceleme uzmanlarinin olay miidahale
siireglerini iyilestirip giivenlik ihlallerine kars1 daha hazirlikli olmalarina yardimet1
olabilecek Oneriler sunlardir:

8.1. Adli Miidahale Senaryolari ve Tatbikatlar

Kurumlar, bulut ortaminda gergeklesebilecek siber olaylara karsi 6zel olarak
hazirlanmig adli miidahale senaryolar1 olusturmalidir. Breach & Attack Simulation
ekipleri ve sizma testi (pentest) ekipleri, bulut ortamlarina 6zel olarak gelistirilen
tehdit senaryolarini kullanarak hem altyapinin hem de giivenlik politikalarinin
dayanikliligini test etmelidir. Bu testler, drnegin IAM yanlis yapilandirmalari, veri
sizintilar1 veya hatali loglama gibi zafiyetleri 6nceden tespit etmede oldukca
etkilidir. Saldir1 simiilasyon iiriinleri de siirekli test ve tehdit dogrulama imkan
sunarak Onleyici tedbirlerin gelistirilmesine katki saglar.

Bu tatbikatlarin planlanmasinda CELM asamalari, elde edilen bulgularin
(toplanabilen/toplanamayan kanitlar vb.) degerlendirilmesinde ise KEBS bir rehber
olabilir. Tatbikatlardan elde edilen dersler, CELM'in 'Proaktif Adli Hazirlik Geri
Besleme Dongiisii' ve 'Proaktif Adli Hazirlik Checklist'i' ile kurumsal siireglere
entegre edilmelidir.

Tatbikatlar sadece teknik personelle sinirli kalmamali, hukuk, yonetim ve veri
sorumlulugu tasiyan birimler de (hem kullanict kurumda hem de adli siireclerde)
siirece entegre edilmelidir.

8.2. Uyumluluk ve Giivenlik Politikalar

Kurumlar, kullandiklar sistemlerin yerel ve uluslararasi regiilasyonlara (6rnegin
GDPR, KVKK, HIPAA) uyumunu diizenli olarak denetlemelidir. CSP’lerin veri
merkezi konumlar1 dikkatle segilmeli ve verilerin yasal agidan uygun, kuruma en
yakin merkezde tutulmasi hedeflenmelidir.

CSP sozlesmelerinde verilerin depolanacagi bolge, aktarim kosullart ve adli
inceleme taleplerine yanit prosediirleri acikca belirtilmelidir. Glivenlik ve
uyumluluk politikalarinin olusturulmasi ve denetlenmesinde, CELM'in 'Kanit
Olusumu ve Kaynag1' ile "Yasal ve Etik Degerlendirme' agamalari; loglama ve veri
saklama politikalarinin etkinliginin degerlendirilmesinde ise KEBS'in 'Erisilebilirlik’
boyutu kritik 6neme sahiptir.
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8.3. Egitim ve Farkindahk

Hem bulut hizmeti kullanan kurum caligsanlarina hem de adli bilisim uzmanlarina
yonelik siirekli veri giivenligi ve bulut bilisim egitimleri diizenlenmelidir. Bu
egitimlerde, CELM'in tiim asamalar1 ve KEBS degerlendirme faktorleri hakkinda
bilgi verilerek buluta 6zgii tehditler ve kanit toplama siiregleri konusunda farkindalik
artirllmalidir.

Sistem yoneticileri, giivenlik uzmanlar1 ve analistler, buluta 6zgii tehditler, delil
toplama yontemleri ve savunma mekanizmalar1 hakkinda yetkin olmalidir.

8.4. Seffaflik ve izlenebilirlik

Kurumlar (bulut kullanicilar1), hizmet aldiklari CSP’lerin loglama, denetim ve
raporlama olanaklarin1 iyi analiz etmeli; miimkiinse gelismis izleme araglari
kullanmalidir. Adli bilisim uzmanlari igin, olaylarin zaman ¢izelgesi ¢ikarilabilir
sekilde, biitiinciil ve ayristirilabilir log kayitlar talep edilmeli ve bu loglarin formati,
icerigi ve saklama stireleri hakkinda net bilgi sahibi olunmalidir.

8.5. Giincelleme

Hazirlanan giivenlik ve olay miidahale planlari, teknolojik gelismelere ve yeni
tehditlere karsi (hem kullanici kurumlar hem de adli bilisim birimleri tarafindan)
diizenli olarak giincellenmelidir (Grobauer vd., 2011).

Yeni hizmet alman veya altyapisi degistirilen CSP’ler i¢in ayr1 denetim ve
adaptasyon siirecleri isletilmelidir.

8.6. Olay Miidahale Siireclerinin Otomatize Edilmesi

Ozellikle adli bilisim uzmanlar1 i¢in, ugucu verilerin hizli kaybi nedeniyle, olay
aninda sistemden otomatik olarak veri (kritik loglar, anlik bellek dokiimleri vb.)
cekecek ve giivenli sekilde saklayacak script’ler ve otomasyon araglari gelistirilmeli
veya kullanilmalidir (bkz.6)

9. SONUCLAR VE DEGERLENDIRMELER

Bulut ortamlari, dijital doniisiimle birlikte veri depolama, isleme ve erigim
siireglerini Onemli Olclide doniistiirmiistiir. Ancak bu doniigsiim, geleneksel adli
bilisim siiregleri i¢in dinamik yapi, fiziksel erisim sinirlamalar1 ve veri konumu
sorunlar1 gibi biiyiik zorluklar da ortaya ¢ikarmaktadir. Bu zorluklar, dogru teknikler,
araglar ve titiz bir hukuki-etik yaklagimla agilabilir. LastPass vakasi, bulut
giivenliginde kurumsal Onlemlerin yani sira Bulut Hizmet Saglayicisi (CSP)
¢Oziimlerinin etkin kullanimi ve bireysel kullanici farkindaliginin da kritik oldugunu
gostermistir.
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Makalenin temel sorusu olan "Bulut ortaminda kanit nerede baslar, nerede biter?"
sorusunun yaniti, geleneksel sistemlere kiyasla ¢ok daha katmanl ve degiskendir.

Kanitin Baslangi¢c Noktasi: Cogu zaman olayin ilk tespit edildigi an ve ilgili ilk
dijital izdir (6rnegin, bir log kaydi, API ¢agr1 kaydi, CSP giivenlik servisinden bir
alarm, bir sanal makine anlik goriintiisii). LastPass vakasindaki AWS GuardDuty
alarmlarn ve ilk siipheli faaliyetlerin tespiti bu duruma Ornektir. Geleneksel
sistemlerdeki fiziksel imaj almanin yerini bulutta genellikle VM anlik goriintiisii
veya log toplama alir.

Kamitin Bitis Noktasi: Bu nokta ¢ok daha karmagik ve degiskendir; yalnizca teknik
smirlara (veri uguculugu, sifreleme, anti-forensik teknikler) degil, ayn1 zamanda
yasal erigim yetkilerine (veri egemenligi, uluslararas1 yasal siiregler), etik ilkelere,
hizmet sozlesmelerine (SLA) ve CSP ile isbirligi diizeyine de baghdir. LastPass
vakasinda saldirganin ilk vektoriiniin loglarin silinmesi nedeniyle tespit edilememesi
veya Microsoft Ireland davasindaki yargi yetkisi sorunlari bu sinirlart 6rneklendirir.
Ayrica, paylasilan sorumluluk modeline (IaaS, PaaS, SaaS) gore CSP'nin ve
miisterinin erigebilecegi veri katmanlari farklilik gosterir.

Geleneksel adli bilisimdeki fiziksel sinirlar bulut ortaminda bulaniklagsmis, delilin
kapsami ve erisilebilirligi daha dinamik ve ¢ok boyutlu hale gelmistir. Bu nedenle,
bulut adli incelemesinde "kanitin sonu", genellikle teknik, yasal ve operasyonel
kisitlarin kesisim noktasinda, her vaka 6zelinde farklilagarak belirlenir ve hem teknik
araglara hakimiyet hem de yasal prosediirlere dair ¢cok yonlii bir degerlendirme
gerektirir. Bu caligma, bulutta kanitin baglangi¢ ve bitis noktalarini mevcut zorluklar,
CSP araglari, FaaS gibi yaklagimlar ve LastPass gibi giincel bir vaka analizi
iizerinden biitiinciil bir sekilde degerlendirmenin yani sira, bu dinamik sinirlari
netlestirmek ve adli inceleme siireglerine standart bir yaklasim getirmek iizere 6zgiin
Bulutta Kanit Yasam Dongilisii Modeli (CELM) ve Kanmitin Erisilebilirlik ve
Biitiinliik Skalas1 (KEBS) modellerini 6nererek literatiire katki saglamaktadir.
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