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Chaos-based systems look like unstable because of producing noise-like signals, exhibiting a-periodic
behavior and sensitive dependence on initial conditions. Due to these features, have attracted the attention
of electronics engineering applications such as secure communication, cryptography and random number
generation. In recent years, the great efforts are being made in the area of developing the chaos-based TRNG
structures due to noise-like features and the ability of hiding informatory sign of chaotic oscillators. The
general structure of chaos-based TRNG is shown in Fig.1. Chaos based TRNG"s within the digital circuits
are an effective alternative to the traditional chaos-based analog structure. Because TRNG systems that use
analog chaotic signal generator are difficult to be synchronized with the transmitter and receiver. In addition,
the weak resources that generates physical noises like thermal or scattering are used on the implementation
of these circuits.

Chaotic System Sampling/Cuantization Corrective Function
. Chaotic Comversion of Eit The correction Random
Chaotic Signal . S SRUENCE ocezz of MNumber
Signal toBinary pr
Generator Codad aumber the binary-coded
ITTINE number
I 0011, ] [0.1.10.]

Figure 1. The block diagram of chaotic random number generating system

Purpose: In this study, performance differences between conventional method of TRNG that used chaotic
system and recently designed FPGA based chaotic systems have been compered.

Theory and Methods: TRNGs that is used in the field of cryptography and secure communications require
fast, secure and intensive process of the physical methods that do not have deterministic character are used
as entropy source. These methods are direct reinforcement, dual oscillator and chaos-based applications.

Results: TRNG designs are proposed in the literature with different features. These designs show
considerable changes relative to their use rather than entropy sources and production techniques. The
technical characteristics of TRNG structures designed using different methods are given in Table 1.
According to this, the CMOS-based TRNG designs have a working frequency of 1-25 MHz and a bit
production rate of 1-40 Mbit/s maximum. The operating frequencies of the TRNG structures implemented
with FPGA based classical oscillators are 20-300 MHz and bit production speeds drop to 1-40 Mbit/s due to
the oscillators and method used. TRNG structures implemented using chaotic systems on FPGAs are seen to
have higher bit rates at both 400 MHz and operating frequencies than other methods.

Table 1. Technical features of TRNGs designed using different methods
. Method Used Operating frequency  Bit production speed

Realization Applied Tests

(MHz) (Mbit/s)
« Oscillator sampling CMOS NIST-800-22 1,24 10
Oscillator sampling CMOS DieHard 20 10-20
Ring oscillator FPGA NIST-800-22 300 7,14
« Metastability FPGA NIST-800-22 22 50
. Chaotic oscillator FPGA NIST-800-22 401 132
Chaotic oscillator FPGA NIST-800-22 293 58,76

Conclusion: In this article, firstly the differences between the methods used in TRNG constructions are
explained. Secondly, the hardware characteristics and performance of the chaotic oscillators designed with
on FPGA are mentioned. Third, the literature has focused on the characteristics of TRNG structures
implemented chaos-based on FPGAs and the high performance that occurs when compared to traditional
methods. Finally, TRNG structures and new chaotic oscillators with different characteristics are designed to
give acceleration to the design work. Designed on chaos-based FPGAs, the TRNGs have an important
potential to improve the information security capacity in cryptography and secure communications.
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Rasgele say1 iiretegleri kriptografi, Monte-Carlo metodunun kullanildigi uygulamalar, bilgisayar
benzetimleri ve modellemeleri ile sayisal analiz uygulamalar1 gibi bir¢ok alanda kullanilmaktadir. Hizl,
giivenli ve yogun islem gerektiren kriptografi ve giivenli haberlesme alanlarinda kullanilan GRSU’lerde
entropi kaynagi olarak deterministik karaktere sahip olmayan yontemler kullanilmaktadir. Bu yontemler
dogrudan kuvvetlendirme, c¢ift osilatdr ve kaos tabanli uygulamalardir. Kaotik osilatorlerin giiriiltii benzeri
dzellikler tasimalari ve bilgi isaretini gizleyebilme gibi 6zelliklerinden dolay1 kaos tabanli GRSU yapilarin
geligtirilmesi iizerine son yillarda bilyiik ¢abalar sarf edilmektedir. Sayisal devre iizerinde kaos tabanl
GRSU’leri geleneksel kaos tabanli analog yapilarina gore etkili bir alternatiftir. Ciinkii analog kaotik isaret
iireteci kullanan GRSU sistemlerinde verici ile alicinin ¢ok iyi sekilde senkronize edilmesi zordur. Bunlarm
devre gerceklemelerinde 1s1l veya sagilma giiriiltiisii gibi fiziksel giiriiltii tireten zayif kaynaklar
kullanilmaktadir. Sayisal tabanli FPGA gipleri yiiksek performans ve islemci giicii gerektiren kriptoloji ve
giivenli haberlesme gibi uygulamalarda bilgi giivenligi kapasitesini iyilestirmede dnemli bir potansiyele
sahiptir. Bu ¢alismada son yillarda tasarlanan kaotik sistemler ile FPGA {iizerinde tasarlanan kaos tabanl
GRSU’lerinin detayh bir arastiriimasi ve geleneksel yontemlerle performans karsilastirilmalart yapilmigtir.

A Study on the importance of chaotic oscillators based on FPGA for true random number
generating (TRNG) and chaotic systems
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The random number generators are used in many areas such as cryptography, the applications where the
Monte-Carlo method is used, the application of numerical analysis with computer simulations and modeling.
TRNGs that is used in the field of cryptography and secure communications require fast, secure and intensive
process of the physical methods that do not have deterministic character are used as entropy source. These
methods are direct reinforcement, dual oscillator and chaos-based applications. In recent years the great
efforts are being made in the area of developing the chaos-based TRNG structures due to noise-like features
and the ability of hiding informatory sign of chaotic oscillators. Chaos based TRNG‘s within the digital
circuits are an effective alternative to the traditional chaos-based analog structure. Because TRNG systems
that use analog chaotic signal generator are difficult to be synchronized with the transmitter and receiver. In
addition, the weak resources that generates physical noises like thermal or scattering are used on the
implementation of these circuits. The digital-based FPGA chips have a significant potential in improving the
information security capabilities in some applications as cryptology and securing the communication which
requires high performance and processor power. In this study, performance differences between conventional
method of TRNG that used chaotic system and recently designed FPGA based chaotic systems have been
compered.
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1. GIRIS INTRODUCTION)

Diinyada dogrusal olmayan sistemlerin, birbirleriyle olan
iligkilerini ortaya koyan ve bu sistemleri modellemeye
calisan bilim dogrusal olmayan (nonlineer) bilim olarak
adlandirilmaktadir. Bu sistemlerde ¢ok dnemsenmeyen bir
davranis veya etki sistemde ongdriilemeyecek kadar biiyiik
degisimlere ve tepkilere neden olabilmektedir [1].
Dogrusallik sadece belirli smirlar arasinda gecerli
olabilmektedir. Gilinlimiizde iizerinde pek ¢ok arastirma ve
caligmalar yapilan dogrusal olmayan bilim alanlarindan
birisi de kaos bilimi veya kaotik sistemlerdir [2, 3]. Kaotik
sistemler baslangi¢ kosullarina hassas bagli, karmasik ve
diizensiz goriiniimliidiir ve deterministik dogrusal olmayan
zamanla degisen sistemlerde ortaya ¢ikarlar [4]. Bu
sistemlerin arastirilmasi ve uygulanmasina yonelik bilimsel
ve endiistriyel alanlarda onemli caligmalar
gerceklestirilmektedir. Mihendisligin pek ¢ok alaninda
kaotik sistemlerin varliginin ortaya ¢ikarilmasi, bu konuda
yapilan yogun calismalar ve yasanan gelismeler kaotik
sistemlerin birgok uygulama alaninda kullanilabilecegini
gostermistir [5]. Bu uygulama alanlarina biyomedikal [6, 7],
haberlesme [8], goriintii isleme [9, 10], optik elektronik ve
elektromanyetik [11], bulantk mantik [12, 13], gic
elektronigi [14], optimum kontrol [15, 16], mekatronik,
yapay sinir aglar1 gibi alanlar 6rnek olarak verilebilir.

Kaotik isaretlerin giiriiltii benzeri isaretler {iretmesi,
periyodik olmayan davranig sergilemeleri, baslangig
kosullarina hassas bagli olmalart vb. 6zellikleri sebebiyle
kaotik sistemler son yillarda bilgi giivenligi amaciyla
kriptografi [17] ve giivenli haberlesme [18] alaninda siklikla
kullanilmaya  baslanmistir.  Kriptografinin =~ tanimina
bakildiginda bir bilginin sifrelenmesi ve bu sifrenin
¢Oziillmesi i¢in uygulanmas: gereken yontemler olarak
tanimlanmaktadir. [19, 20] Kaotik isaretlerin elektronik
miihendisligindeki onemli arastirma ve uygulama alanlari
arasinda ise giivenli haberlesme diizenekleri olusturma [21],
giiriiltil tiretegleri, sifreleme [22] ve rasgele say1 liretecleri
(RSU) bulunmaktadir [23]. RSU’leri tarafindan iiretilen
rasgele sayilar bilgi giivenligi sistemlerinde anahtar olarak
kullanilmaktadir. Fakat anahtarlarin sistem disinda
kontrolsiiz ortamlarda iiretimi sistemin giivenilirligini
azaltmaktadir [24, 25]. Bu dezavantaji ortadan kaldirmak
icin donanimsal kriptolojinin ve giivenli haberlesmenin
gelisimi programlanmig kripto aritmetiginin DSPs (Digital
Signal Processors (Sayisal Isaret islemciler)) [26, 27], ASIC
(Application Specific Integrated Circuits (Uygulamaya Ozel
Tiimlesik Devreler)) [28, 29] ve FPGA (Field Programmable
Gate Array (Alan Programlanabilir Kap1 Dizileri)) [30, 31]
gibi entegre igerisinde gergeklestirilmesi yoniindedir. FPGA
cipleri bu problemin istesinden gelmekle birlikte ayni
zamanda bu islemleri yiiksek frekanslarda da
gerceklestirebilmektedir. FPGA yiiksek hiz ve kapasiteleri
nedeniyle Ozellikle yiiksek performans ve islemci giicii
gerektiren  kriptoloji  ve giivenli haberlesme  gibi
uygulamalarda bilgi giivenligi kapasitesini iyilestirmede
onemli bir potansiyele sahiptir [32, 33]. Kaotik osilatorlerin

FPGA tabanli modellenmesine yonelik c¢aligmalara
literatiirde oldukga fazla 6nem verilmektedir [34]. Algm vd.
[35] 2016 yilinda yaptiklar1 ¢alismada PU kaotik sistemini
YSA (Yapay Sinir Aglar1) yontemiyle Xilinx Virtex-6 FPGA
cipinde IEEE 754 kayan nokta standardinda VHDL dilinde
tasarlamislardir. Sistemin yapilan test sonuglarma gore
calisma frekansi 266,429 MHz olarak verilmistir. Alinan ¢ip
istatistiklerine ve test sonug¢larina gore bu calisma sonucunda
Onerilen kaotik sistem FPGA {izerinde YSA yontemi ile
basarili bir sekilde modellenmistir. Tuna vd. [36] 2015
yilinda yaptiklar1 ¢aligmada literatiire yeni sunduklar1 kaotik
sistemini FPGA tizerinde say1sal olarak
gergeklestirmiglerdir. Sunulan yeni kaotik sistem, FPGA
tizerinde IEEE-754-1985 kayan noktali sayr formatinda,
Heun algoritmas1 kullanilarak VHSIC HDL (Very High
Speed Integrated Circuit Hardware Description Language
(Cok Yiiksek Hizli Tiimlesik Devre Donanim Tanimlama
Dili)) dili ile gerceklestirilmistir. Tasarlanan sistem Xilinx
Virtex-6 FPGA c¢ipinde sentezlenmis ve test edilmistir. Test
sonuglarina gére FPGA-tabanli yeni kaotik isaret iiretecinin
calisma frekanst 390 MHz olarak belirlenmis ve c¢ip
istatistikleri ile performans sonuclart verilmistir. Diger bir
calismada Koyuncu vd. [37] 2014 yilinda yaptiklan
¢alismada literatiire yeni sunduklart Pehlivan-Wei kaotik
sistemini Xilinx firmasinin iiretmis oldugu Virtex-6 FPGA
kiti tizerinde gergeklestirmiglerdir. Yeni kaotik sistemi
VHDL dilinde ii¢ farkli niimerik algoritma (Euler, Heun ve
RK4) kullanarak tasarlayip FPGA bordunun ¢ip
istatistiklerini  karsilastirmiglardir.  Gergeklestirdikleri
tasarimin  ¢alisma frekansim 463,688 MHz olarak
belirtmislerdir.

Azzaz vd. [38] yaptiklari ¢aligmada 3 boyutlu kaotik sistemi
Xilinx Virtex-1I XC2VP30FFG896-7 FPGA bordu iizerinde
VHDL dilinde 32 bit (16Q16) sabit noktali say1 formatinda
tasarimin1  gergeklestirmislerdir. Siirekli zamanli kaotik
sistemini sayisallastirmada Euler niimerik algoritmasini
kullanmiglardir. Tasarimin calisma frekans1 38,86 MHz
olarak belirtmislerdir. Merah vd. [39] yaptiklar1 diger bir
calismada bilgi glivenligi uygulamalar1 i¢in Lorenz kaotik
sistemini FPGA {izerinde modellemiglerdir. Lorenz kaotik
sisteminin  tasarim asamasinda donanim tanimlama
dillerinden birisi olan VHDL kullanilmistir. Tasarlanan
kaotik sistem Xilinx firmasinin Spartan-3 FPGA ailesi
¢ipinde gergeklenmistir. Tasarimin ¢aligma frekansi yaklagik
olarak 18 MHz olarak ifade edilmistir. Koyuncu vd. [40]
Burke-Shaw kaotik sistemini Xilinx Virtex-6 XC6VCX75T
FPGA iizerinde 32 bit IEEE-1985-754 kayan nokta say1
standardin1  kullanarak VHDL dilinde tasarlamiglardir.
Kaotik sistemi sayisallagtirmada RKS5-Butcher niimerik
algoritmasin1 kullanmiglardir. Sistemin c¢aligsma frekansini
373,094 MHz olarak belirtmislerdir. Diger bir ¢alismada De
micco vd. [41] RK4 algoritmasini kullanarak Lorenz kaotik
sistemini FPGA’de gerceklemiglerdir. Kaotik sistem
tasariminda IEEE-1985-754 kayan noktali say1 standardi
kullanilmistir. Test asamasinda kaotik sistem Altera
EP3C120F7 bordu ile test edilmis ve sistemin c¢alisma
frekans1 yaklasik 1 MHz olarak belirtilmistir. Sadoudi vd.
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[42] giivenli kaotik haberlesme sistemleri i¢cin Chen kaotik
sistemini FPGA de modellemislerdir. Bu ¢alismada, 32-bit
kesirli say1 standardi ile RK4 algoritmast kullanilmis ve
tasarim bir adet Xilinx Virtex-II ¢ip iceren XCV1000FG456-
4 bordu ile test edilmistir. Yapilan tasarimdan elde edilen
sinyaller ile Matlab sonuglar1 karsilagtirtlmigtir. Sistemin
calisma frekansi 22,85 MHz olarak belirtilmistir. Eroglu
yaptig1 tez calismasinda [43] Lorenz, Chua, Rdossler, Linz ve
Sprott kaotik sistemlerini Xilinx Virtex-4 FPGA kiti
tizerinde tasarlamistir. Yukarida bahsettigimiz ve son
yillarda FPGA tabanli gerceklestirilen kaotik g¢ekerlerin
ozellikleri, kullanilan algoritma ile ¢aligma frekansi gibi
teknik 6zellikleri Tablo 1°de verilmistir.

Rasgele say1 iiretecleri Sozde Rasgele Say1 Uretegleri
(SRSU), Gergek Rasgele Say1 Uretecleri (GRSU) ve Hibrit
Rasgele Sayr Uretegleri (HRSU) olmak iizere 3 smmfa
ayrilmaktadir. GRSU’leri belirsizlik kaynag: olarak gercek
entropi kaynaklar1 kullanmaktadir. Bu yap1 daha giivenli bir
kaynak olusturdugu icin kriptografide anahtar olarak
ongorilemeyen  bit  dizisi  olusturmada  siklikla
kullanilmaktadir [44]. GRSU’lerinde entropi kaynag olarak
deterministik olmayan fiziksel olaylar kullanilmaktadir.
Bunlar SRSU’lerine nazaran yavas, maliyetli ve donanima

bagimlit olmasi gibi dezavantajlara sahiptir. Ancak
GRSU’lerin kriptografik uygulamalar igin zorunlu olan
kestirilememe, tekrar iiretilememe ve istatistiksel rasgelelik
testlerinden olduk¢a basarili bir gekilde gegmesi onun
kriptolojide  birgok alanda  kullanimini  arttirmustir.
Literatirde GRSU uygulamalar1 igin ¢esitli yontemler
sunulmustur. Bu yontemler; giiriiltii kaynaginin dogrudan
kuvvetlendirmesi, yiiksek frekansli osilatoriin segirmeli
(jitter osilator) diisiik frekanshi osilatorle 6rneklenerek
olusturulan ¢ift osilatdr yap1 ve kaotik sistem tabanli siirekli
ve ayrik zamanli devre uygulamalardir. Bu uygulamalarda;
elektronik giiriiltiiniin kullanimindaki en 6nemli kisitlama
giiriiltii genliginin kii¢iik olmasindan dolay1 rastgele say1
retilirken genis bantli ve disik giriltili  bir
kuvvetlendiriciye ihtiya¢ duyulmasidir [45]. Bunun yaninda
ayrica 1s1l giiriiltii tabanli GRSU yapilari bulundugu sistemin
icinde olusan elektromanyetik alandan, sicakliktan, besleme
giriiltiisinden ve  kuvvetlendiricinin  giirtiltiisiinden
etkilenmektedir. Osilatér Ornekleme yOntemine gore
gerceklestirilen GRSU’lerin ortalama bit iiretim hizlarimin
belirli bir hizin {izerine ¢ikamamasi [46, 47] ve gerceklenen
RSU’nin etkili bir rasgelelik saglayamamasi [48, 49] gibi
dezavantajlara sahiptir. Ayrica analog elemanlar kullanilarak
sirekli zamanda gergeklestirilen osilatorlerin  ¢aligma

Tablo 1. Literatiirde FPGA tabanli gergeklestirilen kaotik osilatorler ve teknik 6zellikleri

(The chaotic oscillators realized FPGA-based and their technical specifications in literature)
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frekanslarinin ~ diisiik olmast ve bu yapilarin sistem
parametrelerinin degisimine direngli olmasi gibi problemleri
de ortaya c¢ikmaktadir [50, 51]. Gercek rastgele say1
iretiminde kullanilan ilk iki yontemin olumsuz yonlerini
iyilestirmek, ana kaynagin entropisini daha da arttirmak [52]
ve yliksek ¢aligma frekanst ile yiiksek bit {iretim hizinda daha
gerceksi ve gilivenli rasgele say1 dizileri elde etmek [53]
amaciyla kaotik devre tabanli RSU [54, 55] sistemlerin
kullanim1 en uygun alternatiftirler.

2. KAOS VE KAOTIK SISTEMLER
(CHAOS AND CHAOTIC SYSTEMS)

Kaos tanimi incelendiginde baglangic kosullarma iistel
duyarli, nonlineer, deterministik karakterli ve uzun vadede
periyodik olmayan dinamik sistemler oldugu goriilmektedir
[56, 57]. En kisa tarifiyle ise, diizensizligin diizeni seklinde
tanimlanan ve dogrusal olmayan olaylar1 agiklamaya
yarayan bir bilim dalidir. Karmasik, ama kendi i¢ diizenine
sahip bir siirectir [58]. Ozellikle dikkat edilmesi gereken bir
nokta, kaosun rasgelelik olmadigidir. Dinamik sistemlerde
bilinen en karmasik kararli hal davranisi kaos’tur [59]. Kaos
ile ilgili ¢alismalar, dogrusal olmayan dinamik sistemler
teorisinin bir kismidir. Bu durum daha ¢ok “deterministik
kaos” olarak bilinir [60, 61]. 18. ylizyilin sonlarinda, 1892
yilinda Fransiz matematik¢i Henri Poincare yeni ufuklar
agan bir arastirma ile basit dinamik kurallarin ¢ok karmasik
kararli-hal davranislarina yol agabilecegini ve zamana gore
degisimi Hamilton denklemleri ile yonlendirilen mekanik
sistemlerin karmagsik davranislar gosterebilecegini kesfetti
[62]. Giinlimiizde bu davraniglar “kaotik davranislar” olarak
adlandirilmaktadir. Kaos kavrami matematiksel olarak 19.
yiizyilda incelenmeye baglanmis ve ilk ciddi bilimsel ¢aligma
M.LT. bilimcisi Edward Lorentz’in 1963’de hava tahmini
yapmak icin olusturdugu matematiksel meteorolojik
modelin sonuglar1 sayesinde elde edilmistir [63]. Edward
Lorentz bilgisayarla yaptigi modelde sayisal analizlerden
elde ettigi sonuglari hizlandirmak igin aldigt verileri
yuvarlayarak kullanmistir. Ancak sonuglar ¢ok hizli bir
sekilde degiserek tahmin edilemez bir hal almistir. Boylece
Lorentz, farkinda olmadan kaos teorisinin temellerini
atmistir. Lorenz’in kesfinin 6nemi, yaymlanmasindan ¢ok
yil sonralara kadar anlagilamamistir. Ancak 1975 yilinda, Li
ve Yorke bu gesit davranisi belirtmek icin “kaos” terimini
kullanmay1 6nermislerdir [64]. Rossler 1976 yilinda Lorenz
sistemine gore daha basit 7 terimli bir kaotik sistem
onermistir [65]. Kaotik davramigin analog devre tabanli
modellenmesi ise ilk defa Leon O. Chua tarafindan
elektronik elemanlar ve devreler kullanarak 1983’te
gerceklenmistir [66, 67]. Tasarimeisinin adint almis olan bu
sirekli otonom Chua devresi [68] elektronik olarak
anlasilmasi ve tasarlanmasi ¢ok basit bir devre olmasindan
dolay1 literatiirde defalarca incelenmis [69, 70] ve birgok
uygulamada  kullanilarak  giinlimiiz =~ kaotik  devre
calismalarina 151k tutmustur [71, 72]. Literatiirde ¢ok sayida
otonom kaotik devre gelistirilmis olsa da {izerinde en ¢ok
calisma yapilan ve kaotik dinamikleri en iyi bilinen otonom
sistemler Lorenz, Chua, Rdossler, Lii, Liu, Duffing, Chen,
Rabinovich, Rikitake ve Burke-Shaw sistemleridir [73, 74].

Kaotik sistemler ayrik zamanda kaotik sistemler ve siirekli
zamanda kaotik sistemler olmak {izere ikiye ayrilir [75, 76].
Ayrik zamanda kaos, uygun bir f{x) nonlineer fonksiyonun
iterasyon sonucu olusan genelde geri besleme oOzelligi
gosteren kaotik dzellikli dizilerin olusturdugu bir sistemdir.
Ayrik zamanli kaotik fonksiyonlara bakildiginda genelde bir
boyutlu basit bir ifade ile bu davranig saglanabilmektedir. Es.
1’de gosterilen x,+; ve f(x,) degiskenlerinin kullanimiyla bir
boyutlu haritalar olusturulmakta ve bu fonksiyonlar geri
besleme yapisina sahip oldugundan diizlemde ters V
seklinde bir form almaktadir [77, 78]. Tent, lojistik, ¢adir,
Bernoulli kaydiricist gibi fonksiyonlar bu davranisa sahip
bazi kaotik haritalara 6rnektir [79, 80].

X0 = f(x,) (1

Siirekli zamanl kaotik sistemler genellikle adi diferansiyel
denklemlerle ifade edilirler. Siirekli zamanli # tane birinci
dereceden adi diferansiyel denklem sistemi i=1,2, 3, .....,n
olmak iizere Es. 2 ile verilebilir [81, 82]. Bu bagintida x, n
boyutlu  bir  vektoérdiir.  Literatiirdeki  ¢alismalar
incelendiginde siirekli zamanli kaotik bir sistem olusturmak
icin basit yapida igiincli dereceden (n>3) diferansiyel bir
denklem takimi ve nonlineer bir yap1 ¢ogu zaman yeterli
olmaktadir [83, 84].

dx(t)
dr
dx' _
— =

S (x(®)
)

Giintimiizde son birka¢ yilda kaosun uygulama alanlarinin
gelismesi ile literatiirde yeni kaotik osilator tasarimlarina
yonelik arastirmalarda 6nemli artiglar goériilmektedir [85,
86]. Yu vd. 2012 yilinda yaptiklar1 ¢alismada yeni bir ii¢
boyutlu kaotik sistemi sunmuglardir [87]. Bu sistem 6 terim,
4 paremetre, bir adet quadratik iistel dogrusal olmayan terim
ve bir adet quadratik karesel capraz terim icermektedir.
Ahmed vd. 2014 yilinda yaptiklart ¢alismada Chen kaotik
sisteminden tiirettikleri slirekli zamanli, ii¢ boyutlu, bir tane
dogyusal olmayan terim, bir adet dogrusal olmayan
exponansiyel terim, quadratik ¢apraz ¢arpimli terim olmak
lizere 8 terim ve 3 paremetreden olusmaktadir [88]. Kagar
2016 yilinda literatiire sundugu ¢alismasinda siirekli zamanli
dort boyutlu yeni kaotik sistem 12 terim, 5 paremetre ve 2
adet kiibik dogrusal olmayan terim igermektedir [89]. Tuna
vd. 2016 yilinda yaptiklari ¢alismada altin oran denge
noktalarina sahip, siirekli zamanli, otonom, ii¢ boyutlu, 2
adet ikinci dereceden dogrusal olmayan ifade olmak tizere 8
terim ve 2 paremetre igermektedir [90]. Leng vd. sunduklart
calismada dort boyutlu memristor tabanli hiperkaotik bir
sistem tasarlayarak kaos analizlerini gerceklestirmislerdir
[91]. Akgil vd. (2016) yeni ii¢ boyutlu 9 terimli, 9
parametreli ve 4 dogrusalsizlik igeren kaotik ¢eker
énermislerdir [92]. Onerdikleri sistemin temel kaos dinamik
ozelliklerini inceleyerek hem yazilim tabanli (OrCAD-
PSpice) hem de analog devre iizerinde devre
gerceklestirmesini yaparak aldiklar1 ekran ve osilaskop
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sonuclarini karsilagtirmiglardir. Abooee vd. (2013) yeni {i¢
boyutlu otonom kaotik sistemini tanitmuglardir [93].
Yaptiklar1 caligmada yeni kaotik sistemin dinamik
denklemlerini c¢ikartarak denge kararsizligi, garip ceker,
baslangic kosullarma hassasiyeti, Lyapunov iistelleri ve
fraktal boyut analizi gibi sistemin bazi temel dinamik
ozelliklerini incelemislerdir. Ayrica sistemin OrCAD-
PSpice yazilimda simiilasyonu ve analog devre elemanlari
ile devre gergeklesmesini yaparak sonuglari
karsilagtirmiglardir. Deng vd. (2014) yeni {i¢ boyutlu 7
terimli, 3 parametreli ve sadece bir tane pozitif deger iceren
otonom kaotik sistemini sunmuslardir [94]. Onerdikleri yeni
cekerin basit dinamik 6zellikleri olan faz portesini, denge
noktasini, Lyapunov {istellerini, Poincare haritalama ve
catallanma diyagramini incelemislerdir. Cigek vd. (2016) ti¢
boyutlu 9 terimli, 4 parametre ve 4 dogrusal olmayan terimli
yeni otonom siirekli zamanl bir kaotik ¢eker 6nemislerdir
[95]. Onerdikleri sistemin denge noktalarmi, Lyapunov
iistelleri, fraktal boyut, ¢atallagma diyagrami gibi dinamik
davranmiglarint  hem niimerik hem de analitik olarak
incelemiglerdir. Ayrica yeni kaotik sistemin OrCAD-PSpice
yaziliminda simiilasyonu ve analog devre elemanlar ile
gerceklesmesini yaparak sonuglari karsilastirmislardir. Buna
ek olarakta ayni1 ¢aligmada giivenli haberlesme uygulamalart
icin  kaotik maskele metodu ile etkin kontrol
senkronizasyonunu  gerceklestirmiglerdir. Pehlivan  vd.
(2012) ii¢ boyutlu siirekli zamanli 8 terim, 2 parametre ve 2
kuadratik dogrusalsizlik igeren yeni bir otonom kaotik
sistemi tanitmiglardir [96]. Bu kaotik sistemin dinamik

yapisini ve dinamik davranislarini analitik ve niimerik olarak
incelemislerdir. Ayrica kaotik devrenin Matlab ve Orcad-
PSpice simiilasyon sonuglarini dogrulamak ve devrenin
uygulanabilirligini gdstermek i¢in elektronik elemanlarla
devreyi gerceklestirerek sonuglari karsilagtirmiglardir. Tablo
2’de literatiire son yillarda yeni sunulan kaotik sistemlerin
teknik o6zellikleri, diferansiyel denklemleri ve faz portreleri
verilmistir.

3. RASGELE SAYI URETECLERI (RSU)
(RANDOM NUMBER GENERATORS (RNG))

Donanimsal veya yazilimsal metotlar kullanarak ¢ikisinda
otokorelasyon bulunmayan ve istatistiksel olarak birbirinden
bagimsiz sayilar iireten sistemlere RSU denir. Bu iiretecler,
onceki veriler yardimiyla daha sonraki verilerin tahmin ve
ongoriilemeyecegi rasgelelik seviyesinde ¢ikis iiretebilen
yapilardir. RSU bu 6zelliklerinden dolay1 bircok degisik
alanda  kullanilmaktadir. ~ Monte-Carlo  metodunun
kullanildig1 uygulamalar, bilgisayar benzetimleri ve
modellemeleri, sayisal analiz uygulamalari, istatistiksel
analizler ve Ozellikler ile kriptolojide rastgele say1
gereksinimleri bu {retegler tarafindan karsilanmaktadir.
Bilgi giivenligi alanindaki kriptolojik sistemler, belirli devre
ve aritmetik islemlerin  birlesiminden olusmaktadir.
Giintimiizde donanimsal kriptolojinin gelisimi, kriptolanmis
aritmetik ~ yazilimin  bir ¢ip igerisine  gdmiilerek
gerceklestirilmesi  yoniindedir. FPGA ve genel amaglt
mikroiglemciler ile donanimsal olarak rasgele say1 iireten

Tablo 2. Son yillarda literatiirdeki yeni kaotik osilator tasarimlari
(The new chaotic oscillator designs in literature in recent years)

Calismay1 Yapan Tasarim i¢in kullanilan

Kaotik Sistemin Ozellikleri

Tasarlanan Kaotik sistemin
Diferansiyel Denklem Ozellikleri

Cicek, 2013, [76] Ayrik kaotik sistem

Ayrik kaotik sistem
Tent fonksiyon
Tek boyutlu

Cicek, 2014, [102]

Otonom 3 boyutlu
9 terimli
9 parametreli

Akgul, 2016, [92]

Otonom 3 boyutlu
7 terimli
6 parametreli

Abooee vd., 2013, [93]

Otonom 3 boyutlu,
7 terimli,
3 parametreli

Deng vd., 2014, [94]

Otonom 3 boyutlu
9 terimli
4 parametreli

Cicek vd., 2016, [95]

Otonom 3 boyutlu
8 terimli
2 parametreli

Pehlivan vd., 2012, [96]

Tek boyutlu Lojistik fonksiyon

x(n+1) = Rx(n) (1—x(n))

x . = A*min(x

n+l

o 2x ,0<x<05 [01)
Xx) = ,x, €0,
2-2x,05<x<1 "’

X=py—pXx+pxz
y=-pXz—px+pyz+px

1-x,)

nd

i=p,-py
x=a(y—x)+byz’
V=cx+dxz’

z = hz+kx?
X=—x-2-y
y=-x-z-b-y—a-x
z=x-y—c-z

X =y+ax+bxz
y=cxz+dx+yz+1
z=1+xy
X=y-x—a-z
y=x-z—-Xx

z=-x-y—y+b
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yapilarin gelistirilmesi alaninda oldukga biiyilik cabalar sarf
edilmektedir.  Rasgele sayilar ¢esitli  kriptografik
uygulamalar i¢in zorunluluktur. Ciinkii kriptografi; anahtar
iiretimi ve dagitiminda, baglangi¢ vektorii olusturulmasinda,
kimlik dogrulama protokollerinde, asal say1 ve sifre
iretiminde rasgele sayilara ihtiyag duyar [97]. Bir
kriptografik sistemin giivenligi elde edilen sayilarin gergek
rasgeleligine dayanmaktadir. Bu sebeple, RSU bircok
giivenlik alanlarmin  en 6nemli bolimiinii  olusturur.
Rasgelelik igermek amaciyla genelde binlerce bitten olusan
genis bir havuz kullanilir ve havuzdaki her bir bit giris
giriiltisiinin  her bir bitine ve havuzdaki diger her
bite kriptografik olarak giiclii bir yolla bagimli yapilir.
RSU’leri S6zde RSU, Gergek RSU ve Hibrit RSU olmak
lizere li¢ ana sinifa ayrilmaktadir [98].

3.1. Gergek Rasgele Say: Uretegleri (GRSU)
(True Random Number Generators -TRNG)

Rasgele sayilarin tamaminmn giivenilir bir kaynaktan
saglanmasi  amaciyla kriptolojide ~GRSU’leri  diger
yontemlere nazaran daha ¢ok kullanilmaktadirlar [99, 100].
Ciinkii bu yapilar entropi kaynagi olarak deterministik
karaktere sahip olmayan dogal fiziksel olaylar
kullanmaktadir. Bu sayede GRSU teknigi ile iiretilen sayilar
periyodik ve tahmin edilebilir olmayan bir yapiya
kavusmakta ve olusan saymin rasgelelik kalitesi
olabildigince artmaktadir. Bu dngoriilemeyen rastgele say1
dretiminin  temelinde  kararsiz  dinamik  sistemler
bulunmaktadir. Bu sistemlerin davranisi kaos teorisi ile
aciklanmaktadir. Bu teorinin temeline bakildiginda islemler
deterministik goziikse dahi gercek hayatta saptanamayacak
kadar kiigiik seviyelerdeki giris kosul farkliliklart ve durum
degiskenleri sapmalar1 sistemin Ongoérillemez bir hale
gelmesini saglamaktadir. GRSU’ler donamim ve yazilim
tabanli olmak tizere iki farkli teknikle gerceklenebilirler
[101]. Gergek rasgele sayilar kriptografik uygulamalar igin
¢ok Onemlidir. Rasgele sayilar kriptografide baslangig
vektorii, 6zel ve gizli anahtarlarin olusumunda, SRSU’de
tohum {reteci olarak kullanilir. Bu kullanilan rasgele
sayilarin tahmin edilememesi, iyi istatistiksel &zellikler
gostermesi ve diizgiin dagilimli olmasi kriptografik agidan
cok dnemlidir. Sekil 1°de gosterildigi gibi GRSU’leri gerekli
rasgeleligi lireten entropi kaynagi, drnekleyici ve son iglemci
olmak tlizere ii¢ bloktan olugmaktadir [102]. Son islem
genellikle sinyaldeki iiretim hatalar1 ya da toleranslari
nedeniyle karsilagilan istatistiksel kusurlar1 diizeltmek ve
rasgeleligi arttirmak i¢in kullanilir. Son islemin diger bir

amact saldirgan kurcalamalari ve sicaklik, basing gibi
cevresel etkenler nedeniyle elde edilen bit dizilerini daha
direngli hale getirmesidir [76, 103]. Son islem algoritmasina
bagl olarak iiretecin giivenligi artacaktir. Sayisal olarak
gergeklenen son islemlerin en yaygin kullanilanlart XOR
fonksiyonu, Von Neumann algoritmasi, extractor fonksiyon,
H fonksiyonu, 6zet fonksiyonu, resilient fonksiyonu ve
lojistik harita gibi ¢esitli son islem algoritmalari
uygulanmistir  [102, 103]. Bu islemden sonra say1
iireteclerinin ¢ikisinin rasgele oldugu, matematiksel olarak
kanitlanamamasina ragmen, gecerli istatistiksel testleri
uygulayarak, sayi1 dizilerinin rasgele olup olmadigini
sOyleyebiliriz. Bu testler, iiretecin ¢ikisinin gergek bir
rasgele diziden beklenenleri karsilaylp karsilamadigini
soyler. Ayrica testlerin sonuclarina bakilarak RSU’nin
kalitesi hakkinda yorum yapilabilir. Bir say1 dizisinin rasgele
oldugunu sdylemek ig¢in, tiim testlerden ge¢mesi gerekir.
Sadece bir tane test bagarisiz olsa bile dizi rasgele kabul
edilemez. Bu amagla literatiirde gelistirilmis FIPS-140-1
[29, 31], FIPS-140-2 [45, 46], NIST-800-22 [47, 48], AIS31
[51,52], DIEHARD [76, 77] ve Test-U01 [97, 98] gibi ¢esitli
uluslararasi istatistiksel testler kullanilmaktadir [102, 103].
Tasarlanan RSU’leri i¢in kullanim amacina uygun olarak bu
testlerden bir veya bir kagi tercih edilebilir. Ayrica
GRSU’leri Giiriiltii Isaretinin Dogrudan Kuvvetlendirilmesi
Dayali1 RSU, Osilatér Ornekleme Yontemine Dayali RSU ve
Kaos Tabanli RSU’leri olmak iizere ii¢c ana baslik altinda
incelenmektedirler.

3.1.1. Giiriiltii isaretinin dogrudan kuvvetlendirilmesi

yontemi ile GRSU
(TRNG with the method of direct reinforcement of noise)

Giiriiltiiniin dogrudan kuvvetlendirilmesine dayan RSU’nin
devre gergeklemelerinde Sekil 2’de goriildiigi 1s1l veya
sacilma giiriiltiisii gibi fiziksel giiriiltii {ireten kaynaklar
kullanilmaktadir [104]. Daha sonra kuvvetlendirilen giiriiltii
isareti belirlenen bir referansla karsilastirilip rastgele ‘1’ ve
‘0’ bit dizisi ¢ikis1 elde edilir. Bu yapilarin tasarimindaki asil
zorluk kuvvetlendiricinin tasarimindadir.
Kuvvetlendiricilerin yiiksek kazangli, genis bantl, diisiik
giris kapasiteli ve c¢ikisinda diisiik 1/f giirtiltiisii tiretmesi
gerekmektedir. Bu sayede kuvvetlendirilecek giiriiltii beyaz
giiriiltii 6zelligini koruyabilecektir. Ancak kuvvetlendirici
tasariminda bu dengeyi kurabilmek olduk¢a zordur. Bu
sorunlarin tistesinden gelmek i¢in girig kapasitesi ve kazang-
bant genisligi ¢arpimu istenilen biiyiikliikte tasarlanmakta ve
olusacak olan yiiksek seviyedeki 1/f giiriiltiisi bir filtre

EAYNACGI

ORMNEKLEYICI

SON ISLEM

ENTROPL \‘

+Kaotik sinyal

*Termal giiriiltii *Penyodik édmeklem *Von Neumann
+C1F giiriiltiisii +Apenvodik dmelklem + XOE
+Faz giiriltiisii/Jitter +Karsilagtirma /D =LFSF Shuffler

Flip-Flop

+Bit skipping

Sekil 1. Geleneksel GRSU blok semasi (Traditional TRNG block diagram)
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yardimu ile siiziilmekte ya da birim gii¢ spektrumu seviyesine
kadar bastirilmaktadir. Bu gereksinim de devrenin tasarim
ylkiini arttirmaktadir. Ayrica bu tiir kaynaklarm devre
iizerinde gerceklesmesinin bazi sakincalar1 ortaya ¢ikmustir.
Bu sakincalardan en temel olani devre i¢inde var olan giiriiltii
kaynaklarmin Tirettikleri isaretlerin ¢ok diisiik giicli
olmalari, dolayisiyla devredeki istenmeyen isaretlerden
etkilenmeleridir [105]. Analog ve sayisal bloklarin birlikte
gerekgelendigi karisik devre yapilarinda, besleme ve toprak
uclarmdaki muhtemelen periyodik olan istenmeyen isaret

seviyelerinin, fiziksel giiriilti  isaretlerinin  irettigi
giiriiltiintin  tipik  seviyelerin ¢ok iistinde oldugu
bilinmektedir.  Bu  nedenle  fiziksel  giiriiltiiniin

kuvvetlendirilerek kullanildig: tiimlesik RSU’lerinde, bu tiir
rastlantisal olmayan istenmeyen igaretlerin etkilerini en aza
indirmek i¢in, gliriiltiiniin irettigi alt devreye ¢ok dikkatli bir
sekilde elektromanyetik  ekranlamanin  uygulanmasi
gerekmektedir [106]. Ancak iretilen fiziksel giiriiltii bu
etkilerden mutlaka biraz etkileneceginden, tim devre
ortaminda iretilen fiziksel giiriiltiiniin aslinda bozulmus
giiriiltii isareti oldugu distiniilmelidir [107].

Termal Analog S%}?.Sa'.l.
. o Grariiltia
Direng Gidriiltii  Cik
Giiriiltiisii Cilast Vo Gikist
0 V- s - I}T.%- DT'J?H;H_IH'

'

35

Euvvetlendirici
Earsilagtinc

Sekil 2. Giiriiltiiniin Dogrudan Kuvvetlendirilmesi Ydntemi
ile RSU devresi [104].

(RNG circuit with the method of direct reinforcement of noise)

3.1.2. Cift osilator ornekleme yontemi ile GRSU
(TRNG with a dual oscillator sampling method)

Cift osilatorlii GRSU yapilarinda rasgelelik serbest caligan
yavas osilatoriin faz giiriiltiisii (segirme (jittered)) sayesinde
elde edilmektedir. Bu yontemde hizli osilatér D tipi flip
flopun isaret girisine uygulanirken faz giiriiltiisiine sahip
yavas osilatdr D tipi flip flopun saat girisine uygulanmakta
ve faz giriltiisiiniin rasgeleligi sayesinde hizli osilator
rastgele Orneklenebilmektedir. Sekil 3’te basit bir g¢ift
osilator yapisi verilmistir. Cift osilatorlii yapidaki rasgelelik
icin hizli ve yavag osilatoriin oranlar1 uygun secilmelidir.
Yapida segirmeli yavas osilasyonu iiretmek i¢in kullanilan
alt devreler (ring osilatdr, PLL, 1s1l giiriiltii, termal veya
johnson  giiriiltisii, sagma giriiltiisi, kaotik isaret,
Metastability vs.) degismektedir. Bazi durumlarda yavas
osilatoriin ¢ikisginin segirmesi yeterli rastgele dagilimi
gosterememekte, gliriiltii kaynakli ya da gerilim kontrollii
osilatorler kullanilarak segirme seviyesi arttirilmaktadir. Bu
tir timdevre yapilar1 genelde entropi kaynagi olarak ring
osilatdr yapilart kullanilarak ger¢ceklenmektedir. Bu yapinin
calisma kriterlerine bakildiginda yavas osilatoriin frekansi
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¢ikis hizini belirlemektedir ve bu frekansi diisiik tutmak ¢ikis
hizin1 diisiirmektedir. Cikis hizin1 arttirmak icin yavas
osilatoriin frekansi arttirilmalidir. Ancak buna bagl olarak
hizli osilatoriin frekansini da arttirmak gerekir ki bu islem
timlesik yapilarin tasarimini zorlastirmaktadir. Sadece
osilatér 6rnekleme yontemi kullanilarak gergeklenen RSU
etkili bir rasgelelik saglayamamaktadir. Bundan dolay1
sisteme baska bir belirsizlik kaynagi daha eklenmelidir
[108]. Belirsizlik kaynag1 olarak direng 1s1l giiriiltiisii veya
kaotik isaretler kullanilabilmektedir [48, 48]. Literatiirde ¢ok
degisik sekillerde ¢ift osilatdr yontemine dayali ¢calismalar
mevcuttur [109, 110].

Yiiksek Frekansh
Osilatdr
f:l?ﬂ D Q bit
stream
fEFS'
CLE
Driigiik Frekansh F
Osilator
o }——

Sekil 3. Faz giiriiltiisii kullanilarak gerceklestirilen ¢ift

osilator 6rnekleme yapisi [49].
(The dual oscillator sampling structure realized by using phase noise)

3.1.3. Kaotik devre tabanl sistemler ile GRSU
(TRNG with chaotic circuit-based systems)

Son yillarda yapilan ¢alismalar GRSU devrelerinin
gerceklemesinde giiriiltii kaynag1 olarak kaotik sistemlerin
kullanilabilecegini gostermistirler [110, 111]. Bu yapilarda
kullanilan kaotik sistemler baslangic degerlerine iistel olarak
duyarli sistemler olup, bunlarin ¢éziimlerinin uzun zaman
araliklar1 i¢in 6ngoriilmesi miimkiin olmamaktadir. Bunun
yaninda kaotik igaretlerin periyodik olmamalart nedeniyle,
frekans spektrumlar: siirekli ve genistir. Tiim bu &zellikler
kaotik sistemlerin yiiksek basarimli GRSU devrelerinde
kullanilabilecegini gostermektedir. Kaotik sistemleri ayrik
ve siirekli zamanl olarak ikiye ayirmak miimkiindiir. Her iki
tip sistemle olusturulan GRSU yapilar1 vardir [111]. Kaos
iireticine dayali GRSU’lerin genel yapis1 Sekil 4’te
gosterilmektedir. Bu sistemde 6ncelikle osilator ¢ikist belirli
bir frekansta orneklenir, ¢ikis degerleri kuantalanir, daha
sonra da elde edilen bit dizisine diizeltici algoritmalar
uygulanarak rastgele sayr iiretimi saglanir. Kaos tanimi
incelendiginde baslangic kosullarma iistel duyarli, dogrusal
olmayan, deterministik karakterli, uzun vadede periyodik
olmayan dinamik sistemler oldugu goriilmektedir. Diizensiz
davraniglar1 ve baslangi¢ kosullarina asir1 hassas oluslari
nedeniyle, kaotik isaretler de rasgelelik kaynagi olarak
degerlendirilmekte ve RSU yapiminda kullanilmaktadirlar.
Sekil 5’te ornek bir kaotik devrenin 2 ve 3 boyutlu faz
portreleri (x-y, x-z, y-z ve x-y-z) verilmektedir [93]. Kaotik
sistemleri, otonom ve otonom olmayan kaotik sistemler
olarak iki grupta siniflandirabiliriz. Otonom olmayan kaotik
osilatdrler zamana bagli periyodik bir kaynak fonksiyonu f{z)
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iceren lineer olmayan bir diferansiyel denklem sistemi ile
modellenebilmektedir. Bu sistemlerde ise diferansiyel
denklemin sag tarafi “s” zaman degiskenine bagli olmaktadir
[112]. Bu zaman degiskeni fazladan bir durum degiskenine
karst geldiginden, otonom olmayan sistemlerin kaos
iretebilmesi i¢in, bunlarin en azindan ikinci dereceden
olmasmin gerektigi sonucuna kolaylikla varilabilir. Fakat
otonom bir sistemin kaos {iretebilmesi igin, Poincare
Bendixson Teoremi sonucu olarak sistemin en azindan
tigiincii dereceden olmasit gerekmektedir [112].

4. LITERATURDEKI GRSU TASARIMLARI
(TRNG DESIGN ON LITERATURE)

GRSU tipik uygulanmasi Sekil 1’°de goriildiigii gibi ii¢c ana
boliimden olusmaktadir. Ilk olarak, bir FPGA’nin tipik
olarak segirme veya yar1 kararlilik durumunda fiziksel
rasgele giiriiltii kaynagidir. Ikinci olarak, sayisallastirict,
entropi kaynagindan rasgelelik toplar ve ikili bit dizisi tiretir.
Ugiincii olarak son iglem, korelasyonu azaltarak ve veri
sikigtirmast  yaparak, rasgele bit dizisinin istatistiksel
ozelliklerini  gelistirir.  Literatirde ~ birgok  GRSU
uygulamalar1 Onerilmistir. Bu calismada analog CMOS
(Complementary Metal Oxide Semiconductor (Analog
Biitiinleyici Yar1 Iletken Metal Oksit)) tabanli giiriiltii
devreleri, klasik osilatorler ve kaotik sistemler kullanilarak

Kaotik Sistem

Sitryal ikili
kodlu sayiya

kantik isaret

jl.'lll i

L W'

déniiztiirme

Omelkdeme Kuantalama

cok farkli tekniklerle gerceklestirilen GRSU tasarimlar
karsilastirilacaktir.  Bu  karsilastirmalar sonucunda son
yillarda FPGA’ler iizerinde kaotik sistemler kullanilarak
sayisal olarak tasarlanan GRSU’lerinin teknik iistiinliikleri
ortaya konulacaktir. Tavas vd. yaptiklari ¢aligmada [49]
RSU devresinde kullanilabilecek ve tiimlestirilmeye uygun
yeni kaos iireteci Onerilmistir. Ayrica tasarim ortaminda
yapilan benzetimlerden sonra bu devrelerin 0.35 um AMS
CMOS prosesi ile timlesik devre iiretimleri yapilmis ve
GRSU olusturulmustur. Uretilen kaotik devrelerden 16 MHz
ile 25 MHz arasinda degisen bant genislikli kaotik isaretler
elde edilmistir. GRSU yapisinin dogrulanmasi icin FIPS-
140-1 rastgele say1 testi uygulanmistir. Uretimi yapilan
GRSU devresinin ortalama bit iiretim hiz1 2 Mbit/s olarak
verilmistir. Ergiin vd. yaptiklart ¢alismada [113] otonom
olmayan kaotik sistem kullanilarak CMOS teknolojisi ile
GRSU yapisi 6nerilmistir. Onerilen yapinin ¢alisma frekanst
1,24 MHz ve bit tiretim hizi 10 Mbit/s olarak belirtilmistir.
Sunulan ¢alismadan elde edilen rasgele dizinin NIST-800-22
testlerinden basarili bir sekilde gectigi vurgulanmigtir. Cigek
vd. sundugu calismada [114] CMOS teknolojisi ile ayrik
zamanl kaos tabanli yeni bir tasarim metodu kullanilarak
GRSU yapist gelistirilmistir. GRSU yapisinda bulunan
kaotik sistem igin tek boyutlu harita kullanilmistir. Yapilan
tasarimdan elde edilen rasgele bitler NIST testlerine tabi
tutulmus ve 11 testten gectigi belirtilmistir. Farkli bir calisma

Driizeltici Fonksiyon

Ikili kodiu
bit dizisi say1ya Fazgele say
diizeltme [~
islemi [oLLo.]

Sekil 4. Kaotik rastgele say1 iireten sistemin blok diyagrami [111].

(The block diagram of chaotic random number generating system)

x-y faz portresi

¥-z faz portresi

y-z faz portresi

en

Sekil 5. Ornek bir kaotik sistemin 2 ve 3 boyutlu faz portrelerinin goriintiisii.
(The display of 2D and 3D phase portraits of a sample chaotic system)
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Pareschi vd. tarafindan yapilmistir [116]. Yapilan ¢alismada
kriptografik uygulamalar icin yeni bir kaos tabanli GRSU
sunulmustur. Tasarimin prototipi 0.35 pm CMOS teknolojisi
ile gerceklestirilmis ve calismanin dogrulanmast i¢in sisteme
NIST testleri uygulanmistir. Yapilan testlerde sistemin bit
iretim hizi 40 Mbit/s’ye kadar ¢ikmaktadir. Son yillarda
CMOS tabanli gergeklestirilen GRSU tasarimlarda
kullanilan yontemler, uygulanan testler, calisma frekanslar
ve bit tiretim hizlar ile ilgili bilgiler Tablo 3’te verilmistir.
Literatiirde FPGA tabanli klasik osilatorlerle gerceklestirilen
GRSU tasarimlari da 6nemli yer almaktadir. Kohlbrenner vd.
[31] yaptiklart GRSU tasariminda her biri iki acik tutucu, bir
tampon ve bir tlimleyenden olusan osilatdor halkasi
kullanmiglardir. Entropi kaynagi olarak osilatér halkadan
iiretilen saat sinyalindeki segirme kullanilmigtir. Halka
osilator saatlerindeki segirme halka osilator dongiisii igeren
mantik kapilarinin kararsiz yayilma gecikmelerinden ileri
gelmektedir. Ornekleyici devre, diger halka ¢ikis1 saat girisi
ile bagli iken osilator halkalardan birinin ¢ikisi veri girisine
bagli olan D flip-flop’tur. Rasgele bitin gikigina 6rnekleyici
devre karar verir. Bu kurulumun dogru ¢alismasi i¢in; iki
osilator halkasinin sikligl, tamamen ayni veya dogru bir
sekilde eslesmis olmalidir. Bu GRSU’niin ¢ikist XOR son
islemine tabi tutulmustur. Cikis oran diistiktiir ve elde edilen
bit 1 Mbit/s den daha azdir. Cikis dizisi istatistiksel olarak
NIST testine tabi tutularak dogrulanmistir. Bu tasarimin
avantaji, biitin FPGA’lerin ortak kaynaklarin1 kullanmasi,
matematiksel model uygulanabilmesi, ¢ok az lojik kaynaklar
kullanmas1 ve diigiik gii¢ tiiketimidir. Danger vd. [47]
yaptiklar1 ¢alismada klasik PLL ve Ring osilatorlerin sinirli
bant araligmma sahip olduklarin1 ve bu osilatorler ile
olusturulan GRSU’lerinin bit {iretim hizlarinin birkag
Mbit/s’yi  ge¢meyecegini belirtmislerdir. Bu probleme

¢ozlim olarak daha yiiksek bit iiretim hiz1 saglayan yeni bir
yap1 sunulmus ve bu yapt FPGA ile ger¢eklenmistir.
FPGA’de agik dongii yar1 kararhligina dayanan bir GRSU
Onermislerdir. Bu tasarimin prensibi gecikme dizisidir ve
dizideki birkag¢ kademe noktasindan &rneklenmis sinyaller
birlikte XOR edilerek rasgele bir sinyal olusturmak igin
orneklenmektedir. Elemanlar arasindaki gecikme 6nemli ve
bu duruma kars1 6zel 6zen gosterilmelidir. Bu GRSU’niin
rapor edilen bit oran1 20 Mbit/s’dir. Sunulan yeni yapinin
dogrulanmast NIST testleri ile yapilmistir. Sonu¢ olarak
yapmin ¢aligma frekansi 20 MHz olarak verilmistir. Bir
diger ¢aligma Istvan vd. [52] tarafindan FPGA tabanli klasik
jitter osilator yontemi kullamlarak yapilmistir. Onerilen
yontemin  dogrulugu NIST ve TestUOl testleriyle
saglanmistir. Sistemin ¢aligma frekanst 50 MHz bulmakla
beraber, kullanilan osilatdr nedeniyle sistemin bit {iretim hiz1
1,92 Mbit/s’yi agsmamaktadir. Schellekens vd. [120] ¢oklu
ring osilatoriinic FPGA’de modellemislerdir. FPGA ¢ipi
olarak Xilinx firmasmin Virtex-II ¢ipi kullanilmigtir.
Tasarimi yapilan sistemin 6rnekleme zamani1 40 MHz olarak
verilmistir. Tasarimin rasgelelik kontrolii standart NIST-
800-22 testleri ile yapilmugtir. Test sonuglarina gore
GRSU’nin bit iiretim hiz1 2,5 Mbit/s oldugu ifade edilmistir.
Dichtl vd. [121] FPGA’de Fibonacci ve Galois ring
osilatoriinic modellemislerdir. Tasarimim gerg¢eklenmesi
Xilinx firmasinin tiretmis oldugu FPGA ¢iplerinden Spartan-
3 ¢ipini igeren Starter kit kullanilarak yapilmistir. Sistemin
tirettigi bit {iretim hiz1 12,5 Mbit/s olarak verilmistir. Diger
bir bagka calismada Fischer vd. [122] PLL tabanl1 osilatorii
FPGA ¢ipleriyle gerceklestirmislerdir. GRSU  yapisi
VHDL’de tanimlanmig ve Altera firmasmin Quartus-II
programi  kullanilarak  gergeklenmistir.  Kriptografik
uygulamalar igin tasarlanan GRSU’nin performans analizi

Tablo 3. Literatiirde CMOS tabanli gerceklestirilen GRSU tasarimlari ve teknik dzellikleri
(TRNG designs and technical specifications realized CMOS-based in literature)

Calismayt Uveulanan Calis. Bit Uretim
Va z Wy I}éa nak Kullanilan Ydntem }"}ge stler Tasarim Frek. Hiz1
p y (MHz) (Mbit/s)
Tavas vd., 2010, e CMOS
[49] Osilator 6rnekleme FIPS-140-1 teknolojisi - 2
Bucci vd., 2016, CMOS
[106] Ayrik zamanli kaos tabanli AIS31 teknolojisi 50 12,5
Ergiin vd., 2007, o CMOS
[113] Osilator 6rnekleme NIST-800-22 teknolojisi 1,24 10
. Ayrik zamanl kaos tabanl
Cigek vd. 2014k boyutlu harita (Lojistik, ~ NIST-80022  SMOS
[114] . teknolojisi
Tent, Bernoulli)
Ning vd., 2015, Ring Osilator . CMOS
[115] drnekleme DicHard teknolojisi 20 10-20
Pareschi vd., - CMOS
2010, [116] Osilator 6rnekleme NIST-800-22 teknolojisi T 40
Dhanuskodi vd., o . . CMOS
2014, [117] Osilatdr 6rneklem yontemi NIST-800-22 teknolojisi T 127
Aguilar vd., Ayrik Zamanli kaos tabanli NIST-800-22 cMmos 0.250
2014, [118] tek boyutlu harita FIPS-140-2 teknolojisi ’
Park vd., 2015, Ayrik Zamanli Boolean CMOS
[119] kaotik osilator NIST-800-22 1 holojisi 3000
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NIST testleri ile yapilmistir. Testlerden elde edilen sonuglara
gore tasarlanan sistemin bit tiretim hiz1 70 Kbit/s olarak elde
edilmistir. Kolay tasarim ve uygulamalari, sentezin
biitiiniiyle FPGA araclar1 icinde yapilabiliyor olmasi, sabit
¢ikis hizina sahip olmasi ve diisiik giic tiiketimi bu tasarimin
avantajlart olarak gosterilebilir. Diisiik ¢ikis hizi ve bu
GRSU tasariminin, analog PLL igeren FPGA’lerde
siirlandirilmigs olmasi bu yapmin dezavantajli yanidir.
Sunar vd. [126] tarafindan 2007 yilinda halka osilatdre
dayali FPGA tabanli yeni bir GRSU tasarimi dnerilmistir.
Temel olarak serbest salinimli halka osilatorlerin ¢ikiglart
XOR iglemi ile birlikte toplanir ve sonra Orneklenir.
Rasgelelik kaynagi faz segirmesidir. Halka osilator tek
sayida tiimleyen igeren  gecikmelerin  birlesimsel
dongiisiidiir. Bu tasarimda her biri 13 tiimleyenden olusan
114 adet halka osilatér kullanilmaktadir. Kullanilan halka
osilatorlerin sayisi, 6l¢iiliir segirmelere gore belirlenir. Tiim
halka osilatorlerin ¢ikislart yiiksek frekansh rasgele sinyal
almak i¢cin XOR islemine girigi yapilir. XOR isleminin gikist
da diisiik frekansli saat frekansi ile 6rneklenir. Daha sonra
resilient fonksiyon son islemi kullanilarak, rasgele
sinyaldeki birler ve sifir arasindaki orantisizliklar
diizeltilebilir. Bu GRSU’de son islemi de igererck basarilan
bit oran1 2,5 Mbit/s’dir. Cikig bit dizileri Diehard ve NIST
testleri kullanilarak dogrulanmistir. Bu tasarim Dichtl vd.
tarafindan elestirilmistir. Bu elestiriler arasinda 6rnekleme
orani ve halka osilatorlerin bagimsizlik varsayimi vardir.
Ornekleme hiz1 kolay diisiiriilmiis olsa da, ¢ok sayida halka
kullanildiginda  halka  osilatorlerin ~ bagimsizligim
dogrulamak olduk¢a zordur. Kiigiikk sayida halka igin,
dikkatli yerlesim ve yonlendirme ile digerleri ile
etkilesimden halkalar yeterince izole edilebilir. 2008 yilinda
Wold vd. [125] yaptiklar1 ¢alismada Sunar tasariminin [126]
her bir osilator halkasima D flip-flop ekleyerek ve XOR’lar
arasindaki hiz sorununu giderecek yeni bir yap1
onermislerdir. Burada onerilen GRSU’de sadece 25 halka
osilator kullanarak Diehard ve NIST istatistiksel testlerini
basarili bir sekilde ge¢mislerdir. Elde edilen ¢ikis hiz1 100
Mbit/s  olmustur. Tuncer ve Avaroglu yaptiklar
calismalarinda [127, 128] GRSU’lerinin ¢ikis  hizim
diistirmeden, istatistiki zayifliklar1 gideren yeni bir son islem
algoritmast Onermiglerdir. Bu uygulamada entropi kaynagi
olarak halka osilatorler tarafindan iretilen faz segirmesi
kullanilarak FPGA ortaminda donamimsal olarak GRSU
gerceklestirilmistir. Onerilen son islem kaotik davranis
sergileyen lojistik haritadir. Lojistik harita 1. dereceden bir
denklem olup bir baglangic kosulu ve bir kontrol
parametresine gerek duymaktadir. Bu sebepten dolay:
donanim tizerinde gergeklestirilmesi kolaydir.
Gergeklestirilen RO tabanli bir GRSU sisteminde lojistik
haritanin iretilen sayilara etkisini gozlemleyebilmek igin
dort farkli senaryo gelistirilmisti. GRSU sisteminde
kullanilan RO sayilar1 ve RO’ler deki tiimleyen sayilari
sirastyla (114,13) (25,3) (10,3) (5,3) secilmigtir. Tim
senaryolarda son islem olarak lojistik harita kullanilmis olup
her bir sistem Altera’nin EP4CE115F29C7 tabanli FPGA
bordunda gergeklestirilmistir. Burada lojistik haritanin son
islem olarak kullanimini gosterebilmek i¢in Sunar tarafindan
énerilen [126] RO tabanli GRSU sistemi kullanilmistir.
Sunar tarafindan iretilen sistemde entropi kaynagindan
iiretilen rasgele bit dizilerinde korelasyon olmasi nedeniyle

son iglemsiz olarak testleri gegememistir. Bunun sonucunda
resilient fonksiyonu olarak adlandirilan son isleme tabi
tutulmus olup ¢ikis hizi ve oran1 1/16 oraninda azalmistir. Bu
amagla sistemin entropi kaynaginda bulunan olas: eksikligi
gidermek icin lojistik harita son islem olarak Onerilmistir.
Lojistik haritanin rasgeleliginin tahmin edilememe ve
rasgelelik &zellikleri katmasi nedeniyle GRSU sisteminin
giivenligi artacaktir. Sunar sisteminde ¢ikis hizi 2,5 Mbit/s
iken gelistiren sistemde yaklagik 20 Mbit/s olmustur. Her bir
sistem tarafindan elde edilen sayilarin istatistiksel testleri
NIST 800.22 testine gore elde edilmistir. Test sonuglarina
gore lojistik haritanin son iglem olarak kullanilabilecegi
gdsterilmistir. Halka osilatér tabanli GRSU’lerin avantaj,
bagimsiz teknoloji, kolay tasarim ve uygulamalari, sentezin
biitiiniiyle FPGA araclar1 icinde yapilabiliyor olmasi,
nispeten sabit ve yiiksek ¢ikis hizina sahip olmalaridir.
Ancak halka osilator sayisinin ¢coklugundan dolay: yiiksek
giic tikketimi, halka osilatdrlerin bagimsiz olmamast
rasgelelik kalitesinin diismesine ve g¢ikisin korelasyonlu
olmasi, resilient fonksiyonundan dolay1 saldirilarin tespit
edilemeyecek olmasi, gii¢ tiiketimi dolayisiyla asirt lokal
ismmalar tasarimin  dezavantajlaridir. Klasik osilatorler
kullanilarak son birka¢ yilda FPGA iizerinde gerceklestirilen
GRSU tasarimlarinda kullanilan osilatér, FPGA kart
ozellikleri, uygulanan testler, calisma frekansi ve bit iiretim
hiz1 gibi teknik Ozellikler Tablo 4’te verilmistir. Ayrica
literatiirde saf SRSU’lerine FPGA iizerinde kaos tabanl
tasarlanan GRSU’lerin ek girdi olarak kullanildig1 ve Sekil
6’da gosterilen yeni Hibrit SRSU’leri yer almaktadir. Bu
nerilen ¢ahismalardaki amag saf SRSU’lerin deki gegerli i¢
durum degerinin gercek rasgele veri (GRSU) ile
giincellenerek sisteme tahmin edilemem &zelligi katmasi ile
SRSU sistemlerinin kriptografik uygulamalarda
kullanilmasini uygun hale getirmektir. Avaroglu yaptigi tez
calismasinda [129] AES blok sifreleme standarti kullanilarak
olusturulan saf SRSU, Xilinx FPGA iizerinde Burke-Shaw
kaotik osilatér kullamlarak tasarlanan GRSU ek girdi olarak
eklenmistir. Sistemde her bir adimda rasgele iiretilen 128 bit
tohum degeri ve anahtar degeri AES’e girilerek sifreli elde
edilen 128 bit sifreli tohum degeri ile Burke-Shaw kaotik
cekerden elde edilen 128 bit rasgele veri XOR islemi
yapilarak c¢ikisa verilmistir. Yeni i¢ durum degeri ise
sifreleme sonucu AES’ten elde edilen veri ile kaotik
¢ekerden elde edilen verinin XOR yapilarak sisteme
girilmistir. Bu sayede hem i¢ durum degeri hem de ¢ikis
degeri FPGA iizerinde kaos tabanli tasarlanan GRSU ile
desteklenmistir. GRSU iinitesi 32 bit IEEE 754-1985 kayan
nokta say1 standardina uygun olarak Virtex-6 FPGA ¢ipinde
VHDL dilinde RK5-Butcher algoritmasi ile kodlanmustir.
Sistemin ¢aligma frekanst 373 MHz olarak verilerek
tasarlanan Hibrit SRSU’inin tiim NIST testlerini basaril bir
sekilde gectigi verilmistir. Ozkaynak yaptig1 calismada [130]
kaos tabanli GRSU {initesini saf SRSU tasarimina ek girdi
olarak girerek o6nerdigi Hibrit RSU’nin kriptografik
uygulamalarda kullanilabilecegini gostermistir. Avaroglu
vd. yaptiklar1 diger bir ¢calismada [131] FPGA iizerinde ring
osilatér tabanli tasarladiklari kaotik GRSU fiinitesini saf
SRSU ek girdi olarak kullanarak Hibrit SRSU
tasarlamiglardir. Tasarladiklar1 sistemin NIST 800-22
istatistiksel testlerden basarili bir sekilde gectigini
gostermislerdir.
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Tablo 4. Literatiirde FPGA tabanl Klasik osilatorlerle gergeklestirilen GRSU tasarimlari ve teknik 6zellikleri

(TRNG designs and technical specifications realized by FPGA-based classic oscillators in literature)

. Uveulanan Calisma Bit Uret.
Calismay1 Yapan  Kullanilan Teknik FPGA Ogzellikleri Tg’s%ler Frek. Hiz
(MHz) (Mbit/s)
Kohlbrenner vd., . — Xilinx
2004, [31] Ring osilator Virtex XCV1000 NIST-800-22  ----- <1
Eg]‘ger v 2009, yeni bir yaps Xilinx Spartan-3  NIST-800-22 20 20
gggs]a vd, 2010, ping osilator Xilinx Virtex-5 NIST-800-22 300 7,14
Wold vd., 2009, . S NIST-800-22
(51] Ring osilator Altera Cyclone 11 DIEHARD 300 -
Istvan vd., 2009, - .. NIST-800-22
[52] Klasik jitter Xilinx Spartan3E TestU01 50 1,92
. Ayrik Kaotik sistem .-
ﬁ‘g;l]‘ vd, 2014, B ermoulli map-- ig‘;‘li%%%an NIST-800-22 2 1.5
FPAA)
Schellekens vd., . S .- .
2006, [120] Coklu ring osilator Xilinx Virtex 11 NIST-800-22 40 2,5
][)112t<il]1tl vd, 2008, ping osilator Xilinx Spartan-3 ~ NIST-800-22 - 12,5
[Fllzczl]er vd, 2002, pry ositator Altera Quartus II NIST-800-22  -—--- 1
Wieczorek vd., Cift kararli .-
2014, [123] Flip/Flop Xilinx Spartan3E NIST-800-22 50 5
Lozach vd., 2013,  Open Loop Xilinx Virtex-5 AIS.31 NIST- 2 20
[124] Metastability XCS5VLXS0T 800-22
Wold vd., 2008, . - NIST-800-22
[125] Ring osilator Altera Cyclone 11 DIEHARD 100
Sunar vd., 2007, . S .. . NIST-800-22
[126] Ring osilator Xilinx Virtex-2 DIEHARD 2,5
Tuncer ve
- . . Altera NIST-800-22
Avaroglu, 2015, Ring osilator EPACE115F29C7 TESTUO1 450 25
[127-128]
Ek Girdi
S (Tohum) Kaotik Ceker
GRS(
l l &, - Rasgele Veri
ET;;::MQ: > AES v r,,_: 'y (5240
Ic Dunim s &n ]
Degeri Rasgele Say
S "™ Gy (30.80) I
Kaotik Ceker |
GRSU *
Ek Girdi s : Rasgele Veri

Sekil 6. Onerilen Hibrit SRSU genel tasarimi [129].(General design of the proposed Hybrid PRNG)

Farkli bir ¢aligmada Merah vd. [132] kaotik Chua devresini
FPGA iizerinde tasarlayarak GRSU tasarimi
gerceklestirmislerdir. Tasarladiklar1 kaos tabanli GRSU
iinitesini saf SRSU igin ek girdi olarak kullanarak
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kriptografik uygulamalar i¢in sifreleme agisindan gilivenli
Hibrit SRSU tasarlamislardir. Avaroglu vd. yaptig1 bir diger
calismada [133] kriptografik sistemler i¢in Hibrit SRSU
tasarlamiglardir. Bu ¢alismada FPGA iizerinde Sprott 94 G
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kaotik ceker tabanli GRSU tasarimini Hibrit SRSU icin ek
girdi olarak kullanmiglardir. Kaotik sistemin donanimsal
tasariminda Xilinx Virtex-6 FPGA iizerinde 32-bit IEEE
754-1985 kayan nokta standardinda VHDL dilinde RKS5-
Butcher niimerik algoritmasin kullanarak
gerceklestirmislerdir.  Tasarladiklar1  sistemin ~ NIST
testlerinden basarili bir sekilde gectigini ve sistemin ¢aligma
frekansin1 339 MHz olarak vermislerdir. Literatiirde son
birka¢ yilda FPGA {izerinde kaos tabanli ger¢eklestirilen
GRSU tasarimlarinin Hibrit SRSU’lerine ek girdi olarak
kullanildigr ¢aligmalarin teknik o6zellikleri Tablo 5’te
verilmistir. Literatirde FPGA {izerinde tamamen sayisal
diferansiyel kaotik sistemleri kullanarak GRSU tasarimlar1
yer almaktadir. Zidan vd. [134] yaptiklari calismada gomiilii,
tamamen sayisal diferansiyel kaosa dayali GRSU
onermislerdir. Sayisal devrenin ¢ikist maksimum Lyapunov
islerinin ¢ikis zaman serilerini hesaplayarak kaotik
oldugunu kanitlamistir. Sistemin ¢ozlimiinde dordiincii
dereceden Runge Kutta, orta nokta ve Euler teknigi olmak
izere t¢ fakli metot kullanilmistir. Sistem, VHDL’de
kodlanarak ve Xilinx Virtex 4 FPGA ¢ipi {izerinde
gerceklestirilmistir. Devre oldukea kii¢iik bir alan kaplamis
ve c¢ikis hizi 2,1 Gbit/s olarak elde edilmistir. Yeni
onerdikleri son iglemden gecirildikten sonra NIST testine
tabi tutulmus ve basartyla gegmistir. Koyuncu vd. [135]
yaptiklart ¢aligmada Sprott 94G kaotik sistemini Euler
niimerik algoritmasi ile IEEE-754-1985 kayan nokta say1
formatinda VHDL programlama dilini kullanarak Xilinx
Virtex-6 FPGA ¢ipinde tasarlamiglardir. Yaptiklari
tasarimda kuantalama iinitesinden ¢ikan ikili say1 bitleri
iizerine diizeltici fonksiyon olarak XOR ydntemini
uygulamiglardir. Tasarim sonucunda elde ettikleri say1
dizilerinin rasgeleligini kanitlamak icin uluslararasi test
standartlar1 olan NIST-800-22 ve FIPS 140-1 testlerini
uygulayarak testlerden bagarili bir sekilde gectiklerini
yaptiklari ¢aligmada gostermislerdir. Diger bir ¢aligmada
Koyuncu [111] doktora tezinde 2 adet yeni kaotik sistemi 4
farkli algoritma ile 3 ayr1 kuantalama teknigi kullanarak
VHDL dilinde 32 bit IEEE-754-1985 kayan nokta say1
standardinda Xilinx Virtex-6 FPGA c¢ipi iizerinde GRSU
tasarlamuistir. Tasarim sonucunda 24 adet farkli GRSU
sonuglar1 elde etmistir. Elde ettigi sonuclar {izerine

uluslararast rasgelelik testleri olan NIST 800-22 ve FIPS
140-1 testlerini uygulayarak optimum sonucu veren
kuantalama ve algoritmay1 ortaya c¢ikarmistir. Son birkag
yilda kaotik tabanli sistemleri kullanarak FPGA iizerinde
tasarlanan GRSU’lerinin teknik 6zellikleri Tablo 6’da
detayli bir sekilde verilmistir.

5. SONUCLAR VE TARTISMALAR
(RESULTS AND DISCUSSIONS)

Tablo 3, 4, 5 ve 6’da ki g¢aligmalarda belirtildigi gibi
literatiirde farkli ozelliklerde bircok GRSU tasarimlari
Onerilmistir. Bu tasarimlar kullanim yerine, entropi
kaynaklart ve {iretim tekniklerine gore Onemli Ol¢iide
degisiklikler gostermektedirler. Her tasarimin giiglii ve zay1f
yanlar1 vardir. Bu 6zelliklerin bazilar1 performans ile ilgili
bazilari ise giivenlik ve saglamlikla ilgilidir. GRSU olarak
kullanilan kaotik sistemler kriptoloji ve bilgi gilivenligi
sistemlerinde anahtar olarak kullanilabilmektedir. Ancak
anahtarlarin sistem disinda kontrolsiiz ortamlarda tretimi
sistemin giivenilirligini azaltmaktadir. Bu dezavantaji
ortadan  kaldirmak  igin  giinimizde  donanimsal
kriptografinin  ve giivenli haberlesmenin  gelisimi,
programlanmis kripto aritmetiginin bir entegre icerisinde
gerceklestirilmesi yoniindedir. Bundan dolay1 anahtarlarin
sayisal devre tabanli FPGA gibi programlanabilir
donanimlarda retilmesi gittikce popiiler olmaktadir.
Programlanabilir FPGA ¢ipleri yiiksek hiz ve kapasiteleri
nedeniyle ozellikle yiiksek performans ve islemci giicii
gerektiren  kriptoloji  ve giivenli haberlesme  gibi
uygulamalarda bilgi giivenligi kapasitesini iyilestirmede
onemli bir potansiyele sahiptir. GRSU gercek entropi
kaynakli tamamen rasgele sayilar {ireten bir donanimdir.
Tablo 3’te incelenen analog CMOS tabanli GRSU
tasarimlarinin ¢alisma frekanslar1 1-25 MHz kadar, bit
dretim hizlar1 da maksimum 1-40 Mbit/s’ye kadar
¢ikabilmesine ragmen donanimsal olarak iiretilen GRSU
sistemlerinin ¢ok altinda kalmaktadir. FPGA tabanli klasik
osilatorlerle gerceklestirilen ve Tablo 4’te incelenen GRSU
tasarimlarinin ¢aligma frekanslar1 20-300 MHz seviyelerine
kadar ¢ikabilirken kullanilan osilatorler ve yontemden dolay1
bit {iretim hizlar1 1-40 Mbit/s’ye kadar diigmektedir.

Tablo 5. Literatiirde Hibrit SRSU’lerine ek girdi olarak FPGA tabanl1 kaotik sistemlerle gergeklestirilen GRSU

tasarimlar1 ve teknik 6zellikleri
(TRNG designs and technical specifications realized by FPGA-based chaotic systems as additional input to hybrid PRNG in the literature)

. Uveulanan Calisma  Bit Uretim
Calismay1 Yapan Kullanilan Teknik ~ FPGA Ozellikleri Yl"%, stler Frek. Hiz
(MHz) (Mbit/s)
- Kaotik osilator Xilinx Virtex-6
Avaroglu, 2014, [129] Burke-Shaw XC6VLX550T NIST-800-22 373 -
Ozkaynak, 2014, Ayrik zamanl
[130] kaotik fonksiyon FPGA NIST-800-22 = -eom oo
Avaroglu, 2014, [131] ?ﬁ%}’“lamr FPGA NIST-800-22  ccoee aeeee
Kaotik osilator Xilinx Spartan-6
Merah, 2013, [132] devresi XC6SLX45 NIST-800-22 30,02 1,9G
< Kaotik osilator Xilinx Virtex-6
Avaroglu, 2015, [133] Sprott 94 G XC6VLX550T NIST-800-22 339 -
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Tablo 6. Literatiirde FPGA iizerinde tasarlanan tamamen sayisal diferansiyel kaotik devre tabanli GRSU
(Fully digital differential chaotic circuit based TRNG designed on FPGA in literature)

Calismay1 Kpllamlan Kaotik Son FPGA Uygulanan Calis. Bit .
Yapan Sistem ve tasarim islem Ozellikleri Testler Frek. Uretim
ozellikleri (MHz) Hizi
2 adet yeni kaotik
sistem
’ . Xilinx Virtex-6 NIST-800-
JOTTIT 3 ks Kuatama,  XOR  XCOVLXSSOT- 22 30401 Vil
VHDL 2FF1759 FIPS 140-1
32bit IEEE 754-1985
Lyapunov {islerinin Yeni son
Zidan vd.,  gikis zaman serileri, (7 %0 Xilinx Virtex 4 NIST-800- 2 Gbit/s
2011,[134] 3 Farkh algoritma, ;nerﬂmi 22
Verilog HDL ¥
Sprott 94G Euler
v 01, dlgoritma, XOR Xilim Virex-6 30 o0
Fl 3 3%t XC6VCXT5T s a0l
IEEE 754-1985
Yiiksek boyutlu
;"(’)ﬁg i ‘; o s XOR AlteraDE2 e 50

’ kaotik sistem
Fatemi, vd., Kaotik harita NIST-800-

2016, [137]  (Bernoulli Map) XOR FPGA » T T
Wang, vd, ~ c2prazring Altera NIST-800- 240
201 6g’ 1 3'8’ osilatorlerin kaotik XOR Cvelone IV 22, - Mbit/

- [138] davranist (CROs) yelone Diehard s
Koyuncu Is{igsel_‘;‘l’ft‘tl; iﬁﬁ“r) Xilinx Virtex-6 FIPS-140-1 876
vd., 2016, & . XOR C6VLX240T-1- NIST-800- 293 i

139 VHDL 32bit IEEE FF1156 2 Mbit/s
[139] 754-1985

Yukarida Ozetlenen c¢aligmalardan da gozlemlendigi gibi
geleneksel GRSU yontemlerinde ¢oziimlenemeyen bazi
onemli sorunlar ortaya ¢ikmaktadir:

e Analog elemanlar kullanilarak gergeklestirilen
osilatorlerin ¢alisma frekanslarinin diisiik olmasi

o [s1l veya sacilma giirtiltiisii gibi fiziksel giiriiltii {ireten
kaynaklarmin drettikleri isaretlerin c¢ok diisiik giicli
olmalar1 ve dolayisiyla devredeki istenmeyen isaretlerden
etkilenmeleri

e Ayrica analog elemanlar kullanilarak gergeklestirilen
yapilarin sistem parametrelerinin degisimine direngli
olmast

e Klasik osilatorlerin  ¢aligma frekanslarinin  yiiksek
olmasina ragmen yapisindan kaynaklanan ortalama bit
iiretim hizinin belirli bir hizin tizerine ¢ikamamasi.

Geleneksel rasgele sayr {tretiminde yukarda belirtilen
olumsuz etkileri yok etmek, daha hizli ve giivenli rasgele
diziler elde etmek i¢in tamamen sayisallastirilmis gomiili
kaos tabanli GRSU’leri alternatif olarak gériilmiis ve son bir
ka¢ yilda bu alanda &nemli calismalar yapilmistir. Bu
caligmalarda kaotik igaret iireteglerinin kendilerine has
ozelliklerinden dolayt GRSU’lerin de giiriiltii kaynag1 yerine
kullanilabilecegi gosterilmistir. Tablo 6’de FPGA {izerinde
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kaotik sistemleri kullanarak gomiilii olarak gergeklestirilen
GRSU’lerinin  hem ¢alisma frekanslarmin 400 MHz
seviyelerinde hem de bit iiretim hizlarinin diger yontemlere
gore cok daha yiiksek oldugu goriilmektedir. FPGA tabanl
sayisal kaotik sistemler rasgele say: iiretimi, kriptoloji ve
giivenli haberlesme alanlarinda bilgi giivenligi kapasitesini
iyilestirmede 6nemli bir potansiyele sahiptir. Bu kapsamli
arastirma ile ilk olarak, GRSU kullanilan y&ntemler
arasindaki farkliliklara dikkat ¢ekmek istenmektedir. ikinci
olarak, FPGA {izerinde sayisal tabanli tasarlanan kaotik
osilatorlerin ~ donanim  Ozelliklerine  ve  ¢alisma
performanslarma yer verilmistir. Ugiincii olarak son yillarda
literatiirde GRSU kullanilan FPGA iizerinde gerceklestirilen
kaos tabanli yapilarinin &zelliklerine ve geleneksel
yontemlerle karsilastirildiginda ortaya ¢ikan yiiksek ¢alisma
performanslarma dikkat c¢ekmektir. Son olarakta farkli
ozelliklere sahip yeni kaotik osilatérlerin ve GRSU
yapilarinin  tasarimlarina  yonelik ¢alismalara  ivme
kazandirmaktir.

6. SIMGELER (SYMBOLS)

GRSU : Gergek Rasgele Say1 Uretegleri
DSPs : Sayisal Isaret Islemciler
ASIC : Uygulamaya Ozel Tiimlesik Devreler
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FPGA : Alan Programlanabilir Kap1 Dizileri

VHSIC HDL : Cok Yiiksek Hizli Tiimlesik Devre
Donanim Tanimlama Dili

RSU : Rasgele Say1 Uretecleri

SRSU : Sozde Rasgele Say1 Uretecleri

HRSU : Hibrit Rasgele Say1 Uretegleri

M.LT. : Massachusetts Teknoloji Enstitiisii

CMOS : Analog Biitiinleyici Yar1 Iletken Metal
Oksit

NIST : Ulusal Standartlar ve Teknoloji
Enstitiisii

FIPS : Federal Bilgi isleme Standartlar

XOR : Ozel Veya

AES : Gelismis Sifreleme Standardi
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