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ABSTRACT

Secure storage of private keys is a fundamental requirement for
cryptocurrency users in managing digital assets. However, existing hardware
wallets (e.g., Ledger, Trezor) face limitations in terms of widespread adoption
and integration due to their high cost, limited mobile compatibility, platform
dependency, and closed-source nature. In particular, the lack of hardware-level
support for iOS devices adversely affects user experience.

This study presents a platform-independent and application-free digital
signature system developed using Java Card technology and the NFC-based
NDEF standard. The proposed system features a dual-applet architecture
running in isolation on Java Card: one applet parses NDEF messages, while
the other performs cryptographic operations at the hardware level.
Experimental validation using a React Native mobile client compatible with
both Android and i0S confirms that the system delivers stable communication,
high performance, and a user-friendly interaction model.
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OZET

Kripto para kullanicilart ig¢in 6zel anahtarlarin giivenli bigimde saklanmasi,
dijital varlik yonetiminin temel gereksinimidir. Ancak mevcut donanim
clizdanlar1 (Ledger, Trezor vb.), yiiksek maliyet, sinirli mobil uyumluluk,
platform bagimlilig1 ve kaynak kodlarinin kapali olmasi nedeniyle yaygin
kullanim ve entegrasyon agisindan smirhiliklar tasimaktadir. Ozellikle i0S
cihazlarla donanimsal entegrasyon eksikligi, kullanici deneyimini olumsuz
etkilemektedir.

Bu ¢alismada, Java Card teknolojisi ve NFC {izerinden NDEF standardi
kullanilarak gelistirilen, platformdan bagimsiz ve uygulama gerektirmeyen bir
dijital imzalama sistemi sunulmaktadir. Sistem, Java Card {iizerinde izole
calisan iki applet’ten olusmakta; biri NDEF mesajlarmi ayristirmakta, digeri
ise kriptografik islemleri donanim diizeyinde gerceklestirmektedir. Android ve
iOS cihazlarla uyumlu gelistirilen React Native mobil istemci iizerinden
yapilan testlerde, sistemin kararli iletisim, yiiksek performans ve kullanict
dostu etkilesim sagladig1 gdzlemlenmistir.
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1. GIRIS
Kripto paralarin ve diger dijital varliklarin finansal sistemlerdeki artan rolii, bu varliklarin giivenli bicimde
saklanmasi ve yonetilmesini 6nemli bir ihtiyag¢ haline getirmektedir. Merkeziyetsiz yapilar1 geregi, bu sistemlerde
kullanicilarin sahip oldugu 6zel anahtarlar, varliklar izerinde tam kontrol saglayan tek unsurdur. Ancak geleneksel
finansal yapilardan farkli olarak, merkezi bir otorite bulunmadigindan, kimlik bilgilerinin kayb1 ya da yetkisiz
islemler gibi durumlar geri alinamamaktadir. Bu nedenle, 6zel anahtarlarin giivenli sekilde saklanmasi dijital
varliklarin korunmasi agisindan hayati 6neme sahiptir. Anahtarlarin kaybedilmesi ya da {igiincii taraflarin eline
gegmesi durumunda, kullanicilar sahip olduklart varliklar1 kalici olarak kaybetme riskiyle karsit karsiya
kalmaktadir.
Gilinlimiizde bir¢ok yatirimci, dijital varliklarini merkezi borsalar veya ¢evrimigi ciizdan servisleri araciligiyla
yonetmektedir. Ancak bu tiir hizmetlerde 6zel anahtarlar hizmet saglayicilarin kontroliinde bulundugundan,
kullanictya gercek anlamda sahiplik sunulmamaktadir. Ozellikle son yillarda yasanan biiyiik olgekli siber
saldirilar, borsa iflaslar1 ve sistem aciklari, merkezi yapilara duyulan giiveni zedelemis ve kullanicilar: dijital
varliklarin1 kendi denetimleri altinda saklayabilecekleri alternatif ¢oziimlere yonlendirmistir. Bu noktada, 6zel
anahtarlarin yalnizca kullanici tarafindan tutuldugu ve islemlerin giivenli donanimlar iizerinde gergeklestirildigi
self-custody (kendi kendine saklama) yaklasimlar1 6n plana ¢ikmaktadir. Bu tiir ¢éziimler hem sahiplik bilincini
giiclendirmekte hem de kullanicilar digiincii taraf risklerinden koruyarak dijital varlik giivenliginin temel yap1
taslarindan biri héaline gelmektedir.
Self-custody yaklasimini destekleyen en yaygin ¢dziimlerden biri, 6zel anahtarlarin ¢evrimdisi ve izole bir ortamda
tutulmasini saglayan donanim ciizdanlaridir. Bu cihazlar, 6zel anahtarlarin giivenligini saglamak amaciyla
tasarlanmig fiziksel aygitlar olup, kriptografik islemleri cihazin i¢inde gergeklestirerek, anahtarlarin dis diinyayla
temasini tamamen engellemektedir. Boylece, hem yazilimsal saldirilara karsi direngli bir yap1 sunulmakta hem de
islemlerin yetkisiz miidahaleye kapali bir ortamda gergeklestirilmesi saglanmaktadir. Ancak pratikte yaygin olarak
kullanilan geleneksel donanim ciizdanlart (Ledger [1], Trezor [2] vb.), USB veya Bluetooth gibi belirli baglanti
yontemlerine bagimli ¢alismakta; bu durum, o6zellikle mobil cihazlarla kullanimda gesitli kisitlamalara yol
acmaktadir. Geleneksel donanim kripto ciizdanlarinin mobil cihazlarla entegrasyonunda yasanan zorluklar,
ozellikle 10S desteginin olmamasi, Bluetooth gibi ek yapilandirmalar gerektirmesi ve genellikle kapali kaynak
olmalari kullanicilarin bu cihazlar1 yaygin ve esnek bigimde kullanmalarini engellemektedir. Ek olarak, bu cihazlar
yiiksek maliyetli ve enerji tiiketen yapilar1 nedeniyle erisilebilirlik sorunu yaratmaktadir. Tim bu nedenlerle,
platformdan bagimsiz g¢alisan, agik iletisim protokollerine dayanan, sade ve siirlicii gerektirmeyen alternatif
¢Oziimlere olan ihtiya¢ giderek belirginlesmektedir.
Giliniimiizde dijital imza islemlerinin hem bireysel kullanicilar hem de kurumsal sistemler tarafindan giivenli ve
pratik bicimde mobil cihazlar iizerinden gergeklestirilebilmesi kritik bir ihtiya¢ héline gelmistir. Mobil cihaz
kullanimindaki artis ve dijital varliklarin yonetimine yonelik talepler dogrultusunda; platformdan bagimsiz,
uygulama gerektirmeyen ve agik iletisim protokolleriyle ¢alisan ¢éziimler 6ne ¢ikmaktadir. Bu ¢ergevede, NFC
teknolojisinin yayginlasmasi ve Java Card platformunun sundugu donanim temelli giivenli anahtar saklama
altyapisi, s6z konusu ihtiyaca cevap verebilecek etkili bir ¢ozlim potansiyeli tagimaktadir.
Donanim tabanli giivenli anahtar saklama ihtiyacina ydnelik ¢oziimler arasinda Java Card teknolojisi, diisiik
maliyeti, acik standartlara dayali yapist ve yliksek giivenlik 6zellikleriyle 6ne ¢ikmaktadir. Java Card, sinirh
donanim kaynaklarma sahip akilli kartlar {izerinde ¢aligan, minimal Java Sanal Makinesi sunmakta olup, “bir kez
yaz, her yerde ¢alistir” ilkesini giivenlik odakli sistemlere tagimaktadir [3]. Bu teknoloji, birden fazla uygulamanin
ayni1 kart tizerinde birbirinden izole sekilde ¢alismasina imkan tanirken, donanim diizeyinde sundugu kriptografik
modiiller sayesinde &6zel anahtarlarin kart i¢inde olusturulmasina, giivenli bicimde saklanmasina ve disar
cikarilmadan imzalama gibi kritik islemlerde kullanilmasina olanak tanimaktadir. Boylece, geleneksel donanim
clizdanlarinda oldugu gibi 6zel anahtar hi¢bir zaman cihaz disina ¢ikmadan giivenli islem ortam1 saglanmaktadir.
Ayrica platformdan bagimsiz yapisi, gelistirici dostu acik kaynak ekosistemi ve endiistri standartlariyla uyumlu
caligma prensibi sayesinde, kapali ve iireticiye 6zgii sistemlerin 6tesinde esnek bir alternatif sunmaktadir. NFC
destekli Java Card modelleri sayesinde bu teknoloji, modern mobil cihazlarla dogrudan iletisim kurabilmekte
boylece tasimabilir ve platformdan bagimsiz ¢oziimler gelistirmek i¢in gili¢lii bir temel olusturmaktadir.
NFC (Yakin Alan letisimi) teknolojisi, mobil cihazlarin temassiz akilli kartlarla dogrudan ve platformdan
bagimsiz bigimde iletisim kurabilmesine olanak tanimaktadir. Kisa menzilli kablosuz veri aktarimmi miimkiin
kilan bu protokol hem Android hem de iOS cihazlarda donanimsal ve yazilimsal olarak desteklenmektedir. NFC
iizerinden calisan ve veri iletisimi i¢in standartlagtirilmis bir yap1 sunan NDEF (NFC Data Exchange Format),
cihazlar arasinda metin, baglanti veya 6zel komut iletimi gibi islemler i¢in kullanilmaktadir. Mobil isletim
sistemlerinin bu formati yerel olarak desteklemesi sayesinde, akilli kartlarla siiriiciisiiz veri iletigimi
gerceklestirilebilmektedir. Java Card’lar NDEF uyumlu sekilde yapilandirildiklarinda mobil cihazlardan gelen
mesajlar yorumlanarak kart tizerindeki appletler tetiklenebilmektedir. Bu yaklagim, mobil cihazin yalnizca bir
kullanici arayiizii ve komut iletim araci olarak gorev yaptigi; buna karsin imzalama gibi giivenlik agisindan kritik
islemlerin tamamen Java Card iizerinde, izole bir donanim ortaminda yiiriitildiigi bir mimariyi miimkiin
kilmaktadir.
Bu ¢alismada, mobil cihazlarla platformdan bagimsiz olarak, ek siiriicli ve 6zel sistem entegrasyonu gerektirmeden
etkilesim kurabilen, Java Card tabanli giivenli bir dijital imzalama sistemi dnerilmektedir. Onerilen sistem, Java
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Card iizerinde galisan iki ayr1 applet’ten olusan katmanli bir mimariye sahiptir. ilk applet, NDEF protokoliinii
yoneten bilesen olup, mobil cihazdan gelen mesajlar1 karsilamakta, i¢erigini ayristirmakta ve ilgili komutlari ikinci
applet’e iletmektedir. Tkinci applet ise, anahtar {iretimi, imzalama ve 6zet alma gibi temel kriptografik islemleri
giivenli donanim ortaminda gerceklestirmektedir. Bu ¢ok katmanli yaklasim sayesinde, dis diinya ile iletisimi
yoneten ve kriptografik islemleri gerceklestiren birimler birbirinden ayrilarak islem giivenligi artirilmakta ve
sistemin modiilerligi saglanmaktadir. Onerilen mimarinin dogrulanmasi ve platformlar arasi etkilesimin test
edilmesi amaciyla, Android ve iOS cihazlarla uyumlu bir React Native mobil uygulama gelistirilmistir. Mobil
uygulama, kullanicidan aldig: girdiler dogrultusunda belirli bir is akisini izlemekte ve buna gore ilgili komutlar
iceren NDEF mesajlarint olusturarak Java Card ile NFC iizerinden haberlesmeyi baglatmaktadir. Karttan gelen
yanitlari igleyen uygulama, islem sonucunu kullaniciya iletmekte ve sistem ile kullanici arasinda giivenli, sade bir
etkilesim katmani gorevi gormektedir. Boylece giivenlik agisindan kritik islemler donanimsal olarak izole bir
ortamda gergeklestirilirken, mobil uygulama yalnizca komut iletimi ve kullanict etkilesimini yonetmektedir.
Sunulan sistem, agik standartlara dayali, harici uygulama gerektirmeden ve platformdan bagimsiz bir mimariyle
donanimsal giivenligi mobil ortama tagimaktadir. Java Card lizerinde 6nerilen ¢ift katmanli yap1 ve NDEF tabanlt
iletisim mekanizmasi sayesinde, giivenli imzalama islemleri iOS ve Android cihazlarda siiriicii kurulumu
gerektirmeksizin gerceklestirilebilmektedir. Bu yoniiyle ¢alisma, Java Card altyapisinin mobil ortamlarda
uygulanabilirligini ortaya koymakta ve benzer giivenlik ihtiyaglari i¢in taginabilir ve platformdan bagimsiz
coziimler gelistirilmesine olanak saglamaktadir

2. ILGILI CALISMALAR

Java Card teknolojisi, 1990'1 yillarin sonlarindan itibaren bankacilik, kimlik dogrulama ve telekomiinikasyon gibi
giivenlik odakli alanlarda yaygin sekilde kullanilmaya baslanmistir. ISO/IEC 7816 ve ISO/IEC 14443
protokolleriyle uyumlu bu platform, diisiik kaynak tiiketimi ile donanimsal giivenlik 6zelliklerini bir araya getiren
kompakt bir sanal makine ortami sunmaktadir [4]. Uygulamalarin izole bi¢imde ¢alismasi, firewall mekanizmasi,
CAP dosya yonetimi ve GlobalPlatform destegi gibi 6zellikler, bu teknolojiyi 6deme sistemleri ve kamu e-kimlik
altyapilarinda yayginlastirmistir.

Zamanla dijital varliklarin giivenli yonetimi ihtiyaci arttik¢a, bu gilivenlik prensipleri kripto para ekosistemine de
taginmigtir. Baglangigta bu alandaki ihtiyaglar, masaiistii, mobil ve web tabanli yazilimsal ciizdanlarla
kargilanmaya calisgilmigtir [5]. Ancak internete siirekli bagli olan bu uygulamalar, kotii amacli yazilimlar ve ag
tabanli saldirilar karsisinda savunmasiz kalmistir. Bu nedenle donanimsal giivenlik yaklasimlarina dayanan
¢ozlimler giderek daha fazla 6nem kazanmistir [4]. Ayrica yazilimsal ciizdanlarmm PIN girigleri gibi hassas
bilesenleri hedef alan saldirilar (6rnegin MinidriverSpy) da donanim ciizdanlarina gegisi hizlandiran 6nemli
etkenlerden biri olmustur [6].

Bamert vd. calismalarinda Bitcoin islemleri igin gelistirilen agik kaynakli yazilim ciizdan1 BlueWallet’i
onermektedir [7]. Uygulama, kullaniciya ait 6zel anahtarlar1 yalnizca cihaz iizerinde sifreli bicimde saklamakta ve
Lightning Network destegiyle zincir dis1 islemleri de desteklemektedir. A¢ik kaynakli mimarisi sayesinde seffaflik
ve denetlenebilirlik sunan sistem, yalnizca yazilimsal giivenlige dayandigi i¢in donanim temelli tehditlere karsi
sinirlt bir koruma diizeyi saglamaktadir.

Yazilimsal giivenlige dayal1 bir bagka ¢6ziim, Popchev vd. [8] tarafindan dnerilen masaiistii tabanli sicak ciizdan
uygulamasidir. Calismada, blokzincir clizdanlarinin sistematik bir siniflandirmasi sunulmug ve ERC-20/721
tokenlarmni destekleyen, biyometrik kimlik dogrulama 6zellikli bir yazilim ciizdani gelistirilmistir. Uygulama,
anahtar yonetimini macOS isletim sisteminin giivenli alan1 (Secure Enclave) icerisinde gerceklestirerek,
kullaniciya ait 6zel anahtarlarin digar1 ¢ikarilmasina izin vermemektedir. Ancak, donanimsal giivenlik yerine
yazilimsal Onlemlere dayanan bu tiir ¢dziimler, gelismis tehdit modelleri karsisinda smirli bir koruma
saglayabilmektedir.

Houy vd. kripto ciizdan giivenligine ¢ok katmanli bir bakis sunan kapsamli incelemelerinde; bellek, yazilim,
donanim, ag, kullanici arayiizii ve blokzincir protokolii gibi alti temel katman1 ayr1 ayr1 analiz etmis ve her bir
katman ozelinde karsilasilan saldiri vektorlerini sistematik olarak smiflandirmistir [9]. Mevcut savunma
mekanizmalarinin bu tehditlere kars1 etkinligi degerlendirilmis, 6zellikle yazilimsal giivenlige dayanan ¢dziimlerin
fiziksel ve donanimsal saldirilar karsisinda yetersiz kalabildigi vurgulanmistir. Bu baglamda g¢alisma, donanim
tabanli ¢dzlimlerin giivenlik agisindan sagladigi avantajlara dikkat cekmektedir.

Ledger ve Trezor gibi ticari donanim ciizdanlari, milyonlarca kullaniciya, 6zel anahtarlarini donanimsal olarak
koruma imkéani sunmaktadir [10]. Ancak bu cihazlar genellikle USB veya Bluetooth gibi baglanti1 arayiizlerine
bagiml calismakta, bu da mobil cihazlarla dogrudan kullanimda sinirlamalara neden olmaktadir. Ornegin, Trezor
cihazlar1 iOS ile dogrudan ¢alismazken; Ledger Nano X modeli Bluetooth destegi sunmakta, ancak bu da
eslestirme, batarya kullanim1 ve ek yapilandirma gibi gereksinimler dogurmaktadir.

Java Card ortaminda dijital imzalama islemlerine yonelik ilk akademik girisimlerden biri, Elo ve Nikander
tarafindan sunulan ve ECDSA algoritmasinin yazilimsal olarak Java Card iizerinde uygulanmasina dayanan
merkeziyetsiz yetkilendirme sistemidir [11]. Bu g¢alismada temel giivenlik islevlerinin kart iizerinde dagitik
bicimde gergeklestirilmesi hedeflenmis olsa da mobil uyumluluk, donanimsal hizlandirma ve kullanici etkilesimi
gibi giincel gereksinimler gbz 6niine alinmamustir. Giiniimiizdeki kullanim senaryolar1 agisindan bakildiginda, bu
tiir erken donem prototiplerin donanimsal verimlilik ve pratiklik yoniinden sinirli kaldig: goriilmektedir.
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Sejfuli-Ramadani vd. ¢aligmalarinda gesitli donanim ciizdanlarinin ¢evrimdist kullanim ve NFC entegrasyonu
acisindan kargilagtirmali bir analizini sunmustur [12]. S6z konusu ¢oziimler de benzer donanimsal sinirlamalar
veya protokol bagimliliklar1 tasimaktadir. Ornegin, Tangem kartlar1 kullanici arayiiziinii sadelestiren fiziksel kart
formunda sunulmakta, NFC {izerinden calismakta ve islem onaylarini dogrudan kart istiindeki tus ile
saglamaktadir. Ancak Tangem, tiim islem ge¢misi ve uygulama kontroliinii kendi bulut altyapisi {izerinden
yliriitmesi nedeniyle merkezi giivenlik riskleri barindirmaktadir. SafePal ise Bluetooth iizerinden baglanan, QR
kod ile islem dogrulayan c¢ok varlikli bir donanim ciizdan sunmakta, ancak baglanti kurulumu ve uygulama
bagimliligt gibi kullanim zorluklar1 gézlenmistir.

OneKey ciizdanlari agik kaynak kodlu donanim/yazilim sunmasi agisindan gelistiriciler i¢in avantaj saglasa da,
mobil platform destegi bakimimdan halen iOS tarafinda sinirh kalmaktadir. Cypherock X1 ise anahtarlarin Shamir
Secret Sharing ile boliinerek USB-C destekli dort donanim pargasina dagitilmasi fikrine dayanmaktadir; bu
giivenligi artirmakla birlikte, tasinabilirlik ve kullanici dostu arayiiz agisindan karmasiklik dogurmaktadir.

Ticari ¢oziimlerin sahip oldugu bu tiir donanimsal ve yazilimsal kisitlamalar, gelistirici topluluklarini daha agik,
sade ve platformlar arasi ¢aligabilir sistemler gelistirmeye yonlendirmistir. Bu dogrultuda, Java Card altyapisini
kullanan agik kaynakli ¢oziimler 6n plana ¢ikmaya baslamistir. SatoChip, YubiKey Neo ve TapSigner gibi
projeler, kullaniciya 6zel anahtarlarini Java Card benzeri donanimlar iizerinde tutma imkani sunarken, farkli
kullanim senaryolart igin tasarlanmistir. SatoChip, agik kaynakli firmware ve mobil uygulama araciligiyla Bitcoin
islemlerine olanak saglarken, YubiKey Neo ¢oklu kimlik dogrulama sistemleri igin tasarlanmistir. TapSigner ise
NFC iizerinden ¢aligmasina ragmen yalnizca Nunchuk gibi belirli mobil uygulamalarla uyumludur ve NDEF
protokoliinii dogrudan desteklememektedir.

NFC destekli Java Card ¢6ziimlerinin bir kismi, temel kullanici etkilesimi i¢in NDEF protokoliinden
faydalanmaktadir. Oregin, bazi projelerde Java Card iizerinden HMAC tabanli OTP iiretimi gerceklestirilmekte
ve bu degerler NDEF iizerinden mobil cihaza URL olarak aktarilabilmektedir. Bununla birlikte, bu uygulamalar
cogunlukla tekil islevlerle smirlidir ve platformdan bagimsiz, genel amagli imzalama altyapist sunmamaktadir.
NFC ile calisan sistemlerin giivenlik analizi, yeniden oynatma saldirilar1 ve mesaj siralama agiklarina karsi ek
protokol katmanlarina ihtiya¢ duyuldugunu gostermektedir [6].

Donanimsal giivenlige odaklanan farkli mimari yaklasgimlar arasinda, 6zel anahtarlarin gilivenli bigimde
saklanmasi ve yedeklenmesi amaciyla Intel SGX tabanli, Shamir Secret Sharing destekli bir mimari sunan
CryptoVault [13] 6ne ¢ikmaktadir. Crypto Terminal [14] ise Java Card1 merkezde tutan, acik kaynakli ve
donanimsal olarak 6zellestirilebilen bir terminal ¢oziimii dnermektedir. Her iki sistem de kullanicidan bagimsiz
olarak giivenli islem ortam1 sunmay1 hedeflemektedir. Benzer sekilde, deterministik alt-ciizdan yapilari lizerine
yapilan ¢aligmalar kullanici varliklarinin kontrollii bigimde bdliinmesini saglayarak hem giivenligi hem de gizliligi
artirmayt amaglamaktadir [15]. Bu tiir yaklagimlar, onerilen sistemin mobil cihazdan ayrik islem giivenligi
saglayan ve modiiler mimariye sahip yapisiyla ortiismektedir.

Donanim tabanli dijital imzalama sistemlerinin basarisi, yalnizca mimari yapi1 ve kullanici etkilesimi ile degil, ayni
zamanda segilen kriptografik algoritmalarin sinirli kaynaklara sahip donamimlar iizerinde verimli bicimde
uygulanabilmesine de baglidir. Bu baglamda, Avanzi ve Lange tarafindan yiiriitiilen calismada, Twisted Edwards
egrileri tizerinde tanimli bir dijital imza algoritmasi, Java Card lizerinde optimize edilerek basartyla uygulanmistir
[16]. Calisma, bellek kisitli ortamlarda elliptic curve tabanli imza algoritmalarinin hesaplama siiresi, bellek
kullanimi ve genel uygulanabilirligi agisindan ayrintili degerlendirmeler sunmaktadir.

Tanrikulu vd. [17] tarafindan gelistirilen donanimsal kripto clizdan uygulamasi, AKiS isletim sistemi {izerine
tasarlanmis ve BIP-32, BIP-39, BIP-44 protokollerine uygun sekilde, tek bir tohum degeri iizerinden ¢ok sayida
anahtar tiiretebilen hiyerarsik deterministik (HD) clizdan mimarisi sunmaktadir. Sistem, secp256k1 egrisi iizerinde
ECDSA imzalama destegi basariyla ¢aligtirtlmig, AKiS icerisinde deterministik anahtar {iretimi ve APDU tabanli
iletisim modiilii ile biitiinlesik bir yap1 olarak gelistirilmistir.

Fritsche vd. 6zel anahtarlarin fiziksel olarak ayrik ve miidahaleye dayanikli ortamlarda saklanmasini esas alan,
Java Card tabanli agik kaynak bir donanim cilizdan prototipi gelistirmistir [18]. Gelistirilen sistemde, hem
dokunmatik ekranli hem de NFC destekli versiyonlar degerlendirilmis; iletisim kanallarmin giivenligi, SRP gibi
parola ile kimlik dogrulamali protokollerle saglanmaya ¢alisilmistir. Uygulama mimarisi, Java Card iizerinde
calisan applet yapisi, APDU protokolii ile iletisim, donanimsal dogrulama mekanizmalari ve kullanici arayiizii is
akiglar1 detayli bigimde agiklanmistir.

Mevcut ¢oziimlerin biiylik bir kismi, belirli platformlara, uygulamalara veya ireticiye 6zgii donanim ve
yazilimlara bagimh calismaktadir. Onerilen sistem, NDEF standardini kullanarak mobil cihazlarla dogrudan
iletisim kurmakta ve herhangi bir uygulama, siiriicii veya 6zel entegrasyon gerektirmeden hem Android hem de
iOS platformlarinda sade ve tagnabilir bir imzalama altyapist sunmaktadir. Bu yoniiyle ¢alisma, yaygin
bagimliliklari ortadan kaldirarak giivenli dijital imzalama igin agik ve erisilebilir bir alternatif ortaya koymaktadir.
Onerilen sistemin literatiirdeki oncii ¢alismalarla donanim giivenligi, mobil uyumluluk, iletisim protokoli,
uygulama gereksinimi ve platform bagimsizlig1 gibi agilardan karsilagtirmali degerlendirmesi, Tablo 1 ve Tablo
2’de sistematik bir bigimde sunulmustur.
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Sekil 1. Onerilen mobil imzalama sisteminin genel mimarisi.

Tablo 1. Literatiirdeki yontemlerle dnerilen sistemin donanim ve uyumluluk ag¢isindan kargilagtirmasi.

. . . Mobil Uyum NDEF A¢ik Uygulamasiz
Sistem / Cahsma Donamm Giivenligi (iOS/Android) Destegi Kaynak Kullamim
Android &  i0S
Ledger Nano X EALS+ (Bluetooth) Yok Kismen Hayir
Trezor Model T Sertitikasyon Yok Android (USB) Yok Evet Hayir
TapSigner (Coinkite) | Giivenli Cip igg;md (Nunchuk Kisith Hayir Kismen
YubiKey Neo Donanim Temelli ?gg;md (Yubico Kisith Kismen Hayir
SatoChip Java Card tabanli Android (USB) Yok Evet Hayir
Fritsche vd.[18] Java Card (EALS+) Android (NFC) Evet Evet Kismen
Popchev vd. (macOS . . macOS (Secure
Wallet)[8] Yazilimsal Giivenlik Enclave) Yok Evet Evet
CryptoVault Intel SGX tabanl Simurli (PC temelli) Yok Kismen Hayir
+ Gii i .
Crypto Terminal [14] Java Card + Giivenli Android & PC Kisith Evet Hayir
Donanim
3?;[817] (Tanrikulu AKiS OS EAL4+ Android (USB) Yok Kismen Hayir
Tangem EAL6+ Android & iOS (NFC)  Kisith Hay1r Evet (kisitl)
Donanim (QR . . Kismen (QR
SafePal S1 Kamera) EAL6+ Android & i0S Yok Hay1r ile)
Gilivenli Donanim .
OneKey 1S EALGH Android Yok Evet Hayir
Gilivenli Donanim +
Cypherock X1 EALG6+ Yok Yok Kismen Hayir
Onerilen Sistem Java Card (EAL6+) ?;Fdé‘)“d & 0SS gl Evet Evet

3. YONTEM

Bu béliimde, onerilen giivenli imzalama sisteminin genel mimarisi sunulmakta; Java Card iizerinde gelistirilen
applet yapisi, NDEF standard: iizerinden gerceklestirilen veri iletim siireci ve mobil uygulama ile saglanan
platform bagimsiz etkilesim detayl sekilde aciklanmaktadir.

Onerilen yontem, mobil cihazlarla platformdan bagimsiz ve siiriiciisiiz bir bigimde giivenli dijital imzalama
ihtiyacin1 karsilamak amaciyla gelistirilmistir. Mevcut donanim ciizdanlarinin platform kisitlari, uygulama
bagimlilig1 ve kapali ekosistem yapisi; agik standartlara dayali, donanim tabanli ve harici uygulama gerektirmeden
calisan sistem tasarimlarina olan ihtiyaci ortaya koymaktadir. Bu ihtiya¢ dogrultusunda, Java Card’in izolasyon
temelli mimarisi ile NFC’nin dogal platformlar arast destegi birlestirilerek, kullanici dostu ve giivenli bir ¢6ziim
hedeflenmistir.

3.1. Genel Sistem Mimarisi

Onerilen sistem, mobil cihazlar ile Java Card tabanli akilli kart arasinda, NDEF standardi {izerinden siiriiciisiiz ve
platformdan bagimsiz bir etkilesim saglayacak sekilde tasarlanmistir. Sekil 1°de genel mimarisi sunulan sistem,
Java Card iizerinde calisan cift applet yapisi, bu yapiyla mobil cihaz arasinda NDEF protokolii {izerinden veri
haberlesmesini saglayan iletisim katmani ve Android ile iOS platformlarinda calisabilen React Native tabanli
mobil uygulamadan olugsmaktadir. Java Card tarafinda gérev ayrimini saglamak amaciyla, NDEF mesajlarin
kargilayarak komut ayristirma iglevini iistlenen bir NDEF applet ile, anahtar {iretimi, imzalama ve 6zet alma gibi
kriptografik islemleri gerceklestiren bir kripto applet gelistirilmistir. Bu iki applet, Java Card ortaminda APDU
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komutlar1 araciligiyla dolayli olarak iletisim kurmakta; bir applet digerine komut ydnlendirerek is akisini
siirdiirmektedir. Bu mimari, dis diinya ile etkilesimi yoneten katman ile giivenlik agisindan kritik iglemleri
gerceklestiren bileseni birbirinden ayirarak hem islem giivenligini artirmakta hem de sistemin modiilerligini
desteklemektedir. Mobil uygulama, kullanici girdilerine goére belirli bir islem akisini izlemekte ve NDEF
formatinda komutlar olusturarak kart ile NFC {izerinden haberlesmektedir. Bu haberlesme, sistemin komut bazl
isleyisini yoneten 6zel bir protokol tarafindan diizenlenmektedir.

Firewall

NDEF Applet Kripto Applet

Komut imzalama Anahtar

Yorumlayici Motoru Yonetimi

cmeee  JUAPDY Ll URAPDY
iz Arayiizi

Java Card API

Java Card Sanal Makinesi

Akilli Kart igletim Sistemi

Sekil 2. Java Card iizerinde dnerilen katmanli applet mimarisi.

Tablo 2. Literatiirdeki yontemlerle 6nerilen sistemin yetenek, bagimsizlik ve uygulama gereksinimleri agisindan
karsilastirmasi.

. Platform Komut Pil R .
Sistem / Calisma Bagimsizlik Genisletilebilirligi Bagimhiin Onerilen Sistemle Karsilastirma
Ek uygulama gerekir; 10S’te
Ledger Nano X Kisith Swirlt Var Bluetooth  eslesmesi  ve  pil
bagimlilig vardir.
Trezor Model T Kisith Evet (Trezor Suite) Yok i0S  destegi  yok,  masaiisti

(USB’den) bagimlilig1 yiiksek.
Uygulamaya bagimli; NDEF sinirli

TapSigner (Coinkite) | Kisitl Hayir Yok destekleniyor.

YubiKey Neo Kisith Hayir Yok OTP/U2F odakludir, - genel - imza
altyapisi sunmaz.

SatoChip Kisith Kismen Yok USB  gerektirir, NFC  uyumu
bulunmaz.

Fritsche vd. [18] Kisitl Hayir Yok Akademik prototip;

genisletilebilirlik sinirli.
Donanim giivenligi zayif, platforma

Kisith  (macOS

Popchev vd. [8] Ozel) Kismen Yok 6zel bagimlilik var.

CryptoVault [13] Sinirl Kisith Var tsa(s}lﬁabilirlti)li%ilil;liﬁ(l.gl nedeniyle
[Cll“')]'pto Terminal Kismen Kismen Yok S;Eigligmc?itl;; . ég;?.isletﬂebﬂir
e T v Y o o
Tangem Kisith Hayir (6n taniml) Yok iﬂ?ﬁl; H%ZEII(I; iz$ii risilg;lrtfiihnfr‘l,ﬂksel
SafePal S1 Kismen Hayir Var (sarjli) Sizl;ﬁl };ll};%lilllfsmuli tﬁbr?glmh galgir;
OneKey 1S Kisith Kismen Var }éleﬁlﬁ}glsglﬁagi’;VS;Irl'lrh uyum,
Cypherock X1 Sinirh Kismen Yok Etslltllllgli?lsllrl;lk zzlyr?g yan  bir  yapt,
. Harici uygulamasiz, siiriiciisiiz,
Onerilen Sistem Tam Evet Yok acitk formath, cift applet’li yap:

sunar.

3.2. Java Card Applet Mimarisi

Java Card iizerinde uygulanan mimari, islevsel ayrim ve giivenlik gereksinimlerini karsilamak {izere iki bagimsiz
applet bileseninden olugmaktadir. NFC {izerinden mobil cihazlarla haberlesmeyi saglayan NDEF Applet, NDEF
mesajlarmi karsilayan ve komutlar1 ayristirarak uygun islem birimine ydnlendiren bir kontrol bileseni olarak
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yapilandirilmistir. Komutlarin islenmesi ve giivenlik acgisindan kritik tiim operasyonlarin yiiriitiilmesi ise
kriptografik islemci applet tarafindan gerceklestirilmekte olup, bu iki applet yapis1 fiziksel olarak izole bigimde
calismaktadir.

NDEF Applet, kartin NFC araytiziinii NFC Forum Type 4 Tag standardina uygun sekilde yapilandirmakta ve mobil
cihazlarla NDEF {izerinden metin tabanli veri iletisimine olanak tanimaktadir [19]. Mobil uygulama tarafindan
olusturulan NDEF mesajlar1 karta iletilmekte; burada NDEF Applet tarafindan algilanmakta ve igerdigi komut
metni yorumlanarak kripto applet’e APDU komutu olarak yonlendirilmektedir. Kripto islemci applet, giivenlik
acisindan hassas tiim kriptografik islemleri gergeklestirmektedir. Bu iglemler arasinda anahtar iiretimi, anahtar
yonetimi, dijital imzalama, imza dogrulama ve acik anahtarin dis ortama aktarimi gibi islevler yer almaktadir.
Kripto applet dogrudan mobil cihazla iletisime ge¢meyip; yalnizca NDEF Applet tarafindan ydnlendirilen
komutlara tepki vermektedir. Bu gorev ayrimi, 6zellikle dis diinya ile etkilesimde bulunan bilesen ile gizli verileri
yoneten bileseni ayirarak saldir1 yiizeyini daraltmakta ve sistem giivenligini artirmaktadir. Java Card iizerindeki
katmanli mimari ve appletler arasi iletisim, Sekil 2°de gosterilmektedir.

Appletler arasindaki kontrollii iletisim, Java Card platformunun destekledigi Sharable Interface Object (SIO)
mekanizmasi araciligiyla saglanmaktadir. Giivenlik duvart prensibi geregi her applet yalnizca kendi bellegine
erisebilirken, SIO arayiiziinden tiiretilmis nesneler iizerinden belirli iglevler diger applet’ler tarafindan erisilebilir
hale getirilmektedir. Bu ¢calismada, NDEF Applet yalnizca kripto applet’in sundugu yetkilendirilmis paylasilabilen
arayliz fonksiyonlarina erisim saglayacak sekilde yapilandirilmistir. Boylece iki applet arasinda dogrudan degil,
yalnizca tanimli iglemlere izin veren bir gegit lizerinden giivenli iletisim kurulmustur. Bu yaklasim hem bilesenler
arasi bagimlilig1 azaltmakta hem de giivenligin siirdiiriilebilir sekilde korunmasina olanak tanimaktadir.

Mobil uygulama, kart ile etkilesimi NDEF formatindaki well-known text record yapisini kullanarak
gergeklestirmektedir [20]. Her islem, bir metin kaydi {izerinden insan tarafindan okunabilir sekilde
tanimlanmaktadir; 6rnegin “prepkey” komutu kartin belirli bir anahtar1 hazirlamasini saglarken, “generatekey”
komutu yeni bir anahtar ¢ifti tiretmesini tetikler. Cok asamali imzalama islemleri igin “signinit”, “signupdate” ve
“signfinal” komutlar1 sirastyla imzalama siirecini baslatma, imzalanacak veriyi par¢a par¢a gébnderme ve imzanin
tamamlanmasini ifade eder. Bu yapi, dzellikle biiyiik veri bloklarinin imzalanmasi gerektiginde islem akiginin
pargalara boliinerek giivenli sekilde yiiriitiilmesine olanak tanimaktadir.

Komutlarin NDEF metin kayitlar i¢inde agik bigimde ifade edilmesi, sistemin hata ayiklama, test ve uygulama
gelistirme siireglerinde 6nemli kolayliklar saglamaktadir. Ayrica bu yaklasim, gelistirici ve kullanici agisindan
protokoliin daha kolay anlasilmasini ve uyarlanmasini miimkiin kilmaktadir.

3.3. NDEF ile Veri Haberlesmesi

NDEF protokolii, mobil cihaz ile Java Card tabanli akilli kart arasinda komut bazli ve siiriiciisiiz bir etkilesim
saglamak amaciyla kullanilmigtir. Bu yap1 sayesinde Java Card, NFC Forum Type 4 Tag gibi davranmakta ve
standartlastirilmis bir protokol {izerinden siiriiciisiiz iletisime olanak tamimaktadir. Her islem adimi, mobil
uygulama tarafindan olugturulan bir NDEF mesaj1 araciligtyla karta iletilmekte; kart ise gelen mesaj1 ayristirarak
uygun kriptografik islemi tetiklemektedir.

NDEF mesajlari, tiir (type), uzunluk (length) ve icerik (payload) alanlarindan olusan kayitlar (records) dizisidir.
Onerilen sistemde, kay1t tiirii olarak NFC Forum tarafindan tanimlanan Text (T) tipi kullanilmus ve igerik alaninda
metin tabanl 6zel komutlara yer verilmistir. Ornegin, “prepkey”, “generatekey”, “signinit”, “signupdate” ve
“signfinal” gibi komutlar, sirasiyla anahtar hazirlama, yeni anahtar iiretme ve ¢ok asamali imzalama iglemlerini
temsil etmektedir. Bu komutlar, NDEF applet tarafindan algilanarak, karsilik gelen APDU komutlar araciligryla
kripto applet’e yonlendirilmektedir.

Mobil uygulama, kullanicidan aldig1 girdiye bagli olarak islem akisini belirlemekte ve NDEF formatinda uygun
komutu olusturarak kart ile haberlesmeyi baslatmaktadir. NFC etkilesimi siiresince, uygulama tarafindan
tetiklenen islemler dogrultusunda gerekli NDEF mesajlart ardisik bicimde karta yazilmakta ve karttan yanit
okunmaktadir. Metin tabanli, acik ve standartlara dayali bu iletisim yapis1 yalnizca platform bagimsizlik avantaji
sunmakla kalmamakta, ayn1 zamanda hata ayiklama, test ve uygulama gelistirme siireglerinde yiiksek diizeyde
seffaflik ve esneklik saglamaktadir.

Bu iletisim modeli, islem akiginin uygulama tarafindan adim adim yonlendirilmesini miimkiin kilmaktadir. Mobil
cihazin kartin menziline girmesiyle birlikte bir NFC oturumu baslatilir; kullanici uygulama arayiizii tizerinden
“Veriyi Imzala” benzeri bir komutu tetiklediginde, ilgili NDEF komutlar1 sirasiyla karta iletilir. Kart, her bir
komutu NDEF applet aracilifiyla algilayarak uygun sekilde ayristirir ve kriptografik islem igin kripto applet’e
yonlendirir. Olusan yanit ise, yine NDEF formatinda uygulamaya geri aktarilir. Bu yapi, mobil cihaz ile akilli kart
arasinda doniigiimlii yazma/okuma islemlerine dayali, standartlara uygun ve siiriicli gerektirmeyen bir etkilesim
mekanizmasi saglamaktadir. Bu siireg, asagidaki adimlarla ilerlemektedir:

e  Mobil uygulama, kartin NDEF bellegine “signinit” komutunu igeren bir Text tipi NDEF mesaj1 yazar. Bu
mesaj, NDEF applet tarafindan algilanarak imzalama oturumunu baglatacak APDU komutu ile kripto
applet’e yonlendirilir.

e Uygulama, imzalanacak veriyi pargalara ayirarak her birini “signupdate:<data>" bigiminde ayr1 NDEF
mesajlar1 ile karta gonderir. Kart bu verileri dahili tamponda birlestirerek imzalama algoritmasina aktarir.
Veri boyutu biiyiikse, bu adim birden ¢ok kez tekrarlanir.
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e  Verinin tamamu iletildikten sonra, uygulama “signfinal” komutunu igeren son NDEF mesajini yazar. Kart
bu komutu yorumlayarak imzalama islemini tamamlar ve sonucu hazirlanan bir NDEF yanit1 olarak
bellege yazar.

e Uygulama, kartin belleginden bu NDEF mesajimni okur ve igeriginde yer alan imzay1 (6rnegin Base64
kodlu) kullaniciya sunar veya dogrulama i¢in dis servislere iletir.

NDEF iizerinden gergeklesen bu iletisim modeli, yar ¢ift yonlii (half-duplex) bir protokol yapisi sergilemektedir.
Mobil cihaz ve Java Card, doniisiimlii olarak NDEF mesajlar1 yazarak ve okuyarak islem adimlarini sirali bicimde
yiriitmektedir. Bu yaklagim, NFC Forum Type 4 Tag standardinin sundugu mevcut okuma/yazma mekanizmasina
dayandig1 i¢in ek siiriicii gereksinimi olmaksizin hem Android hem de iOS platformlari tarafindan dogal olarak
desteklenmektedir. Ancak giivenligin saglanabilmesi i¢in iletilen mesajlarin sirasi, biitiinliigii ve igerik dogrulugu
son derece onemlidir. Bu nedenle hem kart tarafinda hem de mobil uygulama tarafinda durum makineleri
tasarlanmig ve beklenmeyen durumlara kars1 hata denetimleri entegre edilmistir.

4. UYGULAMA DETAYLARI

Bu béliimde, onerilen sistemin uygulama diizeyindeki teknik detaylari sunulmakta; 6zellikle kriptografik islem
akisi, kullanici arayiizii bilesenleri ve gilivenligi artirmaya yonelik uygulama i¢i onlemler ayrintili olarak ele
alinmaktadir.

4.1. ECC Anahtar Uretimi

Sistemde gerceklestirilen dijital imzalama islemleri i¢in Eliptik Egri Kriptografisi (ECC) tabanli iki farklh
algoritma destegi saglanmaktadir: Ed25519 (EdDSA ailesi) ve ECDSA (6rnegin secp256r1 egrisi). Ed25519, kisa
anahtar ve imza boyutlari ile yiiksek islem verimi sunmasi nedeniyle tercih edilmekte; ECDSA’ya kiyasla modern
uygulamalarda daha sik kullanilmaktadir [21].

~

Kullanici Mobil Uygulama [Akllll Kart (Java Card) l l NDEF Applet Crypto Applet

:" ht: OlusturmaSenaryosu:

'Anahtar Olustur' butonuna basar

NDEF Mesaji (\"prepkey\") yazar

NDEF Komutu Al

APDU Komutu (prepkey)

SW=9000

NDEF Yaniti

NDEF Mesaji (\"generatekey\") yazar

NDEF Komutu Al

APDU Komutu (generatekey)

Key ID yaniti

NDEF Yaniti

NDEF Okuma (Key ID)

[imzalama Senarv
114 Senaryosu

Imzalanacak veriyi girer

NDEF Mesaji (\"signinit\") yazar

APDU Komutu (signinit)

SW=9000

NDEF Mesaji (\"signupdate:data\") yazar

APDU Komutu (signupdate)

SW=9000

NDEF Mesaji (\"signupdate\") yazar

APDU Komutu (signupdate - finalize)

SW=9000

NDEF Mesaji (\"signfinal\") yazar

APDU Komutu (signfinal)

Imza verisi

NDEF Yaniti

NDEF Okuma (imza)

KU;QiiCi Mobil Uygulama [ Akilli Kart (Java Card) l l NDEF Applet Crypto Applet

Sekil 3. Uygulama, kart ve applet katmanlar1 arasinda gergeklesen anahtar olugturma ve veri imzalama islemlerine
ait etkilesim sekans diyagrami.
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Java Card ortaminda Ed25519 algoritmasi, Java Card 3.1 siiriimii ile standart olarak desteklenmeye baglanmis olsa
da bu calismada kullanilan kartin Java Card 3.0.5 siirimiine sahip olmasi nedeniyle donanimsal destek
bulunmamaktadir [22]. Bu nedenle, sistemin mimarisi gerektiginde yazilimsal bir Ed25519 gerceklestirimine
uyum saglayacak sekilde kurgulanmigtir. Ancak, bu tiir yazilimsal yaklasimlarin donanim hizlandirmali ¢oziimlere
gore daha sinirl performans sunabilecegi géz 6niinde bulundurulmalidir.

Kart kisisellestirme asamasinda, Kripto Applet icerisinde varsayilan olarak Ed25519 algoritmasiyla bir ECC
anahtar ¢ifti olusturulmaktadir. Bu islem, mobil istemciden gonderilen “prepkey” ve “generatekey” komutlart
dogrultusunda tetiklenmektedir. Mevcut anahtar giivenli bicimde silinmekte ve yerine yeni bir anahtar ¢ifti
tiretilmektedir. Bu yap1 sayesinde, anahtar yenileme ve gerektiginde ¢oklu anahtar destegi gibi islevler sistem
kapsaminda desteklenebilir hale getirilmektedir.

Uretilen acik anahtar, mobil uygulama tarafindan NDEF protokolii {izerinden okunarak kullanictya sunulmakta ve
gerekli durumlarda dis sistemlere (6rnegin blok zincir clizdan adresi olugturmak amaciyla) aktarilabilmektedir.
Ozel anahtar ise yalnizca kart iizerinde saklanmakta ve imzalama islemleri bu giivenli donanim ortami igerisinde
yiiriitilmektedir. Bu sayede, 6zel anahtarlarin dis ortama g¢ikarilmasi engellenmekte ve kriptografik giivenlik
biitiinliigii korunmaktadir.

Anahtar yonetimi, birden fazla anahtar ¢iftine destek verecek sekilde genigletilebilir olarak tasarlanmistir. Her
anahtar ¢ifti, kendine 6zgii bir kimlik (key ID) ile etiketlenebilmekte ve bu kimlik, komutlara parametre olarak
iletilerek aktif anahtarin dinamik olarak belirlenmesine olanak tanimaktadir. Bu ¢aligmada yalnizca tek bir aktif
anahtar ¢ifti kullanilmakla birlikte, s6z konusu genisletme potansiyeli sistemin modiiler yapisina katki
sunmaktadir.

4.2. Veri imzalama ve Dogrulama

23200 - | omem - esesmien | zemma. esvemasne | osm s sseemoou |

€  TAG DETAIL WRITE NDEF < WRITE NDEF

Well Known

044C64B2971490

Bl Get Public { ’
TECHNOLOGIES
ISODEP  NFCA  NDEF ) Generate Keypair SIGN DATA

B ) Sign Test Data

NDEF

A TNF: WELL_KNOWN
~
L

RTD: TEXT Bl ) Sign Data

Y
Payload Length: 32 bytes
Payload: 75742ab1136ed02558b43d70a289440403
G 32b09ddf90cf8301fcab0a1279ac3
TAG OBJEC

{
"ndefMessage": [

“payload™: [
2,

as
H

101,
110, : ‘ % g =
20 ::qwertyulop
87, =
66, Al =l kol 6 [q| (Rl BN Ak B
7,

17,
Ready to scan NFC 54, 5z % ic v b lnlm s

237, 3
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85,

139,
67,
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Sekil 4. Mobil uygulama arayiiziinde (a) NFC kart tarama ekrani, (b) kart bilgi ekrani, (c) islem meniisii ve (b)
imzalama ekrani.

Sistemdeki imzalama islemleri, Onceki boliimlerde tanimlanan ¢ok adimli protokol yapisi araciligiyla
yiiriitilmektedir. Kullanicinin mobil uygulama arayiizii iizerinden dijital imzalama komutunu se¢mesiyle birlikte,
kullanicidan alinan veri (6rnegin serbest metin, dosya 6zeti veya belirli bir protokol mesaji), uygulama tarafindan
On isleme tabi tutulmakta ve gerekiyorsa parcalanarak ardistk NDEF mesajlar1 halinde karta iletilmektedir. Bu
siirecte uygulama, sirasiyla “signinit”, bir veya daha fazla “signupdate:<data>" ve ardindan “signfinal”
komutlarini igeren NDEF mesajlarini karta yazarak protokoliin adimlarini ilerletmektedir.

Kripto Applet, kendisine aktarilan verileri dahili bir tamponda birlestirerek biitlinsel veri yapisini olusturur.
Ardindan “signfinal” komutunun ulagmasiyla birlikte, secilen algoritmaya bagh olarak (drnegin Ed25519 ya da
ECDSA/secp256rl) dijital imzay1 iiretmektedir. Olusturulan imza, algoritmanin gereklerine uygun sekilde
(6rnegin Ed25519 i¢in 64 baytlik sabit uzunlukta, ECDSA icin DER formatinda) hazirlanir ve NDEF Applet
araciligiyla disariya aktarilir. Mobil uygulama, bu imzay1 NDEF {izerinden okuyarak kullaniciya genellikle HEX
veya Base64 formatinda sunmaktadir.

Bu yap, sadece kiigiik veri bloklarini1 degil; ayn1 zamanda daha biiyiik iceriklerin imzalanmasini da
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desteklemektedir. Ornegin, bir akilli sézlesme kodu, dosya &zeti ya da islem yigmi gibi genis veri yapilari,
uygulama tarafindan otomatik olarak pargalara ayrilmakta ve birden fazla “signupdate” komutu ile karta
iletilmektedir. Bu sayede, Java Card’m smirlt bellek yapisina ragmen biitiinliik korunarak imzalama islemi
bagariyla tamamlanabilmektedir.

Kullanici etkilesimi ile baslayan ve kart {izerinde tamamlanan bu islem akisi, ardisik NDEF komutlari ve APDU
yonlendirmeleri ile modellenmistir. Sekil 3, dnerilen sistemde anahtar olusturma ve veri imzalama senaryolarina
iliskin olarak, mobil uygulama, akilli kart ve applet katmanlari arasindaki etkilesimi ayrintili bigimde
gostermektedir. Diyagram, her bir katman arasinda gergeklesen mesaj akisini, islem sirasini ve protokoliin temel
yapt taglarini gorsellestirerek sistem isleyisini agiklamayi amaglamaktadir.

4.3. Mobil Uygulama Arayiizii

Gelistirilen mobil istemci uygulamasi, 6nerilen sistemin kullanici tarafindan etkilesimli bigimde kullanilmasint
miimkiin kilan bir arayliz sunmaktadir. Arayiiz, kullanic1 deneyimini artirmak amaciyla sade, yonlendirici ve ¢ok
adiml1 bir yapi ile tasarlanmisgtir.

Ana ekran, kullanicinin gergeklestirebilecegi islemleri agik ve erisilebilir bigimde sunan bir islem meniisii olarak
yapilandirilmistir. Sekil 4’te gosterilen bu menii aracilifiyla kullanici, sistemin sundugu temel islevler olan
Anahtar Olugtur, Veriyi Imzala ve Ac¢ik Anahtar Al segeneklerine erisebilmektedir. Her bir islem secenegi,
kullaniciyt ilgili veri giris ekranina yonlendirmekte ve islemi baslatmak icin gerekli bilgilerin girilmesini talep
etmektedir.

Imzalama ekraninda, kullanicidan serbest metin girmesi istenmektedir. Giris tamamlandiginda, uygulama
otomatik olarak NFC etkilesim oturumunu baglatmakta ve kullaniciy1 karti cihaza yaklagtirmasi yoniinde
bilgilendirmektedir. Kart algilandiginda, sistem islem akigini arka planda yiiriitmekte ve dijital imza tretildikten
sonra sonucu kullaniciya sunmaktadir. Olusturulan dijital imza, genellikle HEX veya Base64 bigiminde
gosterilmekte ve gerektiginde disa aktarilabilmektedir.

Uygulama, islem siirecinin her asamasinda kullaniciya durum mesajlar1 araciligiyla geri bildirim saglamaktadir.
Omegin, NFC oturumu baslatildiginda “Kart1 telefona yaklastirin”, imzalama siireci basladiginda “Imzalama
baslatild1”, islem basariyla tamamlandiginda ise “Imzalama basariyla tamamlandi” gibi mesajlar gosterilmektedir.
Kartin algilanamamasi, zaman asimi veya yanit hatasi gibi durumlarda kullanic1 agik bigimde bilgilendirilmekte
ve islem gerektiginde yeniden baslatilabilmektedir. Bu yap1 hem kullanic1 deneyiminin siirekliligini hem de
islemlerin giivenli yiiriitiilmesini desteklemektedir.

4.4. Giivenlik Onlemleri

Calismada giivenlik, Java Card tarafindaki applet mimarisi ile mobil istemci uygulamasi arasinda ¢ok katmanl
bicimde ele alinmaktadir. Amag, yetkisiz erisimi engellemek, islem sirasini dogrulamak ve kullanici deneyimini
sekteye ugratmadan anahtar biitlinliik ve gizliligi korumaktir.

Kart erisim kontrolii: Java Card ortaminda, uygulama yiikleme ve yonetimi i¢in kullanilan GlobalPlatform
giivenlik anahtarlar1 (Secure Domain key’leri), ilk kurulum asamasinda degistirilmis; bu sayede izinsiz applet
ylkleme veya silme iglemleri engellenmistir. Komut kabulii yalnizca NDEF arayiizii iizerinden simirlandirilmas,
diger fiziksel arabirimler devre dig1 birakilmgtir.

Hata yonetimi ve bildirim mekanizmasi: Kart tizerindeki applet’ler, protokol dis1 kullanim veya beklenmeyen
durumlarda standart Status Word hata kodlar1 dondiirmektedir. Mobil istemci bu kodlar1 yorumlayarak kullaniciya
anlamli mesajlar sunar. Ornegin, imzalama islemi baglatiimadan “signfinal” komutu génderildiginde kart “6A86”
kodunu iiretir; uygulama ise bu durumu “islem siras1 hatas1” olarak kullanicya iletir. Bu bildirimler, hata ayiklama
stirecini kolaylastirmakta ve kullaniciy1 yonlendirmektedir.

Zaman asimi ve oturum yonetimi: NFC tabanli haberlesme, 6zellikle iOS platformlarinda 800ms gibi kisa zaman
asimina sahip oturumlarla siirlidir. Bu nedenle her bir NDEF mesajinin yazilip okunmast islemi, oturum siiresine
sigacak sekilde optimize edilmistir. Biiyiik verilerin imzalanmas1 gibi uzun islemler, “prepkey” ve “signupdate”
gibi parcalara ayrilarak yiiriitiilmektedir. Android cihazlardaki donanimsal farkliliklar nedeniyle, baz1 modellerde
ek bekleme siireleri ve yeniden deneme mekanizmalar1 uygulanmistir.

Veri biitiinliigii ve komut kimlik dogrulama: NDEF mesajlarinin radyo frekansli ortamda iletilmesi, potansiyel
aktarma saldirilarina agik bir kanal olusturabilir. Bu duruma karsi, kritik islemler igin opsiyonlu olarak mesaj
biitiinliigii denetimi (6rnegin 6nceden paylasilan bir PIN ile birlikte hesaplanan HMAC) uygulanabilecek sekilde
sistem mimarisi tasarlanmigtir. Bu 6zellik aktif olarak kullanilmamakla birlikte, giivenlik modelinde yer almakta
ve gelecekteki siirlimlerde devreye alinabilecek bigimde yapilandirilmistir.

Uygulama ve kart tarafinda alinan bu giivenlik 6nlemleri, kullanici etkilesiminde dogrudan goriiniir olmamakla
birlikte, islem sirasinin biitiinliigiinii, anahtar gizliligini ve sistemsel tutarliligi mimari diizeyde garanti altina
alacak sekilde biitiinlesik olarak uygulanmistir.
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5. DENEYSEL SONUCLAR

Gelistirilen sistem, cesitli test senaryolar1 kapsaminda degerlendirilmistir. Yapilan deneyler, sistemin
performansini, NDEF tabanli iletisimdeki giivenilirligi, mobil platformlar arast uyumlulugu ve 6nerilen ¢éziimiin
mevcut donanim cilizdanlara kiyasla avantajlarini ortaya koymay1 amaglamaktadir.

5.1. Sistem Yapilandirmasi ve Test Ortam

Onerilen sistem mimarisi, JCOP v3.0.1r3 tabanli, NXP’nin SmartMX3 ailesine ait P71D321 giivenlik
kontrolciisiinii igeren bir Java Card 3.0.5 Classic Edition destekli akilli kart iizerinde gergeklestirilmistir. Kart,
ISO/IEC 14443 Type A uyumlu olup, Common Criteria EAL6+ (PP0084) sertifikasina sahiptir ve 6deme, erigim
kontrolii ve kimlik dogrulama gibi yiiksek giivenlik gerektiren uygulamalara yonelik gelistirilmistir [23].
Donanimsal 6zellikler agisindan kart, AES (128, 192, 256-bit), DES/3DES, SHA-1/2/3, RSA (4096 bit’e kadar)
ve ECC (521 bit’e kadar) gibi modern simetrik ve asimetrik algoritmalart donanim hizlandirmali olarak
desteklemektedir. Sistemimizde ECC (secp256r1) tabanl dijital imza iglemleri, kartin yerlesik kriptografik ortak
islem birimi iizerinden gerceklestirilmistir. Ayrica kart, AIS31 uyumlu donanimsal True Random Number
Generator (TRNG) ve deterministic RNG modlarin1 desteklemektedir. Yazilim gelistirme siireci, Java SE
Development Kit 8 (JDK 1.8) ortaminda, JCIDE gelistirme ortami kullanilarak gerceklestirilmistir. Gelistirilen
applet, GlobalPlatform 2.3.1 standartlarina uygun olarak tasarlanmis ve kart iizerine GlobalPlatformPro aracryla
yiliklenmistir.

Mobil cihaz tarafinda testler, Android 12 igletim sistemine sahip bir Samsung Galaxy Note 10 Lite (SM-
N770F/DS) modeli iizerinde gerceklestirilmis olup, cihazda NDEF tabanli iletisim saglayan 6zel bir test
uygulamasi kullanilmistir. Cihazda NXP Smart Card Reader API (v3.3) kullanilmistir. NFC iletisimi dogrudan
NDEF (NFC Data Exchange Format) mesajlar1 iizerinden gerceklestirilmistir. Kart iizerindeki kontrol bileseni,
gelen NDEF mesajlarini ayristirarak ilgili kriptografik islemleri gerceklestirmek iizere yonlendirmektedir.
Imzalama testleri kapsaminda, sistem tarafindan 32 bayt uzunlugundaki SHA-256 hash degerleri ve 1KB’a kadar
ham veriler (dummy veriler), NDEF mesaji formatinda karta iletilmis ve hem ECDSA (secp256rl) hem de
Ed25519 algoritmalariyla dijital imza g¢iktilar: Giretilmistir.

5.2. Kriptografik islem Siireleri

Sistem performansi, temel kriptografik iglemlere iligkin siire bazli analizlerle degerlendirilmistir. Bu kapsamda
gerceklestirilen deneysel calismalar, 32 bayt uzunlugundaki veri dzetleri {izerinde yiiriitiilen dijital imzalama ve
anahtar iiretim siireglerini temel alarak islem siirelerini nicel olarak ortaya koymaktadir. Gergeklestirilen tim
deneysel olgtimler, islem tiirline, algoritma g¢esidine ve veri boyutuna gore detaylandirilarak Tablo 3’te
Ozetlenmistir.

Imzalama islemleri i¢in Ed25519 ve ECDSA (secp256rl egrisi) olmak iizere iki farkli ECC algoritmasi
degerlendirilmistir. Ed25519 algoritmasiyla gergeklestirilen bir imzalama islemi, NXP JCOP4 [24] tabanli Java
Card iizerinde ortalama 752 milisaniyede tamamlanmigtir. Ayni islem, ECDSA-P256 algoritmasi ile yaklasik 386
milisaniyelik bir siirede gerceklestirilmistir. ECC anahtar ¢ifti iiretimi ise ortalama 800 milisaniye siirmiigtiir. Tiim
islem siiresine NFC {izerinden yiiriitilen NDEF iletisim katmanmin katkisi incelendiginde, komut ve yanit
paketlerinin diisiik boyutlu olmasi nedeniyle toplam siireye etkisinin sinirli kaldigr goriilmektedir. Ed25519
algoritmasinin, mevcut Java Card 3.0.5 platformunda yalnizca yazilimsal olarak desteklenmesi nedeniyle islem
siiresi gorece yiiksek kalmaktadir. Java Card 3.1 ile birlikte Ed25519 donanimsal hizlandirma destegi kazanmstir.
Bu sayede daha giincel kartlarla yapilacak uygulamalarda, islem siirelerinde dnemli iyilestirmeler elde edilmesi
miimkiindiir. Deneysel olglimlere gore, NDEF mesajlarinin iletimi yalnizca birka¢ milisaniyelik bir ek siire
olusturmakta ve boylece toplam iglem siiresi agisindan ihmal edilebilir diizeyde kalmaktadir.

Imzalanacak veri miktarmin artmasi durumunda, sistem tarafindan uygulanan parca bazli iletim mekanizmasi
(“signupdate” komutlariin ardisik kullanimi) dogrusal zaman artisina neden olmakta, ancak bu durum kullanict
deneyimini olumsuz etkilemeyecek diizeyde kalmaktadir. Ornegin, 1KB boyutunda bir veri kiimesi i¢in toplam
islem siiresi yaklasik 700ms olarak 6l¢iilmiistiir. Elde edilen bu sonuglar, kaynak kisitli Java Card ortaminda dahi
giivenli imzalama islemlerinin, mobil cihazlarla etkilesim iginde makul siirelerde gerceklestirilebildigini ortaya
koymaktadir.

Bu baglamda, onerilen sistemin giiglii yonii; mobil senaryolarda pratik kullanim igin yeterli iglem siireleri
sunmasidir. Bununla birlikte, donanimsal Ed25519 desteginin bulunmadigi kartlarda yazilimsal implementasyona
ihtiya¢ duyulmasi, islem siiresinde kismi artisa neden olan sinirlayici bir unsurdur.

5.3. NDEF Mesajlarinin Giivenilirligi

NFC iizerinden gerceklestirilen NDEF tabanli iletisim, gerceklestirilen deneysel ¢aligmalarda yiiksek giivenilirlik
diizeyi sergilemigtir. Farkli iireticilere ait Android cihazlarla yapilan testlerde, NDEF mesajlarinin okuma ve
yazma islemleri sirasinda herhangi bir kritik hata veya iletim kayb1 gézlemlenmemistir. Android isletim sisteminin
sagladigt otomatik etiket algilama ve tetikleme oOzellikleri sayesinde, kullanici miidahalesi gerektirmeden
islemlerin ardigik bicimde yiiriitiilmesi miimkiin olmustur.
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Tablo 3. Kriptografik islem siireleri ve performans karsilagtirmasi.

islem Tiirii Algoritma Veri Ortalama Aciklama
Boyutu Siire
Anahtar ECDSA - 800 ms Kart i¢i ECC anahtar ¢ifti olusturma. Donanim hizlandirma
Uretimi (secp256rl) mevcut.
Donanimsal ECDSA 32 Bayt 386 ms Donanim hizlandirmali imzalama
Imzalama (secp256r1) (SHA-
256)
Yazilimsal ED25519 32 Bayt 752 ms Java Card 3.0.5 ortaminda yazilim tabanli Ed25519.
imzalama (SHA- Donanim hizlandirma olmadigindan ortalama siire
256) uzamaktadir.
Imzalama ECDSA 1 KB ~700 ms Bu islem signinit, birden fazla signupdate, signfinal akisiyla
(Biiyiik Veri) (secp256r1) yapilmaktadir. Veriler birlestirilip edilip 6zet alma islemi
300 milisaniye civarinda siirmektedir. imza 386 ms
civarindadir.
NDEF Mesaj - Tek <5 ms Okuma/yazma siiresi, igslem siiresine etkisi ihmal edilebilir
isleme Kayit diizeydedir

NFC teknolojisinin fiziksel sinirliliklar: kapsaminda, kart ile mobil cihaz arasindaki mesafe ve hizalama kosullar
da sistemin giivenilirligi agisindan degerlendirilmistir. Yapilan dl¢iimlere gore ideal okuma/yazma mesafesi
yaklagik 1~cm olarak belirlenmis; bu mesafenin asilmasi durumunda, 6zellikle metal telefon kilifi gibi ¢evresel
etkiler nedeniyle baglant1 kararlifinda azalma gozlemlenmistir. Bu durumu dengelemek ve kullanict deneyimini
iyilestirmek amaciyla, mobil uygulama arayiiziine yonlendirici bir gorsel rehber (6rnegin telefonu karta
yaklastirmay1 gosteren animasyon) entegre edilmistir.

Sistemin yeniden deneme ve hata toleranst kabiliyetleri, 50 ardisik okuma/yazma islemiyle yapilan testlerde
degerlendirilmistir. Testlerde nadiren de olsa karsilagilan iletim hatalari, uygulamanin yerlesik hata algilama ve
yeniden deneme mekanizmalari sayesinde kullaniciya yansitilmadan otomatik olarak yonetilmistir. Bu baglamda,
NDEF tabanli haberlesme mekanizmasinin hem giivenilirlik hem de etkilesim hizi agisindan, mobil cihazlarla
calisan dijital imzalama uygulamalari i¢in yeterli diizeyde oldugu sonucuna varilmistir.

Bu kapsamda degerlendirildiginde, 6nerilen sistemin gii¢lii yonii NDEF iizerinden siiriiciisiiz, giivenilir ve kararlt
iletisim saglamasidir. Ancak sistemin sinirlt yonii, NFC hizalamasina olan duyarliligi nedeniyle bazi cihaz/kilif
kombinasyonlarinda iletisim performansinin etkilenebilir olmasidir.

5.4. Platformlar Arasi Uyumluluk

Sistemin platformlar arasi calisma yetkinligi, farkli mobil isletim sistemleri ve cihaz {ireticileri iizerinde
gerceklestirilen kapsamli deneysel calismalarla analiz edilmistir. Hem Android hem de iOS tabanli mobil
cihazlarla gergeklestirilen testlerde, sistemin istikrarlt ve tutarl bir sekilde ¢aligtig1 gdzlemlenmistir. Uygulama,
React Native gergevesiyle gelistirilmis olup, kod tabaninin biiylik bir boliimii her iki platformda ortak bigimde
calisacak sekilde yapilandirilmigtir. NFC erisiminde ortaya ¢ikan platforma 6zgii farkliliklar, soyutlama katmanlari
araciligiyla giderilmis ve sistemin tutarli ¢aligmasi saglanmistir.

Sistem davranisi, yalnizca normal islem akislariyla degil, ayn1 zamanda olasi sinir durumlar ve hata senaryolariyla
da degerlendirilmistir. Kullanicinin ardigik islemler gergeklestirmesi durumunda (6rnegin birden fazla imzalama
islemini kisa siirede baslatmasi) sistem her istegi bagimsiz bir oturum olarak ecle alarak basarili sekilde
isleyebilmistir. Ayrica, kartin etkilesim sirasinda erken uzaklastirilmasi, protokole uygun olmayan komutlarin
iletilmesi gibi durumlarda, sistem bu hatalar1 giivenli bigimde isleyerek, kilitlenme yasamaksizin yeni iglemlere
hazir héle gelmistir.

Bu deneysel gozlemler, sistemin farkli cihaz ve platform konfigiirasyonlarinda kararli ¢alistigini, platformlar arasi
gecislerde giivenilirlik sagladigini ve kullanic1 deneyimini sekteye ugratmadan gesitli senaryolara adaptasyon
saglayabildigini ortaya koymaktadir. Tiim bu degerlendirmeler 1s1ginda sistemin giiglii yonii, iOS destegi
sayesinde mevcut donanim ciizdanlara kiyasla platform bagimsizlik acisindan 6nemli bir avantaj sunmasidir.
Bununla birlikte, iOS isletim sisteminde NFC oturum siiresinin sinirli olmasi, biiylik boyutlu verilerin dikkatli
bigimde boliinmesini ve yonetilmesini gerektirmektedir. Ayrica, Apple’in NFC erisimiyle ilgili APT’lerinde zaman
zaman yaptigt degisiklikler, mevcut uygulamanin kararliligini ve calisabilirligini etkileyebilecek potansiyele
sahiptir. Ozellikle NFC oturum siiresine iliskin yapilacak olas1 kisitlamalar, uygulamanin iOS iizerinde ¢aligmasini
sinirlayabilir veya tamamen engelleyebilir. Bu tiir platforma 6zgii degisikliklere ragmen, dnerilen sistem mimarisi
Android, Linux ve Windows isletim sistemlerinde sorunsuz galismakta olup, mobil cihazlar disinda kart
okuyucular araciligiyla da genis uyumluluk gostermektedir.

5.5. Donanim Ciizdanlariyla Karsilagtirma

Calismada Onerilen mimari, giinlimiizde yaygin olarak kullanilan donanim ciizdanlar1 ile ¢esitli yonlerden
karsilasgtirmali olarak analiz edilmistir. Bu karsilastirma; platform bagimsizligi, kullanim kolayligi, giivenlik
diizeyi, islem performansi ve gelistiriciye yonelik 6zellestirme olanaklar1 bagliklar1 altinda sunulmaktadir.
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Platform Bagimsizhigi: Mevcut donanim ciizdanlar1 genellikle masaiistii uygulamalar1 veya sinirli mobil destek
ile entegre sekilde caligmaktadir. Ornegin, Trezor cihazlar1 iOS platformlarinda dogrudan kullanilamamakta,
yalnizca Android tabanli cihazlarla uyum saglamaktadir. Ledger Nano X modeli Bluetooth baglantisiyla i0OS
destegi sunsa da bu destek batarya seviyesi, cihaz eslesmesi ve baglanti istikrar1 gibi ek bagimliliklar igermektedir.
Ote yandan, 6nerilen Java Card tabanli ¢dziim, pasif bir NFC cihazi olmasi nedeniyle herhangi bir pil gereksinimi
olmaksizin dogrudan mobil cihazlardan enerji alarak hem Android hem de iOS platformlarinda sorunsuz sekilde
calisabilmektedir.

Kullanim Kolayhgi: NFC temelli “yaklastir ve islem yap” etkilesim modeli, kullaniciya hizli ve sezgisel bir
deneyim sunmaktadir. Ornegin, kullanic1 sadece kart1 telefona yaklastirarak islem baslatabilmekte; bu siire¢ 6zel
bir baglanti kurulumu veya kullanici dogrulamas: gerektirmemektedir. Buna karsin, donanim ciizdanlarinda
genellikle kablolu baglanti, arayiiz navigasyonu veya fiziksel onaylama gibi ilave adimlar bulunmaktadir. Bu
baglamda sunulan yaklagim, giinliik kullanimda pratiklik ve ergonomi agisindan avantaj saglamaktadir.

Giivenlik: Java Card platformu, 6zel anahtarlarin kart digina ¢ikarilmadan gilivenli bi¢imde saklanmasini ve tim
kriptografik islemlerin donanim iginde yiiriitiilmesini saglamaktadir. Kullanilan JCOP4 karti, EAL6+ giivenlik
sertifikasina sahip olup, donanim ciizdanlarinda yaygin olan EALS+/EAL6+ giivenlik seviyeleriyle
kargilagtirilabilir niteliktedir. NFC tabanli iletisim kanalinin acik dogasi, belirli tehdit faktorlerini beraberinde
getirse de; yalnizca filtrelenmis ve sinirlandirilmig bir NDEF komut setine izin verilmesi, protokol dist erisimin
engellenmesi ve kartin yalnizca yetkilendirilmis komutlar: kabul etmesiyle bu riskler minimize edilmistir. Ayrica,
sistem mimarisi gelecekte PIN tabanli dogrulama ve erisim kilitleme gibi mekanizmalar1 entegre edebilecek
bigimde tasarlanmugtir.

Performans: Gergeklestirilen 6l¢iimler, gelistirilen sistemin imzalama siiresi agisindan donanim ciizdanlariyla
karsilagtirilabilir seviyede oldugunu ortaya koymaktadir. Ornegin, ECDSA-P256 ile imzalama siiresi ortalama
386ms olarak dlgiiliirken, Ed25519 algoritmast igin bu siire 752ms civarindadir. Bu degerler, 6rnegin Ledger Nano
S gibi donanim ciizdanlarinin tipik iglem siireleri (500ms) ile paralellik gostermektedir. Ayrica, Bluetooth
lizerinden baglanti kuran cihazlarin islem baslatma siiresindeki gecikmelere kiyasla, NFC iletisimi diisiik
gecikmeli ve daha az kullanici miidahalesi gerektiren bir alternatif sunmaktadir.

Acik Format ve Ozellestirilebilirlik: Gelistirilen sistemin bir diger giiclii yonii, iletisim katmaninda agik standart
olan NDEF protokoliinii kullanmasi ve uygulama yaziliminin agik kaynak bi¢iminde gelistirilebilir olmasidir. Bu
durum, akademik arastirmalar, 6zellestirilmis kriptografik is akiglart ve prototipleme siire¢leri agisindan ciddi bir
esneklik saglamaktadir. Donanim ciizdanlarinda ise genellikle iiretici tarafindan kapali kaynakli sistemler ve sinirh
yapilandirma segenekleri sunulmaktadir.

Bu karsilagtirmali degerlendirme, sunulan yaklagimin mobil uyumluluk, erigsim kolaylig1 ve 6zellestirme esnekligi
acisindan donanim ciizdanlariyla karsilastirilabilir nitelikte bir alternatif olusturabilecegini gostermektedir.

6. SONUC

Bu ¢aligmada, Java Card platformu ve NDEF standard: kullanilarak gelistirilen, mobil cihazlarla uyumlu dijital
imzalama sistemi sunulmustur. Sistem, platform bagimsiz ¢alisabilmesi, agik standartlara dayali iletisim modeli,
mobil cihazlarla dogal etkilesim sunmasi ve giivenli anahtar saklama yetenekleri ile dikkat cekmektedir.
Kullanicilarin  6zel anahtarlarin1 giivenli donanim {izerinde saklayarak mobil cihazlar araciligiyla islem
gerceklestirebilmeleri, sistemin hem gilivenlik hem de kullanilabilirlik agisindan dengeli bir yap1 sundugunu
gostermektedir.

Onerilen sistem, kripto varlik ydnetiminde mobil uyumlu ve donanimsal giivenlige sahip bir dijital imzalama
altyapist sunarak mevcut ¢oziimlerin sinirli kaldig: alanlara katki saglamaktadir. Sistemin baslica yenilikleri
sunlardir: (i) NFC {izerinden NDEF iletisim formatinin kullanilmasi sayesinde platformdan bagimsiz, harici
uygulamasiz ve siiriiciisiiz bir ¢alisma imkan1 sunulmustur; (ii) “Tap-and-sign” temelli sezgisel kullanici etkilesimi
ile islem siireci sadelestirilmis ve kullanici dostu héle getirilmistir; (iii) Java Card {izerinde izole ¢alisan applet
mimarisi sayesinde, 6zel anahtarlarin higbir zaman kart disina ¢ikarilmadan giivenli bi¢cimde yoOnetilmesi
saglanmistir; (iv) Gergeklestirilen testlerde imzalama siiresinin ortalama ~752 ms ve ~386 ms seviyesinde oldugu
gozlemlenmis ve sistemin kararly, hizli ¢alistigi dogrulanmustir; (v) Acik kaynakli ve modiiler mimarisi sayesinde,
sistemin farkli kullanim senaryolarina kolaylikla entegre edilebilecegi ve gelistirilebilecegi ortaya konmustur.
Sunulan yaklagim, literatiirde sinirli sayida 6rnegi bulunan mobil uyumlu donanim cilizdan mimarilerine katki
sunmakta hem Android hem de iOS platformlarinda c¢alisabilmesi ile mevcut ¢oziimlerden ayrismaktadir.
Deneysel analizler, sistemin iglem siiresi, giivenilirlik ve platformlar aras1 uyumluluk agisindan basarili sonuglar
verdigini gostermistir. Donanim ciizdanlariyla yapilan karsilagtirmalar, 6zellikle erisilebilirlik ve esneklik
baglaminda dnerilen sistemin rekabetci oldugunu ortaya koymaktadir.

Mevcut sistem mimarisi, kullanic1 kimlik dogrulamasi gibi ek giivenlik katmanlarini destekleyecek bigcimde
tasarlanmigtir. Ancak mevcut prototip, PIN tabanli erisim kontrolii mekanizmasini heniiz igermemektedir. Bu
¢alismanin temel amaci, ugtan uca ¢aligan tam bir iiriin gelistirmekten ziyade, donanim tabanli dijital imzalama
islemleri i¢in agik standartlara dayali, genisletilebilir ve platformdan bagimsiz bir mimari ¢ergeve sunmaktir. Bu
baglamda, PIN dogrulama ve benzeri giivenlik katmanlari, sistemin gelecekteki siiriimlerinde kolaylikla entegre
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edilebilecek sekilde mimari tasarim kapsaminda dngoriilmiistiir. Gelecek ¢alismalar, sistemin giivenlik modelini
daha da gii¢lendirmek amaciyla PIN tabanli erisim kontrolii ve oturum ydnetimi gibi ek mekanizmalar1 entegre
etmeyi hedeflemektedir. Ayrica, FIDO2/WebAuthn protokol destegi entegre edilerek, kartin dijital imzalama
disinda kimlik dogrulama senaryolarinda da kullanilabilmesi amaglanmaktadir. Buna ek olarak, mobil uygulama
ile kart arasindaki iletisimin sifrelenerek giivenliginin artirtlmasi amaciyla Secure Channel (Giivenli Kanal)
protokoliiniin entegrasyonu planlanmaktadir. Ozellikle agik NFC haberlesmesinin kullanildig1 bir ortamda, APDU
komutlarinin sifreli olarak iletilmesi, veri gizliligi ve biitiinliigli acisindan kritik bir katki sunacaktir. Secure
Channel kullanimi, sifreli iletisim sirasinda NDEF mesajlarinin segmentlenmesi, MAC hesaplama ve veri
sifreleme/¢6zme islemleri gibi ek adimlar gerektirdiginden, islem siiresine yaklagik 100-200 ms diizeyinde bir ek
stire yiikii getirmesi beklenmektedir. Bu etki, ilerideki siiriimlerde hem deneysel dlgiimlerle hem de farkli giivenlik
seviyeleriyle birlikte degerlendirilerek sistemin performans-giivenlik dengesi daha kapsamli sekilde optimize
edilecektir.

Mobil uygulamanin kullanic1 deneyimini gelistirmek iizere araylizde islem geg¢misi goriintiileme, ¢oklu hesap
destegi, imzali belge kontrolii gibi ozelliklerin eklenmesi hedeflenmektedir. Son olarak, kart ireticileri ile
yapilacak i birlikleri sayesinde donanim seviyesinde optimizasyonlar (rnegin 6zel NFC komutlari veya artirilmisg
NDEF alan1 gibi) gerceklestirilmesi miimkiin olacaktir. Ileri diizey senaryolar kapsaminda, kart iizerinde yer
alacak bir onay tusu ve E-Ink ekran gibi donanimsal yeniliklerle, imza siirecinin gorsellestirilmesi ve islemlerin
kullanici tarafindan fiziksel olarak onaylanmasi olanakli hale getirilebilir.

Bu c¢aligma, diisiik giiclii giivenli donanim birimlerini mobil cihazlarla entegre ederek giivenli, tagmabilir ve
kullanic1 dostu bir dijital imzalama ¢6ziimii sunmaktadir. Sunulan mimari, halihazirda bilinen kriptografik
algoritmalarin donanim destekli, platformdan bagimsiz ve agik standartlara dayali bir yap1 igerisinde
uygulanmasini miimkiin kilan biitiinciil bir ¢6ziim ortaya koymaktadir. Java Card platformunun sundugu
donanimsal giivenlik 6zelliklerinden yararlanan sistem; kriptografik islemler, giivenli anahtar saklama ve mobil
cihazlarla dogal etkilesim gibi kritik islevleri giivenli ve standartlara uygun bicimde gergeklestirebilmektedir.
Ayrica sistem, 6deme, e-kimlik ve erigim sistemlerinde yaygin olarak kullanilan ve Common Criteria EAL6+ gibi
yiiksek giivenlik sertifikalarina sahip Java Card donanimlarla dogal uyumluluk saglayacak sekilde tasarlanmistir.
Bu da onerilen yaklasimin hem giivenlik agisindan gerekliligini hem de pratikte yayginlagtirilabilirligini
desteklemektedir. Bu yoniiyle, platforma 6zel siiriicii ya da uygulama gerektirmeyen, NDEF tabanl iletisim
modeliyle ¢alisan sistem hem teknik erisilebilirlik hem de giivenlik agisindan 6zgiin bir denge sunmaktadir. Bu
yOniiyle ¢aliyma hem akademik hem de endiistriyel uygulamalarda uygulanabilir olup, gelecek ¢alismalarla birlikte
daha da kapsamli hale getirilebilir. Bu yaklagimin, dijital diinyada giivenli ve kullanici dostu imzalama
uygulamalarina yonelik 6nemli bir adim oldugu degerlendirilmektedir.
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