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Dijitallesen diinyada bilgiye erisimin kolaylasmasi ile birlikte bilgi kirliligi biiyiik bir sorun haline gelmistir.
Sosyal medya platformlarinin genis kitlelere ulagsma potansiyeli ve kullanicilar tarafindan denetimsiz bir sekilde
igerik iiretilebilmesi, sahte haberlerin yayilimmi daha da kolaylastirmistir. Ozellikle dogrulugu teyit edilmemis
iceriklerin hizla yayilmasi, bireylerin yanlis bilgilendirilmesine ve toplumsal algilarin manipiile edilmesine neden
olabilmektedir. Bu tiir haberler; bireylerin davraniglarini, kamuoyunu etkileyebilecek bir etki diizeyine sahiptir.
Sahte haberlerin yayilmasi yalnizca bireylerin bilgiye olan giivenini sarsmakla kalmayip ayni1 zamanda toplumda
kutuplagsma, panik ve yanlis yonlendirme gibi sosyal sorunlara da zemin hazirlamaktadir. Bu nedenle, sahte
haberlerin erken tespiti bu sorunlarin 6niine gegilebilmesi i¢in biiyiik 6nem tasimaktadir. Gelisen yapay zeka ve
dogal dil isleme teknikleri, bu sorunun tespitine yonelik etkili ¢éziimler sunmaktadir. Bu ¢alismada sahte haber
tespiti icin LSTM ve BERT modelleri kullanilmistir. Caligmada gergek ve sahte haberlerden olusan iki veri seti
dengeli bir sekilde birlestirilerek tek veri setine haline getirilmistir. Bu veri setinde bulunan verilerin %801 egitim
ve %20’si test verileri olarak kullanilmistir. LSTM modeli ile %93 oraninda bir basari elde edilirken BERT modeli
ile bu basar1 %98 olarak elde edilmistir.

Anahtar kelimeler: Sahte haber tespiti, LSTM, BERT

FAKE NEWS DETECTION WITH LSTM AND BERT MODELS

ABSTRACT

In the digitalised world, information pollution has become a major problem with the ease of access to information.
The potential of social media platforms to reach large masses and the ability of users to produce content in an
uncontrolled manner have further facilitated the spread of fake news. In particular, the rapid spread of unconfirmed
content may cause individuals to be misinformed and social perceptions to be manipulated. Such news has a level
of influence that can affect the behaviour of individuals and public opinion. The spread of fake news not only
undermines individuals' trust in information, but also paves the way for social problems such as polarisation, panic
and misdirection in society. Therefore, early detection of fake news is of great importance to prevent these
problems. Developing artificial intelligence and natural language processing techniques offer effective solutions
to this problem. In this study, LSTM and BERT models are used for fake news detection. In the study, two data
sets consisting of real and fake news were combined in a balanced way and turned into a single data set. In this
data set, 80% of the data were used as training data and 20% as test data. While 93% success was achieved with
the LSTM model, 98% success was achieved with the BERT model.

Keywords: Fake news detection, LSTM, BERT

*Sorumlu Yazar/Corresponding Author: hkartal@aku.edu.tr 174



https://doi.org/10.62301/usmtd.1698904
mailto:hkartal@aku.edu.tr
https://orcid.org/0000-0001-9161-8495
https://orcid.org/0000-0003-2963-7729

Uluslararasi Siirdiiriilebilir Mithendislik ve Teknoloji Dergisi ISSN: 2618-6055/9, (2), 174 — 186, 2025

International Journal of Sustainable Engineering and Technology DOI: 10.62301/usmtd.1698904

1. Giris (Introduction)

Sahte haber, genellikle kamuoyunu yaniltmak amaciyla kasith olarak olusturulan ve dogrulugu teyit
edilmemis ya da tamamen yanlig bilgiler igeren igerikler olarak tanimlanmaktadir [1]. Siyasi
manipiilasyonlardan halk sagligini tehdit eden dezenformasyonlara kadar genis bir yelpazede etkili olan
sahte haberler, modern ¢agin en karmasik problemlerinden biri haline gelmistir. Sahte haberlerin
yayginlagmasi, bireyler ve toplum iizerinde son derece olumsuz etkiler yaratma potansiyeline sahiptir.
Bu nedenle, sosyal medyada sahte haber tespiti son zamanlarda biiyiik ilgi goren bir arastirma haline
gelmistir. Sosyal medyada sahte haber tespiti, geleneksel haber medyasindaki mevcut tespit
algoritmalarini etkisiz veya uygulanamaz hale getiren benzersiz 6zellikler ve zorluklar sunmaktadir.
Sahte haberler, baglamdan koparilmis ifadeler, ¢arpitilmis veriler ve kimi zaman gorsel
manipiilasyonlarla desteklenen unsurlar igermektedir. Bu yoniiyle sahte haberler, bilgiye erisim
kolayliginin oldugu bir dijital ¢agda, bireylerin elestirel diisiinme becerilerini sinayan icerikler haline
gelmektedir. Bu tiir igerikler, cogu zaman dikkat ¢ekici basliklar ve duygusal ifadelerle yapilandirilarak,
bireyleri hizlica etkilemeyi ve igerigin yayilmasini saglamay1 hedeflemektedir [2]. Internet ve sosyal
medya ortamlarinda yapilan haberler iizerindeki denetim mekanizmalarinin zayiflamasi, bilgi ve
iceriklerin hizla paylasilma istegiyle birlestiginde, yeni medya alaninda igeriklerin yeterince
dogrulanmadan ve olgunlastiriimadan yayimlanmasi gibi 6nemli bir etik sorunu giindeme getirmektedir
[3]. Sosyal medya platformlarinin algoritmik yapisi, sahte haberlerin yayilimini hizlandiran baslica
faktorlerden biridir. Kullanicilarin gegmis etkilesimlerine gore icerik Oneren algoritmalar, benzer
diistincelerin tekrar tekrar karsilarima c¢ikmasina neden olmakta ve bu durum “yanki odasi” (echo
chamber) ve “bilgi balonu” (filter bubble) olarak adlandirilan bilgi kapanlarin1 dogurmaktadir [4,5]. Bu
tiir ortamlarda sahte haberler, bireyler tarafindan daha kolay benimsendigi gibi, dogrulugu
sorgulanmadan paylasilma egilimi de artmaktadir. Ayrica, otomatik hesaplar (botlar) ve organize trol
aglari gibi dijital araglar sayesinde sahte haberlerin dolasima sokulmasi ve genis kitlelere ulagsmasi, artik
yalnizca bireysel degil sistematik bir sorun haline gelmistir. Bu sorunun ¢dziimiinde en ¢ok umut
vadeden alanlardan biri ise yapay zeka teknolojileridir. Dogal dil isleme, makine 6grenmesi ve derin
Ogrenme gibi alt disiplinler, sahte haberlerin tespiti konusunda ¢esitli ¢oziimler sunmaktadir.

Sahte haberlerin siniflandirilmasi, icerik yapilarinin ve yayillma amaclarimin anlasiimasini
gerektirmektedir. Bazi igerikler yanlig bilginin istemsiz aktarimina dayanirken, bazilari bilingli
dezenformasyon stratejilerinin bir pargasidir. Bu ayrim, sahte haber tespitinde yapay zeka tabanli
yontemlerin etkinligini dogrudan etkileyen bir faktordiir. Zira igerik temelli analiz yontemleri dil ve yap1
tizerinden calisirken, kasith dezenformasyonun arkasindaki baglamsal ve niyet temelli katmanlarn
yakalamakta zorlanabilmektedir. Bu nedenle sahte haberlerin yapisal 6zellikleri kadar, bu yapilarin
arkasindaki motivasyonlarin da anlagilmasi 6nemlidir [6].

/ Karekterizasyon \ / Algilama \

Geleneksel Medyada Sosyal Medyada Sahte Haber igerigi Sosyal Baglam
Sahte Haberler Haberler

Psikolojinin Temelleri ] [ Kdétii Amach Hesaplar ] I [ Bilgiye Dayal ] [ Durug Temelli

[ ]
\J NG /

Sekil 1. Sosyal medyada sahte haberler (Fake news on social media) [6]

Sekil 1, sosyal medyada sahte haber olgusunun hem karakterizasyon hem de tespit asamalarini biitiinciil
bir g¢ercevede sunmaktadir. Karakterizasyon asamasinda, sahte haberlerin geleneksel medyada
psikolojik ve sosyal temellere dayandigi; sosyal medyada ise kotli niyetli hesaplar ve yanki odasi
etkisiyle sekillendigi goriilmektedir. Tespit siireci ise iki ana eksende ilerlemektedir: haber igerigi ve
sosyal baglam. Haber igerigi, bilgiye dayali dogrulama ve dil-iislup analizi yontemleriyle incelenirken;
sosyal baglam, paylasilan haberin kullanici tutumlar1 ve yayilma bigimi tizerinden analiz edilmektedir.
Bu yap1, sahte haberle miicadelede multidisipliner bir yaklasimin gerekliligine isaret etmektedir. Bu
durumda sahte haber niteligi tasimayan haberler arasinda asagidaki haber tiirleri dahil edilebilmektedir:
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e Eglence Odakli Haberler: Kullaniciy1 yaniltma amaci tagimayan, gercek dist oldugu kolayca
belirlenebilen, eglence amagli haberlerdir.

o Soylentiler: Haber niteligi tasimayan, gercekligi teyit edilememis bilgiler.

e Komplo Teorileri: Gergek veya yanlis oldugu kesin olarak kanitlanamayan spekiilasyona
dayal1 bilgiler.

e istem Dis1: Kasti olmayan yanls bilgiler.

e Saka/Dolandiricilik igerikli Haberler: Eglence veya dolandiricilik amaciyla iiretilen gergek
dis1 haberler [7]

Sahte haberlerin yayilim hizindaki artis, geleneksel dogrulama mekanizmalarinin yetersiz kalmasina yol
acmaktadir. Bu nedenle, sahte haberlerin otomatik olarak tespit edilmesine yonelik yapay zeka tabanh
yontemlere olan ilgi son yillarda 6nemli Glglide artmistir. Yapay zeka sistemleri, 6zellikle makine
Ogrenmesi ve dogal dil isleme teknikleri sayesinde haber metinlerini analiz edebilmekte ve igerigin
dogrulugu hakkinda ¢ikarimlarda bulunabilmektedir [8]. Metin tabanli tespit yontemleri, genellikle
haber bashig1 ve igerigindeki dilsel Ozelliklerin analizine dayanmaktadir. Bu yaklagimlar, kelime
frekansi, s6zdizimi, duygusal tonlama ve anlamsal tutarlilik gibi 6zellikleri kullanarak sahte ve gercek
haberleri ayirt etmeye calisir [9]. Dogal dil isleme tabanli yontemler arasinda &zellikle "word
embeddings" (Word2Vec, GloVe) ve derin 6grenmeye dayali modeller (LSTM, GRU, BERT) 6ne
¢ikmaktadir. Transformer tabanli modellerin kullanimi, 6zellikle baglami anlamada sagladigr stiin
performans ile sahte haber tespitinde yeni bir ¢igir agmistir [10].

Sahte haber tespitinde yalnizca metin degil, gorsel ve ¢oklu ortam (multimodal) igerikler de analiz
edilmektedir. Ozellikle sosyal medyada yer alan sahte haberler, stkga manipiile edilmis gorseller ya da
uydurma videolar ile desteklenmektedir. Bu baglamda, goriintii isleme ve video analizine dayali derin
ogrenme yontemleri de kullanmilmaktadir [11]. Ornegin, Convolutional Neural Networks (CNNs) gorsel
anormallikleri yakalamada etkili olurken, haber metni ile gorsel arasindaki tutarsizliklar analiz eden
¢ok modlu modeller sahte igerik tespitinde 6nemli katki saglamaktadir [12]. Bununla birlikte, bazi
yaklagimlar yalnizca igerige degil, haberin sosyal baglamina da odaklanmaktadir. Bu tiir yontemler, bir
haberin kim tarafindan, ne zaman, nasil ve kimler tarafindan yayildigimi analiz ederek, sosyal etkilesim
aglart iizerinden sahte igerik sinyalleri iiretmektedir [13]. Bu yaklasim, ozellikle sosyal medya
platformlarinda yayilan dezenformasyonun tespiti agisindan biiyiik 6nem tasimaktadir.

Yapay zeka tabanli sahte haber tespitinde kullanilan algoritmalar zaman igerisinde 6nemli bir evrim
gecirmistir. Baslangigta Naive Bayes, Support Vector Machines (SVM) ve Random Forest gibi klasik
makine 6grenmesi yontemleri, 6zellikle TF-IDF ve n-gram temsilleriyle birlikte, sahte haberlerin dilsel
ozelliklerine dayali olarak siniflandirma amaciyla yaygin bi¢imde kullanilmistir [14]. Bu yontemler,
ISOT gibi temel veri setleri {izerinde onemli Glgiide basar1 saglamis olsa da, baglamsal iliskileri
yakalama konusunda sinirli kalmislardir. Bu eksiklikler, daha sonra Long Short-Term Memory (LSTM)
ve Gated Recurrent Unit (GRU) gibi derin 6grenme yaklagimlarn ile giderilmeye caligilmistir.
Ruchansky [15] tarafindan gelistirilen CSI modeli, yalnizca haber i¢erigini degil, ayni1 zamanda sosyal
etkilesim verilerini ve yazar giivenilirligini de dikkate alan bir LSTM mimarisiyle 6ne ¢ikmistir. Son
yillarda ise dil modelleme alaninda devrim yaratan Transformer tabanl yaklasimlar, 6zellikle BERT ve
RoBERTa gibi modeller araciligiyla sahte haber tespitinde anlamli ilerlemeler saglamistir [10,16].
Kaliyar [17] tarafindan gelistirilen FakeBERT modeli, hem LIAR hem de ISOT veri setlerinde klasik
yontemleri geride birakarak dikkat ¢ekici basarilar elde etmistir. Bununla birlikte, gorsel ve metin
icerigini birlikte analiz eden ¢ok modlu modeller ve haberin sosyal medya {izerindeki yayilim
dinamiklerini grafik yapilar araciligiyla isleyen Graph Convolutional Networks gibi yontemler [18] de
sahte haberin ¢ok boyutlu dogasini yansitma potansiyeli agisindan 6nem tasimaktadir. Tablo 1.'de
literatiirde incelenen son 3 yilda sahte haber tespitine yonelik yapilan ¢aligmalar, kullanilan yontemler
ve veri setleri verilmektedir.
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Tablo 1. Son 3 yilda sahte haber tespitine yonelik yapilan ¢aligmalar, kullanilan yontemler ve veri
setleri (Studies, employed methods and datasets devoted to fake news detection of last three years

Yil Yontem Teknikler & Veri Setleri Performans
Cok modlu fiizyon ag1 (Multi-grained MMFN modeli ile Weibo veri
Multi-modal Fusion Network) onerilmis | setinde 0.92, Twitter veri setinde
2023 [19] MMEN ve Weibo, Twitter, ve Gossipcop veri | 0.93 ve Gossipcop veri setinde 0.89
setleri kullanilmstir. dogruluk elde edilmistir.
Goriintii-metin hizalamasi elde etmeyi
amaglayan, ¢ok modlu sahte haber . . .
tespiti i¢in ¢apraz modal kontrastli bir COOLANT modelinde Twitter veri
2023 [20] COOLANT SSpItl 1¢In capraz 1 , setinde 0.9 ve Weibo veri setinde
o0grenme gergevesi olan COOLANT" - .
W o . . . . 0.92 dogruluk elde edilmistir.
onerilmis ve Twitter, Weibo veri setleri
kullanilmistir.
Veri seti Twitter, Dogruluk Kontrolii Metin i¢in 6nceden egitilmis
DeBERTa, . . >, e e
. web siteleri ve Satirik haber web DeBERTa ve goriintii katistirmalari
2023 [21] Swinv2, . ) . o - ) . .
Factify 2 sitelerinden elde edilen verilerin icin Swinv2 iceren model ile
birlestirilmesiyle olusturulmustur. 81.82% dogruluk elde edilmistir.
Genel olarak en iyi performans
gosteren model %92,50 dogruluk
9,4 milyondan fazla veri igeren orantyla yeni MisRoBZAZRTa
2023 [22] | MisRoBZARTa FAKENEWSCORPUS veri seti olurken, genel olarak en iyi
kullanilmastir. performans gosteren transformatdr
modeli %91,94 dogruluk oraniyla
BART large olmustur.
FA-KES veri seti ile CNN 0.5,
CNN, RNN, 44898 veriden olusan ISOT veri seti ve mul%lf gézréiﬁ:g}\lﬁgg?\?eg
2023 [23] Hibrit 804 basliktan olusan FA-KES veri seti | & " 5
CNN+RNN kullanitmistir setinde ise CNN 0.99, RNN 0.98 ve
’ Hibrid CNN+RNN ile 0.99
dogruluk elde edilmistir.
BERT ALBERT modeli ile 87.6% ,
? BERT, ALBERT, RoBERTa modelleri RoBERTa ile 83.3%, IndoBERT
2023 [24] ALBERT, . " . o . .
RoBERTa ile sahte haber tespiti yapilmistir. ile 86.6%, BERT-Multlllmg.ua.l ile
78% dogruluk elde edilmistir.
AraBERT, AraBERT v2 modeli ile 0.85,
MARBERT, Arabic Multisource Fake News MARBERT ile 0.89,
2024 [25] | AraELECTRA, Detection (AMFND) veri seti AraELECTRA ile 0.93, AraGPT2
ARBERT, kullanilarak modeller test edilmistir. ile 0.90 ve ARBERT ile 0.77
AraGPT2 dogruluk elde edilmistir.
G})T-4 1le. e.tlk.etlenmw ve giivenilirligi Batch-size 16 icin BERT ile
BERT, saglamak icin insan uzmanlar tarafindan o . o
- . 88.16%, RoBERTa ile 92.12% ve
2024 [26] RoBERTa, dogrulanmis haber makalelerinden . . o -
. . . Distil-BERT ile 85.16% dogruluk
Distil-BERT olugan bir veri seti olusturulmus ve elde edilmistir
BERT modelleri ile test edilmistir. sur.
BERT BERT embedding + dikkat ISOT, LIAR ve TI-CNN
2024 [27] BiLSTl\’/I mekanizmasi ile ISOT, LIAR, TI-CNN dogruluklar1 %99,47, %83,38 ve
veri setlerinde test edilmistir. %87,90 olarak elde edilmistir.
Uni-Fakeddit-55k veri seti genisletilmis . . .
oS . Uni-Fakeddit-55k veri setinde,
2025 [28] | UNITE-FND ve UNITE-FND ile gorinti-metin | 1 j\y0p mND fle 92.52% dogruluk
framework doniisiimlii sahte haber tespiti ST
N elde edilmistir.
gerceklestirilmigtir.
SVM, Lojistik Hiperparametre ayar1 ve test
Regresyon, dogrulugu ile TF-IDF yo6nteminin
2025 [29] Rastgele TRT ve teyit.org dan elde edilen 5325 SVM modelinde %93.12'lik en
Orman, k-NN, | kayittan olusan veri seti kullanilmistir. yiiksek dogruluk oranim verdigini
Karar Agaci ve ve TF-IDF'nin daha etkili oldugu
Naive Bayes sonucu elde edilmisgtir.
TFIDF+RF, TFIDF+RF'in F 1 puan1 0,891,
BILSTM, . BiLSTM,modelinde ise 0.905,
2025 [30] | XLNet, BERT- | 02308 Vvegfzgtfifjﬁgnxﬁfﬂike MeWS | %1 Net ile 0.927, BERT-Base ile
Bas, st 0.922 ve RoBERTa ile 0.930 elde
RoBERTa edilmistir.
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Yapay zeka tabanli sahte haber tespiti sistemlerinin basarisi, biiyiik 6l¢iide kullanilan veri setlerinin
kalitesi ve gesitliligine baglidir. Bu alanda yaygin olarak kullanilan veri setleri arasinda LIAR,
FakeNewsNet, BuzzFeedNews, PolitiFact ve ISOT Fake News Dataset gibi agik kaynakli koleksiyonlar
yer almaktadir [13,31]. Bu veri setleri genellikle haber metinleri, basliklar, etiket bilgileri (dogru/yanlis)
ve bazi durumlarda sosyal medya etkilesimleri igermektedir. Tablo 1. 'de literatiirde genellikle kullanilan
sahte haber veri setleri ve veri sayilari ile siniflar1 verilmektedir.

Tablo 2. Literatiirde kullanilan sahte haber veri setleri (Datasets of using fake news on literature)

Veri Seti Veri Sayisi Smif Sayisi

LIAR [31] 12.8K 6
FEVER [32] 185,445 3
COVID-19 [33] 10,700 2
PHEME [34] 6425 2
CRED BANK [35] 4856 2
Twitter [36] 1111 2
Weibo [36] 816 2
PolitiFact [37] 488 2
FakeNewsNet [38] cesitli 2
ISOT [14] 44898 2
George Mclntire (GM) [39] 14151 2

Fakeddit [40] 1063106 2,3,6
MediaEvall5 [41] 15821 2

Sahte haber tespiti calismalarinda genellikle, dilsel cesitlilik ve kiiltiirel farklar gibi 6nemli zorluklarla
karsilagilmaktadir. Dil yapilar, kelime secimleri ve deyimsel ifadeler farkl dillerde farklilik gosterdigi
i¢in, bir dilde dogru sekilde egitilmis bir modelin baska bir dilde etkili olamayabilir [7]. Kiiltiirel
farkliliklar da bu sorunda 6énemli bir rol oynamaktadir. Bir toplumda sahte olarak algilanan bir haber,
diger kiiltiirlerde dogru kabul edilebilir, bu da smiflandirma algoritmalarinin dogrulugunu
etkileyebilmektedir [42]. Gergek zamanli sahte haber tespiti, 6zellikle haberlerin hizla yayildig1 sosyal
medya platformlarinda 6nemli bir zorluk yaratmaktadir. Veri akisinin siirekli ve anlik olmasi, modelin
dogru sonuglar verebilmesi i¢in biiylik bir problem teskil etmektedir [15]. Ayrica, adversarial saldirilar
[43] sahte haberlerin algoritmalar tarafindan dogru sekilde tespit edilmemesine yol agabilmektedir.
Algoritmik yanlilik da bu alandaki 6nemli sinirlamalardan biridir; veri setlerinin 6nyargilt olmasi, tespit
sistemlerinin yaniltici sonuglar iiretmesine neden olabilmektedir.

2. Materyal ve Metot (Material and Method)
2.1. Veri seti (Dataset)

Bu calisma kapsaminda gercek ve sahte haberlerden olusan iki farkli veri seti birlestirilerek
kullanilmistir [44]. Ilgili veri setleri herhangi bir lisans kisitlamasi igermemektedir. Birlestirilen veri
seti, igerik tiirii bakimindan iki farkli simnifa ayrilmis makalelerden olusmaktadir: gercek haberler ve
sahte haberler. Ger¢ek haber icerikleri, Reuters.com adli haber sitesinden derlenmis makalelerden
olusmaktadir. Ote yandan, sahte haber icerikleri ise Politifact (Amerika Birlesik Devletleri merkezli bir
dogruluk kontrol kurulusu) ve Wikipedia tarafindan giivenilir olmadig1 belirtilen c¢esitli internet
sitelerinden elde edilmistir. Veri seti; politika, diinya giindemi gibi ¢esitli konulara odaklanan farkl
tiirde haber verileri icermektedir. Sekil 2.'de veri setinde bulunan haber verileri 6rnegi verilmektedir.
Her bir haber verisi; baglik (title), igerik metni (text), tiir (subject) ve yayin tarihi(date) olmak {izere dort
temel bilgi alan1 igermektedir.

title text subject date
0 Trump Won't Be At The Fox News Debate, Undero. Well, it looks like Republican presidential fr__ fake January 26, 2016
1 Trump Is Talking To FOX News About Appearing O. We re thinking Trump shouldn t give the rating... fake Aug 10, 2015
2 Obama to deliver statement on the economy: Whi_. WASHINGTON (Reuters) - President Barack Obama .. real Iay 6, 2016
3 WATCH: NY TOWN REJECTS Pledge Of Allegiance..."T... Remember when it wasn t accepiable to be an an... fake Mar 21, 2016
4 UK's Johnson makes fuller apology for remarks ... LONDON (Reuters) - British Foreign Secretary B... real November 13, 2017

Sekil 2. Veri setinde bulunan haber verileri 6rnegi (Example of news datas based on datasets)
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Modelin egitimi ve test siireci birlestirilmis veri seti kullanilarak gergeklestirilmistir. Sekil 2.'de Gergek
ve Sahte haberlerin veri sayis1 grafigi verilmektedir. Gergek haberlerden olusan veri setinde 21417 veri,
sahte haberlerde ise 23481 veri bulunmaktadir.

20000 7

15000 7

number

10000 7

5000 A

fake real
Sekil 3. Gergek ve Sahte haberlerin veri sayisi1 grafigi (Graph of data numbers of real and fake news)

Veri seti Google Colab ortamina yiiklenmis ve pandas kiitiiphanesiyle okunmustur. Veri kiimesindeki
"subject" siitunundaki etiketler “fake ve real” olmak iizere yeniden tamimlanmistir. Veri 6n isleme
asamalarinda;

e Tim metinler kii¢iik harfe doniistiiriilerek s6zciik bi¢imleri standartlastiriimistir.

e Noktalama isaretleri, sayilar ve 6zel karakterler kaldirilmigtir.

e Anlamsiz kelimeler ¢ikartilmistir.

e Metinler, modelin girdi olarak alabilecegi bicimde sayisal dizilere doniistiiriilmiistiir.

2.2. LSTM modeli (LSTM model)

Tekrarlayan Sinir Aglarinin (RNN) uzun vadeli bagimlilik problemini ¢ozmek igin tasarlanan LSTM
[45] bir bellek hiicresi, bir giris kapisi, bir ¢ikis kapisi ve bir unutma kapisindan olusmaktadir. Sekil
3.'te LSTM hiicresi modeli verilmektedir. Hiicre, rastgele zaman araliklarinda degerleri hatirlar ve ti¢
kapi, hiicreye giren ve ¢ikan bilgi akisini diizenlemektedir [46]. Bu farkli kapilar sayesinde LSTM uzun
vadeli bagimliliklart daha etkin bir sekilde ele alabilir. Bu 6zellik dil isleme, metin siniflandirma ve
zaman serisi analizi gibi problemlerde daha iyi performans saglar. LSTM, RNN'e gore daha derin ve
karmasik bir yapiya sahiptir ancak bu ek bilesenler sayesinde daha giiclii bir hafiza ve daha verimli bilgi
akig1 saglamaktadir.
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Sekil 4. LSTM hiicresi (Cell of LSTM)[47]

LSTM hiicresine girdileri x(t) ve dnceki durumu h(t-1) uzun siireli bellek hiicre durumu olarak da
adlandirilir ve uzun siireli durumlarin hangi kisimlarmin unutulmasi gerektigini tanimlayan unutma
kapist f(t) tarafindan kontrol edilmektedir. Girig kapisi, i(t), uzun siireli durumlara hangi parcalarin
eklenmesi gerektigini kontrol ederken, ¢ikis kapisi, o(t), mevcut zaman durumlarinda hangi parcalarin
iretilmesi gerektigini kontrol etmektedir. x(t) giris sinyaline karsilik gelmektedir, C(t) bellek hiicresinin
mevcut durumunu ve C(t - 1) bellek hiicresinin dnceki anini, A(t) meveut gizli durumunu ve A(t - 1)
onceki gizli durumunu temsil etmektedir [48].

2.3. BERT modeli (BERT model)

BERT (Bidirectional Encoder Representations from Transformers), ¢ok cesitli dogal dil isleme
gorevlerini yerine getirebilen bir sinir agidir. BERT modeli, derin ¢ift yonlii 6n egitim elde etmek igin
RNN'lere yeni ve giiglii bir alternatif olan Transformer mimarisini kullanmaktadir [49]. Transformer,
birgok dogal dil isleme gdrevi i¢in yeni bir mimari saglamaktadir. CNN'ler ve RNN'ler egitim seti i¢in
biiyiilk ve etiketli veri setlerine ihtiya¢ duydugundan, Transformer matematiksel bir yaklasimla
oOriintiileri tespit ederek bu gereksinimi ortadan kaldirmaktadir [50].
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Sekil 5. BERT model mimarisi (Architect of BERT model) [51]

Sekil 3.’te BERT model mimarisi verilmektedir. Ag mimarisi katmaninda doniistiiriiciiler ifade
edilmektedir. Bu katmanda bulunan doniistiiriiciiler, modelin metin verilerini isleyip anlamlandirmasini
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saglayan karmasik bir sinir ag1 yapisidir. BERT modelinin ¢ift yonlii olmasi, her kelimenin hem
solundaki hem de sagindaki kelimelerle etkilesimini goz 6niinde bulundurmasina olanak tanimaktadir.

2.4. Degerlendirme metrikleri (Assessment metrics)

Smiflandirma ve tespit gorevlerinde model performanslarini degerlendirme metriklerinde ¢ogunlukla
pozitif ve negatif olmak {izere iki sinif tanimlanmaktadir. Buna gore, tahmin edilen sonuglar pozitif
siifta yer almakta ve dogru bicimde pozitif olarak siniflandirilmakta ise dogru pozitif (true positive,
TP) olarak nitelendirilmektedir. Gergekte pozitif sinifa ait olup model tarafindan reddedilen 6rnekler
yanlis negatif (false negative, FN) olarak degerlendirilmektedir. Benzer sekilde, negatif sinifta yer
almakta olup pozitif olarak simiflandirilan Ornekler yanhs pozitif (false positive, FP) olarak
tanimlanmakta, diger drnekler ise dogru negatif (true negative, TN) olarak siniflandirilmaktadir [52].

Her iki modelin de performansini degerlendirebilmek icin simiflandirma gorevleri icin yaygin olarak
kullanilan [53] dogruluk (accuracy), kesinlik (precision), duyarlilik (recall) ve Fl-skor (F1-score)
degerlendirme metrikleri kullanilmistir. Kesinlik ve duyarlilik gibi metrikler tek baglarina modelin
performansini tiim hatlariyla degerlendirmede eksik kalacagi i¢cin [54] bu metrikler bir arada
degerlendirilmistir. Tablo 3. 'te modellerin performansini degerlendirmek amaci ile kullanilan
degerlendirme metrikleri ve formiilleri [52,55,56] verilmektedir.

Tablo 3. Degerlendirme metrikleri ve formiilleri (Assessment metrics and formulas)

Degerlendirme Metriklerin Hesaplama Ag¢iklama

Metrigi Denklemleri

Kesinlik kesinlik = TP Dogru olarak pozitif siiflandirilan 6rneklerin, tiim

estnitk = TP + FP pozitif siniflandirilan 6rneklere oranidir.
Duyarlilik d Lk = TP Dogru olarak pozitif siniflandirilan drneklerin tiim
uyartiik = TP + FN gerceklere oranidir.
F1-Skor Fl=2 kesinlik x duyarhilik F1 puanm kesinlik ve duyarlilk degerleri ile
= ex (kesinlik + duyarhihik hesaplanmaktadir. F1 puami  hassasiyet ve
duyarliligin ortalamasidir.
Dogruluk TP +TN Dogru tahmin edilen etiketler ile veri kiimesindeki

dogruluk =

TP + TN + FP + FN  tim Ornekler arasindaki orantidir.

3. Arastirma Bulgular (Research Findings)

Makine 6grenimi algoritmalari egitim i¢in sayisal verileri kullandigindan, metin 6nce bir etiket kodlayici
kullanilarak sayisal forma doniistiiriilmiistiir. Daha sonra veri seti %80 egitim seti ve %20 test setine
boliinmiis ve ardindan LSTM ve BERT algoritmalar1 uygulanmistir. LSTM ile egitim siirecinin
gergeklestirilmesinde 128 bellek hiicresi kullanilmis olup, ¢ikis katmaninda ¢ikt1 olarak sigmoid deger
ile 0-1 olarak sahte-ger¢ek seklinde ikili siniflandirma gergeklestirilmistir. BERT ile egitim siirecinin
gerceklestirilmesinde BERT-Based-uncased modeli kullanilmigtir. BERT-Based-uncased dizini olarak
on bellek, optimizasyon algoritmast olarak ise AdamW kullanilmigtir. Her iki model de egitim dongiisii
(Epoch) sayis1 5, her iterasyonda islenen 6rnek sayisi (Batch size) 32, 6grenme orani olarak Adam
optimizasyon algoritmasinin varsayilan degeri olan 0.001 hiperparametreleri ile egitilmistir.

LSTM ve BERT modellerinin egitimi sonucunda elde edilen sonuglar karisiklik matrisi araciligi ile her
iki model i¢in de incelenmistir. Grafik 1.'de LSTM modeline ait karigiklik matrisi verilmistir. Modelin
siiflandirma basarimi, sunulan karigiklik matrisi araciligiyla degerlendirildiginde, genel olarak yiiksek
dogrulukla galistig1 gézlemlenmektedir. Gergek etiketleri "fake" (sahte) olan 4755 6rnekten 4480 tanesi
dogru sekilde smiflandirilmis, buna karsilik 275 tanesi "real" (gergek) olarak etiketlenmistir. Diger
taraftan, gercek etiketleri "real" olan 4225 6rnegin 3902’si dogru tahmin edilmis, 323 6rnek ise "fake"
olarak hatali siniflandirilmistir. Bu dagilim, modelin hem sahte hem de gercek haberleri yiiksek basari
oraniyla ayirt edebildigini géstermektedir. Ancak, modelin sahte haberleri ger¢ek haber olarak tanima
egilimi (false negative = 275) ile ger¢ek haberleri sahte olarak etiketleme egilimi (false positive = 323)
arasindaki fark, kritik uygulama senaryolar1 agisindan 6nemlidir. Grafik 2. 'de BERT modeline ait
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karigiklik matrisi verilmistir. Gergek etiketleri "fake" (sahte) olan 4755 ornekten 4702 tanesi dogru
sekilde siniflandirilmis, buna karsilik 53 tanesi "real" (gergek) olarak etiketlenmistir. Diger taraftan,
gergek etiketleri "real" olan 4225 6rnegin 4131°1 dogru tahmin edilmis, 94 6rnek ise "fake" olarak hatali
siiflandiriimistir. Bu dagilim, modelin hem LSTM modeline kiyasla daha yiiksek basar1 oraniyla tespit
yapabildigini gostermektedir.

4000 4000

3500

3000 3000

2500

True label
True label

2000 2000

1500

1000
1000

fake rela\ 0 . Il
Predicted label Predicted label
Grafik 1. LSTM karnigiklik matrisi (LSTM Grafik 2. BERT karigiklik matrisi (BERT
confusion matrix) confusion matrix)

Tablo 2. 'de LSTM ve BERT modelleri ile sahte haber tespiti siniflandirma raporu verilmistir. Sahte
haber tespiti i¢in kullanilan iki farkli modelin siniflandirma performanslarin1 detayli olarak
inceledigimizde modellerin dogruluk, kesinlik, duyarlilik ve Fl-skoru agisindan 6nemli farkliliklar
gosterdigi goriilmektedir.

Tablo 4. LSTM ve BERT modelleri ile sahte haber tespiti siniflandirma raporu (Fake news detection
classification report by models of LSTM and BERT)

Kesinlik Duyarhhk FI1-Score Veri Sayisi

0 (Gergek) 0.93 0.94 0.94 4755
LSTM Modeli 1 (Sahte) 0.93 0.92 0.93 4225
Dogruluk 0.9334 8980
0 (Gergek) 0.98 0.99 0.98 4755
BERT Modeli 1 (Sahte) 0.99 0.98 0.98 4225
Dogruluk 0.98 8980

LSTM modelinin performans degerlendirmesinde genel dogruluk oraninin %93,34, BERT modelinin
dogruluk oraninin %98 elde edilmesi BERT modelinin LSTM modeline kiyasla sahte haber tespiti
gorevinde oldukca basarili bir performans sergiledigi goriilmektedir. LSTM modeli, ger¢ek haberleri
temsil eden "0" sinifi i¢in %93 kesinlikte, %94 duyarlilikta ve %94 F1-skorda sonuclar elde etmistir.
Sahte haberleri temsil eden "1" sinifinda ise %93 dogruluk, %92 duyarlilik ve %93 F1-skora ulagilmistir.
Bu degerler, modelin her iki simifi da dengeli bigimde &grenebildigini ve Onyargisiz siniflandirma
yaptigini gostermektedir. Dogruluk metriginin de %93 seviyelerinde olmasi, modelin genel bagariminin
tutarlt oldugunu desteklemektedir. Ancak BERT modelinde elde edilen performans metriklerinin
sonucuna baktigimizda gercek haberleri temsil eden "0" sinifi i¢in %98 kesinlikte, %99 duyarhlikta ve
%98 F1-skorda sonuglar elde etmistir. Sahte haberleri temsil eden "1" sinifinda ise %98 dogruluk, %98
duyarlilik ve %98 F1-skor elde edilerek LSTM modeline gére daha iyi bir performans elde edilmistir.

4. Tartisma ve Sonuc¢ (Results and Discussion)

Bu calismada LSTM ve BERT modelleri ile sahte haber tespiti gergeklestirilmistir. Modellerin egitimi
i¢in sahte ve ger¢ek haberlerden olusan toplam 44898 veri kullanilmigtir. Veri 6n isleme siirecinde
metinler kiiglik harfe doniistiiriilmiis, noktalama isaretleri, sayilar, 6zel karakterler ve anlamsiz kelimeler
¢ikarilmis; ardindan modelin girdi olarak kullanabilecegi sayisal dizilere doniistiiriilmiistiir. Boylece
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veriler modeller i¢in uygun hale getirilmistir. Her iki model de yiiksek dogruluk degerlerine ulagmis
olmasi ile birlikte BERT modeli %98 ile sahte haber tespiti i¢in 6nemli bir basar1 saglamistir. Sonug
olarak, modelin yliksek dogruluk ve dengeli sinif performansi, sahte haber tespiti gibi kritik bir gorevde
kullanilabilirligini giiglii bicimde desteklemektedir.

Sahte haber tespitinde, dilsel gesitlilik ve kiiltiirel farklar dil yapilari, kelime se¢imleri ve deyimsel
ifadeler farkli dillerde farklilik géstermesi, bir toplumda sahte olarak algilanan bir haberin diger
kiiltiirlerde dogru kabul edilebilmesi gibi zorluklarla karsilagilmaktadir. . Sahte haber tespiti, 6zellikle
haberlerin hizla yayildig1 sosyal medya platformlarinda énemli bir zorluk yaratmaktadir. Dolayistyla,
sahte haberlerin 6zellikle sosyal medya platformlarinda ne kadar hizli dolastigi gbz 6niine alindiginda,
hizli tanimlama ihtiyaci agiktir. Ayrica, artik yapay zeka teknolojilerini kullanan sahte haber yaraticilar
yenilik¢i ve uyumludur, bu da bagka bir zorluk olarak nitelendirilebilmektedir. Sahte haber tespit
yontemlerindeki en biiyiikk zorluklardan bir digeri ise igerik degiskenligidir. Sahte haberler metin,
fotograf, video ve ses dahil olmak iizere ¢ok ¢esitli igerik formatlarinda olabilmektedir. Dolayisiyla bu
cesitlilik esnek tespit yontemlerini gerektirmektedir. Gelecekte, gelisen yapay zeka yontemleri ve insan-
yapay zeka is birligi ile bu engellerin asilmasi beklenmektedir.
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