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Ozet

Yapay zeka kolluk kuvvetlerinin su¢ analizi, gbzetim
ve adli bilisim gibi operasyonlarini daha etkili hale
getirmek icin giderek daha fazla kullamlmaktadir.
Bu calisma yapay zekanin kolluk kuvvetleriyle
kesisimini  bibliyometrik ve semantik analiz
yontemleriyle inceleyerek akademik literatiirdeki
edilimleri ortaya koymaktadir. Web of Science (WoS)
veri tabaninda yapilan tarama sonucunda 238
akademik calisma analiz edilmistir. Bibliyometrik
analiz kapsaminda yayinlarin sayisal dagilimi, atif
aglari, anahtar kelime frekanslari ve bilimsel
isbirlikleri degerlendirilmistir. Semantik analiz ile
calismalardaki temel temalar veri madenciligi
teknikleri ile belirlenmistir. Bu sekilde bes ana
kiime tespit edilmistir: dijital medya ve yasadisi
icerik takibi, yiz tamma teknolojisi ve hukuki
uygulamalar1, su¢ tahmini ve veri tabanli hukuki
modeller, dijital adli bilisim ve kanit analizi, yapay
zeka ve hukuki diizenlemeler. Ozellikle yapay zeka
tabanli  su¢ tahmini sistemleri, adli bilisim
uygulamalar1 ve yiiz tanima teknolojilerinin kolluk
kuvvetlerinde  kullanimina  dair  arastirmalarin
yogunlastigi tespit edilmistir. Bu calisma yapay
zekanin giivenlik politikalarinda onemli firsatlar
sundugunu ancak etik, hukuki ve mahremiyet
konularinda dikkatli diizenlemeler gerektirdigini
vurgulamaktadir. Seffaflik, hesap verebilirlik ve
algoritmik dnyargilarin 6nlenmesi icin daha fazla
arastirmaya ihtiyac duyulmaktadir.

Anahtar Kelimeler: Yapay Zeka, Kolluk
Glicleri, Akademik Egilimler

Abstract

Artificial intelligence is increasingly being utilized
by law enforcement agencies to enhance the
effectiveness of operations in crime analysis,
surveillance, and digital forensics. This study
examines the intersection of artificial intelligence
and law enforcement through bibliometric and
semantic analysis, revealing trends in the academic
literature. A total of 238 academic studies were
analyzed based on a search conducted in the Web
of Science (WoS) database. The bibliometric
analysis evaluated the numerical distribution of
publications, citation  networks, keyword
frequencies, and scientific collaborations. In the
semantic analysis, key themes within the studies
were identified using data mining techniques. As a
result, five main clusters were determined: digital
media and illicit content monitoring, facial
recognition technology and legal applications,
crime prediction and data-driven legal models,
digital forensics and evidence analysis, and
artificial intelligence and legal regulations. The
findings indicate a growing research focus on
artificial intelligence based crime prediction
systems,  forensic applications, and facial
recognition technologies in law enforcement.
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GiRiS

Son yillarda yapay zeka teknolojilerinin gelisimi, birgok sektdrde oldugu gibi kolluk
kuvvetlerinin faaliyetlerinde de 6nemli degisimlere yol agmistir. Sugla mucadele
kamu guvenligi, adli bilisim ve glivenlik teknolojileri alanlarinda yapay zeka destekli
uygulamalar giderek daha yaygin bir hale gelmektedir (Binhammad vd., 2024). Bu
gelismeler glvenlik alanindaki isleyisi daha verimli ve etkili hale getirme potansiyeli
tasirken, ayni zamanda etik, hukuki ve sosyal agidan 6nemli tartismalar da
beraberinde getirmektedir (Cath, 2018). Kolluk kuvvetleri i¢in gelistirilen yapay zeka
tabanl sistemler, sucglarin énlenmesi, suclularin tespiti, buyulk veri analizleri ve adli
incelemeler gibi birgok alanda kullaniimaktadir (Pramanik vd., 2017). Ozellikle yiiz
tanima sistemleri, su¢ tahmini algoritmalari, biyometrik dogrulama teknikleri ve veri
analitigi destekli karar verme strecleri, giivenlik glglerinin operasyonlarini daha
hizli ve etkin bir sekilde gergeklestirmelerini saglamaktadir. Bununla birlikte yapay
zekanin glvenlik alanindaki kullanimi, mahremiyet haklarn, ayrimcilik ve algoritmik
onyargilar gibi kritik sorunlar da giindeme getirmektedir (Zuiderveen Borgesius,
2020).

Bu calisma yapay zeka ve kolluk kuvvetleri arasindaki etkilesimi akademik
calismalar agisindan ele almayr amaclamaktadir. Oncelikle literatiirde yer alan
akademik calismalara dayanarak bu alandaki mevcut egilimler, arastirma alanlan
ve bilimsel isbirlikleri incelenmistir. Ardindan, yapay zeka destekli guvenlik
sistemlerinin sundugu firsatlar ve karsilasilan zorluklar akademik c¢alismalar
tizerinden degerlendirilmistir. Ozellikle yiiz tanima teknolojileri, su¢ tahmini
algoritmalarn ve buylk veri tabanli analizlerin kolluk kuvvetleri tarafindan nasil
kullanildigi ve bu kullanimin etik, hukuki ve toplumsal etkileri ile ilgili caligmalar ele
alinmistir. Calismanin temel amaci yapay zeka tabanl guvenlik gugleri
calismalarinin akademi dinyasindaki mevcut durumunu ve gelecekteki gelisim
potansiyelini ortaya koymaktir.

Bu baglamda calismada yapay zeka ve kolluk kuvvetleri lizerine yapilan akademik
gcalismalarin temel egilimleri incelenmis ve bu alandaki arastirmalarnn hangi
yonlerde yogunlastigi analiz edilmistir. Ayrica yapay zeka tabanli glvenlik
sistemlerinin hangi alanlarda kullanildigi ve bu sistemlerin odaklandigi baslica
konular  belirlenerek, guvenlik politikalan ve uygulamalarina etkileri
degerlendirilmistir. Arastirmada gergeklestirilen literatir taramasi ve analizler,
yapay zeka destekli glvenlik uygulamalannin gelecekte nasil sekillenebilecegine
dair kapsamli bir cerceve sunmayl hedeflemektedir. Son olarak yapay zeka
sistemlerinin toplum Uzerindeki etkilerini degerlendirmek ve bu sistemlerin daha
adil ve seffaf hale getiriimesine ydnelik 6neriler sunmak, ¢alismanin en 6nemli
katkilarindan biridir.
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MATERYAL VE YONTEM

Bibliyometrik analiz son yillarda 6zellikle sektér odakli arastirmalarinda buyik bir
popllerlik kazanmigtir. Bu poptulerlik cesitli bibliyometrik analiz yazilimlarnnin
gelistirimesine ve WoS gibi 6nemli bilimsel veri tabanlarinin verilerini
kullandirmasina baglanabilir (Donthu vd., 2020). Arastirmacilar bibliyometrik analizi
cesitli nedenlerle kullanmaktadir. Bunlar arasinda makale ve dergi performansini
degerlendirmek, is birligi modelleri ve arastirma bilesenlerindeki egilimleri ortaya
cikarmak ve mevcut literatiirde belirli bir alanin entelektiiel yapisini kesfetmek yer
alir (Donthu vd., 2021). Bibliyometrik analiz bliyiik hacimli yapilandinimamis verileri
titizlikle anlamlandirarak kumdalatif bilimsel bilgiyi haritalamak igin kullanighdir
(Verma & Gustafsson, 2020). Tek basina bibliyometrik analiz c¢alismasi
arastirmacilarin konu hakkinda belirli sonuglara ulasmasini saglayabilir. Fakat
derinlemesine bir egilim arastirmasi icin semantik analiz ¢calismasi da yapiimaldir.
Semantik ve Bibliyometrik analiz literatir taramalarinda farkl bakis acilarn sunar.
Semantik analiz literatirdeki anahtar kavramlar, temalan ve baglamlan
anlamlandirarak analiz eder; metin madenciligi, dogal dil isleme ve anlamsal ag
analizleri gibi teknikler kullanarak konunun terminolojisini, iliskili anahtar kelimeleri
ve kavramsal yapisini ortaya cikarmayl amaclar (Snyder, 2019). Diger bir sdylem ile
literatlirdeki bilgiyi anlamsal olarak kategorize eder ve tematik haritalar ile igerik
analizi sunar. Ote yandan bibliyometrik analiz literatiiriin sayisal analizini yaparak
arastirma alaninin blyikliginu, egilimlerini ve etkisini degerlendirir, atif analizi,
isbirligi ag analizi ve anahtar kelime analizi gibi istatistiksel ve gorsellestirme
teknikleri kullanarak alanin gelisimini, en etkili calismalari, yazarlari ve kurumlari
belirlemeye odaklanir (Passas, 2024). Dolayisi ile yayin egilimleri, atif 6rintileri ve
bilimsel igbirlikleri hakkinda veriye dayali icgériiler sunar.

Bu calismada bibliyometrik ve semantik inceleme beraber kullanilarak hibrit bir
yéntem uygulanmistir. Bibliyometrik analiz asamasinda ilk olarak Web of Science
(WoS) veritabaninda "law enforcement" AND "artificial intelligence" anahtar
kelimeleri kullanilarak bir makale taramasi gerceklestirilmistir. Tarama sirasinda yil
kisiti koyulmamis olup tim yillara ait kayitlar dahil edilmistir. Subat 2025’te yapilan
arama sonucunda toplamda 313 kayit elde edilmistir. Elde edilen sonuglar iki
asamali bir siiregle belirli eleme kriterlerine gére sinirlandinimistir. ilk asamada
yalnizca ingilizce dilinde yayimlanan makaleler degerlendirmeye alinmis ve diger
dillerdeki calismalar taramadan cikartilmistir. ikinci asamada calismalarin 6zet ve
baslk bilgileri Gizerinden dogrudan konu ile ilgili olup olmadigi degerlendiriimis ve
ilgisiz olanlar elenmistir. Kalan c¢alismalar yazarlar tarafindan tekrar gdzden
gecirilerek konu ile olan ilgisi dogrulanmistir. Belirlenen eleme islemleri sonunda
kriterlere uygun 238 calisma nihai veri seti olarak segilmistir. Bu veri seti .csv, .xIsx
ve BibTeX (.bib) formatlarinda kaydedilmistir. Calismada R yaziimina entegre
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olarak calisan Bibliometrix paketi ve BiblioShiny uygulamasi kullanilarak veri
analizi, gorsellestirme ve haritalama islemleri gergeklestirilmistir (Aria & Cuccurullo,
2017). Galismanin semantik analiz kismi olan ikinci asamasinda ise 238 ¢alismanin
baslik ve 6zet boélimleri veri madenciligi ile kiimeleme islemine alinmistir.
Kimeleme asamasinda gdzetimsiz makine 6grenmesi yontemlerinden biri olan K-
Means algoritmasi, yazarlar tarafindan Python programlama dili kullanilarak
gelistirilen bir yazihm aracihgyla uygulanmistir. Calismalarin kiimelenmesiyle
tematik egilimler daha iyi tespit edilmistir. Olusan kiimeler igindeki en fazla etki
oranina sahip olan ¢calismalar igerik olarak incelenmis ve egilimler belirlenmistir.

CALISMALARIN BiBLIYOMETRIK ANALIZi

incelenen calismalar 1990-2025 yillarini kapsamakta olup toplamda 194 farkli yerde
yayinlanmistir. 238 calismanin yillik bliyiime orani %4,71 olarak hesaplanmistir.
Calismalar toplamda 758 yazar tarafindan hazirlanmistir. Tek yazarli makalelerin
toplam sayisi 59 iken makale basina diisen ortalama ortak yazar sayisi 3,37 olarak
hesaplanmistir. Calismalarin ortalama yasi 4,3 yil olup toplam atif sayisi 6013
olarak belirlenmistir. Toplamda 10742 kaynak kullanilarak hazirlanan c¢alismalar
konu hakkinda kapsamli bir akademik birikimi yansitmaktadir. icerik agisindan
incelendiginde calismalarda kullanilan 996 farkll anahtar kelime belirlenmistir.
Calismalarin %25,63’U uluslararasi ortak yazarlik icermektedir, bu da yapay zeka
ve kolluk kuvvetleri alanindaki bilimsel igbirliginin kiiresel diizeyde gigli oldugunu
gOstermektedir. Calismalarin tirlerine bakildiginda ise 160 makale, 74 konferans
bildirisi ve 4 kitap bélimi materyal yer almaktadir. Bu gesitlilik konunun farkl
bilimsel yayin turlerinde ele alindigini ve genis bir akademik kitle tarafindan
incelendigini gbstermektedir.

Calismalarin Yillara Gére Dagihmi

Calismalarin yillara gére dagihmi Sekil-1’de gdsterilmistir. Buna gére 1990 yilindan
itibaren kolluk kuvvetleri ve yapay zeka konusundaki akademik yayinlarin olduk¢a
disik sayida oldugu gorilmektedir. 1990°h yillarda yalnizca birkag ¢alisma
yayimlanmis olup o6zellikle 1997 ve 2002 vyillarinda az sayida artiglar
g6zlemlenmistir. 2000’li yillarda ise bu alandaki akademik ilgi istikrarli bir sekilde
diusik seviyede kalmis ve 2010lara kadar 6nemli bir artis gézlemlenmemisgtir.
Ancak 2016 yilindan itibaren yayin sayisinda belirgin bir artis gérilmektedir. 2018
yihinda 8 calisma yayimlamisken 2019 yilinda bu sayi 16’ya yikselmistir. 2020 yili
itibariyla 28 calismaya ulasan akademik yayinlar, 2021°’de 20, 2022'de 25 ve 2023
yihinda ise énemli bir sigrama ile 42’ye yukselmistir. 2024 yilinda ise bu sayi 66'ya
ulasarak simdiye kadarki en yiiksek seviyesine erigsmistir. 2025 yilinda 5 calisma
bulunmasina ragmen, bu verinin yiin tamamini kapsamadiyi g6z 6nlnde
bulundurulmaldir. Bu verilere bakildiginda 6zellikle son yillarda yapay zekd ve
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kolluk kuvvetleri konusundaki akademik ilgide ciddi bir artis oldugu ve konunun
giderek daha fazla arastirmacinin dikkatini ¢ektigi sOylenebilir.
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Sekil-1. Calismalarin Yillara Gore Dagilimi

Calismalann Yayinlandiklan Kaynaklara Gére Dagilimi

Galismalann yayinlandiklan dergi ve konferanslara gére dagilimi incelendiginde
toplamda 196 farkli yayin mecrasinda yayimlandiklari gértilmektedir. Bu kaynaklarin
50 tanesi konferanslardan olugsmaktadir bu da konunun akademik toplantilar ve
konferanslarda da yogun bir sekilde ele alindigini géstermektedir. Sekil-2’de 3 ve
daha fazla ¢aligma yayinlamis olan yayin mecralarina yer verilmistir. Yayinlarin en
fazla yer aldigi dergi IEEE Access olup toplamda 7 makale bu dergide
yayimlanmistir. Bunu Computer Law & Security Review dergisi 5 makale ile takip
etmektedir. Al & Society, CMC-Computers Materials & Continua, Digital
Investigation, Proceedings of the European Conference on the Impact of Artificial
Intelligence and Robotics (ECIAIR 2019), Pravoprimenenie-Law Enforcement
Review, Engineering Applications of Artificial Intelligence, Sensors ve Wiley
Interdisciplinary Reviews: Forensic Science yayin mecralarinin her birinde 3
makale yayimlanmisgtir. Bu dagilim yapay zeka ve kolluk kuvvetleri konusundaki
arastirmalanin hem mihendislik hem de hukuk perspektifinden incelendigini
gostermektedir. Ozellikle giivenlik, yapay zeka uygulamalar ve adli biligsim
konularinda uzmanlagmis dergilerin 6n plana ¢iktigr gérilmektedir.
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Yapay Zeka Destekli Kolluk Kuvvetleri
Uygulamalarinda Akademik Egilimlerin Analizi
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Sekil-1. Calismalarin Yayinlandi§i Kaynaklara Gére Dagiimi

Sekil-3'de calismalann yayinlandigi yayin mecralarinin indekslerine gére dagihmi
gosterilmistir. En fazla calismanin yer aldigi indeks 74 yayin ile "Conference
Proceedings Citation Index" olurken bunu 68 calisma ile "Science Citation Index
Expanded " ve 63 galisma ile "Emerging Sources Citation Index" takip etmistir.
"Social Science Citation Index" kategorisinde 28 ¢alisma bulunurken "Book Citation
Index" icinde yalnizca 4 galisma yayinlanmistir. "Arts & Humanities Citation Index"
ise sadece 1 yayina sahiptir. Bu dagilim konunun bilimin tiim alanlarindaki yliksek
etkisini gostermektedir. Ayrica daha ¢ok bilimsel konferanslarda konunun tartisildigi
sdylenebilir.
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Sekil-3. Calismalarin Yayinlandi§i indekslere Gére Dagilimi
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Calismalarin Ulkelere Gére Dagilimi

Bilimsel Uretime (lke bazinda bakildiginda incelenen calismalarin 61 farkl Glkeye
ait oldugu gériilmektedir. ilk 20 (lkenin dagilimi Sekil-4’de verilmistir. En fazla
akademik katkiyr saglayan tlke ABD (154 c¢alisma) olurken onu Hindistan (56
calisma), Birlesik Kralllk (52 calisma) ve Rusya (47 calisma) takip etmektedir.
Ozellikle ABD'nin diger iilkelerden belirgin bir farkla énde oldugu gériilmektedir. Cin
(34 calisma), italya (30 calisma) ve ispanya (30 calisma) da 6nemli katkilar
saglamistir. Ukrayna (27), Kanada (25) ve Hollanda (25) gibi llkeler ise yapay zeka
ve kolluk kuvvetleri alaninda akademik arastirmalara énemli Olglide katkida
bulunmaktadir. Ote yandan Avrupa kitasindaki Ulkeler de dikkat cekici bir yer
tutmaktadir. Almanya (23), Macaristan (16), Polonya (15), Portekiz (14),
Yunanistan (13), irlanda (13) ve Romanya (13) bu alanda aktif (iretim yapan tilkeler
arasindadir. Bu dagihm konunun kiiresel diizeyde genis ¢apta ele alindigini ve farkl
kitalardaki Glkelerden bilim insanlarinin katki sagladigini géstermektedir.
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Sekil-4. Calismalarin Yayinlandigi Ulkelere Gére Dagilimi

Sekil-5'te ABD, Birlesik Krallik, Hindistan, Cin ve Rusya'nin yillara gére bilimsel
Uretim artisi gosterilmektedir. ABD 1990’lardan itibaren istikrarl bir sekilde en fazla
makale yayimlayan ilke olmus ve 2024 itibariyla 154 yayina ulasmistir. Birlesik
Kralllk 2010’lara kadar diisik seviyede seyrederken 2020’lerden itibaren hizli bir
yukselis gostermistir. Hindistan 2017°den itibaren kayda deger bir buyime
g6stermis ve 2024 itibaryla 56 ¢alismaya ulasmistir. Cin 2019 yilinda ilk yayinlarini
vererek 2025 itibariyla 34 ¢alismaya ulagmistir. Rusya 2019’dan sonra dikkat ¢geken
bir yikselis gostererek 2024 yili itibariyla 47 yayina ulasmigtir. Genel olarak son
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yillarda &zellikle Hindistan, Cin ve Rusya’nin bilimsel tretimde 6nemli bir ivme
kazandi§i ve yapay zeka ile kolluk kuvvetleri alanindaki akademik calismalarin
kiiresel 6lcekte genisledigi gézlemlenmektedir.
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Sekil-5. Ulkelerin Yillik Uretimlerine Gore Dagilimi

Yazarlarin ulkeler arasindaki bilimsel isbirligi haritasi Sekil-6'da verilmistir. Buna
gore ilgili konuda c¢ok cesitli Ulkeler arasinda bilimsel etkilesimlerin gerceklestigi
gorulmektedir. ABD ve Birlesik Krallik en fazla uluslararasi igbirligi yapan ulkeler
arasinda yer almakta olup ABD-Birlesik Krallik ortakhg 5 calisma ile en gigli
bilimsel ortaklik olarak ©6ne cikmaktadir. Ayrica ABD, Avustralya (3), Cin (2),
Hindistan (2) ve Hollanda (3) ile giiglii bilimsel igbirlikleri gelistirmistir. italya, Kibris
(3) ve Yunanistan (3) ile bilimsel ortakliklar kurarken Almanya ve Fransa da ikili
isbirlikleri gézlemlenmistir. Bunun yaninda Hindistan ise Cin, Kore, Suudi Arabistan
ve Birlesik Krallik gibi Ulkelerle isbirligi yaparak uluslararasi arastirmalara katki
saglamaktadir. Genel olarak bilimsel igbirliklerin genis cografi bir yayilhma sahip
oldugu ve hem Avrupa, Asya hem de Amerika kitalarn arasinda glcli akademik
baglarin bulundugu gérilmektedir. Bu dagihm yapay zeka ve kolluk kuvvetleri
alanindaki arastirmalarin kiresel 6lgekte disiplinler arasi bir yaklasim gerektirdigini
ve Ulkeler arasi bilgi paylasiminin kritik oldugunu géstermektedir.
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Sekil-6. Ulkeler Arasi isbirligi Haritasi
Calismalarda Kullanilan Anahtar Kelimelere Gére Dagihmi

Calismalarda yazarlar tarafindan 998 farkli anahtar kelime kullaniimigtir. En sik
kullanilan ilk 20 kelime Sekil-7’de verilmistir. Sekil incelendiginde yapay zeka ve
kolluk kuvvetleri konularinin bilimsel literatirde 6n plana c¢iktigr gortulmektedir.
"Yapay Zeka" (140) en yaygin kullanilan anahtar kelime olup, bu alandaki
calismalarin merkezinde yer almaktadir. Bunu "Kolluk Kuvvetleri" (27) ve "Makine
Ogrenimi" (26) gibi anahtar terimler takip etmektedir. "Giivenlik" (15), "Derin
Ogrenme" (13) ve "Hukuk" (13) gibi terimler yapay zekanin hukuki siirecler ve
glvenlik sistemlerindeki uygulamalarini yansitmaktadir. "Dijital Adli Bilisim" (13),
"Dijitallesme" (12) ve "Nesne Tespiti" (11) gibi ifadeler, adli analiz sirecleri ve veri
yonetimi konularinda énemli katkilara isaret etmektedir. "Mahremiyet" (9), "insan
Haklan" (7) ve "Buyuk Veri" (6) gibi kelimeler yapay zekanin etik ve veri guvenligi
acisindan degerlendiriimesi gerektigini ortaya koymaktadir. "Su¢ Tahmini" (5),
"Ceza Adaleti" (5) ve "Yuz Tanima" (5) gibi terimler ise yapay zekanin kolluk
faaliyetlerinde nasil kullanildigina dair 6nemli ipuglan sunmaktadir. Genel olarak
anahtar kelimeler, yapay zeka, hukuk, givenlik, adli bilisim ve veri yonetimi gibi
disiplinlerin kesisim noktasinda bulundugunu ve multidisipliner bir arastirma alani
olusturdugunu géstermektedir.
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Sekil-7. Calismalarda Kullanilan Anahtar Kelimelerin Dagilimi

Sekil-8'de calismalarda en sik kullanilan anahtar kelimelerin yillara gére dagihmi
gosterilmistir. Sekil incelendijinde "Yapay Zeka" teriminin Ozellikle son yillarda
biylk bir ivme kazandigi goérilmektedir. 1997 ve 2000’li yillarin basglarinda ¢ok
nadir kullanilan bu kavram, 2018’den itibaren belirgin bir artis gostermis ve 2024 yili
itibariyla 36 kez kullaniimistir. 2025 yii sonuna kadar bu ivmenin artmasi
beklenmektedir. Ote yandan "Kolluk Kuvvetleri" ve "Makine Ogrenimi" gibi terimler
ise 2017 ve sonrasinda daha fazla arastirmaya konu olmaya baslamis, 6zellikle
2023 yilinda "Kolluk Kuvvetleri" (11), "Makine Ogrenimi" (6) ve "Giivenlik" (1) gibi
kelimeler akademik calismalarda daha sik yer almaya baslamistir. "Derin Ogrenme"
ve "Hukuk" gibi terimler de benzer sekilde 2020’li yillarla birlikte ¢alismalann odak
noktasi haline gelmistir. Ozellikle "Derin Ogrenme" kavraminin 2020’den itibaren
kullanim sikliginda goézle gorilir bir artis oldugu dikkat gekmektedir. Bu egilim
yapay zekanin hukuk ve glvenlik sistemlerinde artan roliinli, makine égreniminin
kolluk kuvvetleriyle iliskisini ve derin 6grenmenin yapay zeka uygulamalarindaki
yayginhigini ortaya koymaktadir.
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Sekil-8. Calismalarda Kullanilan Anahtar Kelimelerin Yillara Gére Dagilimi
Atf Sayilanna Gére Galigmalarin Dagilimi

Atif sayilar bir calismanin bilimsel alandaki etkisini ve 6nemini belirlemede kritik bir
gostergedir. Yiksek atif alan ¢alismalar genellikle arastirmacilar tarafindan daha
fazla referans verilen, alandaki temel kaynaklardan biri haline gelmis veya énemli
teorik ve pratik katkilar sunmus calismalardir. Atf alan calismalann dagilimi
incelendiginde 238 calisma icerisinden 1571inin en az bir kez atif aldig
gorilmektedir. 25 ve Uzeri atif alan calismalar Sekil-9'da gdsterilmistir. Ozellikle
Redmond M’nin 2002 yiinda EUR J OPER RES dergisinde yayimlanan calismasi
109 atif alarak en yuksek atifa sahip ¢alismadir. Bunu Zeadally S’nin 2020 yilinda
IEEE ACCESS’te yayimlanan 69 atif almis ¢alismasi takip etmektedir. Ayrica, Smith
M’nin 2022 yiinda Al SOC dergisinde yayimlanan calismasi 16,25 yillik atif orani ile
en yuksek yillik atif ortalamasina sahiptir. Bu durum ¢alismanin kisa siirede biylk
ilgi gérdugini goéstermektedir. Calismalarin yayimlandigi dergiler incelendiginde,
bilgisayar bilimleri, yapay zeka, hukuk ve glvenlik alanlarinda genis bir yelpazeye
yayildigi gorilmektedir.
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Sekil-9. Calismalann Auf sayilarina Gére Dagihmi

incelenen 238 calismaya toplamda 10840 adet atif yapilmistir. Ozellikle belirli
kaynaklardan gelen atiflar alanin akademik gelisiminde énemli bir rol oynamaktadir.
Sekil 10’da 30 ve Uzerinde atif yapan kaynaklar verilmistir. En fazla atif yapilan
kaynaklar arasinda ARXIV (137 atif), IEEE ACCESS (99 atif), PROC CVPR IEEE
(83 atif), LECT NOTES COMPUT SC (74 atif), SENSORS-BASEL (38 atif), IEEE T
PATTERN ANAL (36 atif), EXPERT SYST APPL (33 atif)y, COMPUTER LAW &
SECURITY REVIEW (32 atif), ARTIFICIAL INTELLIGENCE (30 atif), DIGITAL
INVESTIGATION (30 atif), GOVERNMENT INFORMATION QUARTERLY (30 atif)
ve MULTIMEDIA TOOLS AND APPLICATIONS (30 atif) bulunmaktadir. Bu dagihm
konunun mihendislik, hukuk, glivenlik ve yapay zeka alanlarinda disiplinler arasi
bir ilgi goérdagini ve farkh bilimsel topluluklar tarafindan referans alindigini

gostermektedir.
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Sekil-10. Calismalara Atif Yapan Yayinlarin Yayinlandi§i Kaynaklara Gére Dagilimi

incelenen calismalardaki referanslarda en cok atif yapilan iilkelerin dagiimi Sekil-
11°de verilmistir. Referanslar analiz edildiginde ABD'nin (585 atif) a¢ik ara en fazla
atif alan ulke oldugu gérulmektedir. ABD'yi, Birlesik Krallik (99 atif), Hindistan (90
atif) ve Avustralya (85 atif) takip etmektedir. Ozellikle ABD'nin atif sayisindaki
Ustinligd, bu Glkenin yapay zeka, givenlik ve kolluk kuvvetleri alanindaki bilimsel
calismalarda merkezi bir konumda oldugunu goéstermektedir. Bununla birlikte
Hollanda (52), Kanada (51), iran (50), italya (48) ve Almanya (41) gibi llkeler de bu
alanda 6nemli katkilar sunmustur. israil (35 atif) ise giivenlik ve yapay zeka tabanli
calismalarda 6n plana c¢ikan Ulkeler arasinda yer almaktadir. Genel olarak atif
yapilan galigmalarin biylik ¢ogunlugunun Bati (lkeleri ve gelismekte olan teknoloji
merkezlerinden geldigi goérilmektedir. Bu durum vyapay zeka ve guvenlik
konularindaki akademik calismalarin kiresel isbirligi ile sekillendigini ve belirli
Ulkelerin bu alandaki 6nculiglinid ortaya koymaktadir.
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Sekil-11. Calismalarda Atif Yapilan Ulkelerin Dagilimi
CALISMALARIN SEMANTIK ANALIZi

Bibliyometrik analiz akademik literatiirde belirli bir konunun nasil gelistigini, hangi
arastirmacilar ve Uulkeler tarafindan daha fazla incelendigini, en ¢ok atif alan
calismalarin neler oldugunu ve arastirma alanindaki egilimleri anlamak icin oldukga
gucli bir yéntemdir. Ancak bu analiz yontemi ¢alismalarin icerigini derinlemesine
inceleyip kategorilere ayirmak icin tek basina yeterli degildir. Bu noktada makine
6grenmesine dayali igcerik analizi, calismalarin 6zet ve ana metinlerini inceleyerek
o6ne c¢lkan alt konularin sistematik bicimde belirlenmesini mimkin kilar. Metin
madenciligi ve dogal dil isleme teknikleri kullanilarak yapilan icerik analizi
sayesinde ¢alismalarin igerigine dayali kategoriler olusturulabilir ve alandaki temel
arastirma eksenleri daha iyi anlasilabilir.

Galigmalarin Veri Madenciligi Bulgulari

Calismada gerceklestirilien metin madenciligi analizi sonucunda, baz alanlarin
icerik bakimindan benzerlik gostermesi belirli konularda yogunlasmalara yol a¢sa
da aralarindaki anlamli farkliliklar sayesinde tematik acidan ayrigabilen kimeler
olusturulabilmistir. Metin verilerinin vektdre donustirilerek sayisallastirimasi
sonucu ortaya clkan kimeleme diyagrami Sekil-12'de gosterilmistir. Kolluk
kuvvetleri ve yapay zeka alanindaki akademik caligmalarin baglik ve o&zetleri

tizerinden “Dijital Medya ve Yasadisi icerik Takibi’, “Yiiz Tanima Teknolojisi ve
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Hukuki Uygulamalan”, “Su¢ Tahmini ve Veri Tabanh Hukuki Modeller”, “Dijital Adli
Bilisim ve Kanit Analizi”, “Yapay Zeka ve Hukuki Dizenlemeler” olmak lzere bes
ana kime tespit edilmistir. Bu kiimeler bibliyometrik analiz ile elde edilen genel
cergevenin Otesine gecerek, konunun derinlemesine anlasilmasini saglamakta ve
egilimi gostermektedir.
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Sekil-2. Calismalarnin Metin Madenciligi Sonrasi Vektdrlerinin Kiimelenmesi

Sekil-13’de galismalarin bes kategoriye dagilimi gérilmektedir. En fazla ¢alismanin
bulundugu kategori “Yapay Zeka ve Hukuki Diizenlemeler” olup toplam
calismalarin %39,9 'unu olusturmaktadir. Bunu “Yiz Tanima Teknolojisi ve Hukuki
Uygulamalar” (%22,3) ve “Su¢ Tahmini ve Veri Tabanh Hukuki Modeller” (%18,1)
kategorileri takip etmektedir. En az galisma ise “Dijital Adli Bilisim ve Kanit Analizi”
kategorisinde yer almakta olup toplam calismalarin %10,5'ini kapsamaktadir. Bu
dagihm yapay zeka ve hukuki silregler konusundaki galismalann yogunlastigini,
dijital adli bilisim ve kanit analizinin ise nispeten daha az g¢alisilan bir alan oldugunu
gOstermektedir.
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Sekil-3. Kiimelerin Dagihmi

Kimelerdeki calismalarin temalan ise asagidaki gibidir:

e Dijjital Medya ve Yasadisi Icerik Takibi kiimesindeki calismalar sosyal medya,
darknet ve diger dijital platformlarda yasadisi faaliyetlerin (insan kagakgilig,
yasa digi igerik, sahtecilik, veri sizintilan) tespit edilmesi ve énlenmesi, yapay
zeka tabanl gbzetim sistemleri, veri analitigi ve icerik filtreleme yontemleri
temali galismalar icermektedir. Bu kategoride 34 adet ¢alisma kiimelenmistir.

e YUz Tarmma Teknolojisi ve Hukuki Uygulamalar kimesindeki ¢alismalar, kolluk
kuvvetlerinde yuz tanima sistemlerinin kullanimi, halkin mahremiyet haklar, etik
tartismalar ve hukuki diizenlemeler (izerine yodunlagsmaktadir. Bu kategoride
kamu gozetimi, biyometrik veri analizi ve yapay zeka destekli kimlik dogrulama
surecleri gibi konular ele alinmaktadir. Toplam 53 adet ¢alisma bu kategoride
kiimelenmistir.

o Sug Tahmini ve Veri Tabanl Hukuki Modeller kimesindeki c¢alismalar sug
oranlarini tahmin etmek icin makine O6grenimi ve blylk veri analizlerinin
kullanimini ele almaktadir. Kolluk kuvvetleri tarafindan sug 6nleme stratejilerinde
kullanilan algoritmalar, veri odakh glvenlik yaklagimlari ve bu teknolojilerin
hukuki, etik boyutlarn bu kiimede dederlendiriimektedir. Bu kategoride 43 adet
calisma kiimelenmisgtir.

o Dijjital Adli Bilisim ve Kanit Analizi kimesindeki calismalar, dijital suclarla
mucadelede kullanilan adli bilisim tekniklerini icermektedir. Siber suclarin
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incelenmesi, dijital kanitlarin mahkemede kullaniimasi, adli analiz araclan, veri
guvenligi protokolleri ve dijital delillerin guvenilirligi gibi konular bu kategoriye
dahildir. Bu kategoride 25 adet ¢calisma kiimelenmistir.

o Yapay Zeka ve Hukuki Diizenlemeler kimesindeki calismalar, yapay zekanin
hukuk sistemindeki yeri, hukuki diizenlemeler ve etik sorumluluklar konularini
kapsamaktadir. Yapay zeka tabanh karar destek sistemleri, yasal sireclerde
otomasyon, yapay zeka kaynakl hukuki riskler ve etik tartismalar bu kiimede yer
almaktadir. Bu kategoride 83 adet ¢alisma kiimelenmistir.

Literatiirdeki Onemli Galismalarin igerik Analizi

Calismanin bu bélimiinde her kategoride 6nemli derecede atif almis ve alandaki
temel tartismalara katki saglayan caligmalar incelenmistir. Yapay zeka, dijital adli
bilisim, ylz tanima teknolojileri, Onleyici polislik, siber glvenlik, piyasa
manipulasyonu ve kiresel yonetisim gibi konulara odaklanan bu c¢aligmalar, ilgili
alanlardaki guncel gelismeleri, teorik cerceveleri ve uygulamali yaklasimlarn ele
almaktadir. incelenen literatiir, mevcut yasal diizenlemeler, etik tartismalar, teknik
yenilikler ve olasi riskler baglaminda degerlendirilerek, yapay zeka destekli
glvenlik ve adli bilisim teknolojilerinin etkinligi, sinirlamalari ve gelecekteki
yoénelimleri hakkinda kapsamli bir bakig sunmaktadir.

Dijital Medya ve Yasadisi igerik Takibi

Subramaniyaswamy ve arkadaslarn sosyal medyanin givenlik amach kullanimina
ybnelik bir duygu analizi sistemi Onererek, gercek zamanli sosyal medya
verilerinden kolluk kuvvetleri ve istihbarat birimleri icin icgOruler elde etmeyi
amaclamaktadir (Subramaniyaswamy vd., 2017). Calismada Twitter verilerini
kaziyan ve s6zlik tabanl analiz yontemleriyle olasi tehditleri belirleyen kapsamli bir
yaziim uygulamasi gelistirilmistir. Yazarlar, bir etkinlik icin tehdit seviyesini
degerlendirmeye yoénelik kritiklik adli nicel bir o6lgit Onererek, kamuoyunun
gorislerini ve yorumlanni analiz etmeyi hedeflemislerdir. Onerilen sistem, duygu
analizini derin veri toplama teknikleriyle birlestirerek farkli duygu seviyelerini
belirleyip, olay bazinda tehdit degerlendirmesi yapmaktadir. Bu sistemin kolluk
kuvvetlerinin halkin tepkilerini anlamalarina ve guvenlik tehditlerini erken tespit
etmelerine yardimci olabilecegini 6ne siiriimektedir.

Sanchez ve arkadaslarr CSAM (Child Sexual Abuse Material - Cocuk Cinsel
istisman Materyali) sorusturmalarinda calisan uzmanlann, maruz kaldiklan igerik
nedeniyle travma yasama riskini ele almistir (Sanchez vd., 2019). Arastirmalar bu
alanda calisanlarin psikolojik sikinti yasayabilecegini gbéstermis ve bu nedenle
CSAM’a maruziyeti azaltan teknolojiler gelistirme cabalar artmistir. Ancak, dijital
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adli bilisim araglarn ve veri bilimi teknolojilerinin islevselligi, etkinligi ve dogrulugu
hakkinda bu araglari kullanan uzmanlarin gérislerini ele alan ¢alismalar sinirhdir.
Sanchez ve arkadaslan bu boslugu doldurmak amaciyla, uzmanlarin CSAM
sorusturmalarinda kullandiklan arag ve teknolojilere verdikleri degeri incelemistir.
Genel bulgular, filtreleme teknolojilerinin givenli goérintileme teknolojilerinden
daha 6nemli oldugunu, yanlis pozitiflerin yanhs negatiflerden daha blyiik bir endise
kaynag! oldugunu ve zaman, personel ve maliyet gibi kaynaklarin hala énemli bir
sorun teskil ettigini ortaya koymustur. Ayrica, gelistiriimis bir is akisina duyulan
ihtiyacin yiksek oldugu tespit edilmistir. Sonuglar, uygulayicilarin veri bilimi ve
yapay zeka konusunda yeterince bilgi sahibi olmadigini, ancak bu tekniklerin
halihazirda kullanilan araclarda yer aldigini godstermistir. Son olarak, veri,
uzmanlarin veri bilimi tekniklerini iceren araglardan yeterince yararlanmadigini ve
en buyudk ihtiyacglarinin otomatik ¢ocuk cgiplaklik tespiti, yas tahmini ve ten rengi
algilama sistemleri oldugunu ortaya koymustur.

Elkin-Koren yapay zekanin cevrimici platformlarda yasa disi oldugu iddia edilen
iceriklerin yiklenmesini dnlemek veya istenmeyen ifadeleri kaldirmak icin nasil
kullanildigini incelemistir (Elkin-Koren, 2020). Arastirmacilara gére Yapay zeka
filtreleri, kamu alanini sekillendiren glcli bir icerik denetleme mekanizmasi
sunmaktadir. Ancak, bu sistemlerin sansir yetkisi tasidigi ve geleneksel hukuki
denge-denetleme mekanizmalarini asabilecekleri belirtilmigtir. Yapilarinin seffaf
olmamasi, denetimi zorlastirmakta ve kritik deger tercihlerini gizlemektedir. Mevcut
durumda, bu sistemleri hesap verebilir hale getirecek vyeterli araclar
bulunmamaktadir. Bu boslugu gidermek amaciyla Elkin-Koren, “Algoritmalar ile
Micadele” (Contesting Algorithms) adini verdigi bir karsit islem prosediri
Onermistir. Yapay zeka temelli icerik denetleme sistemleri, genellikle telif hakki
ihlallerini  kaldirmak veya nefret sdylemini engellemek gibi tekil hedeflere
odaklanirken, adil kullanim veya ifade 6zgurligu gibi kamusal degerleri g6z ardi
edebilmektedir. Karsit algoritmalar, celisen degerleri sisteme dahil ederek mevcut
kaldrma mekanizmalarina denge getirmeyi amacglamaktadir. Bu midahale,
toplumun stirece dahil edilmesini saglayarak demokratik ilkeleri tesvik edebilir,
yapay zeka sistemlerinde dinamik seffafligi artirabilir ve sosyal degerlerin makine
O6grenimi  sistemleri araciligiyla alternatif bicimlerde ifade edilmesine olanak
taniyabilir.

Yiiz Tanima Teknolojisi ve Hukuki Uygulamalar

Smith ve Miller biyometrik yliz tanimanin yapay zeka destekli bir teknoloji olarak
kolluk kuvvetleri tarafindan bilinmeyen siiphelileri fotograflar ve guivenlik kameralar
aracihigiyla tespit etmek igin nasil kullanildigini incelemistir (Smith & Miller, 2022).
Yapay zeka ile birlikte hizla gelisen bu teknolojinin suclar ¢ézme potansiyeli blylk
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olsa da mahremiyet ve etik acisindan ciddi endigeler barindirdigi belirtiimigtir.
Makale biyometrik yliz tanimanin yikselisini, mevcut uygulamalarini ve hukuki
gelismeleri ele alarak etik bir analiz sunmaktadir. Givenlik ile bireysel mahremiyet,
Ozerklik ve demokratik hesap verebilirlik arasindaki potansiyel c¢atismalari
degerlendirmek icin etik ilkeler uygulanmistir. Bu ilkeler teknolojinin gelismeye
devam etmesiyle birlikte uygun yasa ve dizenlemelerin olusturulmasina katki
saglayabilecek bir cergeve sunmaktadir.

Medapati ve arkadaslan dijital dontsimin akilli sehirlerde sirdurtlebilirlik, baglant
ve veri hareketliligini saglama konusundaki kritik roliini incelemistir (Medapati vd.,
2020). Kolluk kuvvetleri agisindan yiz tanima sistemlerinin kamu guvenligi
acisindan giderek daha 6énemli hale geldigi belirtiimistir. Bu ¢alismada yapay zeka
ve nesnelerin interneti (loT) tabanh etkili bir yliz ifadesi tespit sistemi gelistirilmistir.
ik olarak yiiz gérintiileri loT sensérleri araciidiyla yakalanmis ve Perona-Malik
yayllma algoritmasi uygulanarak islenmistir. Daha sonra yiz bdélgesi kirpilmis ve
sablon yliz goérintisinden kesin ylz tahmini yapmak igin geometrik yiz sekli
modeli olusturulmustur. Fisher dogrusal ayirma analizi ile farkll yiiz bdlgelerinden
Ozellikler ¢ikariimis ardindan bu d6zellikler evrisimli sinir agi ile egitilmis ve Adaboost
blylk bellek depolama ve geri c¢agirma sinir agi kullanilarak yliz tanima
gerceklestiriimistir. Gelistirilen ag sablondan yizleri basarh bir sekilde tanimis ve
bu sayede akilli sehirlerde givenlik risklerini azaltmada etkili bir ¢6ziim sunmustur.

Rademacher yapay zekanin kolluk kuvvetlerinde suipheli faaliyetleri otonom olarak
tespit etme kapasitesinin giderek arttigini ve baz alanlarda insan polis
memurlarindan daha basanh sonuglar verebildidini incelemistir (Rademacher,
2020). Akilli kolluk kuvvetlerinin etkin oldugu durumlarda, yasa koyucularin ve
emniyet yetkililerinin bu teknolojileri degerlendirmesi gerektigini vurgulamigtir.
Ancak Alman Anayasa Mahkemesi, Avrupa Adalet Divani ve ABD Yuksek
Mahkemesi gibi kurumlarin bu konuda acgik ve ikna edici duzenlemeler
olusturmakta zorlandidini belirtmistir. Bu makale, bu boslugu doldurmak adina ig¢
temel &neri sunmaktadir: ilk olarak yapay zeka tabanl kolluk teknolojilerinin
kullaniimasi  halinde insan sorumlulugunu koruyacak dlzenleyici &nlemler
getiriimelidir. ikinci olarak yapay zeka, insan kaynakl ayrimcili§i azaltmak igin bir
ara¢ olarak kullaniimalidir ve son olarak akilli kolluk kuvvetlerinin hukukun daha
etkin ve hatta sirekli uygulanmasini vaat etmesi, demokratik toplumlarin hukukun
kurallarina uymama 6zglrliginid ne olglide korumasi gerektigi konusunda bir
tartisma baglatmaktadir.

Lucas, teknoloji destekli istismarin 6zellikle akilli telefonlar ve internet kullaniminin
artmasiyla birlikte aile i¢i siddetin giderek daha yaygin bir bileseni haline geldigini
incelemistir (Lucas, 2022). iceriklerin insanlan ve olaylar yanlis yansitacak sekilde

,,,,,,,,,,,,,,,

KAYTEK | KAMU YONETIMi VE TEKNOLOJi DERGISI



degistiriimesine olanak taniyan cesitli yontemler bulunmasina ragmen deepfake
teknolojisinin sundugu ylksek kaliteli ve gercekci gorseller nedeniyle giderek daha
fazla tercih edildigi belirtiimistir. Deepfake insanlarin yiiz, hareket ve sesini gercege
uygun olacak sekilde taklit etmek veya degistirmek icin yapay zeka teknikleri
aracigiyla fotograflarin videolarin veya seslerin kullanilmasidir (KVKK, 2025).
Deepfake teknolojisinin herkes tarafindan erisilebilir olmasi ve cevrimici
topluluklarda rizaya dayali olmayan cinsel deepfakelerin tartisiimasi ve uretilmesi,
koti niyetli kullamm riskini artirmaktadir. Aile i¢i siddet magdurlarn acgisindan
deepfakeler tehdit, santaj ve istismar araci olarak ciddi bir tehlike olusturmaktadir.
Ancak deepfakelerin teknoloji destekli, gériintii tabanh cinsel istismar baglamindaki
kullanimi Gzerine yapilan arastirmalar henliz baslangi¢c asamasindadir. Bu nedenle
Lucas’in calismasi deepfake teknolojisinin aile ici istismarla kesisimini inceleyerek
konunun kriminolojik literatlirde daha fazla yer bulmasini amacglamakta ve gizlilik,
ceza ve medeni hukuk sirecleri ile kolluk kuvvetleri ve aile ici siddetle miicadele
eden kurulusglarin rolinl ele alarak gelecekteki politika gelistirme calismalarina
rehberlik etmeyi hedeflemektedir.

Sug Tahmini ve Veri Tabanh Hukuki Modeller

Redmond ve Baveja, polis teskilatlaninin bilgi teknolojilerini genellikle taktiksel
amaclarla kullandigini ancak stratejik karar alma sureclerini destekleyen araglarin
sinirh - oldugunu belirtmistir (Redmond & Baveja, 2002). Bu makale polis
departmanlarinin daha stratejik bir bakis acisi gelistirmelerine yardimci olmayi
amagclayan Crime Similarity System (CSS) adli yapay zeka tabanli bir yazihimi
tanitmaktadir. CSS sehirlerin sosyoekonomik, su¢ ve kolluk kuvvetleri profillerini
analiz ederek, deneyim paylasimi ve is birligi icin en uygun topluluklar
belirlemektedir. Bu sistem gecmis tecriibelerin paylasiimasini saglayarak proaktif
yénetim imkani sunmaktadir. Kullanici dostu bir araytize sahip olan CSS, Camden
ve Philadelphia polis teskilatlariyla ortak gelistirilmis ve bu teskilatlarin geri
bildirimleri, yazihmin is birligi firsatlanni ortaya c¢ikarmada etkili oldugunu
dogrulamigtir. Kullanicilarla yapilan bir degerlendirme, CSS’nin geleneksel veri
tabanlarina kiyasla karar destek sireclerinde dnemli él¢iide daha basarili oldugunu
gostermistir. Calismada gelistirilen modelleme c¢ergevesinin yalnizca kolluk
kuvvetleri icin degil, farkh alanlarda da kullanilabilecek esneklikte oldugu
vurgulanmistir.

Keyvanpour ve arkadaslan veri madenciliginin blylUk veri kimelerinden bilgi
clkarmada ve Ozellikle kriminoloji alaninda su¢ analizi yapmada nasil
kullanilabilecegini incelemistir (Keyvanpour vd., 2011). Calismada polis
raporlarindan dnemli varliklarn otomatik olarak gikararak kolluk kuvvetleri icin sug
verilerini bir veritabanina aktarmayi amaglayan bir veri madenciligi yaklasimi ele
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alinmistir. Yontem serbest metin seklinde yazilmig polis anlati raporlarini isleyerek
su¢ analizini desteklemektedir. Ayrica calismada SOM (Self-Organizing Map)
kiimeleme yontemi kullanilmis ve elde edilen kiimeleme sonuglan su¢ eslestirme
surecinde degerlendirilmistir. Bu yaklasim sug analizi slreclerini daha sistematik ve
verimli hale getirerek kolluk kuvvetlerine 6nemli bir karar destek araci sunmaktadir.

Butt ve arkadaslari akilli sehir konseptinin yasam kalitesini iyilestirmedeki roliini ele
alarak, artan sehir nifusunun kaynak yonetimi, glivenlik ve emniyet acgisindan
olusturdugu zorluklarn incelemistir (Butt vd., 2021). Bu c¢alismada akilli sehir
ortaminda givenligi artirmak amaciyla, yetkililerin tehditleri daha iyi
gorsellestirmesine ve en ¢ok sug bildirilen bdlgeleri belirleyerek tahmin etmesine
yardimci olacak yeni bir yaklasim sunulmustur. ilk olarak Hiyerarsik Gurdltili
Uygulamalar icin Yogunluk Tabanh Uzamsal Kimeleme (Hierarchical Density-
Based Spatial Clustering of Applications with Noise - HDBSCAN) yontemi
kullanilarak suc orani yilksek bolgeler tespit edilmistir. ikinci olarak her yogun sug
bdlgesi icin Mevsimsel Otoregresif Entegre Hareketli Ortalama (Seasonal Auto-
Regressive Integrated Moving Average -SARIMA) modeli uygulanarak, sug
olaylarinin mekansal ve zamansal bilgileri kullanilarak gelecekteki olay sayisi
tahmin edilmistir. Onerilen model New York icin 2008-2017 yillarina ait on yillik sug
verisi Uzerinde test edilmistir. Modelin dogrulugu, yil bazinda ve tim dénem igin
degerlendirilmis olup, veri %80 egitim ve %20 test oraninda ayrilmistir. Sonuclar
Onerilen yontemin ortalama Mutlak Hata degeri 11.47 ile DBSCAN tabanl en
yuksek skora sahip yontemden daha basarili oldugunu gostermistir. Bu yaklasim
akilll sehirlerde su¢ tahmini ve gulvenlik politikalarinin gelistiriimesine katki
saglayabilecek etkili bir arag olarak 6ne ¢gikmaktadir.

Castelli ve arkadaslari sug verilerinin artan hacmini etkin bir sekilde analiz ederek
karar vericilere faydal bilgiler saglama ihtiyacini ele almis ve kolluk kuvvetleri i¢in
kaynak tahsisini optimize etmenin 6nemini vurgulamistir (Castelli vd., 2017).
Calismada sehirlerde kisi basina disen siddet suclarini tahmin etmek amaciyla
sosyoekonomik, kolluk kuvvetleri ve sugla ilgili diger verileri kullanarak gelistirilen
yapay zeka tabanli bir tahmin sistemi sunulmustur. Onerilen sistem anlamsal
genetik programlama ile yerel arama yontemlerini birlestirerek sug 6ngorilerini
iyilestirmektedir. ABD’deki farkl kentsel boélgelerde yapilan deneyler bu yéntemin
mevcut tekniklere kiyasla daha disik hata orani sagladigini ve buydk veri
kiimelerini analiz etmek igin uygun oldugunu gostermistir. Bu 6zellik akilli sehirler
dogrultusunda gelisen dinyada su¢ tahmin sistemlerinin etkinligini artirmak
acisindan kritik bir avantaj sunmaktadir.
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Dijital Adli Bilisim ve Kanit Analizi

Irons ve Lallie mevcut kolluk kuvvetleri tarafindan kullanilan sorusturma
tekniklerinin ézellikle siber suglarn artan karmasikh§ ve zaman, hesaplama glicu
ve insan kaynag: kisitlar nedeniyle yetersiz hale geldigini savunmustur (Irons &
Lallie, 2014). Dijital adli bilisim ve dijital sorusturma siireglerinin mevcut araglarla
sinirl oldugu ve ginimuz siber suglarina karsi daha etkili ve zamaninda sonuglar
elde edilebilmesi icin daha akilli ve proaktif tekniklerin gelistiriimesi gerektigi
belirtiimistir. Calisma yapay zeka tabanh ¢éztumlerin dijital adli bilisim sireclerine
entegre edilmesinin saglayacadi firsatlan inceleyerek bu tir yaklasimlarin daha
biuyik ve karmasik siber su¢ alanlarinda sorusturma sireglerini iyilestirme
potansiyeline sahip oldugunu éne strmustur.

Fidalgo ve arkadaslari kolluk kuvvetlerinin darknetteki suc faaliyetlerine dair gorsel
kanitlan manuel olarak tespit etmesinin blylk zaman ve insan kaynagi
gerektirdigini belirterek, bu stireci desteklemek amaciyla Tor darknete yliklenen
goruntilerin otomatik siniflandirimasini incelemistir (Fidalgo vd., 2019). Calismada
gorsellerdeki nesnelerin arka planla i¢ ice olmasi nedeniyle analiz sirecinin
zorlastigi vurgulanmis ve bu sorunu asmak icin énemli gorsel bolgeleri belirleyen
haritalar ile Gorsel Kelime Cantasi (Bag of Visual Words -BoVW) yodnteminin
birlestirildigi bir yaklasim dnerilmistir. Yéntem yedi farkli veri kimesinde test edilmis
ve BoVW’nin temel yéntemi olan yogun SIFT (Scale-Invariant Feature Transform)
betimleyicilerine kiyasla 1,64 ile 15,73 puan arasinda daha ylksek dogruluk
oranlarn saglamistir. Deneysel sonuglar énerilen yontemin etkili oldugunu gdstermis
ve darknet Uzerindeki goérsel iceriklerin otomatik siniflandinimasinin  kolluk
kuvvetlerinin  sorusturmalarina 6nemli bir destek saglayabilecegini ortaya
koymustur.

Jarrett ve Choo yapay zekanin dijital adli bilisim Uzerindeki etkilerini inceleyen bir
literatlr taramasi yaparak maliyetleri dusiurdigund, adli sorusturmalarnn hizini ve
verimliligini artirdigini, veri isleme dogrulugunu yukselttigini ve daha fazla vakanin
kisa surede ¢Ozilmesini sagladigini ortaya koymustur (Jarrett & Choo, 2021).
Galismada yapay zekanin dijital adli bilisim disinda uyusturucu testleri gibi diger
adli bilim alanlarinda da potansiyel kullanim alanlarina sahip oldugu belirtiimis ve
veri setlerinin dogrulama sireclerine odaklanan ileri arastirmalarnin gerekliligi
vurgulanmistir. Oneriler kapsaminda politika yapicilarin yapay zeka tabanl adli
bilisim sistemlerine yatinm yapmasi, kiresel is birliklerinin tesvik edilerek
geleneksel adli bilisim teknolojilerinin gelistiriimesi, kisisel gizlilik diizenlemelerine
uyum saglayarak siber guvenliklerini artirmalari gerektigi belirtiimistir. Artan siber
saldin maliyetleri géz o6niine alindiginda, otomasyon, givenlik zekasi ve ileri
analitiklerin adli sureclere entegre edilmesi dnerilmigtir. Yapay zekanin dijital adli
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bilisim Uzerindeki etkilerinin kamuya, emniyet tegkilatlarina ve siber glvenlik
uzmanlarina daha genis capta tanitiimasi gerektigi vurgulanmis ve kitlesel fonlama
gibi yontemlerle yiksek performansl adli bilisim aracglannin gelistiriimesine destek
verilmesi 6nerilmistir.

Yapay Zeka ve Hukuki Diizenlemeler

Raposo Avrupa’daki yliz tanima teknolojisinin (YTT) kolluk kuvvetleri tarafindan
kullanimina iliskin mevcut hukuki gcergevenin yetersiz oldugunu savunarak bu alana
Ozel bir diizenleme getiriimesi gerektigini 6ne sirmistir (Raposo, 2023). YTT'nin
sucla micadelede etkili bir ara¢ olabilecegini ancak bireysel hak ve 6zgurlikleri
tehdit edebilecegini belirtmistir. Avrupa kurumlarinin YTT'ye mesafeli yaklagsmasini
elestiren yazar teknolojinin demokratik toplumda gereklilik testini gegebilecegini
savunmus ancak kitlesel gézetim riskine karsi net sinirlar konulmasi gerektigini
vurgulamistir. Mevzuat eksikliginin ya teknolojinin tamamen kisittanmasina ya da
suistimallere yol acabilecegini belirterek hem glvenligi artiracak hem de insan
haklarini koruyacak dengeli bir diizenleme ihtiyacina dikkat cekmistir.

Azzutti yapay zek& ve makine 6greniminin finans sektériinde 6zellikle algoritmik
ticarette blylk bir doéntsim yarattigini ancak bu teknolojilerin sermaye
piyasalarinin guvenligi ve butunligu icin ciddi riskler tasidigini vurgulamaktadir
(Azzutti, 2022). Calisma AB'nin mevcut piyasa manipullasyonu karsiti yasalarinin
yapay zeka kaynakli manipulasyonlarla micadelede yetersiz kaldidini ve ticaretinin
bu acgidan neredeyse diizenlenmemis bir ortamda faaliyet gdsterdigini One
surmektedir. Caydincilik teorisini kullanarak bu eksikliklere yoénelik ¢ politika
Onerisi sunmaktadir: manipulasyonun zarar odakli bir gekilde yeniden
tanimlanmasi, yapay zeka tabanli manipulasyonlar icin ¢cok katmanli bir sorumluluk
sistemi olusturulmasi ve kamu-6zel sektér is birligine dayali hibrit bir uygulama
modeli gelistirilerek piyasa manipulasyonu ile miicadelede &édil avcilar sisteminin
taniiilmasi. Calisma bu dnerilerle AB sermaye piyasalarinin istikrarini korumaya ve
yapay zeka destekli piyasa manipllasyonuna kargi daha gucli bir dizenleyici
cerceve olusturmaya yonelik ¢céziimler sunmaktadir.

Mobilio yiiz tanima teknolojilerinin (YTT) gdzetim amaciyla kullaniminin yapay zeka
ve bulylk veri alanindaki en ileri uygulamalardan biri oldugunu ancak bu
teknolojilerin birey haklan ve azinliklar Gzerinde ciddi ihlaller yaratabilecegini ve
kitlesel gozetim riskleri dogurabilecegini vurgulamaktadir (Mobilio, 2023). Calisma
Ozellikle kolluk kuvvetleri tarafindan gercek zamanh YTT kullanimini ele alarak, bu
teknolojilerin tamamen yasaklanmasinin gerekli olup olmadigini ya da temel haklar
koruyarak demokratik dizeni ve hukukun Ustinligini glvence altina alacak
sekilde diizenlenip dizenlenemeyecegini incelemektedir. Arastirmaci YTT 'nin nasil
calistigini ve etik, teknik, toplumsal ve hukuki kaygilan ele aldiktan sonra, AB veri
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koruma mevzuati ve Yapay Zeka Yasasi (Al Act) tasarisini elestirel bir perspektifle
analiz ederek, YTTnin dengeli ve orantil kullanimina ydnelik mevcut
dizenlemelerin gugli ve zayif yénlerini ortaya koymaktadir.

SONUGLAR

Bu calisma kapsaminda gercgeklestirilien bibliyometrik ve semantik analiz, yapay
zeka ve kolluk kuvvetleri arasindaki etkilesimin son yillarda hizla artan bir akademik
ilgiyle ele alindigini ortaya koymaktadir. Yapilan incelemeler kiresel Olgekte
bilimsel isgbirliklerinin guiclendigini ve disiplinler arasi ¢galismalarin 6n plana ¢iktigini
gOstermektedir. Bu durum yapay zeka tabanl uygulamalarin yalnizca bilgisayar
bilimi veya mihendislik alanlarinda degil ayni zamanda hukuk, etik, psikoloji ve
kriminoloji gibi farkl disiplinlerde de ele alindigini ortaya koymaktadir.

Yapilan semantik analiz akademik yayinlarin blylk c¢ogunlugunun yapay zeka
destekli glivenlik sistemleri, yliz tanima teknolojileri, su¢ tahmini, adli bilisim ve veri
analitigi gibi alanlara odaklandigini gdstermektedir. Yapay zeka tabanl su¢ tahmini
sistemleri, blylk veri analizleri ile gecmis olaylardan elde edilen O&rintileri
kullanarak gelecekteki suclarin dnlenmesine yonelik tahminler sunmaktadir. Yiz
tanima teknolojileri, kamu guvenligi ve kimlik dogrulama slreglerinde giderek daha
fazla yer almakta olup, 6zellikle yiiksek glivenlik gerektiren alanlarda kullanim orani
artmaktadir. Adli bilisim alaninda yapay zeka, dijital delillerin analiz edilmesini
hizlandirarak, suglularin tespit edilmesi ve hukuki sireglerin daha etkin
yonetiimesine katki saglamaktadir. Veri analitigi ve buyuk veri kullanimi ise sug
oranlanni azaltma, kaynak yodnetimini optimize etme ve stratejik guvenlik
politikalarinin  olusturulmasina yonelik 6nemli firsatlar sunmaktadir. Ancak
calismalarda yapay zeka tabanl givenlik sistemlerinin etik ve hukuki yénlerine dair
sinirh  sayida derinlemesine analiz yapildigi gézlemlenmistir. Bu baglamda
gelecekte yapay zekanin karar verme sireclerinde daha seffaf hale getirilmesi,
Onyargilarin ve ayrnmciligin éniine gecilmesi adina daha fazla arastirmaya ihtiyag
duyulmaktadir. Yapay zekanin karar alma silireclerinde insan faktérini tamamen
devre disi birakmasi yanls kararlarin alinmasina neden olabilecek riskler
icermektedir. Bu nedenle yapay zeka sistemlerinin destekleyici bir ara¢ olarak
kullaniimasi ve kolluk kuvvetlerinin karar alma sureclerini tamamlayici bir sekilde
tasarlanmasi gerekmektedir.

Kolluk kuvvetleri icin gelistirilecek yapay zeka tabanh sistemlerin adalet, seffaflik ve
veri gizliligi ilkelerine uygun olarak gelistiriimesi blyik 6énem tasimaktadir. Veri
gizliligi konusunda artan endiseler yapay zeka tabanh giivenlik uygulamalarinin siki
diizenlemelerle denetlenmesi gerektigini géstermektedir. Yiz tanima sistemleri ve
diger biyometrik teknolojiler kullanilirken bireylerin mahremiyet haklarinin
korunmasi, yasal cergevelerin netlestiriimesi ve bu teknolojilerin kullanimina iligkin
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hesap verebilirlik mekanizmalarinin olusturulmasi gerekmektedir. Ayrica yapay
zeka destekli guvenlik teknolojilerinin etik ¢ercevede kullanilmasi adina daha siki
hukuki dlGzenlemeler ve bagimsiz denetim mekanizmalarn olusturulmaldir.
Algoritmik ényargilar ve hatali sonuglarin hukuki ve sosyal etkileri (izerine daha
fazla arastirma yapilmasi, kolluk kuvvetlerinin yapay zeka ile entegrasyonunun
daha gulvenli ve adil bir sekilde gerceklestiriimesine katki saglayacaktir. Bu
baglamda politika yapicilarin ve kolluk kuvvetlerinin, etik standartlar ve
dizenlemelerle uyumlu yapay zeka uygulamalarini benimsemeleri 6nem arz
etmektedir. Ote yandan gelistirilecek olan yapay zeka modellerinin ve/veya
yazihmlann acgik kaynakl olarak paylasiimasi gizlilik ve glvenlik kaygilarnni belirli
Olclide azaltacaktir.

Sonug olarak yapay zeka destekli glivenlik sistemleri, kamu dizeni ve givenligi
acisindan buyilk bir potansiyel tasimakta olup, bu teknolojilerin insan haklar,
mahremiyet ve etik prensiplere uygun sekilde gelistiriimesi gerekmektedir.
Gelecekte yapilacak ¢alismalarin yapay zeka tabanli glivenlik sistemlerinin daha
seffaf, hesap verebilir ve insan merkezli bir yaklasimla tasarlanmasina yonelik
olmasi, bu alandaki gelismelerin daha saglkli bir zeminde ilerlemesine katki
saglayacaktir.
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