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21.ytizyilin ilk ¢eyregi, kiiresel dlcekte dijitallesme siirecinin olaganiistii bir hizla
ilerlemesine sahne olmustur. Dijital teknolojilerin kamu hizmetlerinden finansal
islemlere, askeri yapilardan bireysel mahremiyete kadar her alanda belirleyici
hale gelmesi, devletlerin giivenlik politikalarini da kokten degistirmistir. Ttirkiye
kiiresel 6lgekte yasanan bu doniisiimlere sessiz kalmamais ve bu siiregte siber gii-
venlik alaninda hem kurum i¢i diizenlemeler gerceklestirmis hem de stratejik
belgeler yayimlamistir. 2025 yilinda yiiriirliige giren 7545 sayili Siber Giivenlik
Kanunu, bu parcali yapiy1 ortadan kaldirmak amaciyla hazirlanmis ve Tiir-
kiye’de ilk kez siber giivenligi kapsamli sekilde tanimlayan yasal bir ¢cergeve sun-
mustur. Bu ¢alismada Avrupa Birligi ve Tiirkiye'nin siber giivenlik alaninda ger-
ceklestirdigi hukuki diizenlemeler ele alinarak Tiirkiye'nin 7545 Sayil1 Siber Gii-
venlik Kanunu ile olusturdugu giincel siber giivenlik yaklasimi ele alimacaktir.
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Anahtar Kelimeler
Siber Giivenlik e Siber Uzay ¢ Dijital Egemenlik ® Avrupa Birligi ® 7545 sayili

Siber Giivenlik Kanunu.

AN EVALUATION OF TURKEY’S CYBERSECURITY APPROACH
AND CYBERSECURITY LAW NO. 7545

Abstract

The first quarter of the 21st century has witnessed the rapid global rise of digital-
ization. The growing role of digital technologies in areas from public services and
financial systems to military structures and individual privacy has fundamen-
tally reshaped state security policies. Cybersecurity is now a matter of national
security, not just a technical issue. Turkey has actively responded to these global
shifts by implementing institutional regulations and publishing strategic docu-
ments in cybersecurity. The Cybersecurity Law No. 7545, enacted in 2025, was
designed to eliminate fragmentation and introduced the first comprehensive le-
gal framework for cybersecurity in Turkey. This study examines the legal frame-
works developed by the European Union and Turkey, focusing on Turkey’s up-
dated cybersecurity approach through Law No. 7545.

Keywords

Cybersecurity ® Cyberspace ® Digital Sovereignty ® European Union ® Cyber-
security Law No. 7545

GIRiS

Siber gilivenlik, bilgisayar aglari, sistemler ve yazilimlar: yetkisiz
erisim, saldir1 ve zarar gorme gibi tehditlere kars1 koruma amaci tagiyan
teknoloji, miidahale ve zarar azaltma yontemlerinin biitiinciil kullanimi
olarak ifade edilmektedir.'Kavram, bilgisayar sistemlerinin finans, saglk,
enerji ve savunma sanayi alanlarinda kullanilmasiyla birlikte yalnizca
teknik boyutla agiklanamayacak sekilde ¢cok katmanli bir yapiya evrilmis-
tir?. Kavramin toplumun bir¢ok kesimini etkileyen ¢ok katmanli bir ya-
piya evrilmesiyle birlikte, devletler ulusal giivenliklerini saglama ihtiyaci

1 CRAIGEN, Dan, DIAKUN-THIBAULT, Nadia & PURSE, Randy. (2014). Defining
cybersecurity. Technology Innovation Management Review, 4(10), 13-21.

2 BAYUK, Jennifer L., HEALEY, Jason., ROHMEYER, Paul, SACHS, Marcus H.,
SCHMIDT, Jeffrey., & WEISS, Joseph. (2012). Cybersecurity policy guidebook. John
Wiley & Sons..
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hissetmis ve siber giivenligin saglanmasi hedefini ulusal giivenlik strate-
jilerinin bir pargasi haline getirmistir. 3

Tiirkiye’de siber giivenlik kavrami 1990'l1 yillarin bagmdan itiba-
ren internet baglantisinin kurulmasiyla giindeme gelmis, bilisim suglar:
ve bilgi glivenligi meselelerinin tartigilmasiyla gelisim gostermistir. 41991
yilinda bilisim suglarinin Tiirk Ceza Kanunu'na eklenmesi ve 2004 yilinda
Tiirk Ceza Kanunu ile bilisim suglariin daha ayrintili bir sekilde sug ka-
tegorisi altina alinmasiyla yasal mevzuat temeli olusturulmustur.

2012 yilinda yayimlanan 2012/3842 sayili Bakanlar Kurulu Karari ile
Tiirkiye, siber giivenlige iliskin kurumsal stratejisini resmilestirmistir. Bu
karar dogrultusunda, siber tehditlere karsi politikalarin belirlenmesi ve
koordinasyonunun saglanmasi amaciyla Siber Giivenlik Kurulu tesis
edilmistir®

2013/4890 sayili Bakanlar Kurulu Karar ile Tiirkiye, Ulusal Siber
Giivenlik Stratejisi ve buna bagli 2013-2014 Eylem Plani’n1 uygulamaya
koymustur. Bu kapsamda, siber tehditlere kars1 operasyonel yanit vere-
bilmek amaciyla Bilgi Teknolojileri ve Iletisim Kurumu biinyesinde
USOM adiyla merkezi bir miidahale birimi kurulmustur.®

Ulusal Siber Giivenlik Stratejisi kapsaminda, USOM'un yonlendirmesiyle
sektorel diizeyde faaliyet gosterecek SOME’lerin yapilandirilmas: plan-
lanmistir. Bu yapilanma, siber giivenlik politikalarinda sektorel odakl bir
yaklasimin tercih edildigini gostermektedir.

3 LEWIS, James Andrew. (2011). Cybersecurity: Assessing the immediate threat to the
united states. Testimony Before the US House Oversight and Government Reform Commit-
tee, 3(4), 14. https://www.csis.org/analysis/cybersecurity-assessing-immediate-
threat-united-states

4 AYTEKIN, Akin. (2015). Tiirkiye'nin siber giivenlik stratejisi ve eylem planinin de-
gerlendirilmesi (Yiiksek lisans tezi, Gazi Universitesi, Bilisim Enstitiisii). Yiiksekog-
retim Kurulu Ulusal Tez Merkezi. https://tez.yok.gov.tr/

5 T.C. Resmi Gazete. (2012, 20 Ekim). 2012/3842 say1l1 Ulusal Siber Giivenlik Calisma-
larinin yiiriitiilmesi, yonetilmesi ve koordinasyonuna iliskin karar. https://www.res-
migazete.gov.tr/eskiler/2012/10/20121020-18.htm (Erisim tarihi: 08.05.2025).

6 T.C. Resmi Gazete. (2013, 20 Haziran). 2013/4890 sayil: Ulusal Siber Giivenlik Stratejisi
ve 2013-2014 Eylem Plani hakkinda Bakanlar Kurulu karari. https://www.resmiga-
zete.gov.tr/eskiler/2013/06/20130620-1.htm
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2016 yilinda yayimlanan Ulusal Siber Giivenlik Stratejisi ve 2016-
2019 Eylem Plan ile gelisen tehdit ortamima uyum saglanmas, kritik alt-
yap1 tesislerinin korunmasi, siber savunma kapasitesinin artirilmasi ve
insan kaynag yetigtirilmesi onceliklendirilmigtir’. 2020 yilinda yagsanan
COVID-19 pandemisinin hizlandirdi8 dijitallesme siireciyle birlikte siber
glivenlik alanindaki 6nlemler ciddi sekilde artirllmigtir.®

2020-2023 dénemini kapsayan Ulusal Siber Giivenlik Strateji Belgesi
ile Tiirkiye, dijital giivenlige dair politikalarini glincellemis ve 6zellikle
egitim sistemine entegre siber giivenlik icerikleri araciligryla bu alanda
nitelikli insan kaynagin gelistirmeyi hedeflemisgtir.®

2024 yilinda yayimlanan Ulusal Siber Giivenlik Stratejisi ve Eylem
Plani (2024-2028) ile “Insan Odakl: Siber Giivenlik Yaklastmi” n1 temel alan
Tiirkiye, siber gilivenlik alaninda 6ncii iilke olma amaci ve siber diplomasi
ile uluslararas: alanda tilkemizin tutumunun ifade edilmesinin saglan-
masi hedeflerini hayata gegirmeyi planlamaktadir.'® Tiirkiye, 2025 yi-
linda yiiriirliige giren 7545 sayili Siber Giivenlik Kanunu ile, dijital alan-
daki ulusal ¢ikarlarini korumaya ve siber tehditlere kars: hukuki gerge-
veyi gliclendirmeye yonelik 6nemli bir adim atmugtir." Ttirkiye, 2025 y1-
linda yiiriirliige giren 7545 sayili Siber Giivenlik Kanunu ile, dijital alan-
daki ulusal ¢ikarlarini korumaya ve siber tehditlere kars: hukuki gerge-
veyi gliclendirmeye yonelik 6nemli bir adim atmuistir

I. KAVRAMSAL CERCEVE
A. Siber Giivenlik

Siber kavrami Yunanca “xvBeovnitg” (kilavuz, diimenci) kelime-
sinden tiiremis olup, 1948 yilinda Norbert Wiener tarafindan sibernetik
(cybernetics) kavrammin ortaya atilmasiyla giindeme gelmistir. Winer’e

7 T.C. Ulastirma, Denizcilik ve Haberlesme Bakanligi. (2016). Ulusal Siber Giivenlik
Stratejisi ve 2016—2019 Eylem Plani. Ankara.

8 KOCAK, Hiiseyin. (2020). Dijital ¢cagda iletisim giivenligi ve toplum. Journal of Social,
Humanities and Administrative Sciences, 6(34), 2302.

°  T.C. Ulastirma ve Altyap1 Bakanlig1. (2020). Ulusal Siber Giivenlik Stratejisi ve 2020—
2023 Eylem Plani. Ankara.

10 T.C. Ulagtirma ve Altyap1 Bakanhig1. (2024). Ulusal Siber Giivenlik Stratejisi ve 2024~
2028 Eylem Plani. Ankara.

" T.C. Resmi Gazete. (2025, 19 Mart). 7545 sayili Siber Giivenlik Kanunu. Resmi Ga-
zete (Say1: 32846). https://www.resmigazete.gov.tr/eskiler/2025/03/20250319-1.htm
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gore sibernetik, makinelerde ve canli organizmalarda kontrol ve iletisim
ortak bir bilimsel alan igerisinde inceleyen bir disiplin alanidir. "*Giiven-
lik kavrami ise, bir aktoriin degerli varliklarinin zarar grmesini énlemek
icin aldig1 6nlemler biitiinii olarak ifade edilmektedir. ™

Siber giivenlik, bireylerin, kurumlarin ve devletlerin kullandig:
bilgi sistemlerinin gizliligini, blitiinltiglinii ve erisilebilirligini korumak
amaciyla, insan unsuru, siire¢ yonetimi ve teknolojik araglar kullanilarak
gergeklegtirilen koruma faaliyetlerinin biitiintidir. ™

Tiirkiye agisindan siber giivenlik kavraminin tanimi Ulusal Siber
Giivenlik Stratejisi ve 2013-2014 Eylem Plani'nda yer almistir. Belgede yer
alan tanima gore siber gilivenlik, ” siber ortami olusturan bilisim sistemlerinin
saldirilardan korunmasini, bu ortamda islenen gizlilik, biitiinliik ve erisilebilirli-
gin giivence altina alinmasini, saldirilarin ve siber giivenlik olaylarinin tespit
edilmesini, bu tespitlere karsi tepki mekanizmalarinin devreye alinmasini ve son-
rasinda ise sistemlerin yasanan siber giivenlik olay: oncesi durumlarina geri don-
diiriilmesini” ifade etmektedir.'

2016-2019 Ulusal Siber Giivenlik Stratejisi belgesinde ise siber gii-
venlik ve ulusal siber giivenlik olmak {izere iki tanimlamaya yer verilmis-
tir. Belgede, siber giivenlik “Siber uzay: olusturan bilisim sistemlerinin saldi-
rilardan korunmasini, bu ortamda islenen bilgi/verinin gizlilik, biitiinliik ve eri-
silebilirliginin giivence altina alinmasim, saldirilarin ve siber giivenlik olaylari-
min tespit edilmesini, bu tespitlere karsi tepki mekanizmalarimin devreye alinma-
sin1 ve sonrasinda ise sistemlerin yasanan siber giivenlik olay: oncesi durumla-
rina geri dondiiriilmesi” olarak tanimlanmaktadir.

Ulusal siber giivenlik kavrami ise” Ulusal siber uzay: olusturan bilgi
ve iletisim teknolojileri vasitastyla saglanan her tiirlii hizmet, islem, bilgi/verinin
ve bunlarin sunumunda yer alan donanim ve yazilim sistemlerinin ulusal 6lcekte

12 WIENER, Norbert. (1975). Emek, sibernetik ve toplum (I. Keskin, Cev.). istanbul: Oz-
giin Yayinlari. (Orijinal eser 1948’de yayimlanmustir).

13 BALDWIN, David. A. (1997). The concept of security. Review of International Studies,
23(1), 5-26.  https://dbaldwin.scholar.princeton.edu/sites/g/files/toruqf4596/fi-
les/dbaldwin/files/baldwin_1997_the_concept_of_security.pdf

4 HEKIM, Hakan., & BASIBUYUK, Oguzhan. (2013). Siber suglar ve Tiirkiyenin siber
glvenlik politikalari. Uluslararast Giivenlik ve Terdrizm Dergisi, 4(2), 135-158.
https://search.trdizin.gov.tr/tr/yayin/detay/150969/

15 Ulastirma, Denizcilik ve Haberlesme Bakanlig1. Ulusal Siber Giivenlik Stratejisi ve
2013-2014 Eylem Plani. https://[www.resmigazete.gov.tr/eskiler/2013/06/20130620-
1.htm (Erisim tarihi: 08.05.2025).
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saglanan siber giivenligini “ifade etmektedir.'®2020-2023 yillarini kapsayan
Ulusal Siber Giivenlik Stratejisi belgesinde ise dnceki strateji belgesinden
farkli olarak yer alan “giivenli bicimde isleyen bir siber ortama sahip olmak ve
siber giivenlikte uluslararas: alanda marka haline gelmek” vizyonu yer almak-
tadir. Bu vizyon, 2024-2028 yillar1 arasini kapsayan Ulusal Siber Giivenlik
Stratejisi'nde de yer almaktadir. 2024-2028 yillar1 arasini kapsayan bu bel-
gede, onceki belgelerden farkl olarak “Siber Dayaniklilik” kavramina yer
verilmekte, Tiirkiye'nin hibrit tehditlere kars: koyabilmesi i¢in siber da-
yanuklili§in saglanmasi yolunda adimlar atilacagy ifade edilmektedir."”

B. Siber Uzay
Siber uzay; yalnizca bilgisayarlardan ve dijital ortamdan ibaret ol-
mayan, bilgi ve iletisim teknolojilerinin kullanilarak birbirine bagl aglar
araciligiyla bilginin olusturuldugu, paylasildig1 ve depolandig alan ola-
rak ifade edilmektedir. '®* NATO, 2016 yilinda diizenlenen Vargova Zir-
vesi sonucunda yayimladig: bildiride siber uzayi; kara, deniz, hava ve
uzay alanlarma ek olarak bir harekat alani olarak kabul etmis ve boylece
dijital ortamlar: askeri stratejisinin ayrilmaz bir pargasi haline getirmis-
tir."
Siber uzayda egemenlik, klasik sinirlar {izerinden degil; bilgi akisi,
ag trafigi kontrolii ve veri yonetimi {izerinden sekillenmektedir. Siber

16 Ulastirma, Denizcilik ve Haberlesme Bakanlig1. Ulusal Siber Giivenlik Stratejisi ve

20162019 Eylem Plam. Ankara, 2016.
. Erisim tarihi: 08.05.2025.

17 Ulastirma ve Altyap1 Bakanligi. Ulusal Siber Giivenlik Stratejisi ve 2024-2028 Eylem

Plani. Ankara, 2024.
Erigim ta-

rihi: 08.05.2025.
BKUEHL Daniel T, “From Cyberspace to Cyberpower: Defining the Problem”, KRA-
MER Franklin D., STARR Stuart H. & WENTZ Larry K. (Ed.), Cyberpower and Nati-
onal Security, Washington DC, 2009, s. 24-42.

19 Kuzey Atlantik Antlagmasi Orgﬁtﬁ (NATO). Warsaw Summit Communiqué, 9 Temmuz
2016. . Erigsim tarihi:
08.05.2025.


https://www.resmigazete.gov.tr/eskiler/2016/10/20161020-1.htm
https://www.resmigazete.gov.tr/eskiler/2016/10/20161020-1.htm
https://www.uab.gov.tr/uploads/pages/ulusal-siber-guvenlik-stratejisi/ulusal-siber-guvenlik-stratejisi-ve-eylem-plani-2024-2028.pdf
https://www.uab.gov.tr/uploads/pages/ulusal-siber-guvenlik-stratejisi/ulusal-siber-guvenlik-stratejisi-ve-eylem-plani-2024-2028.pdf
https://www.nato.int/cps/en/natohq/official_texts_133169.htm
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uzayla birlikte ortaya ¢ikan siber sinir kavramy, verilerin iilke igine girme-
sini engellemekten ¢ok {ilke i¢inde kalmasini ifade etmektedir. 2°Ttir-
kiye’'nin bu baglamda olusturdugu ulusal giivenlik stratejileri ile attig1
adimlar siber uzayda bagimsiz hareket etme isteginin gostergesidir. 2’

Kavramin tanimi 7545 Sayili Siber Giivenlik Kanunu'nda da yer
almaktadir. Bu tanima gore Siber uzay “Dogrudan ya da dolayli olarak inter-
nete, elektronik haberlesme veya bilgisayar aglarina bagl: olan tiim bilisim sis-
temlerini ve bunlar1 birbirine baglayan aglardan olusan ortami” ifade etmekte-
dir.# Kanun ile kritik altyap1 ve bilisim sistemlerinin korunarak siber sal-
dirilarin 6nlenmesi ve giivenli bir siber uzay olusturulmas: hedeflenmek-
tedir. 2

C. Siber Teror

Siber teror, siyasi, ideolojik veya dini motivasyonlarla, dijital arag-
lar vasitasiyla bireyleri, kamu diizenini veya kritik altyapilar: tehdit ede-
rek siber uzaya zarar verme amaci tagtyan eylemleri ifade etmektedir.?*Bu
eylemler yalnizca fiziksel zarar vermekle kalmamakta; kamuoyun-da pa-
nik olusturma ve terér duygusunun uyandirilmas1 amaciyla siber siddet
uygulayarak kamu diizenini bozmay1 amaglamaktadir.?® Estonya'da 2007
yilinda yasanan DDoS saldirilari, fran’daki Stuxnet viriisii ve Uk-
rayna’nin enerji altyapisina yapilan siber saldirilar, siber terér vakialar:
olarak tarihte yerini almaktadir. %

7545 Sayil1 Kanun, siber terorle miicadele konusunda siber uzaym
korunmasi igin gerekli aksiyonlarin alinmasini éngormekte ve kamu ku-
rum ve kuruluslar ile 6zel sektor kuruluslarma belirli sorumluluklar

20 KUNER, Christopher, “Data Nationalism and Its Discontents”, Emory Law Journal
Online, 64, 2015, s. 2089. . Eri-
sim tarihi: 08.05.2025.

21 BOZKURTLAR Burak, Ulus Devletlerin Siber Giivenlik Stratejileri ve Siber Vatan,
Siber Vatan, 2021, s. 1-22. https://www.academia.edu/

22 7545 sayil Siber Giivenlik Kanunu, m. 3/1-.

% mJ3/lf, g

2 ARQUILLA, John., & RONFELDT, David. (Eds.). (2001). Networks and netwars:
The future of terror, crime, and militancy. RAND Corporation.
https://www.rand.org/pubs/monograph_reports/MR1382.html

% SHARMA, Anuj (2022). “Cyber Terrorism: A Growing Threat to India's Cyber Secu-
rity”. Indian Journal of Cyber Law (5)2, s. 61.

% STEINER, Hrafn. (2016). Cyber-attacks as coercive instruments. Analys & Perspektiv,
(3), 148. https://kkrva.se/artiklar/cyber-attacks-as-coercive-instruments/


https://scholarlycommons.law.emory.edu/elj-online/25
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yliklemektedir. Yasada yer alan hiikiimlerle Tiirkiye'nin ulusal siber gii-
venliginin saglanmasi hedeflenmektedir.?’

D. Siber Vatandaslik

Siber vatandaslik, bireylerin dijital hak ve sorumluluklarinin far-
kinda olarak, belirlenen etik dijital davranis kurallarina uyum saglayarak
dijital ortamlara katilim saglamas olarak ifade edilmektedir.?®Tiirkiye'de
siber vatandashk 6zellikle Bilgi Teknoloji ve Iletisim Kurumu ve Dijital
Déniigiim Ofisi Bagkanligi #gibi kurumlarin projeleri ile tesvik edilmekte;
genglere yonelik dijital okuryazarlik egitimleriyle desteklenmektedir.

II. TURKIYE'DE SiBER GUVENLIGIN TARIHCESI VE

GELISIMI

A. Bilgi Giivenliginden Siber Giivenlige

Tiirkiye’de siber giivenlik kavramy, ilk yillarda daha ¢ok "bilgi gii-
venligi” ve "bilisim suclar1” gercevesinde ele alinmistir. 5237 sayili Yasa ile
siber suglar ilk kez yasal diizenlemeye dahil edilmis; “bilisim sistemine
girme”, “sistemi engelleme, bozma, verileri yok etme veya degistirme”, banka
veya kredi kartlarimin kétiiye kullanmilmas:” eylemleri cezai miieyyide altina
almmistir.**Ancak bu dénemde heniiz ulusal bir siber giivenlik politika-
sindan s6z etmek miimkiin degildir.

B. Siber Giivenlik Kurulu ve Ulusal Siber Olaylara Mii-

dahale Merkezi (USOM) “‘nin Kurulusu

2012 yilinda Bagbakanlik tarafindan yayimlanan Ulusal Siber Gii-
venlik Calismalarinin Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna {lis-
kin Karar, Tiirkiye'nin bu alanda gerceklestirilen resmi bir politika belgesi
olarak kargsimiza ¢ikmaktadir. Karar ile Siber Giivenlik Kurulu kurulmus,
Ulastirma, Denizcilik ve Haberlesme Bakanligi bu kurulun sekretaryasi

27 m.3/1-f

2 RIBBLE, Mike S., BAILEY, Gerald, D., & ROSS, Tweed, W. (2004, September). Digi-
tal citizenship: Addressing appropriate technology behavior. Learning & Leading with
Technology, 32(1), 6-9, 11. https://files.eric.ed.gov/fulltext/EJ695788.pdf

»  Dijital Déniisiim Ofisi, 28 Mart 2025 tarihli 183 say1li Baz1 Cumhurbaskanlig: Karar-
namelerinde Degisiklik Yapilmasina Dair Cumhurbagkanligi Kararnamesi ile kaldi-
rilmigtir.

30 BICAKCI Salih, ERGUN Doruk & CELiKPALA Mitat, “Tiirkiye’de Siber Giivenlik”,
EDAM Siber Politika Kagitlar1 Serisi, EDAM Yayinlari, 2015, s. 30.

. Eri-
sim tarihi: 08.05.2025.


https://edam.org.tr/wp-content/uploads/2015/12/EDAM_TR_Siber_Guv_1.pdf
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olarak yetkilendirilmistir. Kurul, “siber giivenlikle ilgili olarak alinacak on-
lemleri belirlemek, hazirlanan plan, program, rapor, usul, esas ve standartlari
onaylamak ve bunlarin uygulanmasini ve koordinasyonunu saglamak” ama-
ayla kurulmustur®'.

Kararin 5.maddesinde Siber Giivenlik Kurulu'nun gorev ve yetkilerinden
bahsedilmektedir:

“-Ulusal Siber Giivenligin saglanmast i¢in politika, strateji ve eylem plan-
larimi hazirlamak,

- Kamu kurum ve kuruluslarina ait bilgi ve verilerin giivenligi ile mahre-
miyetinin giivence altina alinmasini saglamaya yonelik usul ve esaslari ha-zirla-
mak,

- Ulusal Siber Giivenligin saglanmasimda kamu kurum ve kuruluslarin-
da teknik alt yaprmn olusturulmasini takip etmek, uygulamalarin etkinliginin
dogrulanmasini ve test edilmesini saglamak,

- Ulusal bilgi teknolojileri ve iletisim alt yapist ve sistemleri ile veri ta-
banlarimin giivenligini saglamaya, kritik alt yapilar: belirleyerek bunlara yone-
lik siber tehdit ve saldiri izleme, miidahale ve dnleme sistemlerini olusturmaya,
ilgili merkezleri kurmaya, kurdurmaya, bu sistemlerin denetimi, isletimi ve sii-
rekli giiclendirilmesine yonelik ¢alismalar: yapmak,

- Ulusal Siber Giivenligin saglanmasinda her tiirlii milli ¢oziimlerin ve
siber saldirilara miidahale araglarimin gelistirilmesi ve iiretilmesini tesvik etmek,
kullanimim saglamak,

- Ulusal Siber Giivenlik acisindan kritik kurum ve konumlar icin gerekli
ve yeterli sayida uzman personelin temini, eitimi ve gelisimini planlamak, ko-
ordine etmek ve yiiriitmek

- Bu Karar gercevesinde diger iilkeler ve uluslararasi kurulugslarla is birligi
yapmak,

- Ulusal Siber Giivenlik konusunda bilinclendirme, egitim ve farkindali§
artirma ¢alismalar: yiiriitmek

- Bilgi gtivenligi alaminda egitim, test ve ¢oziim iiretme alaninda ¢calisan
gercek ve tiizel kisilere usul ve esaslarini belirleyerek giivenlik belgesi vermek

- Siber Giivenlik Kurulunun sekretarya hizmetlerini yiiriitme”*

3t T.C. Resmi Gazete. (2012, 20 Ekim). 2012/3842 say1l1 Ulusal Siber Giivenlik Calisma-
larmin yiiriitiilmesi, yonetilmesi ve koordinasyonuna iliskin karar. https://www.res-
migazete.gov.tr/eskiler/2012/10/20121020-18.htm (Erisim tarihi: 08.05.2025).

2 T.C. BASBAKANLIK, Ulusal Siber Giivenlik Karari, m. 5.
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Karar’1 takiben 2013 yilinda BTK biinyesinde Ulusal Siber Olaylara
Miidahale Merkezi (USOM) kurulmustur. Tiirkiye nin siber giivenlik ya-
pisinda merkezi bir konuma sahip olan Ulusal Siber Olaylara Miidahale
Merkezi (USOM), djjital tehditlerin tespiti, olas1 saldirilarin etkilerinin en
aza indirilmesi ve kars1 tedbirlerin gelistirilmesi konularinda ¢alismakta-
dir. Ayrica, bu tehdit bilgilerini ilgili kamu ve 6zel sektor kuruluslariyla
paylasarak siber savunma kapasitesinin artirilmasina katki saglamakta-
dir®

2016 yilinda yayimlanan Ulusal Siber Giivenlik Stratejisi ve 2016—
2019 Eylem Plani, Tiirkiye'nin siber giivenlikte kurumsallasma yoniin-
deki ikinci strateji belgesi olmasi agisindan dnem tasimaktadir. Bu bel-
geyle birlikte, sektorel SOME’lerin kurulmasi yasal zorunluluk haline ge-
tirilmigtir.** 2018 yilinda Cumhurbagkanligi Hiikiimet Sistemi'ne gegil-
mesinin ardindan, 1 sayili Cumhurbagkanhg: Kararnamesi ile dogrudan
Cumhurbaskanligi’'na bagh olarak faaliyet gosterecek Dijital Doniistim
Ofisi kurulmustur. Bu ofisin gorevleri arasinda, iilke genelinde bilgi gii-
venligi ve siber giivenlik alaninda proje gelistirmek ve uygulamak gibi
islevler de yer almaktadir. Ofis biinyesinde olusturulan Siber Giivenlik
Dairesi Bagkanlig1 ise siber giivenligin saglanmas: yoniinde ¢aligmalar
yapmakla gorevlendirilmistir®®. Dijital Tiirkiye vizyonu kapsaminda Di-
jital dontistimiin saglanmasi gorevini yiiriiten Ofis’in e-devlet uygulama-
larmin gelistirilmesi faaliyetleri ve “BTK'nin Siber Giivenlik, Siber Farkin-
dalik, Dijital Vatandaslik” egitimleri ile birlikte siber vatandaslik bilinci-
nin olusturulmasi yoniinde ¢alisildig1 gortilmektedir. 362019 tarihli “Bilgi
ve lletisim Giivenligi Tedbirleri” baglikli Cumhurbaskanlig1 Genelgesi dog-

3% Ulastirma, Denizcilik ve Haberlesme Bakanlig1. Ulusal Siber Giivenlik Stratejisi ve
2013-2014 Eylem Plani. https://www.resmigazete.gov.tr/eskiler/2013/06/20130620-
1.htm (Erigsim tarihi: 08.05.2025).

3 Ulastirma, Denizcilik ve Haberlesme Bakanlig1. Ulusal Siber Giivenlik Stratejisi ve
20162019 Eylem Plani. Ankara, 2016. https://www.resmigazete.gov.tr/eski-
ler/2016/10/20161020-1.htm. Erisim tarihi: 08.05.2025.

% T.C.Resmi Gazete,1 Sayili Cumhurbaskanlig1 Teskilati Hakkinda Cumhurbaskanligt
Kararnamesi”, 10 Temmuz 2018, Say1: 30474.

. Erigsim tarihi: 08.05.2025.

%  BTK Akademi: BTK Akademi Egitim Portali, https://www.btkakademi.gov.tr/portal

(Erigim Tarihi: 08.05.2025).


https://www.resmigazete.gov.tr/eskiler/2018/07/20180710-1.pdf
https://www.resmigazete.gov.tr/eskiler/2018/07/20180710-1.pdf
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rultusunda Dijital Doniisiim Ofisi Bagkanlig: tarafindan 2020 yilinda ya-
yimlanan Bilgi ve Iletisim Giivenligi Rehberi siber olaylara iligkin birta-
kim tedbir ve denetim mekanizmalar1 ngormektedir. ¥

2020 yilinda Ulusal Siber Giivenlik Strateji ve Eylem Plani (2020-2023) “iin
yayimlanmasi ve 2024 yilinda Ulusal Siber Giivenlik Stratejisi ve Eylem
Plani (2024-2028) nin yayimlanmasi ile Tiirkiye en giincel strateji planinm
hayata gecirme hedefini tasimaktadir.

C. Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2024-
2028)

Insan, Savunma, Caydiricilik ve Is Birligi temalarindan yola ¢1-
kilarak hazirlanan belgede, Tiirkiye'nin 2012’den itibaren belirli periyot-
larla revize ettigi stratejik yaklagimlarmin somut kazanimlara doniistii-
riilmesinin hedeflendigi ifade edilmektedir. 3

1. Belgede Yer Alan Stratejik Amag ve Hedefler

a. Siber Dayaniklilik

Belgede, Siber dayanikliligin saglanmasinin risk tespiti ile risk de-
gerlendirmesi yapilmasi ve risk temelli analiz yaklagiminin uygulanmasi
ile gerceklestirecegi ifade edilmektedir. Qudus’a gore, dijital cagda ortaya
cikan siber terdr, siber savaslar, fidye yazilimi saldirilar gibi siber giiven-

ligi tehlikeye atan durumlara kars1 dayanikl altyapilar olusturulmali-
dir.%

b. Proaktif Siber Savunma ve Caydiricilik

Proaktif siber savunma, belirli yazilimlarin tanimh oldugu ag ta-
banl giivenlik duvarlarinin kullanilarak, siber saldirinin énceden tanim-
lanmas1 ve tahmin edilmesine dayanan, kritik altyapilarin korunmasina
yonelik savunma yaklagimi olarak ifade edilmektedir. “°Strateji belgesin-

% T.C. Cumhurbagkanhig: Dijital Doniisiim Ofisi, Bilgi ve fletisim Giivenligi Rehberi,
Ankara, 2020. https://assets.kpmg.com/content/dam/kpmg/tr/pdf/2020/08/bilgi-ileti-
sim-guvenligi-rehberi.pdf (Erisim tarihi: 08.05.2025).

% T.C. Cumhurbagkanlig1 Dijital Dénitisiim Ofisi, Strateji ve Eylem Plan1 (2024-2028),
Ankara, 2024. Erisim tarihi: 08.05.2025.

¥ QUDUS, Lawal (2025). Resilient Systems: Building Secure Cyber-Physical Infrast-
ructure for Critical Industries Against Emerging Threats. International Journal of Re-
search Publication and Reviews (6)1, s. 3330.

40 ROSHANAEI, Maryam. (2021). Resilience at the core: Critical infrastructure protec-
tion challen-ges, priorities and cybersecurity assessment strategies. Journal of Compu-
ter and Communications, 9(8), 80-102.


https://doi.org/10.4236/jcc.2021.98006
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de, SOMElerin kapasitelerinin artirilmasi ve olaylara miidahale kabili-
yetlerinin artirilmasiyla birlikte siber savunma alaninda proaktif yaklas:-
min uygulanabilecegi hususu yer almaktadir. 4’

c. Insan Odakl1 Siber Giivenlik Yaklasimi

Belgede, siber giivenlik zafiyetlerinin yaklasik %80’inin insan un-
surunun rol oynadig1 ihmallerden kaynaklandigy, kisilerin siber olaylara
iliskin bilinglendirilmesinin ulusal siber giivenligin saglanmasinda etkin
rol oynayacag ifade edilmektedir. Doktrinde, insan merkezli yaklasimla
birlikte, siber giivenlik risklerinde gelen olarak bir azalmanin olacag: y6-
niinde goriigler yer almaktadur.

d. Teknolojinin Giivenli Kullanimi ve Siber Giivenlige Katkis1

Dijitallesme ¢aginda ortaya ¢ikan biiytiik 6lgekli teknolojiler karsi-
sinda “sifir giiven (zero trust)” anlayisini temel alarak dijital doniisiim ve
siber giivenligin saglanacag ifade edilmektedir. **Sifir giiven anlayisi, ge-
leneksel giivenlik anlayisinin tehditlere kars1 koymakta yetersiz kalmasi
nedeniyle, kimlik dogrulamasi, denetim ve sifreleme gibi giivenlik yon-
temlerin kullanilmasimi icermektedir.*®

e. Siber Tehditlerle Miicadelede Yerli ve Milli Teknolojiler

Yerli ve milli imkanlar ile iiretilen teknolojiler, Tiirkiyenin siber
uzayda giivenliginin saglanmasi yoniinde énemli bir adim olarak goriil-
mektedir. Belgede, yerli ve milli imkanlar ile iiretilen teknolojiler saye-
sinde, Tiirkiye'nin siber savunma ve caydiricilik hedeflerinin saglanacag:
ongortilmektedir.*

AKINTOLA, Adeyemi Samuel (2024). Integrating research testbeds, attack mecha-
nisms, and defence strategies into a holistic framework for cybersecurity. Journal of
Computer Science Review and Engineering, 8(2), 1-12.
https://doi.org/10.5281/zenodo.14543273

4 NOGHONDAR,Elham Rajabian “Importance of Human Factors on Cybersecurity
within Organizations”, 2023. https://personales.upv.es/thinkmind/dl/conferen-
ces/securware/securware_2022/securware_2022_1_10_30004.pdfErisim tarihi:
09.05.2025.

2 T.C. Cumhurbagkanlig: Dijital Doniisiim Ofisi, Strateji ve Eylem Plan1 (2024-2028),
Ankara, 2024. Erisim tarihi: 09.05.2025.

4 EL-ZUGHAID ,Aya Issa, FUNOUSH, Zuhayr A., YOUNIS A. & ALGHAMDI Mo-
hammed Yahya, (2024). “A Zero Trust Framework to Secure IoT Devices”, University
of Ha'il — Journal of Science, 5(2), s. 51.

#  T.C. Cumhurbagkanlig: Dijital Doniisiim Ofisi, Strateji ve Eylem Plani1 (2024-2028),
Ankara, 2024. Erisim tarihi: 09.05.2025.
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f. Uluslararas1 Alanda Tiirkiye Markas:

Siber giivenlik alaninda marka haline gelme amacin1 tagiyan Tiir-
kiye, siber diplomasi alaninda kabiliyetlerini gerceklestirerek bu amacina
ulasmay1 hedeflemektedir. Tiirkiye, bu amag¢ dogrultusunda uluslararas:
is birligi ve uyumun saglanmasini hedeflemektedir.*® Siber diplomasi, si-
ber uzayda giivenligin saglanmasi amaciyla diplomatik imkanlarin kul-
lanilmast olarak ifade edilmektedir.*®

1. BOLUM: 7545 SAYILI SIBER GUVENLIK KANUNU'NUN
DETAYLI INCELENMESI

A. Kanunun Gerekgesi ve Ortaya Cikis Siireci

Diinyada ve Tiirkiye’de bilisim teknolojilerinin kullaniminin hizla
yaygimnlasmasi ve Tiirkiye'nin internet kullanimi alaninda yaptig1 atihm
ile birlikte iiretilen veri miktarimin biiytiik 6l¢iide arttig1 ifade edilmekte-
dir. Dijitallesme caginda, konvansiyonel savasglar yerine hibrit anlayisin
hakim oldugu savaslarin yasandigi, devlet destekli yahut terdr orgiitleri
tarafindan yapilan siber saldirilar oldugu goriilmektedir.

Uluslararas: Telekomiinikasyon Birligi'nin (ITU) 2024 yilina ait
Kiiresel Siber Giivenlik Endeksi raporuna gore, Tiirkiye 20 tilkenin yer
aldig1 “rol model” “"iilke kategorisinde konumlandirilmigtir. Ancak bu
kategorideki tilkelerin %91 inin ulusal 6lgekte gati niteliginde bir siber gii-
venlik mevzuatina sahip olmasi, Tiirkiye’de bu alanda yasal bir diizenle-
menin gerekli olduguna isaret etmektedir.*®9 Mart 2025 tarihinde ytiriir-
liige giren 7545 Sayil1 Kanun, Tiirkiyenin dijital doniisiim yolculugunda

4%  T.C. Cumhurbagkanlig: Dijital Doniisiim Ofisi, Strateji ve Eylem Plani1 (2024-2028),
Ankara, 2024, s. 26. Erigim tarihi: 09.05.2025.

4% BARRINHA André & RENARD, Thomas. (2017). “Cyber-diplomacy: the making of
an international society in the digital age”, Global Affairs, (3)4-5, s. 353-364.
https://doi.org/10.1080/23340460.2017.1414924 Erisim tarihi: 12.05.2025.

International Telecommunication Union Development Sector, Global Cybersecurity
Index 2024 — 5th Edition, Eyliil 2024. https://www.itu.int/en/ITU-D/Cybersecu-
rity/Pages/global-cybersecurity-index.aspx Erisim tarihi: 12.05.2025.

48 Tiirkiye Biiyiik Millet Meclisi, 7545 Sayih Siber Giivenlik Kanunu Teklifi,
https://www.tbmm.gov.tr/Yasama/KanunTeklifi/af1dfbdb-e3e3-4820-a493-
0194504c63b4 Erisim tarihi: 12.05.2025.
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uzun siiredir ihtiya¢ duydugu ¢at1 diizenleme olarak 2025 yilinda yiiriir-
liige girmistir. Bu diizenleme, strateji belgeleri ve yonetmeliklerle yiirii-
tiilen siber giivenlik ¢alismalarin ilk kez bir yasa metnine tagimigtir.*°

B. Kanunun Amacg ve Kapsami

7545 sayili Siber Giivenlik Kanunu incelendiginde, Kanun’da yer
alan hiikiimlerle ulagilmak istenen temel amagclarin; Tiirkiye'nin siber
uzayda ulusal giivenliginin saglanmas: ve siber giivenlik alaninda yii-
riitme ve denetim islevlerini yerine getirecek bir mekanizma olarak Siber
Giivenlik Kurulunun kurulmasi oldugu goriilmektedir.*® Kapsami “Siber
uzayda varlik gosteren, faaliyet yiiriiten, hizmet sunan kamu kurum ve kurulus-
lar1, kamu kurumu niteliinde meslek kuruluslari, gercek ve tiizel kigiler ile tiizel
kisiligi bulunmayan kuruluglar” seklinde diizenlenen *'Kanunda, bazi faa-
liyetler kapsam diginda birakilmigtir.*2

C) Kanunda Yer Alan Temel ilkeler

1.Siber Giivenligin Milli Giivenligin Ayrilmaz Bir Parcas1
Olmas1

Kanunda siber giivenligin milli giivenligin temel unsurlarindan
biri oldugu agikga belirtilmektedir.**Ulkelerin siber giivenlige yaklagim-
larmi milli giivenlik ile bagdastirmasinin nedeni, siber saldirilar ile zarar
verilen kritik altyaps tesisleri, finans kurumlar: gibi alanlarda yasanacak
bozulmalarin kamu diizenini bozacag: diisiincesidir.>* Devletler, kamu
diizenin koruma amaciyla ulusal savunma planlarina siber giivenlik stra-
tejileri eklemekte ve siber caydiricilii saglamaya calismaktadir.

4 T.C. Resmi Gazete, “7545 Sayil1 Siber Giivenlik Kanunu”, 19 Mart 2025, Say1: 32846.
Erisim tarihi: 12.05.2025.

50 7545 sayili Kanun, m. 1

517545 sayil1 Kanun, m. 2/1

524/7/1934 tarihli ve 2559 sayil1 Polis Vazife ve Salahiyet Kanunu, 9/7/1982 tarihli ve 2692
sayili Sahil Giivenlik Komutanligi Kanunu ve 10/3/1983 tarihli ve 2803 say1l1 Jan-
darma Tegkilat, Gorev ve Yetkileri Kanunu uyarinca yiiriitiilen istihbari faaliyetler
ile 1/11/1983 tarihli ve 2937 sayil1 Devlet Istihbarat Hizmetleri ve Milli istihbarat Tes-
kilat1 Kanunu ile 4/1/1961 tarihli ve 211 sayil Tiirk Silahli Kuvvetleri i¢ Hizmet Ka-
nunu uyarinca ylriitiilen faaliyetler bu Kanun kapsami disindadir.

537545 sayili Kanun, m. 4/1-a

% CAKIR Hiiseyin & TASER Murat. (2023). “Tiirkiye’de Yapilan Siber Giivenlik Faaliyet-
lerinin ve Egitim Calismalarimin Degerlendirilmesi”, Gazi Universitesi Fen Bilimleri
Dergisi Part C: Tasarim ve Teknoloyi, (11)2, S. 348.
https://doi.org/10.29109/gujsc.1165131 Erisim tarihi: 13.05.2025.
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2.Giivenli Siber Uzayin Olusturulmas:

Kanun metninde, “kritik altyap: ve bilisim sistemlerinin korunmas ile
glivenli bir siber uzay olusturulmas:” hedefi yer almaktadir. Kritik altyapi
ve bilisim sistemlerinin korunmasi hususu USOM koordinasyonunda
SOME'lere verilen gorevler ile saglanmaya calisilmaktadir.>® 2016-2019
yillarin1 kapsayan Ulusal Siber Giivenlik Stratejisi belgesi ve devamin-
daki diizenlemelerde de yer alan giivenli bir siber uzay olusturulmasi he-
defi son olarak Siber Giivenlik Kanunu ile hiikiim altma alinmistir.®

3.Kurumsallik, Siireklilik ve Siirdiiriilebilirlik Temelli Calisma

Siber gtivenlikle ilgili ¢aligmalarin kurumsal diizeyde ytiriitiil-
mesi amactyla 7545 sayili Kanun ile Siber Giivenlik Kurulu ve 177 sayil
Cumhurbagkanligi Kararnamesi ile Cumhurbagkanligina bagh Siber Gii-
venlik Tegkilati kurulmustur. *’Kurumsal yapilarin olugturularak bu ya-
pilarin siber giivenlik kapasitelerinin siirekli artirilmasi ve siirdiiriile-bilir
stratejilerin belirlenmesiyle birlikte siber dayanikliligin saglanacag: yo-
niinde goriisler bulunmaktadir.®®

4. Tedbirlerin Tiim Yasam Dongiisii Boyunca Uygulanmasi

Anderson’a gore, Siber giivenlik devam eden bir siirectir ve bu sii-
re¢ alinan tedbirlerle birlikte tiim yasan dongiisii boyunca devam ettiril-
melidir. **Bu yaklagim Siber Giivenlik Kanununda tedbirlerin tiim yagam
doéngiisii boyunca uygulanmast olarak yerini almaktadir.®

%  BARUN Basak. (2024). “The Impact of Cybersecurity Threats on National Security:
Strategies”, International Journal of Humanities Social Science and Management,s. 1361.

56 7545 sayili Kanun, m.4/1-b

%  T.C. Resmi Gazete, “Siber Giivenlik Bagkanligi Hakkinda Cumhurbaskanlig: Karar-
namesi (Kararname No: 177)”, Resm1 Gazete, 08 Ocak 2025, Say1: 32776.

5% HOHMANN Mirko, PIRANG Alexander & BENNER Thorsten, Advancing Cyber-
security Capacity Building: Implementing a Principle-Based Approach, Global Pub-
lic Policy Institute (GPPi), Berlin, 2017.

% ANDERSON Ross, Security Engineering: A Guide to Building Dependable Distri-
buted Systems, Wiley, Indianapolis, 2020, s. 283.

60 7545 sayil1 Kanun, m.4/1-¢
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5. Siber Giivenligin Saglanmasinda Yerli ve Milli Uriinlerin
Tercih Edilmesi

Siber giivenlik alaninda markalasmak isteyen Tiirkiye, bu alanda
yerli ve milli iirtinlerin tercih edilmesiyle siber uzayda egemenliginin sag-
lanacagin diistinmektedir.®’

6. Siber Giivenligin Saglanmas1 Yolunda Cok Paydaslik ilkesi

Siber giivenlik alaninda ¢ok paydashk yaklasimi, kamu kurum-
lari, 6zel sektor, akademi ve sivil toplum kuruluslarinin is birligini esas
alarak tehditlere kars1 daha kapsamli ve etkili bir savunma hatt1 olustur-
may1 amaglamaktadir. ®*Tiirkiye’de siber giivenlik alaninda ¢ok paydas-
lik anlayisinin kurumsallagsmasi, Ulusal Siber Giivenlik Stratejisi ve 2013-
2014 Eylem Planu ile resmiyet kazanmigtir.®®

7.Siber Giivenlik ve Hesap Verilebilirlik ilkesi

Kanunda yer alan tanima gore siber giivenlik” Siber uzay: olustu-
ran bilisim sistemlerinin saldirilardan korunmasini, bu ortamda iglenen verinin
gizlilik, biitiinliik ve erigilebilirliginin giivence altina alinmasini, saldirilarin ve
siber olaylarin tespit edilmesini, bu tespitlere kars: tepki ve alarm mekanizmala-
rimin devreye alinmasini ve sonrasinda yaganan siber olay oncesi duruma geri
dondiiriilmesini kapsayan faaliyetler biitiiniinii” ifade etmektedir. Siireglerin
ylriitiilmesinde ise hesap verilebilirlik ilkesinin esas oldugu ifade edil-
mistir.*

Hesap verilebilirlik ilkesinin hangi sart ve durumlarda uygulanacagy ise
Kanunda yer almamaktadir.

¢t ELDEM Tuba, Between Multi-stakeholderism and Cyber Sovereignty: Understanding Tur-
key’s Cybersecurity Strateqy, EDAM Cyber Policy Paper Series, No. 2021/1, Istanbul,
2021.

2 TAGAREV Todor & SHARKOV George. (2016). “Multi-Stakeholder Approach to
Cybersecurity and Resilience”, Information & Security: An International Journal,
(34)1, 5. 60

6 Ulastirma, Denizcilik ve Haberlesme Bakanligi. Ulusal Siber Giivenlik Stratejisi ve
2013-2014 Eylem Plani. https://www.resmigazete.gov.tr/eskiler/2013/06/20130620-
1.htm (Eri-gim tarihi: 13.05.2025).

64 7545 Sayil1 Kanun, m.4/1-f
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8.Insan Odakl1 Yaklasim ve Temel insan Hak ve Hiirriyetlerinin
Korunmasi

Tiirkiye, Ulusal Siber Giivenlik Stratejisi ve 2016-2019 Eylem
Plani’'nda nitelikli insan kaynagm artirarak siber giivenlik alaninda
ilerle-me saglama hedefi tassmaktadir. Ulusal Siber Giivenlik Stratejisi ve
2013-2014 Eylem Planindan giliniimiize gelen siirecte ise siber giivenligin
saglanmasi esnasinda “temel insan hak ve hiirriyetlerinin korunmas:” ilkesi
metinlerde varligin1 devam ettirmektedir.

D. Siber Giivenlik Baskanlig:

177 sayili Cumhurbaskanligr Kararnamesi ile kurulan Siber Gii-
venlik Baskanligi, Cumhurbagkanligina bagl, kamu tiizel kisiligi haiz,
merkezi Ankara’da olacak sekilde kurulmustur. Bagkanligin gorev ve yet-
kileri Kararnamede diizenlenmekte, Baskanligin gorev ve yetkilerine
7545 sayili Kanunda da yer verilmektedir.

Siber Giivenlik Bagkanligi'nin “Kritik altyapilar ve bilisim sistemleri-
nin siber dayamikhiliginin artirilmasi ile siber dayamkhiligin saglanmas: yoniinde
faaliyet gosteren, siber giivenlik alaninda faaliyet gosterenlerin uymas: gereken
usul ve esaslar1 diizenlemek, siber giivenlik alanina iliskin standartlar: hazirla-
mak, siber giivenlik denetimini gerceklestirmek ve sonucuna gore yaptirim uygu-
lamak” gorevleri bulunmaktadir.®®” Bagkanlik, “Kanun kapsamindakilerin si-
ber saldirilara kars: korunmast ve bu saldirilarin kaynagina karst caydiricilik sag-
lanmasi icin gerekli tedbiri alir veya aldirir. Bu kapsamda bilisim sistemlerine
uygun bulunan yazilim ve donanm iiriinlerinin kurulum ve entegrasyonunu
saglayabilir, bu iiriinler tarafindan iiretilen veya toplanan veri ve log kayitlarini
Bagkanlik yonetiminde bulunan bilisim sistemlerine aktarabilir, siber olaylarin
tespitine yonelik gerekli yontemi ve araci kullanabilir.”® 7545 sayili Kanuna
gore, Kanun kapsaminda faaliyet gosterenlerin “Baskanli§in girev ve faali-
yetleri kapsaminda talep ettigi her tiirlii veri, bilgi, belge, donanim, yazilim ve
diger her tiirlii katkiy: oncelikle ve zamaninda Baskanliga iletmek” ve “Siber gii-
venlige yonelik olarak milli giivenlik, kamu diizeni veya kamu hizmetinin geregi
gibi yiiriitiilmesi amaciyla mevzuatin ongordiigii tedbirleri almak, hizmet sun-
duklari alanda tespit ettikleri zafiyet veya siber olaylar: gecikmeksizin Bagkanliga
bildirmek” sorumluklar1 bulunmaktadir.®’

657545 sayili Kanun, m. 5
6 7545 sayil1 Kanun, m. 6
67 7545 Sayili Kanunm.7/1-a, b
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1. Siber Giivenlik Kurulu

2012/3842 Ulusal Siber Giivenlik Calismalariin Yiriitiilmesi, Yo-
netilmesi ve Koordinasyonuna Iliskin Karar ile kurulan Siber Giivenlik
Kurulu, 7545 sayili Kanun ile de diizenlenmistir. “Kurul, Cumhurbagkani,
Cumhurbaskan Yardimcisi, Adalet Bakani, Disisleri Bakani, Icisleri Bakani,
Milli Savunma Bakani, Sanayi ve Teknoloji Bakani, Ulastirma ve Altyapr Ba-
kani, Milli Giivenlik Kurulu Genel Sekreteri, Milli Istihbarat Teskildt: Baskani,
Savunma Sanayii Baskani ve Siber Giivenlik Baskanindan olusur.”8
Kurulun gorevleri arasinda:

“a) Siber giivenlikle ilgili politika, strateji, eylem plani ve diger diizenleyici is-
lemlere yonelik kararlari almak, alinan kararlarin tamamindan veya bir kismin-
dan istisna tutulacak kurum ve kuruluslari belirlemek.

b) Bagkanlik tarafindan hazirlanan siber giivenlik alanina iligkin teknoloji yol ha-
ritasinin iilke capinda uygulanmasina yonelik kararlar almak.

c) Siber giivenlik alaninda tesvik verilecek dncelikli alanlar1 belirlemek, siber gii-
venlik alamindaki insan kaynagimin gelistirilmesine yonelik karar almak.

¢) Kritik altyap: sektorlerini belirlemek.

d) Baskanlik ile kamu kurum ve kuruluslari arasinda meydana gelebilecek ihtilaf-
lar hakkinda karar almak” bulunmaktadir. ¢

IV. Avrupa Birligi ve Tiirkiye'nin Siber Giivenlik
Yaklagimlarinin Karsilastirilmasi

A. NIS2 Direktifi ve AI Act

Avrupa Birligi (AB), dijital altyapilarin giivenligini artirmak ama-
cyla 2016 yilinda ilk siber giivenlik hukuk metni olan Ag ve Bilgi Sistem-
lerinin Giivenligi Direktifini (NIS) kabul ederek, tiye iilkelerin kritik alt-
yapilarimi siber tehditlere kars: daha direngli hale getirmeyi hedeflemistir.
"“Direktifin temel amacinin dijital ekonomiyi desteklemek ve tiye devlet-
ler arasinda siber giivenlik kapasiteleri arasinda uyum saglamak oldugu

68 7545 Sayil1 Kanun, m. 9

6 7545 Sayil1 Kanun, m. 9/4

70 European Parliament and of the Council, “Directive (EU) 2016/1148 of the European
Parliament and of the Council of 6 July 2016 concerning measures for a high common
level of security of network and information systems across the Union (NIS Direc-
tive)”, Official Journal of the European Union, L 194, 19 July 2016, s. 1-30.
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ifade edilmektedir.”'Direktif tizerinde 2020 yilinda revize ¢aligmalar1 bag-
latilmig ve 2023 itibariyla ytiriirliige giren NIS2 Direktifi ile Avrupa Birli-
ginin siber giivenlik alaninda stratejik gercevesi genisletilmis ve tiim {iye
devletlerin enerji, saglik, ulasim ve finans gibi alanlarda asgari siber gii-
venlik normlarina uymalarini zorunlu kilmistir™2. NIS2, ulusal bilgisayar
giivenlik ekiplerinin (CSIRT) olusturulmasini, olay bildirimini ve dene-
tim mekanizmalarini icermektedir.”

1. Risk Temelli Yaklasimin Degerlendirilmesi

Direktifte risk siiflandirmasi “kritik kuruluglar (essential entities)”
ve “Onemli kuruluglar (important entities)” seklinde yapilmaktadir. Avrupa
Birligi Yapay Zeka Tuziigli (EU Al Act)'nde ise risk temelli yaklagim,
daha detayli sekilde ele alinmistir. Diizenlemede sistemler; risk olmayan,
diisiik riskli, sinirh riskli, ytiksek riskli ve kullanimi1 yasak uygulamalar
seklinde ele alinmugtir. * Hentiz yiiriirliige girmeyen Yapay Zeka Kanun
Teklifinde risk temelli yaklasim “diger sistemlerden daha fazla risk tasi-
yan yiiksek riskli sistemler” olarak ele alinmis ve bu yapay zeka sistem-
lerine karg1 6zel onlemler alinmasi gerektigi ifade edilmistir.”

7545 sayili Kanunda ise kritik altyap1 tesislerine yonelik siber gii-
venlik onlemlerinde risk analizlerinin yapilmasi gerektigi ifade edil-
mekte, sistemlere yonelik herhangi bir risk smiflandirmasi yer almamak-
tadir. 7

7t MARKOPOULOU Dimitra, PAPAKONSTANTINOU Vagelis & HERT Paul De.
(2019). “The NIS Directive, ENISA’s Role and the General Data Protection Regula-
tion”, Computer Law & Security Review, (35), s. 2.

72 European Parliament and of The Council, “Directive (EU) 2022/2555 of the European
Parliament and of the Council of 14 December 2022 on measures for a high common
level of cybersecurity across the Union”, Official Journal of the European Union, L
333, 27 december 2022.

78 European Parliament and of The Council, Directive (EU) 2022/2555 on measures for
a high common level of cybersecurity across the Union (NIS2), Official Journal of the
European Union, L 333, 27 december 2022, m. 9.

7+ European Parliament and of The Council, “Artificial Intelligence Act”, Official Jour-
nal of the European Union, L 1689, 2024, m European Parliament and of The Council,
European Parliament and of The Council,d. 5, 6.

75 Tarkiye  Bilyiik  Millet  Meclisii,  Yapay Zeka  Kanunu  Teklifi,
https://www.tbmm.gov.tr/Yasama/KanunTeklifi/e21539a0-888a-4500-81be-
01904a918¢53 Erisim Tarihi: 13.05.2025.

76 7545 sayil1 Kanun m.5
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2. Bildirim Yiikiimliiligii

Direktife gore, kritik veya onemli kuruluslar siber giivenlige ilis-
kin 6nemli bir olay1 tespit ettiklerinde gecikme olmaksizin ve her ha-
liikarda 24 saat iginde bir erken uyari bildirimi vermek zorundadirlar.””
Yapilan erken uyarmin ardindan ise gecikmeksizin ve her haliikarda 72
saat iginde olay bildirimi ve olaya iliskin degerlendirme yapilmas: yii-
kiimliiligii de bulunmaktadir.”®Nihai rapor ise, olay bildiriminin yapil-
masindan itibaren 1 ay icinde sunulmalidir. Direktifte yer alan bildirim
hiikiimleri incelendiginde erken uyar1 ve olay bildirimi mekanizmalari-
nin isletildigi ve boylece siber glivenligin saglanmasina iliskin proaktif ve
reaktif yaklagimlarin bulundugu goriilmektedir.

Yapay zeka sistemlerinin kullanilmasindan kaynakli meydana ge-
len ihlallere iliskin bildirim ytiikiimliigiine iligkin siireler Avrupa Birligi
Yapay zeka Kanunu (AI Act)’'nda da yer almaktadir. Diizenlemeye gore,
genel bildirim siiresi yapay zeka sistemi ile meydana gelen olay arasinda
nedensellik bagi kurulmasindan itibaren 15 giindiir. °Diizenlemeye gore,
yaygn ihlal ya da ciddi bir durumun gergeklesmesinde derhal veya ola-
yin 0grenilmesinden itibaren en geg iki giin i¢inde bildirim yiikiimliiligii
getirilmigtir. 3%Yiiksek riskli yapay zeka sistemlerinin kullanilmasindan
kaynaklanan 6liim olaylarinda, nedensellik bag1 kurulmasinda derhal ve
her haliikarda olayin 6grenilmesinden itibaren on giin icinde rapor sunul-
malidir.8'Diizenlemede zamaninda bildirim yapilamayacak olmasi ha-
linde, belirtilen stireler iginde eksik bir raporun sunulabilecegini ve ardin-
dan bu eksigin tamamlanarak giderilebilecegi ifade edilmektedir.®?

Bildirim ytikiimliiliigii, 7545 sayili Siber Giivenlik Kanununda si-
ber giivenlige iligkin bir zafiyetin tespit edilmesi ve siber olaylara iliskin
bir olayin meydana gelmesi halinde durumun “gecikmeksizin” Siber Gii-
venlik Bagkanligina bildirilmesi seklinde diizenlenmistir. &

Yapay Zeka Kanun Teklifinde ise bildirim yiikiimliiliigiine iliskin
ayrintii bir diizenleme bulunmamakta, yapay zeka operatorlerinin de-

77 European Parliament and of The Council Directive (EU), 2022/2555, m 23/4(a).
8 Parliament and of The Council Directive (EU), 2022/2555, m 23/4(b).

7 European Parliament and of The Council, “Artificial Intelligence Act, Art. 73(2).
8 Art. 73(3).

81 Art. 73(4).

8 Art. 73(5).

8 7545 sayil1 Kanun, m. 7/1-b.
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netim makamlarin yanlis bilgilendirmesi halinde haklarinda para cezasi
karar verilecegi ifade edilmigtir.?

3. Denetim Mekanizmasi

Direktife gore her tiye devlet, NIS2 hiikiimlerinin uygulanmasmin
kontrolii igin bir veya birden fazla yetkili makam atamalidir. ®*NIS2 Di-
rektifine gore siber olaylarin tespiti ve siber sorunlarin ¢6ziimii amaciyla
ulusal bilgisayar giivenlik ekipleri (CSIRT) kurulmus, siber olaylarm bu
ekiplere bildirilerek ekiplerin bildirim igerigine derhal ulasmasi ve ilgili
bilgi trafigini yonetebilmesi yetkisi verilmistir. ®¥Ayrica her {ilke, NIS2
kapsaminda ulusal diizeyde bir irtibat noktas1 (SPoC) olusturmakla yii-
kiimliidiir. Bu irtibat noktalar1 sayesinde Ulusal Bilgisayar Giivenlik
Ekipleri (CSIRT) ile yetkili makamlar arasinda veri ve bilgi akisi saglan-
maktadir.®’

Avrupa Birligi Siber Giivenlik Ajans1 (ENISA) ise Avrupa Birligi-
nin siber gilivenlik politikalarimi belirlemekte ve bu alanda devletler aras:
is birligi siirecini yiiriitmektedir. Ajans, NIS2'nin uygulanmasi siirecinde
tiye devletlere teknik rehberlik yapma gorevini yiirtitmektedir®®.

Al Act’e gore denetim mekanizmalar: ulusal diizeyde, Birlik diizeyinde
ve bagimsiz uygunluk degerlendirme kurulusu diizeyinde olmak tizere
ayrilmaktadir.

Ulusal Pazar Gozetim Otoriteleri, her {iye devlet tarafindan kendi
ulusal smirlarinda denetim yapilmas: amaciyla belirlenmekte ve yapay
zeka sistemlerinin uygunluk durumlarinin denetleyen, uyumsuz sistem-
lerin piyasadan gekilmesi veya faaliyetlerinin durdurulmasini saglayan,
gerektiginde idari yaptinm uygulayan mekanizmalar olarak karsimiza
citkmaktadir. 8°

Yapay zeka sistemleri AB genelinde bilgi ve birikimi gelistirmek,
iilkelerin bu alanda yetkinligini artirmak amaciyla Avrupa Yapay Zeka

8  Tirkiye Biiyiik Millet Meclisi, Yapay Zeka Kanunu Teklifi, m. 6.

8  European Parliament and of The Council, “Directive (EU) 2022/2555 Art. 8(1).
8  Art. 9.

8  Art. 11(2).

8 Art.7(4)

8 Artificial Intelligence Act, m. 74.
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Ofisi (AI Office)kurulmustur.*°Ofis, risk analizi ve risk yonetimi 'ile ge-
nel amagh sistemlerde denetim ve uyum izleme yetkisine sahiptir. *?Ofi-
sin ayrica Avrupa Yapay Zeka Kurulu toplantilarinin giindemini hazir-
lama gorevi bulunmaktadir. %

Bir bagka denetim mekanizmasi olan Uygunluk Denetim Kurulus-
lar1 AB veya ulusal akreditasyon kurumlar: tarafindan yetkilendirilmis
kuruluslardir. Bu kuruluslar, yiiksek riskli yapay zeka sistemlerinin mev-
zuata uygunlugunu denetleyerek uygunluk degerlendirmesi sonucunda
CE belgesi *vermekte veya ret yoniinde karar verilmektedir.%

Tiirkiye’deki denetim mekanizmalari incelendiginde, Yapay Zeka

Kanun Teklifi metninde denetim mekanizmalar: ibaresinin gectigi fakat
“denetim mekanizmalarimin” hangi kurum veya kuruluslar oldugunun be-
lirtilmedigi goriilmektedir. 7545 sayil1 Siber Gilivenlik Kanunu'nda dene-
tim yetkisinin verildigi kurulusun Siber Giivenlik Bagkanlig1 oldugu be-
lirtilmistir. Kanuna gore Baskanhigin, “Siber giivenlik denetimini gercekles-
tirmek ve sonucuna gore yaptirim uygulamak ,kamu kurum ve kuruluglar: ile
kritik altyapilarda kullanilacak siber giivenlik iiriin ve hizmetleri ile bunlar: sag-
layacak isletmelerin tasimas: gereken niteliklere yonelik teknik kriterler belirle-
mek ve mevzuat diizenlemeleri yapmak, bunlarin denetimini yapmak ya da yap-
tirmak, denetimleri yapacak kuruluglarin tasimalari gereken nitelikleri belirle-
mek, bu kuruluslar1 gorevlendirmek, gerektiginde gorevlendirmeyi gecici olarak
durdurmak ya da iptal etmek” gorevleri bulunmaktadir.%
“Bagkanlik, denetim yetkisi kapsaminda bagimsiz denet¢iler ve bagimsiz denetim
kuruluglarini yetkilendirebilir.”” “Miilki amirler, kolluk kuvvetleri ve diger
kamu kurumlarinin amir ve memurlar inceleme veya denetimle gorevlendirilen-
lere her tiirlii kolaylig1 gostermek ve yardimda bulunmakla yiikiimliidiirler.”

Avrupa Birligi ile Tiirkiye'nin siber giivenlige iliskin olusturdugu
sistemler karsilastirildiginda, siber olaylara yonelik miidahale siirecinde
AB biinyesindeki CSIRT ve Tiirkiye blinyesinde USOM'larin islevsel ola-
rak benzerlik gosterdigi ; siber giivenligin saglanmasinda teknik rehberlik

0 Art. 64.

a1 Art.56.

92 Art. 75.

% Art. 65.

% Art. 129.

% Art. 43.

% 7545 sayili Kanun, m. 5/1-h, 1.
7 m.6/1-g.

% m.8/3.
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gorevini tistlenen kuruluslar incelendiginde AB diizeyinde stratejik reh-
berlik saglayan ENISA ve Tiirkiye’de politika ve strateji gelistirme konu-
sunda yetkili olan Siber Giivenlik Kurulu arasinda gorev tanimlari agismn-
dan benzerlik bulundugu goriilmektedir. ENISA, siber giivenlik alanina
iliskin standartlarin belirlenmesi yetkisi agisindan Siber Giivenlik Bas-
kanligr ile de benzerlik gostermektedir. Ulusal Pazar Gozetim Otoriteleri
ile Siber Giivenlik Bagskanlig1, uygulayici denetim otoriteleri olmalar1 agi-
sindan onem tagimaktadir. Kurumlar, uyumsuzluk tespiti ve yaptirim
uygulama yetkisine sahip olmalar1 agisindan benzerlik tasimaktadir. Bas-
kanlik, sistemlerin siber giivenlik standartlarina uyumunu denetleyebil-
mekte veya bunun yerine getirilmesi icin bagimsiz denetci veya denetim
kuruluglarin yetkilendirebilmektedir. Bagkanlik bu yonden, Al Act’te yer
alan uygunluk denetim kuruluglari ile benzer nitelik gostermektedir.

SONUC

Tiirkiye'nin siber giivenlik politikalarinin evrimi, dijital dontisii-
miin getirdigi zorluklara kars1 gosterdigi tepkinin bir yansimasi olarak
degerlendirilebilir. 1990’1 yillarin basinda internetin toplumsal hayata
girmesiyle birlikte bilisim suglar1 ekseninde sekillenen hukuki yaklasim-
lar, zamanla daha kurumsal, stratejik ve kapsaml bir siber gtivenlik mi-
marisine doniismiistiir. Bu doniisiimde en kritik esik, 2025 yilinda ytiriir-
liige giren 7545 sayili Siber Giivenlik Kanunu olmustur. Kanun, Tiir-
kiye'nin daginik, yonetmeliklere dayal1 ve biiytik dlciide sektorel strateji
belgeleri ile siirli olan siber giivenlik yaklagimin bir biitiinliik igerisine
tasimistir. Bu baglamda, Siber Giivenlik Kurulu, USOM, SOME’ler ve ni-
hayetinde Siber Giivenlik Baskanligy, siber giivenlikte koordinasyon, de-
netim ve stratejik yonlendirme fonksiyonlarin tistlenmistir. Tiirkiye, bu
kurumsal yapilar araciligiyla Avrupa Birligi (AB) ile fonksiyonel diizeyde
paralellik gosteren bir yapiya ulagsmay1 basarmaistir.

Tiirkiye'nin siber giivenlik stratejisi, AB'nin NIS/NIS2 Direktifleri,
Al Act gibi giincel diizenlemeleri ile karsilastirildiginda 6nemli benzer-
likler igerdigi kadar, dikkat ¢eken farkliliklar da barindirmaktadir. AB'nin
detayli risk smiflandirmalari, bildirim yiikiimliiliikleri ve ¢ok katmanl
denetim sistemleri Tiirkiye'deki daha genel ve esnek gerceveyle tezat
olusturmaktadir. Ozellikle NIS2 Direktifinde yer alan “kritik” ve “énemli”
kuruluglarin ayrimi, 24 saat icinde yapilmasi gereken erken uyar: bildi-
rimi, ardindan 72 saat i¢inde olay bildirimi gibi siireglerin belirgin sekilde
diizenlenmis olmasi, Tiirkiye’deki mevzuatin gelistirilmesi gerektigini
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ortaya koymaktadir. Tiirkiye'nin “gecikmeksizin” bildirim yapilmasini 6n-
goren genel ifadeleri, uygulamada zaman ve sorumluluk belirsizliklerine
yol agabilir. Ayrica, AI Act kapsaminda yiiksek riskli yapay zeka uygula-
malarina getirilen yiikiimliiliikler, Tiirkiye'nin heniiz baslangi¢ asama-
sinda olan Yapay Zeka Kanun Teklifinde oldukga ytizeysel yer almakta-
dir. Bu durum, Tiirkiye'nin yapay zeka kaynakli siber tehditlere kars: ha-
zirlik diizeyinin diisiik oldugu izlenimini vermektedir.

7545 sayili Kanun'un getirdigi kurumsal yap1 ve yetki dagilim,
siber giivenlikte merkezi bir otorite olarak yer alacak Siber Giivenlik Bas-
kanlig1 tesis edilmesini saglamis, bu baskanlik bir¢ok agidan Avrupa’daki
ENISA ile benzerlik gostermeye baglamistir. Ancak Tiirkiye'de siber gii-
venlik uygulamalarinin diizenleyici netlik, denetim mekanizmalarinin
bagimsizli§1 ve hesap verilebilirlik agisindan gelistirilmesi gerekmekte-
dir.

Kanunda yer alan “hesap verilebilirlik” ilkesi, soyut diizeyde tanim-
lanmis; hangi kosullarda, ne tiir bir seffaflik ve sorumluluk mekanizma-
sinin isleyecegi ise agik birakilmistir. Ayni sekilde, bildirilen olaylara dair
geri bildirim siireci, kamuya agik raporlama yiikiimliiliigii gibi demokra-
tik hesap verebilirlik araglar eksiktir. Bu araglarin siber giivenlik ala-
ninda varli§i hem kamuoyunun bilinglendirilmesi hem de kurumsal gii-
venin saglanmasi agisindan kritik 6nem tagimaktadar.

Siber giivenlik politika ve stratejilerinin yiiriitiilmesinden tiim
kamu kurum ve kuruluslari ile gergek ve tiizel kisilerin sorumlu olmast
Kanunun getirdigi énemli ilkeler arasinda yer almaktadir. Ancak bu il-
kede belirtilen kamu-6zel sektor ig birliginin uygulamada ne diizeyde is-
leyecegi heniiz dngoriilememektedir. Ozellikle yerli ve milli yazilimlar
gelistiren firmalara yonelik tesviklerin artirilmasi, bu tirtinlerin bagimsiz
denetim mekanizmalarindan gegirilerek kamu sistemlerine entegre edil-
mesi gerekmektedir. Akademi, sivil toplum ve 6zel sektor arasindaki bilgi
ve veri paylasim protokolleri de agik bicimde tanimlanmali, giiven esash
bir is birligi cergevesi olusturulmalidir.

Tiirkiye'nin siber giivenlik alaninda yapisal ihtiyaglar1 arasinda
yetismis insan kaynagi olusturmak bulunmaktadir. Nitelikli uzman ek-
sikligi hem denetim mekanizmalarmin isletilmesini zorlastirabilmekte
hem de SOME ve USOM gibi yapilarin etkinligini sinirlayabilmektedir.
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Tiirkiye kendi siber giivenlik politikasini olustururken, ilkdgre-
timden itibaren dijital vatandaghk ve siber farkindalik egitimlerinin zo-
runlu ders olarak miifredata entegre edilmesi, tiniversitelerde yer alan si-
ber giivenlik ve yapay zeka hukuku boliimlerinin hizla artirilmasi, Ka-
dinlarin ve dezavantajli gruplarin siber giivenlik sektoriine entegrasyo-
nunu artiracak sosyal programlar tasarlanmasi yolunda adimlar atilmasi
toplumsal bilinci giiglendirerek siber vatandaslik anlayisinin hayata gec-
mesine katki saglayacaktir.

Siber giivenlik, sadece bir teknik savunma hatt1 degil; ulusal ege-
menligin, ekonomik istikrarin ve birey haklarinin korunmasi agisindan da
stratejik bir alandir. Bu nedenle Tiirkiye'nin Avrupa Birliginin risk temelli
yaklagimini dikkate almasi ve olusturdugu mevzuatta bu yaklagima ay-
rintili olarak yer vermesi gerekliligi bulunmaktadir.

Kanunda yer alan Kanun kapsaminda yer alan mercilere yonelik
“tespit ettikleri zafiyet veya siber olaylar1 gecikmeksizin Baskanliga bildirmek”
ifadesi agikliga kavusturulmals, belirsizliklerin dniine ge¢mek igin net sii-
reler mevzuata eklenmelidir.

ENISA ve benzeri kuruluslarla siirekli bilgi ve uzman degisimi
saglanmaly; Tiirkiye'nin NATO, OECD ve G20 platformlarinda siber gii-
venlik konularinda daha aktif rol almasi tesvik edilmelidir. Tiirkiye'nin
bu alanda etkin olmasi, uluslararasi is birliginin saglanmasi agisindan ol-
dukca 6nem tagimaktadar.

Kritik altyapilar icin belirli periyotlarla ulusal diizeyde siber tat-
bikat yapilmasi ve bu tatbikatlar sonucunda yayimlanan raporlarin ka-
muoyuyla paylagilmasmin ise siber giivenlik alaninda Tiirkiye’nin siber
dayanikliligini artirmasi ongoriilmektedir.

Sonug olarak,7545 sayili Kanun Tiirkiye'nin dijital egemenlik id-
diasin1 destekleyen stratejik bir doniim noktasi olarak karsimiza ¢itkmak-
tadir. Ancak bu diizenlemenin tam anlamiyla islevsellik kazanmasi, sa-
dece yasal metinle degil; kurumsal yapilarin etkinligi, insan kaynaginin
niteligi, toplumsal farkindalik diizeyi ve uluslararasi ig birligi kapasitesi
ile miimkiindiir. AB'nin NIS2 ve AI Act gibi ¢ok katmanli ve yonetisime
dayali modelleriyle biitiinlesmek, bu biitiinlesme siirecinde siber giiven-
lik alaninda kendi yapisina uygun gerceklestirecegi 6zgiin dokunuslar ile
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bir siber giivenlik politikas1 olusturmak Tiirkiye'yi siber gtivenlikte sa-
dece savunmaci degil; ayn1 zamanda yonlendirici ve standart belirleyici
bir iilke konumuna getirebilecektir.
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