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KAMUOYU MANIPULASYONUNDA ETIiK DISI BiR UYGULAMA OLARAK
ASTROTURFING: TEORIK ARKA PLANI VE UYGULAMA ORNEKLERI

Muhammed Enes KAN!?

Oz

Bu calismanin amaci kamuoyu manipiilasyonunda etik dist bir yontem olan Astroturfing kavraminin
incelenmesidir. Astroturfing belirli bir goriis ya da ¢ikar grubu i¢in sahte bir toplumsal destek olusturarak
kamuoyunu yaniltmay1 amacglayan bir stratejidir. Calismada oncelikle Astroturfing kavrami, tarihsel gelisimi,
benzer kavramlar ve bunlarla iligkileri, hangi kosullarda nasil ortaya ¢iktigi, Astroturfing uygulamalarinin etik
boyutu, kamu yonetiminde kullanimi ele alinmig daha sonra diinyanin gesitli yerlerinde gerceklestirilen bazi
Astroturfing 6rnekleri incelenmistir. Son olarak Astroturfing eylemlerinin zararlari ve 6nlemeye yonelik ¢oziim
onerileri sunulmustur. Bu ¢aligmanin, Astroturfing faaliyetlerinin karmagsik dinamiklerini ve toplum tizerindeki
yikict sonuglarint anlamak agisindan literatiire katki saglayacagi diistiniilmektedir.
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ASTROTURFING AS AN UNETHICAL PRACTICE IN PUBLIC OPINION
MANIPULATION: THEORETICAL BACKGROUND AND APPLICATION
EXAMPLES

Abstract

The purpose of this study is to examine the concept of Astroturfing, which is an unethical method in public opinion
manipulation. Astroturfing is a strategy that aims to mislead the public by creating false social support for a certain
view or interest group. In the study, firstly, the concept of Astroturfing, its historical development, similar concepts
and their relations, under what conditions and how it emerged, the ethical dimension of Astroturfing applications,
its use in public administration are discussed, then some Astroturfing activities carried out in various parts of the
world are examined. Finally, the harms of Astroturfing actions and solution suggestions for prevention are
presented. It is thought that this study will contribute to the literature in terms of understanding the complex
dynamics of Astroturfing activities and their destructive consequences on society.
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1. Giris

Toplumu bilgilendirmek ve kamusal tartigmalar1 desteklemek, demokratik sistemlerin en temel
unsurlarmdandir. iletigsim teknolojilerinin gelisimi, matbaanin bulunmasindan gazetelere, gazetelerden
radyoya, radyodan televizyona, televizyondan internete ve oradan dijital yaymcilik olarak bilinen yeni
medyaya kadar birbirini etkileyerek toplumlar1 ve kiiltiirleri sekillendirmistir (Akova, 2020). iletisim
cagi olarak da bilinen 21. Yiizyilda 6zellikle sosyal meydanin da genis kitlelere yayilmasiyla toplumda
cesitli sosyal ve politik hareketler ortaya ¢ikmistir. Bu dijital ortam, faydali bir tartisma ve veri paylasimi
alani1 yaratsa da gesitli problemleri de beraberinde getirmistir. Bazi gruplar ve bireyler, belirli ¢ikarlarinm
savunmak amactyla manipiilatif stratejilere bagvurabilmektedir. Ozellikle sosyal medya toplumsal algi
yaratmak veya bireyleri yaniltmak adina ¢esitli manipiilasyonlarin yapildigi bir alan haline de gelmistir.
S6z konusu manipiilasyonda etkili araclardan biri de Astroturfing’dir. Astroturfing, belirli bir goriisiin
veya g¢ikar grubunun lehine goriiniirliik saglamak i¢in olusturulan stratejilerin biitlinlidiir ve toplumsal
etki yaratma amaci tasir. Sahte destek olusturma amaciyla gercgeklestirilen Astroturfing’in kdkenleri
1980’lere kadar uzanmakta olsa da giiniimiizde dijitallesmenin artmasiyla daha da etkili bir hal almigtir.

“Grassroots” (yerel) kelimesinden tiiretilen ve bir hareket ya da kampanyanin kokenlerinin
gergek bir tabana dayandigini anlatmayi amaglayan Astroturfing, genelde biiyiik sirketler veya belirli
¢ikar gruplari tarafindan finanse edilerek yoneltilen bilingli faaliyetlerdir. Bu faaliyetler ¢ogu zaman
kamuoyunu yaniltarak bir diisiinceye bir fikre olan inanci artirmay1 amaglamakta ve bu niteligi ile etik
dis1 bir davraniglar olmaktadir (Mendelova, 2016).

Teorik ¢ercevede Astroturfing, manipiilasyon, dezenformasyon ve propaganda gibi kavramlarla
i¢ ice gecmis bir alandir. Bu kavramlar, Astroturfing uygulamalariin nasil isledigini ve toplumsal
etkilerini anlamak i¢in kritik 6neme sahiptir. Manipiilasyon, kitlelerin diisiincelerini ve davranislarini
yonlendirme siirecinde kullanilan psikolojik stratejiler biitiinliigiidiir. Dezenformasyon ise yanlis bilgi
yayma eylemini ifade eder ve Astroturfing’in ayrilmaz bir pargasidir (Wardle & Derakhshan, 2017).
Astroturfing enerji politikalari, saglik uygulamalar1 ve siyasi kampanyalar gibi genis bir yelpazede
toplumsal alg1 yaratmak igin kullanilan bir strateji olarak dikkat ¢gekmektedir. Bu ¢ergevede ¢alisma,
kamuoyunu manipiile eden astroturfing ve onunla iligkili etik dig1 stratejileri etraflica incelemeyi,
aralarindaki farklar1 agik ve operasyonel Olgiitlerle ortaya koymayi, hangi yontem ve sosyo-teknik
mekanizmalarla gergeklestirildigi gibi karmasik dinamiklerini agiklamayi, farkli sektor ve iilke
baglamlarindan se¢ilmis Ornek vakalarla taktik setlerini karsilagtirmali bi¢imde analiz etmeyi, kamu
yoOnetimi ile platform diizenlemeleri agisindan tespit edilebilir gostergeler ve miidahale secenekleri
sunmay1 amaclamaktadir. Bu yonleriyle ¢alisma, anlatisal derlemelerin 6tesine gegerek disiplinlerarasi
ve uygulanabilir bir tipoloji ile erken uyari gostergeleri sunarak; hem Tiirkiye’deki politika ve
diizenleme ihtiyacina hem de uluslararas: literatiirdeki karsilastirmali ve operasyonellestirilmis bir
cerceve eksikligine yanit vermeyi hedeflemektedir. Konunun bu sekilde derinlemesine incelenmesinin,
etik dis1 stratejilerin 6niine gegmek, daha saglikli bir kamu tartisma ortami1 yaratmak ve kamu yonetimi
ile kamuoyundaki yanilgilari azaltmak konusunda somut katkilar saglayacagi diisiiniilmektedir.

2. Yontem

Bu c¢alismanin amaci, kamuoyu manipiilasyonunda etik disi bir yontem olan Astroturfing
kavraminin incelenmesidir. Astroturfing’in teorik arka plani, iligkili oldugu kavramlar, nasil
gergeklestirildigi ve hangi yontemlerin kullanildiginin tespit edilmesi bu tarz etik dis1 uygulamalar ile
miicadeleye katki saglayacaktir. Calismada incelenecek ornek olaylarin ve galismada yapilacak
cikarimlarin Astroturfing tarzi etik dis1 uygulamalarla miicadeleye katkida bulunacag diigiiniilmektedir.

Bu caligma da nitel aragtirma deseni sistematigine gore yuriitiilmiistiir. Nitel aragtirma, 6zellikle
sosyal bilimlerde derinlemesine bilgi edinme ve karmasik sosyal olgular1 anlamaya yonelik etkili bir
yontem olmustur (Creswell, 2014). Arastirma, nitel verilere dayali olarak gergeklestirilen bir literatiir
taramasi ile sekillendirilmistir. Bu ¢ercevede 6nceden belirlenen konu basliklari sistematik bir literatiir
taramas1 yontemi kullanilarak incelenmistir. Literatiir taramasi, Astroturfing’in farkli baglamlarda nasil
kullanildigim1 ve bu uygulamalarin toplum {izerindeki etkilerini anlamak icin gerekli bir temel
saglayacaktir (Glesne, 2016). Calismada Astroturfing ile ilgili ulasilabilen giivenilir kaynaklardan elde
edilen bilgiler incelenerek sunulmustur (Booth vd., 2021). Bu kapsamda 6ncelikle Astroturfing kavramu,
Astroturfing ile benzerlik gosteren dezenformasyon, trolleme, propaganda ve lobicilik kavramlari etrafli
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bir sekilde incelenmistir. Daha sonra Astroturfing kavrami etik olgusu ¢ergevesinde degerlendirilerek
Astroturfing faaliyetlerinin kamu yOnetimindeki goriinimii incelenmistir. Diinyanin farkl
bolgelerinden Astroturfing Ornekleri incelenmis, ardindan bu eylemlerin olumsuz etkileri
degerlendirilmis ve 6nlenmesine yonelik ¢6ziim Onerileri sunulmustur.

3. Astroturfing Kavram

Cambridge So6zliigiine gore, “astroturf” (yapay ¢im) kelimesi 6zellikle spor sahalari igin
kullanilan bir tiir yapay ¢im ylizeyi olarak tanimlanmaktadir (Howard, 2006). Astroturfing teriminin
kokeni, stadyumlarda ve oyun alanlarinda zemin kaplamasi olarak kullanilan bir suni ¢im markasina
(AstroTurf) kadar uzanmaktadir (Zhang vd., 2013). Yani aslinda Astroturfing kavrami insan yapimi
yapay cimler iireten bu sirketin adindan tiiretilmistir. S6z konusu bu ¢im, yapay olsa bile dogal
goriiniimii ile gercege oldukca benzer bir sekilde tasarlanmistir. Astroturfing kavrami ¢imin bu
ozelliginden esinlenmektedir. Dolayisiyla, Astroturfing terimi, gercek bir seyin yapay bir ikamesini
tiretme c¢abasina atifta bulunmaktadir. Astroturfing terimini daha iyi anlamak icin ‘“‘grassroots”
kelimesine de yakindan bakmak gerekir. Grassroots “bir toplumdaki veya bir organizasyondaki siradan
insanlar” olarak tanimlanan bir kavramdir (Cambridge Advanced Learner’s Dictionary, 2024).
Grassroots, “grass” ve “roots” seklinde iki kelimenin birlesimi olarak ele alindiginda ise yukariya dogru
biiylimenin dogal siirecini ifade ettigi goriilmektedir. Her iki kavram da, 6zellikle toplumsal iletigim
alam1 hizla yerlestiginden, Astroturfing iizerine birgok farkli tanim yapilmistir. En basit haliyle
Astroturfing, belli bir izlenimin yapay olarak iiretilmesidir. Diger bir ifadeyle kamuoyunun dikkatine
yapay olarak sunulan bilgi iiretme yontemi olarak tanimlanmaktadir. Boyle bir izlenim, belli bir {iriin,
fikir veya kisinin “tabandan” destek buldugu, yani siradan insanlarin destegini aldig1 iddiasiyla kendini
gostermekte ve boylece ilgi goérmektedir. Daha genis bir anlamda, miisterilerin, dinleyicilerin,
izleyicilerin, okuyucularin veya internet kullanicilarmin belirli bir konu, iiriin veya kisi hakkinda ortak
bir goriise sahip oldugu izlenimini yapay bicimde olusturma siireci Astroturfing olarak
tanimlanmaktadir. Bu durum, genel halkin paylastigi hakim goriislerin yansitilmasiyla iliskilendirildigi
icin oldukga dogal goriinebilmektedir. Ayrica yaratilan bu destegin tabandan geldigi inanci ortaya atilan
bir {iriin ya da fikri daha miisteriler ya da izleyiciler gdziinde daha degerli kilmaktadir. Insanlar kendileri
gibi olan insanlarin desteklerine daha fazla inanmakta ve s6z konusu fikir ya da {irline olan sempatileri
artmaktadir (Mendelova, 2016).

Astroturfing kavrami, 1980’lerde Amerika Birlesik Devletleri’nde (ABD) ortaya ¢ikmustir. Ilk
olarak, sirketler ve lobicilik gruplari, kendi ¢ikarlarini korumak amaciyla bu stratejiyi uygulamaya
baglamistir. Tiitlin endiistrisi gibi biiylik sektorler, halk sagligina yonelik yasalar engellemek igin
goriiniirde sahte destek gruplari olusturarak kamuoyunu yaniltma cabalarina girismistir (McNutt &
Boland, 2007). Astroturfing kavrami, ortaya ¢iktigi 1980°li yillardan bu yana farkli aragtirmacilar
tarafindan ¢esitli yonleriyle tanimlanmistir. Bu tanimlardan bazilari sunlardir;

e Astroturfing, topluma gercekmis gibi goriinen ama gercekte bir merkezden yonlendirilen ve
manipiile amaci tagiyan hareketleridir. Burada medya ve siyasi tekniklerin kullanilarak, sanal
bir destek olusturmak hedeflenmektedir (McNutt & Boland, 2007).

e Astroturfing siyasi aktorler tarafindan baslatilan ve Ozerk bireylerin asagidan yukariya
faaliyetlerini taklit eden, internette iiretilen, aldatici ve stratejik bir yukaridan asagiya faaliyet
bic¢imidir (Kovic vd., 2018).

e Astroturfing, popiiler bir duygu izlenimini yanlis bir sekilde yaratmak icin iicretli ajanlarin
kullanilmasidir (Mackie, 2009).

e Astroturfing, kaynagi gizlenen ve yalan bir sekilde vatandas kaynakli oldugunu iddia eden bir
iletisim stratejisidir (Boulay, 2012).

o  Astroturfing, belirli bir glindemi desteklemek amaciyla internette otonom bireyler gibi davranan
sahtekarlar tarafindan yaniltic1 goriislerin yayilmasidir (Zhang vd., 2013).

e Astroturfing, kamuoyu destegini simiile eden ve genellikle belirli ideolojileri yogunlastiran bir
stratejidir (Garcia-Orosa, 2021).

e Katilimcilarin bagimsiz davranan siradan bireyler gibi davrandigi, merkezi olarak organize
edilmis bir dezenformasyon kampanyasidir (Keller vd., 2020).
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e Astroturfing, dezenformatif ve kutuplastirici igeriklerle diger kullanicilan ¢ekmeyi amaglayan
bir stratejidir (Arce-Garcia vd., 2022).

e Astroturfing dijital alanda yaniltic1 bilgilerin yayilmasi ve kamuoyunun manipiilasyonu i¢in
uygulanan bir stratejidir (Ferrara, 2017).

Kavrama iligkin yapilan tanimlarda, belirli bir konu, iiriin ya da kisiye yonelik goriisiin toplumun
genis kesimlerince benimsendigi izlenimini yapay bigcimde olusturma c¢abasina vurgu yapilmaktadir.
Diger bir ifadeyle bir diisiincenin toplumun biiyiik bir boliimii tarafindan paylasildigina dair yapay bir
glindem olusturarak algi yaratmaktir (Mendelova, 2016). Yine Astroturfing kavramina yonelik
tanimlarin ortak noktalar1 incelendiginde sahte toplumsal destek olusturarak kamuoyunu yaniltmay1
amaglayan etik dis1 uygulamalara verilen bir ad oldugu goriilmektedir. Gerek niteligi gerekse yapilis
seklinden dolay1 Astroturfing kavrami bir¢ok farkli kavramla karigtirilabilmekte hatta birbirlerinin
yerlerine kullanilabilmektedir. Bu nedenle Astroturfing’e benzer kavramlarin incelenmesinde yarar
vardir.

3.1. Dezenformasyon

Dezenformasyon kavrami, kasith olarak yaniltici bilgi yayma anlamina gelmektedir ve 1949°da
Rusca “dezinformacija” teriminden tiiretilmistir (Karlova & Fisher, 2013). Bu siireg, bireyleri ve
topluluklari yanlis yonlendirmek, yaniltmak ve belirli ¢ikarlar dogrultusunda sekillendirmek amaci tagir
(Wardle & Derakhshan, 2017). Bilgi uzmanlar1 tarafindan yanlis bilgiye dayali bir anlatim yaratma
amaciyla kullanilan dezenformasyon, bilingli ve kasitli bir sekilde yaniltici bilgi yayma amaci giidiilmesi
ile diger bilgi bigimlerinden (6rnegin, yanlis anlamalar veya hata sonucu olusan bilgi) ayrilmaktadir.
Kurbanlar1 yaniltmaya yonelik bu eylemler genellikle sosyal medya ve diger dijital platformlar
araciligiyla hizla yayilmaktadir (Pennycook & Rand, 2020). Bu tiir bilgi sekilleri arasinda sahte belgeler,
yaniltic1 fotograflar, yanlis haritalar, sahte web siteleri, internet dolandiriciliklari, aldatic1 reklamlar ve
devlet propagandasi gibi unsurlar bulunur. Yalan iizerine kurulu olan dezenformasyon, bu baglamda ele
alimdiginda biiyiik bir tehlike arz etmektedir (Fallis, 2014).

Tarihsel siiregte, dezenformasyon, gizli servisler, askeri yapilar, politikacilar ve hiikiimetler
tarafindan ¢esitli bireylerin veya devletlerin itibarin1 zayiflatmak amaciyla 6nemli bir propaganda araci
olarak kullanilmistir. Bu tiir stratejilere yalnizca devletler ve politikacilar degil, firmalar da kendilerini
potansiyel rakipler olarak gordiikleri kisi veya kuruluslara kars1 yonelmektedirler (Zerback & Topfil,
2022). Dezenformasyonun tarih boyunca ¢esitli sekillerde var oldugu bilinmektedir. Antik donemlerden
itibaren farkli kiiltlirler arasindaki catigmalarda yaniltici haberlerin yayilmasi, tarihsel belgelerin
manipiilasyonu seklinde goriilmiistiir. Ancak dezenformasyon kavrami, oOzellikle Soguk Savas
doneminde 6nemli bir gelisim gostermistir. Hem Sovyetler Birligi hem de ABD, ideolojik iistiinliik
saglamak adina dezenformasyon stratejileri gelistirmistir (Yayla, 2020).

Dijital iletisim kanallari, dezenformasyonun yayilmasi i¢in essiz olanaklar saglamaktadir.
Dezenformasyon ¢ogunlukla bir kurulus veya kisi tarafindan olusturulur. Ancak bazi durumlarda, haber
kanallar1 ve gazeteler de bilingli olarak iiretilmis yanlis bilgileri kaynak gostererek hatali haberler
yayabilmektedir. Bu siiregte medya, ana dezenformasyon kaynagi olmasa da, bu tiir yaniltici bilgilerin
genis kitlelere ulastirilmasinda 6nemli bir araci rolii oynamaktadir (Turan, 2015, s.110). Giliniimiizde
sosyal medya, ekonomiden siyasete, sanattan spora kadar bir¢ok alanda etkili olmakta; bu mecralar
araciligryla yayilan sahte ve yaniltict haberlerin diinya genelinde artis gosterdigi gézlemlenmektedir. Bu
tiir i¢erikler, birgok tilkede ciddi sonuglar dogurmakta ve toplumsal olaylarda yiiksek diizeyde tahribat
giicii kazanmaktadir (Yasar, 2020; Kantar vd., 2023). Sosyal aglar yardimiyla elde edilen kisisel
verilerin kullanilmasi, dezenformasyonu daha hedefli ve etkili bir sekilde yayma imkan1 tanimaktadir.
Son dénemde yasanan Cambridge Analytica ve Facebook veri skandallari, ABD Bagkanlik se¢gimleri ve
Brexit referandumu gibi 6nemli olaylarda yaniltict ve kigkirtici haberlerin nasil kullanildigina dair
carpici ornekler sunmustur (Aktan, 2018).

Teknolojinin siirekli olarak ilerlemesiyle birlikte, bilgi iiretimi ve dagitimi kolaylasmis ve bu
durum insan, toplum ve devletlerin geleneksel bakis agilarini doniistirmistiir. Sosyal medya ile de kirli
bilgi aktarimi yayginlasmustir (Wardle & Derakhshan, 2017). Bu nedenle bilgi y6netimi, giiniimiiz
diinyasinda gerek 6zel sektorde gerekse devlet idaresinde rakiplere kars1 Gistiinliik saglamak, kazang elde
etmek ve yonlendirme yapmak gibi hedeflerde 6nemli bir arag haline gelmistir. Ornegin, devletler kendi
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askerlerinin zarar gérmemesini saglarken, diigman iilkeleri karistirmaya veya i¢ savas ¢ikmasini tegvik
etmeye yonelik stratejiler gelistirebilmektedir. Bu tiir manipiilasyonlar sonucunda etkilenen {ilkeler,
genellikle devam eden ve ilan edilmemis bir savagin etkisi altinda kalirken, bu siiregte toplumlar
canlarint ve tim kaynaklarimi bu miicadeleye feda eden gruplar haline gelebilmektedir.
Dezenformasyon, 6zellikle sosyal medyada etkili bir ara¢ haline gelmistir. Bu durum, insanlar1 ¢cok kisa
stirede bir araya getirerek cesitli eylemlere ve protestolara katilmalarini saglayabilmektedir (Bekar,
2024).

Astroturfing, sahte bir kamuoyu yaratma teknigidir ve genellikle belirli bir amag veya ¢ikar igin
organize edilmis kampanyalar aracilifiyla gergeklestirilir. Bu yontemde, goriiniiste organik veya
toplumsal bir hareket gibi gdriinen, ancak aslinda belirli gruplar veya sirketler tarafindan finanse edilen
ve koordine edilen eylemler s6z konusudur. Astroturfing, bir grup veya bireyi yonlendirmek i¢in sahte
bir destek olusturmay1 amagclar (Cho vd., 2011). Bu tiir eylemler, toplumda veya belirli kitlelerdeki algiy1
degistirmek icin kullanilirken, arka planda bu hareketi destekleyen finansal veya politik ¢ikarlar vardir.
Astroturfing, genellikle sosyal medya ve internet platformlar1 {izerinden yayilir ve bu nedenle
dezenformasyon ile benzerlik tasir, ancak esasen farkli bir strateji ve motivasyona sahiptir.
Dezenformasyon ile Astroturfing arasindaki temel fark, dezenformasyonun yanlig bilgi yayma amaci
giiderken, Astroturfing’in sahte bir kamuoyu olusturmaya odaklanmasidir. Dezenformasyon, belirli bir
bilgi parcasini ¢arpitarak veya yanlis sunarak hedef kitleyi yaniltmay1 amaglarken (Aydin, 2020),
Astroturfing, belirli bir konudaki destek veya karsit goriisii artirmak igin organize bir sekilde hareket
eden sahte birey veya gruplar olusturmaktadir (Chan, 2022). Bu nedenle, Astroturfing, genellikle sosyal
etki yaratmaya calisirken, dezenformasyon daha ¢ok bilgi manipiilasyonu iizerinden sekillenmektedir.
Her iki kavram da bilgi ¢caginda 6nemli sonuglar dogurmakla birlikte, stratejilerin ve hedeflerin dogasi
bakimmdan o©nemli farkliliklar tagimaktadir. Cevrimi¢i ortamlarda yiriitilen Astroturfing
kampanyalari, katilimcilarin gergek kimliklerini saklamaktadir. Bu kisiler aslinda iicretli veya baska
sekillerde tesvik edilen aktorlerdir, ancak siradan vatandaslar gibi gosterilirler. Bu durum izleyicileri
acikca aldatma amaci tagimaktadir. Bu 6zellikleri nedeniyle Astroturfing, dezenformasyon kapsaminda
degerlendirilebilmektedir (Filiz & Sancar Dermen, 2023).

3.2. Trolleme (Trolliik)

Astroturfing ve trolliik, dijital ortamda toplumsal algi yonetimi ve dezenformasyon agisindan
kritik kavramlar olup, bu kavramlar arasinda da Snemli benzerlikler ve farkliliklar bulunmaktadir.
Astroturfing, bir grubun veya bireyin, belirli bir politika, olay veya iirlin i¢in genis bir taban destegi
varmis gibi gériinmesini saglamaya yonelik orgilitlenmis bir eylemdir. Bununla birlikte, Astroturfing
genellikle merkezden kontrol edilen kampanyalar bi¢ciminde ortaya ¢ikar ve katilimcilarin kimliklerini
gizleyerek siradan vatandaglar gibi gériinmelerini amaglar (Kovic vd., 2018). Bu siiregte, Astroturfing
etkinliklerinde katilimcilarin emekleri, ticretlendirilmis veya diger sekillerde desteklenmis bireylerden
olustugu zaman, bu durum sosyal medya kullanicilari1 yamiltarak yanlis bilgi yayilmasina yol
acmaktadir (Filiz & Sancar Demren, 2023). Astroturfing kampanyalari, dogru bilgiye erigimi
zorlagtirmanin yani sira, yine bu tiir kampanyalarin toplumsal sagduyuyu tehlikeye atarak lobicilik
siireglerini olumsuz y&nde etkileyebilecegi vurgulanmaktadir. Ornegin, 2016 yilinda Birlesik Krallik’ta
Avrupa Birligi’nden ayrilma siirecini baslatan Brexit referandumunda kullanilan Astroturfing taktikleri,
goriiniiste halkin organik bir cevabiymis gibi durmakla birlikte, gergekte merkezi bir yapi tarafindan
koordine edilerek uygulanmistir (Lits, 2019). Bu durum, Astroturfing’in sosyal medya ve diger iletisim
kanallar1 tizerinden yayilmasini saglayan karma medya ve ¢apraz medya yontemiyle birlikte olumsuz
etkilerine dair 6nemli drnekler teskil etmektedir.

Buna karsin, trollikk, dijital ortamda insanlar1 kiskirtmak veya provoke etmek amaciyla
gerceklestirilen eylemleri tanimlamaktadir. Troller, genellikle anonim hesaplar kullanarak, hedef
alacaklar1 konularda alayci veya provoke edici igerikler paylasmaktalar. Bu tiir igerikler, kamuoyundaki
tartigmalar1 bozma veya yonlendirme amacini tasir ve ¢ogu zaman sosyal medyada duygusal tepkileri
tetikleyebilmektedir (Y1lmaz ve Isikdogan, 2017). Troller, sik sik siradan bireyler gibi davranarak daha
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genis bir sosyal etki yaratmaya ¢aligmaktadir. Bu durum, trolliik stratejilerinin Astroturfing ile Grtiisen
noktalarini ve iki uygulamanin etkilesimlerindeki karmasayi ortaya koymaktadir.

Sonug olarak her iki kavramin ortak noktasi, kitleleri manipiile etme cabasidir. Buna karsin
Astroturfing yapilandirilmis ve merkezi bir kampanya iken, trolliikk daha ¢ok bireysel veya kii¢iik grup
eylemleri olarak ortaya cikmaktadir. Troller, yaygin olarak sosyal medyada duygusal tepkileri
tetikleyebilecek, provoke edici yorumlar yaparak, tartisma ortamlarint bozmanin yam sira, belirli bir
goriisii destekleyebilecek bir kitle olusturma yoniinde etkide bulunabilirler. Bu nedenle, trollerin
eylemleri, Astroturfing kampanyalari ile birlestiginde daha genis bir etkide bulunabilir ve bu baglamda
kitlelerin diigiincelerini sekillendirmektedir. Aslinda trolliik veya trolleme Astroturfing’e hizmet eden
bir arag¢ olarak olarak da degerlendirilebielcektir. Ciinkii trollik faaliyetlerinin Astroturfing ile
yaratilmak istenen yapay giindemin olusturulmasini destekleyeci yonleri de busunmaktadir. Bu
cergevede hem Astroturfing hem de trolliik, sosyal medyanin sagliksiz bir sekilde sekillenmesine neden
olan elementler oldugu sdylenebilcektir. Her ikisi de dogru bilgi akisini engelleyerek hem de halk
katilimint manipiile ederek demokratik siirecleri tehlikeye atmaktadir. Bu nedenle, Astroturfing ve
trolliikk iizerine arastirmalar ve bu olgulara kars1 alinacak onlemler, giiniimiiziin dijital toplumlarinda
olduk¢a 6nem kazanmaktadir.

3.3. Propaganda

Propaganda terimi, Latince “propagare” sozctigiinden gelmektedir. Bu sozciik, bahgivanin taze
bitki filizlerini topraga dikerek yeni bitkiler yetistirme islemini anlatmaktadir (Balc1 & Keser, 2023).
Propaganda, bir grup veya bireyin, belirli bir ideoloji, plan veya iiriin hakkinda kamuoyunu etkilemek
amaciyla sistemli ve stratejik bir sekilde bilgi yayma eylemidir. Genellikle politik, sosyal veya
ekonomik hedefleri desteklemek i¢in kullanilmaktadir. Yakin tarihimizde ise 6zellikle siyasi alanda
se¢im veya referandum gibi yarigmalarin kazanilmasi agisindan siklikla kullanilan bir yontemdir
(Giind6rmez, 2002; Kose, 2014; Derin, 2019).

Propaganda, ¢ogu zaman duygusal ve ikna edici igerik ile sekillendirilir ve bu sayede hedef Kitle
iizerindeki etki giiclinii artirmay1 amaglar (Keller vd., 2020). Propaganda, bilginin ydnlendirilmesi
yoluyla, karsit goriislerin bastirilmasi ve kendi goriislerinin yayginlastirilmasi igin bir arag olarak
kullanilmaktadir. Propaganda, toplumun diisiincelerini kasitli olarak yonlendirmeyi amaglar. Ozellikle
kriz zamanlarinda ve se¢im donemlerinde etkilidir. Bu amagla insan kullanicilarin yani sira modern
iletisim teknolojileri de kullanilmaktadir. internet, bilgisayar ve mobil cihazlar araciligiyla insanlarla
etkilesim kurularak veya sistemli kampanyalar yiiriitiilerek kamuoyu etkilenmeye calisilir (Neyazi,
2020).

Propaganda uygulamalari, genellikle biiylik kitlelerin dikkatini ¢ekmek igin diizenlenen
kampanyalar seklinde gergeklesemktedir. Yontemleri arasinda yanlis bilgi yaymak, segici veriler
sunmak ve manipiilatif iletisim stratejileri kullanmak yer almaktadir. Bu baglamda ozellikle dijital
medya, propaganda icin etkili bir platform sunmaktadir. Zira sosyal aglar {izerinden bilginin hizl1 bir
sekilde yayilmasi kolaylagsmaktadir (Zerback & Topfl, 2022).

Propaganda ve Astroturfing, belirli bir ideolojiyi yaymak ve hedef kitle lizerinde etki olusturmak
amactyla kullanilan iki kavramdir. Her iki slire¢ de stratejik iletisim ve bilgi yayma eylemleri olarak
tasarlanmis olup, duygusal ve ikna edici i¢erikler kullanarak kitlelerin ilgisini ¢ekmeyi hedeflemektedir.
Ancak bu iki kavram arasinda 6nemli farkliliklar bulunmaktadir. Propaganda, genellikle resmi bir
kaynak veya grup tarafindan gergeklestirilirken, Astroturfing, bu kaynagin gizlenerek bagimsiz bir
hareket gibi gosterilmesine odaklanmaktadir (Cho vd., 2011). Ayrica, Astroturfing uygulamalar1 siklikla
sahte ve manipiile edilmis igerikler iiretirken, propaganda daha ¢ok gercek verilere dayanmakla birlikte
bu verilerin segici olarak sunulmasi ve yorumlanmasiyla etkili olmaya ¢alismaktadir (Kovic vd., 2018).
Ancak belirtmek gerekir ki giinlimiizde birgok propaganda faaliyetinde Astroturfing bir arag¢ olarak
kullanilmaktadir. Fikirleri, goriisleri, ideolojileri ile Kkitleleri pesinden siiriiklemek isteyenler,
kamuoyunda kendilerine yonelik giliglii bir destegin olduguna inandirabilmek igin Astroturfing
faaliyetlerine basvurabilmektedir.

3.4. Lobicilik

90



SN sosyal Bilimler Metinleri, 2025(2)

Lobicilik, belirli bir ¢ikar grubunun karar vericileri etkilemek ve kamu politikalarim
sekillendirmek amaciyla yaptiklari faaliyetleri ifade etmektedir. Bu kavram, tarihsel olarak otel
koridorlarinda karar vericilere yaklagarak onlari ikna etme hayaliyle baglamistir ve giinlimiizde dijital
iletisim teknolojileri sayesinde daha da evrilen “dijital lobicilik” seklinde uygulanmaktadir. Lobicilik,
sadece bilgi saglama ve Onerilerde bulunma ile sinirli kalmayip, ayni zamanda belirli bir politik veya
sosyal degisimi tesvik etmek i¢in kamuoyunu sekillendirmek amacrtyla yiiriitiilen bir stratejik iletisim
stirecidir. Bu siirecte, yeni medya platformlari, sosyal medya, bloglar ve diger dijital araglar araciligiyla
lobicilik stratejileri uygulamaya konulmaktadir (Filiz & Sancar Demren, 2023). “Dijital lobicilik
kavramu ise ozel veya kamusal konularda ve kurumlarin dijital araglardan faydalanarak halkla iliskiler
ve lobi faaliyetleri ile ugraslarinda yenilik¢i bir yolu anlatmaktadir.” (Carro & Di Mario, 2020).
Lobicilik, seffaflik ve etik boyutlar1 da i¢erdigi i¢in tartismalidir. Bu nedenle lobicilik faaliyetlerinin
yOnetimi, kamu yararina uygun olup olmadig1 konusunda 6nemli bir etkiye sahiptir (Kovic vd., 2018).

Astroturfing ise yilizeyde bagimsiz bir sosyal hareket gibi goriinmesine ragmen, belirli bir grubun
veya organizasyonun ¢ikara dayali olarak yiiriittiigi sahte taban hareketlerini ifade etmektedir.
Astroturfing, lobicilikle siki bir iligskiye sahiptir ¢iinkii her iki kavram da kamuoyu olusturma ve
manipiilasyon siireglerinde yer almaktadir (Kovic vd., 2018). Ancak aralarinda bazi 6énemli farkliliklar
da vardir. Her iki siire¢ de hedef kitle iizerinde etki yaratmay1 amaglarken, lobicilik genellikle belirli
gruplarin ¢ikarlarin1 savunmak igin transparan bir sekilde yiiriitiiliirken, Astroturfing, arka planda yer
alan merkezlerin kimligini gizler ve sahte bir topluluk destegi yaratmaktadir (Lits, 2019). Ayrica,
lobicilik faaliyetleri genellikle yasal gercevede yiiriitiildiigii halde, Astroturfing ¢ogunlukla manipiilatif
ve yaniltict kampanyalar igermektedir. Bu da etik sorunlart giindeme getirmektedir (Filiz & Sancar
Demren, 2023). Sonug olarak, lobicilik ve Astroturfing, kamu politikasi lizerindeki etkileri bakimindan
benzerlik gosterse de, uygulama bicimleri ve seffaflik diizeyleri agisindan belirgin farkliliklar
barindirmaktadir.

4. Astroturfing ve Etik

Evrensel degerler ¢ercevesinde ele alinan ve bilimsel bir disiplin olarak toplumal bir olguya isaret
eden etik kavrami (Usta & Arslan, 2020), Yunanca “ethos” kelime kokiinden gelmekte ve son yillarin
moda kavramlarindan biri olarak dikkat cekmektedir (Ozkal Sayan, 2020). Etik kisaca bireylerin ve
kuruluslarin davramiglarini yonlendiren temel degerler ve ilkeler biitiinii olarak tanimlanmaktadir. Etik
kurallar ise toplumda dogru ve yanlis davranislara iligkin yerlesmis algiy1 ifade etmektedir (Tugan &
Omiirgoniilsen, 2020). Etik, yasalarin diizenlemedigi, belirli gri alanlar biraktigi ya da yasal
diizenlemelerin pratikte uygulanmasinin zor oldugu konularla ilgili olarak, yonetim, yargi ve siyasetin
daha adil ve diizgiin bir sekilde islemesine rehberlik etmektedir. Diger bir deyisle etik yapilan
etkinliklerde amaglarin benimsenmesi, neyin yapilip neyin yapilmayacagi ya da neyin istenip neyin
istenmeyeceginin belirlenmesindeki kriterler bitiintidiir (Yatkin, 2008). Bu durum, bireylerin karar
verme siireglerinde ve hizmetleri ylirlitme asamalarinda onlara yon gostermekte, kamu hizmetlerine
kalite katmaakta ve daha gii¢lii bir sorumluluk bilinci gelistirilmesine yardimer olmaktadir. Hukuk ise
yasalar cergevesinde nelerin yapilabilecegini, etik ise nelerin yapilmasi gerektigini tanimlayan bir
kavramdir (Yiiksel, 2005). Etik toplumda giiven, adalet ve sorumluluk gibi kavramlar icerir ve sosyal
iliskilerin yapisin1 etkilemektedir. Is diinyasinda, etik, iletisim ve pazarlama alanlarinda énemli bir rol
oynamaktadir. Bu cergevede etigin hayata gecirilmesi siireci olarak ifade edilen ahlak kavramin, is
ahlaki, calisma ahlaki, isletmecilik ahlaki gibi ¢esitli siniflandirmalar1 da yapilmistir (Alayoglu vd.,
2012). Zira bu alanlarda yapilan uygulamalar, toplumsal normlara ve degerlere aykiri olursa,
organizasyonlarn itibar1 zedelenmektedir (Bowen, 2004). Ozellikle Astroturfing gibi uygulamalar, etik
ilkelerin ihlaline neden olabilecek sonuglar dogurmaktadir. Ciinkii Astroturfing, bireylerin ve
topluluklarin yerine gegerek olusturulan sahte kamu destekleme kampanyalaridir. Bu tiir uygulamalar,
bir meseleyi geri planda sekillendiren aktorler tarafindan organize edilmektedir. Her ne kadar goriiniiste
halkin goriisii temsil ediliyor gibi goriinse de, aslinda ¢ikar gruplarinin ve sirketlerin menfaatlerini
korumak amaci tasimaktadir (Cho vd., 2011). Astroturfing’in temelinde yatan etik sorun, saglikli bir
demokratik tartisma ortaminin ve kamuoyu olgusunun zayiflatilmasidir. McNutt & Boland (2007)
Astroturfing’in bir “aldatma” pratigi oldugunu vurgularken, bu yontemlerle kamuoyunun ve yetkililerin
yanilgiya ugratildigini belirtmektedirler. Bu baglamda, toplumsal katilimin, Astroturfing gibi
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uygulamalar ile zedelenmesi, demokrasinin temel dinamiklerine ciddi sekilde zarar verebilmektedir.
Astroturfing uygulamalarmin hileli dogasi, toplumsal giivensizligi arttirarak etik tartismalar
derinlestirmektedir (Pfister, 2011).

Astroturfing’in bir diger énemli yonii de, bilgi giivenilirligini sarsmasidir. Internet ve sosyal
medya c¢aginda Astroturfing, organizasyonlarin sahte destek {iretme yollar1 bulmasina olanak
tamimaktadir. Ornegin, sosyal medya platformlarindan (Twitter gibi) yiiriitiilen sahte kampanyalar, etkili
mesajlarin gercegi yansitmadigini ortaya koymaktadir (Keller vd., 2019). Astroturfing yapilan
kampanyalarin sik¢a kullanildig alanlar arasinda cevre, saglik ve politika gibi konular bulunmaktadir.
Ancak Astroturfing, yalnizca siyasi amagclar i¢in degil, aym1 zamanda ticari ¢ikarlar i¢in de
kullanilmaktadir. Bu durum, g¢evrimi¢i davraniglarin ve tiim medya etiginin sorgulanmasina sebep
olmaktadir (Simpson, 2011).

Astroturfing’in etik boyutlari, ayn1 zamanda giivenilirlik ve itibar sorunlart ile de iligkilidir.
Sosyal medya iizerinde yiiriitiilen Astroturfing kampanyalari, genellikle sahte hesaplar ve botlar (insan
davranigin1 taklit eden yazilim programi) kullanarak yiriitilmekte ve bu durum izlenebilirligi
zorlagtirmaktadir. Bu tlir uygulamalar bireylerin yaniltilmasina neden olurken, gercek halkin
eylemlerinin ve duygularinin géz ardi edilmesine yol agmaktadir. Astroturfing’in sonuglari, yalnizca
bireylere degil, ayn1 zamanda daha genis bir toplumsal yapiya da zarar vermekte, bu da iletisim ve halkla
iligkiler alaninda etik standartlarin yeniden gézden gegirilmesi gerekliligini ortaya koymaktadir (Lits,
2020).

Sonug olarak, Astroturfing ile etik arasindaki iliski karmasik ve ¢ok yonliidiir. Bu kavram,
bireylerin manipiilasyonunu ve halkin yaniltilmasini igerirken, ayn1 zamanda demokratik siire¢lerin
mesruiyetini tehlikeye atmaktadir. Etik agidan, organizasyonlarin ve bireylerin, iletisim stratejilerini
daha seffaf ve hesap verebilir bir sekilde yiiriitmeleri gerekmektedir. Aksi takdirde, Astroturfing gibi
uygulamalar toplumda giiven kaybina yol agarak, hem bireyleri hem de sosyal yapiyr olumsuz
etkileyecektir (McNutt & Boland, 2007).

5. Kamu Yonetiminde Astroturfing

Giliniimiizde dijitallesmenin hizla ilerlemesiyle birlikte, kamuoyu olusturma ve politika
siireglerini etkileme yontemleri de giderek karmasiklagmaktadir. Bu baglamda, Astroturfing, kamu
yonetimini manipiile etmek amaciyla kullanilan 6nemli ve giderek yayginlasan bir strateji olarak
karsimiza ¢ikmaktadir (Mendelova, 2016). Bu baglamda Kovic vd. (2018), dijital Astroturfing’i politik
aktorler tarafindan baslatilan, otantik taban hareketlerini taklit eden aldatic1 ve stratejik bir faaliyet
olarak tanimlamaktadir. Bu tiirden manipiilasyonlar, demokratik siirecleri derinden etkileyebilecek
potansiyele sahiptir ve kamuoyunun giivenini zedeleyebilmektedir.

Astroturfing, kamu yonetimi ve siyaset arasindaki iligkide ¢esitli sekillerde kendini gosterebilir.
Siyasi aktorler, Astroturfing’i kullanarak kamuoyunu etkileme, politika kararlarini manipiile etme ve
secim sonuglarini yonlendirme gibi amaglar giidebilirler. Bu manipiilasyonun bazi 6rnekleri sunlardir:

e Politika Kararlarimi Etkileme: Astroturfing kampanyalari, belirli bir politika Onerisinin
desteklendigi veya karsi ¢ikildigr yoniinde yanlig bir izlenim yaratarak karar alma siireglerini
etkileyebilmektedir. Ornegin, bir enerji sirketi, cevresel diizenlemeleri gevsetmek amaciyla
sahte STK’lar araciligiyla kamuoyu olusturabilmekte ve hiikiimeti bu yonde kararlar almaya
tesvik edebilmektedir (Douida, 2023). Lyon ve Maxwell (2004), Astroturfing’i ¢ikar gruplarimin
lobi faaliyetleri ve kurumsal stratejileri baglaminda incelemektedir. Bu ise kamu yonetimi ve
siyaset arasindaki iligkiyi anlamak i¢in faydali bir bakis agis1 sunmaktadir.

o Se¢men Davramislarini Manipiile Etme: Se¢im donemlerinde, adaylar desteklemek veya
karalamak amaciyla dezenformasyon kampanyalar1 diizenlenebilmektedir. Sahte sosyal medya
hesaplar1 ve botlar kullanilarak belirli bir adayin popiiler oldugu veya olmadigi yoniinde
yaniltic1 bilgiler yayilabilmekte, bu da se¢gmenlerin oy verme davranmislarini etkileyebilmektedir.
Ozellikle Twitter gibi sosyal medya araglarinin bu amagcla kullamldig1 ileri siiriilmektedir
(Keller vd., 2020),

o Kamu Kurumlarina Giiveni Sarsma: Astroturfing faaliyetleri, kamuoyunun hiikiimete ve kamu
kurumlarma olan giivenini azaltabilmektedir (Keller vd., 2020). Ozellikle, bir kamu kurumunun
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belirli bir politikay1 desteklemek i¢in Astroturfing kullandiginin ortaya ¢ikmasi, kamuoyunda
ciddi bir giiven kaybina neden olmakta ve kurumun itibarin1 zedeleyebilmektedir (Douida,
2023).

o Demokratik Siirecleri Bozma: Gergek olmayan bir kamuoyu katilimi yaratarak demokratik
karar alma siireglerini manipiile etmek kamuoyunun gergek taleplerinin goz ardi edilmesine ve
politika kararlarinin belirli ¢cikar gruplarinin lehine sekillenmesine yol agabilmektedir (Douida,
2023). Zerback ve Topfl (2022), siyasi Astroturfing yorumlarinin kamuoyu algilar iizerindeki
etkilerini ve bunlara karsi stratejileri incelemistir. Badade ve Dhanaraj (2024) tarafindan yapilan
bir caligmada, Astroturfing’in kurumsal, sosyal medya, siyasi ve e-ticaret gibi ¢esitli alanlarda
gerceklestirildigi belirtilmektedir. Bu durum, Astroturfing’in ¢ok yonlii bir manipiilasyon araci
oldugunu gostermektedir.

6. Astroturfing Ornekleri
6.1. Rusya Internet Research Agency (internet Arastirma Ajansi)

Rusya, Astroturfing uygulamalarinin en belirgin 6rneklerinden birini ABD se¢imlerinde
gergeklestirilmistir. Internet Research Agency (IRA) olarak bilinen yapi, sosyal medyada sahte hesaplar
olusturarak gercek kullanicilar gibi goriinen sosyal medya yorumlari iiretmektedir. 2016 ABD baskanlik
secimlerinde, IRA’nin olusturdugu binlerce siipheli hesap, milyonlarca tweet gondererek, Rusya’nin
politikalarini destekleyen bir kamuoyu algis1 yaratmaya caligmistir. (Lysenko & Brooks, 2018; Chen,
2015). National Intelligence Council (2017), 2016 y1l1 ABD segimlerinden sonra agikladigi bir raporda
Rusya’nin s6z konusu sec¢imlere miidahalesini ortaya koymustur. Rusya’nin Petersburg merkezli
IRA’nin devlet destekli bir yap1 oldugu bir ¢evrimigi Astroturfing kurulusu olarak gérev yaptigi
aciklanmistir. 2016°daki Astroturfing kampanyalarinin yayginligi, ABD’nin bu tiir kampanyalardan
korunmak i¢in askeri bir birim olugturmasi dnerilmesine kadar uzanan ciddi bir boyuta ulagmistir (Hart
& Klink, 2017).

6.2. Rusya-Ukrayna Savasi’nda Rus Yanhs1 Manipiilasyonlar

2014’te Rusya’nin Kirim’1 ilhakiyla baglayan ve 2022’de Rusya’nin Ukrayna’ya kars1 baslattigi
genis c¢apli saldiriyla devam eden Rusya-Ukrayna Savasi esnasinda da sosyal medyada genis ¢apli bir
Astroturfing faaliyeti yiiriitiildiigi ileri siiriilmektedir. Geissler vd. (2023) 2022 yilinda Rusya-Ukrayna
savasi sirasinda sosyal medyada yayilan Rus yanlisi propaganda igeriklerini incelemislerdir. Yazarlar,
Twitter’dan topladiklar1 mesajlar1 analiz ederek, bu mesajlarin yaklasik 251,000 retweet alarak 14.4
milyon kullaniciya ulastigini ortaya koymustur. Arastirma, botlarin Rus yanlisi mesajlarin dagitiminda
onemli bir rol oynadigim gostermektedir. Ozellikle, Birlesmis Milletler’in Rusya’nin isgaline karsi
alinan kararlar sirasinda, bu kararlar reddeden veya ¢ekimser kalan tilkelerde (Hindistan, Giiney Afrika
ve Pakistan gibi) bot aktivitesinin arttigi gozlenmistir. Calisma, Rusya’nin modern sosyal medya
propaganda kampanyalarinin, hedef {ilkelerde kamuoyunu manipiile etmek amaciyla titizlikle
planlandigini ve bu baglamda botlarin, mesajlarin hizli yayilmasini sagladigini ortaya koymaktadir.

6.3. Eski Rus Istihbarat Gorevlisi Olan Sergei Skripal’in Zehirlenmesi Vakasi

Sergei Skripal’in zehirlenmesi olayi, Mart 2018’de Birlesik Krallik’in Salisbury kentinde
gerceklesen bir suikast girisimidir. Sergei Skripal, eski bir Rus askeri istihbarat subayiydi ve ingiliz
istihbaratma bilgi sizdirdig1 i¢in Rusya’da hapis yatmis, 2010 yilinda ise Britanya’ya iltica etmisti. Olay,
4 Mart 2018°de Skripal ve kiz1 Yuliya’nin bir parkta bayilmasiyla bagladi. Yapilan testlerde, Novichok
adl1 sinir gazinin kullanildig1 belirlenmistir. Bu madde, Sovyetler Birligi doneminde gelistirilmis son
derece zehirli bir madde olarak bilinmektedir. ingiltere, Rusya’nin bu saldirida sorumlu oldugunu éne
siirerek, durumu bir “devlet terorii eylemi” olarak nitelendirdi. Olay sonrasinda Birlesik Krallik, bir¢ok
Rus diplomatini sinir dis1 etti ve Rusya’ya ekonomik yaptirimlar uygulamigtir. Rusya ise suglamalari
reddetmis ve karsilik olarak Batili {ilkelerin diplomatlarini sinir dist etmistir. Zerback ve Topfl (2022)
yaptiklar1 c¢aligmada, Skripal’in zehirlenmesiyle ilgili sosyal medya platformlarinda yayilan
Astroturfing yorumlari incelenmistir. Yazarlar yorumlarin, olayin kaynagina dair kamuoyunu yaniltmak
amaciyla kullanildigin ileri stirmiislerdir. Cesitli yapay hesaplar aracilifiyla paylasilan bu icerikler,
skandalin sorumlulugunu Rusya’nin iizerine atmaktan ziyade, alternatif aciklamalar sunarak Rusya’nin
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suglamalardan aklanmasini amaglamaktadir. Ornegin; “Eger Ruslar Skripal’i éldiirmek isteselerdi, iz
birakmadan yaparlardi.”, “Bu bir Bati komplosuydu, Ingiltere, kendi ¢ikarlart i¢in bunu kullandi.” gibi
yorumlar Rusya’nin, Skripal’i 6ldiirmek istemis olabilecegi fikrini sorgulatarak, kamuoyunun algisini
degistirmeye ¢aligmaktadir.

6.4. Cin’de Sosyal Medya Kontrolii ve 50 Cent Army

Cin hikiimetinin, sosyal medya iizerinde bir “internet ordusu” kurarak kendi politikalarini
destekleyen yorumlar {irettigine dair ciddi iddialar vardir. Buna goére Cin hiikiimeti, sosyal medya
iizerinde kontrol saglamak amaciyla biiyiik bir Astroturfing operasyonu yiiriitmektedir. 50 Cent Army
olarak bilinen bir grup, devlet destekli sosyal medya kullanicilarindan olugmakta ve belirli konularda
hiikiimeti destekleyen yorumlar yapmalari i¢in istihdam edilmektedir. Bu kisilere her yorumu yazmalari
ve yayinlamalart i¢in 50 sent 6dendigi i¢in bunlar “50 Cent Army” seklinde adlandirilmaktadir (Tong
& Lei, 2013). King vd. (2017) bu grubun faaliyetlerini incelemislerdir. Yazarlar ¢alisma sonucunda bu
grubun yaklasik yarim milyon yorum irettigini, bu yorumlarin amacinin tartigmalara katilmak degil,
kamuoyunun dikkatini dagitmak ve hiikiimetin onurunu yiiceltmek oldugunu ortaya koymuslardir.
Yazarlar, bu gonderilerin ¢ogunlukla tartigmalara girmeden hiikiimetin basarilarin1 éven ve halki
destekleyen igerikler tasidig1 sonucuna varmistir. Yazarlara gore hiikiimetin asil hedefi, halkin dikkatini
dagitmak ve potansiyel toplumsal hareketlerden uzak tutmaktir. Hilkiimet, sosyal medya tlizerinden
yonlendirme yaparak politik tartismalardan kaginmayi tercih etmektedir. Bu durum, halkin hiikiimet
politikalarina olan giivenini pekistirmekte ve elestirilerin kamuoyunda yayilmasini zorlastirmaktadir.

6.5. Giiney Kore 2012 Baskanhk Secimlerinde National Intelligence Service (NIS)
Faaliyetleri

Giliney Kore’de, ulusal istihbarat ajanst olan National Intelligence Service (NIS), kamuoyunu
manipiile etmek amaciyla ¢esitli Astroturfing faaliyetleri gelistirmistir. Bunun en belirgin 6rnegi ise
2012 yilinda gergeklestirilen bagkanlik secimleridir. S6z konusu se¢imlerde, NIS, muhafazakar aday
Park Geun-hye’yi desteklemek amaciyla sosyal medya iizerinde dezenformasyon stratejileri
uygulamugtir. NIS’in yiiriittiigii kampanyalarla sosyal medyada hiikiimet yanlis1 yorumlar ¢ogaltilmigtir.
Yapilan ¢aligmalar 800 civari sosyal medya hesabimin giinliik onlarca tweeti benzer saatlerde, benzer
iceriklerle paylasarak sahte bir destek algis1 yapildigini ortaya koymustur (Keller vd., 2019).

6.6. Birlesik Krallik: Brexit ve Algi Manipiilasyonu

Birlesik Krallik’taki Brexit referandumu, Astroturfing’in biiytlik 6l¢ekteki etkilerinin gorilldigi
bir diger ornektir. Llewellyn vd. (2019) yaptiklar1 ¢alismada Twitter’daki troll hesaplarin Brexit
referandumundaki davranislarini incelemislerdir. Arastirmacilar, 29 Agustos 2015 ile 3 Ekim 2017
arasinda 3,485 Brexit ile ilgili tweet toplayarak 419 troll hesab1 analiz etmislerdir. Inceleme, bu troll
hesaplarin ABD’nin 2016 se¢imleriyle baglantili oldugunu ve Brexit tartismalarinda da aktif olduklarin
ortaya koymustur. Ozellikle referandum giinii, troll hesaplarin davraniglarinda &nemli bir degisim
gozlemlenmistir. Tweetlerin yalnizca 9’u orijinal tweet olmasina ragmen, 398 tweetin %97.73’1 diger
troll hesaplarin retweetleri ile olusturulmustur. Bu durum, troll hesaplarin igerik yayma fiizerine
odaklandigim1 gostermektedir. Ayrica, bazi troll hesaplarinin profil bilgileri Amerikan vatandasina
benzeyecek sekilde tasarlansa da, 2016 yilinda olusturulan bu hesaplarin kullanici profillerinde siklikla
Alman konumlar1 ve terimleri bulundugu da goriilmiistiir. Genel olarak, troller, Brexit tartismalarinda
belirgin bir etki gostererek Avrupa Birligi’nden ayrilma goriisiinii destekleyen igerikler liretmislerdir.

6.7. Suriye’de I¢ Savas Sirasinda Kimyasal Gaz Kullamlmas1 Vakasi

Suriye, 2011 yilinda baglayan i¢ savasinda birgok kez kimyasal silah kullanmakla suglanmustir.
Ozellikle 2013’teki Ghouta saldirisi, uluslararasi kamuoyunda biiyiik bir infiale yol agmis ve Suriye
hiikiimetinin kimyasal silah kullandigina dair ciddi iddialar yiikselmistir. Bu olay, ABD ve diger Batili
iilkelerin, Suriye hiikiimetine kars1 askeri miidahale tehdidinde bulundugu bir donemde gerceklesmistir.
Suriye hiikiimeti, bu suglamalan siirekli olarak reddetmis ve saldirilarin terdrist gruplar tarafindan
gergeklestirildigini iddia etmistir. Zerback ve Topfl (2022) ¢alismasinda inceledikleri konulardan biri
de 2013’teki Ghouta saldirisinda kimyasal silah kullanilmast  konusundaki kamuoyu
manipiilasyonlariydi. Calismada, Suriye’deki kimyasal gaz kullanimiyla ilgili sosyal medyada yayilan
Astroturfing yorumlart incelenmigtir. Bu yorumlar, Suriye hiikiimetinin kimyasal silah kullanma
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suclamalarina yanit vermek ve kamuoyunu etkilemek amaciyla yapilmistir. Ana hedef, olaylara dair
kamuoyundaki algry1 degistirmek ve Rusya’nin yani sira Suriye hiikiimetinin sorumlulugunu azaltmak
olmustur. Bazi 6rnek yorumlar sunlardir; “Sadece muhalif gruplar kimyasal silah kullanwr, bu bir
provokasyon.”, “Kimyasal gaz kullandigi iddia edilen saldirilar, Bati’min Suriye’yi isgal etmek icin
bahaneleri.” Bu yorumlar, kimyasal gaz kullanimiyla ilgili suglamalarin politik bir manipiilasyon
oldugunu one siirerek, kamuoyunun bu sucglamalara olan giivenini azaltmayi hedeflemektedir.
Yorumlar, Suriye’deki kimyasal gaz kullanimiyla ilgili kamuoyunu yaniltma potansiyeline sahip olup,
bu tiir dezenformasyonlar hedef iilkelerdeki iddialarin sorgulanmasia yol agmaktadir. Calisma, bu
yorumlarin, kamuoyunda bu olayin kimin sorumlu oldugu konusundaki algilar1 degistirebilecegini ve
dolayisiyla halk arasinda belirli bir goriisii yayma konusunda ne kadar etkili olabilecegini
gostermektedir. Arastirma bulgulari, bu tiir sosyal medya manipiilasyonlarinin, uluslararas iliskilerde
ve savas gibi karmagik durumlarda kamuoyu algilarmi iist diizeyde etkileyebilecegini ortaya
koymaktadir. Bu baglamda, Suriye’nin kimyasal gaz kullanimiyla ilgili tartigmalar, Astroturfing’in
siyasi ve sosyal etkilerinin ne kadar derin olabilecegini gostermektedir.

7. Astroturfing’in Olumsuz Etkileri ve Engelleme Stratejileri

Astroturfing, yalnizca politik alanda degil, ticari ve toplumsal alanlarda da etkili bigimde karsimiza
¢ikmakta ve ciddi zararlara yol agmaktadir. Literatiirde, Astroturfing’in olasi zararlari farkli boyutlariyla
ele alinmigtir (Zerback & Topfl, 2022; Chan, 2022; Keller vd., 2019; Kovic vd., 2018; Garcia-Orosa,
2021). Bu zararlar asagidaki bagliklarda toplanabilir.

o Gergek Kamuoyunun Manipiilasyonu: Astroturfing, toplum genelindeki algiy1 carpitarak ya da
yanlis bir destek olusturarak kamuoyu kararlarini etkileyebilmektedir. Bu durum, demokratik
siireclerin  bozulmasina yol agmaktadir. Ozellikle sosyal medya ve botlar araciligiyla
gergeklestirilen kampanyalar, goriinmeyen giigler tarafindan yonlendirilmis bir kamuoyu
olusturmaktadir.

e Hukuki ve Etik Sorunlar: Astroturfing, yaniltic igerikler ve sahte sosyal medya hesaplariyla
gergeklestirildiginden hukuki sorunlar dogurabilmektedir. Bu, bireylerin ve topluluklarin
itibarin1 zedelemekte, bu durum ise etik bir sorun olarak degerlendirilmelidir.

e Toplumsal Giivenin Zedelenmesi: Bu tiir kampanyalar, ger¢ek halk hareketlerini taklit ederek
kamuoyunun giivenini zedelemektedir. Insanlar, ger¢ek ve sahte arasinda ayrim yapma
konusunda zorlanarak, ¢evrimigi bilgiye kars1 giivenlerini kaybedebilmektedir.

e [tibar Zararlari: Astroturfing, hedef alinan bireylerin veya sirketlerin itibarmi ciddi sekilde
zedelemektedir. Sahte bir algi olusturarak, sirket veya bireyler hakkinda olumsuz bir goriis
yaratabilmektedir.

o Siyasi ve Sosyal Kutuplasma: Astroturfing, toplumsal kutuplagmay1 artirabilmektedir. Yanlig
bilgi yaymak ve belirli gruplari hedef alarak antagonizmalar1 beslemek, toplumsal baris1 tehdit
etmektedir. Ornegin, siyasi partiler, rakiplerini zayiflatmak {izere astroturfing stratejileri
kullanabilmektedir.

o Algoritmik Manipiilasyon ve Etkilesim: Dijital platformlar, astroturfing kampanyalarinin
yayilmasini kolaylastiran bir zemin olusturmaktadir. Botlar ve algoritmalar araciligiyla gercek
dis1 bilgiler genis kitlelere ulustirilarak kamuoyunun yaniltilmasi saglanmaktadir.

Astroturfing’in bu ve benzeri zararlari bu tip eylemleri engellemenin, hem bireyler hem de kurumlar
i¢in 6nemli bir konu oldugunu géstermektedir. Bu tiir manipiilasyonlarin 6nlenmesi, kamuoyunun dogru
bilgiye ulasmasina yardimci olmakta ve demokratik siireglerin saglikli iglemesini desteklemektedir.
Astroturfing’i engellemeye yonelik bazi stratejiler ve oneriler sunlardir (Garcia-Orosa, 2021; Torabi &
Taboada, 2019; Chen vd., 2021; Kovic vd., 2018);
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o [Egitim ve Farkindalik: Kamuoyunu astroturfing hakkinda bilgilendirmek, gercegi ayirt etme
yetenegini artirmaktadir. Okullarda ve topluluk merkezlerinde medya okuryazarlig1 egitimleri
diizenlenmelidir.

o Tiiketici Egitimi: Sosyal medya kullanicilarina, sahte hesaplarin ve yaniltict igeriklerin nasil
tespit edilecegi konusunda bilgi vermekte, dogru bilgilere erisimlerini kolaylagtirmaktadir.

o Seffafik ve Hesap Verebilirlik: Sosyal medya platformlarimin, Astroturfing ve
dezenformasyonu 6nlemek icin seffaflik politikalar1 gelistirmesi gerekmektedir. Kullanicilarin
hangi hesaplarin bot oldugunu veya sponsorlu iceriklerin kimler tarafindan desteklendigini
acik¢a gorebilmesi dnemlidir.

e Icerik Dogrulama: Medya kuruluslari ve sosyal medya platformlari, yayilan bilgilerin
dogrulugunu kontrol etmek i¢in bagimsiz dogrulama hizmetleriyle isbirligi yapmalidir.

e Algoritma lyilestirmeleri: Sosyal medya platformlari, astroturfing faaliyetlerini tespit etmek
icin geligsmis algoritmalar ve yapay zeka kullanmalidir. Bu sistemler, yamiltici igerikleri
tanimlayabilecek ve yayilmasini engelleyebilecektir.

e Bot Tespiti: Otomatik yazilimlarin ve sahte hesaplarin tespit edilmesi, Astroturfing’in
onlenmesinde 6nemli bir rol oynamaktadir. Kullanicilarin sahte hesaplar hakkinda bildiri
yapmasina olanak taniyan sistemler gelistirilmelidir.

o Yasal Yaptirumlar: Astroturfing faaliyetlerini ger¢eklestiren bireyler veya kuruluslar i¢in yasal
yaptinmlar olusturulmalidir. Bu durum, potansiyel faillerin bu tiir uygulamalan
gergeklestirmeden dnce daha dikkatli olmalarini saglayabilecektir.

o Standartlarin Belirlenmesi: Sosyal medya platformlar, kullanicilarin ve kuruluslarin
davranislarini belirleyen standartlar ve kurallar olugturmalidir.

o Akademik Arastrmalar: Arasgtirmacilar ve akademik kurumlarla isbirligi yaparak
Astroturfing’in etkilerini daha iyi anlamak ve Onleme stratejileri gelistirmek miimkiindiir. Bu
tiir igbirlikleri, bilgi paylasimini ve en iyi uygulamalari tesvik edebilecektir.

e STK ve Toplum Isbirlikleri: Sivil toplum kuruluslar1, Astroturfing ile miicadelede énemli bir rol
oynayabilecektir. Bu kuruluslar, farkindalik olusturma ve egitim programlart diizenlenmelidir.

o [zleme Sistemleri: Gergek zamanli izleme araglari kullanarak sosyal medyada Astroturfing
faaliyetlerini izlemek, aninda miidahale etme firsat1 sunar. Bu sistemler, potansiyel Astroturfing
kampanyalarini erken agsamada tespit edebilecektir.

e Kamu Geri Bildirimi: Kullanicilarin kargilastiklar1 Astroturfing Ornekleri hakkinda geri
bildirimde bulunmalar tesvik edilmelidir. Bu bilgiler, yetkililerin daha etkili dnlemler almasina
yardimct olabilecektir.

Goriilecegi lizere Astroturfing’in engellenmesi, ¢ok yonlii bir yaklasim gerektirmektedir. Bireylerin,
sosyal medya platformlarinin ve hiikiimetlerin is birligi icinde hareket etmesi gerekmektedir. Bu sekilde,
kamuoyunun dogru ve giivenilir bilgiye ulasmasi desteklenirken, demokratik siireclerin saglikli bir
sekilde islemesi saglanabilir. Astroturfing ile miicadelede farkindaligin artirilmasi ve etkili politikalarin
gelistirilmesi, gelecekte bu sorunla basa ¢ikma yetenegini giiclendirecektir.

8. Sonu¢

Astroturfing, kamuoyu manipiilasyonunun en sinsi ve etki alan1 genis yontemlerinden biridir. Bu
makalede, astroturfing kavraminin teorik temelleri, benzer kavramlarla iligkisi, kamu yonetimindeki
yeri, somut ornekleri ve olumsuz etkileri {izerinden engelleme stratejileri detayli bir bigimde ele
almmustir.

Astroturfing, belirli bir goriisii veya ¢ikar1 desteklemek amaciyla olusturulan sahte kamuoyu
hareketleridir. Bu yontemin temel amaci, genis bir destek tabani varmig gibi bir izlenim yaratarak, karar
alma siireclerini etkilemektir. Bu durum, bireylerin iletisim ortaminda yaniltici ve manipiilatificeriklerle
kars1 karsiya kalmalarina yol agmaktadir. Dezenformasyon, trolleme, propaganda ve lobicilik gibi
kavramlarla benzerlik gosteren astroturfing, kamuoyunun daha derinlemesine yanlis bilgilendirilmesine
neden olmaktadir.
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Kamu ydnetiminde astroturfing uygulamalari, halkin katilimim ve demokratik siireclere olan
giiveni zedeleyebilmektedir. Devlet politikalarinin belirlenmesinde gergek bireylerin goriislerinin
yaniltic1 bir sekilde temsil edilmesi, toplumda derin bir gilivensizlik yaratarak, halkin kamu kurumlarina
ve siyasi yapiya olan giivenini sarsmaktadir. Bu baglamda, kamu ydneticilerinin astroturfing
uygulamalarimi tanimasi ve bu tiir yontemlere karsi koyabilmesi 6ncelikli bir mesele haline gelmektedir.

Bu makalede ele alinan astroturfing 6rnekleri, s6z konusu uygulamanin farkli alanlarda nasil
isledigine dair somut veriler sunmaktadir. Ornegin, sosyal medyada yaygin olarak kullanilan sahte
hesaplar ve olusturulan yapay etkilesimler, belirli bir giindemi 6ne ¢gikarmak i¢in kullanilmistir. Bu tiir
uygulamalar, bireylerin diisiincelerini sekillendiren ve kamu tartismalarini yonlendiren giiglii araglar
haline gelmistir. Ozellikle dijital cagda, Astroturfing’in etkisi, etik ve sosyal normlarla ¢elismektedir.

Astroturfing’in olumsuz etkileri, sadece bireyleri degil, toplumun biitiinlinii kapsamaktadir.
Yanlis bilgilendirme, kutuplagsma, sosyal medya iizerinden yayilan siiphecilik ve korku gibi faktorler,
toplumsal dayanismay1 zayiflatirken, bireylerin bir arada hareket etme yeteneklerini de kisitlamaktadir.
Ayrica, bu tiir manipiilasyonlar insanlara yonelik duygusal travmalara yol acabilmektedir. Bireyler,
gergek olaylar hakkinda yaniltici bilgilerle yonlendirilerek toplumdan yabancilagabilmektedir. Bunlarin
oniine gegmek icin, egitim ve bilinglendirme ¢alismalarinin artirilmasi, seffaflik ilkesinin benimsenmesi
ve kamuoyunu bu tiir manipiilasyonlara karsi bilinglendirici stratejilerin gelistirilmesi 6nemlidir.
Kurumsal diizeyde, medya etik kurallarinin giiclendirilmesi ve dijital ortamda bilgi dogrulama
yontemlerinin yayginlastirilmasi, astroturfing ile miicadelede etkili yontemler olarak 6ne ¢ikmaktadir.
Ayrica, bireylerin medya okuryazarliginin artirilmasi, toplumda bu tiir uygulamalara kars1 bir koruma
kalkani olusturacaktir.

Bu calismada, kamuoyunu manipiile eden Astroturfing ve onunla iligkili etik dis1 stratejiler
etraflica incelenmis, aralarindaki farklar netlestirilmis ve Astroturfing eylemlerinin hangi yontem ve
sosyo-teknik mekanizmalarla gergeklestirildigi ortaya konulmustur. Literatiirde sikca karsilasilan
kavramsal belirsizlikleri gidermek amaciyla, Astroturfing’in propaganda, lobicilik ve dezenformasyon
gibi yakin kavramlardan ayrimint miimkiin kilan operasyonel olciitler ortaya konulmustur. Ayrica,
platform mimarileri, otomasyon, bot/kiralik aglar ve mikro-hedefleme gibi dijital olanaklarin taktik
tercihler lizerindeki belirleyici etkisi agiklanmaya calisilmistir. Farkli sektor ve iilke baglamlarindan
secilmis Ornek vakalarla taktik setleri karsilagtirmali bicimde analiz edilerek, konuya iliskin
karsilagtirmali bir panorama sunulmustur. Astroturfing eylemleri karsisinda kamu yonetimi ve platform
diizenlemeleri agisindan uygulanabilir tespit gostergeleri ve miidahale secenekleri tartigilmistir. Bu
anlamda seffaflik, medya okuryazarligi ve etik ilkeler temelinde 6nleyici kapasitenin giiglendirilmesine
yonelik somut katkilar iiretilmeye ¢alisilmistir. Sunulan tipoloji ve gostergelerin farkli baglamlara
uyarlanabilir ve tekrarlanabilir niteligi, calismanin literatiirdeki karsilagtirmali ve operasyonellestirilmis
cerceve eksikligine yanit vermesi hedefine yonelik olmustur. Sonug olarak, Astroturfing’in kamu
yonetiminde ve toplumsal iligkilerde tehdit olusturabilecek potansiyel bir sorun olarak kargimiza ¢iktigi
sOylenebilecektir. Bu baglamda, astroturfing ile etkili bir sekilde miicadele etmek, demokratik siireglerin
isleyisini korumak ve toplumda giiven ortamini yeniden tesis etmek i¢in biiyiik 6nem tagimaktadir. Bu
dogrultuda, tiim paydaslarin is birligi igerisinde hareket etmesi, gelecekte daha saglikli bir kamu iletisimi
ve daha giiclii bir demokratik yap1 olusturulmasina katki saglayacaktir.
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