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Mobil Cihazlarda Son Etkinlestirme Tarihinin Tespit Edilmesi ve Adli Bilisim
Acisindan Onemi

Detecting Last Activation Date on Mobile Devices and Importance from a Digital Forensics
Perspective
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Amag: Sifirlama tarihinin 6nem arzettigi adli vakalarda adli bilisim uzmanlarinin tutarli ve giivenilir raporlar olusturmasi gerekmektedir. Bu ¢alisma, adli biligim
incelemelerinde Android ve iOS isletim sistemine sahip mobil cihazlarda son etkinlestirme tarihinin giivenilir bir sekilde tespit edilmesini amaglamaktadir.

Yontem: Arastirma kapsaminda android ve iOS isletim sistemlerine sahip mobil cihazlar fabrika ayarlarina sifirlanmis ve sifirlama igleminden sonra cihazlarin
dijital kopyalari alinarak incelenmistir. Hem Android hem de iOS platformlarindaki sistem ve kullanici veritabani dosyalarinin olusturulma, degistirilme ve
erigim tarihleri ayrintili olarak analiz edilmistir. Ayrica bu dosyalarin sifirlama igleminden hemen sonra yeniden olusturulma siiregleri incelenmis ve dosyalarin
zaman damgalari karsilagtirilmigtir.

Bulgular: Android cihazlarda 6zellikle “SetupWizardPrefs.xml”, “Google Service Framework” ve “Google Mobile Service” gibi sistem dosyalart; i0OS
cihazlarinda ise, “sms.db”, “call_history.db” ve “AddressBook.sqlitedb” gibi dosyalarin sifirlama islemi sonrasinda yeniden olusturuldugu goriilmiistiir. Bu
dosyalarin zaman damgalar1 son etkinlestirme tarihini belirlemede giivenilir bir referans noktasi olarak degerlendirilebilmektedir.

Sonu¢: Android ve i0S cihazlarinda, fabrika ayarlarina dondiirme islemi sonrasi olusturulan dosyalarin zaman damgalari, adli bilisim incelemelerinde son
etkinlestirme tarihinin tespiti i¢cin 6nemli kanitlar sunmaktadir. Bu galismada elde edilen bulgular sifirlama tarihiyle yiiksek oranda (dakika bazinda) tutarlilik
gosterdigi gozlemlenmistir. Ayrica her cihazin ve isletim sisteminin kendine 6zgii veri yapisinin dikkate alinmasi, inceleme siirecinde hata paymi en aza
indirmeye yardimct olacaktir.
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Abstract

Objective: In forensic cases where the reset date is of significant importance, forensic experts need to produce consistent and reliable reports. This study aims to
reliably determine the last activation date on mobile devices with Android and iOS operating systems in forensic examinations.

Method: In the research, mobile devices with Android and iOS operating systems were reset to factory settings, and digital copies of the devices were taken and
examined after the reset process. The creation, modification, and access dates of system and user database files on both Android and iOS platforms were analyzed
in detail. Additionally, the processes of re-creation of these files immediately after the reset were examined, and the timestamps of the files were compared.

Results: On Android devices, system files such as “SetupWizardPrefs.xml”, “Google Service Framework”, and “Google Mobile Service” were found to be re-
created after the reset process; on iOS devices, files such as “sms.db”, “call_history.db”, and “AddressBook.sqlitedb” were similarly re-created. The timestamps
of these files can be considered a reliable reference point for determining the last activation date.

Conclusion: On Android and iOS devices, the timestamps of files created after the factory reset process provide significant evidence for determining the last
activation date in forensic examinations. The findings from this study have observed a high degree of consistency (at the minute level) with the reset date.
Additionally, considering the unique data structure of each device and operating system will help minimize the margin of error during the examination process.
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GIRIS

Giliniimiiz teknolojileri, mobil cihazlar1 hem yiiksek
islem kapasitesine sahip bir bilgisayar kadar akilli ve
hizli, hem de bir ciizdan kadar kiigiik ve tasmabilir hale
getirmistir. Bu Ozellikleri sayesinde mobil cihazlar,
bireylerin giinliik yagamlarinin ayrilmaz bir pargasi haline
gelmistir (1). Mobil cihazlar araciligiyla yalnizca iletisim
kurmakla kalmamakta; fotograf, video ve ses kaydi
olusturma veya izleme, uygulama yiikleme ve kullanma,
sosyal aglara baglanma, belge diizenleme ve paylasma,

konum bilgisi iletme ve internet {izerinde gezinme gibi ¢ok

cesitli kisisel faaliyetler gergeklestirilebilmektedir (2).

Mobil cihazlarin diger teknolojik aygitlardan ayrilan en
6nemli ozelliklerinden biri, genellikle tek kullaniciya ait
olmasi ve kisisel bir aygit olarak kabul edilmesidir (3). Aktif
olarak kullanilan mobil cihazlar; arama ge¢misi, konum
bilgileri, mesajlar, fotograflar gibi kullaniciya ait hassas
veriler barindirmakta ve bu nedenle adli incelemelerde

6nemli bir bilgi kaynagi olarak degerlendirilmektedir (4,5).

Bununla birlikte, olasi bir adli sorusturma ihtimali

karsisinda silipheliler, cihazlarin1 fabrika ayarlaria

dondiirerek hizli ve kolay bi¢cimde sifirlama yoluna
(6).

yasamda yogun olarak kullanilmasi, dijital ortamda islenen

gidebilmektedir Bilisim teknolojilerinin  glinliik
suglarin da cesitlenmesine yol agmustir (7). Bu suglar
arasinda; kimlik hirsizligy, kisisel bilgilerin yetkisiz erigimle
ele gecirilmesi, taciz, ¢evrimigi zorbalik, uyusturucu ve
silah ticareti ile sosyal miithendislik gibi yontemlerle bilgi
sizdirma yer almaktadir. S6z konusu sug tiplerindeki artis,

adli bilisim ¢alismalarin 6nemini daha da artirmaktadir
(8).

Teknolojinin  geligmesi, dijital ortamda islenen

suclarm hem uygulanma hem de yorumlanma siireglerini

karmasik hale getirmistir (9). Bu nedenle, dijital delillerin

incelenmesi belirli prosediirler dahilinde yiirtitiilmelidir.

Arnes ve arkadaslari, adli bilisimi; suc teskil eden
olaylarin ¢6ziimiinii kolaylagtirmak amaciyla dijital
kaynaklardan elde edilen kanitlarin incelenmesine
yardimct olan disiplinler arasi bir bilim dali olarak
tanimlamiglardir (10). Ayrica, belirli bir olay veya sug
hipotezini destekleyebilecek ya da giirtitebilecek giivenilir
bilgileri iceren her tiirli dijital veriyi “dijital kanit” olarak

ifade etmislerdir.

Dijital ortamda kullanilan cihazlar arasindaki teknik
farkliliklar, adli bilisim alaninda ¢esitli alt disiplinlerin
gelismesine yol agmistir. Bunlardan biri de Mobil Cihaz
Adli Bilisimidir. Bu alanda yapilan incelemeler; cep
telefonlari, tabletler, SIM kartlar ve Android veya iOS
igletim sistemine sahip tasinabilir cihazlar {izerinde
yogunlasmaktadir (11). Inceleme kapsamu, olayin niteligine

gore kullanici verileri ile sistem verilerini birlikte veya ayri

ayr1 kapsayabilmektedir (12).

Bu c¢alismada, Android ve iOS isletim sistemine
sahip mobil cihazlarin son sifirlanma tarihini belirlemek
farkli stirimlere tizerinde

amaciyla, sahip cihazlar

gergeklestirilen testlerin sonuglari degerlendirilmistir.

GEREC VE YONTEM

Bu ¢alismada, mobil cihazlarin etkinlestirme tarihini
belirlemek amaciyla cihazlardan elde edilen dijital kopyalar

ayrmtili bicimde analiz edilmistir.

Mobil cihazlarda fabrika ayarlarina dondiirme islemi,
ayarlar meniisiinde yer alan sifirlama segenekleri veya
kurtarma bolimii araciligiyla gergeklestirilebilmektedir.
Bu calismada, her iki isletim sistemine sahip test cihazlari
fabrika ayarlarina dondirilmiis, kurulum siirecleri
tamamlanmis ve elde edilen bulgular degerlendirilmistir.
Kullanicilar tarafindan en sik tercih edilen sifirlama

yontemi, Sekil 1°de goriildiigli lizere, cihazin kendi
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Sekil 1. Android sifirlama mentisii ve i0S sifirlama mentisii

sifirlama meniisii araciligtyla yapilmaktadir.

Android ve 108 isletim sistemlerinde, sifirlama sonrast
cihazin yeniden kullanilabilmesi i¢in Kurulum Sihirbazi
tamamlanmak zorundadir. Bu sihirbaz; dil se¢imi, Wi-
Fi baglantisi, hiikim ve kosullarin onaylanmasi, tarih-
saat ayar1, cihaz isminin belirlenmesi ve cihaz koruma
seceneklerinin yapilandirilmasi gibi adimlari igermektedir.
Yapilan bu ayarlar, cihaz igerisindeki ilgili sistem ve

veritabani dosyalarina kaydedilmektedir (17).

Sifirlama islemi sonrasinda, bazi sistem ve veritabani
dosyalart kurulum asamasinda yeniden olusturulmakta
veya gilincellenmektedir  (15,16). Bu  dosyalarin
olusturulma, degistirilme ve son erisim tarihleri, cihazin
son etkinlestirilme zamani hakkinda kritik ipuglart
saglamaktadir. Kurulum sihirbazinda Wi-Fi baglantisi
ve diger baslangi¢ ayarlariin yapilmasi, 6zellikle Wi-Fi
ile iliskili sistem dosyalarinin etkinlestirme tarihine dair
onemli bilgiler saglamaktadir. Sekil 2’de, Android ve i10S
isletim sistemine sahip cihazlarda Wi-Fi ve diger ayarlarin

yapilandirildig ekran goriintiileri yer almaktadir.

Sekil 2. Android kurulum ekrani ve iOS kurulum ekrani
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Sekil 3. Android kurulum sonrasi ve iOS kurulum sonrasi
genel goriiniim

Kurulum islemi tamamlandiginda, cihazin onyikli

uygulamalarina ait genel goriiniim Sekil 3°te sunulmustur.

Burada; arama, SMS, internet tarayici, miizik,
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e-posta, saat ve takvim gibi temel uygulamalarin kurulum
asamasinda otomatik olarak yiiklendigi gézlemlenmistir.
Kurulum sonrasi olusan sistem ve veritabani dosyalarmin
zaman damgalarii incelemek amaciyla, tiim cihazlarin

dijital kopyalart alinmis ve analiz edilmistir.
BULGULAR

Bu c¢alismada, Android ve iOS isletim sistemine
sahip mobil cihazlar iizerinde gergeklestirilen testler
sonucunda elde edilen bulgular, ayri basliklar altinda
degerlendirilmistir. Analizlerde dncelikli olarak, sifirlama
sonrast ilk acilista ¢alisgan Kurulum Sihirbazi ayarlariin
saklandigi dosyalar ile kurulum asamasinda yiiklenen

temel uygulamalara ait dosyalar incelenmistir.
Android Isletim Sistemine Ait Bulgular

Android isletim sistemine sahip cihazlarda fabrika

ayarlarina  dondiirme iglemi ¢ farkli  yontemle

gergeklestirilebilmektedir:

Yontem 1: Cihazin ayarlar meniisinden “Fabrika

ayarlarina don” segeneginin kullanilmast.

Yontem 2: Cihazin recovery bolimiinden wipe data/

factory reset komutunun uygulanmasi.

Yontem 3: Ugiincii taraf yazilimlar (6r. TWRP)
araciligtyla telefon belleginin tamamen silinmesi (wipe

islemi).

Kurulum asamasinda Android cihazlarda
SetupPrefWizard.xml isimli bir konfigiirasyon dosyast
olusturulmaktadir. Bu dosyanin olusturulma tarihi, son
etkinlestirme zamanimin tespitinde kritik bir gostergedir.
Nitekim Cellebrite UFED adli bilisim inceleme yazilimi
da son etkinlestirme tarihini belirlerken bu dosyanin
zaman damgasimi referans almaktadir. Android 6.0
siirimiiniin altinda ise com.google.android.setupwizard
klasoriiniin olusturulma tarihi de kullanilabilmektedir.

Ancak Android siirlimlerindeki degisiklikler, bu dosyalara

erisim imkanini her zaman garanti etmemektedir. Bu
nedenle, son etkinlestirme tarihinin gilivenilir sekilde
belirlenebilmesi igin birden fazla dosyanin zaman

damgasinin karsilastirilmasi gerekmektedir.

Yapilan incelemeler sonucunda, sifirlama islemi
uygulanmis cihazlardan elde edilen dijital delil kopyalar1
iizerinde bazi veritabani dosyalariin “Olusturulma Tarihi”
meta verisinin, olaym gergeklesme zamani ile uyumsuz

bi¢imde sabit bir zaman damgasi igerdigi tespit edilmistir.

Bu durumun temel nedeni, s6z konusu dosyalarin
cihazin ilk kurulum agamasinda, heniiz ag tabanli zaman
senkronizasyonu (NITZ/NTP) gerceklesmeden once
olusturulmus olmasidir. Bu agsamada cihaz, gegerli zaman
bilgisine sahip olmadigindan, dosya sistemi islemlerinde
varsayllan bir zaman damgasi kullanmaktadir. Bu
varsayilan deger, sistem saatinin sifirlandigi durumlarda
bilisim sistemleri i¢in evrensel bir baslangi¢c noktast olan
01 Ocak 1970 “Unix Epoch” tarihi olabildigi gibi, metinde
orneklendigi gibi 01.01.2020 gibi daha ileri bir tarihin
kullanildigi durumlarda ise Android isletim sisteminin

o siirimiiniin derlendigi ve yazilima sabitlendigi “build

time” degerini yansitmaktadir.

Dolayisiyla, cihazin 2023 veya 2024 gibi daha ileri bir
tarihte yeniden kurulmast durumunda dahi, bu dosyalara ait
“Olusturulma Tarihi” bilgisinin degismeyerek bu varsayilan
degerlerden birini korumast miimkiindiir. Bu nedenle, adli
bilisim analizlerinde zaman g¢izelgesi olusturulurken, bu
tir dosyalarin “Olusturulma Tarihi” verisinin tek basina
giivenilir bir kanit olarak degerlendirilmemesi; diger
zaman damgalar1 (6rnegin “Degistirme Tarihi”) ile birlikte
biitiinciil bir yaklasimla yorumlanmasi biiyiik 6nem

tasimaktadir.
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Tablo 1. Android veritabani

Veritabam

Olusturma Tarihi

Degistirme Tarihi

celander.db

1.01.2020 00:04:30(UTC+3)

8.08.2024 10:26:40(UTC+ 3)

gass.db

1.01.2020 00:04:15(UTC+3)

8.08.2024 10:38:33(UTC+3)

google account_history.db

8.08.2024 10:23:36(UTC+3)

8.08.2024 10:23:36(UTC+3)

googlesettings.db

1.01.2020 00:03:58(UTC+3)

8.08.2024 10:38:09(UTC+3)

library.db

8.08.2024 10:23:40(UTC+3)

8.08.2024 10:27:08(UTC+3)

localappstate.db

1.01.2020 00:04:03(UTC+3)

8.08.2024 10:38:33(UTC+3)

SetupWizard Prefsxml

8.08.2024 10:25:46(UTC+3)

8.08.2024 10:25:46(UTC+3)

WifiConfigStore.xml

8.08.2024 10:21:44(UTC+3)

8.08.2024 10:21:44(UTC+3)

iOS Isletim Sistemine Ait Bulgular

i0OS cihazlarda sifirlama iglemi iki farkli yontemle

gerceklestirilebilmektedir:

Yontem 1: Cihaz ayarlari igerisinden, “iPhone’u Aktar
veya Sifirla” meniisiinde yer alan “Tiim Igerikleri ve

Ayarlar1 Sil” seceneginin kullanilmasi.

Yontem 2: Cihazin kurtarma moduna alinarak, iTunes

iizerinden “Gtincelle” secenegi ile sifirlama yapilmasi.

Sifirlama sonrasinda iOS cihazlar da Kurulum Sihirbazi

araciligiyla yeniden yapilandiriimaktadir. Ornegin, iPhone

4 model cihazlarda sifirlama sonrasi sistem tarafindan
.obliterated adli, boyutu sifir byte olan bir dosya

olusturulmaktadir.

Testler, 10S cihazlarda da Android’e benzer sekilde,
sifirlama sonrasi olusturulan veya degistirilen sistem
ve veritabani dosyalarmin  etkinlestirme tarihinin
belirlenmesinde kullanilabilecegini gostermistir.
Bu dosyalarin adlar1 iOS stirimiine gore farklilik
gosterebilmekle  birlikte, genel islevleri benzerdir.
Etkinlestirme tarihi tespitinde yararlanilabilecek bazi temel

dosyalar tablo 2’de gosterilmisgtir.

Tablo 2. IOS Veritabani

Veritabam

Olusturma Tarihi

Degistirme Tarihi

sms.db

11.08.2024 10:50:42(UTC+3)

11.08.2024 10:55:12(UTC+3)

AdressBook.sqlitedb

11.08.2024 10:52:22(UTC+3)

11.08.2024 10:56:47(UTC+3)

call_history.db/CallHistory.storedata

11.08.2024 10:50:35(UTC+3)

11.08.2024 10:52:38(UTC+3)

voicemail.db

11.08.2024 10:49:57(UTC+3)

11.08.2024 10:53:28(UTC+3)

notes.sqlite/NoteStore.sqlite

11.08.2024 10:48:44(UTC+3)

11.08.2024 10:49:51(UTC+3)

TARTISMA VE SONUC

Mobil cihazlarin sifirlanma veya etkinlestirilme
tarihinin dogru bigimde belirlenmesi, hukuki ve teknik
acidan kritik bir Sneme sahiptir. Bu calismada elde
edilen bulgular, tek bir kaynaga dayali tespitlerin yetersiz
kalabilecegini, giivenilir bir sonuca ulagmak i¢in en az
ii¢ farkli veritabanindan elde edilen zaman damgalarinin

karsilagtirilmasi gerektigini ortaya koymustur.

Cihazlarin ayarlar mentisiinde bulunan “Fabrika

ayarlarina don” segenegi, kullanici tarafindan yiiklenmis
tim uygulamalari, medyalar1 ve ayarlar silerek cihazi
varsayllan  duruma  getirmektedir.  Ancak,0rnegin
Android cihazlarda, kullanicilarin sifre degisiklikleri
gibi islemler de keychain dosyasmin degistirilme tarihini
etkileyebilmektedir. Bu durum, dosya degisim zamanimin
yalnizca fabrika ayarlarina dondiiriilme isleminden mi,
yoksa kullanict tarafindan yapilan baska bir islemden

mi  kaynaklandigmmin net olarak ayirt edilmesini
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gliglestirmektedir.

Buna karsin, kullanicilar tarafindan degistirilemeyen
sistem dosyalarina ve veritabanlarina dayali tespitler daha
giivenilir sonuglar sunmaktadir. Ozellikle, kurulum siireci
sirasinda zorunlu olarak ¢alisan Kurulum Sihirbazi, arka
planda yeni dosyalarin olusturulmakta ve bu dosyalar
etkinlestirme tarihinin belirlenmesinde kritik ipuglari
barindirmaktadir. Ornegin, yaygin olarak kullanilan
adli bilisim analiz araglarinda, etkinlestirme tarihinin
belirlenmesinde

SetupWizardPrefs.xml dosyasinin

olusturulma zamani referans alinmaktadir.

Son etkinlestirme zamanimin kesin olarak tespit
edilebilmesi icin, kullanilan dosya ve veritabanlarmin
olusturulma tarihleri miimkiin oldugunca ayn1 yil/ay/giin/
saat/dakika araliginda olmalidir. Bu baglamda, adli bilisim
uzmanlarinin yazilimlarin otomatik sundugu tarihleri
raporlamadan 6nce mutlaka kendi tespitlerini yapmalari ve
en az U¢ farkli bulguyu karsilastirarak degerlendirmeleri

gerckmektedir.
Bildirimler

Bu ¢alisma daha once herhangi bir yiiksek lisans ya da

doktora tezinde kullanilmamustir.
Cikar catismasi
Yazarlar arasinda herhangi bir

¢ikar catismasi

bulunmamaktadir.
Finansal destek

Bu ¢alisma herhangi bir kurum ya da kurulus tarafindan

maddi olarak desteklenmemistir.
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