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Bilgi Savaslari: Modern Jeopolitikte Bilgi Catismasi ve Saldirganhgin
Rolii

Oz

Bu ¢alisma, giintimiiziin en giincel sorunlarindan biri olan bilgi savagini incelemektedir.
Bilgi savasi probleminin incelenmesinin, siyaset bilimi ¢ergevesinde o6zellikle biiyiik bir oneme
sahip oldugu gosterilmektedir. Giintimiiziin en kritik ve giincel sorunlarindan biri de bilgi savaslar
konusudur. Calismada bilgi savagsi, bilgi ¢atismast ve bilgi saldirganligi kavramlarina yer
verilmistir. Bilgi ¢atismasumin bir bi¢imi olan bilgi savaslarinin bir¢ok arag¢ ve ydnteminin
arastirilmasi, giiniimiizde uluslararast arenada jeopolitik tistiinliik saglamanin ¢ok énemli bir
aract haline gelmistir. Buna gore ¢alismada, bilgi savaslarinin yalnizca teknolojik veya askeri bir
mesele olmadigi, ayni zamanda siyaset bilimi ¢er¢evesinde teorik ve pratik agidan biiyiik bir 6neme
sahip oldugu vurgulanmaktadir. Giiniimiizde bilgi savaslarinin yiiriitiilme politikasi, her devletin
siyasetinde en onemli unsurlardan biri hdline gelmistir. Devletlerin ve devlet dis1 aktérlerin, bilgi
teknolojilerini propaganda, dezenformasyon, psikolojik operasyonlar ve algi yonetimi gibi
yontemlerle nasil birer silaha doéniistiirdiikleri tartisilmaktadir. Bu yoniiyle makalede bilgi
savagmmin kilit bileseni olan bilgi saldirganhiginin ozellikleri analiz edilmekte ve buna karst
miicadele yontemleri arastirilmaktadir.

Anahtar Kelimeler: Bilgi Toplumu, Bilgi-Psikolojik Savas, Bilgi Saldirganlig, Bilgi Silah
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Information Warfare: The Role of Information Conflict and Aggression

in Modern Geopolitics
Abstract

This paper analyses one of the most topical problems of our time - information warfare. It is
shown that the study of the problem of information warfare is of particular importance in the
framework of political science. Information warfare is one of the most critical and current issues
of our time. In the study, the concepts of information warfare, information conflict and information
aggression are included. The research of many tools and methods of information warfare, which
is a form of information conflict, has become a very important means of gaining geopolitical
superiority in the international arena today. Accordingly, the study emphasises that information
warfare is not only a technological or military issue, but also of great theoretical and practical
importance within the framework of political science. Today, the policy of conducting information
wars has become one of the most important elements in the politics of every state. It is discussed
how states and non-state actors turn information technologies into weapons through methods such
as propaganda, disinformation, psychological operations and perception management. In this
respect, the article analyses the characteristics of information aggression, which is a key
component of information warfare, and explores methods of countering it.

Keywords: Information Society, Information-Psychological Warfare, Information
Aggression, Information Weapon

Giris

21. yiizyilr hakli olarak bilgi ¢agi olarak adlandirabiliriz. Bir kez daha, bilginin 6neminin 6zel
bir nitelik kazandig1 bir devrime taniklik etmekteyiz. Bilgi, insanligi degistirmekte ve diinya
olaylarinin  gidisatim etkilemektedir. Insanlik tarihi boyunca ¢ok biiyiikk miktarda bilgi
biriktirmistir. Ancak son donemde biriktirdigimiz bilgi miktar1, tiim insanlik tarihi boyunca
toplanan bilgiden ¢ok daha fazla olmustur. Bu elbette olaganiistii bir ilerlemedir. Fakat en 6nemli
nokta, tiim bu bilginin artik herkes i¢in erisilebilir olmas1 ve bizim adeta bir bilgi okyanusunda
bulunmamizdir. Ornegin, gegmiste bir insanin temel isi gerekli bilgiyi aramak iken, giiniimiizde
asil sorun, bu bilgi okyanusunda kendi 6zel gdérevimize uygun olan bilgiyi secip ayirmaktir.
Modern toplumda kiiresel bir bilgililesme (enformatizasyon) siireci yasanmaktadir. Modern
uygarligin bilgi teknolojilerine olan bagimliligi, onu bu alanda daha savunmasiz hale getirmistir.

Ayrica, glinlimiizde benimsenen agik toplum modeli de bu durumu etkilemektedir. Bilgi
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toplumunun olusumunun kilit sonucu, kiiresel bir bilgi alaninin ortaya ¢ikmasi olmustur ve bu
alanda bilgi iistiinliigii i¢in yogun bir miicadele baslamistir. Bilgi tistiinliigii, mevcut durumla ilgili
stirekli bilgi akisini1 gergcek zamanli olarak daha etkili bir sekilde toplama, isleme ve yayma becerisi
ile birlikte, dligmanin da bunu yapmasini engelleme yetenegidir. Bilgi ustiinliigii kalic1 degildir;
degiskendir, hareketlidir ve siirekli ¢aba gosterilmesini gerektirir.

Bilgi istiinliigii, farkli bigimlerde kendini gosterebilir: durumu daha hizli ve kaliteli bir
sekilde degerlendirme, uygun kararlar alip bunlar astlara iletme yeteneginden, diigmanin bilgi
destegini Onemli Olclide zorlagtirmaya (veya tamamen engellemeye) yonelik saldirgan bilgi
operasyonlar yiiriitmeye kadar uzanmaktadir (Antonovich, Makarenko, Michaylov & Ushanev,
2014). Bilgi miicadelesi bir hastalik ya da kurtulunmasi gereken bir paradoks degildir; bu,
uluslararasi iliskilerin, politikanin ve toplumun gelisiminde yeni bir asamadir ve yonetim ile hedefe
yonelik bir yaklasim gerektirir. Arastirmalar, giinimiizde bilgi miicadelesinin iki ana alanda
yiriitiilebilecegini gostermektedir: bilgi-teknik alanda ve bilgi-psikolojik alanda. Her iki alan
birbiriyle yakindan baglantili olsa da, 6zellikle bilgi-psikolojik miicadele tizerinde durulmasi
gerekmektedir. Cilinkii bu miicadele dogrudan halkin psikolojisine etki etmektedir. Calismada nitel
arastirma yontemi kullanilmistir. Veri toplama teknigi olarak dokiiman analizi tercih edilmistir. Bu
baglamda, konuyla ilgili olan birincil ve ikincil kaynaklar kullanilmistir.

1. Bilgi Savas1 Olgusunun Incelenmesi

20. ylizyildan 21. yiizyila gecis, giderek kiiresellesen yeni siyasi, ekonomik ve kiiltiirel
stirecleri olusturmustur. Bilgi toplumu, daha 6nce sanayi toplumunda ya hi¢ var olmayan ya da
daha az yogunluk, 6l¢ek ve tehdit olusturan yeni ¢atisma tiirlerinin — bilgi savaslarinin — ortaya
cikmasina yol agmustir. Bu niteliksel olarak yeni toplumda, saldirganlik da bir doniisiime ugrayarak
bilgi saldirganlig1 bi¢imini ve 6zelliklerini almaktadir.

Bilgi saldirganligi, diismana belirli alanlarda somut ve hissedilir zarar vermeye yonelik
eylemleri ifade etmektedir. Bilgi saldirganliginin temel 6zellikleri sunlardir: sinirli ve yerel dlcekte
uygulanmasi; zararin kontrollii ve 6l¢iilii bir sekilde verilmesi; zararin boyutlarinin kontroliinii
zorlagtiran tehlikeli bilgi silahlarinin kullaniminin diglanmasi; bilgi altyapisi unsurlarina ve bilgi
etkisine maruz kalan sosyal gruplara yonelik miidahalenin mekansal ve niceliksel acidan
sinirlandirilmasi; reklam alaninin ve zaman cercevesinin daraltilmasi (genellikle saldir1 tim

hedefler gerceklestikten sonra sona erer ve nadiren uzun siireli olur); ayrica saldir1 kaynaginin
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faaliyeti sona erdikten sonra bilgi saldirisinin etkisinin dogal olarak zayiflamasi. Kiiresellesme
caginda, jeopolitikteki bilgi savasi cok daha genis ¢apli hale gelmis, jeopolitik aktdrler arasindaki
bilgi rekabetinin Gtesine gecmistir; ¢linkii miicadele, insanligin biiyiik cogunlugunun zihinleri ve
kalpleri i¢in verilmektedir. Giiniimiiz kosullarinda, toplumun sert yontemlerle yonetilmesine dair
geleneksel yontemler de degismistir ve bilgi-psikolojik miicadele giderek daha fazla 6nem
kazanmaya baslamistir. Bilgi-psikolojik miicadelenin temel amaci, devlet kurumlarinin yonetim
sisteminin ve stratejik kararlar alan kisilerin ¢aligmalarin1 bozmaktir. Bilgi-psikolojik miicadele
stirecinde, fiziksel silah tiirlerinin tiim sinirlamalart asilir; uzun siire etkili olabilen bir zarar verme
giiclinli korur, kendi askerlerine zarar vermez ve taktik ve stratejik silah tiirlerine kiyasla 6nemli
maddi harcamalar gerektirmez. Bilgi-psikolojik miicadele kapsaminda, kamuoyu iizerinde etkili
olmak icin diplomatik, psikolojik ve propaganda yontemleri kullanilmaktadir. Kiiltiir ve siyaset
alaninda yikici faaliyetlere, dezenformasyona ve yerel medya kuruluslarina ajan yerlestirilmesine
kadar birgok yontem uygulanabilir. Muhalif ve isyanci hareketler desteklenir; bu gruplara bilgi
destegi ve istihbarat saglanir. Bilgi-psikolojik miicadelenin strateji ve taktikleri planlanirken, daha
once ayr1 ayr1 ve sinirli sekilde kullanilan yontemler — sabotaj, gerilla faaliyetleri, terérizm, insani
operasyonlar ve propaganda — artik yeni teknolojik diizeyde bir araya getirilerek entegre bir
sekilde kullanilir. Bu miicadeleye, devletler veya koalisyonlarin yani sira, belirli bir lilkeye baglh
olmayan dini, asirict ya da terdrist orgiitler de katilabilmektedir.

Yogunlugu, kapsami ve kullanilan araglara gore bilgi miicadelesi su iic asamada
smiflandirilir: bilgi genislemesi, bilgi saldirganligi ve bilgi savasi. Bilgi miicadelesi, sosyal
sistemler arasinda bilgi ve psikoloji alaninda yiiriitiilen bir rekabettir. Amagc, toplumsal iligkilerin
belli alanlar1 {lizerinde etkili olmak ve stratejik kaynaklarmm kontroliinii ele gegirmektir. Bu
miicadelenin sonucunda bazi taraflar gelisimlerini siirdiirebilmek i¢in gerekli avantajlar1 elde
ederken, digerleri bu avantajlar1 kaybetmektedir. Bilgi miicadelesi, bir lilkenin devlet politikasinin
hedeflerine hem baris hem de savas zamaninda ulagsmayr amaclamaktadir. Bu, uluslararasi
iliskilerde is birliginin diizeyi ne olursa olsun, her zaman var olmus ve var olmaya devam edecek
dogal ve kaginilmaz bir siirectir.

Siyasi alandaki bilgi miicadelesi ii¢ temel bilesenden olusur:

Birincisi — stratejik siyasi analiz.

Ikincisi — bilgi yoluyla etki olusturma.

Ucgiinciisii — bilgiye kars1 koyma (bilgiye kars1 savunma).
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Stratejik siyasi analiz, rakip (veya karsit) taraf ve bilgi miicadelesi kosullar1 hakkinda bilgi
toplama; miittefikler hakkinda veri edinme; bu bilgileri isleme ve siyasi ittifak icindeki taraflarla
paylasarak eylemleri organize etme ve yiiriitme siirecidir. Bu bilgilerin giincel, dogru ve eksiksiz
olmas1 gerekir. Bilgi miicadelesinin ikinci temel bileseni bilgiyle etki olusturmaktir. Bu, bilginin
toplanmasini, iglenmesini ve paylagilmasini engellemeye yonelik faaliyetleri, ayrica yanhs bilgi
(dezenformasyon) yaymay1 da kapsamaktadir.

Uciincii bilesen ise bilgiye karst koyma (korunma) faaliyetleridir. Bu, siyasi siireglerin
yonetimi icin gerekli bilgilerin yeniden erisilebilir hale getirilmesini (bilginin engelinin
kaldirilmast) ve rakipler (veya diismanlar) tarafindan diinya kamuoyu algisini etkilemek amaciyla
yayilan dezenformasyonun engellenmesini kapsamaktadir (Jones & Kovacich, 2015). Gliniimiizde
bilgi miicadelesi, toplumun gelisiminin dogal bir sonucu olarak degerlendirilebilir. Bu olgu,
bilimsel ve teknolojik ilerleme ile diinya toplumunun bilgi agisindan biitiinlesmesi siirecinde,
evrimin belirli bir agamasinda ortaya ¢ikmis ve dis politikanin bagimsiz bir alan1 haline gelmistir.
Bilgi, teknoloji, askeri ve istihbarat giicii yliksek olan devletler; kendi isteklerini diger halklara ve
iilkelere dayatmak, baska iilkelerin bilgi altyapisina izinsiz miidahale etmek ve elektronik silahlar
araciligryla diismani isimsiz sekilde etkisiz hale getirmek i¢in yeni araglara sahip olmustur. Bu
yiizden, 20. yiizyilda ingiltere, Almanya, ABD ve diger bazi iilkelerdeki bilim insanlarinin bilgi-
psikolojik miicadele kavramini aragtirmaya ve tanimlamaya baslamalar tesadiif olmamaktadir.

Bilgi-psikolojik miicadelenin potansiyeli, propaganda unsurunu da igermektedir. Etkili
propaganda calismalari; kitle psikolojisi, manipiilasyon (ya da etki) psikolojisi ve medya
psikolojisi gibi alanlardaki bilgi birikimi tizerine kuruludur. Bu alanlarin her biri, giiniimiizde
“maniplilatif ve ikna edici teknolojiler” olarak adlandirilan modern propaganda mekanizmasinin
ayrilmaz pargalaridir. Ozellikle medya psikolojisi Snemli bir rol iistlenmektedir. Medya psikolojisi;
sosyoloji, sosyal psikoloji ve kisilik psikolojisinin kesisiminde ortaya ¢ikmig bir alandir. Bu alanin
temel gorevlerinden biri, kitle iletisim araglarinin insan bilinci lizerindeki psikolojik etkilerini ve
bu etkinin sonuglarini incelemektir (Pronin, 2002). Psikolojik etki genellikle medya araciligiyla
gerceklestirilir ve bu etki i¢in kullanilan bilginin kolay sindirilebilir olmasi1 gerekir. Bu amagla 6zel
olarak gelistirilen programlar, kisiye her tiirlii bilgiyi kolayca 6ziimseme ve tereddiitsiiz inanma
yetenegi kazandiriyor. Toplanan kapsamli bilgiler kamuoyunu ve insanlarin bilincini

yonlendirmeye yonelik olup, bunlarin 6ziimsenmesinde fizyolojik ve psikolojik yasalar
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kullanilmaktadir. Bunun i¢in 6zel hazirlanmis bir metin, belli bir tempo ve dil modiilasyonu
kullanilir. Bilincin manipiilasyonu, insanlar1 diinyanin var olmayan bir resmini olusturan belirli bir
kontrollii bilgi alanina daldirmak suretiyle gerceklestirilir. Eger boyle denilebilirse sanal bilgi
alaninin olugmasima zemin olusturan sey yanlistir (yanlis bilgidir) (Talisinski, 2023). Diinya
devletleri arasindaki rekabet ve catismalarda, ayrica onlarin siyasi planlarin1 hayata gegirme
stireglerinde, gii¢ kullanirminda (ekonomik, diplomatik, askeri) vurgu giderek bilgi temelli ara¢ ve
yontemlere kaymaktadir. Bu savasin doniislimii, savasin zayiflamasi anlamina gelmez; tam tersine,
“siddetsiz bir diinyaya gecis” soylemi altinda miicadele daha sert ve daha sinsi hale gelmektedir.
Savag ilani1 ve baslatilmasiyla ilgili uluslararasi hukuk normlari neredeyse tamamen ortadan
kalkmistir. Askeri operasyonlar artik cogu zaman siirecin son asamasi olarak goriilmekte, bazen de
bir diisman1 ortadan kaldirmaya ve topraklarini iggal etmeye yonelik planin 6nemli bir pargasi
haline gelmektedir. Bilgi-psikolojik miicadele, siradan reklamlardan 6zel olarak gelistirilmis
matematiksel programlara kadar ¢ok ¢esitli yontem ve araglara sahiptir. Hangi yontem ve araglarin
kullanilacag ise, belirlenen somut hedeflere, etki yapilacak hedefin 6zelliklerine ve onun sahip
oldugu savunma onlemlerine gore belirlenmektedir. Bilgi-psikolojik miicadele yontem ve araglart,
yikict bilgi etkileri yaratmak i¢in kullanilan bes ana arag grubunu icermektedir:

*Kitle iletisim araclar

Kitle iletisim aracglar1 ve ajitasyon-propaganda araclari, kitlelere zarar verme amaci tagiyan
bir bilgi silahi tiirii olarak, diisman tarafin manevi ve ahlaki yasamina yonelik bilgi hasar1 vermek
i¢cin kullanilmaktadir. Bu, diismanin benzer eylemlerine karsi engel olusturmak amaci tasimaktadir.

*Psikotronik araclar

Kars1 tarafin halkin1 ve askeri-teknik personelini uzaktan kontrol altina almak ve yeni bilgi
teknolojileri sistemlerini kullanan kisilerin psikolojik ve psikofizyolojik bozukluklar yaratmak
amaciyla kullanilmaktadir.

*Elektronik araclar

Bu kategoriye radyoelektronik, optoelektronik ve elektro-hesaplama (bilgisayar viriisleri,
yikict yazilim yama “solucanlar”) araglart dahil olmaktadir. Radyoelektronik araglar, diigmanin
ara¢ ve giiclerini radyoelektronik baskilama ve etkisiz hale getirme amaci tasimaktadir.
Optoelektronik araglar, diigmanin optoelektronik araglarini baskilamak i¢in kullanilir. Elektro-
hesaplama araglar1 veya bilgisayar teknolojileri araglari, kendi bilgi sistemlerinin ve araglarinin

etkinligini artirmak i¢in kullanilmaktadir.
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*Dilbilimsel araclar

Taraflar arasinda uluslararasi miizakerelerde, anlasmalarin imzalanmasinda ve yerine
getirilmesinde uzmanlar tarafindan kullanilir.

*Psikotropik araclar

Insan psikolojisi iizerinde genetik veya kromozomal diizeyde etkiler yaratmak amaciyla
kullanilir. Bu araglar arasinda 0Ozel ilaglar, psikofarmakolojik ve psikodisleptik araglar,
sakinlestiriciler, antidepresanlar, haliisinojenler, uyusturucular, alkol ve diger maddeler yer
almaktadir. Sakinlestiriciler, insan viicudundaki bilgi-psisik ve fiziksel siirecler arasindaki bagi
neredeyse tamamen koparirken, haliisinojenler psikolojik bozukluklara neden olmaktadir. Bilgi-
psikolojik miicadele yontem ve araglarinin etkinligi, son on yillardaki hemen hemen tiim silahl1
catigsmalarda acik¢a goriilmektedir. Bu ¢atismalardan elde edilen deneyimler, modern bilgi savast
yontemlerinin su gibi sonuglara yol agabilecegini gostermektedir:

*ulusal fikirlerin kayb1

*manevi ve maddi degerlerin yok olmasi

*toplumsal yap1 ve siyasi sistemin degismesi

*devletin ve ordunun dagilmasi, ekonominin ¢okmesi

*beyin gogii ve bilimin yok edilmesi

*etnik ve dinsel ¢eliskilerin derinlesmesi, vb.

Bilgi saldirilari, ¢atigmalar1 ve operasyonlar1 gibi bilgiye dayali etkilerle hedeflere ulasmak
icin bilgi savagmin tim yontem ve araglart kullanilmaktadir. Bilgi savasi yontemi, bilgi
istiinliigiinii ele ge¢irmek ve korumak amaciyla gii¢ ve araclarin hem hazirlik siirecinde hem de
catigma sirasinda nasil ve hangi diizen i¢inde kullanilacagini ifade etmektedir. Bu yontem, diismana
yonelik bilgi etkisinin tiiriinii ve sirasini, etki alanindaki hedefleri, bilgi savasi i¢in ayrilan gii¢ ve
araclarin bilesimini ve bunlarin operasyonel organizasyonunu kapsamaktadir. Bilgi ile olusturulan
“imaj”m igerigi ise oldukga cesitlidir; c¢linkii ayni bilgi, yonetim birimlerine farkli arag¢ ve
yontemlerle iletilerek farkli sekillerde formiile edilebilmektedir. Bilgi savasmin yiiriitiilme
yontemleri, kuvvet temelli, entelektiiel ve karma yontemler olmak iizere ili¢ ana kategoriye

ayrilmaktadir.
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Kuvvet temelli yontemler, bilgi savasindaki hedefleri ¢esitli silah tiirleriyle etkisiz hale
getirmeye yonelik uygulamalar1 kapsamaktadir. Bu yontemler, iilkenin belirli askeri gorevleri
yerine getirebilmesi i¢in gerekli olan bilgi miktarinda tistiinliik elde etmesine yardimci olmaktadir.

Entelektiiel yontemler ise, digmanin refleksif (yansitmali) yonetimi ile karakterize edilir ve
bilgi kalitesinde {istlinliik saglayarak bilgi savasinda avantaj kazandirir.

Karma yontemler ise hem bilgi miktarinda hem de bilgi kalitesinde tstiinliik elde etmeyi
amaglayan stratejileri bir arada igererek kullanmay1 saglamaktadir.

Bilgi savaginda yontemlerin bagka bir siniflandirmasi da bulunmaktadir. Bu baglamda bilgi
savasl iki ana gruba ayrilabilir: taarruz (saldir1) yontemleri ve savunma yontemleri.

Taarruz yontemleri, engelleme, dikkat dagitma, kisitlama, yipratma, mizansen (sahte
durumlar yaratma), dezenformasyon (yanlis bilgi yayma), yatistirma, korkutma, provokasyon, asir1
yiikleme, telkin ve baski.

Savunma yontemleri engelleri kaldirma (deblokaj) ve kimliklendirme (6zdeslestirme).

Saldir1 amagli bilgi miicadelesi, diisman lizerinde bilgi iistiinliigli kazanmay1 ve bu iistlinliigi
stirdiirmeyi hedeflemektedir. Bu tiir miicadelenin operasyonlari, diigmanin yonetim sistemlerini
bozmay1 amaglar; ancak ayni zamanda bu eylemler, kendi giiclerinin askeri faaliyetleri igin
elverisli kosullar saglamalidir. Buna karsilik, savunma amacli miicadele, diigmanin bilgi
istiinliigiiniin  belirgin oldugu durumlarda gergeklestirilir ve bu stiinliiglin azaltilmasina
yoneliktir. Bu tlir miicadelede, temel araglar yonetim birimlerinin bilgi giivenligini saglamaya
odaklanir.

Bilgi savasinda saldir1 niteligindeki eylemlerden biri, bilgi ablukasidir. Bu eylemin temel
amaci, diigmanin gerekli bilgilere ulagsma ve onlar1 kullanma kapasitesini en aza indirecek sekilde
giic kullanmaktir. Bilgi ablukasiin baslica yontemlerinden biri, radyoelektronik ablukadir. Bu,
diismanin istihbarat sistemlerinin teknik unsurlarina ve bilgi iletim kanallarina yonelik olarak
radyoelektronik bastirma ve islevsel bozma araglarinin esgiidiimlii sekilde kullanilmasidir (Vus,
1999). Bir diger saldir1 niteligindeki eylem ise, bilgi eylemleridir. Bu tiir eylemler, diismanin
yOnetim sistemine ait belirli hedefleri ya da genel olarak bilgi kaynaklarini hedef alir. Ornegin,
kitle iletisim araglar, kiiltiir ya da sanat yoluyla yapilan manipiilasyonlar, toplumda istenilen
ideolojinin benimsetilmesini saglayarak bilgi eylemleri kapsaminda degerlendirilir. Giinlimiiz
savaglarinda basari, kara birliklerinin diisman topraklarina girmesine gerek kalmadan da

saglanabilmektedir. Bu tiir basarinin temelini bilgi temelli eylemler ve darbeler olusturmaktadir.
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Bilgi darbesi, bilgi savasinin en 6nemli unsurlarindan biridir. Bu darbe; diismanin yonetim
sisteminin en kritik unsurlarina yonelik olarak, kisa siireli, gii¢lii ve esgiidiimlii bir sekilde
yiiriitiilen gii¢ ve araglarin kullanimidir. Amag, bilgi tstiinliigl elde etmek ve bu sayede belirleyici
hedeflere ulagmaktir. Radyoelektronik bilgi darbeleri, diigmanin kontrol sistemlerine yonelik ani,
yogun ve ¢ok yonlii radyoelektronik bastirma ve islevsel bozma kuvvetlerinin ve araglarinin
esgidiimlii bi¢imde kullanilmasiyla karakterize edilmektedir. Radyoelektronik-ates destekli
darbeler ise, radyoelektronik harp sistemleri (REB), hava kuvvetleri, flize birlikleri, topgu birlikleri
ve benzeri unsurlarin toplu olarak kullanildig1 darbelerdir. Yani sira su tiir bilgi darbeleri de
bulunmaktadir:

*Bilgisayar veya yazilim darbesi: Bu tiir darbeler, elektronik bilgi islem (EBM) alanina
yoneliktir ve diismanin sistem yonetimini ¢okertmeyi hedefler. Farkli tiirde viriis sistemlerinin veri
tabanlarina sizmasi da bu kapsamda yer almaktadir.

*(zel darbe: Bu, diismanin personeline yonelik genis capli, cok yonlii ahlaki ve psikolojik
baski olusturan saldir1 giiglerinin ve araglarinin kullanilmasini igermektedir.

Bilgiyle etki olusturma, bilgi savasimi yiiriitmek tizere gorevlendirilen giic ve araglar
tarafindan, belirli bir yonde ve belirli bir zaman dilimi boyunca, amaglara, gérevlere, yer ve zamana
gore uyumlu sekilde yiiriitillen faaliyetlerin biitiintidiir. Askeri c¢atismalar doneminde bilgi
operasyonlariin yiiriitiilmesinde dikkate alinmasi1 gereken baslica 6zellikler sunlardir:

*Yeterli gii¢ altyapisina sahip olmak ve diismana yonelik bilgi etkisi olusturmak icin yeni
yontem ve araglar kullanmak

*Uluslararast hukuk normlarina kesinlikle uymak

*Bilgi savasi yiirttiiliirken glivenlik birimleri, devlet kurumlari vb. ile yakin is birligi i¢inde
calismak

*Bilgi savas1 yontemlerini kullanarak mevcut tiim gii¢ ve ara¢ cephaneligini giiclendirmek,
askeri (savas) operasyonlara baslamak ve diismanin bilgi altyapisina ait hedefleri imha etmek.

Dolayisiyla, bilgi savasi bilgiyi ayr1 bir hedef, potansiyel bir silah ve stratejik bir avantaj
olarak goriir. Bu, niteliksel olarak yeni bir savas tiirii, yani bilgi alaninda yiiriitiilen aktif bir ¢atigma
bicimi olarak degerlendirilebilir. Bilgi savasi, kullanilan araclardan bagimsiz olarak, bilginin

islevine yonelik bir saldiridir. Stratejik bilgi savaslarinda, fiziksel zarar vermeyen ancak gercek bir
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savasa yol acabilecek 6zel tiirde silahlar kullanilir. Bu silahlar, dogrudan fiziksel yikima neden
olmasa da, devletler arasi iligkilerde ciddi krizler yaratabilme potansiyeline sahiptir.

Giliniimiizde yeni bilgi teknolojilerinin hizla ve yogun sekilde gelismesi, genis ¢apl
psikolojik operasyonlar ve bilgisayar aglarina yonelik tehlikeli saldirilarin gergeklestirilmesine
olanak saglamaktadir. Bu durum, yeni ve bagimsiz bir silah tiiriiniin, bilgi silahinin (enformasyon
silah1) ortaya ¢ikmasina sebep olmustur. Bilgi silahi, diismanin diisiince yapisini etkilemek ve onu
kars1 tarafin isteklerine boyun egmeye zorlamak amaciyla kullanilan araglardir. Etkilendikleri
hedeflere gore bilgi silahlarinin iki ana bi¢gimi bulunmaktadir:

*Bilgi-teknolojik silahlar — esas olarak bilgi kaynaklari, silahli kuvvetlerin bilgi altyapisi ya
da genel olarak devletin bilgi sistemleri {izerinde etkili olan silahlardir.

*Bilgi-psikolojik silahlar — bireylerin, sosyal gruplarin ve toplumun genelinin moral ve
psikolojik durumunu etkilemeyi amaglayan silahlardir.

Modern bilgi silahi, diinya, insan, medeniyetin niteligi ve gelisim yollar1 ile en temel insani
degerler hakkindaki algi sistemleriyle oynanmasidir. Bilgi teknolojileri, toplumun ruh haline etki
etme araclarini genisletmeyi ve giiclendirmeyi miimkiin kilar; bu sayede bu duygulara yon
verilmesini, onlar1 temelinden kontrol etmeyi ve toplumsal enerjinin akis yonlerinin
degistirilmesini saglar.

Bilgi savasimin temel amaci, toplum bilincine ¢evre diinyaya dair yanls algi ve inanglar
yerlestirmek ve bu algilar iizerinden toplum bilinciyle manipiilasyon yapmaktir.

Basariya gotiiren en 6nemli “stratejik tepeler”, bir ulusun geleneksel degerler, idealler ve
mitler iizerine kurulu kiiltiirel siirekliligi ve milli kimlik bilinci ile ilgilidir. Bu unsurlar, toplumun
onur duygusunu ve kiiltiirel-milli 6z kimligini yagatan temel yapilardir.

Degerlerin degistirilmesi, geleneksel kiiltiirel diisiince kaliplarinin, yeni mitlerle — giic ve
basari, “esit firsatlar”, “insan haklar1”, “evrensel degerler” gibi — yer degistirmesi, toplumda
istikrarsizlik ve kafa karigikligi hissi yaratmaktadir. Bu durum ise kitle kiiltiirii ve reklamlarin telkin
edici etkisini daha da artirmaktadir.

Kitle iletisim araglari, insanin bilingalt1 yapilarina kadar niifuz eder, derin bilingaltinda
karsilig1 olan kosulsuz sembolleri aktif bicimde kullanir.

Bilingli ve bilin¢altina yonelik etkilerin birlesimi, bireyin algilarini siizgecten gegiren giicli
kiiltiirel filtreler olusturur ve bdylece diinyanin nasil goriildiigiinii ve nasil degerlendirilecegini

belirler.
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Bilgi Savaslarimin Propaganda ile Kesisim Noktast, bilgi-psikolojik savasin en onemli ve
etkili bicimlerinden biri propagandadir. Dijital teknolojinin ve kiiresel bilginin birbirine bagh
oldugu ¢agda propaganda, stratejik etki araci olarak yeni bir 6nem kazaniyor. Modern ¢atigmalar
giderek savas alanindan biling alanina taginiyor ve bilgi burada 6nemli bir kaynak haline geliyor.
Bu baglamda propaganda, sadece fikirleri yayma araci degil, hedef kitlede istenilen diinya resmini
olusturmayi, diismani demoralize etmeyi ve toplumsal istikrar1 baltalamay1 amaclayan gii¢lii bir
bilgi ve psikolojik savas silahidir.

Propaganda ya da daha dogru bir ifadeyle bilgi-psikolojik etki, insanlik tarihi boyunca farkl
bigimlerde varhigini siirdiirmiistiir. Ornegin, Cengiz Han’in ordular1 déneminde bile, kendi
ordularinin sayica ¢oklugu ve yenilmezligi, acimasizlig1 ve hizli hareket kabiliyeti hakkinda cesitli
sOylentiler yayilmis; bu sdylentiler hem halk hem de diisman askerleri arasinda dolagima sokularak
psikolojik tstiinliik saglanmaya ¢alisilmistir.

En saygin propaganda uzmanlarindan biri olan Harold D. Lasswell, “Diinya Savasinda
Propaganda Teknigi” adl1 kitabinda propagandanin gorevlerini su sekilde tanimlar:

“Savas sirasinda propagandaya bir¢ok gérev yiiklenebilir, érnegin gida, kumas, yakit ve
diger ihtiya¢ maddelerinde tasarrufu tesvik etmek; savas tahvili satin alimina, goniillii askerlige,
yvaralilara bakimda goniillii olmaya, savas sanayisinde ¢alismaya yonlendirmek gibi. Ancak
propagandanin en onemli gérevi, halkta diismana karst nefret duygulari uyandirmak, tarafsiz
devletlerle dostane iliskileri siirdiirmek, tarafsiz iilkeleri diismana kars: kiskirtmak, son olarak da
diismani i¢ten ¢okertmek ve onun direnis giictinii zayiflatmaktir” (Lasswell, 1926).

Ornegin, Ikinci Diinya Savasi déneminde Almanya’da, Joseph Goebbels baskanliginda
Ugiincii Reich Propaganda Bakanligi kurulmustur. Bu bakanlik, hem Almanya i¢inde hem de
disinda kamuoyunu aktif bi¢imde yonlendirmis ve sekillendirmistir. Propaganda ve norolinguistik
etkiler, hedeflere (veya hedef gruplara) su yollarla uygulanabilir:

*Basili materyallerle (bildiriler, gazeteler, brosiirler vb.);

*Elektronik araglarla (televizyon ve radyo kanallari, bilgisayar aglari, telgraf, telefon ve diger
iletisim hatlar1 araciligiyla);

*Dogrudan ya da dolayli iletisimle (miting, seminer, sohbet, konferans, sunum gibi

etkinliklerin diizenlenmesiyle);
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*QOzel gorsel materyallerin iiretilmesiyle — uygun sembol ve yabanci dillerde metinler igeren
afigler, pankartlar, ¢ikartmalar, fotograf panolari, hediyelik esyalar, gelecekte ise holografik
goriintiiler vb. araglarla.

Adolf Hitler ve Ugiincii Reich liderleri radyonun halk iizerindeki propaganda giiciinii
ustalikla kullanmislar ve diinya egemenligi planlarinin uygulanmasina 6zel 6nem vermislerdir.
Alman propaganda makinesinin baslica ideologlarindan biri ve Nazi Partisi lideri olarak tarihe
gecen Joseph Goebbels, Nazi propagandasinda radyo yayinciliginin roliinii agiklarken bir
konusmasinda acik¢a soyle demistir: “20. yiizyilda radyo, 19. yiizyilda basinin oynadigi roliin
aynisini oynadi. “Napolyon’un giintimiize iligkin tinlii sozlerini tekrarlarsak, radyonun artik 8.
biiyiik giic haline geldigini soyleme hakkina sahibiz... Radyo ve havacilik olmadan, modern
kosullarda iktidarin fethi ve giiclenmesi diistiniilemez ” (Goebbels, 1938, s. 197-198).

Ikinci Diinya Savasi sirasinda Direnis hareketine katilan Fransiz Profesor Jacques Ellul,
propagandanin 6ziinii su sekilde agiklamistir: “Giiniimiizde propagandada esas olan, bir haberi
gazetede bildirmek veya radyoda yayinlamak degil, propagandacinin emriyle halkin ne diisiindiigii
ve neye inandigidir” (Ellul, 1973, s. 98). Yani bir kisiye veya belli bir topluma psikolojik baski
uygulayarak, onlarda belli bir tepki uyandirip, onlari istediginiz gibi davranmaya zorlamak.

Toplumsal yap1y1 yonlendirmek i¢in kullanilan 6nemli tekniklerden birisi propagandadir. Bu
kavramin tanimiyla ilgili bircok teorisyen farkli goriisler ileri siirmiistiir. Bu teorisyenlerin en
onemlilerinden biri olan Jean M. Domenach, Politika ve Propaganda adli kitabinda kavramla ilgili
detayl agiklama yapmistir. Ona gore propaganda, toplumdaki bireylerin goriis ve davraniglarina
etki ederek onlarin bir perspektif kazanmalarini saglayan bir girisim olmaktadir (Domenach, 2003).
Propaganda devletler tarafindan toplumsal denetim mekanizmasi olarak kullanilmakta olup, beyaz,
gri ve kara olmak {iizere lige ayrilmaktadir (Bektas, A. 2007). Bahsi gegen propaganda tiirleri bu
denetimi saglamak adina hem ulusal hem de uluslararas1 arenada 6nemli bir manipiilasyon aract
olarak kullanilmaktadir. Beyaz propagandanin amaci, topluma dogru ve giivenilir bilgilerin
verilmesi hedeflenmektedir. Bu tiirde resmi kaynaklar kullanilarak, dogru yonlendirme yapilmasi
amaglanmaktadir. Giivenilir bir yontem olmasi sebebiyle hedef kitleye daima dogru bilgiler
verilerek, yonlendirme yapilmaktadir.

Manipiilatif yonlendirme adina kullanilan bir dier propaganda tiirii ise gri propagandadir.
Gri propaganda da ise kaynak resmi degildir. Bu tiirde bilginin nereden geldigi tam olarak

bilinmemektedir. Gri propagandayla ilgili onemli arastirmalar yapan Prof. Dr. Nevzad Tarhan’a

839



Academic Journal of History and Idea Vol.12 /Num 2
Talishinsky / 828-843 April 2025

gore, “Gri propagandanmin amaci, kusurlu, noksan ve belirsiz bir seyi, tam ve yeterli gostermek
olabilir. Yahut, tam, yeterli ve a¢ik olan bir seyi siipheli gostererek gélgelendirmek, degerden
diistirmek amaglanir. Her tiirlii ¢eliski bu yontemde ustaca kullamlr. Celiski yoksa bile, varmug
gibi davramilir. Béylece zihinlerde, istenen soru isareti uyandwilir” (Tarhan, 1996, s. 37). Ayrica
bu propaganda tiiriinde ozellikle verilen bilgilerin ilgi ¢ekici ve zihinleri kurcalayacak yonde
olmasina dikkat edilmektedir (Ozsoy, 1998, s. 22).

Baska bir propaganda tiirii ise kara propagandadir. Tarhan’a gore, “gerc¢ekleri degistirmeyi,
inanglart sarsmayr ve kamu efkarini karigtirmayr amaglar. Kaynag anlasildigi zaman, tesiri
olmaz, geri teper. Diismanlik duygularinin artmasina neden olur” (Tarhan, 1996, s. 38). En
tehlikeli propaganda tiirii olmasiyla birlikte kaynak tamamen belirsizdir. Bu baglamda, toplumsal
yapiy1 manipiile etmek adina oldukca tehlikeli bir yontem olarak kullanilmaktadir.

Propaganda her ne kadar kaynagi agisindan tige ayrilsa da konusu dikkate alindiginda siyasal,
askeri, kiiltiirel ve ekonomik olmak iizere dort tiire ayrilmaktadir (Erkis & Summak, 2014).
Siyasal propaganda genel olarak devletler tarafindan hem ulusal hem de uluslararasi diizlemde
manipiilasyon yapmak i¢in kullanilmaktadir. Askeri propagandaysa savaslarda iki tarafin karsilikli
birbirlerinin yonlendirmesini hedeflemektedir. Burada temel amag¢ hem diisman askerinin hem de
diisman toplumun diisiincelerini manipiile ederek ulusal ve uluslararas1 kamuoyunda tstiinliik
kurmaktir. Kiiltiirel propaganda modelindeyse uygulayic1 herhangi bir sekilde kendi kiiltiiriinii
hedef iilkeye dayatmaya c¢alismaktadir. “Ekonomik Propaganda: milletleraras: iligkilerde bir
tilkenin genel menfaati goz oniine alinarak yapilan ve o iilkenin ekonomik politikasini yansitan
propaganda tiirtidiir” (Erkis & Summak, 2014, s. 300).

Kitleler iizerinde etkili bir bilgi-psikolojik etki saglamak amaciyla, Batili1 arastirmacilar
etkinlik kanallarinin sayisin1 artirmaya c¢alismaktadirlar (basili yayinlar, sinema filmleri,
belgeseller, bilgisayar teknolojileri, din vb.). Onlara gore, ancak bu sekilde hedefe yonelik bilgi,
kitlelerin bilincine yerlesebilir ve onlarin sonraki adimlarini etkileyebilir. Bu hedefli bilgiyi
insanlarin (toplumun) bilincine yerlestirmek i¢in Bati’da yalnizca duygusal igerikli mesajlar
kullanilmaz; burada en etkili araglardan biri eglence programlar1 olarak kabul edilir. Bu tiir
programlarda propaganda mesajlar1 agik bir sekilde 6n planda olmasa da, bu onlarin etkililigini
azaltmaz. Aksine, arka planda kalan bu mesajlar, fark edilmeden bilingaltina isleyerek daha gii¢lii

bir etki yaratabilir. Televizyon, kitleler lizerinde en giiglii etki araglarindan biri olup, kamuoyunu
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yonlendirmek i¢in karmasik manipiilasyon yontemleri kullanmaktadir. Bati’da televizyon, basin
ve radyodan daha etkili bir arag¢ olarak kabul edilmektedir. Bilgi-psikolojik savas tiirlerinin analizi,
hem ¢esitliligi ve tehlikesi hem de etki kanallarinin ¢esitliligi - medya araglarindan insan bilinci ve
bilingalt1 iizerinde kullanilan teknoloji ve yontemlere kadar - hakkinda ciddi tehlikeleri ortaya
koymaktadir. Bu durum, bu siireglerin denetlenmesine yonelik araglarin pratikte neredeyse yok
olmas1 nedeniyle son derece tehlikeli bir durumdur.

Bu nedenle, bilgiye dayali etkiler, saldirilar, catismalar ve operasyonlarda bilgi savasinin tiim
yontemleri bir biitiin olarak kullanilmaktadir. Giinlimiiz devletleri, 6zellikle de ordulari, bilgi
altyapisina o kadar bagimli hale gelmistir ki, radyoelektronik, kizilotesi ve diger bastirma araglari
ile bu ordular savasamaz duruma getirilebilir. Can kaybina yol agmadan, bu tiir silahlar bilgi
sistemlerinin isleyigini tamamen fel¢ edebilme giiciine sahiptir.

Giliniimiizde var olan bilgi araclari, insanlar1 herhangi bir seye ikna edebilecek giice sahip
olmaktadir. Bu durum toplum i¢in ciddi bir tehdit olusturur, cilinkii bireyleri yanlis kararlar almaya
yonlendirir ve bu kararlar da dolayl olarak diismanin ¢ikarlarina hizmet eder. Dahasi, artik sadece
devletlerin degil, ayn1 zamanda sug orgiitleri ve terérist gruplarin da giiglii bir bilgi potansiyeline
sahip oldugu aciktir. Bu yapilar, siyasi, ekonomik, askeri ve diger hedeflerine ulasmak icin bilgi
araclarim etkili bir sekilde kullanabilecek kapasitededir. Bu baglamda, 21. yiizyilin bilgi savaslar
artik yeni bir seviyeye ulagmistir — bu seviye, fiziksel gii¢ kullanmadan bir toplumu veya devleti
boyun egdirmeyi miimkiin kilmaktadir. Yeni bilgi teknolojileri, diinya tilkelerinin bilgiyle etkileme
kapasitelerini 6nemli olgiide artirmistir. Bu kosullar altinda, ilkeler igin bilgi giivenliginin
saglanmas1 meselesi son derece kritik bir konu haline gelmistir.

Glinlimiizde bilgi savasini, onun dogusu ve gelisim siirecini, gosterim bigimlerini ve
uygulama yontemlerini arastirmak oldukca biiyiik bir giincellige sahiptir. Bilgi savasi, bilgi
karsitlig1 bigimlerinden biri olarak, giiniimiizde uluslararasi arenada jeopolitik egemenlik saglama
ve ayni zamanda etkili bir bilgi glivenligi sistemi kurma konusunda ¢ok onemli bir ara¢ haline
gelmigtir. Diger taraftan, modern bilgi savaglarmin kullanilmasi temel alinarak yeni politik
agiriliklar tiirlerinin ortaya ¢ikmasi ve yayilmasi tehdidi de giincel bir tehdit olarak 6ne ¢gikmaktadir.

Sonuc¢

21. yiizyilin temel aksiyomu haline gelen eski bir gercek sudur: “Kim bilgiye sahipse,
diinyaya hiikmeder.” Bugiin ise, dncelik kazanmak i¢in aktif bir bilgi savasi siirdiiriilmektedir. Su

anda uluslararast ve ulusal catigsmalarin giderek daha fazla bilgi alaninda gercgeklestigi acik bir
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gercektir. Bu durum, silah kullaniminin yol agabilecegi kitlesel, en kotii senaryoda ise - total bir
yok olus tehdidi ile ilgilidir. Uluslararasi ¢atismalarin acik silahli asamadan gizli bilgi asamasina
gegmesinin bir sonucu olarak, bireyler tizerinde psikolojik baski artmaktadir. Bu baski birden fazla
yonden yapilmaktadir. Bir devlet, digerinde kendi ¢ikarlarina uygun duygularn yerlestirmeye
calistyorsa ve bu, karsilikli bir savunma reaksiyonu uyandirtyorsa, bu durumda ikinci devletin
vatandaglari, her iki ¢atisan tarafin hiikiimet temsilcilerinin ciddi ¢abalarini odaklandigi bir nokta
haline gelmektedir. Bu durum bilgi-psikolojik savasin giiniimiizde ne kadar énemli oldugunu
gostermektedir. Toplumsal manipiilasyon araci olarak kullanilan propaganda, bilgi psikolojik
savasta dikkat edilmesi gereken dnemli bir unsurdur. Nitekim hem diigman devletler hem iktidari
ele gecirmek isteyen farkli odaklar tarafindan gri ve kara propaganda tiirleri kullanilmaktadir.
Teknolojinin gelistigi ve bilgi psikolojik savaslarin stirdiigi gliniimiiz diinyasinda propaganda,
manipiilasyon ve dezenformasyonlara karsi dikkatli olmak gerekmektedir. Bu baglamda, toplumun
refah1 icin devletler konuyla ciddi sekilde ilgilenmeli ve bu tehlikelerden korunma yollarimi
bularak, kendi bilgi psikolojik savunma hattini olusturmalidir.

Kaynaklar
Antonovich, P., Makarenko, S., Michaylov, R. & Ushanev, K. (2014). Perspektivniye sposobi
destruktivnogo vozdeystviya na sistemi voyennoqo upravleniya v yedinom informacionnom
prostranstve. Upravleniye voorujennimi silami i ix informatizatciya. Vestnik Akademii Voyennix
Nauk, 3 (48), 93-101.
Bektas, A. (2007). Kamuoyu, Iletisim ve Demokrasi. Baglam Yaymncilik.
Domenach, J. Marie, (2003). Politika ve Propagandag. Varlik Yaynlari.
Ellul, J. (1973). The Formation of Men’s Attitude. \/intage Book.

Erkis, 1. U., & Summak, M. E. (2011). Propaganda ve Dis Politika. Selcuk Universitesi Sosyal
Bilimler Meslek Yiiksek Okulu Dergisi, 14(1-2), 269-292.

Goebbels, J. (1938). Der Rundfunk als achte GroBmacht. In Signale der neuen Zeit. 25 ausgewdhlte
Reden von Dr. Joseph Goebbels (pp. 197-207). Zentralverlag der NSDAP.

Jones, A., & Kovacich, G. L. (2015). Global information warfare: The new digital battlefield. CRC
Press.

Lasswell, H. D. (1926). Propaganda technique in the World War (Doctoral dissertation. The
University of Chicago).

842



Akademik Tarih ve Diisiince Dergisi Cilt:12 / Say1:2
Talishinsky / 828-843 Nisan 2025

Ozsoy, O. (1998). Ge¢cmisten Giiniimiize Yontem ve Uygulamalariyla Propaganda ve Kamuoyu
Olusturma. Alfa Basim.

Pronin, Ye. 1. (2002). Psixologicheskiye problemi sovremennoy jurnalistiki. Problemi
mediapsixologii. M. RIP-holding.

Talisinski, E. (2023). Information Terrorism As a Form of International Terrorism. Diinya Insan
Bilimleri Dergisi, 2023 (2), 127-134.

Tarhan, N. (1996). Psikolojik Savas. Timas Yayinlari.

Vus, M. (1.999). Informatcionnoye obshestvo: Informatcionniye voyni. Informatcionnoye
upravleniye. Informatcionnaya bezopasnost. SPb. SpbGU.

843



