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Oz

Dijital gorlintilerin glvenli bicimde iletilmesi, glinim{iziin kritik
bilgi glvenligi gereksinimleri arasinda yer almaktadir. Bu
calismada, geleneksel RC4 sifreleme algoritmasi ile Lojistik Map
tabanl kaotik sistem kullanilarak giiglendirilmis RC4 yonteminin
gorintl  sifrelemedeki  performanslari  karsilagtiriimistir.
Calismada her iki yontem icin renkli gorintiler Uzerinde
sifreleme ve desifreleme islemleri gerceklestirerek islem siiresi,
histogram analizi, bitisik pikseller arasindaki korelasyon, entropi,
MSE, PSNR, NPCR ve UACI gibi kriptografik glivenlik metrikleri
degerlendirilmistir. Bulgular RC4 algoritmasinin sifreleme ve
¢O6zme siresi agisindan daha hizli oldugunu, buna karsin Kaotik
RC4 yonteminin  histogram  dagihmindaki  homojenlik,
korelasyonun dusurilmesi, entropi degerlerinin artiriimasi ve
diferansiyel saldirilara karsi dayaniklilik agisindan daha yiksek
performans sergiledigini gostermektedir. NPCR ve UACI
sonuglari, Kaotik RC4’(in piksel diizeyindeki degisimlere daha
duyarh oldugunu ve giivenlik agisindan RC4’ten Ustiin oldugunu
ortaya koymustur. Elde edilen bulgular, kaotik sistemlerle
guglendirilmis akig sifreleme yontemlerinin goriinti verilerinde
glvenlik dizeyini artirmada etkili bir alternatif oldugunu
gbstermektedir.

Anahtar Kelimeler: Veri giivenligi; Kriptoloji; Kaotik; RC4; Gériinti
sifreleme.

Abstract

The secure transmission of digital images is among today's
critical information security requirements. In this study, the
performance of the traditional RC4 stream cipher and the
Logistic Map—based chaotic RC4 method is comparatively
analyzed for image encryption. For both methods, encryption
and decryption operations were performed on RGB images, and
several cryptographic metrics including processing time,
histogram analysis, adjacent pixel correlation, entropy, MSE,
PSNR, NPCR and UACI were evaluated. The findings indicate that
the RC4 algorithm is faster in terms of encryption and decryption
time, while the Chaotic RC4 method demonstrates higher
performance in terms of histogram homogeneity, decreasing
correlation, increasing entropy values, and resistance to
differential attacks. NPCR and UACI results further indicate that
the chaotic RC4 method is more sensitive to slight pixel changes,
offering stronger security compared to traditional RC4. These
findings show that chaos-enhanced stream cipher methods are
effective alternatives for improving the security of image data.

Keywords: Data security; Cryptology; Chaotic; RC4; Image encryption

1. Giris

Dijital goruntilerin glvenligi, giinimizin yogun veri
paylasimi gerektiren teknolojik ekosisteminde kritik bir
dneme sahiptir. internet izerinden aktarilan gériintilerin
yetkisiz erisime, manipilasyona veya kopyalamaya karsi
korunmasi hem bireysel hem de kurumsal uygulamalarda
nedenle

temel bir gereklilik haline gelmistir. Bu

gorintilerin  sifrelenerek gilvenli bicimde iletilmesi,
modern bilgi glivenligi yaklasimlarinin 6nemli bir pargasini

olusturur.

Acik haberlesme kanallari Gizerinden veri iletimi sirasinda

tarafindan
riski, ciddi

olusturmaktadir. iki nokta arasindaki iletisimde ya da

bilginin  yetkisiz  kisiler dinlenmesi,

degistirilmesi veya bozulmasi bir sorun

sistemler arasindaki veri transferlerinde glvenligin
saglanmasi kritik bir 6neme sahiptir. Bu nedenle veri, acik
haberlesme kanallari  Uzerinden iletiimeden &nce
sifrelenerek glivence altina alinir (Gencgoglu ve Yerlikaya
2019). Sifreleme, hassas bilgilerin korunmasini saglamak
icin kullanilan temel yontemlerden biridir (Singh ve

Supriya 2013).

Sifre ¢ozme islemi ise sifrelenmis verilerin orijinal ve
anlasihr formuna geri dondirilmesini ifade eder. Bu
slirecte, sistem hatali verileri filtreleyerek diizenler ve
ardindan hem insan hem de bilgisayar tarafindan kolayca
anlasilabilecek metin ya da gorseller olusturur. Genel
olarak sifre ¢c6zme manuel, otomatik veya belirli anahtar
ve sifre kombinasyonlariyla gergeklestirilebilir (Ayushi
2010). Gunumizde vyazihm gelistiricilerden, deneyim
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seviyeleri ne olursa olsun, uygulamalarini kriptografik
yontemlerle glivence altina almalari beklenmektedir
(Buhurcu 2022).

yalnizca belirli uygulamalar igin gizli iletisim saglamaya

Baska bir deyisle, kriptografi artik

yonelik basit teknikler batini olmaktan ¢ikmis, diinya
genelinde sistem guvenligini saglamada kritik bir bilim
dalina dénismistir (Katz Lindell 2020).

Gorlintl sifrelemede yaygin olarak kullanilan yéntemler
arasinda simetrik anahtar tabanh akis ve blok sifreleme
algoritmalari yer almaktadir (Biswas ve Basuli 2012).
Simetrik sifreleme yontemleri, tek bir gizli anahtarin hem
sifreleme hem de sifre ¢6zme islemlerinde kullaniimasi
sebebiyle yuksek hiz ve disik hesaplama maliyeti
sunmaktadir. AES, RC4, DES ve Blowfish gibi algoritmalar
bu sinifta degerlendirilmektedir (Dibas ve Sabri, 2021).
Asimetrik sifreleme algoritmalari ise iki ayri anahtar (agik
ve gizli anahtar) kullanarak daha yiksek guvenlik
saglamakta ancak gorintl gibi yiksek boyutlu verilerde
performans disukligli nedeniyle sinirl kullanilmaktadir.

Son vyillarda kaotik sistemlerin kriptografi alaninda

kullanimi  buyuk ilgi gormektedir. Kaotik sistemler,
deterministik olmalarina ragmen baslangig kosullarina
yuksek duyarllik ve rastgelelige yakin karmasik
davraniglar sergilemeleri nedeniyle giigli anahtar dizileri
Uretebilmektedir. Bu oOzellikleri, ozellikle goriintl
sifreleme gibi yuksek gilivenlik gerektiren uygulamalarda
onemli avantajlar saglamaktadir. Logistic map, Tent map,
Henon map gibi kaotik fonksiyonlar akis sifreleme
algoritmalarina entegre edilerek giivenligi artiran hibrit

yontemler gelistirilmistir.

Gorlntl verilerinin dogasinda yiiksek piksel korelasyonu
ve bolgesel benzerlikler bulundugundan, gilivenli bir
sifreleme algoritmasinin bu yapilari mimkin oldugunca
bozmasi ve sifreli gorlintiide rastgelelige yakin bir dagilim
Uretmesi beklenir. Bu nedenle histogram dizlesmesi,
bitisik piksel korelasyonunun azaltilmasi, entropi artisi,
NPCR ve UACI gibi olglitler goriinti glvenligi agisindan
kritik degerlendirme metrikleridir (Feng ve Yun 2016; Ye
vd. 2016; Zhou vd. 2015).

Bu calismada, klasik RC4 akis sifreleme algoritmasi ile
Logistic map tabanh kaotik sistemle gilglendirilmis RC4
yontemi gorintli  sifreleme uygulamasi (zerinde
karsilastirilmistir. RC4, basit yapisi ve disik hesaplama
maliyeti nedeniyle ge¢miste yaygin olarak kullaniimis bir
algoritmadir ancak literatirde cesitli givenlik aciklari
tespit edilmistir. Kaotik sistemle gliclendirilmis RC4 ise,
anahtar akiginin istatistiksel yapisini iyilestirerek givenlik
seviyesini artirmayl amaglamaktadir. Bu kapsamda her iki
algoritma renkli gorintiler Gzerinde uygulanarak islem

sliresi, histogram, korelasyon, entropi, PSNR, MSE, NPCR

ve UACI gibi kapsamli giivenlik metrikleri ile karsilastirma
vapilmistir. Elde edilen bulgular, RC4’lin hiz agisindan
avantajli olmasina karsin kaotik sistem entegrasyonunun
rastgelelik ve glivenlik parametrelerinde belirgin iyilesme
sagladigini ortaya koymaktadir.

2. ilgili Cahismalar

Gorinti sifreleme alaninda yapilan galismalar hem klasik
kaotik
sistemlere dayali modern yontemleri kapsamaktadir. RC4,

simetrik sifreleme algoritmalarini hem de
AES ve DES gibi geleneksel algoritmalar uzun yillardir
kullanilmakta olup 6zellikle hiz ve diisik hesaplama
maliyeti acisindan avantaj saglamaktadir. 2006 yilinda
yapilan bir ¢alismada RC4 algoritmasinin performansinin
anahtar uzunlugu ve veri boyutuna bagh olarak degistigi
ortaya koyulmustur (Mousa ve Hamad 2006). Simetrik
sifreleme algoritmalarindan biri olan RC4 ise 1987 yilinda
Rivest tarafindan veri gilvenligini saglamak amaciyla
gelistirilmistir (Rivest vd. 1978; Singhal ve Raina 2011;
Yiksel vd. 2021). RC4, veriyi sifrelerken her bir bit igin
strekli olarak bir anahtar akisi Gretir ve bu anahtar akisini
verinin her bir bitine XOR islemi ile ekler. Bu islem sifreli
verinin acik veriden tamamen farkh bir formda olmasini
saglar. RC4, hizli ve verimli olmasi nedeniyle birgok
uygulamada, 6zellikle internet glivenligi ve veri sifreleme
alanlarinda yaygin olarak kullanilmistir (Alsharida vd.
2021; Sujatha vd. 2024; Zhang vd. 2020).

2011 yiinda yapilan bir calismada, Discrete Wavelet
Transform (DWT) ve RC4 Akis Sifreleme algoritmasi
kullanilarak hizli bir kismi gorinti sifreleme sistemi
onerilmistir (Sasidharan ve Philip 2011). Calismada,
gorintiniin yaklasik matrisinin (en dusik frekans bandi)
sifrelenmesi saglanmistir ¢linkii bu boélim gorinti
verilerinin ¢ogunu icermektedir. Sadece gorintinin bir
kismi sifrelenip geri kalan kismi karistirilarak sifreleme
sliresi azaltilmis, bu sayede yiksek glivenlik seviyesi
korunmustur. Buylk hacimli gorlntiler i¢in hesaplama
gereksinimlerini azaltma amaciyla gelistirilen bu sifreleme
yontemi, hizlh bir gérinti sifreleme algoritmasi olarak
tanimlanmustir. Ancak, sifrelenmis gortintilerin PSNR (Pik
sinyal-glirtlta orani) degerlerinin daha diisik oldugu ve
bu nedenle istatistiksel saldirilara karsi daha savunmasiz

olabilecegi belirtilmistir.

2012 yilinda sikistirilmis goérintilerin sifrelenmesi igin
yeni bir yontem onerilmistir (Al-Maadeed vd. 2012). Bu
calismada, sifreleme islemi kaotik haritalara dayahl bir
algoritma kullanilarak gergeklestirilmistir. Arastirmanin
sonuglarina gore, sifreleme sirasinda kullanilan harici
anahtar sayilarinin artmasi, orijinal gérintu ile sifrelenmis
gorlintl  arasindaki

korelasyonu azaltarak glivenlik
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seviyesini ylikseltmistir. 2016 yilinda yapilan bir tez

calismasinda, kaotik sistemlerin farkli ozellikleri ile
modern sifreleme algoritmalari birlestirilerek kaos tabanl
yontemlerin glvenlik seviyesini belirgin sekilde artirdigi
gosterilmistir (Cavusoglu 2016). 2019 yilinda yapilan bir
calismada, DES, AES ve RC4 gibi klasik algoritmalar
gorantt  Gzerinde degerlendirilmis, AES’in glvenlik
metriklerinde daha basarili oldugu raporlanmistir (Atalay
vd. 2019). 2020 yilinda yapilan bir tez calismasinda ise RC4
sifreleme algoritmasi ve Haar dalgacik dontisimini bir
araya getirerek bir gériinti sifreleme yontemi énerilmistir

(Yasin ve Saragoglu 2020).

Kaotik sistemler ile gliclendirilmis RC4 sifreleme yontemi,
RC4’Un klasik ozelliklerine ek olarak kaotik sistemlerin
rastgelelik ve givenlik o6zelliklerini entegre eder. Bu
yaklasim, sifreleme siirecinin glvenligini artirir, verilerin
daha zor ¢6zllmesini saglar ve daha diisik korelasyonlu
sifreli veriler Uretir. Bu, Ozellikle yiksek guvenlik
gereksinimlerine sahip uygulamalarda 6nemli avantajlar
sunar. Son yillarda kaotik sistem temelli goriinti sifreleme
Uzerine vyapilan c¢alismalarin sayisi 6nemli Olglide
artmistir. 2022 yilinda yayimlanan bir arastirmada, kaotik
harita ve rastgele ikame stratejisini kullanan hafif bir
sifreleme algoritmasi gelistirilmis ve NPCR, UACI, PSNR
gibi  metrikler  Gzerinden  kapsamli  performans
degerlendirmeleri yapilmistir. Sonuglar, kaotik tabanli
yontemlerin RGB goriintiilerde ylksek rastgelelik ve
disik korelasyon degerleri Urettigini
(Alghamdi vd. 2022).

calismada, goriantu sifrelemesi

goOstermistir
2023 vyilinda vyayimlanan bir
bir kaotik
permitasyon mekanizmasi onerilmis ve kaotik sistemin

icin yeni
ozellikle piksel permiitasyonu asamasinda glvenligi
onemli olglide artirdigi gosterilmistir (Alawida 2023).
2023 vyilinda
¢alismasinda,

vayimlanan kapsamhl bir derleme

kaos tabanli  gorinti  sifreleme
yontemlerinin temel prensipleri, uygulama alanlari ve
guvenlik analizleri detayh bigcimde sunulmus histogram,
korelasyon, entropi ve diferansiyel saldiri metriklerinin
guvenlik degerlendirmesinde kritik dneme sahip oldugu
vurgulanmistir (Zhang ve Liu 2023). Bu ¢alisma, kaotik
sistemlere dayali yaklasimlarin literatlirde gii¢li bir yer
edindigini gostermektedir. 2025 yilinda yapilan ¢alisma
klasik

yontemlere gore ¢cok daha yliksek rastgelelik ve saldiri

ise kaotik goriinti sifreleme yontemlerinin

dayanimi sundugunu gostermektedir (Salih ve Zeebaree
2025).

3. Materyal ve Metot

Bu calismada, RC4 ve Logistic Map tabanli kaotik RC4
yontemleri kullanilarak goriinti sifreleme ve ¢6zme
islemleri gerceklestirilmistir. Caligma Intel Core i5 12. nesil

12 gekirdekli islemci, 16 GB RAM ve 8 GB GPU’ya sahip bir

bilgisayarda, Windows isletim sistemi (zerinde
gerceklestirilmistir. Uygulamalar, Python programlama
dili kullanilarak gelistirilmis ve OpenCV, NumPy ve

PyCryptodome kiitiphaneleri ile desteklenmistir.
3.1 RC4 Algoritmasi ile Gériintii Sifreleme

RC4, 1987 yilinda Ron Rivest tarafindan gelistirilen,
degisken uzunlukta anahtar kullanan bir simetrik akis
sifreleme algoritmasidir. Algoritmanin temel prensibi, bir
durum tablosu (S-Box) olusturarak bu tabloyu anahtar
bilgisiyle karistirarak rastgele gérinimli bir anahtar akisi
iretmektir (Rivest vd. 1978). Uretilen anahtar akisi, diiz
veri ile bit diizeyinde XOR islemi uygulanarak sifreleme ve
sifre ¢cozme islemlerinde kullanihr. RC4 algoritmasinin
yapisi hem sifreleme hem de sifre ¢c6zme islemlerinin ayni
mekanizma ile simetrik sekilde gercgeklestiriimesine
olanak tanir. Basit ve hizli yapisi nedeniyle 6zellikle diisik
islem glcilne sahip sistemlerde yaygin olarak tercih
edilmistir; ancak ilerleyen yillarda algoritmanin bazi
guvenlik acgiklar tespit edilmis ve kullaniminda dikkat
edilmesi gerektigi anlasiimistir.

Gorinti sifreleme slirecinde RC4 algoritmasinin kullanimi
sirasinda, ilk olarak goriinti verisi RGB kanallarina

ayrilarak tek boyutlu (daz) veri akisina

donisturilmektedir. Bu islem icin:

- Girig: renkli gortnti Iboyutlart H X W X 3(ylikseklik H,
genislik W). Her pikselin G¢ kanal vardir: R, G, B. Kanal
degerleri {0, ...,255}araliginda 8-bit tamsayilardir.

- Piksel siralamasi: géruntl satir-satir okunur yani 6nce
Gst satirin sol-Gst pikselinden baslayarak saga dogru,
sonra bir sonraki satira gegilir. Her piksel igin kanallar (R,
G, B) sirasiyla alinir. Yani gikti dizisi su sirayi takip eder:

[RO,OI GO,OI BO,OJ RO,ll GO,ll BO,l' R RH—l,W—ll GH—l,W—ll BH—l,W—l]

- Elde edilen tek boyutlu vektérin uzunlugu N =
H X W X3 bayttir.
dogrudan girer ve her giris bayti sifreleyici keystream ile
XORlanir.

Bu vektor sifreleme islemine

RC4, 256 baythk bir S-box (permutation) uzerinden
anahtar tabanli
Anahtar Planlama Algoritmasi
Algorithm)
permutasyonu

karistirma ile bir keystream Uretir.
KSA (Key Scheduling
baslatir ve
Sahte

(Pseudo-Random

S-box’u anahtara gore

olusturur. Rastgele Uretim
PRGA

Algorithm) ise bu S-box’u kullanarak ardisik keystream

Algoritmasi Generation
baytlari Uretir. Ardindan, sifreleme islemi igin belirlenen
anahtar yardimiyla bir durum tablosu olusturulmakta ve
bu tablo kullanilarak rastgele bir anahtar akisi elde
edilmektedir. Elde edilen bu anahtar akisi, gorinti verisi
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ile bit diizeyinde XOR islemine tabi tutularak sifrelenmis
gorlintl olusturulmaktadir. Sifre ¢ozme islemi ise ayni
anahtar kullanilarak gergeklestiriimekte ve sifrelenmis
veri ile anahtar akigi arasinda yeniden XOR islemi
uygulanarak orijinal gorinti verisi geri elde edilmektedir.
Bu calismada, RC4 algoritmasi kullanilarak gorinti
sifreleme ve sifre ¢ozme islemlerini gergeklestiren iki
farkli uygulama gelistirilmistir. Gelistirilen ilk uygulamada,
RC4 algoritmasi kullanilarak gorinti verisinin sifrelenmesi

ve desifre edilmesi saglanmistir. Surecin akis diyagrami

Baglangic

{ Kullanicidan Garuntis, Anahtar (key) Al I

Sekil 1'de gosterilmistir.

Islem TOra Seg
(Sifreleme/Cozme

{ RC4 ile Sifreleme [RCA ile Sifre C,o’zme]

~ P

[C\KI‘.} Goruntusd kaydedilsin mi? ]

Evet Hayir

Islem Siresini Hesapla

Sekil 1. RC4 ile goriintu sifreleme/desifreleme gergeklestirilmesi
akis diyagrami.

Gelistirilen uygulama, kullanici dostu bir arayilz sunarak
sifreleme ve sifre ¢ozme islemleri icin farkli butonlar
icermektedir. islem tamamlandiginda, islem sireleri
ekranda gorintilenirken, sifrelenen veya desifrelenen
gorintulerin kaydedilmesine de olanak tanimaktadir. RC4
algoritmasi, duisuk islemci glicii gerektirmesi sayesinde
hizl sifreleme ve ¢ézme imkani sunarken, XOR tabanli
yapisi
yontemdir. Ayrica, farkh gorinti formatlarina kolayca

sayesinde basit ve kolay uygulanabilir bir

uyarlanabilir olmasi ile genis bir kullanim alanina sahiptir.
ilk uygulamanin arayiizii Sekil 2’de verilmistir. Uygulama
kullanici dostu ve sade bir tasarima sahiptir. Kullanici,
oncelikle bir sifreleme anahtari girerek islem yapmak
istedigi goruntliyu klasérden secer. Arayilizde sol tarafta,
orijinal veya giris goruntisi yer alirken, sag tarafta
sifrelenmis ya da sifre ¢ozulmis gorantlu gosterilir.
Kullanici, "Goriintlya Sifrele" diigmesine basarak secilen
gorantuyl RC4 algoritmasi ile sifreleyebilir veya
"Goruntlyu Desifrele" digmesini kullanarak sifrelenmis
goériintliyll  tekrar orijinal haline getirebilir. islem
tamamlandiginda, ekrana bir bilgilendirme penceresi

acllarak sifreleme siresi kullaniciya gosterilir. Ayrica,
araylizde yer alan "Gorlntiyl Kaydet" butonu sayesinde
kullanici, sifrelenmis veya sifresi ¢6zllmiis gorluntiyi
kaydedebilir.

$Sitreleme Siresi: 0.116290 saniye
Sekil 2. RC4 ile gorintu sifreleme/desifreleme uygulama
araylzu.

3.2 Kaotik Yontem ile Giiclendirilmis RC4 Algoritmasi ile
Goriintii Sifreleme

Kaotik sistemler, deterministik yapida olmalarina ragmen
baslangi¢ kosullarina son derece duyarli olmalari ve uzun
vadede rastgele gibi gériinen bir davranis sergilemeleriyle
bilinirler. Bu 6zellikleri sayesinde kriptografi ve 6zellikle
gorinti sifreleme alaninda glicli ve karmasik anahtar
dizileri Uretmek amaciyla siklikla kullaniimaktadirlar.
Kaotik sistemler, kiglik bir baslangi¢c degeri degisiminin
bile blytk farkhliklara yol agabilmesi nedeniyle, sifreleme
sistemlerinde ongorilemezlik ve glvenlik seviyesini

artirmak icin etkili bir ara¢ sunmaktadir.

Logistic map, kaotik bir sira Uretmek igin kullanilan
deterministik bir sistemdir. r (kaotik parametre) ve x0
(baslangic degeri) ile belirlenen bu dizi, rastgele gibi
goriinen bir yapi olusturur. RC4 algoritmasinda anahtar
karistirma ve akig Uretme asamalarina entegre edilerek
glvenlik artinilir. Logistic map, Kaotik denklem formuli
Esitlik 1'de ifade edilmektedir.

Xn+1 =T Xp. (1 = Xp) (1)

Burada r kaotik parametre (0 < r<4)ve x baslangic degeri
(0 < x < 1) olup, iteratif sekilde yeni degerler retilir.

ikinci uygulamada kaotik ydntemle giiclendirilmis RC4
algoritmasi ile sifreleme/desifreleme islemleri yapilr.
Geleneksel RC4 algoritmasi (izerine kaotik davranis
eklenerek, sistemin glivenligi artirihr ve algoritmanin
tahmin edilebilirligi disdrdlir. Bu uygulamaya ait akis

diyagrami Sekil 3’te verilmistir.
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Calismada Logistic map igin r = 3.9 ve x = 0.5 degerleri
secilmistir. r = 3.9, Logistic map’in tam kaotik bolgede
¢alismasini saglayarak lretilen dizinin rastgelelik diizeyini
artirir. Baslangic degeri olarak x = 0.5 segilmesi ise
sistemin hizlica kaotik davranis gostermesine ve genis bir
deger araliginda dagilmasina katki saglar. Boylece hem
sifreleme glvenligi artinlmis hem de anahtar (retim
sureci daha guglu hale getirilmistir.

[ Kullanicidan Goruntu, Anahtar (key), ]

Kaotik Parametre (r) ve Baslangic Dederi (x0) Al

Islem T Sec
(Sifreleme/Cézme

[ RCA ile Sifreleme [RC4 ile Sifre (;ézmeJ

N o«

[ Cikis Goruntiisi kaydedilsin mi?

7\
Evet Hayir

Islem Siresini Hesapla

Sekil 3. Kaotik sistemle glclendirilmis RC4 ile gorunti
sifreleme/desifreleme gergeklestirilmesi akis diyagrami.

Sekil 4’te gosterilen kullanici dostu bir arayiizle Kaotik RC4
ile hem sifreleme hem de ¢dzme islemleri hizli ve etkili bir
Ust kisimda,
saglayan (¢ metin kutusu

sekilde gergeklestirilebilir. kullanicidan

gerekli girisleri almayi
bulunmaktadir. Bunlar sirasiyla sifreleme anahtari (key),
kaotik parametre (r) ve baslangic degeri (x0) igin
ayrilmistir. Kullanici, bu degerleri girerek "Sifrele" veya
"Coz"

tamamlandiginda,

butonlari  ile islemi baslatabilir. islem

orijinal veya sifrelenmis gorinti
araylizde goriintllenir. Cikis ekraninin alt kisminda, elde
edilen gorintliyl kaydetmek icin "Gorlntliyl Kaydet"
digmesi yer alirken, hemen altinda da islem siresini
gosteren bir metin alani bulunmaktadir.

4. Bulgular

Bu béliimde RC4 ve Kaotik RC4 algoritmalarinin Lena
gorintusli Uzerinde gergeklestirilmis sifreleme ve sifre
¢6zme islemlerine iliskin deneysel sonuglar kapsamli
sekilde sunulmaktadir. Analiz siirecinde islem siresi,
histogram dagilimi, bitisik piksel korelasyonu, entropi,
MSE, PSNR, NPCR ve UACI gibi kriptografik ve istatistiksel

degerlendirme oOlgltleri  kullanilmistir.  Bu  olgutler,
goriintli tabanl sifreleme algoritmalarinin glivenligini cok
yonli sekilde degerlendirmeye olanak tanimakta ve
algoritmalar arasindaki performans farklarini daha net bir

bicimde ortaya koymaktadir.

/

Sreleme Anahtare test
 (Kactik Parametre) 39
0 (Baglangsg Deger: 0.5

Sdrele oz |

y

RC4 goruntu

Geeortiy0 Kaydet |

Ilem Siiresi: 0.191164 saniye

Sekil 4. Kaotik sistemle glglendirilmis
sifreleme/desifreleme uygulama arayizd.

4.1 islem Siiresi Analizi

RC4 ve Kaotik RC4 algoritmalarinin islem sireleri Cizelge
1’de sunulmustur. islem siireleri, her iki ydntemin pratik
kullanim agisindan degerlendirilmesinde kritik bir 6lgit
olup, ozellikle gercek zamanli uygulamalarda performansi
dogrudan etkilemektedir.

Cizelge 1. Yontemlerin galisma suresi.

Sifreleme Sifreleme Siiresi Sifre Cozme Siiresi
Yéntemi (saniye) (saniye)
RC4 0.114479 0.117975
Kaotik RC4 0.209017 0.191164

Gorintl verileri, icerdikleri yliksek miktarda piksel bilgisi
nedeniyle metin ya da ses verilerinden ¢ok daha biiyik
veri hacmine sahiptir. Bu sebeple goriantu sifreleme
bir faktérdir. RC4
algoritmasi, yapisinin basit olmasi ve ek matematiksel

sirecinde islemsel yik onemli

hesaplama gerektirmemesi sebebiyle olduk¢a hizlh
calismakta; sifreleme ve ¢ézme islemlerinde dislik islem
RC4, ki

olusmaktadir: KSA (Key Scheduling Algorithm — Anahtar

siresi  sunmaktadir. temel asamadan
Zamanlama Algoritmasi), verilen gizli anahtari kullanarak
256 elemanlh durum tablosunu (S-Box) karistiran ve
baslangi¢ permitasyonunu olusturan asamadir. PRGA
(Pseudo Random Generation Algorithm — S6zde Rastgele

Akis Uretim Algoritmasi) ise bu durum tablosunu
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kullanarak sifrelemede kullanilacak sbdzde rastgele
anahtar akisini Ureten asamadir. RC4’Gin ylksek hiz
sunmasinin temel sebeplerinden biri, bu iki asamanin

tamamen hafif ve XOR tabanli islemlerle ¢alismasidir.

Kaotik RC4 algoritmasinda ise Logistic Map’ten turetilen
kaotik dizinin hem KSA hem de PRGA asamalarina entegre
edilmesi hesaplama maliyetini artirmaktadir. Buna
ragmen soz konusu ek maliyet, glivenlik kazanimlariyla
karsilastirildiginda kabul edilebilir diizeydedir. Kaotik RC4
zaman agisindan RC4’ten daha yavas olsa da ozellikle
yuksek  glvenlik  gerektiren

goriintu  sifreleme

uygulamalarinda bu fark goz ardi edilebilir.
4.2 Histogram Analizi

Histogram analizi, sifrelenen gorintilerin istatistiksel

ozelliklerini degerlendirmede kullanilan temel
yontemlerden biridir. Givenli bir gorinti sifreleme
algoritmasinin, sifreli gorintideki piksel degerlerini
mimkin oldugunca genis bir araliga yaymasi ve her renk
kanalinda homojen bir yogunluk dagilimi olusturmasi
beklenir. Bu nedenle histogram analizi yalnizca birlesik
histogram Uzerinden degil, R, G ve B kanallarinin ayri ayri

incelenmesiyle daha anlamli sonuglar vermektedir.

Bu ¢alismada RC4 ve Kaotik RC4 algoritmalari igin her bir

renk kanalina ait histogram korelasyon degerleri
hesaplanmis ve degerlendirme sonuglari Cizelge 2’de
sunulmustur. RC4 algoritmasi igin kirmizi, yesil ve mavi
kanallarinda elde edilen korelasyon degerleri sirasiyla

0.0501, 0.0026 ve 0.0188'dir. Bu degerler RC4’lin dzellikle

R kanalinda istatistiksel bagimsizigi tam olarak

saglayamadigini, bazi yogunluk bolgelerinde
kiimelenmeler olustugunu ve histogram yapisinin tam
anlamiyla Gniform olmadigini géstermektedir.Kaotik RC4
algoritmasi icin histogram korelasyon degerleri R: 0.0271,
G: 0.0081 ve oOzellikle B: —0.0894 olarak elde edilmistir. B
kanalindaki negatif korelasyon degeri, kaotik sistemin
RC4’in karistirma surecine ekledigi dogrusal olmayan
etkinin gicll bir istatistiksel ayrisma yarattigini ve piksel
yogunluklarinin bagimsizlastigini géstermektedir. Ayrica
Kaotik RC4’Un ¢ kanal icin de daha homojen bir
Urettigi,

histogram yapisi belirgin tepe noktalarinin

ortadan kalktigi ve orijinal gorintiye ait istatistiksel

izlerin ¢ok daha etkili bigimde maskelendigi
gozlemlenmistir.
Cizelge 2’de  sunulan sonuglar genel olarak

degerlendirildiginde, RC4 algoritmasinin disik islem

maliyetine sahip olmasi nedeniyle belirli dizeyde
rastgelelik saglasa da histogram tabanli saldirilara karsi
sinirll koruma sundugu anlasilmaktadir. Buna karsin
Kaotik RC4 algoritmasi, kanal bazl histogram diizeyinde
sundugu daha gucla rastgelelik, daha yiksek uniformluk
ve daha disiik korelasyon degerleriyle istatistiksel
givenlik acgisindan belirgin bir Gstlnlik géstermektedir.
Bu bulgular, kaotik sistemlerin RC4 yapisina entegre
glvenligini  anlamli  o6lglide

edilmesinin  sifreleme

artirdigini dogrulamaktadir.

Cizelge 2. RC4 ve Kaotik RC4 Algoritmalarinin RGB Kanal Bazli Histogram Analizi Sonuglari.

Kriter RC4 Kaotik RC4 Yorum
R Kanali Hi Kaotik RC4, R kanal ha dusuk korel
anali Histogram 0.0501 0.0271 “aotl C4, "an? inda da .a dle$U orelasyon
korelasyonu Ureterek daha glgcli rastgelelik saglar.
. Her iki yontem de disik korelasyon gosterse de
G Kanali Histogram
€ 0.0026 0.0081 RC4 daha disiik deger Uretmistir; ancak fark
Korelasyonu . .
minimaldir.
B Kanali Histogram 0.0188 ~0.0894 Kaotik RC4’Un negatif korelasyonu, istatistiksel

Korelasyonu

bagimhligin en glglu sekilde kirildigini gosterir.

Histogram Orta diizey, bazi tepe Yiiksek diizeyde uniform, X . X L
o . T Kaotik RC4, daha homojen histogram yapisi Uretir.
Uniformlugu noktalari goralir. tepe noktalari yoktur.
Renk Kanal Bazi kanallard gunluk Kanall bag Ik

e? anau ,,aZI ana ar. a yogunlu anatiar ara"5| ag|.m5|z ! Kaotik RC4'lin karistirma etkisi daha glglidar.
Bagimsizligi kiimelenmesi devam eder daha yuksektir.
Kriptanaliz . Kaotik RC4 histogram tabanli saldirilara karsi daha

N Sinirh Yiiksek . -

Dayaniklilig direnglidir.

4.3 Bitisik Piksel Korelasyon Analizi

Bir sifreleme yonteminin glvenligini degerlendirirken

sifrelenmis gorlintiinin  bitisik pikseller arasindaki

korelasyon degerinin sifira mimkin oldugunca yakin
olmas! ideal olarak kabul edilir. Bu, bitisik piksellerin
dolayisiyla  sifreleme

bagimsiz hale geldigini ve

yonteminin glicli oldugunu gosterir. Gorlintli Uzerinde

5000 adet rastgele piksel cifti secilerek, Yatay—dikey—

diyagonal korelasyonun bu piksel cgiftleri (zerinden

hesaplanmistir. iki yontem icin korelasyon
degerlendiriimesi Cizelge 3’te verilmistir. Kaotik RC4,
bircok renk kanalinda standart RC4 algoritmasina kiyasla
daha disuk korelasyon degerleri saglayarak sifreleme

glvenligini artirmaktadir.
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Cizelge 3. Korelasyon oranlarinin degerlendirilmesi.

" RC4 Korelasyon Kaotik RC4
Kanal Yon .. .. Yorum
Degeri Korelasyon Degeri
Yatay 0.0030 0.0051 RC4 daha dusuk bir korelasyon degeri saglar.
Dikey -0.0007 0.0021 RF4, kaotik RC.4'e gore daha disiik korelasyon
Kirmizi gostermektedir.
Kaotik RC4, diyagonal yon icin daha iyi son
Diyagonal 0.0017 -0.0038 i LA, diyagonalyon icl 'yt sonug
vermektedir.
Kaotik RC4'lin korelasyonu neredeyse sifira yakin ve
Yatay -0.0027 0.0001 , . .
RC4'e kiyasla daha iyi performans sergiler.
Kaotik RC4, korelasyonu ters yonde azaltarak daha iyi bir
Yesil Dikey 0.0032 -0.0019 ot relasyonutersy z ol
bagimsizlik saglar.
RC4, bu yon icin kaotik RC4'e gore daha dusuk korelasyon
Diyagonal -0.0013 0.0040 “Houyenid ! & i ¥
gosterir.
Yatay 0.0009 -0.0046 Kao_tik RC4, korelaﬂsy(.)'n c'l'egerini negatif ve daha dusik
seviyeye cekerek Ustlinlik saglar.
. . Kaotik RC4, dikey korelasyonu azaltarak daha iyi sonug
Mavi Dikey 0.0037 -0.0029 A
verir.
RC4, diyagonal yonde kaotik RC4'e gore daha iyi
Diyagonal -0.0026 -0.0016 yagonaly g 4

performans gostermektedir.

Bununla birlikte, RC4 bazi durumlarda, ozellikle kirmizi
kanalin yatay ve dikey yonlerinde, daha disiik korelasyon

degerleri  saglayabilmektedir. Ancak genel olarak
degerlendirildiginde, kaotik RC4'Un korelasyon
degerlerinin sifira  daha yakin olmasi, sifrelenmis

gorintude bitisik pikseller arasindaki iliskinin zayifladigini
ve bu sayede sifreleme sirecinin daha glvenli hale
geldigini gostermektedir. Bu durum, kaotik sistemlerin
RC4 algoritmasina entegre edilmesinin giivenlik agisindan
o6nemli avantajlar sundugunu kanitlamaktadir.

4.4 Entropi Analizi

Entropi analizi, bir sifreleme algoritmasinin rastgelelik
seviyesini 6lgmek igin kullanilan bir yontemdir. Yiksek
entropi degeri (genellikle 8'e yakin), sifrelenmis verinin
daha
oldugunu gosterir. Sifreleme siirecinde entropi ne kadar

rastgele oldugunu ve bilgi sizintisinin  disuk

yluksekse, saldirganlar igin veriyi tahmin etmek o kadar zor
hale gelir. Kullanilan iki yontemin entropi degerlendirmesi
Cizelge 4’te verilmistir.

Cizelge 4. Entropi Degerlendirme Tablosu.

Yontem Entropi (bit) Yorum
Entropi degeri yuksek, ancak
RC4 7.6347 mikemmel rastgelelik (8 bit)
seviyesine ulasmamistir.
RC4'e kiyasla daha yiiksek bir
Kaotik RCA 7.6457 entropi degeri saglayarak

daha iyi rastgelelik
gostermektedir.

4.5 MSE ve PSNR Analizi

Sifreli kadar
ayristigini degerlendirmek amaciyla Ortalama Karesel

gorintilerin orijinal gorintiden ne

Hata MSE (Mean Squared Error), Tepe Sinyal-Gurilti
Orani PSNR (Peak Signal-to-Noise Ratio) ve Yapisal
indeksi SSIM (Structural
metrikleri hesaplanmistir. MSE degeri ne kadar dusikse,

Benzerlik Similarity Index)
orijinal gorinti ile sifrelenip geri elde edilen gorinti
arasindaki fark o kadar azdir. PSNR gorinti kalitesinin
Olgustdur, yiksek PSNR daha iyi kalite anlamina gelir.
SSIM gorintilerin yapisal benzerligini 6lger, 1’e ne kadar
yakinsa o kadar benzedigini gosterir. Cizelge 5’ te her iki

yontem i¢in bu metriklerin sonuglari verilmistir.

Kaotik RC4’Uin MSE degeri RC4’e gore biraz daha disuktir.
Bu durum, kaotik yapi eklemenin hata miktarini az da olsa
iyilestirdigini gosterir. Kaotik RC4’tn PSNR degeri RC4’e
gore ¢ok az daha yiksektir. Bu da yine kaotik versiyonun
bir miktar daha iyi koruma/geri elde etme performansi
sundugunu gosterir. Kaotik RC4, SSIM agisindan RC4 ile
ayni performansi géstermistir. Yapisal benzerlik Gizerinde
kaotik eklemenin etkisi goriilmemektedir.

Cizelge 5. RC4 ve Kaotik RC4 algoritmalarinin MSE, PSNR ve SSIM

degerleri.
Yontem MSE PSNR (dB) SSIM
RC4 9424.0 8.3849 0.0086
Kaotik RC4 9397.0 8.3965 0.0086

Bu sonuglar hem RC4 hem de Kaotik RC4 algoritmalarinin
orijinal goriintiiyl gorsel olarak giigll bicimde bozdugunu
ve yapisal bilgiyi basariyla maskeledigini gbstermektedir.

SSIM degerlerinin her iki yontem igin 0.01’in altinda
¢tkmasi, sifreleme sonrasi gériintinin orijinaliyle yapisal
benzerlik tasimadigini ve maskelemenin giiglii oldugunu
dogrulamaktadir.
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4.6 NPCR ve UACI Analizi

Diferansiyel saldirilara karsi dayaniklihgl degerlendirmek
amaciyla Piksel Sayisi Degisim Orani NPCR (Number of
Pixels Change Rate) ve Birlesik Ortalama Degisim
Yogunlugu UACI (Unified Average Changing Intensity)
metrikleri kullaniimistir. NPCR, diiz gorintiideki tek bir
pikselin degistiriimesi sonucunda sifreli gorintide kag
pikselin farklilastigini gésterirken; UACI, ayni kosul altinda
sifreli gorintllerin ortalama parlaklik farkini yizde
cinsinden ifade eder. Teorik olarak gii¢li bir gorinti
NPCR degerinin  %99’un
Gzerinde, UACI degerinin ise yaklasik %33 civarinda olmasi
beklenmektedir. RC4 algoritmasi icin NPCR degeri %79,62,
UACI degeri ise %33,54 olarak elde edilmistir. UACI degeri
kabul edilebilir aralikta olsa da NPCR’nin %80’in altinda
piksel

sifreleme algoritmasi igin

kalmasi, RC4 algoritmasinin giristeki tek bir
degisikligini sifreli goérintiinin tamamina etkin sekilde
RC4’ln
diferansiyel saldirilara karsi zayif bir glivenlik seviyesi

yayamadigini  gostermektedir. Bu durum

sundugunu ortaya koymaktadir. Cizelge 6’ da her iki
yontem icin bu metriklerin sonuglari verilmistir.

Cizelge 6. RC4 ve Kaotik RC4 algoritmalari igin NPCR ve UACI

sonuglari.
Yontem NPCR(%) UACI (%)
RC4 79.62 33.54
Kaotik RC4 99.61 30.99

Kaotik RC4, %99,61 ile ideal degere c¢ok yakin bir
performans gostermektedir. RC4 ise %79,62 ile oldukga
disik kalmaktadir, bu da klasik RC4’tin diferansiyel
saldirilara karsi zayif oldugunu gosterir. NPCR’nin %99’un
lzerine ¢ikmasi, kaotik dizinin RC4 algoritmasinin yayllma
(diffusion) mekanizmasini 6nemli 6lglide gliclendirdigini
ve kiglk giris degisimlerinin sifreli gorintide kiiresel bir
etkiye donistigini ortaya koymaktadir. UACI degerinin
%30 civarinda olmasi ise parlaklik degisiminin literatiirde
kabul edilen aralikta gergeklestigini ve kaotik yapinin
sifreleme sirecine ekledigi dogrusal olmayan etkinin
UACI
acisindan RC4 biraz daha iyi gozikse de fark biyik

tutarh bir degisim sagladigini gostermektedir.
degildir. Bu sonuglar Kaotik RC4'Un diferansiyel saldirilara
karsi RC4’e kiyasla belirgin sekilde daha yliksek glivenlik
sundugunu agikca ortaya koymaktadir.

5. Tartisma

Bu calismada RC4 ve Kaotik RC4 algoritmalarinin goriinti
sifreleme performanslari zaman, istatistiksel rastgelelik ve
saldiri acisindan  kapsaml

diferansiyel dayaniklilig

bicimde degerlendirilmistir.

Zaman performansi degerlendirildiginde RC4’iin hem
sifreleme hem de sifre ¢6zme asamalarinda Kaotik RC4’e
gore daha hizli ¢alistigi gérilmektedir. Bu durum RC4’lin

diisik hesaplama maliyetinden kaynaklanmakta olup
zaman acisindan kritik uygulamalarda RC4’lGin avantaj
sagladigini gostermektedir. Kaotik RC4 ise lojistik harita
entegrasyonu nedeniyle ek islem yuki olustursa da bu
fark, glvenlik kazanimlariyla karsilastirildiginda kabul
edilebilir dizeydedir.

Histogram analizi sonuglari, RC4 algoritmasinin 6zellikle R
kanalinda belirgin yogunluk kiimeleri olusturdugunu ve
tam anlamiyla uniform bir dagilim saglayamadigini
gostermistir. Kaotik RC4 ydntemi ise li¢ kanal igin de daha
homojen bir histogram yapisi Gretmis, B kanalinda negatif
korelasyon degerine ulasarak renk kanallari arasindaki
istatistiksel bagimliligi biytk 6l¢liide ortadan kaldirmistir.
Bu durum Kaotik RC4’lin histogram tabanli saldirilara karsi
daha direngli oldugunu gostermektedir.

Korelasyon analizinde dogal goriintiilerde yiksek diizeyde
bitisik
amaglanmaktadir. Kaotik RC4 hem yatay hem dikey hem

bulunan piksel bagimliliginin kiritimasi

de diyagonal vyonlerde RC4’e kiyasla daha disik
korelasyon degerleri Gretmis, bazi kanallarda korelasyonu
sifirln altina distirerek gicli bir decorrelation etkisi
saglamistir. Bu sonuglar, kaotik yapinin RC4’tn karistirma
kapasitesini belirgin bicimde artirdigini dogrulamaktadir.

MSE, PSNR ve SSIM sonuglari iki algoritmanin da orijinal
gorintiyle gorsel benzerligi 6nemli 6lgclide azalttigini
gostermektedir. PSNR degerlerinin 8-9 dB araliginda
disuk ¢cikmasi ve SSIM degerlerinin 0.01’in altinda olmasi,
her iki yontemin de gorianti icerigini etkili sekilde
maskeledigini gdstermektedir. Kaotik RC4’lin biraz daha
yuksek MSE ve biraz daha diistik PSNR degerleri tiretmesi,
RC4’e daha giglu
olabilecegini gostermektedir.

maskeleme etkisinin kiyasla

Diferansiyel analiz sonuglari galismanin giivenlik agisindan
en belirleyici bulgularini sunmaktadir. RC4 igin NPCR
degeri %79,62'de kalirken Kaotik RC4 icin bu deger
%99,61’e ulasmistir. Bu fark, kaotik yapinin RC4’Un
yayllma mekanizmasini biyik 6lgiide guglendirdigini ve
giristeki klclik degisikliklerin sifreli gbriintlinlin tamamina
hizli bir sekilde yayilmasini sagladigini gostermektedir.
UACI degerlerinin literatiirde beklenen araliklara yakin
gerceklesmesi de bu sonucu desteklemektedir.

Tum analizler birlikte degerlendirildiginde RC4 algoritmasi
hiz agisindan avantajli olsa da istatistiksel rastgelelik,
korelasyon kirma kapasitesi ve diferansiyel saldir
dayanikliigi agisindan sinirli kalmaktadir. Kaotik RC4
yontemi ise oOzellikle glivenligin Oncelikli oldugu
uygulamalarda daha tutarli, daha rastgele ve daha
dayanikli bir sifreleme yapisi sunarak RC4’e gore anlamli

bir Gstlinlik gdstermektedir.
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6. Sonug ve Oneriler

Bu calismada RC4 ve Kaotik RC4 algoritmalari goriinti
sifreleme baglaminda kapsamli bicimde degerlendirilmis
ve elde edilen bulgular, kaotik sistemlerin sifreleme
guvenligini anlamli 6lglde artirdigini ortaya koymustur.
RC4 algoritmasi hesaplama agisindan hizli olmasina

ragmen istatistiksel rastgelelik, korelasyon kirma
kapasitesi ve diferansiyel saldiri dayanikliligi bakimindan
sinirh kalmistir.  Buna karsihk Logistic Map ile
glclendirilmis Kaotik RC4 yontemi, histogram dagiliminin
daha homojen olmasi, korelasyon degerlerinin sifira ¢ok
yaklasmasi, SSIM degerlerinin diismesi ve 6zellikle NPCR
ile UACI 6lgutlerinde elde edilen Ustlin sonuglar sayesinde
giivenlik agisindan daha yiksek performans sergilemistir.
Bu sonuglar, kaotik yapinin RC4 algoritmasina entegre
edilmesinin hem rastgelelik hem de saldiri dayanimi

acisindan belirgin iyilesme sagladigini gostermektedir.

Gelecek c¢alismalar kapsaminda glvenligin daha da
artinlmasi i¢in farkh kaotik haritalarin (Henon, Tent,
Lorenz, Arnold vb.) RC4 ve diger simetrik sifreleme
algoritmalariyla birlestirilmesi degerlendirilebilir. Ayrica
hibrit yaklagimlarla hem yiliksek hiz hem de yiksek
glvenlik sunan yeni yontemlerin tasarlanmasi 6nem
tagimaktadir. Algoritmalarin gergek zamanli video isleme
sistemlerinde, dusitk gicgli gébmili donanimlarda veya
IoT cihazlarinda performanslarinin test edilmesi, pratik
uygulanabilirlik agisindan kritik bir arastirma alani olarak
gorilmektedir. Bunun yani sira gelecekte yapay zeka
tabanli saldiri ve savunma modelleriyle sifreleme
yontemlerinin karsilastiriimasi, 6zellikle adversarial analiz

baglaminda 6nemli katkilar saglayacaktir.

Elde edilen bulgular, kaotik sistemlerin goriintl sifreleme

algoritmalarinin  guivenlik seviyesini anlamh sekilde

yukselttigini ve gelecekte yapilacak g¢alismalar igin gugli
bir temel olusturdugunu goéstermektedir.

Etik Standartlar Bildirgesi

Bu galismanin hazirlanma surecinde bilimsel ve etik ilkelere uyuldugu ve
yararlanilan tiim ¢alismalarin kaynakgada belirtildigi beyan olunur.

Bu calisma Dr. Ogretim Uyesi Funda AKAR danismanliginda Muhammed
Baki KARHAN tarafindan 10.02.2026 tarihinde tamamlanan “Kaotik
Sistemle Guglendirilmis Hibrit RC4 ve RSA Algoritmalari ile Goruntu
Sifreleme: Guvenlik ve Performans Analizi” bashkl yuksek lisans
tezinden turetilmistir.

Yazarhk Katki Beyani

Yazar 1: Kaynaklar, Arastirma, Uygulama, Yazma - orijinal taslak
Gorsellestirme, Analiz ve yorumlama

Yazar 2: Fikir Sahibi, Arastirma, Bigcimsel analiz, Dogrulama, Metodoloji,
Gorsellestirme, Denetleme/danismanlik, Yazma/inceleme ve
dizenleme

Cikar Catismasi Beyani
Yazarlarin bu makalenin igerigiyle ilgili olarak beyan edecekleri hicbir
¢ikar gatismasi yoktur.

Verilerin Kullanilabilirligi
Bu c¢alisma sirasinda olusturulan veya analiz edilen tiim veriler,
yayinlanan bu makaleye dahil edilmistir.

7. Kaynaklar

Alawida, M., 2023. A novel chaos-based permutation for
image encryption. Journal of King Saud University —
Computer and Information Sciences, 35(6), 101595.
https://doi.org/10.1016/].jksuci.2020.10.008

Alghamdi, Y., Munir, A. and Ahmad, J., 2022. A lightweight
image encryption algorithm based on chaotic map
and random substitution. Entropy, 24(10), 1344.
https://doi.org/10.3390/entropy24101344

Al-Maadeed, S., Al-Ali, A. and Abdalla, T., 2012. A new
chaos-based image-encryption and compression
algorithm. Journal of Electrical and Computer
Engineering, 2012, 1-12.
https://doi.org/10.1155/2012/179693

Alsharida, R., Hammood, M., Ahmed, M.A., Thamer, B.
and Shakir, M., 2021. RC4D: A new development of
RC4 encryption algorithm. Lecture Notes in
Networks and Systems, 180, 19-30.
https://doi.org/10.1007/978-3-030-64758-2_2

Atalay, N.S., Dogan, S., Tuncer, T. and Akbal, E., 2019.
imge sifreleme ydntem ve algoritmalari. DUMF
Miihendislik Dergisi, 10(3), 815-831.
https://doi.org/10.24012/dumf.478877

Ayushi, M., 2010. A symmetric key cryptographic
algorithm. International Journal of Computer
Applications, 1(15), 1-6.
https://doi.org/10.5120/331-502

Biswas, B. and Basuli, K., 2012. A novel process for key
exchange avoiding man-in-middle attack. IJART,
1(4), 75-79.

Buhurcu, H., 2022. Kriptoloji ve Steganografiyle Guvenli
iletisim Sistemi Tasarimi. Selcuk Universitesi Fen
Bilimleri Enstitlisi, Yiiksek Lisans Tezi, Konya.

Cavusoglu, U., 2016. Kaos tabanli hibrit simetrik ve
asimetrik sifreleme algoritmalari tasarimi  ve
uygulamasi. Doktora Tezi, Sakarya Universitesi Fen
Bilimleri Enstitlisi, Sakarya, 180 s.

Dibas, H. and Sabri, K.E., 2021. A comprehensive
performance empirical study of symmetric
algorithms: AES, 3DES, Blowfish and Twofish.
International Conference on Information
Technology, 344-349.
https://doi.org/10.1109/ICIT52682.2021.9491644

Diffie, W. and Hellman, M., 1976. New directions in
cryptography. IEEE Transactions on Information
Theory, 22(6), 644—654.
https://doi.org/10.1109/TIT.1976.1055638

Feng, Z.W. and Yun, H., 2016. A novel multi-wing chaotic
system and circuit simulation. International Journal

362


https://doi.org/10.1016/j.jksuci.2020.10.008
https://doi.org/10.3390/entropy24101344
https://doi.org/10.1155/2012/179693
https://doi.org/10.1007/978-3-030-64758-2_2
https://doi.org/10.24012/dumf.478877
https://doi.org/10.5120/331-502
https://doi.org/10.1109/ICIT52682.2021.9491644
https://doi.org/10.1109/TIT.1976.1055638

Gorlintl Sifrelemede RC4 ve Kaotik RC4 Yéntemlerinin Karsilastirmali Performans Analizi, KARHAN ve AKAR.

of Multimedia and Ubiquitous Engineering, 11(7),
385-390.
https://doi.org/10.14257/ijmue.2016.11.7.38

Gengoglu, H. and Yerlikaya, T., 2019. Three part hybrid
encryption schema. Balkan Journal of Electrical and
Computer Engineering, 7(4), 384—-390.
https://doi.org/10.17694/bajece.616893

Katz, J. and Lindell, Y., 2020. Introduction to Modern
Cryptography. CRC Press.

Mousa, A. and Hamad, A., 2006. Evaluation of the RC4
algorithm for data encryption. International Journal
of Computer Science & Applications, 3, 44-56.

Rivest, R., Shamir, A. and Adleman, L., 1978. A method for
obtaining digital signatures and public-key
cryptosystems. Communications of the ACM, 21(2),
120-126.
https://doi.org/10.1145/359340.359342

Sasidharan, S. and Philip, D.S., 2011. A fast partial image
encryption scheme with wavelet transform and RC4.
International Journal of Advances in Engineering &
Technology, 1(4), 322-331.

Singh, G. and Supriya, S., 2013. A study of encryption
algorithms (RSA, DES, 3DES and AES) for information
security. International Journal of Computer
Applications, 67(19), 33-38.
https://doi.org/10.5120/11507-7224

Salih, M. S., & Zeebaree, S. R. (2025). Enhanced Image
Encryption Using Pixel-Block Permutation and Multi-
Chaotic Maps with DNA-Based Diffusion. Journal of
Soft Computing and Data Mining, 6(1), 347-358.

Singhal, N. and Raina, J.P.S., 2011. Comparative analysis
of AES and RC4 algorithms. International Journal of
Computer Trends and Technology, 1(3), 177-182.

Sujatha, M.S., Reddy, M.G.M., Reddy, C.B., Sriyesh, V.S,,
Sofiya, K. and Sulthan, E.T., 2024. RC4 cipher based
securing of data exchange in smart grid. 2024 2nd
International Conference on Smart Technologies for
Power and Renewable Energy (SPECon 2024).
https://doi.org/10.1109/SPECON61254.2024.10537563

Yasin, E. and Saragoglu, R., 2020. Haar wavelet
transformation and RC4 algorithm based image
encryption. International Journal of Applied
Mathematics Electronics and Computers, 8(3), 45—
49,
https://doi.org/10.18100/ijamec.763283

Ye, C.H., Xiong, Z.G., Ding, Y.M., Zhang, X., Wang, G. and
Xu, F., 2016. A secure fingerprinted multimedia
distribution using social network analysis.
International Journal of Security and Its Applications,
10(4), 209-220.
https://doi.org/10.14257/1)SI1A.2016.10.4.20

Yiiksel, T., Ozgiin, B. and Giivenligi, B., 2021. RSA ve RC4
algoritmalarinin performans karsilastirmasi. Aurum

Journal of Engineering Systems and Architecture,
5(1), 29-40.
https://doi.org/10.53600/ajesa.864348

Zhang, J., Liu, H. and Ni, L., 2020. A secure energy-saving
communication and encrypted storage model based
on RC4 for EHR. /EEE Access, 8, 38995-39012.
https://doi.org/10.1109/ACCESS.2020.2975208

Zhang, B. and Liu, L., 2023. Chaos-based image
encryption: review, application, and challenges.
Mathematics, 11, 2585.
https://doi.org/10.3390/math11112585

Zhou, G., Zhang, D, Liu, Y., Yuan, Y. and Liu, Q., 2015. A
novel image encryption algorithm based on chaos
and line map. Neurocomputing, 169, 150-157.
https://doi.org/10.1016/j.neucom.2014.08.071

363


https://doi.org/10.14257/ijmue.2016.11.7.38
https://doi.org/10.17694/bajece.616893
https://doi.org/10.1145/359340.359342
https://doi.org/10.5120/11507-7224
https://doi.org/10.1109/SPECON61254.2024.10537563
https://doi.org/10.18100/ijamec.763283
https://doi.org/10.14257/IJSIA.2016.10.4.20
https://doi.org/10.53600/ajesa.864348
https://doi.org/10.1109/ACCESS.2020.2975208
https://doi.org/10.3390/math11112585
https://doi.org/10.1016/j.neucom.2014.08.071

