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0z Siber suglar, dijitallesmenin hiz kazanmasiyla birlikte hem nitelik hem de nicelik bakimindan artis gostermis, ceza
adalet sistemlerini dnemli olclide etkilemistir. Adalet Bakanligi'nin 2009 ile 2023 yillari arasindaki verileri Turkiye'de
siber su¢ vakalarinda keskin bir artis oldugunu ortaya koymaktadir. Ancak sorusturma siireglerinin uzamasi, kamu
davasl acilma oranlarinin disukligi ve mahkumiyet kararlarinin sinirli sayida kalmasi, sistemdeki isleyis sorunlarini
gbzler 6nline sermektedir. Bu ¢alisma, Tlirkiye'de ceza muhakemesi sisteminin siber suglarla micadelede karsilastig
yapisal ve isleyise dair sorunlari ortaya koymaktadir. Dijital delillerin toplanmasi, korunmasi ve analizine iliskin
teknik altyapi ve yasal ¢ercevede onemli eksiklikler bulundugu; strecin siklikla uzman yetersizligi ve koordinasyon
eksikligi nedeniyle sekteye ugradigl tespit edilmektedir. Siber suclarla ilgili kamuoyu farkindaliginin yetersiz olmasi,
magdurlarin ihbar etmekte ¢ekimser kalmasi, yasal cercevenin hizli gelisen teknolojilere ayak uyduramamasi ve
uluslararasi is birligi mekanizmalarinin sinirliigr da miicadeleyi zorlastirmaktadir. Bu sorunlarin tespiti ve cok yonlu
olarak ele alinmasi, ceza adalet sisteminin dijital cagda etkili isleyisi agisindan biyiik 6nem tasimaktadir. Calisma,
uluslararasi kurum raporlari ve ampirik calismalara yonelik alanyazin taramasi zerinden miicadeledeki hukuki,
teknik ve operasyonel engelleri analiz ederek siber sucla micadelede karsilasilan sorunlara yonelik butincul bir
yaklasim sunmayi hedeflemektedir.

Abstract Cybercrimes have increased in both quality and quantity with the acceleration of digitalization and have significantly
affected criminal justice systems. The data of the Ministry of Justice between 2009 and 2023 reveal a sharp increase
in cybercrime cases in Turkey. However, the prolongation of the investigation processes, the low rate of filing public
lawsuits, and the limited number of convictions reveals operational problems in the system. This study examines the
structural and operational problems faced by the criminal justice system in Turkey in the fight against cybercrimes.
It has been determined that there are significant deficiencies in the technical infrastructure and legal framework
for the collection, preservation, and analysis of digital evidence; the process is frequently hampered by a lack
of expertise and coordination. In addition, insufficient public awareness of cybercrimes, the reluctance of victims
to report, the failure of the legal framework to keep pace with rapidly developing technologies, and the limited
availability of international cooperation mechanisms also make the fight difficult. Identifying and addressing these
problems multifaceted is of great importance for the effective functioning of the criminal justice system in the digital
age. This study aims to provide a holistic approach to the problems encountered in the fight against cybercrime by
analyzing the legal, technical and operational obstacles in the fight, utilizing a literature review of empirical studies
and international institution reports.
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Extended Summary

The crossborder and rapidly evolving nature of cybercrimes renders traditional definitions of crime and prosecution
mechanisms inadequate, often resulting in impunity for many offenses. A comparative analysis of the Ministry of
Justice's earliest and most recent data (2009-2023) reveals that although the number of investigations and prosecu-
tions related to cybercrimes has multiplied since 2009, the number of convictions has remained disproportionately
low. Moreover, the fact that a significant portion of public cases heard in 2023 were carried over from previous years
serves as a strong indicator of widespread procedural delays. This study aims to identify the principal structural, legal,
technical, and social challenges encountered in cybercrime investigations in Turkey. By synthesizing the findings
in the existing literature, it provides a thematic and comparative framework regarding Turkey's capacity to combat
cybercrime.

The research employs a document-based qualitative observation technique. Within this scope, academic articles,
postgraduate theses, official reports, and international documents published in Turkish and English between 2009
and 2025 were reviewed. The findings of qualitative and quantitative field studies on criminal justice systems
in different countries were comparatively analyzed, and common problem areas were grouped under three main
themes: legal obstacles and regulatory differences, technical and operational challenges, and social and institutional
barriers. Due to limitations in accessing primary field data, the study is based on secondary source analysis. In this
respect, it offers a comprehensive synthesis of the existing literature specific to Turkey and provides a conceptual
foundation for future empirical research.

The findings indicate that Turkey faces definitional ambiguities in cybercrime terminology, a lack of legislative
adaptation to technological advances, insufficient technical capacity, and a shortage of specialized human resources.
The definitions of cybercrimes regulated under Articles 243-246 of the Turkish Penal Code fail to encompass the
emerging types of digital offenses. This situation increases definitional inconsistencies at the international level and
complicates mutual legal assistance processes. Furthermore, Article 134 of the Turkish Code of Criminal Procedure,
which governs searches and seizures of digital data, does not adequately cover new technological components
such as mobile devices and cloud computing. This omission leads to ambiguity in both the evidence collection
and the protection of fundamental rights. Divergent interpretations of this article in the literature have resulted in
inconsistent judicial practices and, in some cases, inconclusive investigations.

Another major finding of the study is that technical challenges in obtaining and preserving digital evidence constitute
a significant barrier to effective cybercrime prosecution. The volatile and easily alterable nature of digital data,
the offenders’ ability to conceal their identities, and the storage of data on servers located abroad complicate the
processes of evidence collection and handling both technically and legally. The limited number of forensic IT experts
in Turkey, the inadequacy of the technical infrastructure, and the insufficient training of personnel within the criminal
justice system negatively affect the investigation processes. Moreover, the lack of technical expertise among many
prosecutors and judges regarding the nature of digital evidence often leads to delays, misinterpretations, and in
some cases, unjust acquittals.

The slowness and bureaucratic obstacles in international mutual legal assistance mechanisms are also identified
as structural challenges. The requirement for multilingual document translation, lengthy approval procedures, and
frequent procedural errors lead to the rejection or delay of requests. Although the Council of Europe’s Convention
on Cybercrime includes provisions aimed at expediting bureaucratic processes, its lack of enforceable sanctions
weakens the effectiveness of current cooperation efforts. Turkey’s nonaccession to the Second Additional Protocol
further hampers the efficiency of crossborder digital evidence sharing.

At the societal level, the lack of public awareness regarding cybercrime constitutes another critical impediment.
Many victims remain unaware that the violations they experience amount to criminal acts, or they refrain from
filing complaints due to the complexity of the process. Commercial entities motivated by reputational concerns
also avoid reporting cyber incidents, resulting in many crimes remaining unrecorded. Consequently, the visibility
of cyber offenses diminishes, undermining the reliability of official data and statistical assessments. The overall
findings demonstrate that the difficulties in combating cybercrime form a cyclical structure shaped by interacting
legal, technical, and social factors. While definitional ambiguities restrict international cooperation, technical and
personnel shortages slow down investigation processes, and the lack of public awareness perpetuates underre-
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porting, reinforcing the cycle. Therefore, addressing these challenges requires not only legislative reform but also a
multilayered and holistic policy approach.

In conclusion, effective cybercrime prevention and prosecution in Turkey necessitate a multidimensional strategy
that integrates legal innovation, technical expertise, institutional collaboration, and international engagement—
supported by public awareness and transnational cooperation. Addressing these systemic deficiencies will enable
Turkey to advance toward a more resilient criminal justice system capable of responding effectively to the demands
of the digital age.

Girig

Bilgisayar ve bilisim teknolojileri, ilk kullanilmaya basladiklari 1940’1 yillardan bugiine hizli bir gelisim
gostererek gunliik yasamin bir parcasi haline gelmistir. Gliniimiizde bilisim sistemlerinin vazgecilmezi olan
internet kullanimiysa, Tiirkiye'ye 1993 yilinda baslamis olmasina ragmen; 2024 yili TUIK Hanehalki Bilisim
Teknolojileri Kullanim Arastirmasi, 16-74 yas araligindaki niifusun %88,8'inin internet erisimi oldugunu
gostermekte, bu da internetin toplumun buyiik bir cogunlugu tarafindan yaygin olarak kullanildigini ortaya
koymaktadir'. Bilisim sistemleri ve internetin hem bu denli yaygin kullanimi hem de fiziksel diinyanin
sinirlarini ortadan kaldirarak giinliik hayatin tiim yonlerine hakim olabilmesi, sanal ortamda sug isleme fir-
satlarini da beraberinde getirmektedir. Bazi siber giivenlik istatistikleri, 2021 yilinda siber veri ihlallerinden
kaynakli saatte 97 kisinin magdur oldugunu ortaya koyarken; IBM Veri ihlalleri Raporu, 2024 yilinda bu ihlal-
lerin maliyetinin ortalama 5 milyon dolara yaklastigini rapor etmistir?. Interpol’iin 2022 yilinda yayinladigi
Kiiresel Suc¢ Trendleri Raporu’ysa, siber sucgu kiiresel ¢apta su¢ tehdidinin yogunlastigi bes sug tipinden
biri olarak degerlendirmekte ve dijitallesmenin bu bes suc tipine iliskin tehdidi arttirmasinin yani sira, sug
tiplerinin birbirlerini destekledigi kolaylastirici bir etken oldugunu ifade etmektedir.

Tum diinyada oldugu gibi Tirkiye'de de siber suclarin sayisindaki artis, bu suglarda ceza adalet
sistemine yansiyan sayilarin da artmasina sebep olmaktadir. Adalet Bakanligi Adli Sicil ve istatistik Genel
Midirligl’niin internet sayfasindaki arsivde yer alan en eski istatistik olan 2009 yili Adalet istatistikleri'nin
“bilisim alaninda suglar” basliginda (TCK m. 243-246) toplam 29 bin 967 siipheli hakkinda cumhuriyet bassav-
ciliklar tarafindan sorusturma asamasinda islem yapilmisken; bu say1 2023 yili Adalet istatistikleri'nde 406
bin 124’e ulagsmistir“. Ancak 2023 yilinda istatistiklere yansiyan bu sayinin yalnizca 85 bin 274'ti yil icinde gelen
suphelilerden olusurken, 320 bin 850 siiphelinin ise bir dnceki yildan devreden sorusturma dosyalarina
iliskin oldugu rapora yansimaktadir. 2023 yilinda sorusturma evresinde toplam 116 bin 581 bilisim alaninda
sug® karara baglanmis olmasina ragmen, bunlarin yalnizca 27 bin 740" hakkinda kamu davasi agilmasi karari
verilmis olup, sucglarin yarisindan fazlasi hakkinda kamu davasi agilmasina yer olmadigina dair karar veril-
mistir.

1Necmettm Yazici, ‘Tirk Ceza Hukukunda Bilisim Suglart (TCK. M. 243-244 ve 245) (Yayimlanmamis Yiksek Lisans, Fatih Sultan Mehmet Vakif
Universitesi 2021) 11; TUIK, ‘Hanehalki Bilisim Teknolojileri (BT) Kullanim Arastirmasi, 2024’ 25 Kasim 2024 tarihinde erisildi.

2Charles Griffiths, ‘The Latest 2024 Cyber Crime Statistics’ (AAG, 1 October 2024) 25 Kasim 2024 tarihinde erisildi; IBM, ‘Cost of a Data Breach Report
2024 (2024) 28 Kasim 2024 tarihinde erisildi.

3Interpol, 2022 Interpol Global Crime Trends Summary Report’ (2022) 3-4. Kiiresel Sug Trendleri Raporu'na gore siber suclarin yani sira kiiresel
capta tehdit olusturan diger suc tipleri su sekildedir: organize sug, terorizm, kacakgilik ve yolsuzluk.

“Adalet Bakanl@ Adli Sicil ve istatistik Genel Mudurligu, ‘Adalet istatistikleri 2009' (2009) 29 Ekim 2024 tarihinde erisildi; Adalet Bakanlig Adli
Sicil ve Istatistik Genel Mudrliigi, ‘Adalet istatistikleri 2023’ (2024) 07 Ekim 2024 tarihinde erisildi.

5Adalet Bakanligi Adli Sicil ve istatistik Genel Midirligl, ‘Adalet istatistikleri 2023' (n 4). 2023 yili Adalet istatistiklerine gore, Cumhuriyet
bassavciliklarinda TCK uyarinca agilan sorusturma dosyalarinda toplam sug sayisi 21 milyon 253 bin 325 olup; bu suglardan 3 milyon 461 bin 514'U
hirsizlik (TCK 141-147), 2 milyon 437 bin 87'si dolandiricilik (TCK 157-159), 2 milyon 459 bin 709'u serefe karsi suglar (TCK 125-131) ve 263 bin 54 6zel
hayata ve hayatin gizli alanina karsi suglardan (TCK 132-140) olusmaktadir. Ancak, bu suglardan kaginda bilisim sistemlerinin araci kilindigina
dair ayrintili istatistik bulunmamasi sebebiyle istatiksel degerlendirmeye dahil edilmemislerdir.
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2009 yili istatistiklerine gore, bilisim alaninda sucglar kapsaminda hakkinda kamu davasi acilmis olan
toplam sug sayisi 11 bin 393 iken, bu sayi 2023 yilinda 92 bin 39'a yiikselmis ancak, bu suclarin yalnizca
26 bin 193’li s6z konusu yil icinde agilmistir. 2023 yilinda hakkinda karar verilen bilisim alanindaki toplam
sanik sayisi 14 bin 703 iken, bunlarin yalnizca 5 bin 810'u hakkinda mahkumiyet karari verilmistir. Bilisim
suglarina yonelik istatiksel veriler karsilastirildiginda, yillar icinde ceza adalet sistemine yansiyan sug ve
dosya sayisinda artis olmasina ragmen, bu dosyalarin sonucunda verilen mahkumiyet kararlari belirgin
bicimde az oldugu goriilmektedir. Ayrica, 2023 yilinda bilisim alaninda sug iceren dosyalar incelendiginde,
bunlarin onemli bir kisminin bir onceki yildan devrettigi ve dolayisiyla, sorusturma ve kovusturma siirecle-
rinin her birinin bir yildan uzun siirdiigii sonucuna varilmaktadir. Bilisim alanindaki suglarda ceza muhakeme
slirecinin bu denli uzun siirmesiyle bu kadar az sayida mahkumiyet karari verilmesiyse, delillerin kaybol-
masina, fail olmayan siipheli ve saniklarin uzun siiren yargilamalara maruz kalarak adil yargilanma hakkinin
zedelenmesine ve kamu kaynaklarinin bosa harcanmasi gibi sorunlara sebep olabilmektedir.

Bununla birlikte, hukuki diizenlemelerdeki farkliliklar, uluslararasi is birligi eksiklikleri ve teknik zorluklar,
siber suclarla etkin miicadeleyi kiiresel capta zorlastirmaktadir. Siber suglarin fiziksel sinirlardan bagimsiz
olarak islenebilmesi, fail ve magdurun farkli lilkelerde bulunabilmesi, dijital delillerin ugucu olmasi gibi
nedenlerle, kolluk kuvvetleri ve yargi sistemleri bu suglari sorusturma ve cezalandirma konusunda biyik
engellerle karsilasmaktadir.

Bu ¢alisma, Tiirkiye'de siber suc¢ sorusturmalarinda karsilasilan temel yapisal sorunlari ortaya koymayi
amaclamaktadir. Belgelere dayali nitel arastirma yontemiyle yiiriitiilen ¢calismada, 2009-2025 yillari arasinda
yayimlanmis Tiirkce ve ingilizce akademik ve kurumsal kaynaklar incelenmis; bulgular karsilastirmali bicim-
de degerlendirilerek hukuki, teknik ve toplumsal engeller olmak iizere ii¢ ana tema belirlenmistir. Calisma,
ikincil kaynaklarla sinirlidir. Calisma, Tiirkiye'de siber sugla miicadeleye iliskin mevcut literatiire tematik ve
karsilastirmali bir cerceve sunmayi amaclamaktadir.

l. Siber Sugun Tanim ve Siniflandirma

Siber suglarin tanimini yapmak ve ¢ercevesini gcizmek, hukuki diizenlemelerin saglam bir zemine oturtul-
masl, sucun boyutlarinin belirlenmesi, miidahale ve onleme stratejilerinin gelistirilmesi, kriminolojik ana-
lizlerin yapilmasi ve istatistiksel verilerin olusturulmasini saglamasi gibi nedenlerle 6nemli goriilmektedir®.
Dolayisiyla, tanim hem hukuki ¢ercevenin hem de uygulamaya iliskin tim kurumlarin temel hareket
noktasidir. Bu sebeple ¢alismanin bu boliimiinde siber sugun tanimina ve siniflandirilmasina yonelik farkli
yaklasimlar ele alinmistir.

Siber sug terimi, ilk olarak 1970’li yillarda, “bilgisayar tarafindan islenen suclar” olarak ortaya ¢ikmis
olup, cogunlukla bilgisayar sucu veya bilgisayarla ilgili suglar kavramlariyla ifade edilmistir’. Zamanla bu
suclarin yayginlasmasiyla arastirma cevrelerinde bilgisayar sucu, dijital sug, elektronik sug, internet sucu,
teknoloji sucu, sanal sug terimleri de kullanilmaya baslanmistir®. Turhan da 2006 yilinda gerceklestirdigi
bir calismasinda, siber sug teriminin “bir bilgisayar sistemi veya agi araciligiyla bir bilgisayar sistemi veya
aginda veya bir bilgisayar sistemi veya agina karsi gerceklestirilen eylemler” olarak tanimlanabilecegini,
Avrupa Birligi'nin de bir bildirisinde bilgisayar sucunu bu anlamda tanimladigini ve ayni anlama gelen

6Thomas J Holt ve Adam M Bossler, The Palgrave Handbook of International Cybercrime and Cyberdeviance (2020) 4-5.

7Abdullah Aldoori, ‘Uluslararasi Hukukta Siber Sucla Micadele’ (Yayimlanmamis Yiiksek Lisans, istanbul Universitesi 2020) 5; ER. Leukfeldt ve
Thomas ). Holt, The Human Factor of Cybercrime (Rout[edge 2920) 8, 0guz Turhan, ‘Bilgisayar Aglari Ile llgili Suglar (Siber Suglar) (Planlama
Uzmanlig Tezi, TC BASBAKANLIK DEVLET PLANLAMA TESKILATI MUSTESARLIGI 2006) 27.

8Brian K Payne, ‘Defining Cybercrime’ Thomas J Holt and Adam M Bossler (eds), The Palgrave Handbook of International Cybercrime and Cyberde-
viance iginde (Springer International Publishing 2020) 9.
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siber sucun da kullanildigini ifade etmistir®. Ancak bilisim sistemlerinin ve internetin hizla gelismesiyle
birlikte, siber sug terimi bilgisayarin otesinde daha genis, materyal diinyadan farkli bir ortam olan siber
uzayda gerceklesen hukuka aykiri eylemleri kapsayan genel bir kavram olarak kullanilmaya baslanmistir™®,
Buna ragmen, bu kavramin kapsami ve sinirlari konusunda hem akademik cevrelerde hem de uluslararasi
kuruluslar arasinda ortak bir uzlasiya varilamamistir. Bu boliimde, yaygin kullanilan bazi tanimlara ve sug
tiplerinin siniflandirilmasina deginilmistir.

Siber sug Uzerinde calismalar yiiruten ve siber suclarin onlenmesi i¢in 1998 yilindan bu yana aktif
olarak rol alarak, devletlere siber sucla miicadele politikalarinda rehberlik eden ve 2020 yilinda su¢ amagli
bilgi ve iletisim teknolojilerinin kullanimina karsi kapsamli bir uluslararasi sozlesme hazirlamak lizere
ozel bir komite gorevlendiren Birlesmis Milletler, siber terimini “internete bagli bilgisayarlarin, iletisim
altyapilarinin, cevrim ici iletisim yapan kisilerin, veri tabani ve bilgi sistem araglarinin olusturdugu kiresel
bir sistem” seklinde tanimlamakta, buradaki tiim hukuka aykiri eylemleri semsiye bir terim olan siber sug
olarak nitelendirmektedir'’. Bu baglamda, bilisim sistemlerine yonelik suglar dar anlamda siber suclar
olarak tanimlanirken, bilisim sistemleri araciligiyla islenmesi kolaylasan her tiirlii hukuka aykiri eylem genis
anlamda siber su¢ kapsaminda degerlendirilmektedir2.

Avrupa kitasi ve otesinde demokrasiyi, insan haklarini ve hukukun tstiinliigiini tesvik etmek maksadiyla,
1949 yilinda 46 liye devletle kurulan Avrupa Konseyi ise 23 Kasim 2001'de Budapeste’de imzaya actigi ve 2024
yili itibariyle konsey lyesi iilkelerin yani sira, konsey liyesi olmayan toplam 76 {ilkenin imzalayip kabul ettigi,
siber su¢ konusunda baglayici nitelikteki ilk sozlesme olan Avrupa Konseyi Siber Suclar Sozlesmesi'nde
(ETS No. 185) ise teknoloji ndtr bir yaklasim benimseyerek sdzlesme icinde siber sugun tanimini yapmaktan
kacinmis olup, siber suclari yalnizca siniflandirma yoluna gitmistir'3. Sozlesmeye gore siber suglar, “bilgi-
sayar verilerinin ve sistemlerinin gizliligine, biitiinligiine ve kullanilabilirligine karsi suglar”, “bilgisayarla
baglantili suglar”, “icerikle ilgili suclar” ve “telif hakkiyla ilgili suclar” olarak dort ana gruba ayrilmistir. Ancak,
bu kategorilerden “bilgisayar verilerinin ve sistemlerinin gizliligine, bitiinligiine ve kullanilabilirligine karsi
suclar”, “bilgisayarla baglantili suglar” ile “igerikle ilgili suglar” korunan hukuki deger lizerinden bir sinif-
landirmayken, “bilgisayar baglantili suclar” sugun islenmesinde kullanilan yonteme odaklanan bir ayrim
olmakta; arastirma cevreleri tarafindan kategoriler arasi ortiisme olabilecegi gerekcesiyle siniflandirma tu-
tarsiz olarak degerlendirilmektedir'“. Bu sebeple, 6gretide siber sug siniflandirmasinda Avrupa Konseyi'nin
dortli ayrimi yaygin olarak kabul gormemektedir. S6zlesmede tanima yer verilmemesiyse yalnizca kavramsal
tartismalara degil; uluslararasi is birligi, delil toplama ve iade siireglerinde yasanan uyumsuzluklara da
kaynaklik etmektedir.

Uluslararasi kuruluslarin tizerinde hemfikir oldugu bir siber su¢ tanimi bulunmamasi sebebiyle, alanya-
zinda da siber sugun tanimina yonelik farkli yaklasimlar bulunmaktadir. Akdemir, Sungur ve Basaranel
alanyazinda sik kullanilan siber su¢ tanimlarini belirlemek lzere yaptiklar bir arastirmada, en sik atif
yapilan tanimlarin Thomas ve Loader tarafindan “yasa disi olan veya belirli taraflarca yasa disi kabul edilen
ve kiiresel elektronik aglar araciligiyla yiriitiilebilen bilgisayar aracili faaliyetler” olarak yapilan tanim ile

9Turhan (n 7) 31.

10Kyung-Shick Choi, Claire S Lee ve Eric R Louderback, ‘Historical Evolutions of Cybercrime: From Computer Crime to Cybercrime’ Thomas J Holt and
Adam M Bossler (eds), The Palgrave Handbook of International Cybercrime and Cyberdeviance iginde (Springer International Publishing 2020) 22.

1 Burak Yagc, ‘Bilgi ve iletisim Teknolojilerinin Gelismesiyle Degisen Siber Suc Tanimi ve Yaklagimlar' (2023) 1 Bilgi Teknolojileri ve iletisim Dergisi
(BTK Dergi) 150.

27akir Avsar ve Glrsel Ongéren, Bilisim Hukuku (Tiirkiye Bankalar Birligi 2010) 48.

'?Aldoori (n 7) 69; Council of Europe, ‘The Council of Europe at a Glance’ <https://www.coe.int/en/web/portal/the-council-of-europe-at-a-glance>
17 Ekim 2024 tarihinde erisildi; Murat Onok, ‘Avrupa Konseyi Siber Sug Sézlesmesi Isiginda Siber Suglarla Miicadelede Uluslararasi Isbirligi’ (2013)
19 Marmara Universitesi Hukuk Fakiltesi Hukuk Arastirmalari Dergisi 1229, 1241.

T4Marco Gercke, Understanding Cybercrime: Phenomena, Challenges and Legal Response (ITU 2012) 12; Yagci (n 11) 159.
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Gordon ve Ford tarafindan “bir bilgisayar kullanilarak araci kilinan veya islenen su¢” olarak yapilan tanim-
lamalar oldugunu ortaya koymuslardir'>. Bahsedilen bu iki tanim, yaygin kullanimlarina ragmen, hirsizlik
sucunu islemek icin telefonun konum servislerinden faydalanilarak sugun gerceklestirilecegi adrese gitmek
gibi her teknolojik arag kullanimini siber sug haline getirme riski dogurarak kavramsal belirsizlik yaratacagi
gerekgeleriyle elestirilmektedir.

Alanyazinda siber suctaki tanimsal belirsizlikleri giderebilmek {izere yapilan siniflandirmalar ise, uygu-
lama acisindan buyiik onem tasimaktadir. Bu kapsamda en yaygin yaklasim, siber suglari “siber bagimli
suclar” ve “siber destekli suclar” olmak uzere ikili bir ayrima tabi tutulmaktadir'®. Siber bagimli suclar,
yalnizca bilgisayar sistemleri veya iletisim teknolojileri kullanilarak, bir aga bagli bilgisayarlarin su¢ kapsa-
minda hedeflendigi, ag gizliligine, biitiinliigline ve/veya kullanilabilirligine yonelik saldirilarin s6z konusu
oldugu suglan ifade ederken; siber destekli suclar, bilgisayarlar, hirsizlik, dolandiricilik gibi geleneksel
suclarin bilisim sistemleri araciligiyla islenmesini ve islenmesinin kolaylastirilmasini kapsamaktadir'’. Bir
baska siber su¢ siniflandirmasi ise, siber suglar “siber bagimli suglar”, “siber etkin kilinan suclar” ve
“bilgisayar destekli suglar” olmak iizere ii¢ grupta ele almaktadir. Bu siniflamaya gore, siber bagimli suclar
yalnizca bilgisayar veya diger iletisim teknolojileri kullanilarak islenebilen suglari ifade ederken; siber etkin
kilinan suglar, geleneksel suglarin bilgisayar teknolojileri araciligiyla daha genis kapsamda islenmesini ifade
etmekte; nihayet bilgisayar destekli suglar ise, 6rnegin; bir cinayet zanlisinin bilgisayarinda bulunan konum
kayitlari gibi, bilgisayarin sucun islenmesinde dogrudan rol oynamadigi ancak sucun deliline katki sagladigi
durumlan kapsamaktadir'®. Bu siniflandirma, ABD Adalet Bakanligl tarafindan da benimsenmis olmasina
ragmen, bilgisayar teknolojilerinin sugun tesadiifi unsuru olmasinin veya sorusturma icin faydalanilmasinin,
neredeyse her sug icin mimkiin olmasi ve adli bilisimi de siber su¢ kapsamina alarak tanimi ¢ok genislettigi
gerekgesiyle elestirilmektedir'®. Bir diger yaygin siniflandirmaya goreyse, siber suclar “bilgisayar entegras-
yonu suglan”, “bilgisayar destekli suclar” ve “bilgisayar icerik suglari” biciminde li¢ kategoriye ayrilmistir°.
Bu ucli yaklasim da literatirde genis kapsamda kabul gormesine ragmen; hakaret, cocuk pornografisi
gibi suclari kapsayan bilgisayar icerik suclarinin ancak bilisim sistemlerini araci kilarak islenmesi miimkiin
oldugu icin bilgisayar destekli suglar kategorisinin kapsamiyla ortiistiigii gerekcesiyle elestirilmektedir?'.

Tirkiye'de ise Tiirk Ceza Kanunu'nda siber su¢ kavrami dogrudan tanimlanmamistir; ancak, alanyazinda
ve farkli resmi kurumlar tarafindan yapilan siber sug veya bilisim sucu tanimlari mevcuttur. Yaygin kullanilan
ve Emniyet Genel Miidiirliigii Siber Suclarla Miicadele Daire Baskanligi'nin siber suglar konusunda bilgilen-
dirmek ve onlemek iizere olusturdugu “SiberAy” tarafindan yapilan bir tanim, “bilisim sistemlerinin gizlilik,
biitlinliik veya erisilebilirligini ortadan kaldirmak amaciyla, siber uzay kaynakli olarak gesitli tehdit odakla-
rindan gelen ve kanunlara gore sug kabul edilen eylemler” seklindedir?2. Siber suca dair resmi en giincel
tanimlardan bir digeri ise, 2020-2023 Ulusal Siber Giivenlik Strateji ve Eylem Plani’'nda “Tanimlar” kisminda

"SNaci Akdemir, Bilent Sungur ve Blrke Basaranel, ‘Birlesik Krallikta Siber Ekonomik Suglara Yonelik Kolluk Faaliyetleri Sorunlarinin
incelenmesi’ (2020) Givenlik Bilimleri Dergisi 111, 117; Kirsty Phillips ve digerleri, ‘Conceptualizing Cybercrime: Definitions, Typologies and
Taxonomies’ (2022) 2 Forensic Sciences 379, 382; Sarah Gordon ve Richard Ford, ‘On the Definition and Classification of Cybercrime’ (2006) 2
Journal in Computer Virology 13, 14; Yagci (n 11) 152.

6Jonathan Clough, Principles of Cybercrime (Second Edition, Cambridge University Press 2015) 10; Mike McGuire and Samantha Dowling, ‘Cyber
Crime: A Review of the Evidence Research Report 75 (2013) 5 <https://assets.publishing.service.gov.uk/government/uploads/system/uploads/
attachment_data/file/246749/horr75-summary.pdf> 13 Ekim 2024 tarihinde erisildi.

”Mohamed Chawki ve digerleri, Cybercrime, Digital Forensics and jurisdiction (Springer International Publishing 2015) 5; Clough (n 16) 10; Emilio
C Viano, Cybercrime, Organized Crime, and Societal Responses (Springer International Publishing 2017) 4.

8Clough (n 16) 11.

19Chawki vd. (n 17) 5.

20\jano (n 17) 5.

21Gercke (n 14) 12.

22S|BERAY, ‘Siberay Sozliik' (Siber Suclarla Miicadele Daire Bagkanligr) 26 Ekim 2024 terihinde erisildi; Yagci (n 11) 154.
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“bir bilisim sisteminin giivenligini ve/veya buna bagli verileri ve/veya kullanicisini hedef alan ve bilisim
sistemi kullanilarak islenen suclar” olarak yer alan tanimdir?3. Yargitay Ceza Genel Kurulu ise dogrudan
siber sug veya bilisim sucu terimlerini tanimlamaktan kaginmis olup, yalnizca bilisim sozciiglinii “bilginin
otomasyona tabi tutulmasi sonucunda islenmesini, baska deyisle, verinin saklanmasi, organize edilmesi,
degerlendirilmesi, nakledilmesi, cogaltilmasi” olarak tanimlamistir?4. Siber sugun tanimini dogrudan yap-
mayan Yargitay Ceza Genel Kurulu, 9 Haziran 2007 tarihli ve E.2007/6-36, K.2007/150 sayili kararinda ise;
5237 sayili TCK sistematigi ile BM tasnifine paralel bir yaklasim benimseyerek, siber suglari yalnizca bilisim
ortaminda islenebilen suglar kapsayan dar anlamda siber suclar ve bilisim sistemlerinden yararlanilarak
islenebilen her tiirli sucu iceren genis anlamda siber suglar olarak iki gruba ayirmistir?s,

Tirk ceza hukuku doktrininde bilisim sucuna iliskin en yalin ve sik basvurulan tanimlardan biri Diilger
tarafindan yapilmis olup, yazar bu suclar “verilere karsi ve/veya veri islemle baglantisi olan sistemlere
karsi, bilisim sistemleri araciligiyla islenen sucglar” olarak ifade etmektedir?®. Yazar, kelimenin Turkce olmasi
bakimindan bilisim sugu terimini tercih etmekte ve sucun tasnifine 6zgiin bir yaklasim getirerek bu suclari
u¢ kategoriye ayirmaktadir. Birinci kategori, bilisim sistemine girme, sistemi engelleme, bozma, verileri yok
etme veya degistirme fiillerini kapsayan “bilisim sistemlerine veya icerigine (giivenligine, verilerine, yazilma-
larina ve biitlinligiine) karsi islenen suglar”; ikinci kategori, bilisim sistemlerinin arag olarak kullanilmasiyla
nitelik kazanan hirsizlik veya dolandiricilik gibi “islenmesinde bilisim sistemleri kullaniminin nitelikli unsur
olusturdugu suglar”; liclincli kategori ise, haberlesmenin engellenmesi, hakaret veya haberlesmenin gizli-
ligini ihlal etme gibi “islenmesinde bilisim sistemlerinin yalnizca arag olarak kullanildigi suglar” olarak yazar
tarafindan ifade edilmektedir?’. Sandilag ise, Tulrkiye'de bu tiir suglar ifade etmek lizere “bilgisayar sugu”,
“internet sucu”, “bilisim sucu” veya “siber su¢” gibi pek ¢ok terimin kullanilmasinin kavramsal belirsizlik
yarattigini vurgulamakta; bilisim sucgu terimini kapsam olarak daha genis bulmasina ragmen Avrupa Birligi
miktesebatina uyum siireci ve Avrupa Konseyi terminolojisinde siber su¢ kavraminin benimsenmesi nede-
niyle Tiirkiye’de de bu terimin tercih edildigine dikkat cekmektedir?®.

Kanaatimizce, Tiirk Ceza Kanunu’nda bilisim alaninda suglar basligi altinda bilisim sistemlerinin biitiin-
ligline yonelen suglarin diizenlenmesi ve TCK'nin muhtelif boliimlerinde bilisim sistemleri araciligiyla
islenen suclarin sucun nitelikli hali olarak diizenlenmesi ayrimi goz oniine alinarak, BM siniflandirmasinin
Tirk hukuk arastirmalarinda uygulanmasi yerinde olacaktir. Bu calismada da Sandila¢'in ifade ettigi lizere
siber sucun kiiresel nitelikte daha yaygin kullanimindan hareketle bilisim alaninda gerceklestirilen suglari
ifade etmek lizere siber sug terimi tercih edilmis olup; siber sug teriminin Yargitay'in da benimsedigi
Birlesmis Millet ayrimindan hareketle hem yalnizca bilisim ortaminda islenebilen suclari ifade eden dar
anlamda siber suglari hem de bilisim sistemlerinden yararlanilarak islenebilen her tiirlii sugu iceren genis
anlamda siber suclari bir bitiin olarak kapsamak tizere kullanilmistir. Bu ¢calismada siber sugun tanimina ve
siniflandirmasina yer verilmesinin, calismanin ilerleyen boliimlerinde ele alinacak zorluklarin anlasilmasini
kolaylastiracagl ve bu zorluklarin temel nedenlerini agiklamak agisindan kritik bir 6neme sahip oldugu
gorusilindeyiz.

23y[astirma ve Altyapr Bakanligi, ‘Ulusal Siber Glivenlik Stratejisi ve Eylem Plani 2020-2023' (2020) 17 Ekim 2024 tarihinde erisildi; Yagci (n 11) 154.

24Mesih Goziisirin, ‘5237 Sayili Tirk Ceza Kanununda Bilisim Suclari ve Bilisim Suclari Ile Miicadeleye iliskin Model Onerisi’ (Yiksek Lisans, TC Kara
Harp Okulu 2011) 4; Yazici (n 1) 7.

25Burak Cesur Akéz, ‘Turk Ceza Kanunu Kapsaminda Bilisim Sug ve Cezalar Ile Ornek Yargisal Kararlarin Analizi ve Mevzuat Ornekleri’ (Bilgi
Teknolojileri ve iletisim Kurumu 2018) 24; Avsar ve Ongdren (n 12) 124-131; Ufuk Tasci ve Ali Can, ‘Tiirkiye'de Polisin Siber Suglarla Miicadele
Politikasl: 1997-2014' (2015) 25 Firat Universitesi Sosyal Bilimler Dergisi 229, 231.

26Murat Volkan Diilger, ‘Tiirk Ceza Hukukunda Bilisim Suclari’ (Yiiksek Lisans Tezi, istanbul Universitesi 2004) 27; Gozisirin (n 24) 4.
27Aldoori (n 7) 20; Murat Volkan Diilger, Bilisim Suclari ve internet iletisim Hukuku (10. Basl, Seckin 2023) 82.
28Nurullah Sandilag, ‘Siber Sug, Siber Terdr ve Siber Savas Ucgeninde Siber Diinya’ (2022) 4 Bilisim Hukuku Dergisi 81, 164-165.
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Il. Siber Sugla Mucadele Karsilasilan Zorluklar

Siber su¢la miicadele, geleneksel suglarla miicadele yontemlerinden farkli ve ¢ok katmanli bir yaklasim
gerektirmektedir. Dijital teknolojilerin hizli gelisimi, sug tiplerinin ¢esitlenmesine ve sinir otesi niteliginin
artmasina yol acarken, mevcut hukuk sistemleri ve uygulayici kurumlar bu degisime ayak uydurmakta
zorlanmaktadir. Bu baglamda, “Tiirkiye'de siber su¢ sorusturma siireclerinde karsilasilan baslica yapisal
sorunlar nelerdir?” sorusuna yanit vermek tzere hazirlanan ¢alismada nitel arastirma yontemlerinden bel-
gelere dayali gézlem teknigi uygulanmistir. Veri kaynaklarini 2009 - 2025 yillari arasinda Tiirkce ve ingilizce
yayimlanmis, nitel ve nicel saha arastirmalarindan olusan akademik makaleler, lisansiisti tezler, kitaplar,
resmi raporlar vb. dokiimanlar olusturmaktadir. Dokiimanlardan elde edilen bulgular icerik yoniinden
degerlendirilerek hukuki engeller ve mevzuat farkliliklari, teknik ve operasyonel zorluklar, ve toplumsal ve
kurumsal engeller olmak lizere 3 ana temaya ayrilmistir. Bu ¢alisma, mevcut literatiirii biitiincul bigimde
analiz ederek, gelecek ¢alismalar igin Tiirkiye'de siber sucla miicadeledeki zorluklara iliskin karsilastirmali
ve tematik bir cerceve sunmayi amaclamaktadir. Calisma 2009 - 2025 yillari arasindaki akademik ve kurumsal
yayinlarla sinirlidir. Calismanin bir diger sinirliligini, yargi kararlarina veya ampirik saha verilerine erisimin
kisitli olmasi sebebiyle ikincil kaynak degerlendirmeleri iizerine insa edilmesi olusturmaktadir.

Bu boliimde, farkli iilkelerden ceza adalet sistemi icinde gorev yapan uzmanlarin siber suglara iliskin de-
neyimleri ve degerlendirmelerine dayanan saha arastirmalarindan edinilen bulgular iizerinden s6z konusu
zorluklar hukuki engeller, teknik ve operasyonel zorluklar ile toplumsal ve kurumsal engeller olmak lizere
¢ ana baslik altinda sistematik bicimde ele alinacaktir.

A. Hukuki Engeller ve Mevzuat Farkliliklar

Siber sucglarin tanimi ve diizenlenmesinde llkeler arasinda ciddi farkliliklar bulunmaktadir. Ortak bir
tanimin bulunmayisi, yasal uyumsuzluklara ve sorusturmalarda giicliikler yasanmasina neden olmaktadir.
Bazi lilkelerde mevzuat eksikligi ya da dar kapsamli diizenlemeler, faillerin sorumluluktan kagmasina olanak
tanimakta; bu durum, uluslararasi is birligini zorlastirmakta ve c¢ifte cezalandirilabilirlik gibi ilkelerin uygu-
lanmasini engellemektedir.

1. Tanimsal Belirsizliklerin Hukuki Siireclere Etkisi

Siber suclara iliskin artan akademik calismalar ve uluslararasi isbirligi cabalarina ragmen, lizerinde
mutabik kalinan bir tanimin yapilamadigina siber sugun tanimi ve siniflandirmasi bolimunde deginilmistir.
Tanim zorluklarinin temelinde fiziksel diinyada net bicimde belirlenen cografi sinirlarin siber uzayda mevcut
olmamasi, hizli, kolay, anonim ve cografi olarak birbirinden bagimsiz pek cok fail tarafindan islenebilmesi
gibi siber suca 6zel unsurlarin yer aldigi aktarilmaktadir?®. Bunlara ek olarak, teknoloji sayesinde ileri diizey
teknik bilgiye sahip kisilerin yani sira, cok daha genis bir fail potansiyelinin olduguna dikkat ¢ekilmektedir3°.
Geleneksel suglara kiyasla atipik bir yapiya sahip olan siber suglarin, duyularla dogrudan algilanamamasi,
sucun konusunun maddi varliklar yerine elektronlar, bitler ve baytlar gibi dijital unsurlar olmasinin yaninda
bilisim teknolojilerinin kullanimi ve gelismisliginin lilkeden iilkeye degismesi, sucun maddi unsurunun
degerlendirilmesini ve ceza hukukunun klasik yapisi icerisinde tanimlanmasini zorlastirmaktadir3". Siber
suclarin geleneksel suglarin statik yapisi aksine dinamik bir yapida olmasiysa, bilisim teknolojilerinin anlik
degisimleriyle paralel olarak yeni suc isleme yontemleri gelistirilmesine olanak tanimaktayken, hukuk

29Chawki vd. (n 17) 7.
30Chawki vd. (n 17) 10; Yagci (n 11) 151.
31payne (n 8) 11; Sandilag (n 28) 164.
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sistemleri bu degisime uyum saglamakta giicliik cekmektedir32.

Siber suclarin kiiresel niteligi de tanim ve hukuki diizenleme sorunlarini derinlestirmektedir. Geleneksel
suclarda fail, magdur ve olay yeri genellikle ayni fiziksel mekanda bulunurken, siber suclar bu ¢ o6geyi
birbirinden ayirmakta ve ¢cogu zaman sug ti¢geninin unsurlarinin baska sehir ya da ulkelerde bulunmasina
imkan tanimaktadir33. Milisaniyeler icinde gerceklesen bu eylemlerde, potansiyel magdur kitlesi genislet-
mekteyken, sucun sorusturulmasi pek ¢ok ilkenin adli isbirligini zorunlu kilmaktadir3“. Siber suclarin bu
denli hizli gelisimi ve genis etki alani karsisinda hukukun yavas isleyen yapisinin yetersiz kaldigi; yasal
dizenlemelerin hazirlanmasi, yiiriirliige girmesi ve uygulanmasi siireclerinin 6nemli dl¢lide zorlastirdigl da
alanyazinda belirtilmektedir3®.

Bu baglamda, ceza adalet sistemi alaninda yapilan pek ¢ok saha calismasi da siber sugun iizerinde
uzlasi saglanmis uluslararasi bir tanim olmamasinin, suca mudahale etmekten sorumlu uzmanlarin sugun
anlami konusunda goriis birligi saglayamadigini gostermektedir. Nitekim Hadlington, Lumsden ve Black'in
ingiltere’de ylriittigli arastirmada, polis memurlarinin siber sucun kapsamini farkli sekillerde yorumladik-
lari gorulmustiire. Benzer sekilde Paoli, sekiz farkli iilkeden polisle yaptigi calismada, ayni olgularin farkli
ulkelerde farkli terimlerle ifade edildigini ve bu anlamsal farkliliklarin uluslararasi diizeyde isbirligini zor-
lastirdigini belirtmektedir®’. Celik'in ceza adalet sisteminden siber su¢ alaninda uzman bes meslek grubuyla
ylruttigl calismadaysa, Tirkiye'de siber su¢ ve bilisim sucu terimlerinin anlamina yonelik fikir birligi
olmadigi gibi, bu terimlerin farkli olgulari ifade etmek lizere kullanildigi ortaya konmaktadir3é, Lavorgna da
organize siber suclara iliskin arastirmasinda, ortak bir tanim bulunmamasinin, kiiresel capta bu suclara dair
giivenilir istatistiklerin tutulmasini engelledigini vurgulamaktadir=®.

Tirkiye baglaminda, dar anlamda siber suglar Tiirk Ceza Kanunu’nun 3. Kitabinin 10. Boliimiinde “Bilisim
Alaninda Suglar” basligi altinda (TCK m. 243 - 246) diizenlenmis bulunmaktadir. Bunun yani sira, bazi suglar
acisindan sucun bilisim sistemleri araci kilinarak islenmesi sucun nitelikli hali olarak dizenlenmis olup genis
anlamda siber suclar ifade etmektedir“®. TCK'da bilisim sucunun dogrudan bir taniminin yer almadigina
ve tanimsal belirsizligi gidermek lizere resmi kurumlar, Yargitay ve ceza hukuku doktrininde farkli kapsam-
larda bilisim sucu tanimi yapildigina “Siber Sucun Tanimi ve Siniflandirilmasi” bolimiinde deginilmistir. Bu
belirsizligin sucun maddi unsurlarini tespit etmede giicliige sebep olmasinin yani sira, bazi yazarlar TCK

32Baki Yigit Cakmakkaya ve Teoman Akpinar, ‘Bilisim Suclari ile Micadelede Karsilagilan Sorunlar' (2018) 4 Balkan and Near Eastern Journal of
Social Sciences 123; Goziisirin (n 24) 30.

33Chawki vd. (n 17) 5; Tasci ve Can (n 25) 231.

34John Bandler ve Antonia Merzon, Cybercrime Investigations: A Comprehensive Resource for Everyone (First Edition, CRC Press/ Taylor & Francis
Group 2020) 17; GOziisirin (n 24) 31; Hamid Jahankhani, Ameer Al-Nemrat ve Amin Hosseinian-Far, ‘Cybercrime Classification and Characteristics),
Cyber Crime and Cyber Terrorism Investigator's Handbook iginde (Elsevier 2014) 149-164 ; Abraham D Sofaer ve Seymour E Goodman, ‘Cyber Crime
and Security The Transnational Dimension’, Hoover Institution’s National Security Forum Series icinde (Hoover Institution Press 2001) 1; Tascl ve
Can (n 25) 231.

35Chawki vd. (n 17) 5; Sandilag (n 28) 153-154; Tasci ve Can (n 25) 231.

36Lee Hadlington ve digerleri, ‘A Qualitative Exploration of Police Officers’ Experiences, Challenges, and Perceptions of Cybercrime’ (2021) 15
Policing: A Journal of Policy and Practice 34 .

37Stefano De Paoli ve digerleri, ‘A Qualitative Exploratory Study of the Knowledge, Forensic, and Legal Challenges from the Perspective of Police
Cybercrime Specialists’ (2021) 15 Policing: A Journal of Policy and Practice 1429 .

38G0orkem Nazli Gelik, ‘Ulusal ve Uluslararasi Ceza Hukukunda Siber Sug ve Tlrkiye'de Siber Sug Sorugturmasinin isleyisi’ (Yayimlanmamig Doktora,
Uskudar Universitesi 2025) 111-133.

39Anita Lavorgna, ‘Organized Crime and Cybercrime’ Adam M Holt Thomas ). and Bossler (ed), The Palgrave Handbook of International Cybercrime
and Cyberdeviance iginde(Springer International Publishing 2020) 130.

40TCK m142/2-e (nitelikli hirsizlik) ve TCK m. 158/1-f (nitelikli dolandiricilik) suglarinda “bilisim sistemlerinin kullanilmasi suretiyle” islenmesi
madde metninde daha agir ceza verilmesini gerektiren nitelikli hal olan diizenlemelere 6rnek olarak verilebilir. Bu maddelerin yani sira, TCK m.
226 (mustehcenlik) veya TCK m. 227 (fuhus)'de sucun konusu olarak “gériinti, yazi ve sesleri iceren triinler"den bahsedilmesi bilisim sistemlerinin
araci kilinmasini gerektirdigi gibi, 6zel hayata ve hayatin gizli alanina karsi suglar baslig altinda yer alan (TCK m. 132 - 138) suglar agisindan
da kisilerin fiziksel diinyada oldugu kadar sanal ortamda da mahremiyetlerinin ve 6zel hayatlarinin gizlilig§inin korunmasi bu boliimde yer alan
suglarin korudugu hukuki yararlardan olmasi sebebiyle bu suglar da genis anlamda siber sug kavrami icinde yer almaktadir.
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243. maddesinin gerekcesinde yer alan “verileri toplayip yerlestirdikten sonra bunlari otomatik isleme tabi
tutma imkani veren manyetik sistemler” seklindeki bilisim sistemi tanimini, kavrami agiklamada yetersiz ve
daraltici nitelikte oldugu ve gelisen teknolojinin ortaya ¢ikardigi yeni sistemleri kapsamina dahil edemedigi
gerekcesiyle de elestirmektedir+?.

Ceza Muhakemesi Kanunu ise bilisim sistemlerine yonelik koruma tedbirlerini “bilgisayar kiitiikleri ve
programlarinda arama, kopyalama ve elkoyma” baslikli 134. maddede diizenlemekte; buna ek olarak “teleko-
miinikasyon yoluyla yapilan iletisimin denetlenmesi” baslikli CMK 135. madde ise internet lizerinden yapilan
iletisime yonelik bir koruma tedbiri olarak uygulanmaktadir. Alanyazinda, o6zellikle CMK 134. maddenin
kapsami ve uygulanabilirligi tartisilmakta“?; maddenin yalnizca bilgisayar kiitiiklerinde arama ve el koymaya
yonelik olmasiyla bulut bilisim, akilli telefon ve diger modern bilisim sistemlerinden delil toplama siiregle-
rinde yetersiz kaldig ifade edilmektedir“®. Bu baglamda bazi yazarlar, “bilgisayar” kavraminin genis kabul
edilmesi gerektigini ve veri isleme, saklama ve iletme o6zelligine sahip tiim cihazlarin bu kapsamda deger-
lendirilmesi gerektigini savunmaktadir#4. Keskin'in degerlendirmesine gore, maddede yer alan “bilgisayar
kutiikleri” ifadesi “log” yani kayitlari ifade etmekte olup“®; bu durum bilgisayar veri tabanlari ve bilisim sis-
temlerini kapsadigi seklinde yorumlanabilmektedir“®. Ancak yazara gore, bu ifadenin cep telefonu, kamera,
hafiza karti, televizyon veya tasinabilir bellek gibi cihazlara da genisletilerek uygulanmasi, ceza hukukunda
kanunilik ilkesi geregince ve Anayasa’nin 13. maddesinde yer alan temel hak ve 6zgiirliiklerin kanunla sinir-
lanmasi ilkesine aykirilik olusturabilmektedir. Keskin'in goriisiindeki doktrindeki diger yazarlarsa arama,
kopyalama ve elkoymanin yalnizca bilgisayar, bilgisayar kitlikleri ve programlariyla sinirli olacak bigimde
kanun maddesinde diizenlendigini; aksinin maddenin genisletici yorumlanmasi olacag i¢in hukuka aykirilik
teskil gorusiini desteklemektedir4’. Dijital delillerin niteligine iliskin calismalar ise, adli bilisimin yalnizca
bilgisayar temelli delillerle sinirlandirilmasinin CMK 134/1'in diizenlenmesi agisindan eksik bir yaklasim
oldugu goriisiindedir“®. Maddenin uygulanmasina iliskin olarak ise Melemez, CMK m. 134 kapsaminda verilen
arama kararlarinda, stiphelinin bilgisayar, cep telefonu ve diger dijital cihazlarinda arama yapilabilecegine
dair genel ifadeler kullanildigina deginmektedir“®. Turkiye'de yapilan saha arastirmalarinda da ceza adalet
sistemi uzmanlari, Tiirk Ceza Kanunu (TCK) ve CMK'daki mevcut diizenlemelerin giincel siber sug tiplerini
karsilamada yetersiz kaldigini, dijital delillerin hukuka uygun bicimde elde edilmesinde giicliik yasandigini
ve uluslararasi adli yardim taleplerinin, ¢cogu zaman “cifte cezalandirilabilirlik” kosulunun saglanmamasi

“INagihan Gln, ‘Tirk Ceza Hukukunda Bilisim Suclar’ (Yiksek Lisans, Gankaya Universitesi 2020) 299.

“2Alanyazinda, CMK 134. maddede “bilgisayar kitlkleri” ifadesi kullanilmasinin sinirlayiciiginin yani sira; ilgili maddenin her sucta uygulanabile-
cegi, dogrudan bilisim suclari yoniinden baska tiirlii delil elde edilememesi halinde bu maddedeki koruma tedbirlerine basvurulmasinin dijital
delillerin kaybina sebep olabilecegi, ilgili koruma tedbirine yonelik uygulama yonetmeliginin bulunmamasi sebebiyle uygulamanin kanuniliginin
belirsizolmasi, maddede elkonulan yasadisi igeriklerin bir kopyasinin stipheliye verilmesinin sucun islenmeye devam edebilecegi veya magdurun
o6zel hayatinin gizliligini ihlal edebilecegi endiseleri, madde kapsaminda elkonulan verilerin saklanma ve imha kosullarinin belirsizligi gibi
konularda hukuki degerlendirmeler de s6z konusudur. Ancak calismanin odagina sadik kalabilmek amaciyla, yalnizca siber sug sorusturmalarinda
uygulamada karsilasilan yapisal zorluklarla dogrudan iliskili bulgulara yer verilmistir. Bu tercihte, alanyazindaki saha arastirmalarinda da
uygulamaya yansiyan sorunlarin oncelikli olarak vurgulanmasi belirleyici olmustur.

43Khalil Afandak, ‘Ceza Muhakemesinde Dijital Deliller’ (Yayimlanmamis Doktora, Ankara Universitesi 2021) 131-132; Zeynel Abidin Ayhan, ‘Ceza
Muhakemesi Hukukunda Dijital Deliller’ (Yaylmlanma'm@ Yiksek Lisans Tezi, Atiim Universitesi 2022) 178; Yusuf Baslar, ‘Ceza Yargilamasinda
Elektronik Delillerin Elde Edilmesine ve Korunmasina iliskin Usul Hikimleri’ (2013) Uyusmazlik Mahkemesi Dergisi 82, 86.

“4Burak Melemez, ‘Mesajlasma Uygulamalari Ile Bulut ve Sosyal Medya Ortamlarindan Sayisal Delillerin Elde Edilmesi’ (2023) 167 Tiirkiye Barolar
Birligi Dergisi 83, 87.

45Salih Keskin, ‘Bilisim Suclarinda CMK 134. Maddesindeki Hiikiimlerin Uygulamasinda Yasanan Aksakliklar' (2021) 11 Kirikkale University Journal
of Social Sciences 649, 651-652.

“6Ayhan (n 41) 176.

“7Dilger (n 27) 640; Muharrem Ozen ve Gurkan Ozocak, ‘Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama ve El Koyma Tedbirinin Hukuki
Rejimi (CMK M. 134)' (2015) 1 Ankara Barosu Dergisi 41, 62-68.

“8Afandak (n 41) 131-132; Ayhan (n 41) 178; Baslar (n 41) 86.
“9Melemez (n 42) 106.
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gerekgesiyle reddedildigini belirtmislerdirs°.
2. Yarg Yetkisi Sorunlari

Teknolojik gelismelerin hizla ilerlemesiyle birlikte, bazi dijital eylemler hak ihlali niteligi tasimasina
ragmen bircok lilkede mevcut yasalarda heniiz agik bicimde sug olarak tanimlanmamistir. Siber suclara
iliskin ortak hukuki diizenlemelerin bulunmamasi, 6zellikle sinir asan suglarin sorusturulmasinda iilkeler
arasi is birligini sekteye ugratmaktadirs'. Ancak, sucta ve cezada kanunilik ilkesi, herhangi bir eylemin
sorusturulup cezalandirilabilmesi icin, o eylemin islendigi iilkenin ceza mevzuatinda suc olarak yer almasini
gerekli kilmaktadir. Bu baglamda bazi lilkeler, siber suglara iliskin kapsamli diizenlemeler yapmis olsalar
da yapilan bir ¢alismaya gore; 201 ilkenin yalnizca 79'unda siber suclara dair 6zel mevzuat bulundugu
tespit edilmistir>2, Bircok lilkede siber uzaydaki hak ihlalleri heniiz hukuka aykiri kabul edilmezken, siber
suc diizenlemesi bulunan iilkelerde ise sug olarak tanimlanan eylemlerin kapsaminin ciddi bigimde farklilik
gosterdigi aktarilmaktadir>3, Ozellikle, Snapchat gibi kendiliginden silinen mesajlasma uygulamalarinin
kullanimi, Bitcoin gibi kripto paralarin bankacilik sistemlerinin yerini alan para transfer sistemleri haline
gelmesi veya siirliciisliz aracglar gibi yapay zeka tabanli bilisim sistemlerinin yayginlasmasi, bu araglarla
islenen fiillerin mevcut ceza normlariyla ne dlgiide ortustugii konusunda ciddi belirsizlikler yaratmaktadir®.
Bu belirsizlik, elde edilen dijital delillerin hukuka uygunlugunu tartismali hale getirmenin yani sira, ceza
adaleti ile insan haklari arasindaki dengenin korunmasini zorlastiran bir unsur olarak goriilmektedir®®.

Siber suclarda, geleneksel suglarin aksine, failler su¢ eylemlerini otomatiklestirerek neredeyse tiim
internet kullanicilarini kapsayan bir potansiyel magdur havuzuna erisim saglayabilmelerine ragmen, ceza
hukukunda gecerli olan lilkesellik prensibi, devletlerin yargilama yetkisini kendi cografi sinirlari icerisinde
bulunan kara, hava ve sulariyla sinirlandirmakta; cogu durumda hem magdur hem de fail ayni yargi bolge-
sinde ikamet ediyorsa yeterli yardim ve destek saglayabilmektedirler®®. Sucun unsurlarinin birden fazla
tilkede gerceklestigi durumlarda, hangi iilkenin hukukunun uygulanacagi ve yargilama yetkisinin kimde
olacagina iliskin belirsizliklerin yani sira, delil elde etme, el koyma ve faillerin iadesi gibi adli islemlerde
ulkelerin farkli prosediirlere sahip olmasi da siirecin etkinligini onemli 6l¢lide azaltmaktadir®?. Ayrica, delil
elde etme, el koyma ve faillerin iadesi gibi adli islemlerde lilkelerin farkli prosediirlere sahip olmasi, siirecin
etkinligini azaltan etkenler olarak goriilmektedir.

Yasal diizenlemelerin yetersiz oldugu iilkelerse, siber suclular icin yaptirima ugrama riski olmadan
eylemlerini gerceklestirebildikleri fiili birer “giivenli siginak” haline gelmektedir®. Bu duruma ornek teskil

50Celik (n 38) 117-118; Abdullah Taner Demiroglu, ‘Stratejik istihbaratin Onemi: Bilisim Suclari Uygulamasi’ (Yayinlanmamis Yiiksek Lisans Tezi, Polis
Akademisi 2015) 96-97.

51Coleman Mckoy, ‘Law Enforcement Officers’ Perceptions in Combating Cybercrime at the Local Level’ (Doktora, Walden University 2021) 24 13 Ekim
2024 tarihinde erisildi.

52EFG Ajayi, ‘Challenges to Enforcement of Cyber-Crimes Laws and Policy’ (2016) 6 Journal of Internet and Information Systems 1. Arastirmada s6z
konusu 201 tlke BM Uyesi ulkeler olup; bu tlkelerden 193’0 BM tam uyesi, 2 gozlemci tlke ve 6 kismi taninan Ulkedir.

53Tatiana Tropina, ‘Cyber-Policing: The Role of the Police in Fighting Cybercrime’, European Police Science and Research Bulletin - Police Science
and Police Practice in Europe, Special Conference Edition (2017) 289 <https://www.cepol.europa.eu/sites/default/files/Special%20Conference%
20Edition%20Nr%202.pdf> 13 Ekim 2024 tarihinde erisildi.

54Trong Van Nguyen, Tung Vu Truong ve Cuong Kien Lai, ‘Legal Challenges to Combating Cybercrime: An Approach from Vietnam’ (2022) 77 Crime,
Law and Social Change 231, 231-252; David S Wall, ‘Crime, Security and Information Communication Technologies: The Changing Cybersecurity
Threat Landscape and Its Implications for Regulation and Policing’ R Brownsword, E Scotford and K Yeung (eds), The Oxford Handbook on the
Law and Regulation of Technology icinde (Oxford University Press 2017) .

55Tropina (n 51) 289.

56Aldoori (n 7) 96; Thomas J Holt, Joshua D Freilich ve Steven M Chermak, ‘Exploring the Subculture of Ideologically Motivated Cyber-Attackers’ (2017)
33 Journal of Contemporary Criminal Justice 212, 7; Holt ve Bossler (n 6) 392; Jin R Lee, ‘Cyberpolicing’, Oxford Research Encyclopedia of Criminology
and Criminal Justice i¢inde(Oxford University Press 2022) 7.

57Aldoori (n 7) 97; Pelin Topguoglu, ‘Tirk Ceza Kanunu Kapsaminda Bilisim Sistemine Girme Sucu’ (Yuksek Lisans Tezi, Bahcesehir Universitesi
2022) 75; Van Nguyen, Truong ve Lai (n 52) 233.

58Aldoori (n 7) 93; Lee (n 54) 12; Van Nguyen, Truong and Lai (n 52) 233.
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eden vakalardan biri, “love bug” viriisiini yayan Onel de Guzman'in yargilanma ve Filipinler'den ABD'ye
iadesi siirecidir. Filipinler'de viriis liretmek ve yaymak su¢ olarak tanimlanmadigi icin Guzman, kredi kart
dolandiriciligindan yargilanmis ancak bu suca dair de delil yetersizligi sebebiyle serbest birakilmak zorunda
kalmistirs®. Ayrica, yine ayni sebeple suclunun iadesi icin hem talep eden hem de talep edilen iilkede fiilin
su¢ sayilmasini sart kosan cifte cezalandirilabilirlik ilkesi saglanmadigi gerekgesiyle Filipinler'den ABD'ye
iadesi de gerceklestirilememistir.

Tirkiye'deki mevcut yasal diizenlemeler, sucun islendigi yer ilkesine dayandigindan, failin, magdurun
veya delillerin farkli iilkelerde bulundugu durumlarda etkin bir muhakeme yiriitmek adli yardimlasmayi
gerekli kilmaktadir.

B. Teknik ve Operasyonel Zorluklar

Siber suclarla miicadelede dijital delillerin elde edilmesi ve korunmasi ciddi zorluklar icermektedir.
Delillerin ugucu olmasi, sifreleme ve bulut teknolojileriyle gizlenebilmesi, faillerin anonim hareket etmesi
bu zorluklar arasindadir. Tiirkiye'de ise adli bilisim egitimi, teknik altyapi ve uzman personel eksiklikleri
sorun yaratmaktadir. Ayrica, uluslararasi veri paylasimi ve adli yardimlasma siireglerinin yavasligl, sinir asan
suclara karsi etkin miicadeleyi engellemekte ve sorusturma makamlarini bu yollara bagsvurmaktan alikoy-
maktadir.

1. Dijital Delilleri Elde Etme ve Korumadaki Zorluklar

Siber sucglarda ana olay yerinin bilisim sistemleri olmasiyla deliller genellikle bu ortamda aranmakla
birlikte, dijital delillerin ugucu niteligi sifreleme ve belirli yaziimlar yoluyla bunlarin kolayca gizlenmesine
veya yok edilmesine imkan tanimakta; biliyiik hacimlerdeki veriler kiiguk fiziksel alanlarda depolanabilmekte
veya sorusturmanin yetki alani disinda kalan cografi bolgelerdeki sunucularda barindirilan bulut hizmetle-
rine aktarilabilmektedir®®, Faillerin proxy sunuculari, sahte e-posta adresleri, IP adreslerini gizleyici araglar
ile anonim e-posta hizmetleri gibi teknolojileri yaygin kullanarak kimliklerine ya da isledikleri suglara dair
herhangi bir iz birakmamalari, siber suclarin tespit ve takibini geleneksel suglara kiyasla 6nemli derecede
giiclestirmektedir®™. Bu durum, siipheliye ulasabilmek icin yapilan sorusturmalarda ciddi zorluklar yaratir-
ken, suclularin anonim olarak hareket edebilmesi, faillerin isledikleri suglarla ilgili sorumluluk hissetmeden
eylemlerini gerceklestirmelerine de olanak tanimaktadir®2.

Yeni siber sug isleme yontemleri ortaya ¢iktik¢a, dijital su¢ mahallerindeki delillere yonelik islemler adli
bilisim uzmanligi gerektirdigi icin kollugun toplanan delilleri ¢ikarma, analiz etme ve islemekten olusan siber
suclara yanit verme gibi gorevleriyse daha da zorlasmaktadir®. Leppanen ve Kankaanranta'nin Finlandiya'da
polis memurlariyla yaptigi calisma, dijital delillerin dogasindan kaynakli zorluklarin sorusturmalari gii¢les-
tirdigini ortaya koymaktadir®“. Bazi ¢calismalar da adli bilisim alaninda yeterli egitimi olmayan genel kolluk
personelinin siber su¢ sorusturmalarinda gorev almasinin, dijital delillerin dogru sekilde toplanamamasi ve

59Aldoori (n 7) 93.
60Clough (n 16) 7-8; Alisdair A Gillespie, Cybercrime - Key Issues and Debates (Routhledge 2016) 8.
61Clough (n 16) 7-8; GozUsirin (n 24) 31.

62Tascl ve Can (n 25) 231. “Normalde cinsel organin gercek yasamda gosterilmesi, cok ahlaki karsilanmazken ve toplumda bilylk bir kesim bu
davranisi yapmaya cesaret edemezken, sanal ortamda yapilan sohbetlerde kisiler cinsel organlarini yuziinu gizleyerek ¢ok rahatlikla yapabilmek-
tedirler”

63Hakan Hekim ve Oguzhan Basibiylk, ‘Siber Suglar ve Tlrkiye'nin Siber Glvenlik Politikalari’ (2013) 4 Uluslararasi Givenlik ve Terérizm Dergisi
135, 153; Mckoy (n 49) 24; De Paoli and others (n 37) 1434; Tasci ve Can (n 25) 242.

64Anna Leppanen ve Terhi Kankaanranta, ‘Cybercrime Investigation in Finland’ (2017) 18 Journal of Scandinavian Studies in Criminology and Crime
Prevention 157, 157.
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sorusturmalarin gecikmesi lizerinde 6nemli bir etken oldugunu vurgulamaktadir®s,

Bircok lilkede dijital delillerin toplanmasina dair ozel yasal duzenlemelerin bulunmamasi nedeniyle,
bilisim sistemlerinde geleneksel arama ve elkoyma tedbirleri uygulanmaya calisilmaktadir®. Bu durum, hem
temel haklara miidahale niteligi tasiyan bu koruma tedbirlerinin hukuki dayanaginin yetersiz kalmasina hem
de bilisim sistemlerine 6zgii usuller icermemesi nedeniyle delil eksikliklerine yol agabilmektedir. Ayrica,
uluslararasi nitelikteki sorusturmalarda delillerin korunmasi ve hizlandirilmis paylasimina dair bir yasal
cerceve veya teamiil hukuku bulunmadigindan, siiregler genellikle ikili antlasmalarla yuritiilmektedir®?.
Ancak, bu antlasmalarin varligi durumunda dabhi, delillerin toplanip talep edilen iilkeye gonderilmesi, talep
edilen devletin i¢ mevzuatinda ongoriilen usuller izlenerek gerceklestirildigi icin siirecin tamamlanmasi
uzun zaman alabilmektedir®®.

2. Miicadelede Personel ve Teknik Altyapi Eksikligi

Siber suclar hizla gelisen bir alan olup, kolluk kuvvetlerinin bu suclarla etkili miicadele icin siirekli
ve nitelikli egitim almasini zorunlu kilmaktadir®®. Ancak mevcut arastirmalar, polis teskilatlarinda verilen
siber sug egitimlerinin ¢ogunlukla yetersiz kaldigini, geleneksel sug tiirlerine odaklandigini ve giincel
teknolojik gelismeleri yeterince kapsayamadigini ortaya koymaktadir’®. Harkin ve Whelan’in Avustralya'da
polis memurlari lizerinde yiiriittiikleri calisma, polis teskilatlarinin kamu taleplerine yanit verme c¢abala-
rina ragmen siber sucglarla miicadelede yetersiz kaldigini gostermektedir’'. Benzer sekilde, Hadlington ve
digerlerinin ingiltere’de 6n safha polis memurlariyla yaptig arastirma, memurlarin biiyiik cogunlugunun
siber suclara iliskin verilen egitimleri yetersiz buldugunu gostermektedir’2. ABD'de yiiriittiikleri calismada
Bossler ve Holt da benzer bigimde, siber sug olaylarina ilk miidahalede bulunan kolluk personelinin egitim
eksikligi sebebiyle siber vakalarin dogrudan uzman birimlere yonlendirilmesi gerektigini disiindiiklerini
ortaya koymaktaysa da uzman birimlerin sinirli kaynaklari nedeniyle bunun pratikte uygulanamayacagi ifade
edilmektedir’3. Ayrica yapilan bazi calismalar, egitim yetersizliklerinin kollugun siber suglari degerlendirir-
ken medya soylemleri, yas, deneyim ve ahlaki tutum gibi bireysel faktorlerden etkilenmesine yol acabildigini
gostermektedir’«. Bu baglamda, pedofili ve ¢cocuk pornografisi gibi suclar “ideal magdur” algisi nedeniyle
oncelikli degerlendirilirken, diger siber sug tiirleri ikinci planda kalabilmektedir’s.

65 ee (n 54) 13; Andrew Staniforth, ‘Police Investigation Processes: Practical Tools and Techniques for Tackling Cyber Crimes’, Cyber Crime and
Cyber Terrorism Investigator’s Handbook icinde (Elsevier Inc 2014).

66 Ajoy PB, ‘Effectiveness of Criminal Law in Tackling Cybercrime: A Critical Analysis’ (2023) SSRN Electronic Journal 5.

67Europol ve Eurojust, ‘Common Challenges in Combating Cybercrime As Identified by Eurojust and Europol' (2019) 15 <https://www.
eurojust.europa.eu/sites/default/files/assets/2019-06-joint-eurojust-europol-report-common-challenges-in-combating-cybercrime-en.pdf> 13
Ekim 2024 tarihinde erisildi.

68Ajoy (n 64) 4 Europol ve Eurojust (n 65) 15; Sofaer ve Goodman (n 34) 16; Tropina (n 51) 288.
69Mckoy (n 49) 29.

79Abdelkhalek Ibrahim Alastal ve Ashraf Hassan Shagfa, ‘Enhancing Police Officers’ Cybercrime Investigation Skills Using a Checklist Tool’ (2023) 11
Journal of Data Analysis and Information Processing 121, 132 ; José de Arimatéia da Cruz, ‘The Legislative Framework of the European Union (EU)
Convention on Cybercrime’ Thomas ) Holt and Adam M Bossler (eds), The Palgrave Handbook of International Cybercrime and Cyberdeviance
icinde (Springer International Publishing 2020) 386 ; Mckoy (n 49) 29; Scott R Senjo, ‘An Analysis of Computer-Related Crime: Comparing Police
Officer Perceptions with Empirical Data’ (2004) 17 Security Journal 55, 17 .

71Diarmaid Harkin ve Chad Whelan, ‘Perceptions of Police Training Needs in Cyber-Crime’ (2022) 24 International Journal of Police Science and
Management 66, 73-74.

72Hadlington vd. (n 36) 38.

73Alastal ve Shagfa (n 68) 132; Adam M Bossler and Thomas ) Holt, ‘Patrol Officers’ Perceived Role in Responding to Cybercrime’ (2012) 35 Policing:
An International Journal of Police Strategies & Management 165, 172; Mckoy (n 49) 73; De Paoli vd. (n 37) 1453-1454.

74Cassandra Cross ve Thomas Holt, Responding to Cybercrime: Results of a Comparison between Community Members and Police Personnel
(Australian Institute of Criminology 2021) 4 <https://www.aic.gov.au/publications/tandi/tandi635>; Hadlington vd. (n 36) 37; Senjo (n 68) 67.

75Bossler ve Holt (n 71) 169; Cross ve Holt (n 72) 4; Jeffrey Nowacki ve Dale Willits, ‘An Organizational Approach to Understanding Police Response
to Cybercrime’ (2019) 43 Policing: An International Journal 63, 66 .
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Ote yandan, siber suclarin diisiik maliyetle islenebilmesine karsin, bu suclarin sorusturulmasinda gere-
ken teknoloji ve uzmanligin yiiksek maliyetlerine kaynak yetersizliklerinin de eklenmesinin miidahaleleri
zorlastirdigl pek ¢ok arastirmada vurgulanmaktadir’®. Cok uluslu sorusturmalarda adli yardimlasma igin
yapilan ceviriler ve suclularin iadesine iliskin lojistik giderler gibi ek masraflar, siirecin maliyetini arttiran
unsurlar olarak goriilmektedir’’. Bu nedenle, ozellikle maddi zarar agisindan dustik etkili suglarin yeterli
oncelik alamadig veya sorusturma disi birakildigi bazi arastirmalarda aktarilmaktadir’s.

Tirkiye'de yapilan arastirmalar da benzer sekilde, Emniyet Teskilati'nda siber suglarla miicadele birim-
leri ve adli bilisim alaninda uzmanlasmis personelin sayica yetersiz oldugunu ve verilen egitimlerin
sinirli oldugunu vurgulamaktadir’®. Ozellikle savcilarin, adli bilisimle ilgili temel bilgilere yeterince sahip
olmamalari nedeniyle agik kaynak incelemeleri gibi konulari dahi kolluk birimlerine havale ettikleri ve
teknik bilgilerindeki eksiklikler nedeniyle bazi dosyalarin matbu bicimde kovusturmaya yer olmadigina dair
kararlar ile sonuglandirildigi 6ne siiriilmektedir®®. Egitimlerin siirdiiriilebilirliginin saglanamamasi ve farkli
personelin farkli donemlerde egitime gonderilmesinin, bilgi birikiminin kurumsallasmasina engel olurken;
egitimli personelin farkli illerde veya birimlerde gorevlendirmelerinin yapilmasinin uzmanlasmay: giicles-
tirdigi ve giincel siber sug isleme yontemlerine yonelik stratejik planlama yapilmasini zorlastirdigi ifade
edilmektedir®'. Ek olarak, bazi calismalarda, bulut depolama sistemleri, kripto para borsalari, sosyal medya
platformlari gibi gliniimiizde aktif kullanilan teknolojilerden sayisal delil elde etmeye iliskin teknik altyapiya
dair yetersizlikler oldugu vurgulanmaktadiré2,

3. Uluslararasi Veri Paylasimi ve Adli Yardimlasma Engelleri

Siber suglarin sinir asan niteligi, lilkeler arasinda etkin ve hizli isleyen adli yardimlasma mekanizma-
larinin varligini zorunlu kilmaktadir. Ancak, farkli hukuk sistemleri ile prosediirel uygulamalar arasindaki
uyumsuzluklar bu siireglerin yavas ve verimsiz ilerlemesine sebep olabilmektedir. Avrupa Konseyi Siber
Su¢ Sozlesmesi her ne kadar adli yardimlasma ve delil paylasimina iliskin hiikiimler icerse de, uluslararasi
diizeyde baglayici ve etkili bir mekanizma olmamasi nedeniyle delil talepleri ¢cogunlukla ikili antlagmalar
uzerinden yiiritilmektedir®3. Melemez'e gore, kullanici verilerinin biyiik kismini elinde bulunduran ABD
merkezli sirketlere yoneltilen adli yardim taleplerinin artmasi, ABD'deki adli yardimlasma siireglerini yavas-
latarak dijital delil elde etme surecinin etkinligini azaltmaktadirs“. Adli yardimlasma suireglerinin birokratik
engeller, evrak cevirileri ve cok katmanli onay prosediirleri nedeniyle uzayarak siber suclarin hizli miidahale
gerektiren dogasiyla celistigi; ayrica taraf devletlerin bu siireclere iliskin yeterli veri ve istatistiklere sahip
olmamalarinin bu siirecin etkinliginin izlenmesi ve gelistirmesini daha da giiclestirdigi vurgulanmaktadir®>.

Tirkiye'de ise, uluslararasi prosediirlere basvurma ihtiyacini azaltmak ve i¢ hukukun sorusturmalardaki
etkinligini artirmak amaciyla 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar

76Ajayi (n 50) 8; Ajoy (n 64) 5; Maggie Brunner, ‘Challenges and Opportunities in State and Local Cybercrime Enforcement’ (2019) 10 J. National
Security & Policy 563, 564; Europol ve Eurojust (n 65) 16.

77Demiroglu (n 48) 97; Ajayi (n 50) 8; Brunner (n 74) 564.
78Mckoy (n 49) 23; Brunner (n 74) 565; Wall (n 52) 11.

7?Al¢oori (n 7) 92; Cakmakkaya ve Akpinar (q 32) 126; Ali Durdu, ‘Turk Silahli Kuvvetleri Personelinin Bilisim Suclarina Yonelik Yaklagimi (Gaziantep
ili Ornegi)’ (Yiksek Lisans Tezi, Gaziantep Universitesi 2015) 91.

80Cakmakkaya ve Akpinar (n 32) 126.
81Celik (n 38) 36; Demiroglu (n 48) 97; Onok (n 13) 1233.

820nur Ceran, ‘Adli Bilisim Arastirmalarina Kiiresel Bir Bakis: Bibliyometrik Analiz Ile Yayin Trendleri ve Arastirma Yonelimleri' (2025) 13 Gazi
Universitesi Fen Bilimleri Dergisi Part C: Tasarim ve Teknoloji 859, 862; Melemez (n 42) 117.

83Ajayi (n 50) 10.
84Melemez (n 42) 113.
85Aldoori (n 7); Melemez (n 42) 114.
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Yoluyla islenen Suclarla Miicadele Hakkinda Kanun'a ek madde 4 ile giinliik kullanici sayisi 1 milyonu
asan sosyal ag saglayicilara Tiirkiye'de temsilcilik bulundurma yiikiimliliigli getirilmistir. Bu diizenlemeyle,
Tirkiye'de dijital iceriklerin kaldirilmasi ve delil taleplerinin daha hizli islemesi hedeflemektedir. Ancak
uygulamaya iliskin olarak, temsilcilik bulundurmayan saglayicilar nedeniyle mahkeme kararlarinin uygula-
namadigi; temsilciligi olan bazi sirketlerin ise merkez iilkelerinin hukuk sistemine atifta bulunarak “cifte
cezalandirilabilirlik” ilkesini gerekge gosterip talepleri reddettigi belirtilmektedir®®. Tiirkiye'de ceza adalet
sistemi uzmanlariyla goriismelerden olusan bir arastirma da lilkelerin ve platformlarin delil taleplerine yak-
lasimlarinda sugun niteligine gore farkliliklar bulundugu inancini ortaya koymakta; cocuk istismari, fuhus ve
insan kacakgiligr gibi agir suglarda sosyal ag saglayicilari ve yabanci makamlarin daha isbirligine yatkinken,
hakaret ve dolandiricilik gibi suclarda cifte cezalandirilabilirlik gerekgesiyle talepleri siklikla reddettiklerini
ifade etmektedirler®’. Ayrica Tiirkiye, Avrupa Konseyi Siber Suglar Sozlesmesi'ni (AKSSS) imzalayarak ig
hukukuna aktarmis olmakla birlikte; 2022 yilinda imzaya acgilmis olan, gelistirilmis is birligi ve elektronik
delillerin agiklanmasina yonelik hiikiimleri diizenleyen sozlesmenin “2 No'lu Ek Protokol”iinii (CETS No.
224) ise henliz imzalamamistir. Bu protokole heniiz taraf olunmamasi, 6zellikle dijital delil taleplerinin
hizla paylasilmasi, gercek zamanli veri erisimi gibi kritik siireclerde hizli is birligi yapilamayarak geleneksel
delil is birligi usullerine basvurulmasini mecbur kilmakta ve sorusturmalarin zamaninda ve etkili bicimde
yiiritiilmesini engellemektedir.

C. Toplumsal ve Kurumsal Engeller

Siber suglarin diisiik goriiniirligii ve bildirilmesinin yetersiz olmasi, bu alandaki miicadeleyi ciddi sekilde
zorlastirmaktadir®®. Fail ve magdurun fiziksel olarak karsi karsiya gelmemesi, anonim kimliklerle hareket
edilebilmesi ve dijital ortamin sagladigi goriinmezlik, suclarin tespitini giiclestirmekte; kolluk kuvvetlerini
yalnizca dijital izler iizerinden delil toplamaya zorlamaktadir®®. Arastirmalar, siber su¢ magdurlarinin
onemli bir kisminin yasadiklari olayin sug niteligi tasidigini fark edemediklerini veya hangi makama basvur-
malari gerektigini bilmediklerini gostermektedir®®. Magdurlarin giivenlik birimlerine duyduklari giivensizlik,
zaman kaybi endiseleri, maddi kayiplarini kiigiik gormeleri ve adli makamlarin olaya kayitsiz kalacagi
yoniindeki inanglarinin da sug bildiriminde bulunmalarini zorlastirdigi belirtilmektedir®'. Ozellikle cevrimigi
dolandiricilik vakalarinda, magdurlarin bu inanglari sebebiyle resmi sikayette bulunmaktan kagindiklari
aktarilmaktadir?2.

Ticari isletmelerin ise, marka degeri ve itibar kaybi riski ile 6zel verilere yonelik gliven eksikligi nedeniyle
sikayette bulunmaktan kagindiklari; bu durumun ise, magdur katiliminin ve sektorel is birliginin gerekli
oldugu siber suclarla miicadeleyi daha da zorlastirdig bazi yazarlar tarafindan vurgulanmaktadir®3.

86Cakmakkaya ve Akpinar (n 32) 125.
87Celik (n 38) 116-119.

88Guillaume Lovet, ‘Fighting Cybercrime: Technical, Juridical and Ethical Challenges’, Virus Bulletin Conference (2009) 69 <https://www.virusbulletin.
com/conference/vb2009/abstracts/fighting-cybercrime-technical-juridical-and-ethical-challenges/> 26 Ekim 2024 tarihinde erisildi.

89Jpanna Curtis ve Gavin Oxburgh, ‘Understanding Cybercrime in “Real World” Policing and Law Enforcement’ (2023) 96 The Police Journal: Theory,
Practice and Principles 573, 583 .

*°Alastal ve Shagfa (n 68) 132-133; Kezban Alatig Tas, ‘Bilisim Suglari ve Adana ilinde 2006-2009 Yillari Arasinda Meydana Gelen Bilisim Suclarinin
Degerlendirilmesi’ (Yiksek Lisans Tezi, Cukurova Universitesi 2010) 66; Curtis ve Oxburgh (n 87) 578; Mckoy (n 49) 25; Dale Willits ve Jeffrey Nowacki,
‘The Use of Specialized Cybercrime Policing Units: An Organizational Analysis’ (2016) 29 Criminal Justice Studies 105, 108 .

9TAlati¢ Tas (n 88) 66; Cameron SD Brown, ‘Investigating and Prosecuting Cyber Crime: Forensic Dependencies and Barriers to Justice’ (2015) 9
International Journal of Cyber Criminology 55; Colin Manning, ‘Old Laws, New Crimes: Challenges of Prosecuting Cybercrime in Ireland’ [2016]
SSRN Electronic Journal 15.

92Harkin ve Whelan (n 69) 66-76; Lee (n 54) 7; Sandilag (n 28) 185.
23Alatig Tas (n 88) 67; Manning (n 89) 15; Tropina (n 51) 287-294; Lee (n 54) 14.
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Delil temininde kurumlarin katilimina iliskin olarak ise, yapilan bir saha arastirmasinda bankalarin belge
taleplerine tutarsiz yanitlar vermesinin siber su¢ sorusturmalarinda delile ulasma siirecini uzattigi ifade
edilmis olup; Giimus, bu sorunun temel nedeninin muhakeme organlariyla kurum ve kuruluslar arasinda
ortak bir delil paylasim altyapisi bulunmamasi oldugunu belirtmektedir®“.

[1l. Tartisma

Bu ¢alisma, siber sugla miicadelede uygulamada karsilasilan zorluklari konu edinen nitel ve nicel ampirik
calismalar uzerinden Tiirkiye ozelinde siber suclarla miicadelenin mevcut durumunu ortaya koymak ama-
ciyla gerceklestirilmistir. Siber suglarin tanimina yonelik farkli goriislere yer verilmis olup, uzlasi saglanan
bir tanim bulunmamasinin siber sugla miicadelenin temelinde yatan en onemli etken oldugu degerlendi-
rilmistir. Calismanin alanyazin incelemesinden elde edilen veriler, siber sugla miicadelenin yalnizca teknik
bir glivenlik meselesi olmadigini, ayni zamanda hukuki, kurumsal ve toplumsal boyutlari i¢ ice gecmis cok
katmanli bir politika alani oldugunu gostermektedir. Bu baglamda, siber sucla miicadelede karsilasilan
zorluklar hukuki, teknik ve toplumsal olmak uizere ii¢ temaya ayrilmistir.

Siber sucla miicadelede karsilasilan zorluklara yonelik alanyazindaki calismalardan edinilen bulgular,
tanimsal belirsizliklerin ve yargi yetkisinden kaynakli sorunlarin kiiresel ¢capta siber sugla miicadeledeki
en temel engeller oldugunu ortaya koymaktadir. Yapilan ¢alismalar sucun kapsamina dair farkli yorumlarin
bulunmasi ve uluslararasi diizeyde kabul goren yaygin bir tanimin bulunmayisinin, sugun tespit edilmesi ve
kovusturulmasi siireglerinde aksakliklara sebep oldugunu gostermektedir. Mevzuat eksikliklerinden fayda-
lanan siber suc failleri yargisal dokunulmazliga sahip olabilecekleri, siber su¢ mevzuatinin yetersiz oldugu
giivenli siginak llkelere siginabilmektedir. Bu durum, Tiirkiye agisindan ceza hukukunun temel ilkelerinden
olan cifte cezalandirilabilirlik ilkesinin uygulanmasinin oniine gecerek sorusturmalarin yarim kalmasina
veya kovusturmanin islevsiz hale gelmesine sebep olmaktadir.

Tirkiye 6zelinde, Tiirk Ceza Kanunu'nun bilisim alaninda suclar basligi altinda 243. - 246. maddeleri
arasinda diizenlenen suclar ve bu suclarin sorusturulmasinda basvurulan temel koruma tedbiri olan Ceza
Muhakemesi Kanunu 134. maddesinin giincel teknolojilere uyum saglamaktan uzak oldugu alanyazinda be-
lirtilmektedir. CMK m. 134lin “bilgisayar kiitiiklerinde arama ve elkoyma” olarak diizenlenmesi alanyazindaki
pek cok calisma tarafindan mobil cihazlar, bulut bilisim gibi giincel teknolojik unsurlardan elde edilecek
delillerin hukuki niteligini belirsiz hale getirdigi gerekcesiyle elestirilmekte, bazi ¢alismalardaysa giincel
teknolojilerden delil elde edilmesini saglayacak bi¢cimde ilgili maddenin yorumlanmasi Onerilmektedir.
Alanyazinda CMK 134. maddeye iliskin gorislerde uzlasi olmamasi, maddenin uygulama agisindan yetersiz
kaldiginin agik bir gostergesi olmaktadir. Duzenlemenin su anki haliyle uygulanmasi giincel teknolojilerden
delil edilemeyerek sorusturmalarin sonugsuz kalmasina veya genisletici yorum yapilarak giincel teknoloji-
lerden delil elde edilerek temel hak ve hiirriyetlerin ihlal edilmesine sebep olabilmektedir.

Alanyazindaki pek ¢ok calisma, teknik altyapinin giincel teknolojilerden delil elde etmeye uygun olma-
masi ve uzman kolluk sayisinin yetersizliginin de siber sugla miicadeleyi zorlastiran etkenlerden oldugunu
gostermektedir. Siber suclarin anonim karakteri, sinir 6tesi nitelikleri ve dijital delillerin ugucu dogasi gibi
geleneksel suclardan ayrilan ozellikleri klasik delil toplama yontemlerini ciddi bicimde sinirlamaktadir.
Buna ek olarak, o0zellikle kolluk lizerinde yapilan ¢calismalar genel kolluk birimlerinin adli bilisim delillerini
toplamada yetersiz oldugunu ve bu eksikligi gidermeye yonelik egitimlerin ylizeysel dlizeyde kalarak, siber
suclarin sorusturulmasina yonelik ihtiyaglara uyum saglayamadigini ifade etmektedir. Bu eksiklik sonucun-
daysa, adli bilisim incelemelerinin hepsinin uzman kolluga yonlendirildigi ancak uzman kollugun ise, sayi

94 Celik (n 38) 138; Cetin Gimiis, ‘Bilisim Suclariyla Miicadelede Polisin Egitimi’ (Yayinlanmamis Doktora Tezi, Firat Universitesi 2008) 261.
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olarak tiim dosyalan yiiriitebilecek kapasitede olmadigi belirtilmektedir. Tiirkiye'deki saha arastirmalari da
benzer bicimde bu eksiklige vurgu yapmakta ve adli bilisim veya siber su¢ konularinda ceza adalet sistemi
uzmanlarina yonelik diizenli egitimlerin olmadigina dikkat cekmektedir. Alanyazindaki ¢alismalarda dikkat
ceken bir unsur, orneklemin polis veya kolluk gorevlileri olmasidir. Siber su¢ sorusturmalarini yiiriiten
savcilar veya yargilamasini gerceklestiren hakimlerin teknik bilgi seviyelerine dair neredeyse hi¢ calisma
bulunmamasi, sorusturma ve kovusturma siireglerinin verimliligini tespit etmeyi ve uygulamada karsilasilan
zorluklar arasinda degerlendirmeyi zorlastirmaktadir.

Uluslararasi diizeyde is birligi siireclerinde ise hukuki ve biirokratik engellerin siireleri uzattigi ve ¢ogu
zaman is birligini islevsiz kildigi alanyazinda vurgulanmaktadir. Evrak cevirisi, usul hatalari, coklu kurumsal
onay slregleri gibi nedenlerle delil paylasiminin geciktigi, delil paylasiminin ikili anlasmalara bagli olarak
saglandigi da goz oniine alindiginda siber suglarin hizli miidahale gerektiren dogasiyla celistigi alanyazinda
degerlendirilmektedir. Her ne kadar Avrupa Konseyi Siber Sug¢ Sozlesmesi'nde bu siiregleri hizlandirmaya
yonelik diizenlemeler barindirsa da sozlesmenin uygulanmadigi hallere yonelik yaptirim giiciiniin bulun-
mamasi bu maddelerin islevselligi acisindan elestirilmektedir. Ayrica, Tiirkiye'nin 2 No’lu Ek Protokol’e heniiz
taraf olmamasi dijital delil paylasimi siireclerini yavaslatan onemli bir faktor olarak one ¢ikmaktadir.

Siber suclarin toplumsal baglamda diisiik goriintirliigli hem istatistiksel veri tiretimini hem de siber sucla
miicadele politikalarinin gelistirilmesini siireclerini sinirlamaktadir. Alanyazin, magdurlarin ¢ogu zaman
olayin sug teskil ettiginin farkina varamadiklarini veya farkina varsalar bile maddi zararlarini disiik gorme-
leri, glivenlik birimlerine glivensizlik duymalari veya yargi siireclerine yonelik olumsuz algilari sebebiyle sug
bildiriminde bulunmaktan kagindiklarini belirtmektedir. Ticari isletmeler nezdindeyse, marka degerlerini
koruma kaygisiyla sug bildiriminde bulunmaktan kagindiklari ifade edilmektedir. Alanyazin incelemesinde
ifade edilen bulgulari barindiran calismalar bulunmaktaysa da Tiirkiye’de bu konuda yeterli ampirik calis-
maya erisilememistir. Tlirkiye'de, “karanlik sayilar” olarak ifade edilen resmi sug istatistiklerine yansimayan
suc olgularinin tespitine iliskin saha arastirmalarinin yetersiz olmasi, siber sucglarin gercek boyutunu tespit
etmeyi zorlastirmaktadir. Yalnizca resmi istatistiklere dayanan veriler iizerinden degerlendirmeler gercek-
lestiginde bazi siber su¢ magduriyetleri daha goriinilir hale gelirken, bazilarlysa goriinmez kalmaktadir.
Bu baglamda, magdur yaklasiminin daha verimli incelenerek, veri temelli politikalarin {retilebilmesi igin
Tirkiye'de siber su¢ magduriyetlerine yonelik daha fazla arastirma yapilmasi gerekmektedir.

Bu arastirma biitiinciil olarak degerlendirildiginde, siber sucla miicadelede karsilasilan zorluklarin bir-
birini besleyen yapisal bir dongii olusturdugu goriilmektedir. Tanimsal belirsizlikler uluslararasi isbirligini
sinirlamakta, teknik ve personel yetersizlikleri sorusturma siireglerini yavaslatmakta ve toplumsal farkinda-
lik eksikligi bildirimsizlik ve veri eksikligine yol acarak hukuki ve teknik reformlarin etkisini zayiflatmaktadir.
Tirkiye baglaminda da gecerli olan bu dongiiye miidahale yalnizca yasal diizenleme degisiklikleriyle degil,
cok katmanli bir yaklasimla ancak miimkiin olabilir.

IV. Muhakeme Siireclerinin Gelistirilmesi icin Coziim Onerileri

Siber suglarla etkin micadele icin oncelikle ulusal ve uluslararasi diizeyde hukuki cercevenin giiclendi-
rilmesi gereklidir. Mevzuat farkliliklarini azaltmak adina Siber Suglar Sozlesmesi gibi uluslararasi belgelerin
kapsayiciligi genisletilmeli ve daha fazla llkenin taraf olmasi saglanmalidir. Siber suclara yonelik daha
caydirici yaptirimlar iceren diizenlemeler ile mahkeme kararlarinin ve adli is birligi siireglerinin hizlandi-
rilmasina yonelik yasal diizenlemelerin hayata gecirilmesi, yargi siireclerinin etkinligine katki sunacaktir.
Avrupa Konseyi Siber Suclar Sozlesmesi (Budapeste Sézlesmesi) ve 2 No'lu Ek Protokol, dijital delil paylasimi
ve sinir otesi sorusturmalar konusunda uluslararasi ol¢ekte en kapsamli diizenlemelerdendir. Tlirkiye'nin de
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Siber Suclar Sozlesmesi’'nin imzacisi olmasinin yani sira, 2 No’lu Ek Protokoli de en kisa siirede imzalamasi
ve i¢ hukuka aktarmasi, uluslararasi adli siire¢lerde hiz kazanilmasi bakimindan faydali olacaktir.

Uluslararasi is birligi mekanizmalarinin giiclendirilmesi, siber suclarla miicadelede temel unsurlardan
bir digeridir. Bu c¢ercevede, bilgi ve istihbarat paylasiminin daha sistematik hale getirilmesi, Interpol,
Europol, Eurojust ve UNODC gibi uluslararasi kuruluslarla is birliginin artirilmasi 6nem tasimaktadir. Ozel-
likle sinir asan sorusturmalarda adli yardimlasma siireclerinin hizlandirilmasi ve siber suclularin iadesine
iliskin prosediirlerin kolaylastirilmasi gereklidir. Uluslararasi diizeyde ortak operasyon merkezlerinin ve hizli
miidahale ekiplerinin kurulmasi, olaylara zamaninda miidahale edebilmek agisindan 6nemlidir. Kamu-o6zel
sektor is birligi cercevesinde, teknoloji sirketleri ile kolluk birimleri arasindaki koordinasyonun artirilmasi
da bu miicadelede kritik rol oynamaktadir. Tiirkiye'de uluslararasi is birligini kolaylastirmak tizere kurulmus
olan 7/24 iletisim noktalarinin yayginlastirilmasi ve etkinliginin artirilmasiyla, bankalar ve siber giivenlik
sirketleri gibi 6zel sektor paydaslariyla stratejik is birliklerinin gelistirilmesi bu bakimdan 6nemli bir adimdir.

Siber suclarin ortaya ¢ikarilmasi ve delillendirilmesi stireglerinde dijital adli bilisim kapasitesinin gii¢len-
dirilmesi biiyiik onem arz etmektedir. Bu dogrultuda, dijital delillerin toplanmasi, saklanmasi ve analizine
iliskin uluslararasi standartlarin gelistirilmesi gerekmektedir. Bulut teknolojileri ve sifreleme sistemlerine
iliskin teknik ve hukuki ¢oziimler iiretilmeli; adli bilisim incelemeleri icin ulusal diizeyde merkezi analiz
birimlerinin kurulmasi tesvik edilmelidir. Tiirk Ceza Kanunu ve Ceza Muhakemesi Kanunu'nun da yeni
teknolojiler ve sug isleme yontemleri goz oniine alinarak giincellenmesi, sorusturma kapsamindaki islem-
lere yonelik uygulama yonetmeliklerinin kapsamli bicimde diizenlenmesi muhakeme siireglerinin hukuki
dayanagini olusturmasi bakimindan gereklidir.

Kolluk kuvvetleri ile yargi mensuplariysa, siber suclarla etkin bicimde miicadele edebilmek icin kapsamli
ve surekli egitim programlarina ihtiya¢ duymaktadir. Bu kapsamda, siber su¢ alaninda uzmanlasmis polis
ve savcilarin yetistirilmesine yonelik egitim programlari olusturulmali, teknik egitimlerin kapsami genisle-
tilmelidir. Ozellikle hakim ve savcilara dijital delillerin hukuki niteligi ve adli bilisim siirecleri hakkinda bilgi
sunan ozel egitim modiilleri hazirlanmali; bu alanda gorev yapan personelin diizenli olarak teknik gelisme-
lerle glincellenmesi saglanmalidir. Bu kapsamda, Adalet Akademisi’'nde hakim ve savcilara yonelik diizenli
egitimlerin yayginlastirilmasinin yani sira; 6zellikle hukuk fakiltelerinde, bilisim hukukuna yonelik derslerin
mifredata dahil edilmesi, hukukcularin dijital delillerin hukuki boyutu, siber sug tipleri ve bu alandaki
giincel sorunlara iliskin temel bilgi ve farkindalik kazanmalarini saglamasi acisindan degerlendirilmelidir.

Miicadele kapasitesinin artirilabilmesi icin ilgili kurumlarin teknik ve finansal kaynaklari da gii¢lendi-
rilmelidir. Bu baglamda, ilgili birimlere yeterli biitce tahsis edilmeli, teknik altyapi modernize edilmeli
ve nitelikli uzman personel istihdami artirilmalidir. Yapay zeka destekli analiz sistemleri ile biiyiik veri
teknolojilerinin kullanimi tesvik edilmeli, kamu-ozel sektor is birlikleri kapsaminda teknik destek ve fon
saglanmasina yonelik yapilar kurulmalidir. Tiirkiye baglaminda, siber suclarla miicadele eden tim kamu
kurumlarinin teknik donanim, yazilim lisanslari ve personel ihtiyacina yonelik ihtiyag analizi gerceklestiri-
lerek, merkezi ve siirekli bir biitce planlamasi yapilmasi, siber suclari tespit etme ve bu sugla miicadele
acisindan gerekli teknik altyapinin saglanmasi bakimindan faydali olacaktir.

Siber sucglarla miicadelede Onleyici politikalar da en az cezai siirecler kadar onemlidir. Toplumun gene-
linde farkindalik olusturulmasi amaciyla bilin¢clendirme kampanyalari diizenlenmeli ve bireylere yonelik
temel siber giivenlik egitimleri yayginlastirilmalidir. Bireylerin ve isletmelerin koruyucu giivenlik onlemleri
almalar tesvik edilmeli, siber su¢ magdurlarinin sikdyet mekanizmalarini etkin sekilde kullanabilmelerini
saglayacak sosyal ve hukuki destek sistemleri olusturulmalidir. Ayrica, 6zel sektor kuruluslarinin veri ihlal-
lerini bildirme yiikiimluliikleri giiclendirilmelidir. Tiirkiye'de ise, ilkokul diizeyinden baslayarak yasa uygun
temel siber glivenlik egitimleri mifredata dahil edilmeli; kamu spotlarinin yayginlastirilmasinin yani sira,

Ceza Hukuku ve Kriminoloji Dergisi-Journal of Penal Law and Criminology, (2): 429-451 Jufiﬂ j 446




Siber Sucg Sorusturmasinda Karsilasilan Baslica Sorunlar )% Celik & Atasoy, 2025

belediyeler ve sivil toplum kuruluslariyla isbirligi yapilarak toplumsal farkindalik calismalarinin yayginlas-
tiritlmasi degerlendirilmelidir.

Bu oneriler, siber suclara karsi ¢ok diizeyli ve biitiinciil bir yaklasimi tesvik etmektedir. Ancak uygulamada
basarinin saglanabilmesi, ozellikle uluslararasi is birligi mekanizmalarinin daha hizli ve etkin bi¢cimde
isletilmesine baglidir. Bu nedenle, teknik yeterliligin artirilmasinin yani sira, karsilikli giivene dayali ve
standartlastirilmis is birligi protokollerinin gelistirilmesi biyiik 6nem tasimaktadir.

Sonug

Bu calisma, Tiirkiye'de siber su¢ sorusturmalarinda karsilasilan yapisal, hukuki, teknik ve toplumsal
engeller incelemistir. Belgelere dayali nitel arastirma yontemiyle yiiriitiilen analiz, mevcut yasal diizenle-
melerin teknolojik gelismelerin gerisinde kaldigini, kurumsal kapasitenin yetersiz oldugunu ve toplumsal
farkindaligin sinirli diizeyde seyrettigini ortaya koymaktadir. Bulgular, Tiirk Ceza Kanunu’nun 243-246. mad-
delerinde yer alan siber su¢ tanimlarinin giincel dijital sug tiirlerini kapsamakta yetersiz oldugunu; Ceza
Muhakemesi Kanunu'nun 134. maddesinin ise giincel teknolojilere uygulanabilirlik bakimindan belirsizlikler
icerdigini gostermektedir. Bu eksiklikler hem delil toplama siirecinde hem de temel haklarin korunmasinda
hukuki tutarsizliklara neden olmakta; farkli yorumlara agik mevzuat, uygulamada esitsiz ve kimi zaman
sonugsuz sorusturmalara yol agmaktadir.

Teknik diizeyde, adli bilisim altyapisinin yetersizligi, uzman personel eksikligi ve kolluk kuvvetlerinin
sinirli egitimi, dijital delillerin dogru bicimde elde edilmesini ve analiz edilmesini giiclestirmekte; sorus-
turma siireclerinde gecikmelere ve delillerin hatali degerlendirilmesine neden olabilmektedir. Uluslararasi
alanda ise, karsilikli adli yardimlasma mekanizmalarindaki biirokratik engeller, cok dilli prosediirler ve
Tiirkiye'nin Avrupa Konseyi Siber Su¢ Sozlesmesi'ne iliskin ikinci Ek Protokol'e taraf olmamasi, sinir 6tesi
delil paylasiminin etkinligini sinirlamaktadir.

Toplumsal agidan degerlendirildiginde, siber sucglara iliskin farkindaligin disiik olmasi, magdurlarin
yasadiklari ihlalleri bildirmemelerine ve bircok siber olayin kayitlara gecmemesine neden olmaktadir.
Kurumsal aktorlerin itibar kaygisiyla olaylari raporlamaktan kaginmasi da bu goriinmezligi derinlestirmekte,
istatistiksel verilerin giivenilirligini azaltmaktadir.

Sonug olarak, Tirkiye'de siber sugla miicadele, hukuki, teknik ve toplumsal faktorlerin birbirini besledigi
dongusel bir yapiigcinde sekillenmektedir. Bu nedenle, siber suglarin etkin bicimde onlenmesi ve kovusturul-
masi yalnizca mevzuatin giincellenmesiyle degil; adli bilisim kapasitesinin gliclendirilmesi, insan kaynaginin
uzmanlastirilmasi, uluslararasi is birliginin kurumsallastirilmasi ve kamuoyu farkindaliginin artirilmasiyla
mumkiin olacaktir. Hukuki yenilik, teknik uzmanlik ve toplumsal biling ekseninde gelistirilecek biitiincul
bir politika yaklasimi, Tirkiye'nin dijital ¢cagin gerekliliklerine uyum saglayan, daha direncli bir ceza adalet
sistemine ulagmasinin temel anahtaridir. Bununla birlikte, bu calismada yer verilen oneriler nihai ¢oziimler
degil, yol gosterici adimlar olup; siber suglarla etkin miicadeleye yonelik daha ayrintili ve uygulamaya
yonelik calismalarin gelistirilmesi gerekmektedir.
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