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Abstract

Son yillarda internet ve mobil cihazlar tizerinden veri
paylasiminin artmasiyla birlikte bilgi giivenligi sorunlar
da 6nemli 6lgtide artmistir. Bu baglamda, verilerin yetkisiz
erisimden korunmasi amaciyla steganografi ve kriptografi
gibi yontemler iizerine yogun arastirmalar yapilmaktadir.
Bu c¢aligma, geleneksel En Diisiik Bite Ekleme (LSB)
steganografi yonteminin giivenlik agiklarini gidermek
amactyla Kaotik Cadir Haritas1 (CTM) ve SHA-256 hash
algoritmasmi kullanan yeni bir veri gizleme teknigi
sunmaktadir. Onerilen yontemde, gizli anahtar SHA-256
ile islenmekte, mesaj uzunlugu bu hash degeri igerisine
gizlenmektedir. CTM  kullanilarak  hem  verinin
gomiilecegi piksel konumlar rastgele bir sekilde
belirlenmekte hem de gizlenecek veri kaotik dizi ile XOR
islemine tabi tutularak sifrelenmektedir. Yontemin
performansi, standart test goriintiileri iizerinde histogram
analizi, entropi, korelasyon, SSIM, PSNR, MSE, NPCR,
UACI ve NIST gibi gesitli giivenlik ve kalite metrikleri
kullanilarak ~ degerlendirilmistir.  Deneysel sonuglar,
yontemin veri gizlenmis goriintiiniin gorsel kalitesini ve
algilanamazligin iist diizeyde korudugunu gostermektedir.
Ortalama 70.6318 dB PSNR, 0.99997 SSIM ve 0.075 MSE
degerleri, gorsel bozulmanin minimum seviyede oldugunu
kanitlamaktadir. Benzer sekilde, orijinal ve veri gizlenmis
gorintiiler arasindaki diisiik diferansiyel degisim oranlar
olan NPCR degerinin ortalama 0.0054 ve UACI degerinin
ortalama 2,2348x10°% olmasida bu durumu
desteklemektedir. Yontemin giivenligi ise, orijinal ve veri
gizlenmig gorintiilerin birbirine ¢ok yakin entropi ve
korelasyon degerleri sergilemesi ve tiim NIST istatistiksel
testlerinden basariyla gegmesiyle teyit edilmistir. Bu
bulgular, yontemin steganaliz saldirilarina karsi direngli
oldugunu gostermektedir.

Anahtar Kelimeler: Kaotik haritalar, veri gizleme,
steganografi, veri giivenligi.

In recent years, with the increase in data sharing over the
internet and mobile devices, information security
problems have also increased significantly. In this context,
intensive research is being conducted on methods such as
steganography and cryptography to protect data from
unauthorized access. This study proposes a new data
hiding technique using the Chaotic Tent Map (CTM) and
the SHA-256 hash algorithm to address the security
vulnerabilities of the traditional Least Bit Addition (LSB)
steganography method. In the proposed method, the secret
key is processed with SHA-256, and the message length
is hidden within this hash value. Using CTM, the pixel
locations where the data will be embedded are randomly
determined, and the hidden data is encrypted by
subjecting it to the XOR operation with a chaotic array.
The performance of the method is evaluated using various
security and quality metrics, such as histogram analysis,
entropy, correlation, SSIM, PSNR, MSE, NPCR, UACI,
and NIST, on standard test images. Experimental results
demonstrate that the method maintains a high level of
visual quality and imperceptibility of the hidden image.
Average PSNR of 70.6318 dB, SSIM of 0.99997, and
MSE of 0.075 demonstrate minimal visual degradation.
Similarly, the low differential change rates between the
original and data-hidden images, with an average NPCR
value of 0.0054 and an average UACI value of
2,2348x10°°, support this finding. The security of the
method is confirmed by the very similar entropy and
correlation values of the original and data-hidden images,
and by successfully passing all NIST statistical tests.
These findings demonstrate the method's resistance to
steganalysis attacks.

Keywords: Chaotic maps, data hiding, steganography,
data security.
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1. GIRIS

Son 20-30 yilda internet kullanimi1 6énemli 6lgiide artmistir. Bununla birlikte, bilginin
¢esitli yollarla paylagilmasi, 6zellikle mobil cihazlarin ¢ok yaygin olmasi ve bu cihazlar
araciligiyla resim, ses ve metin géndermenin son derece kolay olmasi nedeniyle, bilgi
giivenligi sorunlar1 da 6nemli dl¢iide artis gostermistir. Giiniimiizde bilgi giivenligini
saglamak ve verilerin yetkisiz erisimden korunmasini temin etmek amaciyla farkli
teknikler gelistirilmektedir. Bu baglamda, veri iletiminde giivenligi artirmak icin
steganografi ve kriptografi gibi yontemler {izerine yogun arastirmalar yapilmaktadir.

Steganografi, veri gizleme tekniklerinden en popiileri ve en yaygmdir. Eski
Yunanca’da “steganografi” terimi gizli, ortiilii yazi olarak ifade edilmektedir (Dalal &
Juneja, 2021b). Bagka bir deyisle, bir tiir kapsiillemede denebilecek bilgiler ortiilerek
gizlenmekte ve bu sekilde iletilmektedir. Steganografinin temel amaci iletisimi gizli
tutmaktir. Boylece gonderilen mesajin baslangi¢ noktasi ile hedef arasinda gizlenmis
verinin anlagilmadan iletilmesini saglanmaktadir. Verinin giiniimiizde ii¢iincii kisilerin
eline gegmesini engellemenin bir yolu verinin sifrelenmesidir. Sifrelemenin temel
amaci verileri giivende tutmaktir. Bu ¢ergevede ileri diizeyde etkili ve gilivenli bir
iletisimi  saglamak icin steganografi ve kriptografi disiplinleri bir arada
kullanilabilmektedir (Dalal & Juneja, 2021a). Kriptografide verinin sifrelendigi agiktir
ve yalnizca yetkili kisiler tarafindan ¢oziilebilirken, steganografide veri gizlenir ve
iiclincii taraflar onun varligindan habersizdir. Bu nedenle, kriptografi giivenligi ve
steganografi ise gizliligi saglamaktadir. Dijital medyanmn hizla cesitlenmesi ve
yayginlasmasina paralel olarak steganografik yontemlerin uygulama alanlari da
geniglemistir. Goriintii, ses, video, metin vb. farkli dosya tiirlerinin artan kullanim1 ve
bu ortamlarda veri gizleme potansiyelinin fark edilmesi, steganografik tekniklerin
cesitlenmesine ve her bir tasiyict ortama 6zgli yontemlerin gelistirilmesine zemin
hazirlamistir. Bu gelismeler sonucunda steganografi, temel olarak verinin gizlendigi
tastyici ortamin tiiriine gore goriintii, ses ve metin steganografisi gibi ana kategorilere
ayrilmistir. Her bir kategori, gizlenen verinin algilanamazligin1 ve tasiyici dosyanin
biitiinliigiinii koruma hedefine yonelik 6zgiin yaklasimlar ve algoritmalar icermektedir.

Bu calismada, geleneksel LSB yonteminin giivenlik agiklarini gidermek amaciyla
kaotik haritalarin rastgelelik ve deterministik kaos ozelliklerinden faydalanilarak
gelistirilmis yeni bir veri gizleme teknigi sunulmaktadir. Kaotik sistemlerin
ongoriilemez ve duyarli dogasi, verinin piksellere dagitilmasim1 daha diizensiz hale
getirerek steganaliz saldirilarina karsi dayamkliligi artirmaktadir. Onerilen ydntem,
mevcut kaotik steganografi literatiiriine asagidaki temel katkilar1 sunarak benzer
yaklagimlardan ayrilmaktadir.

e Literatiirdeki bir¢ok yaklasim, yliksek hesaplama maliyeti gerektiren ok
boyutlu, hibrit veya baglantili kaotik sistemler kullanirken dnerilen yontem
tek boyutlu ve verimli bir harita olan Kaotik Cadir Haritasi'n1 (CTM) temel
almaktadir. Bu sayede, asir1 karmagikliktan kaginarak hem uygulama kolaylig1
saglanmis hem de yiiksek giivenlik performansi korunmustur.

e Yontem, tek bir giivenlik mekanizmasina dayanmak yerine gizli anahtarin
kriptografik hash fonksiyonu (SHA-256) ile islenmesi, mesaj konumlarinin
CTM ile kaotik olarak belirlenmesi ve gizlenecek verinin yine CTM dizisiyle
XOR islemine tabi tutularak sifrelenmesi gibi {iglii bir koruma yapisi
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sunmaktadir. Bu biitiinlesik yapi, sadece konumlar1 rastgele hale getirmekle
kalmamakta ayni zamanda mesaj igerigini de koruyarak sistemi daha
dayanikli kilmaktadir.

e  Geleneksel LSB ve bazi temel kaotik uygulamalar, veriyi 6ngoriilebilir veya
basit desenlerle gizleyerek istatistiksel analizlere kars1 zayif kalabilmektedir.
Onerilen yéntem, piksel secimini tamamen anahtara bagh kaotik bir
yoriingeye devrederek veri gizleme izlerini kapak goriintiiye homojen bir
sekilde dagitmaktadir. Bu sayede, histogram tabanli steganaliz saldirilarina
kars1 belirgin bir iistlinliik saglamaktadir.

e Literatiirdeki bazi karmasik yontemler giivenligi artirirken gdrsel kaliteyi
diigiirme veya hesaplama yiikiinii artirma egilimindedir. Bu ¢aligmada sunulan
basit ve etkili mimari sayesinde hem ¢ok yiiksek gorsel kalite metriklerine
ulagilmakta hem de NIST gibi standart testleri gegerek istatistiksel olarak
giivenli oldugunu da kanitlamaktadir. Bununla birlikte, yontemin pratik olarak
uygulanabilirligini 6nemli 6l¢lide artirmaktadir.

2. LITERATUR ARASTIRMASI

Steganografi, gizli verilerin gorsel veya sesli medyada saklanmasini saglayan énemli
bir alandir. Bu alanda yapilan c¢aligmalar, yeni yontemler, teknolojiler ve giivenlik
onlemleri ile siirekli olarak evrilmektedir. Bu g¢alismalarin baginda kaotik sistemler
gelmektedir. Kaotik sistemler, deterministik ancak hassas baslangic kosullarina dayali,
tahmin edilemez bir davranis sergileyen matematiksel modellerdir. Bu sistemler,
ozellikle steganografi ve kriptografi gibi alanlarda giivenli veri gizleme ve sifreleme
tekniklerinin gelistirilmesinde ©nemli bir rol oynamaktadir. Kaotik sistemlerin,
ozellikle rastgelelik ve diizensizlik Ozellikleri, verilerin giivenligini artirmak ve
gizliligini saglamak i¢in kullanilmaktadir. Asagida, farkli yoOntemleri igeren
¢aligmalarin bir derlemesi sunulmaktadir.

Son yillarda, steganografi alaninda birgok yenilik¢i yaklagim gelistirilmistir. Bu
yaklagimlardan en yaygimn kullanilan teknik LSB teknigidir. (Khalil ve ark., 2024)
tarafindan LSB teknigi ve 2D kaotik haritalar tabanli bir goriintii steganografisi
yontemi Onermistir. Bu c¢alismada, kaotik haritalar kullanilarak veri gizleme siireci
karmasik hale getirilmistir. Bu durum saldirganlarin  verileri tespit etmesini
zorlagtirmaktadir. Kaotik harita tabanli pek ¢ok steganografi teknigi bulunmaktadir.
Kaotik haritalar tabanl goriintii giivenlik teknikleri iizerine sistematik bir literatiir
taramasi (Singh ve ark., 2024) tarafindan yapilmistir. Calismada mevcut yontemlerin
etkinligi ve eksikleri vurgulanarak literatiire 6nemli katkilar saglamiglardir. Bu tarama,
kaotik haritalar kullanilarak gelistirilen yontemlerin gereksinimlerini belirlemis ve
yonlendirme saglamistir. Benzer bir literatiir aragtirmasi (Al-Sulami & Hashim, 2021)
tarafindan yapilmistir. Caligmada ¢evrimici ¢oklu medya verilerini korumak amaciyla
kaotik haritalar ve steganografi teknikleri iizerine kapsamli bir inceleme yapilarak bu
alanda onemli bir literatiir kaynagi olusturulmustur. Kaotik haritalar ve steganografi
farkl1 pek ¢ok bilim analinda kullanilmaktadir. (Zhang ve ark., 2024), tibbi goriintiiler
i¢in birlestirilmis kaotik haritalar (CCM, Coupled Chaotic Maps) ve steganografi
tabaninda geri dontisimlii secici sifreleme (RSE, Reversibly selective encryption)
yontemini gelistirmistir. Bu yontem, tibbi verilerin giivenligini artirarak saglik alaninda
veri transferinin korunmasina yonelik bir ¢6ziim sunmaktadir. RSE, kullanicilarin
yalmizca gerekli oldugunda verileri ¢ozmesine olanak taniyarak veri giivenligini
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pekistirmistir. Tip alaninda bir bagka bir caligma (Karawia, 2021) tarafindan
yapilmistir. Calismada modifiye edilmis LSB yontemi ve kaotik harita kullanarak tibbi
gorilintiiler igin bir steganografik algoritma Onermistir. Bu ydntem tibbi verilerin
korunmasi amaciyla gelistirilmistir. (Yakut, 2024) ise kaotik haritalar ve XOR iglemleri
kullanarak verileri gizlemek i¢in gelistirdigi yontemle, veri gizleme alaninda yeni bir
yaklagim 6nermis ve bu yontemle %95'e kadar veri gizlilik oran1 elde etmistir. (Yamni
ve ark., 2024), adaptif bir dinamik kaotik sistem kullanarak renkli goriintii
steganografisi teknigi gelistirmislerdir. Yontemde sifreleme ve veri gizleme sonrasinda
elde edilen goriintii kalitesinin korunmasi hedeflenmistir. Ancak her ne kadar kalitenin
korunmas: hedeflenmis olsa da piksel degisimlerinden dolay1r bozulmalar meydana
gelebilecektir. (Salim ve ark., 2024) Lorenz kaotik sistemi ve bloom filtresi tabanli bir
teknik gelistirerek, veri giivenligini artirmay1 hedefleyen bir yontem Onermislerdir.
Onerilen yontemle, verilerin sifrelenmesi ve izlenebilirliginin azaltilmas1 amactyla bir
sifreleme mekanizmasi sunulmustur. (Aparna & Madhumitha, 2023), ¢oklu kaotik
haritalar1 kullanarak goriintii sifreleme ve steganografiyi birlestiren yeni bir teknik
onermektedir. Amag, hem giivenligi artirmak hem de verinin gizliligini korumaktir.
Birden fazla kaotik harita (Logistic Map, Henon Map, Tent Map) kullanilarak rastgele
anahtarlar tretilmektedir. Bu kaotik haritalar, hem goriintii sifreleme hem de
steganografi siirecinde farkli asamalarda uygulanmaktadir. (Ramzan & Khan, 2023),
lineer kesirli doniisiim ve kaotik haritalarla olusturulan steganografik algoritmalarmin
belirginlik ve kapasite saglama acisindan onemli basarilar elde ettigini belirtmistir.
Diger bir ifade ile kaotik haritalarin steganografi ve sifreleme de 6nemli bir yer sahip
oldugunu vurgulamistir. (Elshoush & Mahmoud, 2023), parcali lineer kaotik harita
(piecewise linear chaotic map) ile LSB teknigini birlestirerek, %98'e varan kaplama
kapasitesi ve giivenlik sunan bir sistem gelistirmistir. (Nagarajegowda & Krishnan,
2023) gelistirilmis hiper-kaotik Henon haritast ve fraktal tromino kullanarak bir
gOrlintii  steganografisi yontemi Onermiglerdir. Amag, veri gizleme siirecinin
gilivenligini artirmak ve stego-goriintiiniin tespit edilmesini zorlagtirmaktir. Tromino
bolme teknigi, goriintiiyli L seklindeki fraktal bloklara ayirarak veri gémmek igin
kullanilmaktadir. Fraktal bolme yontemleri, geleneksel steganografi tekniklerine
kiyasla daha fazla iglem giicli gerektirmektedir. (Hematpour ve ark., 2022), CCM ve
yeni bir kaotik S-box ile bir steganografik algoritma gelistirerek, verilerin gizlenmesi
amactyla kullanmisti. Amag, gizli veriyi yiiksek giivenlikli bir sekilde tasiyici
goriintiiye gommek ve stego-goriintiideki bozulmay1 en aza indirerek algilanabilirligini
zorlagtirmaktir. (Abd & Hussein, 2022) ise duffing kaotik haritas1 ve steganografi ile
glivenli ¢ok seviyeli bir iletisim sistemi tasarlamistir. Sistem, veri iletimi sirasinda
glivenligi artirmak icin kaotik sistemlerin dinamiklerinden faydalanmakta ve ayni
zamanda steganografi ile verinin gizliligini korumaktadir. (Sharafi ve ark., 2021), hibrit
kaotik harita ve ayrik doniisimler (discrete transforms) kullanarak gelistirilen bir
goriintii steganografi yontemi Onermektedir. Amag, gizli veriyi giivenli ve diisiik
algilanabilirlik ile saklamak, ayn1 zamanda gorsel kaliteyi koruyarak saldirilara kars
direncli bir sistem olusturmaktir. (Hameed ve ark., 2021), 3D Cat Haritasi kullanan
kaos tabanli renkli goriintii steganografisi ile bir veri koruma yontemi gelistirmistir. 3D
Cat Map, kaotik bir sistem olup, goriintii piksellerini rastgele dagitarak sifreleme ve
veri gizleme islemlerini gergeklestiren bir doniisiimdiir. Tasiyic1 goriintilye 3D Cat
Map doniisimii uygulanarak piksellerin kaotik olarak dagitilmasi ile verilerin
gizlenmesi saglanmistir. (Liu ve ark., 2022), yiiksek boyutlu kaotik haritalar ve
steganografi ile gorlintii sifreleme algoritmalar1 gelistirmistir. Bu da verilerin giivenligi
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acisindan steganografi ve kaotik haritalarin bu alanda 6nemli bir yere sahip oldugunu
gostermistir.

Steganografi sadece goriintii alaninda degil farkli ortam ve multimedyalarda da
kullanilmaktadir. Farkli kaotik haritalarin kullanimiyla goriintii sifrelemesi ile
desteklenen bir ses steganografisi teknigi (Nasr ve ark., 2024) tarafindan gelistirmistir.
Bu teknik, ses verilerinin giivenligini artirarak, sesli iletisimdeki hassas bilgilerin
korunmasmi 6nemli Olciide iyilestirmistir. Calismada, ses verilerinin giivenligini
artirmak i¢in kaotik harita tabanli sifreleme yontemleri ve goriintii sifreleme
yaklagimlari bir arada kullanilmistir. (Khaleel & Abduljaleel, 2021), ses sinyalinde gizli
mesajlart korumak icin steganografi ve sifreleme tekniklerini kullanarak, verilerin
giivenligini saglamistir. (Huo ve ark., 2024) ise kaotik haritalama ve iiretici karsit aglar
(GAN, Generative Adversarial Networks) kullanarak bir goriintii steganografisi agi
gelistirmistir. Bu yaklasim, goriintiilerde veri saklama kapasitesini ve giivenligini
artirarak, dokiiman giivenligini arttirmay1 hedeflemistir. (Bhandari ve ark., 2022),
ticgen kaotik harita ile karinca kolonisi optimizasyonunun birlegimiyle bir goriinti
steganografi ydntemi Onermisti. Karinca kolonisi optimizasyonu, yol bulma
algoritmalarindan ilham alinarak, tasiyict goriintiide veri gdmme islemini optimize
etmek icin kullanilmistir. (Durafe & Patidar, 2024), fraktal kaplama (fractal cover) ve
karma-chaos-DNA  tabanli sifreleme kombinasyonunu kullanarak  goriintii
steganografisi i¢in bir yontem Onermektedir. Fraktal kaplama, gizlenecek verinin
karmasik ancak kendini tekrarlayan fraktal desenler kullanilarak gomiilmesini
saglamaktadir. 1k olarak, veriler kaotik haritalar ve DNA kodlamasiyla sifrelenmekte
ve ardindan fraktal kaplama ile goriintiiye gomiilmektedir. (Alabaichi & Altameemi,
2022), DNA kodlama ve kaotik haritalar1 kullanarak video rasterlerinde gizli mesajlari
sifreleyen bir steganografi yontemi 6nermektedir. Yontemin amaci, yiiksek giivenlikli
veri gizleme saglayarak gizli mesajlarin tespit edilmesini zorlastirmaktir. Gizli
mesajlar, DNA kodlamasi kullanilarak sifrelenmekte ve ardindan steganografi ile
verilerin gizlenmesi saglanmaktadir. (Vivek & Gadgay, 2021), Yiiksek Verimli Video
Kodlama (HEVC - High Efficiency Video Coding) ve Kaotik Sifreleme Algoritmalarini
birlestirerek video steganografi yontemi gelistirilmistir. HEVC, modern video
sikistirma teknolojisi olarak veri boyutunu kiigiiltiip kaliteyi korurken, kaotik sifreleme
algoritmasi gizli verinin gilivenligini artirarak steganaliz saldirilarina karsi koruma
saglamaktadir. (Rostam ve ark., 2022) steganografi ve kaotik haritalar ile IoT
cihazlarinda (internet of things) gizlilik koruma yontemlerine odaklanmis, boylece IoT
cihazlar i¢in giivenligi artiran teknikler gelistirmistir. Bu teknik, IoT sistemlerinin
gizliligini artirmay1 hedeflemektedir. (Kustov & Krasnov, 2021), steganografi
problemlerinde giirtiltii altina gizlenmis mesajlari maskeleme tekniklerini ele
almaktadir. Glinimiizde steganografi, dijital ortamda gizli mesajlar1 tespit edilmeden
iletmek icin sikca kullanilmaktadir. Ancak, saldirganlar tarafindan yapilan analizler
(steganaliz teknikleri), gizli verileri tespit edebilmektedir. Calismada, giiriiltii temelli
maskeleme teknikleri kullanilarak gizli mesajlarin tespit edilmesini zorlastiran
yontemler incelenmektedir. Literatiir ¢alismalarinda kullanilan yontemler ve
dezavantajlari Tablo 1’ de 6zetlenmistir.
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Tablo 1. Literatiir Calismalarmnin Ozeti

Yayin

Kullanilan Yontemler

Dezavantajlar

(Khalil ve ark., 2024)

LSB Teknigi, 2D Kaotik
Haritalar

LSB yo6nteminin
zayifliklar, yiiksek
goriinirliik riski vardir.

(Nasr ve ark., 2024)

Kaotik Haritalar,
Goriinti Sifrelemesi

Uygulamanin
karmasgiklig1, performansi
etkileyebilir.

(Singh ve ark., 2024)

Literatiir Taramasi

Yenilik¢i bir yaklagim
bulunmamaktadir.

(Huo ve ark., 2024)

Kaotik Haritalar, Uretici

Egitim siiresi ve
hesaplama maliyeti

Karsit Aglar (GAN) yiiksektir
(Zhang ve ark., 2024) | Baglantih Kaotik Kullamlmas: karmastk
Haritalar, Steganografi olabilir, uygulama zorlugu
’ bulunmaktadir.
(Yakut, 2024) Kaotik Fonksiyonlar, f)(lgrlzl: s;zsggﬁlf Z?il}lle fi
XOR Islemleri

olabilir.

(Durafe & Patidar, 2024)

Fraktal Kapak, Kaos-
DNA Tabanli Sifreleme

Uygulama zorlugu ve
karmagiklik mevcuttur.

(Yamni ve ark., 2024)

Adaptif Kaotik Dinamik
Sistem, Ayrik Ortogonal
Momentum
Doniigimleri

Yiiksek hesaplama giicii
gereksinimi s6z
konusudur

(Salim ve ark., 2024)

Lorenz Kaotik Sistemi,
Bloom Filtresi

Yanlig kullanim
durumunda veri kayb1
riski vardir.

Doniisiim, Kaotik

(Aparna & Madhumitha, Coklu Kaotik Haritalar, Sistem karmasik vapiva

2023) Goriinti Sifreleme, sahiotir S1K yapty
Steganografi pur.

(Ramzan & Khan, 2023) Lineer Kesirli Gelismis kurulum ve

uygulama gerektirir.

Haritalar
(Elshoush & Mahmoud, Parcali Lineer Kaotik Verimliligi etkileyen
2023) Harita, Tek Kullanimlik | karmasikliklar

Sifre bulunmaktadir.
(Nagarajegowda & Gelistirilmis Hiper- Uygulamasi gii¢ ve
Krishnan, 2023) Kaotik Henon Haritast, sistemsel zorluklar

Fraktal Tromino icerebilir.

(Hematpour ve ark., 2022)

Haritalar, Yeni Kaotik
S-kutu

(Liu ve ark., 2022) Yiiksek Boyutlu Kaotik | Yiiksek hesaplama giicii
Harita, Steganografi gerektirir.
Baglantili Kaotik

Geligmis hesaplama
kaynaklar1 gerektirir.
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. Karinca Kolonisi Uygulama zorlugu ve
(Bhandari ve ark., 2022) Optimizasyonu, Uggen za}rlrglan alict sﬁregler
Kaotik Harita mevcuttur.
(Abd & Hussein, 2022) Duffing Kaotik Haritasi, | Hedef uygulama
Steganografi gereklilikleri olabilir.
(Alabaichi & Altameemi, Karmasik yapisi nedeniyle
2022) DNA ve Kaotik Harita

giivenlik aciklari olabilir.

IoT ortamlarindaki

(Rostam ve ark., 2022) Steganografi, Kaotik degisken giivenlik aciklar

Fonksiyonlar

vardir.
(Sharafi ve ark., 2021) Hibrit Kaos Haritast, Uygulama karmasasi ve
Ayrik Doniisiimler tasarim zorluklar1 vardir.
(Al-Sulami & Hashim, Kaotik Haritalar, Lite.relltiir. ta{ra{nam sinirl
2021) Steganografi Teknikleri yemhl’(g‘;l gozimler
sunabilir.
(Karawia, 2021) Modifiye LSB Yontemi, | Yiiksek goriintirliik
Kaotik Harita sorunu olabilir.
(Khaleel & Abduljaleel, Steganografi Ekstra hesaplama
2021) Madenciligi, Sifreleme | gereksinimleri artirabilir.
Daha diistik giivenlik
(Kustov & Krasnov, 2021) | Parazit Altinda Gizli seviyelerine yol
Mesajlar Maskeleme acabileceginden dikkat
edilmelidir.
3D Cat Haritast Hesaplama yiikii ve
(Hameed ve ark., 2021) Kullanarak Kaos egitme siiresi yiiksek
Tabanli Renkli Goriintii olabilir

Steganografisi
Kaos Sifreleme
(Vivek & Gadgay, 2021) Algoritmasi, Yiiksek Video kalitesinde kayiplar
Verimlilikte Video goriilebilir.

Steganografisi

3. MATERYAL VE YONTEM
3.1. En Diisiik Bite Ekleme Yontemi

En sik kullanilan steganografik yontem goriintii steganografisidir. Bu metodoloji iki
dosya kullanir. ilk goriintiiniin 6rtii verisi veya kapak resmi (Cover Image) olarak
bilinen verinin saklanacag1 resim dosyasidir. Diger bir dosya ise mesaj dosyasidir. En
Diisiik Bite Ekleme Yontemi (LSB, Least Significant Bit) goriintii steganografisinde en
yaygin yontemdir. Goriintii piksellerinin en kiigiik bitleri, girilecek veri bitlerinin yerini
almaktadir. LSB yonteminin en biiyiik avantaji, gizli verinin goriintiiye dahil
edilmesinin ardindan insan goziiniin algilayamayacagi kadar kiicikk degisiklikler
yapmasidir. LSB ydntemi tipik olarak yiiksek kaliteli gorsel dosyalarda cok yiiksek
miktarlarda veri gizleme islemini saglayabilmektedir. Bununla birlikte, kullaniminin
yayginligi ve taninmasi nedeniyle bu yontem saldirtya karst dayaniksizdir. Sekil 1°de
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bir goriintii pikselleri igerisine tek bir karakterlik metin verisinin LSB ile nasil
eklendigini gosteren bir drnek verilmistir (Glivenoglu & Razbonyali, 2019).

Gorinti pikselleri Veri gizlenmis Goriintii pikselleri

10011101 10011100 10011100
Varl gizlbing 10011100 10011101 10011100

»

TR 10000 HetHE Y karakterinin binarykar§|l|gm|nh;r 10011101 10001101 10001100

bir biti sirayla sekiz pikselin en dtgtk
10101010 10011100 10000101 bitlerine eklenir. 10101010 10011101 10000101

(01011001)

Sekiz pikselin en 6nemsiz bitleri okundugunda bu
bitlerin ondalik sistemdeki karsiligi 89'dur.
(01011001)

Ascii tablosunda 89'un karsiligi olan karakter Y
karakteri elde edilir.

Cikarilan gizli veri

Sekil 1. Gorilintii Piksellerine Metin Verisinin Eklenmesi ve Cikarilmasi

Bu yontem, her bir fotograf pikselinin en diisiik bitlerine gizli verinin sekiz bitinin
sirastyla eklenmesi yoluyla gerceklestirilmektedir. Gizlenmek istenen veri ASCII
tablosundaki 89 degerine karsilik gelen Y karakteri Sekil 2'de gosterilmektedir. Bu
karakterin ikili sistemde karsihig1 01011001'dir. Ikili bit dizisinin her bir bitinin goriintii
piksellerine ait en diisiik bitleri ile yer degistirmesi sirasiyla gerceklesmektedir. Alict
tarafindan gonderilen goriintiiye tersine islem uygulanmaktadir. Bu nedenle, resim
piksellerinin ikili say1 sistemindeki karsiligi bulunmaktadir. En disiik bitler bir araya
getirilerek 8’erli olarak gruplandirilmistir. Gruplanan bu ifadelerin ASCII karsiliklart
alindiktan sonra gizlenmis metin verisi elde edilebilmektedir. Ornekteki en diisiik bit
grubu 01011001'dir. Bu degerin ASCII karsiligt 89'dur ve Y karakterini temsil
etmektedir.

3.2. Kaotik Haritalar

Kaotik haritalar, kriptografi ve steganografi alanlarinda giivenligi artirmak ve
rastgelelik saglamak amaciyla énemli bir rol oynamaktadir. Ozellikle kaos tabanl
sifreleme sistemlerinde, dogrusal olmayan dinamik yapilar1 sayesinde yiiksek giivenlik
seviyesi sunarak sifreleme anahtarlarinin tahmin edilmesini zorlastirmaktadir (Mowafy
ve ark., 2024). Bunun yani sira, steganografi uygulamalarinda da kaotik haritalar
kullanilarak gizli verinin konumlandirilmasi ve dagitilmasi rastgele hale getirilmekte,
boylece saldirilara karst direng artirilmaktadir. Kaotik sistemlerin duyarlilik 6zelligi
sayesinde, kiiciikk baglangi¢ degisiklikleri bile biiylik farkliliklara yol acarak veri
giivenligini giiglendirmektedir. Hem kriptografik hem de steganografik yontemlerde
kaotik haritalarin entegrasyonu, bilgi gizleme ve koruma siireclerinde etkili bir strateji
olarak degerlendirilmektedir. Bu baglamda, kaos tabanli yaklagimlar modern giivenlik
protokollerinde 6nemli bir bilesen olarak goriilmektedir (Nasr ve ark., 2024; Yakut,
2024).
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3.2.1. Kaotik cadir harita

Kaotik Cadir Harita (CTM, Chaotic Tent Map), basit ve tek boyutlu kaotik bir haritadir.
En yaygin kullanilan kaotik haritalardan biridir. Literatiirde optimizasyon ydntemleri,
rastgele say1 diretimi ve sifrelemede anahtar iretimi i¢in kullanilmaktadir. CTM,
Denklem 1 ile ifade edilmektedir (Odeh ve ark., 2025).

_{ X, eger x, < 0,5
1 T (1 - x,) egerx, =05 (1)

Burada x,, € [0, 1] baslangic degerini, r € [0, 2] sistem kontrol parametrelerini ve
X, 41 bir sonraki iterasyon degerini temsil etmektedir.

3.2.2. Bifurcation diagram

Dinamik sistemlerin parametrelerinde meydana gelen degisiklikler ve sistemin
davraniginda meydana gelen degisiklikler, bir bifurcation (Catallanma) diyagramiyla
gosterilebilir. Bu diyagramlarda, parametrelerin degerleri, sistemin kaotik davranisini,
periyodik ¢oziimlerini ve sabit noktalarini nasil degistirdigini gdstermektedir.
Bifurcation diyagramlari, 6zellikle kaotik sistemlerde, sistemin hangi parametrelerde
kaotik hale geldigini ve hangi parametrelerde diizenli veya kalici ¢oziimler
goriildiigiinii analiz etmek icin kullanilir (Sriram ve ark., 2024). Bifurcation
diyagramlari, tipik olarak parametrenin yatay eksende ve sistemin ¢dziim degerlerinin
dikey eksende gosterildigi bir grafik seklinde ¢izilir. Bu diyagramlara gore, sistemin
uzun vadeli performansi, c¢ok kiiciik parametre degisikliklerinden etkilenebilir
(Karimov ve ark., 2021). Bifurcation diyagramlari, ozellikle kaotik sistemlerde,
sistemin davranisinin 6nemli gecis noktalarini gorsellestirerek kaotik davranisin nasil
ortaya ¢iktigimmi anlamamiza yardimci olur. Parametredeki kii¢iik bir degisiklik,
sistemin ¢Oziimiinii 6nemli dl¢lide etkileyen noktalardir. Bu ayrim noktalarindan sonra,
kaotik sistemlerde sistemin davranigi deterministik olmaktan ¢ikar ve kiigiik bir
degisiklik ¢ok dnemli sonuglara yol agmaktadir. Calismada kullanilan yontemde kaotik
haritadan elde edilen degerlere ait bifurcation grafigi Sekil 2’ de verilmistir.

Kaotik Cadir Harita Catallanma Diyagrami

09
0.8
0.7
0.6
x 0.5
0.4
0.3
0.2

0.1

Sekil 2. Kaotik Cadir Haritasinin Bifurcation Diyagrami
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Calismada kullanilan ¢atallanma diyagrami, » kontrol parametresinin degisimiyle
sistemin uzun vadeli x durum degigkeni davranisindaki gegisleri gostermektedir. Sistem
r < 1 igin x = 0 noktasima yakinsarken, » = 1 civarinda duraganligin yitirmektedir.
Sistem yaklasik 1 < r < 1,414 araliginda diizenli bir davranis sergilemektedir. Sistem
1,414’ ten sonra ise kaotik yap1 sergilemeye baslayarak x degeri rastgele bir dagilim
sergilemeye baslamaktadir. » = 2 olmas1 durumunda ise tam olarak kaotik bir yapiya
doniigmektedir. Bu noktada kaotik bir yapiya ulagsmasi ve diizgiin bir dagilim
sergilememesinden dolay1 steganografi gibi pek ¢ok bilim alani i¢in biiyliik 6nem
tasimaktadir. Bu teorik ¢erceve dogrultusunda, onerilen steganografi algoritmasinin
tekrar iiretilebilirligini ve giivenligini saglamak amaciyla kullanilan parametreler net
bir sekilde tanimlanmstir. Onerilen yéntemin uygulanmasinda, sistemin tam kaotik
bolgede caligmasini ve maksimum Ongoriilemezlik saglamasini temin etmek igin
kontrol parametresi » = 2 olarak belirlenmistir. Sistemin baglangi¢c kosullarina olan
yiiksek duyarliligindan faydalanarak giivenligi artirmak amaciyla, algoritmanin gizli
anahtart olarak islev goren baglangi¢ kosulu ise xo = [0, 1] araliginda seg¢ilmistir. xo
degeri 6nerilen yontemde kullaniciya ait gizli anahtar yardimiyla dinamik bir sekilde
elde edilmekte ve bu aralikta olmasi1 garantilenmektedir. Bu parametreler altinda CTM
tarafindan iiretilen kaotik dizi, mesaj bitlerinin gizlenecegi piksel koordinatlarinin
belirlenmesinde kullanilmigtir. Bu degerlerin agikca belirtilmesi, yontemin bilimsel
gecerliligini artirmakta ve sonuglarin dogrulanabilirligini saglamaktadir.

3.3. Onerilen Yontem

Bu ¢aligmada, gilivenli veri iletimi i¢in LSB yontemi ile birlikte CTM fonksiyonunu
kullanan gilivenli bir steganografi yontemi Onerilmistir. Yontem, veri gizleme ve
gomiilii veriyi tasiyici veriden ¢ikarma olmak iizere iki temel bilesenden olusmaktadir.
Veri gizleme yoOntemine ait tim adimlari goésteren blok diyagram Sekil 3’ te
gosterilmektedir.
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Diskten okunan Resim hash degerinin ik

metnin ASCIl || Ly Hex(Xrs) HXrs kismina Bs-1 kadar HXrs
3| degeri yazilir ve diske

- ) Kargiligr, uzunlugu
Stego > " Ve bit sayisi [ kaydediir.
Metin bulunur. [
Yaz
Bs ‘ HBg
L=
A Yeni
. SHA256
dizisi

Basamak Sayisi - 1
’l.—» SHA256 —> Kadar ilk hash
degeri alinds
Gizli Anahtar (K) -

Gizlenecek karakter
o I " sayisi alinir.

karaker says

hesaplanir. L Piksel sayisi kadar
L P kaotik dizi Gretiliyor
R \ G B Sum(Mod(Hy *65559, 2°2-1))

H
&

Metin boyu kadar
kaotik dizi degeri LCy ;
alnir,

Mod (Kp.3)

Kc degerine gore

Kangik Kp den B Kangtinimig metin
Stego Gorintd
Kadar dizi degerleri KBsp bitleri LSB yontemi ile .- )
alinir, R

'GB katmanlarina
gizlenir.

x
]

Sekil 3. Veri Gizleme Blok Diyagrami

Onerilen yontem ard arda gelen yedi adimdan meydana gelmektedir. Her adimda
gerceklesen veri gizleme adimlart agagida detayli olarak verilmistir.

Adim 1: ik adimda gizlenecek metin okunarak her bir karakterin ASCII karsihig1 (Ac)
elde edilmektedir. Ardindan metnin uzunlugu (Lr) ile toplam bit sayist (Bs)
hesaplanmaktadir. Bu asamada elde edilen her bir deger sonraki adimlarin
gergeklestirilmesinde kullanilmaktadir.

Adim 2: Verilerin {igiliniicii taraflardan gizlenebilmesi icin kullaniciya ait kisisel gizli
anahtarlar kullanilmas1 veri giivenligi agisindan da iyi olmaktadir. Bundan dolay1 bu
adimda kullanicinin kisisel gizli anahtar1 olan K degerinin gizliligininde saglanabilmesi
acisindan SHA-256 hash algoritmasindan gegirilmektedir. SHA-256 hash algoritmasi
ile elde edilen gizli anahtarin karsilig1 Hx elde edilmektedir. Veri sifreleme alaninda,
SHA-256 hash algoritmasi en ¢ok tercih edilen anahtarlama algoritmalar1 arasindadir.
Bu asamada, SHA-256 hash algoritmasi yontemde hem anahtarin gizliligini hem de
sonraki adimlarda kaotik haritanin baslangi¢ degerini elde etmek i¢in kullanilmaktadir.

Adim 3: Onerilen veri gizleme yontemi RGB renkli goriintiiler {izerinde
uygulanmaktadir. ilk olarak P orijinal goriintiisii veri gizleme asamasinda
kullanilacagindan 6ncelikli olarak RGB kanallarina ayrilmaktadir. Ayrica bu asamada
gorlintliniin toplam piksel sayis1 Lp ve eklenebilecek karakter sayist Exs degeri elde
edilmektedir. Gizlenebilecek karakter sayisi olan Exs degeri Denklem 2 yardimiyla elde
edilmektedir.
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Lp

Fes = @

Bu asamada, Es degerinin basamak sayis1 olan GBs degeri de elde edilmektedir. Elde
edilen bu deger toplam metin uzunlugunun veri elde etme asamasinda ve yontemin
sonraki adimlarinda kullanilmak iizere hash degeri igerisine gizlenebilmesi amaciyla
elde edilmektedir. Bunun ana nedeni, verinin tekrar elde edilmesi i¢in metin
uzunluguna ihtiya¢ duyulmasidir. Metnin uzunlugunun da {iglincli taraflardan
gizlenmesi son derece dnemlidir.

Adim 4: Bu adim, Adim 3’ te elde edilen metin uzunlugunun gizlenmesi asamalarini
icermektedir. Adim 2’ de elde edilmis olan SHA-256 anahtarlama deger dizisinin ilk
GBs-1 adet degeri alinarak HBs degeri Denklem 3 ile elde edilmektedir.

HB; = SHA256 (1: GB; — 1) 3)

Ek olarak, Adim 1’ de elde edilmis olan L degeri ile HBs degeri XOR islemine tabi
tutularak onaltilik say1 sisteminde bu degerlerin karsiligi elde edilmektedir. Denklem
4’ te bu siire¢ iglemi verilmistir.

HXps = Hex(Ly @ HBy) (4)

Elde edilmis olan onaltilik say1 sistemindeki bu deger ile Hx anahtarlama dizisinin en
bagindaki GBs-1 kadarlik kismi yer degistirmektedir. Buradaki yer degistirme
isleminde SHA-256 anahtarlama dizisi boyu sabit kalmaktadir. Elde edilen yeni SHA-
256 anahtarlama deger dizisi diske yazilmaktadir. Bu degerin geri doniisii miimkiin
olmadigindan herkese acik olmasinda da herhangi bir sakinca bulunmamaktadir. Bu
durum hash algoritmalariin dogal bir sonucudur.

Adim 5: Adim 2’ deki Hx anahtarlama degeri yardimiyla XH gizli anahtar1 degeri elde
edilmektedir. Gizli anahtar XHyx degerinin elde edilmesi Denklem 5 yardimi ile
gercgeklestirilmektedir.

XHy = SUM (Mod(Hy X 65559,232 — 1) (5)

Bu asamada ayrica kaotik harita degerleri de paralel olarak elde edilmektedir. Bunun
icin toplam piksel sayis1 Lp adeti kadar kaotik dizi degeri elde edilmektedir. Kaotik bir
haritada dizi degerlerinin elde edilebilmesi ancak kaotik denklemin X, baslangi¢ degeri
ile miimkiin olabilmektedir. Bu nedenle X, degerinin elde edilebilmesi amaciyla
Denklem 6 kullanilmaktadir.

XO — XHK / (1OBasamakSayLSL(XHK) (6)

Adim 6: Kaotik dizi degerlerinin elde edilmesinin ardindan bu dizinin ilk L7 adeti
kadar dizi degeri alinmaktadir. Gizlenecek metin uzunluguna gore bu Lr degeri
degismektedir. Adim 1°deki metinin ASCII karsilig1 elde edilen Ac ile kaotik diziden
alinan LCyskadar dizi degeri XOR islemine tabi tutulmaktadir. Bu islemin temel amaci,
gizlenecek olan her bir karakterin anlagilamaz hale getirilmesidir. Bu da bilgilerin
korunmasini saglamaktadir. Bu siirece ait islem Denklem 7’ de gosterilmektedir.
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XACy = LCy @ A. (7

Adim 7: Adim 5°teki siiregte elde edilen XHx gizli anahtar1 ile bu adimda karigik bir
yamsay1 dizisi elde edilmektedir. Bu karisik dizi degerleri, resmin piksel say1s1 kadardir
ve 1 ... (M XN) arasinda yer alan tamsayilardan olugmaktadir. Bu prosediiriin amaci,
gizlenecek olan metine ait bit degerlerinin hangi RGB katmanlarina eklenecegini
belirlemektir. 1 ... (M XN) arasindaki tamsayilarin karistirilmasinda asagidaki verilen
adimlar kullanilmaktadir.

Adim 7.1: M x N adet kadar rastgele sayi tretilir. Burada rastgele sayi1 {iretecinin
gorevini yerine getirebilmesi i¢in baglangi¢ degeri (seed) olarak Adim 5’ te elde edilmis
olan XH degeri kullanilmaktadir.

Adim 7.2:Uretilen rastgele tamsayilar bir dizide tutulmaktadir.

Adimm 7.3: Uretilen rastgele sayilar kendi iginde kiiciikten biiyiige dogru
siralanmaktadir. Bu siralama sirasinda dizi indis degerleri de farkli bir diziye degistirme
sirastyla yazilarak Kp karigik dizisi elde edilmektedir. Belirtilen bu siireglere ait bir

karigtirma iglemi 6rnegi Tablo 2’ de verilmistir.

Tablo 2. Karisik Dizinin Elde Edilme Islemi Ornegi

Dizi indisi 1 |23 ]4[5]6]7]81]19]10
Rastgele iiretilen sayilar 6 |1 | 5| 8|7 ]10]9[]2]4]3
Siralanan rastgele sayilar 1 121314567 [8]9]10
Karigik dizi ile konumlar 2181109 |31 ]5]|4|7]6

degisen dizi indisleri

Karistirllmis  dizi degerleri, RGB kanal sayist olan 3 ile mod islemine tabi
tutulmaktadir. Gizlenecek veri bitinin hangi RGB kanallarina eklenecegini belirlemek
i¢in bu yontem kullanilmaktadir. Denklem 8 ve Denklem 9, karigik dizinin ve metin
veri bitlerinin hangi RGB kanallara gizlenecegine dair gergeklestirilen islemleri
gostermektedir.

Kp = Shuffle(XHy,Lp) (®)
K. = mod(Kp,3) )

Kp karisik dizisinin ilk degerinden itibaren Bs adeti kadar say1 alinarak KBsp dizisine
yazilmaktadir. Bu dizi degerleri, metin bitlerinin goriintiideki hangi koordinattaki
piksele veri eklenecegini belirlemektedir. Bu koordinat degerleri yardimiyla 6nceden
karigtirilmis olan XA Cy metin bitleri LSB yontemi kullanilarak veri gizlenmis P’ stego
goriintiisii  elde edilmektedir. Elde edilen goriintiiniin boyutlarinda ve veri
biiytikligiinde bir degisiklik olmamaktadir.

489



Istanbul Ticaret Universitesi Fen Bilimleri Dergisi 24(48), Giiz 2025, 477-508.

3.4. Gizli Verinin Elde Edilmesi

Gizlenmis olan verinin elde edilebilmesi i¢in veri gizleme isleminin tersten
calistirilmasi gerekmektedir. Gizlenmis olan verinin elde edilmesi Sekil 4° de verilen
blok diyagram takip edilerek gergeklestirilmektedir.

e S | ]
sayisi a GBs GBg kadar Ik A
degerler okunur m T 7

Bg=Lyx8
Met ; 2.,
u _é P— Ry
dizisi

m &( Sum(Mod(Hy 65559, 232-1)) XHK 751"!(

, Xo=XHK/ {4 }4—
| Metin boyu kadar P
Kaotk dizi degeri "
| e | B

8 erli bitler

> goreRGB »{ okunarak karakter |—»[ ac
LSB dizisi elde edilir.

Glzil Anahtar (K)

Piksel sayisi kadar
Kaotik dizi Oretiliyor

Kp Kanisik dizinin
B kadar ik dizisi
atinr.

Shuffle(SHK . Lp)

Sekil 4. Gizli Verinin Elde Edilme Siireclerini Gosteren Blok Diyagram

Stego-goriintii igerisine gizlenmis olan verinin alici tarafindan hatasiz bir sekilde elde
edilebilmesi, veri gizleme siirecinde gergeklestirilen algoritmik adimlarin tam tersi
sirada ve dogru parametrelerle uygulanmasini gerektirmektedir. Bu siireg, alicinin
stego-goriintiiye (P"), kisisel gizli anahtara (K) ve veri gizleme asamasinda olusturulup
diske yazilmis olan modifiye edilmis SHA-256 hash degerine sahip olmasini zorunlu
kilmaktadir. Gizli verinin elde edilme siireci, Sekil 4'te blok diyagrami verilen ve
asagida detaylandirilan adimlardan olugsmaktadir.

Adim 1: Baglangi¢c Parametrelerinin ve Anahtarlarin Hazirlanmasi

Veri ¢ikarma siirecinin ilk adiminda, alic1 kendi kisisel gizli anahtarini (K) kullanarak
sistemin temelini olusturan parametreleri yeniden iiretilmektedir. Kisisel gizli anahtar
K, veri gizleme asamasinda oldugu gibi SHA-256 hash algoritmasindan
gecirilmektedir. Bu islem sonucunda, metin uzunlugunun gizlenmemis oldugu orijinal
hash degeri (Hk) elde edilmektedir. Bu Hyg degeri, sonraki adimlarda hem metin
uzunlugunu desifre etmek hem de kaotik diziyi ve piksel konumlarini iiretmek icin
kritik dneme sahiptir. Stego goriintii P’ okunarak boyutlar1 (M xN) ve toplam piksel
sayisi (Lp) tespit edilmektedir.

Adim 2: Gizli Metin Uzunlugunun (L7) Geri Elde Edilmesi
Verinin tamaminin ne kadar oldugunun bilinmesi, ¢ikarma isleminin nerede duracagin

belirlemek i¢in son derece 6nemlidir. Bu bilgi, modifiye edilmis hash degeri icerisinden
asagidaki adimlarla elde edilmektedir.
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Stego-goriintiiniin toplam piksel say1si (Lp) kullanilarak, Denklem 2'de verilen
formiil araciligiyla gizlenebilecek maksimum karakter sayis1 (EKS) ve bu
saymnin basamak adedi (GBs) yeniden hesaplanmaktadir.

Diske yazilmis olan modifiye edilmis hash degeri (Hx) okunmaktadir. Bu hash
degerinin ilk GBs-1 karakteri, Denklem 4'te sifrelenmis metin uzunlugunu
temsil eden HX7s degerini icermektedir.

Adim 1'de {iiretilen orijinal hash degerinin (Hk) ilk GBs-1 karakteri alinarak
HBg degeri elde edilmektedir.

Veri gizleme asamasindaki Denklem 4’ te verilen XOR isleminin tersi
uygulanarak orijinal metin uzunlugu (L7) Denklem 10'da gosterildigi gibi
hesaplanir.

Ly = HexToDec(HX s @ HB;) (10)

Elde edilen L7 degeri, ¢ikarilacak toplam bit sayisini (Bs = Ly x 8) belirlemek
icin kullanilmaktadir.

Adim 3: Kaotik Dizinin ve Karisik Konum Dizisinin Yeniden Uretilmesi

Metin uzunlugu elde edildikten sonra gizli veriyi elde etmek ve bitlerin konumlarini
bulmak i¢in gerekli olan diziler yeniden olusturulmaktadir. Bu siire¢ asagidaki adimlar
izlenerek gergeklestirilmektedir.

Adim 1'de iiretilen orijinal Hx degeri kullanilarak, Denklem 5 yardimiyla XHx
gizli anahtar1 tekrar hesaplanmaktadir.

XHk degeri, Denklem 6'ya gore kaotik haritanin baslangic degeri olan Xj'1
tiretmek i¢in kullanilmaktadir.

Bu X, baslangic degeri ile Tent Haritasi (CTM), Lr iterasyon kadar
calistirilarak, veri gizleme asamasinda kullanilan kaotik dizinin (LCy) aynisi
elde edilmektedir. Bu dizi, bir sonraki adimda verileri elde etmek igin
kullanilmaktadir.

Aynm1 XHg degeri, rastgele say1 iiretecinin baslangic degeri (seed) olarak
kullanilarak, piksellerin karigtirtlma sirasini belirleyen karisik dizi (Kp)
Denklem 8'e gore yeniden olusturulmaktadir. Ardindan, Denklem 9 ile her
piksel icin hangi renk kanalinin (R, G veya B) kullanildig1 bilgisi de elde
edilmektedir.

Adim 4: Gizli Bitlerin Stego-Goriintiiden Cikarilmasi

Bu agamada piksellerin hangi renk kanallarindan, kag adet bit ¢ikarilacag: bilgisi elde
edilmis olmaktadir. Ardindan asagidaki adimlar izlenerek stego goriintii igerisindeki
karigtirtlmis hale getirilen bit dizisine ulagilmaktadir.

Kp dizisinin ilk Bs adet elemani, gizli bitlerin bulundugu piksel
koordinatlarini; K¢ dizisinin ilk Bs adet elemani ise ilgili renk kanallarim
gostermektedir.

Elde edilen koordinat ve kanal bilgileri takip edilerek, stego-goriintii P’
iizerindeki ilgili piksellerin belirtilen renk kanallarindan en diistik bitleri
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sirastyla okunmakta ve bir bit dizisi haline getirilmektedir. Bu bit dizisi,
sifrelenmis metin olan XAC)/yi temsil etmektedir.

Adim 5: Orijinal Metnin Desifre Edilmesi
Son adimda, elde edilen karigtirismis bit dizisi ¢oziilerek orijinal metne ulagilmaktadir.

e Elde edilen XAC), bit dizisi, 8'erli gruplara (byte) ayrilir ve her bir grubun
ASCII sayisal karsiligt bulunmaktadir.

e  Bu ASCII degerleri, Adim 3'te yeniden iiretilen kaotik dizi LCy ile Denklem
7'nin tersi olan XOR islemine tabi tutulmaktadir. Yapilan islemin tersi
Denklem 11°de verilmistir.

Ac = LCy @ XAC, (11)

e XOR islemi sonucunda elde edilen yeni ASCII degerleri (4c), karakter
karsiliklarina doniistiiriilerek orijinal gizli metin bagariyla elde edilmis
olmaktadir.

4. DENEYSEL SONUCLAR VE DETAYLI GUVENLIK ANALIiZLERI

Bu boéliimde, ayrintilar1 6nceki boliimde verilen veri gizleme yontemine ait deneysel
sonuglar ve giivenlik analizlerinin detaylarina yer verilmistir.

4.1. Veri Gizleme ve Gizlenmis Verinin Elde Edilmesi

Onerilen yontemin 256 x 256 boyutlarinda “Lena”, “Pepper”, “Barbara” ve “Baboon”
goriintiileri iizerinde deneysel calismalar yapilmistir. Onerilen yontem, gri seviye
goriintiiler ve RGB renkli iizerinde basarili bir sekilde calismaktadir. Onerilen yontem,
Intel Core 17-4700 CPU ve 2,4 GHz 4 ¢ekirdek islemcili, MS Windows 10 Professional
64 bit isletim sistemi ve 16 GB RAM kapasiteli bir bilgisayar {izerinde test edilmistir.
Sekil 5’ de rastgele secilmis bir metnin yukarida isim ve Olgiileri verilen goriintiiler
igerisine gizlenmis sonuglarina yer verilmistir.

492



S. Tokathioglu, E. Giivenoglu Kaotik Harita Tabanli Cok Katmanli Goriintii Steganografisi ile Hassas
Verilerin Gizlenmesi ve Korunmast

Steganography is the
practice of hiding a
secret message inside of
(or even on top of)
something that is not
secret. That something
can be just about
anything you want.
These days, many
examples of
steganography involve
embedding a secret
piece of text inside of a
picture.

b)

Sekil 5. Veri Gizlenmis Goriintiiler ve Gorsel Analizi
a) Orijinal Goriintiiler, b) Gizlenen Metin, ¢) Metin Gizlenmis Goriintiiler

Sekil 5’e dikkatle bakildiginda, veri gizlenmis goriintiilerde belirgin bir farkin
bulunmadig1 gorilmektedir. Bu durum Onerilen yaklasimim veri gizlemede oldukca
etkili oldugunu gostermektedir. Bununla birlikte veri gizlenmis goriintiilerden dogru ve
yanls sifre ile verilerin elde edilip edilemedigi de test edilmistir. Ornek bir deneysel
sonug Sekil 6’ da gosterilmistir.

Steganography is the practice #3*O#2vwMeé jbi Nauap
. of hiding a secret message ie, £ Wie *°,|§G*;,“,'.'.
nideial( yenontwvoll Ei? sonA ,OntuT3@"y O
INSIGC 0T areve P jbi NaGapie “€* we'+d
something that is not secret. |G+ it-
That something can be just Ei2 sonA ,0ntaT3@"y*0

about anything you want. GagPa "BI-iZc
These days, many examples 56EB
. p>U|M@6{N ip P-

of steganography involve p

embedding a secret piece of  -gpTviREMITA@SO@28

text inside of a picture. &. Yoi(U&+U R,

50U06RCoYURCe E [

a) b) c)

Sekil 6. Dogru ve Yanlis Sifre ile Metnin Elde Edilmesi a) Veri Gizlenmis Goriintii,
b) Dogru Sifre Ile Elde Edilen Metin, c¢) Yanlig Sifre Ile Elde Edilen Metin
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Kullaniciya ait dogru sifrenin girilmesi durumunda verilerin tam ve eksiksiz olarak elde
edildigi, sifrenin yanls girilmesi durumunda ise orijinal metin ile ilgisi olmayan
anlamsiz verilerin elde edildigi goriillmektedir. Yontemin dogru sifre ile dogru verinin
elde edilmesinde basarili oldugu sonucuna varilabilmektedir.

4.2. Histogram Analizi Testi

Histogram analizi, gri seviye bir goriintiide piksel degerlerinin nasil dagildigin
gostermek ve bir goriintiide verinin gizlenip gizlenmedigini belirlemek i¢in
kullanilmaktadir (Xie ve ark., 2022). Baska bir deyisle, orijinal goriintiideki piksel
degerleri ve veri gizlenmis piksel degerleri arasinda bir karsilastirma saglamaktadir.
Renkli goriintii olmast durumunda, RGB kanallarinin her biri i¢in histogramlar ayr1 ayri
olusturulmaktadir. Bagka bir deyisle, renkli bir goriintiinin karsilastiriimasi RGB
kanallari kullanilarak gerceklestirilmektedir. Verinin gizlenmesinde kullanilan bazi test
goriintiilerine ait orijinal ve veri gizlenmis goriintiilerin histogram dagilimlar1 Sekil 7’
de verilmistir.
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Sekil 7. Histogram analizi testi, a) Orijinal Lena Red histogrami, b) Orijinal Lena Green
histogrami, ¢)Orijinal Lena Blue histogrami, d) Veri Gizlenmis Lena Red Histograma,
e) Veri Gizlenmis Lena Green Histogramy, f) Veri Gizlenmis Lena Blue Histogrami, g)
Orijinal Baboon Red histogrami, h) Orijinal Baboon Green histogrami, i)Orijinal
Baboon Blue histogrami, j) Veri Gizlenmis Baboon Red Histogrami, k) Veri Gizlenmis
Baboon Green Histogrami, 1) Veri Gizlenmis Baboon Blue Histogrami

Histogram analizinde orijinal goriintii histogramlart ve veri gizlenmis goriinti
histogramlarinin ayni olmasi beklenmektedir. Sekil 7°ye dikkat edildiginde orijinal ve
veri gizlenmis goriintii histogramlar1 arasinda bir farkliligin olmadigt goriilmektedir.
Bu durum ise 6nerilen yontemin histogram analizi testinde oldukga basarili bir sonug
ortaya koydugu anlamina gelmektedir.

4.3. Entropi Testi

Entropi testi, bir verideki rastgelelik ve diizensizlik diizeyini olgmek igin
kullanilmaktadir. Veri gizlenmis goriintiilerde, entropi degerinin islenmemis orijinal
goriintiiniin entropi degerine oldukga yakin olmasi beklenmektedir. Bu durum goriintii
pikselleri arasinda bir diizensizliginde olmadig1 anlami tagimaktadir. Bir goriintiiniin
entropisi Denklem 12 ile hesaplanmaktadir (El-Khamy ve ark., 2020).

H(S) = —Z(P(Si) x log, P(S1)) (12)
S

Burada S, mesaj bilgisini temsil ederken, H(S) bu mesajin entropisini ifade etmektedir.
Si, goriintii veri dizisindeki belirli bir sembol veya piksel degerini, P(S;) ise bu
semboliin olasiligin1 gostermektedir. Entropi degeri genellikle [0, 8] arasinda
degismektedir. Veri gizlenmis 8 bitlik bir goriintiide, beklenen entropi degeri orijinal
goriintiiniin entropisine yakin olmalidir. Onerilen ydntemin entropi analizi sonuglar1
Tablo 3’ de verilmistir.

Tablo 3. Entropi Testi Sonuglari

Orijinal Goriintii Veri Gizlenmis Goriintii
Goriintiiler R G B R G B
Lena 7,2427 |7,5765 |69181 |7,2428 |7,5765 |6,9183
Baboon 7,6048 |7,3521 |7,6655 |7,6038 |7,3520 |7,6652
Barbara 7,5528 |7,3746 |7,4772 |7,5538 |7,3746 |7,4772
Pepper 7,3006 | 7,5671 |7,0924 |7,3006 |7,5675 |7,0935

Entropi testi neticesinde orijinal ve veri gizlenmis goriinti entropi degerlerinin
birbirlerine ¢ok yakin oldugu goriilmektedir. Bu test neticesinde dnerilen yontemin veri
gizleme siireglerinde oldukca basarili oldugu sdylenebilmektedir.
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4.4. Korelasyon Analizi Testi

ki goriintii arasindaki iliskinin belirlenmesi amactyla korelasyon teknikleri
kullanilmaktadir. Veri gizlenmis goriintiilerdeki pikseller arasindaki korelasyonlar
yatay, dikey ve ¢apraz yonlerdeki birbirlerine komsu piksellerden faydalanilarak elde
edilmektedir (Giivenoglu & Tiiysiiz, 2015). Farkli yonlerdeki korelasyon degerleri N
secilen piksel ¢iflerinin sayty1, x ve y komsu piksel degerleri olmak tizere Denklem 13,
14, 15 ve 16 yardimiyla hesaplanmaktadir (Giivenoglu, 2024).

cov(x,y)
RENTEN) (13)
1 N
cov(x,y) =7 ) (i~ EG) 01 ~ EGY) (14)
i=1
D) =3 ) (x — EGE)? (15)
) i;l
E(x) =N2xi (16)
i=1

Bu caligsmada, orijinal goriintiiler ve veri gizlenmis goriintiiler arasinda birbirlerine
komsu 5000 adet rastgele piksel se¢ilmis ve ti¢ farkli yonde korelasyon testlerine tabii
tutulmustur. Yontem farkli goriintiiler izerinde test edilmis ve test sonuglar1 Tablo 4 ve
Tablo 5°te verilmistir.

Tablo 4. Orijinal Goriintii Pikselleri Arasindaki Korelasyon

Yatay Dikey Diagonal
Goriintiiler R G B R G B R G B
Lena 0,9565 | 0,9416 | 0,9254 | 0,9790 | 0,9724 | 0,9529 | 0,9344 | 0,9203 | 0,8922

Baboon 0,9488 | 0,8724 | 0,9204 | 0,9214 | 0,8419 | 0,9127 | 0,9010 | 0,8051 | 0,8765

Barbara | 0,9555 | 0,9449 | 0,9519 | 0,9617 | 0,9564 | 0,9626 | 0,9195 | 0,9022 | 0,9137

Pepper 0,9651 | 0,9692 | 0,9540 | 0,9716 | 0,9750 | 0,9675 | 0,9305 | 0,9499 | 0,9293

Tablo 5. Veri Gizlenmis Test Goriintii Pikselleri Arasindaki Korelasyon

Yatay Dikey Diagonal
Goriintiiler] R G B R G B R G B
Lena 0,9597 | 0,9395 | 0,9256 | 0,9790 | 0,9724 | 0,9527 | 0,9304 | 0,9138 | 0,8937

Baboon | 0,9463 | 0,8654 | 0,9250 | 0,9247 | 0,8375 | 0,9046 | 0,8991 | 0,7932 | 0,8782

Barbara 0,9528 | 0,9439 | 0,9523 | 0,9606 | 0,9557 | 0,9611 | 0,9205 | 0,8975 | 0,9106

Pepper 0,9677 | 0,9749 | 0,9579 | 0,9660 | 0,9765 | 0,9689 | 0,9349 | 0,9469 | 0,9277
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Tablo 4 ve Tablo 5'te goriildiigii gibi, orijinal goriintiiler ile veri gizlenmis goriintiiler
arasindaki iligkinin disiik oldugu goriilmektedir. Baska bir deyisle, sonuglar
birbirlerine oldukg¢a yakin degerlere sahiptir. Bu, veri gizleme tekniginin oldukga etkili
oldugunu ve ayrica veri gizlenmis goriintiiniin gézle algilanabilir bir zarar gérmedigini
gostermektedir. Baska bir ifadeyle {iglincii sahislar tarafindan goriintii icerisinde bir
verinin gizlendiginin anlagilmasi oldukga giictiir. Korelasyon testinin orijinal ve veri
gizlenmis Lena goriintiileri tizerindeki dagilimlart Sekil 8 ve Sekil 9’ da gosterilmistir.
Grafiklerin karsilagtirilmasinda da gozle goriiliir bir zararin olmadig1 ve yontemin
oldukga basarili oldugu anlasilmaktadir.

Horizontal Vertical Diagonal

Sekil 8. Orijinal Lena Goériintiisiine Ait Korelasyon Dagilim Grafigi

Horizontal Vertical Diagonal

Sekil 9. Veri Gizlenmis Lena Goriintiisiine Ait Korelasyon Dagilim Grafigi

4.5. Yapisal Benzerlik indeksi Testi

Yapisal benzerlik indeksi testi (SSIM, Structural Similarity Index Measure), bir
goriintiiniin bozulup bozulmadigimin Sl¢iildigl bir testtir (Mudeng ve ark., 2022).
Orjinal goriintii ile veri gizlenmig goriintii arasinda benzerligi 6l¢gmek ve veri gizlenmis
olan goriintiideki kaliteyi degerlendirilmek amaciyla kullanilmaktadir. SSIM ile
benzerlik 6l¢limiiniin yapilabilmesi i¢in orijinal ve veri gizlenmis goriintiilerin
Olciilerinin ayni1 olmasi beklenmektedir. SSIM, Denklem 17 ile gosterilmektedir
(Arabboev ve ark., 2024).
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(Zl'lx/'ly + Cl)(zaxy + CZ)

SSIM =
Uz +u3 + C)(0f + 0% +Cy) (17)

Burada x ve y parametreleri sirastyla orijinal ve veri gizlenmis goriintiileri, p,ve p,, x
ve y goriintii piksellerinin ortalamalarini, 2 ve 03?, X ve y goriintiilerinin varyanslarini,
Oy ise kovayanslarini temsil etmektedir. Ayrica C; ile C;, orijinal ve veri gizlenmis
goriintiilerin dengeli hale getirilmesi amactyla kullanilan kontrol degiskenlerini temsil
etmektedir (Arabboev ve ark., 2024). SSIM, [-1, 1] deger araligindadir. SSIM degerinin
0 olmasi goriintiiler arasinda benzerligi olmadigi, 1 ise her iki goriintiiniin ¢ok benzer
oldugunu ifade etmektedir. Orijinal goriintii ile veri gizlenmis goriintiiniin kalite
degerlendirmesi SSIM yontemi kullanilarak gergeklestirilmistir. Tablo 6’da SSIM
sonuglara yer verilmistir.

Tablo 6. Bit Bazinda Gergeklestirilmis Yapisal Benzerlik Testi Sonuglari

Goriintiiler R G B

Lena 0,99995 0,99996 0,99996
Baboon 0,99998 0,99998 0,99998
Barbara 0,99997 0,99997 0,99997
Pepper 0,99996 0,99996 0,99996

SSIM ile benzerlik 6l¢iimii yapilan goriintiilerde, SSIM 6l¢liim sonuglarinin ayni veya
1’ e ¢ok yakin olmast beklenmektedir. Tablo 6’ ya dikkat edildiginde bit bazinda
gerceklestirilen test sonuglaria gore orijinal ve veri gizlenmis goriintiilerin gok benzer
oldugu, gozle algilanabilir bir farkin olmadigi ve yontemin olduk¢a basarili oldugu
sOylenebilecektir.

4.6. PSNR ve MSE Testi

Veri gizleme isleminden sonra veri gizlenmis bir goriintiiniin kalitesini ve orijinal
goriintiiye olan benzerligini degerlendirmek amaciyla, literatiiriinde yaygin olarak
kullanilan Tepe Sinyal Giiriiltii Oran1 (PSNR, Peak Signal to Noise Ratio) ve Ortalama
Kare Hata (MSE, Mean Squared Error) metrikleri kullanilmaktadir. Bu metrikler,
orijinal goriintii ile veri gizlenmis goriintii arasindaki farki dlgerek gizleme isleminin
neden oldugu bozulmanin derecesini belirlemektedir. MSE, orijinal / goriintii ve K veri
gizlenmis gorlintii pikseller degerlerinin farklarmmm karlerinin  ortalamasini
Olgmektedir. M*N boyutlarindaki bir goriinti igin MSE Denklem 18 ile temsil
edilmektedir (Cheddad ve ark., 2010).

E

-1N-1

1
MxN

i

MSE =

Il
=}

j=0

Diisiik bir MSE degeri, veri gizlenmis goriintiiniin orijinal goriintiiye daha yakin
oldugunu ve daha az bozulmaya ugradigim gostermektedir. Bir diger 6lglim metrigi
olan PSNR, bir goriintiiniin ulagabilecegi maksimum olasi1 piksel degerinin, goriintiiyii
bozan hatanin giiciine oranidir ve genellikle desibel (dB) cinsinden ifade edilmektedir.

498




S. Tokatlioglu, E. Giivenoglu Kaotik Harita Tabanl Cok Katmanli Goriintii Steganografisi ile Hassas
Verilerin Gizlenmesi ve Korunmasi

PSNR, n piksel basina diisen bit sayisini temsil etmek iizere ve MSE kullanilarak
Denklem 19’ daki gibi ifade edilmektedir.

@ - 1y’
PSNR = 1010g10W (19)
Yiiksek bir PSNR degeri, veri gizlenmis goriintiiniin kalitesinin yiiksek oldugunu ve
orijinal goriintiiye ¢ok benzedigini, dolayisiyla gizlenen verinin insan goziiyle tespit
edilmesinin zor oldugunu gostermektedir. Genellikle, 30 dB {izerindeki PSNR degerleri
kabul edilebilir bir kaliteyi isaret etmektedir. Steganografi uygulamalarinda ise 50 dB
tizerindeki ¢ok daha yiiksek degerler hedeflenmektedir (Cheddad ve ark., 2010). Bu
durum gizlenen verinin algilanmasinin zorlastigini1 gostermektedir. Tablo 7’ de 6nerilen
yontem ile veri gizlenmis goriintiilere ait test sonuglar1 verilmistir. Sonuglara dikkat
edildiginde onerilen yontemin oldukga iyi sonuglar verdigi anlasilmaktadir.

Tablo 7. PSNR Ve MSE Testi Sonuglari

MSE PSNR (dB
Goriintiiler R G B R G B
Lena 0,0764 | 0,0751 | 0,0735 | 70,4523 | 70,6253 70,8179
Baboon 0,0740 | 0,0745 | 0,0744 | 70,7202 | 70,6482 | 70,7215
Barbara 0,0739 | 0,0708 | 0,0739 | 70,7316 | 70,1912 | 70,7025
Pepper 0,0749 | 0,0731 | 0,0765 | 70,6029 | 70,8159 | 70,4397

4.7. NPCR ve UACI Testi

Diferansiyel saldirilar1 analiz etmek icin literatiirde iki yontem ¢ok yaygin olarak
kullanilmaktadir. Kullanilan iki yontem, Birlesik Ortalama Degisen Yogunluk (UACI,
Unified Averaged Changed Intensity) ile Piksel Degisim Oran1 (NPCR, Number Of
Changing Pixel Rate) parametreleridir. Diferensiyel saldirinin yukarida belirtilen
yontemleri, steganografi algoritmalarinin standart diiz ham goriintiilerdeki en ufak
degisikliklere kars1 hassasiyetini test etmek i¢in kullanilmaktadir. Saldirilar genellikle
baslangi¢ goriintiilerini ¢ok kii¢iik bir sekilde degistirmektedir. Daha sonra orijinal ve
degistirilmis goriintiiler ortak gizli anahtar kullanilarak veriler gizlenmektedir. En son
asamada, degistirilmis ve orijinal goriintii arasindaki baglantt bulunmaya
calisilmaktadir. NPCR testi, orijinal goriintii ile veri gizlenmis goriintii arasindaki
rastgelelik farkini  degerlendiren bir yontemdir. UACI testi ise goriintii
steganografisinde performansin degerlendirilmesini saglanmaktadir. Bu test ile orijinal
ve veri gizlenmis olan goriintii arasindaki degisiklikler gdzlemlenmektedir. Orijinal
goriintii ile veri gizlenmis goriintii arasindaki farkin, insan goziiyle fark edilmesi
neredeyse imkansiz derecede ¢ok ince oldugunu gdstermek amaciyla kullanilmaktadir.
Birbirlerinden tamamen farkli iki goriintide NPCR degerinin %99,61°’e ve UACI
degerinin ise %33,46° ya yakin olmasi istenmektedir (Ping ve ark., 2018). Ancak
steganografide ise orijinal gdriintii ve veri gizlenmis goriintii arasindaki benzerligin 0°
ya ¢ok yakin olmasi beklenmektedir. Diisik NPCR ve UACI degeri, igerisine veri
gizlenen goriintiilerin piksel degerlerinde ¢ok az degisiklik oldugu anlamina
gelmektedir. Gorlintiiniin kalitesinin korunmasi amaciyla tercih edilmektedir. NPCR ve
UACI, Denklem 20 ve 21 ile ifade edilmektedir (Mansoor & Parah, 2023).
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M ve N, veri gizlenmis goriintiiniin genislik ve yiliksekligini ifade ederken; C; piksel
degisikligi yapilmadan 6nceki veri gizlenmis goriintiiyii, C ise piksel degisikliginin
ardindan olusan veri gizlenmis goriintilyli géstermektedir. NPCR hesaplamasinda, her
iki gorlintiide ayni koordinattaki piksel degerleri esit ise 0, farkli ise 1 degeri
atanmaktadir. Tablo 8’ de, veri gizlenmis test goriintiilerine ait NPCR ve UACI
sonuglar1 sunulmaktadir.

Tablo 8. NPCR ve UACI Sonuglar1

NPCR UACI
Goriintiiler R G B R G B
Lena 0,0057 | 0,0052 | 0,0053 | 2,2972x10° | 2,2070x105 | 2,1103x107
Baboon 0,0053 | 0,0057 | 0,0052 | 2,1599x105 | 2,1951x105 | 2,1502x10
Barbara 0,0051 | 0,0042 | 0,0057 | 2,1532x10 | 1,9378x107 | 2,1651x10%
Pepper 0,0059 | 0,0051 | 0,0055 | 2,2201x10- | 2,1103x10-5 | 2,3198x10

Tablo 8’ de verilen degerler dikkate alindiginda NPCR ve UACI degerlerinin oldukc¢a
diisiik ve orijinal goriintiiden gozle ayirt edilemeyecek kadar kiigiik farklar oldugu
goriilmektedir. Bu nedenle 6nerilen yontem oldukca basarili sonuglar sergilemistir.

4.8. NIST Analizi Testi

Ulusal Standartlar ve Teknoloji Enstitiisii (NIST, National Institute of Standards and
Technology) tarafindan gelistirilen testler, kaotik sistemlerde rastgele say1 iireten
kaynaklarin say1 dizilerinin rastgelelik derecesini degerlendirmek i¢in kullanilan
istatistiksel yontemlerdir. NIST test paketi, toplamda 15 ayr testten olugmaktadir. Bu
testler sayesinde bit dizileri kapsamli ve giiglii analizlere tabi tutulur. Bir bit dizisinin
rastgele kabul edilmesi, bu 15 testin tamamindan basarili sonug¢lar alinmasina baglhdir.
Her bir test sonucunda bir P-degeri hesaplanir ve bu deger, test edilen say1 dizisinin
rastgelelik seviyesinin bir gostergesi olarak degerlendirilir. P degeri 0,01 olarak
secilmektedir. Bu degerin 0,01’ den biiyiik olmas1 dnerilen sistemin rastgele oldugu
sonucunu ¢ikarmaktadir. Bagka bir ifadeyle, teste tabi tutulan yontemin rastgelelik
durumunun %99 oraninda giivenilir oldugunu gostermektedir. Onerilen yontemde
kaotik haritadan elde edilen degerler ve ardarda gelen adim sonucunda elde edilmis
olan karigtirnlmig degerler NIST testine tabii tutulmustur. Elde edilen test sonuglari
Tablo 9’ da yer almaktadir.
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Tablo 9. Veri Gizlenmis “Lena” Gériintii Igin NIST Testi Sonuglari

No | Test Ad1 P Degeri Sonu¢

1 Frequency (Monobits) Test 0,6471 Rastgele
2 Frequency Test within a Block 0,6760 Rastgele
3 Runs Test 0,6346 Rastgele
4 Test for the Longest Run of Ones in a Block 0,0242 Rastgele
5 Binary Matrix Rank Test 0,7318 Rastgele
6 Discrete Fourier Transform Test 0,6190 Rastgele
7 Non-Overlapping Template Matching Test 0,8728 Rastgele
8 Overlapping Template Matching Test 0,0359 Rastgele
9 Maurer’s “Universal Statistical” Test 0,5746 Rastgele
10 | Linear Complexity Test 0,9394 Rastgele
11 Serial Test 0,9125 Rastgele
12 Approximate Entropy Test 0,1843 Rastgele
13 Cumulative Sums Test 0,2948 Rastgele
14 Random Excursions Test 0,9146 Rastgele
15 Random Excursions Variant Test 0,6317 Rastgele

Testler neticesinde elde edilen sonuglarin 0,01 degerinden yiiksek olmasi onerilen
yontemdeki karistirilmis dizinin rastgelelik durumunun %99 giivenilir oldugu anlamina
gelmektedir. Bu durum onerilen veri gizleme ydnteminin 15 testten basarili olarak
gectigi anlamina gelmektedir.

4.9. Onerilen Yontemin Karsilastirilmasi

Onerilen yontem literatiirdeki diger yontemler ile standart kullanilan metrikler
tizerinden degerlendirilmistir. Karsilagtirma yapilirken literatiir ¢aligmalarinda tek
deger verildiginden benzer bir bigimde Onerilen yontem iginde RGB degerlerinin
ortalamasi alinmig ve karsilagtirma yapilmistir. Literatiir karsilastirmasi yapilirken hem
CTM kullanan yontemler hemde son yillarda yapilmis ve LSB kullanan teknikler ile
karsilagtirmalar yapilmigtir. Elde edilen degerlendirme sonuglari Tablo 10’ da
verilmigtir.

Tablo 10. Literatiir Yontemleri ile Metrikler Uzerinden Karsilastirma Sonuglari

—~ o o~ — ° o = = I o —~
< > < n A = &P A o - @
| gE | 28| %2 |55 | FEq|2EG| 5 |2tg| =8
Mewik | 52 | S8 | 25 | 22| EESIE2R) 29 | Eid) ES
3 < o~ o N [ Z O AN = . =S\ E-EERS Iy
S| &% | - |2 |Sg |29 & |2 | 9%
Entropi | 7,2459 | 17,9981 7,4524 - 7,4818 7,9944 | 74467
z
R 0,9416 - 0,9607 |0,8786| 0,9320 | 0,9088 - -0,9980 -
g >~
£ e
X g 0,9680 - 0,9790 |0,6764 | 0,9542 | 0,9170 - -0,9710 -
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=

=

S | 09126 . 0,9366 |0,9106| 0,9001 | 0,8571 - -0,9690 .

z
SSIM | 0,99996 - 0,9994 - 0,9975 | 0,9894 | 0,9994 | 0,9980
N(I;f)R 994375 | - 99,07 | - | 99,7988 | 99,6277 | 99,6089 | - 24912
U(‘,;“A,C)I 33,9978 - 322094 | - | 282563 | 33,5462 | 33,5712 - 0,0980
PSNR
@By | 706318 | TR8TL | 5207 | 62440 | 468371 | 558591 | 43.0618 | 587705 | 54.1700
MSE | 0,0750 | 0,0001 | 0,0048 - 0,0715 | 0,1687 - 0,0863 | 0,2500
%‘Lry‘:l‘:;“ 256x256 [024x1024 | 512x512 }12x768 | 256x256 | 512x512 | 512x512 | 512x512 | 512x512

Onerilen yontemde, PSNR degeri agisindan 70,6318 dB gibi oldukga yiiksek bir
skor elde edilmistir. Bu deger, karsilastirilan yontemlerin biiyiikk ¢ogunlugundan
onemli dl¢lide daha bagarilidir. Sadece (Sandhu ve ark., 2024) tarafindan sunulan
78.871 dB'lik deger, onerilen yontemden daha basarili olmustur. Ancak onerilen
yontemdeki yiiksek PSNR degeri, veri eklenmis goriintii ile orijinal goriintii
arasinda ¢ok diisiik bir bozulma oldugunu ve dolayisiyla veri eklenmis goriintiide
yiiksek bir kalitenin oldugunu isaret etmektedir. Bununla birlikte MSE degeri
0,0750 olarak hesaplanmistir. MSE degerinin diisilk olmasi yontemin oldukca
basarili olmasina isarettir. Yontemde elde edilen MSE degeri baz1 yontemlere gore
oldukga diisiik ¢ikmistir. Bu durumda yontemin oldukga bagarili oldugu anlamina
gelmektedir. SSIM metrigi ile elde edilen 0,99996 degeri literatiirdeki yontemler
ile karsilastirildiginda oldukga basarili bir sonug elde edilmistir. Bu durum veri
gizlenmis gorilintliinlin orijinal goriintiide olduk¢a benzer oldugunu ve insan
gozilyle fark edilmesinin son derece gii¢ oldugunu isaret etmektedir.

NPCR degeri %99,4375 olarak bulunmustur. Bu deger, ideal %99,61 degerine
olduk¢a yakindir ve dnerilen yontemin, orijinal goriintiideki kiiglik bir degisiklige
karg1 veri gizlenmis goriintiide yiiksek oranda piksel degisikligi irettigini
gostermektedir. Bu ozellik, diferansiyel saldirilara karsi iyi bir direng sapladigi
anlamma gelmektedir. Bununla birlikte UACI degeri %33,9978 olarak
hesaplanmistir. Bu deger, ideal %33,46 degerine oldukc¢a yakindir ve veri gizlenmis
gorilintlideki degisimlerin ortalama yogunlugunun istenen seviyede oldugunu
gostermektedir. Literatiir ¢alismalarina bakildiginda bazi yontemlerin ideal
degerden oldukga uzak oldugu gériilmektedir. Onerilen yéntemindeki UACI degeri
ise ideal degere ¢ok yakin ve oldukga basarilidir.

Onerilen yéntem entropi testi iizerinden karsilastirildiginda yéntemde 7,2459
olarak elde edilmistir. Elde edilen deger veri gizlenmis goriintiiden elde edilen
degerdir. Bu deger Tablo 3’de verilen degerler ile karsilastirildiginda veri gizlenmis
gOriintliniin orijinal goriintii ile olduk¢a benzer oldugu ve yontemin basarili oldugu
anlamina gelmektedir. Entropi karsilagtirmasinin ilgili yontemdeki orijinal
goriintiiler ve veri gizlenmis goriintiiler arasinda yapilmasi daha dogru olacaktir.
Bu nedenle literatiirde yer alan yontemlerde de oldukg¢a basarili sonuglar elde
edilmistir.
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Korelasyon katsayilar1 incelendiginde, Onerilen yontemin degerleri benzer
calismalara gore oldukca basarili oldugu goriilmektedir. Ideal olarak, giivenli bir
veri gizleme yonteminde komsu pikseller arasindaki korelasyonun diisiik olmast
beklenmektedir. Bununla birlikte istatistiksel saldirilara kars1 dayanikli olabilmesi
icinde orijinal ve ver gizlenmis goriintiilerin korelasyon degerlerinin birbirlerine
cok yakin olmasi beklenmelidir. Onerilen y&ntemin korelasyon katsayilari,
literatiirde yer alan benzer ¢alismalar incelendiginde bazi yontemlerden oldukea iyi
bazi yontemlerden ise daha diisiik oldugu goriilmektedir. Bununla birlikte orijinal
ve veri gizlenmis goriintiilere ait Tablo 4 ve Tablo 5° de verilen katsayilar
kargilastirildiginda ise ¢ok ciddi farklarin olmadigi ve istatistiksel saldirilara karsi
oldukc¢a dayanikli oldugu sdylenebilecektir.

Sonug olarak Onerilen yontem, Ozellikle SSIM, PSNR, NPCR ve UACI
metriklerinde son derece basarili sonuglar ortaya koymaktadir. SSIM degerinde en
iyi performansi sergilemesi ve PSNR degerinin literatiirdeki birgok ¢aligmadan
iistiin olmasi, Onerilen yontemin yiiksek kalitede ve fark edilemez veri gizlenmis
goriintiiler tiretebildigini gostermektedir. UACI degerinin ideale ¢cok yakin olmasi
da 6nemli bir avantajdir. Bununla birlikte, entropi degerinin bazi yontemlere gore
daha diisiik olmas1 ve 6zellikle komsu pikseller arasi korelasyon katsayilarinin
yiiksekligi, yontemin istatistiksel 6zelliklerinin ve dolayisiyla baz1 istatistiksel
saldirilara kars1 direncini artirma potansiyeli oldugunu géstermektedir. Onerilen
yontem, yiiksek algilanamazlik ve iyi bir saglamlik profili sunarak umut verici bir
performans sergilemektedir. Gelecekteki caligmalarda, entropi ve korelasyon
metriklerinde iyilestirmeler hedeflenerek yontemin giivenlik 6zellikleri daha da
giiclendirilebilir.

5. SONUC VE ONERILER

Bu c¢alismada, dijital goriintiilerde veri gizleme amaciyla kullanilan geleneksel
LSB yonteminin giivenlik aciklarin1 gidermek ve performansmi artirmak igin
Kaotik Cadir Haritas1 (CTM) ve SHA-256 algoritmasini entegre eden yeni bir
steganografi teknigi 6nerilmistir. Onerilen yaklagim, kullanictya ait gizli anahtarin
SHA-256 ile anahtarlanmasi, gizlenecek mesajin uzunlugunun bu anahtar degeri
icerisine gomiilmesi, CTM ile iiretilen kaotik dizilerin hem mesaj bitlerinin
gomiilecegi piksel konumlarini rastgele segmek hem de mesaj bitlerini XOR
islemiyle sifrelemek i¢in kullanilmasi gibi ¢ok katmanl bir giivenlik mekanizmasi
sunmaktadir. Yapilan kapsamli deneysel analizler, Onerilen yontemin bagarisini
bir¢ok agidan dogrulamistir. Histogram analizleri ve SSIM degerleri, veri gizleme
islemi sonrasinda veri gizlenmis goriintiillerde insan gdziiyle algilanabilir bir
bozulma olmadigini, gorsel kalitenin yiiksek seviyede korundugunu gostermistir.
Entropi ve komsu pikseller aras1 korelasyon testleri, orijinal ve veri gizlenmis
goriintiilerin istatistiksel 6zelliklerinin birbirine ¢ok yakin oldugunu, bu durumun
da yontemin steganaliz saldirilara kars1 direncini artirdigini ortaya koymustur.
NPCR ve UACI test sonuglari, yontemin diferansiyel saldirilara kars1 duyarliliginin
diisiik oldugunu, yani goriintiideki minimal degisikliklerin bile dngdriilemeyen
sonuclar dogurdugunu ve veri giivenligini sagladigin1 kanitlamistir. Ayrica,
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yontemde kullanilan kaotik siireglerin rastgeleligi NIST test paketi ile teyit edilmis
ve tiim testlerden basariyla ge¢cmistir. Dogru anahtar olmadan gizli veriye erisimin
miimkiin olmadig1 da gosterilmistir. Sonu¢ olarak, sunulan bu yeni steganografi
teknigi, LSB yodnteminin basitligi ve yiiksek gomme kapasitesi avantajlarimi
korurken, kaotik sistemlerin Ongoriilemezlik ve rastgelelik 6zelliklerinden
faydalanarak giivenlik seviyesini onemli 6l¢iide artirmaktadir. Bu ¢aligma, goriintii
steganografisi alaninda daha giivenli ve dayanikli veri gizleme yontemleri
gelistirilmesine katki saglamakta ve kaotik sistemlerin bu alandaki potansiyelini
bir kez daha vurgulamaktadir. Gelecek g¢aligmalarda, onerilen yontemin farkli
kaotik haritalarla ve daha karmagik steganaliz tekniklerine karsi performansi
incelenebilir.

Yazarlarin Katkisi
Yazarlarin makaleye katkilar1 esit orandadir

Cikar Catismas1 Beyam
Yazarlar arasinda herhangi bir ¢ikar ¢atigmasi bulunmamaktadir.

Arastirma ve Yayin Etigi Beyam
Yapilan ¢aligmada arastirma ve yayin etigine uyulmustur.
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