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OZET: Kurumsal aglar hem i¢c hem de dis agdan gelebilecek siber tehditlere kars1 hassas bir yapidadir. Giiniimiiziin
dijital diinyasinda, kurumlar her gecen giin daha fazla sayida ag baglantisina ve cihazlara sahip olmakta, bu durum
beraberinde ¢esitli giivenlik tehditlerini getirmektedir. Kurumsal aglarda ¢ogu zaman odak noktasi dis kaynakli siber
saldirilar ve tehditler olurken, kurum iginden gelebilecek saldirilar g6z ardi edilebilmektedir. Oysaki, kurum i¢ aginda
meydana gelebilecek bir giivenlik ihlali, en az kurum dis agindan gelen bir saldir1 kadar yikici etkilere, maddi kayip ve
itibar zedelenmesine neden olabilir. Kurumlarin hem merkez hem de ona bagli diger lokasyonlarinda kullanilan Router,
Switch, Printer, CCTV (Close Circuit TeleVision) cihazlari ve kullanici cihazlari gibi ¢ok sayida ug nokta, ag giivenligini
karmasik hale getirmektedir. Ayrica hem yerel kullanicilarin hem de misafirlerin baglandigr kurum kablosuz aglari,
pandemi sonrasi yayginlasan uzaktan c¢alisma ile birlikte VPN (Virtual Private Network) baglantisiyla kurum
kaynaklarina uzaktan erisim ihtiyacinin artmasi, IPSec (Internet Protocol Security) baglantisi {izerinden gergeklesen
kurumlar arasi baglantilar potansiyel giivenlik agiklarini artirmaktadir. Bu ¢alismada, temsili kurumsal bir ag topolojisi
tasarlanmig olup kurum igin gilivenilir kabul edilen ag baglantilar1 lizerinden bilingli veya bilingsiz bir sekilde
gergeklestirilen atak ve tehditlerin makine 6grenmesi teknikleri kullanilarak tespit ve siniflandirmasi incelenmektedir. Bu
¢alisma, kurumlarin kendi giivenliklerini saglama konusundaki farkindaliklarini artirmayi ve i¢ ag giivenligini saglamada
daha proaktif bir yaklagim gelistirmelerini hedeflemektedir. Calismamizda, Next Generation Firewall sisteminden alinmig
gercek zamanli Vulnerability, Antivirus, Spyware threat loglarina dair veri seti kullanilmigtir. Bu veri seti, Random
Forest, Logistic Regression, XGBoost (Extreme Gradient Boosting), MLP (Multi Layer Preception), SVC (Support
Vector Classification) makine 6grenmesi algoritmalar1 kullanarak dogruluk, F1 skoru, kesinlik, duyarlilik kriterleri ile
degerlendirilmistir. Sonug olarak, XGBoost algoritmasi, en yiiksek dogruluk oran1 %99,17, F1 skoru %97,89, kesinlik
%97,11 ve duyarlilik %98,69 degerleriyle genel olarak en iyi performansi sergilemistir. Yanlis pozitifleri minimize etme
acisindan MLP algoritmasi en yiiksek kesinlik oranina %98,84 ulasmustir.

ANAHTAR KELIMELER: IPSec, Kablosuz Ag, Kurumsal Aglar, Makine Ogrenmesi, Saldiri Tespit Sistemi, VPN

CLASSIFICATION AND ANOMALY DETECTION OF ATTACKS AND THREATS COMING FROM THE
INTERNAL NETWORK IN CORPORATE NETWORKS USING MACHINE LEARNING METHODS

ABSTRACT: Corporate networks are inherently vulnerable to cyber threats that may originate from both internal and
external sources.In today’s digital world, organizations are increasingly connected through a growing number of network
connections and devices, which introduces various security threats. While the primary focus in corporate networks is
often on cyberattacks and threats from external sources, threats that may arise from within the organization can sometimes
be overlooked. However, a security breach occurring within the internal network of an organization can be just as
devastating causing financial losses and reputational damage as one originating from outside the network.Numerous
endpoints such as routers, switches, printers, CCTV (Closed-Circuit Television) devices, and user devices used both at
the organization's headquarters and at affiliated locations make network security more complex. In addition, corporate
wireless networks accessed by both local users and guests, the increasing need for remote access to corporate resources
via VPN (Virtual Private Network) due to the rise of remote work after the pandemic, and inter-organizational connections
via IPSec (Internet Protocol Security) all contribute to a growing number of potential security vulnerabilities.In this study,
a representative corporate network topology was designed, and attacks or threats whether intentional or unintentional
through network connections considered secure within the organization were examined using machine learning
techniques for detection and classification. The aim of this study is to raise awareness among organizations regarding
their internal network security and to encourage a more proactive approach to securing internal systems.Our study utilized
a real-time dataset consisting of Vulnerability, Antivirus, and Spyware threat logs obtained from a Next Generation
Firewall system. This dataset was evaluated using machine learning algorithms such as Random Forest, Logistic
Regression, XGBoost (Extreme Gradient Boosting), MLP (Multi-Layer Perceptron), and SVC (Support Vector
Classification) based on accuracy, F1 score, precision, and recall metrics. As a result, the XGBoost algorithm
demonstrated the best overall performance, achieving the highest values in terms of accuracy 99.17%, F1 score 97.89%,
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precision 97.11%, and recall 98.69%. The MLP algorithm achieved the highest precision rate 98.84% in terms of
minimizing false positives.

KEYWORDS: Corporate Networks, Intrusion Detection System, IPSec, Machine Learning, VPN, Wireless Network
1. GIRIS

Kurumsal siber giivenlik, 6zel ve kamu kurumlarin verilerini, sistemlerini ve operasyonel siirekliliklerini koruyabilmeleri
icin son derece onemli bir gereklilik haline gelmistir. Kurumlar, hassas verileri igledigi icin, giivenlik stratejileri
olusturmak ve bu stratejileri siirekli gelistirmek biiyiik 6nem tasir.

Kurumlar, siber giivenlik alaninda ¢esitli ve karmasik tehditlerle kars1 karsiya kalmaktadir. Fidye yazilimlari, kotii amaclh
yazilimlar ve oltalama saldirilar1 gibi tehditler hem veri giivenligini tehlikeye atmakta hem de is siireclerinin kesintiye
ugramasina yol acabilmektedir. Bunun yani sira, kurumsal aga uzaktan baglanti sirasinda meydana gelebilecek giivenlik
ihlalleri ve insan kaynakli hata faktorleri de 6nemli risk unsurlar1 arasinda yer almaktadir.

2008 yilinda Ernst & Young denetim firmasi tarafindan Tirkiye’nin de dahil oldugu 50 iilkede 1,400 kurulusun
katilimiyla gergeklestirilen kiiresel bilgi giivenligi anketi, bilgi glivenligi onlemlerinin kurumsal itibar iizerinde belirleyici
rol oynadigimi gdstermektedir. Arastirmaya katilanlarin %85°1, bilgi giivenligi ihlallerinin kurumsal marka imajina ve
itibaria zarar verebilecegini belirtirken %72’si bu tiir ihlallerin dogrudan gelir kaybina neden oldugunu vurgulamistir
[1]. Kurumsal aglarda meydana gelebilecek tehditlere yonelik literatiir taramasi incelendiginde; Karakaya, caligmasinda
kurumlarin karsilastigi siber saldirilar ve bu saldirilara ait senaryolar1 detayli bir sekilde ele almistir. Calismasinda
laboratuvar ortamlarinda kullanilan g¢esitli yardimer araclar araciliiyla, OWASP (Open Web Application Security
Project) tarafindan 2021 yilinda yayimlanan en sik karsilasilan 10 zafiyet listesine dayali olarak, drnek atak senaryolari
iizerinde testler gerceklestirmistir [2].

Bakhareva ve digerleri, calismasinda ag trafiginin analizine dayali olarak kurumsal aglardaki saldirilar1 tespit etmek igin
algoritmalar 6nermistir. CICIDS2017 veri seti, ikili siniflandirma (saldir1 veya normal trafik) i¢in makine 6grenmesi
yontemlerini karsilagtirmanin yani sira DoS (Denial of Service), Port Tarama, Brute Force, Web Attack, Bot ve Sizma
gibi tipik saldirilarin siiflarini tanimlamak igin ¢ok sinifli siniflandirma i¢in kullanmiglardir. Deneyin bir sonucu olarak,
CatBoost ve LightGBM algoritmalarinin, kotii amagh trafigin ¢esitli saldirt gruplarina hem ikili siniflandirmasi hem de
¢ok siniflt siniflandirmasi igin iyi ¢aligtigini tespit etmislerdir [3].

Chikkoppa ve digerleri, ¢alismasinda kotii amach yazilimlari tanimlamak ve tespit etmek igin makine 6grenmesi
tekniklerini kullanarak agin korunmasina yonelik ¢aligma yapmustir. CICIDS-2017 veri setini kullanarak, ilgili 6zellikleri
secerek ve veri setini agirlik gibi 6zelliklerine bagli olarak farkli siniflara ayirarak koti amacli yazilim algilama
tekniklerini gostermektedir. Ayrica Naif Bayes modelleri, destek vektor algoritmalart, rastgele ormanlar ve karar agaglari
gibi siiflandirma teknikleri kullanmiglardir. Bu sistemlerin dogrulugu sirasiyla %72,96, %96, %99,67 ve %99,59 olarak
belirlediler. Arastirma sonucunda, ¢esitli makine 6grenmesi teknikleri arasinda rastgele ormanlarin en yiiksek dogrulugu
elde ettigi sonucunu elde etmiglerdir [4].

VLL Thing, ¢calismasinda IEEE 802.11 agin1 hedef alan tehditleri ve saldirilari analiz etmis ve ayrica &zellikle saldirilarin
yeni oldugu ve daha 6nce tespit ve siniflandirma sistemi tarafindan hig¢ kargilagilmamis oldugu durumlarda dogru tehdit
ve saldirt siniflandirmasina ulasmanin zorluklarini belirlemistir. Derin 6grenme yaklasimi kullanarak anormallik tespiti
ve smiflandirmasina dayali bir ¢6ziim dnermistir. Siniflandirmay1 ¢ok sinifli bir problem (yani mesru trafik, flood tipi
saldirilar, enjeksiyon tipi saldirilar ve kimlige biiriinme tipi saldirilar) olarak ele almis ve Onerilen ¢6ziimle saldirilar:
siniflandirmada genel olarak %98,6688'lik bir dogruluk elde etmistir [5].

Yasar ve Cakir, calismasinda artan ve giderek karmagiklagan siber tehditlere karst kurumlarin alabilecegi onlemleri
kapsaml1 bir cerceve igerisinde sunmuslardir. Ulkemizdeki kurum ve kuruluslarm siber tehditlere kars1 giivenliklerini
artirmalaria yardimci olmayi1 amagladiklari ¢alismada, goriisme ve dokiiman analizi gibi veri toplama tekniklerini
kullanmislardir. Caligma sonucunda, kurumlarin siber giivenlik konusunda yeterli farkindaliga sahip olmadiklart ve
tehditlerin etki ve zararlarinin giderek artti81 tespit edilmistir. Ayrica, verinin gizliligi, biitiinligii ve erisilebilirliginin
korunmasini hedefleyen kurumsal siber giivenligin, aliacak temel dnlemlerle saglamlastirilmasi ve bu siirecin dinamik
bir sekilde siirekli olarak giincellenmesi gerektigi sonucuna varmislardir [6].

Sentiirk ve Irmak, ¢alismalarinda Microsoft’un gelistirdigi ve organizasyonlar i¢in kritik 6neme sahip olan Windows
Aktif Dizin Etki Alanm1 Servisi’ni ele almiglardir. Calismada, temsili bir kurumsal agda Microsoft iirlinii olan Powershell
kullanilarak gergeklestirilen bir etki alan1 sizma testi detaylandirilmistir. Bu testte, yetkisiz bir saldirganin, yetkisiz bir
son kullanici bilgisayarinda oturum agarak, etki alan1 denetleyicisine erigim saglama adimlari izlenmistir. Ayrica 6rnek
bir kurumsal ag ortaminda Windows Aktif Dizin Etki Alani Servisi iizerinden, yetkisiz bir kullanicinin kétii niyetli
eylemlerini gerceklestirebilecegi saldirilar uygulamali olarak incelenmistir. Elde edilen bulgular, kurum igindeki
personelin kabuk katmanina erigebilmesinin ciddi giivenlik riskleri olusturdugunu ortaya koymustur [7].

Atay ve arkadaslari, CSE-CIC-IDS2018 veri kiimesi lizerinde siber saldir1 tespiti amaciyla yaptiklar: ¢alismada tek ve iki
seviyeli iki ana hibrit yontem belirlemislerdir. Caligmada, ¢esitli makine 6grenmesi teknikleri kullanilarak veri kiimesi
iizerinde analiz yapilmistir. Bunlar arasinda Evrisimsel Sinir Ag1, Rastgele Orman, Hafif Gradyan Artirma ve bunlarin
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birlesimlerinden olusan hibrit modeller yer almaktadir. Ozellikle, Evrisimsel Sinir Ag1 ve Rastgele Orman hibrit
modelinin %98 dogruluk orani ve 0,86 macro F1 skoru ile en basarili sonuclar1 verdigi ortaya konmustur. Ayrica,
caligmalarinda GridSearch yontemiyle hiper parametre optimizasyonu gerceklestirilmis ve Sentetik Azmlik Asir
Ornekleme Teknigi ile yiiksek korelasyona sahip dzniteliklerin tespit {izerindeki etkileri arastirilmustir [8].

Hacibeyoglu ve arkadaslari, ¢alismasinda akilli bir saldir1 tespit sistemi tasarlamak amaciyla makine 6grenmesi ve derin
6grenme yontemlerini incelemislerdir. Bu tasarim ig¢in literatiirde yaygin olarak kullanilan iki veri setini, NSL-KDD ve
Kyoto 2006+ kullanmilmistir. Makine o6grenmesi yontemleri, WEKA veri madenciligi aracindaki smiflandirma
algoritmalar1 kullanilarak uygulanmis ve elde edilen smiflandirma sonuglari, tasarlanan derin 6grenme modeli ile
kargilagtirilmistir. Bu sekilde, akilli bir saldirt tespit sistemi i¢in makine 6grenmesi ve derin 6grenme yontemleri, her iki
veri seti lizerinde kapsamli bir sekilde analiz edilmis ve gelecekteki calismalar i¢in 6nerilerde bulunulmustur [9].

Kiling ve Can, caligmalarinda honeypot teknolojisi ve farkli honeypot tiirlerini agiklamis ve bir durum ¢alismasi
sunmuslardir. Bu durum caligmasinda, bir kurumsal aga yerlestirilmis olan Tpot servisi ilizerinden elde edilen ¢iktilar
detayli bir sekilde incelenmistir. Calisma ayrica, bu ¢iktilar ile giivenlik araglarinin nasil entegre edilebilecegini ve
giivenlik saglamak i¢in nasil bir kaynak olusturabilecegini de ele almaktadir [10].

Ulus ve Demirci, ¢aligmalarinda kurum i¢i saldirilarin temel 6zelliklerini ve gegmisteki saldirt 6rneklerini incelemislerdir.
En yaygin kullanilan saldirt ydntemlerine dair izlenen siipheli hareketleri tespit etmek amaciyla bir Sunucu izleme ve
Takip Sistemi gelistirmislerdir. Bu sistemden elde edilen bulgular ve istatistiksel veriler, kurumlarin risk diizeyleri
hakkinda bilgi sahibi olmalarini saglamanin yani sira, saldirilara karsi hazirliklarini giiglendirerek potansiyel saldirganlari
tespit etme yeteneklerini artiracagini vurgulamislardir [11].

2. MATERYAL VE METOT

Calismamizin bu boliimiinde, temsili kurumsal ag topolojisine, protokollere ve modelimizde kullanilacak veri setine, veri
Onisleme ve model egitimine yer verilmistir.

2.1. Kurumsal Ag Topolojisi

Firewall, ag trafigini izleyen ve kontrol eden bir sistemdir. Kullanicilarin ve sunucularin internet ve diger aglara erisimini,
belirli kurallar ve politikalar ¢er¢evesinde yonlendirir. Bu kurallar hangi trafigin izinli oldugunu hangi kaynaklara erigim
saglanabilecegini ve hangi zaman dilimlerinde gecerli oldugunu belirler. Firewall, ag gilivenligini artirmak amaciyla
zararli yazilimlarin ve yetkisiz erisimleri engeller. Kullanicilarin ve sunucularin yalnizca dogrulanmis ve giivenli
kaynaklara erigimini saglayarak ag biitiinliigli ve veri glivenligini saglar.

Calisma kapsaminda kullandigimiz temsili bir kurumsal agin topolojisi Sekil-1 de verilmistir. Topolojiyi inceledigimizde,
farkli ag katmanlarini ayirmak ve birbirleri arasindaki iletisimi kontrol altina almak {izere 5 adet yeni nesil firewall cihazi
konumlandirilmistir. Kurumun veri aligverisinde bulundugu diger kurumlar ile verinin hassasiyet derecesine gore IPSec
VPN veya tamamen internete kapali kuruma 6zel dedike hatlar iizerinden entegrasyon saglanmigtir. Kuruma bagli sube
lokasyonlari, MPLS (MultiProtocol Label Switching) devre iizerinden firewall kontroliinde yerel aga baglanmaktadir.
Kurum personeli ve misafir kullanicilara hizmet veren kablosuz ag, diger aglardan izole edilmistir ve yerel aga firewall
kontrolii ile baglanmaktadir. CCTV cihazlar1 diger aglardan izole edilmistir ve yerel aga firewall kontrolii ile
baglanmaktadir. Firewall cihazlarina gelen system, threat, configuration loglari, SIEM (Security Information And Event
Management) iiriiniine iletilmektedir.
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Sekil 1. Kurumsal Ag Topolojisi
2.2 IPSec ve MPLS Protokol

IPSec (Internet Protocol Security); ugtan uca gizli iletisim i¢in kullanilabilen ve IP katmaninda calisan bir giivenlik
protokoliidiir. IP katmaninin kargilagabilecegi giivenlik riskleri géz oniine alindiginda, IPSec ii¢ giivenlik hizmeti saglar:
gizlilik, biitiinliik ve kimlik dogrulamasi.

Gizlilik: Veri paketlerini sifreleyerek iiglincii taraflarin bu verileri okumasini engeller. Hassas bilgilerin korunmasina ve
izinsiz erisimlerin 6nlenmesine yardimet1 olur.

Biitiinliik: Verilerin iletim sirasinda degistirilmediginden emin olmak i¢in biitiinliik kontrol mekanizmalar1 saglar. Veri
paketlerinin génderici tarafindan gonderildigi sekilde aliciya ulasmasini garanti eder.

Kimlik dogrulama: Veri paketlerinin kimligini dogrular ve yalnizca giivenilir kaynaklardan gelen verilerin kabul
edilmesini saglar. Sahte veri paketlerinin 6nlenmesine yardimci olur.

IPsec, {i¢ alt protokolden olusur. IKE (Internet Key Exchange) protokolii, AH (Authentication Header) protokolii ve ESP
(Encapsulation Security Payload) protokolii. IKE protokolii kimlik dogrulama, kriptografik algoritma se¢imi ve anahtar
olusturma igin kullanilirken, AH ve ESP giivenli iletisim i¢in kullanilir [12].

MPLS, o6zel genis alan aglar1 tizerinden yonlendirmeyi yonetmek igin ag adresleri yerine “etiketlere” dayali en kisa yolu
kullanarak trafigi yonlendiren bir ag teknolojisidir. Olgeklenebilir ve protokolden bagimsiz bir ¢dziim olan MPLS, her
veri paketine etiketler atayarak paketin izledigi yolu kontrol eder. Kurum ve kuruluslar, iilke ¢apinda veya diinyanin ¢esitli
yerlerinde birden fazla uzak subeleri oldugunda ve kurulugun genel merkezindeki veya bagka bir sube konumundaki veri
merkezlerine veya uygulamalara erigmeleri gerektiginde genellikle bu teknolojiyi kullanirlar. MPLS network altyapisinin
etkin bir sekilde kullanilabilmesi, agin bir akisi tasima siirecinde karsilagilan servis gereksinimlerinin toplami olan farkl
servis kalitesi ayarinin yapilmasiyla miimkiindiir [13].

2.3 Veri Seti

Makine 6grenmesi algoritmalarmin performans ve sonucunu etkileyen énemli hususlardan biride veri setinin kullanigli,
sade ve acik bir formatta olmasidir. Eksik, hatali veya giiriiltiilii veriler, modelin dogrulugunu ve genelleme yetenegini
olumsuz etkileyebilir. Bu durum hatali tahminlere veya yanlig sonuglara yol agabilir. Bu nedenle veri setinde, veri 6n
isleme, veri temizleme, veri doniistiirme adimlar1 son derece kritiktir.

Veri 6n isleme: Ham verilerin analiz veya modelleme igin uygun hale getirilmesi siirecidir. Bu siireg, eksik verilerin
doldurulmasi, aykiri degerlerin tespiti ve giderilmesi, veri normalizasyonu ve dlgeklendirme gibi adimlari igerir. Veri
madenciligi ve makine 6grenmesi uygulamalarinda 6nemli bir agamadir [14].
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Veri temiz}_eme: Veri temizleme, veri setlerinde bulunan eksik, hatali, gereksiz, tutarsiz verilerin belirlenip diizeltilmesi
stirecidir. Ornegin, eksik degerlerin doldurulmasi veya aykir1 degerlerin diizeltilmesi bu siirece dahildir. Veri temizligi,
model performansini artirmak i¢in gereklidir [15].

Veri doniistiirme: Verilerin analiz veya modelleme i¢in daha uygun hale getirilmesi siirecidir. Bu siireg, degisken
doniisiimii, 6zellik miihendisligi, veri boyutunun azaltilmas1 ve kodlama islemlerini ierir. Ozellikle biiyiik veri ve makine
6grenmesi modellerinde 6nemli bir agamadir [16]. Bu ¢alismada makine 6grenmesi modellerinin gelistirilmesi ve test
edilmesi i¢in veri seti olarak, laboratuvar ortaminda Next Generation Firewall sisteminden alinmis ger¢cek zamanli tehdit
loglar1 kullanilmistir. Bu loglar, sistemin giivenlik performansmi ve tehdit algilama yeteneklerini degerlendirmek
amactyla toplanan Vulnerability, Antivirus, Spyware kategorisindeki verileri icermektedir. Veri setinde, 14 adet kolon ve
15,700 adet satirdan olusan loglar bulunmaktadir. Veri setinde ¢esitli diizenleme ve veri temizleme islemleri yapilmistir.
Veri seti asagida belirtilen kolonlardan olusmaktadir. Ilgili &znitelik agiklamalar1 asagidaki Tablo 1°de yer almaktadir.

Tablo 1. Anomali Tespitinde Kullanilan Veri Seti Oznitelikleri

Type Uretilen Log tiiriiniin TEHDIT oldugunu belirtir.

Tehdit logunun alt tipidir. Asagidaki drnek degerleri igerir.
Threat/Content Vulnerability: tespit edilen giivenlik a¢ig1 istismari
Type spyware: tespit edilen casus yazilim

virus: tespit edilen viriis
I"l\"}l;;elit/Content Taninan ve spesifik tehditler i¢in bir tanimlama gostergesidir.
Application Session ile iligkilendirilen uygulamay1 belirtir.
Source Port Session tarafindan kullanilan kaynak portudur.

Destination Port

Session tarafindan kullanilan hedef portudur.

IP Protocol

Session ile iliskili IP protokoliidiir.

Severity

Tehdit'in 6nem derecesini belirtir. Informational, low, medium, high,
critical vb.

Direction

Tehditin yoniinii belirtir. (istemciden sunucuya veya sunucudan istemciye)

thr_category

Farkli tehdit imza tiplerini kategorilendirmek i¢in kullanilir.

Subcategory of app | Uygulamaya ait alt kategorisidir

Category of app Uygulama kategorisi olarak tanimlanir. (saas, networking, media vb)
Risk of app Uygulamayla baglantili risk diizeyini belirtir. (en diistik:1, en yiiksek:5).
Action Session i¢in gergeklestirilen eylemdir. (Allow, deny, drop vb)

Asagida belirtilen Tablo 2’de, Tablo 1’de yer alan 6zniteliklerin kiigiik bir 6rneklemi bulunmaktadir.
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Tablo 2. Calismada Kullanilan Veri Seti Ornegi

Threat/ P Risk
Type Content Threat/Content Name Application Proto Severity thr_category | of | Action
Type app
THREAT | vulnerability | HTTP Unauthorized Error I)Vri)lzz;sing tep informational | brute-force |4 alert
THREAT | vulnerability | HTTP WWW-Auth.Fail I)Vri)lzz;sing tep low brute-force |4 alert
... | Microsoft Windows ms-ds- . . .

THREAT | vulnerability NTLMSSP smbv3 tep informational | info-leak 3 alert

THREAT | scan SCAN: Host Sweep(8002) not- tep Critical unknown 1 blOCk_
applicable 1p

1., | Microsoft Windows ms-ds- . . .

THREAT | vulnerability NTLMSSP smbv3 tep informational | info-leak 3 alert

THREAT | spyware Suspicious TLS Evasion Found | ssl tep informational | spyware 4 alert

THREAT | vulnerability | HTTP WWW-Auth. Fail :)Vri)lz;fsing tep critical brute-force |5 drop

THREAT | vulnerability | HTTP Unauthorized Error :)Vri)lz;fsing tep informational | brute-force |4 alert

THREAT | virus Virus/Win32.WGeneric.dxsdhp ;ﬁgg tep medium portable exe |3 drop

THREAT | virus Virus/Win32.WGeneric.dxsdhp 15111151;\1153- tep medium portable exe |3 drop

THREAT | spyware Suspicious HTTP Evasion git-base udp | high spyware 4 drop

THREAT | scan SCAN: TCP Port Scan not-. tcp client-to- unknown 1 blOCk_
applicable server ip

THREAT | spyware Suspicious HTTP Evasion Evreot\)z;sing tep informational | spyware 4 alert

THREAT | spyware Suspicious TLS Evasion Found | ssl tep informational | spyware 4 alert

THREAT | flood Session Limit Event not-, tcp | high ddos 1 drop
applicable

THREAT | flood Session Limit Event not-, tcp | high ddos 1 drop
applicable

THREAT | flood Session Limit Event zglt)-licable tcp | high ddos 1 drop

THREAT | scan SCAN: Host Sweep not-, tcp | high ddos 1 block-
applicable 1p

2.4. Veri Onisleme ve Model Egitimi

Veri setimiz makine 6grenmesi modellerinin egitimi ve degerlendirilmesi i¢in egitim ve test verisi olarak iki ayri boliime
ayrilmistir. Bu ayrim, modelin performansint degerlendirmek ve genelleme yetene§ini 6lgmek i¢in yaygin bir
uygulamadir. Veri setinin %80°1 egitim verisi olarak kullanilirken, %20’si test verisi olarak kullanilmistir. Veri setinde
severity degeri informational, low olan loglar zararsiz, medium, high ve critical seviyesine sahip olan loglar zararli olarak
siniflandirilmigtir.

3. BULGULAR VE TARTISMA

Bu béliimde, ¢caligmamiz kapsaminda kullanilan makine 6grenmesi modellerinin sonuglarina dair bulgular yer almaktadir.
Bu ¢alismamizin 6ncelikli amaci, kurumsal aglarda kurum igin giivenilir kabul edilen ag baglantilar1 tizerinden bilingli
veya bilingsiz bir sekilde gerceklestirilen atak ve tehditlerin makine Ogrenmesi teknikleri kullanilarak tespiti ve
siniflandirilmasidir. Calisma kapsaminda kullanilan makine 6grenmesi algoritmalari, kurumsal aglarda i¢ agdan gelen
tehdit ve ataklarin etkin bir bigimde siniflandirilmasi amaciyla se¢ilmistir. Secilen algoritmalarin her biri, farkl
matematiksel temellere dayanmakta olup ag giivenligi loglarmin ¢ok boyutlu ve heterojen yapisina karsit farkli
perspektiflerden yaklasarak genel bagarimi artirmay1 hedeflemektedir.

Calismamizda Next Generation Firewall sisteminden alinmis gercek zamanli Vulnerability, Antivirus, Spyware threat
loglarina dair veri seti kullanilmistir. Bu veri seti, Random Forest, Logistic Regression, XGBoost, MLP (Multi layer
Preception), SVC (Support Vector Classification) makine dgrenmesi algoritmalar1 kullanarak dogruluk, kesinlik,
duyarlilik ve F1 skoru kriterleri ile degerlendirilmistir.
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Algoritma sonuglari, Python kod pargalarini satir satir ¢aligtirmaya ve her kod parcaciginin sonuglarini almamiza olanak
saglayan Jupyter Notebook ile calistirilmistir. Caligmada kullanilan bilgisayar, Windows 10 isletim sistemi, 2.20 GHz,
32 GB RAM ozelliklerine sahiptir. Veri seti lizerinde 5 adet algoritma kullanilmistir. Dogruluk oranina goére en yiiksek
bagarimi gosteren algoritma XGBoost olmustur. Calismamizda kullanilan algoritmalarin sonuglari, %85 ile %99 arasinda
dogruluk oranina sahiptir. Machine Learning Algoritma sonuglari1 Tablo 3’te bulunmaktadir.

Tablo 3. Makine Ogrenmesi Algoritma Sonuglari

Makine (")-grenmesi Dogruluk Oram F1 Skoru Kesinlik Duyarhhk
Algoritmasi
Random Forest 0,85891 0,90648 0,97149 0,84962
LogisticRegression 0,89904 0,93902 0,91354 0,96596
XGBoost 0,99171 0,97896 0.97110 0,98694
MLP (Multi-Layer Perceptron) 0,97261 0,98288 0,98839 0,97744
SVC (Support Vector Machine) 0,86560 091334 0,94921 0,88009

3.1. Random Forest Algoritma Sonucu

Random Forest, birden fazla karar agaci kullanarak verilerin genellemesi ve daha dogru tahminler yapmasi nedeniyle
tercih edilir. Ozellikle karmasik ve biiyiik veri setlerinde dengesiz simflar1 iyi bir sekilde yonetir. Random Forest
algoritmasmin siber giivenlikteki etkinligi, saldir1 tespitinde hassasiyet ve dogruluk sagladigi bircok caligmada
gbsterilmistir. Ornegin, Zhang ve arkadaslar1 ¢alismasinda siber saldirilarin tespitinde Random Forest' in iistiin
performansint vurgulamistir [17]. Random Forest algoritmasinin sonuglarina goére, dogruluk oran1 %85°dir. F1 skoru
degeri %90 olarak o6l¢iilmiistiir. F1 skoru, yanlis pozitif ve yanlis negatiflerin dengeli bir bicimde degerlendirildigi
durumlarda, modelin performansini 6lgmek i¢in 6nemli bir metriktir. Kesinlik degeri %97, duyarlilik degeri %84 olarak
Olciimlenmistir. Sekil 2°’de Random Forest algoritmasi kullanilarak veri kiimemiz siniflandirilmig ve modelin performansi
ve sonuglar1 bulunmaktadir.

# Veriyi Egitim ve test setlerine ayirma

X_train, X _test, y train, y_test = train_test_split(features, target, test_size=0.2, random_state=42)
# Random Forest modelini olusturma ve egitme

rf = RandomForestClassifier({n_estimators=108, random_state=42)

rf.fit(X_train_res, y train_res)

# Test seti ilizerinde tahmin yapma
y_pred = rf.predict(X_test_scaled)

# Performans metriklerini hesaplama

accuracy = accuracy_score(y_test, y pred)

f1 = f1_score(y_test, y_pred, pos_label="zararli")

precision = precision_score(y_test, y pred, pos_label='zararli')
recall = recall_score(y_test, y_pred, pos_label="zararli")

print("E@d Random Forest Sonuclari:")
print(f"Dogruluk: {accuracy:}")
print(f"F1 skoru: {f1:}")
print(f"Precision: {precision:}")
print(f"Recall: recall:}™)

Random Forest Sonuclari:
Dogruluk: ©.8589171974522293
F1l Skoru: ©.906480895881275
Precision: ©.9714932126696832
Recall: ©.849624860158376

Sekil 2. Random Forest Algoritma Modeli Sonuglari
3.2. Logistic Regression Algoritma Sonucu

Logistic Regression, ayrik degiskenler arasindaki iligkiyi kurmak i¢in kullanilir. Gegmis verilerden 6grenilen iligkilere
dayanarak bir olayin gerceklesme olasiligini tahmin etmeye yonelik istatiksel bir model saglar [18]. Bu ¢alismamizda
Logistic Regression algoritmasi, Antiviriis, Vulnerability, Antispyware giivenlik sistemlerinden gelen loglarda zararli ve
zararsiz davraniglarin istatiksel olarak ayirt edilebilmesi amaciyla kullanilmigtir. Logistic Regression algoritmasinin
sonuglarina gore, dogruluk orani %89’dur. F1 skoru degeri %93 olarak ol¢iilmiistiir. Recall (Duyarlilik) degeri %96°dur.
Precision (Kesinlik) degeri %91°dir. Kesinlik degeri, false positive durumlarin sinirlanmast gereken durumlarda
onemlidir. Sekil 3’te Logistic Regression algoritmasi kullanilarak veri kiimemiz siniflandirilmis ve modelin performansi
ve sonuclar1 sunulmustur.
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# Egitim/test ayrim
X_train, X test, y train, y_test = train_test_split(features_scaled, target, test_size=0.2, random_state=42)

# Logistic Regression modelini olustur ve egit
model = LogisticRegression(random_state=42, max_iter=10e0, C=1.0)
model.fit(X_train_balanced, y_train_balanced)

# Tahmin
y_pred = model.predict(X test)

# Performans metrikleri

accuracy = accuracy_score(y_test, y pred)

f1 = f1_score(y_test, y_pred, pos_label='zararli')

precision = precision_score(y_test, y pred, pos_label='zararli')
recall = recall score(y_test, y pred, pos_label='zararli')

print("Bd Logistic Regression Sonuclari:™)
print(f"Dogruluk: {accuracy:}")

print(f"F1 Skoru: {f1:}")
print(f"Precision: {precision:}")
print(f“Recall: {recall:}")

Logistic Regression Sonuclari:
Dogruluk: ©.8990445859872611

F1 Skoru: 9.939826735910752
Precision: ©.9135479041916168
Recall: 8.9659675504550851

Sekil 3. Logistic Regression Algoritma Modeli Sonuglar1
3.3. XGBoost Algoritma Sonucu

XGBoost, yiiksek dogruluk ve verimlilik saglayan bir gradient boosting algoritmasidir. Biiylik veri setlerinde hizli
calismasi ve diizenleme teknikleri ile model dogrulugunu artirmasi nedeniyle tercih edilir. XGBoost, hiperparametre
ayarlamalari ile farkli veri setlerine kolayca adapte olabilir. i¢ agdan gelen saldirilarin ve normal aktivitelerin gesitli
6zelliklerini modellemek i¢in 6zellestirilebilir [19]. XGBoost algoritmasinin sonuglarina goére, dogruluk oran1 %99°dur.
F1 skoru degeri %97 olarak dlglilmiistiir. Precision (Kesinlik) degeri %97’dir. Recall (Duyarlilik) degeri %98’dir. Sekil
4’te XGBoost algoritmasi kullanilarak veri kiimemiz siniflandirilmis ve modelin performansi ve sonuglart sunulmustur.

# Egitim/test ayrim:

X_train, X_test, y_train, y_test = train_test_split(features_scaled, target_encoded, test_size=0.2, random_state=42)

# Modeli olusturma ve egitme
model = xgb.XGBClassifier(random_state=42)
model.fit(X train balanced, y train balanced)

# Tahmin

y_pred = model.predict(X_test)

# Performans metrikleri

accuracy = accuracy_score(y_test, y_pred)

f1 = f1_score(y _test, y pred, pos_label=1) # ‘zararle’ sayisal karsiligr 1
precision = precision_score(y_test, y_pred, pos_label=1)

recall = recall_score(y test, y pred, pos label=1)

# Sonuclar

print ("B XGBoost Sonucu:™)
print(f"Dogruluk : {accuracy}")
print(f"F1 Skoru: {f1}")
print(f"Precision: {precision}")
print(f"Recall: {recall}")

XGBoost Sonucu:

Dogruluk : ©.9917197452229299
Fl Skoru: ©.9789644012944984
Precision: ©.971107544141252
Recall: ©.95869494290375204

Sekil 4. XGBoost Algoritma Modeli Sonuglar1
3.4. MLP (Multi-Layer Perceptron) Algoritma Sonucu

MLP, yapay sinir aglar1 yapisina sahip bir algoritmadir ve veri setindeki karmasik, dogrusal olmayan iliskileri 6grenme
kapasitesine sahiptir. Bu 0zellik, zararli ve zararsiz aktivitelerin belirgin sekilde ayrilmadigi durumlarda avantaj
saglamaktadir. MLP, karmasik veri oriintiilerini 6grenme kapasitesi ve dogrusal olmayan anomalilerin tespiti iizerinde
etkilidir [20]. Bu calismamizda MLP algoritmasi, Antiviriis, Vulnerability ve Antispyware loglar1 i¢inde dogrudan
belirgin olmayan tehdit davranislarini tespit etmek amactyla kullanilmistir.

MLP algoritmasmin sonuglarina goére, dogruluk oranit %97°dir. F1 skoru degeri %98 olarak ol¢iilmiistiir. Precision
(Kesinlik) degeri %98°dir. Recall (Duyarlilik) degeri %97 dir. Sekil 5’te MLP algoritmasi kullanilarak veri kiimemiz
siniflandirilmis ve modelin performansi ve sonuglari sunulmustur.
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# Egitim/test ayrim
X_train, X _test, y train, y test = train_test_split(features_scaled, target, test_size=0.2, random_state=42)

# MLP modelini olustur ve egitme
mlp = MLPClassifier(hidden_layer sizes=(166,58), max_iter=500, random_state=42)
mlp.fit(X_train_balanced, y_train_balanced)

# Tahmin
y_pred = mlp.predict(X_test)

# Performans metrikleri

accuracy = accuracy_score(y_test, y_pred)

1 = f1_score(y_test, y_pred, pos_label='zararli')

precision = precision_score(y_test, y pred, pos_label='zararli’)
recall = recall score(y_test, y_pred, pos_label="zararli')

print("E@ MLP sonuclari:™)
print(f"Dogruluk: {accuracy:}")
print(f"F1 Skoru: {f1:}")
print(f"Precision: {precision:}")
print(f"Recall: {recall:}")

MLP Sonuclari:

Dogruluk: ©.9726114649681529
Fl Skoru: ©.9828889773179467
Precision: ©.9883953581432573
Recall: ©.9774436090225563

Sekil 5. MLP Algoritma Modeli Sonuglari
3.5. SVC (Support Vector Classification) Algoritma Sonucu

SVC, smiflandirma, regresyon, yenilik algilama gorevleri ve ozellik azaltma igin yaygin olarak kullanilmaktadir.
Kurumsal giivenlik cihazlarindan elde edilen Antiviriis, Vulnerability, AntiSpyware loglar1 gibi veriler yiikksek boyutlu
ozellikler icermektedir. SVC, ag verilerindeki normal ve anormal davranislari ayirt etme yetenegine sahiptir [21]. Bu
calismamizda SVC algoritmasi, zararl ve zararsiz trafik ornekleri arasindaki sinirlarm net sekilde ayrilmasi amaciyla
kullanilmistir. SVC algoritmasinin sonuglaria gore, dogruluk orani %86°dir. F1 skoru degeri %91 olarak 6l¢tilmiistiir.
Precision (Kesinlik) degeri %94°dir. Recall (Duyarlilik) degeri %88’dir. Sekil 6’da SVC algoritmas1 kullanilarak veri
kiimemiz siniflandirilmis ve modelin performansi ve sonuglar1 sunulmustur.

# Etiketler sayisal hale getirilir]

label encoder = LabelEncoder()
v _train _encoded = label encoder.fit transform(y train resampled)
v_test_encoded = label_encoder.transform(y_test)

# SWVC modelini olusturma wve egitme
swec = SWC(kernel='rbf', probability=True, random state=42)
swe.fit(X_train_resampled, w_train_encoded)

# Tahmin yvapma
v_pred_encoded = svc.predict(X_test)

v_pred = label encoder.inwverse_ transform(y_pred_encoded)

# Metrik hesabi

accuracy = accuracy_scorel(y test, v pred)

f1 = f1 scorely test, y pred,pos label='zararli')

precision = precision_score(y_test, v _pred,pos_label="zararli’)
recall = recall_score(y_test, yv_pred,pos_label="zararlay")

print("E@l svC Sonuc:")

print(f"Dogruluk: {accuracy::")
print(f"F1l Skoru: F1:1")
print(f"Precision: precision: ")
print(f"Recall: {recall:}")

SWC Sonuc:

Dogruluk: ©.8656050955414013
F1 Skoru: @.913347822587269
Precision: ©.9492184139991464
Recall: ©.8800949742777998

Sekil 6. SVC Algoritma Modeli Sonuglari
4. SONUC VE ONERILER

Siber saldirilarin hizla ¢gogalmasi ve karmasiklasmasi nedeniyle, siirekli giincellenen ve gelisen dinamik siber giivenlik
stratejilerine olan ihtiyag giderek artmaktadir. Saldirilarin tespit edilmesi ve dnlenmesi i¢in gesitli yontemler mevcut olsa
da siirekli degisen saldir tiirlerine ve yogunluklarina kars1 hazir olunmasi gerekmektedir.

Kurumlar her gegen giin daha fazla sayida ag baglantisina ve cihazlara sahip olmakta, bu durum beraberinde ¢esitli
giivenlik tehditlerini getirmektedir. Kurumsal aglarda ¢ogu zaman odak noktasi dis kaynakli siber saldirilar ve tehditler
olurken, kurum i¢inden gelebilecek saldirilar goz ardi edilebilmektedir. Oysaki, kurum i¢ aginda meydana gelebilecek bir
giivenlik ihlali, en az kurum dis agindan gelen bir saldir1 kadar yikici etkilere, maddi kayip ve itibar zedelenmesine neden
olabilir.

Calismamizda kullanilan veri seti Next Generation Firewall sisteminden alinmig ger¢cek zamanli Vulnerability, Antivirus,
Antispyware threat loglara dair veri seti kullanilmigtir. Bu veri seti i¢in 5 farkli makine 6grenmesi algoritmasi
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calistirllmistir. Elde edilen sonuglar incelendiginde, XGBoost algoritmasinin %99,17 dogruluk orant, %97,89 F1 skoru,
%097,11 kesinlik ve %98,69 duyarlilik degerleriyle genel olarak en yiiksek performansi sergiledigini ortaya koymaktadir.
Bu sonuglar, XGBoost’un zararli drnekleri dogru bir sekilde tanimlama ve siniflandirma yetenegini kanitlamaktadir.

MLP algoritmasi, %98,84 kesinlik orani ile yanlis pozitif siniflandirmalari minimize etme konusunda en yiiksek basariy1
gostermistir. %97,26 dogruluk orant ve %98,28 F1 skoru ile de giivenilir bir performans sergilemistir.

Logistic Regression algoritmasi, %89,90 dogruluk oran1 ve %93,90 F1 skoru ile 6zellikle duyarlilik metriginde %96,59
ile zararli olaylarin kagirilma riskini minimize etmistir.

Random Forest algoritmasi, %85,89 dogruluk orani ve %90,64 F1 skoru ile diger algoritmalara gore orta diizeyde bir
performans sunarken, duyarlilik metrigi %84,96 ile nispeten daha diisiik kalmis olup bu durum zararl olaylarin tespitinde
bazi eksiklikler oldugunu gostermektedir.

SVC algoritmasi, %86,56 dogruluk orani ve %91,33 F1 skoru performansi sergilemistir. %94,92 kesinlik orani ile zararsiz
olaylar1 yanlis bir sekilde zararli olarak siniflandirma riskini diisiik tutmay1 basarmis, duyarlilik metriginde %88,01
degerinde bir performans gostermistir.

flerleyen dénemlerde, siber giivenlik ¢dziimlerinin hibrit yapida ve yapay zeka entegreli olarak gelismesi
ongoriilmektedir. Makine d6grenmesi algoritmalarinin performansini artirmak i¢in daha genis ve gesitlilik igeren veri
setleriyle modellerin egitilmesi ve test edilmesi, gelistirilen modellerin gergek zamanli saldir tespit sistemlerine entegre
edilmesi, farkli algoritmalarin giiclii yonlerini birlestirerek hibrit yaklagimlar gelistirilmesi kurumsal ag giivenliginin
dinamik bir sekilde gii¢lendirilmesine katkida bulunabilir.

CIKAR CATISMASI BEYANI

Bu arastirmada ¢ikar ¢atigmasi bulunmamaktadir.

VERI KULLANILABILIRLIGI BEYANI

Aragtirma sirasinda {iretilen veya kullanilan tiim veriler, modeller ve kodlar gonderilen makalede yer almaktadir.
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