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KREDiI KARTI DOLANDIRICILIGINDA RASTGELE ORMAN
ALGORITMASI MODELININ UYGULANMASI

Vedat ACAT * Mevliit ERSOY?

Ozet

Bu caligmada, kredi karti dolandiriciligini erken tespit etmek amaciyla Rastgele Orman
algoritmasinin performansini artirmak i¢in Grid Arama, Random Arama ve Bayesian Optimzasyon
olmak iizere ii¢ farkli hiperparametre optimizasyon yontemi karsilastirilmistir. Veri dengelenmeden
kullanilan gergek islem verileriyle yapilan deneylerde, Bayesian Optimizasyon %95.27 dogruluk ve
0.87 F1-Score ile en basarili sonuglart vermistir. Grid ve Random Arama yontemleri de tatmin edici
sonuglar sunmakla birlikte, Bayesian Optimizasyon 6zellikle siif dengesizligi problemini agsmada
daha etkili olmustur. Calismanin ilerleyen asamasinda, veri dengesizligini gidermek igin SMOTE
yontemi uygulanmis ve bu sayede modellerin dolandiricilik tespit oranlarinda belirgin iyilesmeler
saglanmistir. Elde edilen bulgular, hiperparametre ayarlarinin model basarisi lizerindeki etkisini ve
veri artirma tekniklerinin katkisini ortaya koymakta; dogru optimizasyon stratejilerinin sahtecilik
tespit sistemlerinin etkinligi agisindan biiyiik onem tagidigini vurgulamaktadir.

Anahtar Kelimeler: Kredi Karti, Dolandiricilik, Rastgele Orman, Hiperparametre Optimizasyonu

APPLICATOIN OF RANDOM FOREST MODEL IN CREDIT CARD
FRAUD DETECTION

Abstract

In this study, three different hyperparameter optimization methods—Grid Search, Random Search,
and Bayesian Optimization—were compared to enhance the performance of the Random Forest
algorithm for early detection of credit card fraud. Experiments were conducted using real transaction
data without applying any data balancing techniques, and Bayesian Optimization delivered the best
results with 95.27% accuracy and an F1-Score of 0.87. While Grid Search and Random Search also
yielded satisfactory outcomes, Bayesian Optimization proved to be more effective, particularly in
addressing the class imbalance problem. In a later stage of the study, the SMOTE technique was
applied to mitigate data imbalance, resulting in significant improvements in fraud detection rates
across all models. The findings highlight the impact of hyperparameter tuning on model performance
and demonstrate the added value of data augmentation techniques. Overall, the study emphasizes
the critical importance of selecting the right optimization strategies to develop effective fraud
detection systems.
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1. GIRIS

Dijital finansal islemlerin kiiresel Olcekte yayginlasmasiyla birlikte kredi karti
dolandiriciligl, bankalar ve finansal kuruluslar i¢in en kritik glivenlik sorunlarindan
biri haline gelmistir. Siber suclular, gelismis teknikler kullanarak finansal
sistemlerde 6nemli maddi kayiplara yol agmakta, miisteri giivenini azaltmakta ve
finansal kuruluslarin marka degerine ciddi zararlar vermektedir. Bu nedenle, finans
sektoriindeki kurumlar dolandiricilik faaliyetlerini erken ve dogru sekilde tespit
edebilmek i¢in siirekli yeni ve etkili yontemler gelistirme ihtiyac i¢erisindedir.

Son yillarda makine 6grenmesi algoritmalari, finansal dolandiricilik vakalarmin
belirlenmesinde olduk¢a yaygin bi¢imde kullanilmaya baslanmistir. Geleneksel
yontemlere kiyasla daha yiiksek dogruluk oranlari ve etkin performans sunan makine
O0grenmesi algoritmalari, 6zellikle biiylik ve karmagik veri kiimelerinde basariyla
caligsabilmektedir. Rastgele Orman algoritmasi, dolandiricilik tespiti gibi sif
dengesizliginin yogun olarak yasandigi veri setlerinde, siniflandirma gorevlerinde
yiiksek performans saglayan bir topluluk 6grenmesi yontemidir (Breiman, 2001).
Bununla birlikte, Rastgele Orman algoritmasinin basarisin1 belirleyen en kritik
faktorlerden biri de hiperparametre se¢imidir.

Kredi karti dolandiriciligi tespiti lizerine yapilan arastirmalar, finansal islemlerde
dolandiriciligin  erken asamada tespiti icin makine Ogrenmesi tekniklerinin
etkinligini ortaya koymaktadir. Altan ve Zafer (2024), denetimli makine grenmesi
yontemleri kullanarak kredi kart1 sahteciligini tahmin etmeye yonelik karsilastirmali
bir analiz gergeklestirmistir. Farkli algoritmalarin etkinlikleri karsilastirilarak,
sahtecilik tespitinde en uygun yontemlerin belirlenmesine katki saglanmigtir. Aslan
(2023) tarafindan yapilan tez ¢alismasinda, kredi kartt dolandiriciligini dnlemek
amaciyla farkli makine 6grenmesi algoritmalar karsilastirilmig, Rastgele Orman ve
KNN algoritmalarinin daha basarili sonuglar verdigi tespit edilmistir. Selimoglu ve
Yilmaz (2021) caligmalarinda, Rastgele Orman ve Yapay Sinir Aglar gibi
yontemlerin  dolandiricilik  tespitinde yiiksek dogruluk oranlar1 sagladigi
belirtilmistir. Ayrica grafik madenciligi ve makine Ogrenmesi temelli farkli
yaklasimlar da bankacilik dolandiricilik analizlerinde etkin bigimde kullanilmaktadir
(Giilbandilar, Cavs1 Zaim & Yolagan, 2021).

Son yillarda makine 6grenmesi algoritmalari yalnizca finansal alanlarda degil, saglik
gibi kritik sektdrlerde de etkin bir sekilde kullamilmaktadir. Ornegin, Ekrem vd.
(2020) calismalarinda yapay zeka yontemlerini kullanarak kalp hastaligi tespiti
lizerine basarili sonuglar elde etmistir.

Hiperparametre optimizasyonu, modelin performansini dogrudan etkileyen ve model
egitim siirecinden 6nce belirlenmesi gereken parametrelerin en uygun degerlerinin
aranmasi islemidir. Bu siiregte kullanilan yontemlerin etkinligi, modelin tahmin
giliciinii ve giivenilirligini énemli 6l¢iide artirabilir. Bu ¢aligmanin temel amaci,
Rastgele Orman algoritmasi i¢in Grid Arama, Random Arama ve Bayesian
Optimizasyon yontemlerini kullanarak kredi kart1 dolandiricilig: tespitinde en etkili
hiperparametre  optimizasyon stratejisini  belirlemek ve performanslarini
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kargilagtirmaktir. Bu kapsamda, Avrupa merkezli ger¢ek kredi karti islem verileri
kullanilarak deneysel analizler gergeklestirilmistir.

Deneysel analizler sonucunda, Bayesian Optimizasyon yontemi ile elde edilen
Rastgele Orman modeli, %95.27 dogruluk ve 0.87 F1-Score ile diger hiperparametre
optimizasyon tekniklerine gore agik ara {istiin performans sergilemistir. Grid Arama
ve Random Arama yoOntemleri makul basari gostermis olsa da, ozellikle siif
dengesizligi probleminin etkili yonetiminde Bayesian Optimizasyon’un avantajlari
belirgin sekilde ortaya ¢ikmistir. Bu bulgular, hiperparametre optimizasyonunun
makine Ogrenmesi modellerinde basartyr dogrudan artirdigini ve finansal
dolandiricilik tespiti gibi kritik alanlarda en uygun optimizasyon stratejisinin
secilmesinin énemini vurgulamaktadir.

Caligmada kullanilan veri seti, Avrupa merkezli kredi kart1 islemlerini i¢eren gergek
bir veri setidir. Bu veri setinde %0.17 oraninda dolandiricilik islemi bulunmakta
olup, yiiksek diizeyde sinif dengesizligi mevcuttur. Modelleme siirecinde, verinin
%701 egitim, %30’u ise test i¢in ayrilmustir. Veri dengesizligi ile basa ¢ikmak ve
modelin dolandiricilik sinifim1 dogru sekilde 6grenmesini saglamak amaciyla ek
olarak SMOTE (Synthetic Minority Over-sampling Technique) teknigi de
degerlendirilmistir. SMOTE uygulanmamis ve uygulanmis veriler iizerinde elde
edilen sonuglar karsilastirmal1 olarak analiz edilmistir.

Model performansinin detayli olarak degerlendirilmesinde dogruluk (Accuracy), F1-
Score, ROC-AUC gibi metrikler kullanilmistir. Ayrica, GridSearchCV,
RandomizedSearchCV ve Bayesian Optimization yontemlerinin her biri i¢in ROC
egrisi ¢izilmis ve modelin ayristirma yetenegi karsilastirilmigtir. Confusion matrix
sonuglari ise her yontemin hem genel dogruluk hem de hatali pozitif/negatif tahmin
oranlarini gorsel olarak okunur sekilde sunulmustur.

2. VERIi SETi VE YONTEMLER

Bu calismada kullanilan veri seti, Avrupa merkezli kredi kart1 islemlerine ait
anonimlestirilmis gercek islem verilerini icermektedir. Toplamda 284,807 islem
bulunmakta olup, bu islemlerden yalnizca 492’si dolandiricilik vakasi olarak
etiketlenmistir. Bu durum, veri setinde ciddi bir simif dengesizligi yaratmaktadir.
Veri setinde, islemlere ait 28 anonim 6zellik (V1-V28), islem zamani1 (Time) ve
islem tutar1 (Amount) bulunmaktadir (MLG-ULB, 2015).

Veri setinin 6zellikleri gesitli finansal tahminleme ¢alismalarinda da benzer bigimde
modellenmistir (Altindag & Akay, 2022). Makine 6grenmesi algoritmalarinin
smiflandirma problemlerinde yliksek basar1 gostermesi, farkli veri yapilarinda da
genellestirilebilirligini ortaya koymaktadir (Ekrem vd., 2020).

Veri 0n isleme asamasinda, oncelikle veri setinde eksik degerlerin olup olmadig
kontrol edilmistir. Herhangi bir eksik veriye rastlanmadigi goriilmiis ve 6zelliklerin
normalizasyonu i¢in  StandardScaler yontemi uygulanarak, Ozelliklerin
Olceklendirilmesi gergeklestirilmistir. Dengesiz veri setleri iizerinde c¢alisan
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modeller icin Lemaitre vd. (2017) tarafindan gelistirilen imbalanced-learn
kiitiiphanesi siklikla tercih edilmektedir.

Bu calismada, ilk agsamada sinif dengesizligi sorununu gézlemlemek amaciyla, veri
setine SMOTE (Chawla vd., 2002) veya sinif agirliklandirmasi (class-weighting)
gibi teknikler uygulanmamisg, ham veri haliyle kullanilmigtir.

Model gelistirme siirecinde veri setinin %70°1 egitim, %30’u test veri seti olarak
ayrilmistir. Tlim optimizasyon yontemleri bu egitim/test boliinmesine sadik kalarak
degerlendirilmistir.

Tablo 1. Veri Setinin Islem Dagilim1
0 (Normal) Islem 284315 99.83
1 (Dolandiricilik) Islemi 492 0.17

Daha ileri agsamada, sinif dengesizliginin model performans: iizerindeki etkilerini
gozlemlemek amaciyla, veri setine SMOTE (Synthetic Minority Over-sampling
Technique) uygulanmistir. SMOTE uygulamasi ile, dolandiricilik sinifindaki 6rnek
sayist normal siif ile esitlenmis ve sonuglar karsilagtirmali olarak raporlanmustir.

Tablo 2. SMOTE Uygulamasi Sonrasi Sinif Dagilimi

SMOTE SMOTE
Oncesi Sonrasi
0 (Normal) Islem 284315 284315

1 (Dolandiricilik) Islemi 492 284315

3. RASTGELE ORMAN ALGORITMASIN VE HIPERPARAMETRE
OPTIMIZASYONU

Rastgele Orman, smiflandirma ve regresyon problemlerinde kullanilan giiglii bir
topluluk (ensemble) 6grenme yontemidir. Cok sayida karar agacinin birlesiminden
olusur ve her agacin ¢iktisina gore nihai karar verilir. Bu yontem, veri setindeki
giirliltii ve asir1 6grenme (overfitting) problemlerine karst dayaniklhilik saglar ve
yiiksek dogrulukla sonuglar iiretir (Breiman, 2001). Finansal dolandiricilik gibi
karmasik ve dengesiz veri setlerinde Rastgele Orman, etkin siiflandirma kabiliyeti
nedeniyle yaygin olarak tercih edilmektedir.
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Rastgele Orman Algoritmasi

Veri Seti

Karar Agaci 1 Karar Agaci 2 Karar Adaci 3

Tahmin 1 Tahmin 2 Tahmin 3

Oy Goklugu / Ortalama

Nihai Sonu¢

Sekil 1. Rastgele Orman (Random Forest) Algoritmasinin Isleyis Diyagramu

Sekil 1’de, Rastgele Orman algoritmasinin temel adimlarin1 gostermektedir. Veri
setinden Bootstrap yontemiyle farkli 6rnekler olusturulur ve her 6rnek i¢in bagimsiz
bir karar agaci egitilir. Karar agaglari ayr1 ayr1 tahminler yapar ve bu tahminler oy
coklugu veya ortalama ile birlestirilir. Bu topluluk yaklasimi, modelin agir
O0grenmesini Onleyerek daha saglam ve genelleyebilir sonuglar elde edilmesini
saglar. Nihai sonug, tiim agaglarin birlesik kararini ifade eder.

Her karar agaci, egitim verisinden bootstrap yoOntemiyle (rastgele ve tekrarl
ornekleme) secilen farkli alt veri kiimeleri iizerinde egitilir. Ayrica, her agacin
diigiimlerinde boliinme yapmak i¢in tiim &zellikler yerine rastgele segilen bir alt
kiime kullanilir. Bu rastgelelik, agaclar arasinda cesitlilik yaratarak korelasyonu
azaltir ve overfitting riskini minimuma indirir.

Tahmin asamasinda, modeldeki tiim agaglarin siiflandirma sonuglari toplanir ve en
¢ok oyu alan sinif nihai tahmin olarak secilir. Bu topluluk oyu mekanizmasi, tek bir
karar agacina gore daha stabil ve giivenilir sonuglar iiretir. Ayrica, Rastgele Orman
degisken Onemini (feature importance) hesaplama yetenegi sayesinde, modelin
hangi 6zelliklere daha fazla giivendigi analiz edilebilir.

Model  performansi,  hiperparametrelerin = dogru  se¢imine  baglhdir.
Hiperparametreler, model egitimi dncesinde belirlenmesi gereken ve modelin genel
davranisin1 etkileyen ayarlardir. Rastgele Orman ig¢in Onemli hiperparametreler
arasinda:
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n_estimators, Modeldeki agac sayisi. Genellikle daha fazla aga¢ daha iyi performans
saglar ancak egitim siiresi uzar.

max_depth, Her agacin maksimum derinligi. Cok derin agaclar asir1 6grenmeye
neden olabilir.

min_samples_split, Bir diigiimiin boliinebilmesi i¢in gereken minimum 6rnek sayisi.
min_samples_leaf, Yaprak diigiimde bulunmasi gereken minimum 6rnek sayist.

Bu ¢alismada, Grid Arama, Random Arama ve Bayesian Optimizasyon yontemleri
kullanilarak bu hiperparametrelerin en uygun degerleri arastirilmistir.

Grid Arama, Belirlenen hiperparametre degerlerinin tiim kombinasyonlarini
deneyerek en iyi sonucu arayan kapsamli ancak hesaplama yogun bir yontemdir.

Random Arama, hiperparametre araligindan rastgele 6rnekler segerek arama yapan
ve daha az hesaplama ile benzer performans sunan hizli bir alternatiftir (Bergstra &
Bengio, 2012).

Bayesian Optimizasyon, Onceki denemelerden ogrenerek arama siirecini
yonlendiren, boylece daha az deneme ile daha iyi sonuglar iiretebilen akilli bir
yontemdir.

Deneysel caligmalar sonucunda Grid Arama yontemiyle optimize edilen model %94
dogruluk orani (Accuracy) ve %78 F1-Score elde etmistir. Random Arama yontemi
benzer dogruluk orami sunarken, F1-Score’da hafif bir diisiis (%76 civari)
gozlenmistir. En iyi sonuglar Bayesian Optimizasyon ile optimize edilen modelde
goriilmiis ve %95 dogruluk ile %87 F1-Score saglanmustir.

Grid Search Random Search Bayes Optimizasyonu

Kayip f Amac Fanksiyonu
.
.

Hiperparametra 1 Hiperparametrs 1 Hiperpararmetre 1

Sekil 2. Grid Arama, Random Arama ve Bayesian Optimizasyon yontemlerinin hiperparametre
uzaymda arama stratejileri

Grid Arama, belirlenen hiperparametre araliginda tiim kombinasyonlar1 sistematik
olarak denerken, Random Arama hiperparametre uzayindan rastgele segimler yapar
ve boylece daha az deneme ile genis bir alan1 kesfedebilir. Bayesian Optimizasyon
ise onceki denemelerden elde ettigi sonuglar1 kullanarak arama siirecini yonlendirir,
boylece daha az deneme ile daha iyi sonuglar {iretebilir ve optimizasyon siiresini
kisaltir.
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Bu ¢alismada hiperparametre optimizasyonu i¢in asagidaki araliklar ve parametreler
kullanilmistir. Her yontem ayni parametre alani icinde degerlendirilerek adil bir
karsilastirma saglanmistir.

Tablo 3. GridSearchCV, RandomizedSearchCV ve Bayesian Optimization igin kullanilan
hiperparametre araliklart

Yontem ‘ Parametre Araliklar

Grid Arama n_estimators [100,200]
max_depth [None,10,20]
min_samples_split [2,5]

Random Arama n_estimators [100,200,300,400]
max_depth [None,10,20,30]
min_samples_split [2,5,10]
min_samples_leaf [1,2,4]

Bayesian Optimizasyon n_estimators (100,300)
max_depth (5,30)
min_samples_split (2,10)
min_samples_leaf (1,5)

Calismada, hiperparametre optimizasyon yontemlerinin karsilastirilabilir olmasi igin
her bir yontemde benzer parametre araliklar1 kullanilmistir (Tablo 3). Boylece,
yontemlerin performansi, sadece arama stratejisindeki farkliliklardan etkilenmistir.

4. PERFORMANS KRIiTERLERIi

Makine 6grenmesi modellerinin performansini degerlendirmek igin ¢esitli metrikler
kullanilir. Bu metrikler, modelin dogrulugundan, siif dengesizligine kadar farkli
yonlerini dlger. Bu ¢alismada, kredi kart1 dolandiriciligt tespiti gibi sinif dengesizligi
sorunu olan veri setlerinde model basarisinin  daha dogru  sekilde
degerlendirilebilmesi i¢in, Dogruluk Orani (Accuracy), Kesinlik (Precision),
Duyarlilik (Recall) ve F1-Score gibi temel performans kriterleri kullamilmustir.

Dogruluk Orani (Accuracy), modelin dogru siniflandirdig drneklerin, toplam 6rnek
sayisina oranidir. Yani, modelin hem pozitif hem de negatif siniflar1 ne kadar dogru
tahmin ettigini gosterir. Ancak, siiflar arasinda dengesizlik oldugunda (6rnegin,
dolandiricilik tespiti gibi azinlik sinifin ¢ok az oldugu durumlarda) yiiksek dogruluk
yaniltict olabilir ¢ilinkii model ¢ogunluk sinifi dnceliklendirebilir.

TP+TN
TP+TN+FP+FN

TP (True Positive), Gergek pozitif, dogru pozitif tahminler

Hesaplama Formiilii, Accuracy =

TN (True Negative), Gergek negatif, dogru negatif tahminler
FP (False Positive), Yanlis pozitif, yanlislikla pozitif tahmin edilenler
FN (False Negative), Yanlis negatif, yanlislikla negatif tahmin edilenler

Kullanim alan genellikle dogru tahmin edilen toplam sinif sayisinin oranini gérmek
icin kullanilir. Ancak, dengesiz veri setlerinde yaniltic olabilir.
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Kesinlik(Precision), modelin pozitif olarak siniflandirdigi 6rneklerin ne kadarmin
gergekten pozitif oldugunu Slger. Yiiksek Precision, modelin pozitif tahminlerinde
az hata yaptigim gosterir. Ozellikle yanls pozitiflerin (FP) maliyetli oldugu
durumlarda 6nemlidir.

TP
TP+FP

Hesaplama Formiilii, Precision =

Kullanim alan1 yanlis pozitiflerin maliyetli oldugu durumlarda (6rnegin,
dolandiricihigr yanlis tespit etmek), Precision 6nemli bir metrik olur. Yiiksek
Precision, modelin az sayida yanlis pozitif iiretmesini saglar.

Duyarlilik(Recall), gercek pozitif drneklerin model tarafindan ne kadarinin dogru
yakalandigini1 gosterir. Yani, modelin pozitif smifi ne kadar iyi kapsadigini olger.
Yanlis negatiflerin (FN) kritik oldugu durumlarda Recall 6n plandadir.

TP
TP+FN

Hesaplama Formiili, Recall =

Kullanim alan1 dolandiricilik tespitinde, gercek dolandiricilik olaylarinin
kagirilmamasi gerektiginden, Recall bu tip uygulamalarda daha 6nemli bir metrik
olabilir. Diislik Recall, 6nemli dolandiricilik vakalarini gozden kagirma riskini tasir.

F1-Score, Precision ve Recall arasindaki dengeyi kurar ve her iki metrigi de hesaba
katarak tek bir skor tiretir. Harmonik ortalama oldugu icin, sadece biri yiiksekken
digeri diisiikse F1-Score diiser. Bu yiizden 6zellikle dengesiz veri setlerinde model
performansini daha iyi yansitir.

Precision x Recall

Hesaplama Formiilii, F1 — Score = 2X —————
Precision+Recall

Kullanim alan1 dengesiz veri setlerinde 6zellikle 6nemli bir metriktir ¢iinkii hem
Precision hem de Recall arasinda denge saglar. Yiiksek Precision ve diigiik Recall,
veya tam tersi durumlar, F1-Score’un diismesine neden olur.

ROC (Receiver Operating Characteristic) egrisi, modelin simiflandirma basarisin
gosteren onemli bir grafiksel degerlendirme aracidir. ROC egrisi, True Positive Rate
(TPR) ve False Positive Rate (FPR) arasinda bir iliskiyi gosterir. Egri altinda kalan
alan (AUC - Area Under Curve), modelin genel dogrulugunu temsil eder. Yiiksek
AUC degeri, modelin daha iyi simiflandirma yaptigin1 gosterir.

AUC (Area Under Curve) degeri, modelin pozitif sinifi dogru tahmin etme olasiligini
6lcer. ROC-AUC, modelin dogrulugunu 6l¢mek i¢in kullanilan 6nemli bir metriktir.

5. DENEYSEL SONUCLAR

Bu boliimde, Rastgele Orman modeli igin {i¢ farkli hiperparametre optimizasyon
yontemi (Grid Arama, Random Arama ve Bayesian Optimizasyon) uygulanmis ve
her biri i¢in modelin basarim metrikleri karsilastirilmistir. Degerlendirmede
ozellikle F1-Score degeri dikkate alinmisg, ayrica her yontem igin confusion matrix
analizine yer verilmistir. Ayrica, SMOTE uygulanmus verilerle elde edilen sonuglar
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da verilmistir. Ug farkli hiperparametre optimizasyon yonteminin model iizerindeki
performans karsilagtirmasi Tablo 4’de sunulmustur.

Tablo 4. Hiperparametre Optimizasyon Yontemlerine Gére Model Performans Sonuglari

Yontem Accuracy(%) | Precision(%) | Recall(%) | F1(%)
Grid Arama 94 85 72 78
Random Arama 93 83 70 76
Bayesian Optimizasyon 95 89 86 87

Grid Arama ile optimize edilen Rastgele Orman modeli, 0.8681 F1-Score degeri ile
istikrarli bir performans sergilemistir. Elde edilen confusion matrix’e gore, model 79
adet dogru pozitif ve yalnizca 5 adet yanlis pozitif tahmin gerceklestirmistir. Bu
durum modelin dengeli ve giivenilir bir tahmin yetenegine sahip oldugunu
gostermektedir.

GridSearchCV - Confusion Matrix
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Sekil 3. Grid Arama Algoritmasi1 Confusion Matrix

Random Arama yontemi ile modelin ulastigt F1-Score degeri yine 0.8681 olarak
hesaplanmistir. Bu yontemle elde edilen sonuglar Grid Arama’ya olduk¢a benzer
olup, 79 dogru pozitif ve 5 yanlis pozitif gézlenmistir. Bu yontem, daha az

hesaplama maliyetiyle benzer performans sundugu igin pratik uygulamalarda
avantajli olabilir.
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RandomizedSearchCV - Confusion Matrix
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Sekil 4. Random Arama Algoritmasi Confusion Matrix

Bayesian Optimizasyon yontemi, test sonuglarina gore 0.8743 F1-Score degeri ile
en yiiksek basariy1 gdstermistir. Model 80 dogru pozitif tahmin tiretmis ve yalnizca
18 yanlis negatif gézlenmistir. Bu sonug, modelin pozitif sinifi tanima basarisinin

arttigim ve Ozellikle dengesiz veri setlerinde daha etkili oldugunu ortaya
koymaktadir.

BayesianOpt - Confusion Matrix
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Sekil 5. Bayesian Optimizasyon Algoritmasi: Confusion Matrix

Bayesian Optimizasyon yontemi, uygulanan diger yontemlere goére daha iyi
siniflandirma basarim sergilemistir. Ozellikle yanls negatif sayisinin azalmasi ve
F1-Score’un yiikselmesi, bu yontemin one ¢ikmasini saglamaktadir. Grid Arama ve
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Random Arama yontemleri benzer sonuglar tiretmis olsa da, hesaplama siiresi goz
onine alindiginda Random Arama daha verimli bir alternatif olarak
degerlendirilebilir.

Veri dengesizligi sorununun hiperparametre optimizasyonunda performans
ierindeki tam etkilerini gorebilmek i¢in ayrica SMOTE uygulanarak elde edilmis
sonuclar bu kisimdan sonra verilmistir.

GridSearchCV Confusion Matrix
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Sekil 6. SMOTE Sonrast Grid Arama Algoritmast Confusion Matrix

Sekil 6’da SMOTE sonrast Grid arama yontemi ile optimize edilen modelin
confusion matrix’i su sekilde goriiniiyor;

True Positives (TP), 118 dogru dolandiricilik tahmini.
False Positives (FP), 20 yanlis dolandiricilik tahmini.
True Negatives (TN), 85,275 dogru normal islem tahmini.
False Negatives (FN), 30 yanlis normal islem tahmini.

Bu sonug, modelin normal islemleri dogru sekilde tanima yetenegini gosterirken,
dolandiricilik islemleri tizerinde de iyi bir performans sergiledigini ortaya
koymaktadir. Modelin dogrulugu yiiksek olmakla birlikte, dolandiricilik tespiti
konusunda bazi yanlis pozitif ve yanlis negatif tahminler goriilmektedir.
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RandomizedSearchCV Confusion Matrix
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Sekil 7. SMOTE Sonrasi Random Arama Algoritmasi1 Confusion Matrix

Sekil 7°’de SMOTE sonrast Random Arama yontemiyle optimize edilen modelin
confusion matrix’i su sekildedir:

True Positives (TP), 117 dogru dolandiricilik tahmini.
False Positives (FP), 23 yanlis dolandiricilik tahmini.
True Negatives (TN), 85,272 dogru normal iglem tahmini.
False Negatives (FN), 31 yanlis normal islem tahmini.

Random Arama ile elde edilen modelin confusion matrix’i, GridSearchCV ile elde
edilen sonuca olduk¢a yakin. Yanlis pozitif sayisi biraz daha fazla, ancak
dolandiricilik tespiti agisindan benzer sonuclar elde edilmistir.

Bayesian Optimization Confusion Matrix
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Sekil 8. SMOTE Sonrasi Bayesian Optimizasyon Algoritmasi1 Confusion Matrix
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Sekil 8’de SMOTE sonras1 Bayesian Optimizasyon yontemiyle optimize edilen
modelin confusion matrix’i su sekildedir:
True Positives (TP), 118 dogru dolandiricilik tahmini yapildi.
False Positives (FP), 20 yanlis dolandiricilik tahmini yapildi.
True Negatives (TN), 85,275 dogru normal islem tahmini yapildi.
False Negatives (FN), 30 yanlis normal islem tahmini yapildu.

Bayesian Optimizasyon ile elde edilen modelin confusion matrix’i Grid Arama ve
Random Arama’ya benzer sonuglar verdi. Dogru pozitif tahminler yiiksek ve yanlis
negatif sayisi diisiik.
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Sekil 9 ve Sekil 10’daki grafikler incelenirse SMOTE uygulamak, modelin 6zellikle
dengesiz veri setlerinde daha etkili hale gelmesine yardimer oldugu goriiniiyor.
Ancak, farklar oldukga kiiciik. Bu nedenle, SMOTE'un etkisini net bir sekilde
gormek icin daha fazla deneysel test yapabiliriz.

6. SONUC VE GELECEK CALISMALAR

Bu ¢aligmada, kredi kart1 dolandiriciligr tespitinde Rastgele Orman algoritmasi i¢in
farkli hiperparametre optimizasyon yontemlerinin performanslari karsilastirilmistir.
Grid Arama, Random Arama ve Bayesian Optimizasyon yontemlerinin her biri ile
elde edilen sonuglar kapsamli bir sekilde analiz edilmistir. Deneysel bulgular,
Bayesian Optimizasyon yonteminin diger yontemlere kiyasla daha iistiin sonuglar
verdigini ve smiflandirma dogrulugu agisindan en bagarili yontem olarak One
ciktigimi gostermektedir. Ayrica, Bayesian Optimizasyon yonteminin elde ettigi en
yiikksek dogruluk ve F1-Score degerleri, smif dengesizligi gibi zorlu veri
problemleriyle basa ¢ikma konusunda ne denli etkili oldugunu ortaya koymustur.

Bayesian  Optimizasyon, sinirli sayida denemeyle en iyi parametre
kombinasyonlarina ulasarak, dolandiricilik gibi dengesiz veri setlerinde Onemli
oOlgiide basar1 elde etmistir. Bu optimizasyon teknigi, 6zellikle simif dengesizligi
iceren veri setlerinde daha hizli ve etkili sonuglar saglamak icin uygun bir ¢dziim
sunmaktadir. Calismanin bulgulari, hiperparametre optimizasyonu siirecinin sadece
model dogrulugunu artirmakla kalmadigini, ayn1 zamanda modelin giivenilirligini
ve genelleme yetenegini de gelistirdigini gostermektedir. Bu, 6zellikle finansal
dolandiricilik tespiti gibi kritik alanlarda yiiksek dogrulukla sonuglar elde
edilmesinde 6nemli bir faktordiir.

Caligmamizda elde edilen bu sonuglar, finansal sektordeki giivenlik 6nlemlerinin
giiclendirilmesinde ve dolandiricilikla miicadelede daha etkili sistemlerin
gelistirilmesine katki saglayabilir. Hiperparametre optimizasyonu, modern makine
O0grenmesi modellerinin basarisinda kritik bir unsur haline gelmistir. Bu siireglerin
dogru sekilde uygulanmasi, sistemlerin dogruluk oranlarin artirarak dolandiriciligin
daha hizl1 ve dogru bir sekilde tespit edilmesini miimkiin kilmaktadir.

Gelecekte yapilacak c¢aligmalarda, farkli makine Ogrenmesi algoritmalarinin
(6rnegin XGBoost, LightGBM gibi) lizerinde benzer hiperparametre optimizasyon
stratejilerinin etkilerinin arastirilmasi Onerilmektedir. Bu, farkli algoritmalarin
birbirleriyle karsilagtirilmasini ve hangi yontemlerin daha etkili sonuglar verdigini
belirlemek adina onemli olacaktir. Ayrica, SMOTE ve diger dengesizlik giderme
yontemlerinin optimizasyon teknikleriyle nasil daha iyi kombinlenebilecegi lizerine
calismalar yapilabilir. Veri setinin sinif dengesizligine dair daha ileri diizey
yontemlerin arastirilmasi ve bu konuda elde edilen yeni tekniklerin karsilastirilmasi,
daha giivenilir ve saglam dolandiricilik tespit sistemlerinin gelistirilmesine olanak
tantyacaktir.
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Bundan sonraki caligmalar, derin 6grenme modellerinin (Autoencoder, LSTM)
kullanilmasiyla, makine O6grenmesi tekniklerinin smnirlarini  zorlayabilir ve
dolandiricilik tespiti alaninda daha yenilik¢i yaklasimlar dnerebilir. Ayrica, daha
biiyilk ve daha karmagik veri setlerinde, optimizasyon tekniklerinin genelleme
giicliniin test edilmesi, bu tiir sistemlerin gercek diinya uygulamalarinda nasil
performans gosterdigini degerlendirmek i¢in kritik 6neme sahiptir.

Caligmamiz, kredi karti dolandiriciligi gibi 6nemli bir konuda makine 6grenmesi
tabanli modellerin basarisinin artirilmasina yonelik saglam bir temel saglamaktadir.
lleriye doéniik calismalar, bu alandaki mevcut yontemleri gelistirmek ve daha
giivenilir sistemler tasarlamak i¢in 6nemli firsatlar sunmaktadir.
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