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Oz: Sosyal aglarin hayatimiza girmesiyle birlikte, zellikle bireyler ve gruplar arasi iletisim alaninda
yeni bir devir baglamistir. Iletisim alanindaki bu yeni devir, benzer boyutlarda sug ve sugluluk
alaninda da yasanmis ve diinya genelinde su¢ kavrami giderek artis egilimi gostermistir. Bu
calismada, iiniversite Ogrencilerinin sosyal ag kullanim aligskanliklari, karsilasilan suglar ve suga
verdikleri tepkiler analiz edilmistir. Tanimlayici sinifta olan bu arastirma, 2016 yilinda Ondokuz
Mayis Universitesinde 6grenim goren 409 dgrenci ve Dicle Universitesinde dgrenim goren 391
ogrencinin katilimi ile toplamda 800 6grenciye uygulanmustir. Aragtirma verileri ki-kare (x?), tek yonlii
ANOVA ve T-testi, yontemleri ile analiz edilmistir. Ulkemizdeki {iniversite dgrencileri ile baz1 farkl
iilkelerde yapilan sosyal ag sitelerinin kullanim oranlart mukayese edildiginde, {ilkemizde sosyal ag
sitelerinin kullaniminin oransal olarak yiiksek oldugu goriilmiistiir. Ogrencilerin ¢ogunlugunun
sosyal aglarin 6zel hayatlarini desifre ettigini (%67,4) ve kisisel bilgilerin ¢calinmasina neden olacagin
diisiinmelerine (%63,3) karsin, sosyal aglarda kisisel bilgilerini ¢ok sik paylastiklart saptanmistir.
Yapilan bu arastirma ile sosyal agdaki su¢ kavraminin adli bilimler agisindan incelenerek, sug
sorununun kokeninin belirlenmesi ve ilgili makamlar tarafindan yapilan onleyici ve adli siireclere
katki saglamak amaglanmigtir.
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Sosyal Ag (Medya) Kullanimi ve Su¢ Magduriyeti

Use Of Social Network (Media) and Crime Victimization

Abstract: With the introduction of social networks into our lives, a new era has begun, especially in
communication between individuals and groups. This new era of communication has also spanned
over the area of crime and criminalism in similar dimensions and there is an increase in tendency in
crime throughout the world. In this study, the social networking habits of university students, the
crimes they encountered, and their reactions have been analyzed. In this descriptive study, a total of
800 students, of which 409 were attending Ondokuz Mayis University and 391 were studying at Dicle
University in 2016. Research data were analyzed with chi-square (x2), one-way ANOVA and T-test.
When the usage rates of social network sites by university students in our country and those in some
different countries are compared, the use of social network sites in our country was found to be
relatively high. It has been determined that although most students thought that social networks
violated their private life (67,4%) and that it would cause personal information to be stolen (63,3%), it
has been found that they have frequently shared personal information on social networks. Analyzing
the concept of crime in the social network from the perspective of forensic science and determining the
origin of the crime issue was aimed to be contributing to the preventive and judicial processes made
by the related authorities.

Keywords: Social networking, crime, cyber bullying, cyber victimization
Giris

Insanlar icin tarih boyunca avcilikla baglayan yasama seriiveni, zamana bagl olarak
ortaya ¢ikan yeniliklerle degisime ugramistir. Her degisim ayni zamanda insanligin gelisim
stirecini de olusturarak, yasam standardinda farkliliklar meydana getirmis ve bununla
birlikte ihtiyaglar, olgular ve anlayislar da degiserek, en son bilgi toplumu ortaya ¢ikmugtir
(Webster, 2006). Bilgi toplumunda ise Ozellikle internet kavraminin gelisimiyle birlikte
zaman ve mekan sinirlamalar1 ortadan kalkarak, en basta iletisim alaninda olmak {izere bir
dizi yeni gelismeler meydana gelmistir (Hilbert, 2012). Yeni gelismelerden en biiytigii ise

sosyal ag kavraminin dogmasi olmustur (Kooti vd., 2012).

Sosyal aglarin hayatimiza girmesi, insanlar arasi iletisimde bir doniim noktas: kabul
edilmis ve anlik bilgiye ulasmanin ¢ok daha kolay hale gelmesi sebebiyle hizli bir degisim

siirecinin de baslangici sayillmistir (Sajithra ve Patil, 2013). @rnegin en popiiler
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uygulamalardan biri olan Facebook isimli sosyal ag sitesinin, sz konusu degisim siirecinde,
2008 y1ilinin 3’iincii ¢eyreginde 100 milyon kullanicisi varken, 2017 yilinin 3’iincii ¢eyreginde
2 milyar 72 milyon kullanicis1 oldugu belirlenmistir (Statistica, Facebook Users Worldwide,

2017).

Toplumsal hayata hizli bir giris yapan sosyal ag kullanimi, bireylere sanal
haberlesme ve ihtiya¢ duyulan her tiirlii bilgiye anlik olarak ulasma yetisi kazandirmistir. Bu
sebeple sosyal aglarin hayatimizdaki 6neminin artmasma bagh olarak, internet {izerinden

sosyal aglara ayrilan zaman araliginda da artis oldugu gozlemlenmistir (Wire, 2011).

Sosyal ag kullanim sikli§inin ve internet iizerinde sosyal aglara ayrilan zaman
araligmin artmasiyla birlikte de bir¢ok konuda sugla karsilasilmis ve sosyal aglarin kriminal
kullanim1 da baglamistir (Boone, 2011). Sosyal agda sugla karsi karsiya kalinmasi, aymn

zamanda magduriyet yasatabilecek yeni su¢ kavramlarini da beraberinde getirmistir.

Yeni su¢ kavramlarmnin gelisimi ile birlikte, Ozellikle son yillarda sosyal ag
tizerinden islenen suglarda artis gozlemlenmis olup, bu konuda yapilan arastirmalarda da
suca konu davranislarin daha ¢ok ¢ocuk pornografisi, hakaret ve internet dolandiricilig: gibi
konularda oldugu belirlenmistir (Giirbiiz ve Yalgin, 2015). Bu kapsamda da hemen hemen
her yas araligindan internet kullanicisinin tiye oldugu sosyal aglarda meydana gelebilecek
suglarin da arastirilmasi, mevcut toplum diizeninin ikamesi ve hatta kalitesinin arttirilmasi

adina daha bir ihtiyag haline gelmistir.

Bu kapsamda, yapilan bu ¢alisma ile sosyal aglar1 en ¢ok kullanan yas arali1 i¢inde,
biling diizeyi en yiiksek kesim olan iiniversite 6grencilerinin sosyal aglara iliskin tutumlari,
sug algilar1 ve su¢ magduru olma durumlar: ile suca karsi reaksiyonlarini birlikte ortaya
koyarak, sosyal agdaki su¢ kavramlarimin adli bilimler agisindan degerlendirilmesi

amaclanmistir.
Yontem

Sosyal ag kullanim1 ve su¢ magduriyeti konulu arastirma ile ilgili, arastirmanin
amact ve Oonemi, Orneklem ve sirhliklar ile veri toplama teknigi ve araci alt baghklar

halinde belirtilmistir.
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Arastirmanin Amaci ve Onemi

Sosyal aglarin sosyallesme platformu olarak goriilmesi ve giin gectikce
yayginlagmasi ile birlikte, sosyal ag kullanimi, sosyal aglarda ne tiir suglarla karsilasildig ve
karsilagilan suglara verilen tepkilerin arastirilmasi ¢alismanin ana problemini
olusturmaktadir. Bu kapsamda sosyal aglarda en ¢ok karsi karsiya kalinan suglarin tespit
edilmesi, sugla karsi karsiya kalanlarin suca karsit verdikleri tepkilerin Olgiilmesi ve
boylelikle sosyal agdaki su¢ kavrammin, adli bilimler agisindan incelenmesi g¢alisma

kapsaminda amaglanmuistir.

Her seviyede kullanicinin uzmanlik bilgisine sahip olmadan da rahatlikla
kullanabilecegi, icerik olusturabilecegi ve kendini ifade edebilecegi sosyal medya ortam ve
araglarmin demokrasiye katki agisindan da énemi biiyiiktiir. Igerigini kullanicinin belirledigi
sosyal medya, basmn-yayin sektorii agisindan da onemi gittikge artan bir kavram haline
gelmektedir. Bu sebepten iilkemizde heniiz yeteri kadar akademik ¢alismaya konu olmayan
sosyal medya kavraminin arastirma igin onem arz ettigi degerlendirilmekte olup, 6zellikle de
sug algisi, suca tepki ve yasal diizenlemeler boyutunda ¢ok aragtirmanin yapilmadig: dikkat

cekmektedir. Yapilan bazi literatiir ¢alismalar incelendiginde;

-Dal ve Dal (2014) tarafindan, bireylerin sosyal ag sitelerini kullamim
aligkanliklarin1 incelemek, kisilik ozelliklerinin bireylerin sosyal ag sitesi kullanimi ile
iliskisini koyulmasi amaciyla calisma yapildigs,

- Tektas (2014) iiniversite Ogrencilerinin sosyal ag kullanim zamanlari ile sosyal
aglara bakis agilarinin analiz edildigi, Diker ve Ugar (2016) ile Usluel vd. tarafindan (2014)
yapilan calismalarda ise Ogrencilerinin sosyal aglar1 kullanim amaglarinin detayl olarak
incelendigi,

- Tanrikulu vd. tarafindan (2013), siber zorbaliga iliskin duyarlilik 6lgegi: gegerlik ve
glvenirlik calismasi yapildigi, yine Aktan ve Cakmak (2015) tarafindan ise siber zorbalik
duyarhlik diizeyini 6lgmeye iligkin bir arastirma yapildigy,

- Yalgin ve Giirbliz (2015) tarafindan ise facebook o6zelinde karsilasilan suglarin
anket yontemi ile tespit edilmeye c¢alisildigi, Calic1 (2011) tarafindan yine facebook 6zelinde

su¢ farkindaligina iligskin ¢alisma yapildig: belirlenmistir.
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Bu kapsamda belirtilen literatiir arastirmalarma bakildiginda, sosyal medya
kullanim oranlari, sosyal medya tercihleri ve benzeri arastirmalara rastlanmakta olup,
ozellikle sug ve sosyal ag {izerine iiniversite dgrencilerinin durumunu irdelemeye yonelik
yeterince arastirmaya rastlanmamaktadir. Sug¢a konu yapilan g¢alismalarin ise ¢ogunlugu

facebook 6zelini kapsamaktadir.

Yapilan bu ¢alisma tiniversite 6grencilerinin sosyal aglarda sugla karsilasma ve suca
kars1 tepkilerinin incelenerek, su¢ ve sugla miicadele agisindan sosyal aglar1 inceleyen,
alanindaki onciti galisma olmakla birlikte, kolluk kuvvetlerinin sugla miicadeleye iliskin
alabilecegi proaktif onlemler ile sosyal aglarin sug ihtiva eden tehlikeli yonii konusunda fikir

vermektedir.
Ornekleminin Belirlenmesi ve Sinirlilig

Sosyal ag kullaniminin en yogun oldugu {iniversite 6grencilerinin tilkemizde sosyal
ag ortaminda karsilasilan sug tabir ettigimiz hususlarda oncelikli sorunlar1 ve farkindalik
durumlarin belirlemek ve mevcut durumun bir fotografini ¢ekebilmek amaciyla ¢alismanin

kapsamu iiniversite 6grencileri ile sinirlandirilmistir.

Aragtirma evrenini Dicle ve Ondokuz Mayis Universitesinde lisans diizeyinde
egitim goren (Uzaktan egitim ve pedagojik formasyon egitimi harig) 79989 Ogrenci
olusturmaktadir. Arastirmada, evrende tam sayim gerceklestirmek yerine Ornekleme
secilmesi yoluna gidilmis, Ornekleme yoOntemi olarak tesadiifi olmayan Ornekleme
yontemlerinden kota (amagsal) 6rnekleme yontemi kullanilmistir. Arastirma 6rneklemini ise,
iki tiniversitede de ortak isimle anilan ve en fazla 6grenci sayisi sahip bes fakiiltedeki lisans
diizeyinde egitim veren miihendislik fakiiltesi, egitim fakiiltesi, hukuk fakiiltesi, egitim
fakiiltesi ile iktisadi ve idari bilimler fakiiltesi 6grencilerinden ankete katilim saglayanlar
olusturmaktadir. Orneklemin %95 giiven diizeyine gore en az 383 katilimcidan olusmasi
gerekmektedir. Bu calismada da evreni olusturan fakiiltelerin 6grenci sayilarina (kotalara)
orantili bigimde toplam 835 anket gonderilmistir. Sahaya gonderilerin anketlerden yalniz 800
tanesi veri analizine uygun bir bigimde geri donmiis ve arastirmanin analizleri anketlerden

elde edilen veriler {izerinde SPSS 17.0 paket programi ile gergeklestirilmistir.
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Veri Toplama Teknigi ve Araci

Anket c¢alismasi yapilarak, degerleri analiz edilen bu arastirma, bilgilerin
saglanmasi ve kullanilmasi yoniinden tanimlayici/kesfedici ve ampirik arastirma smifina
girmektedir. Arastirmada hem birincil hem de ikincil veriler bir arada kullanilmistir. Konu
ile ilgili literatiir taramas1 yapilarak ikincil kaynaklardan kavramsal bilgiler toplanmis ve
daha once yapilmis olan ¢alismalar incelenmistir. Arastirmada veri toplama teknigi olarak
anket tekniginden istifade edilmistir. Arastirmanin veri toplama araci bes boliimden

olusmakta olup;

- Birinci boliim, temel kisisel bilgilerin elde edilmesi amaciyla hazirlanan sorulardan

olusmakta,

- Ikinci boliim, katiimemnin sosyal ag kullanim durumu hakkinda sorulardan
olusmakta olup, bu boliimde internet ve sosyal ag kullanim siireleri ile sosyal hesabin1 kendi
ismiyle kullanip kullanmadig1 basta olmak iizere sosyal agda neler paylastig1 ve ne amagla

kulland1g1 durumu sorgulanmakta,

- Ugilincii boliim, siber zorbalik Olgegine iliskin ifadelerden olusmakta olup, “Siber
Zorbalik Duyarlilik Olgegi” Tanrikulu vd. (2013) tarafindan gelistirilmistir. Ik olarak 15
madde seklinde tasarlanan Olgekte ilk uygulama sonrasinda bazi maddeler Olgekten
¢ikarilmis (Tanrikulu vd., 2013) ve 13 maddeden ve tek faktdrden olusan siber zorbalik
duyarhilik 6lgegi olusturulmustur. Tanrikulu vd. (2013) tarafindan yapilan faktor analizinde,
Olcegin toplam varyansin %46.65'ini agiklayan bir yapi oldugu, ortaya ¢ikan bu yap1 igin
dogrulayic faktor analizinin ve uyum degerlerinin modeli dogruladigr belirlenmistir (Ki-
kare x2/sd= 3,220, RMSEA= .082). Olcme sekli olarak, 3'lii sekilde puanlanan oOlgek evet,
bazen ve hayir seceneklerinden olusmaktadir. Maddelerden ve 6lgekten yiiksek puan almak
siber zorbalik duyarliliginin yiiksek oldugu anlamina gelmektedir (Tanrikulu vd., 2013) ve
ayrica bu kapsamda Aktan ve Cakmak (2015) tarafindan yapilan “Halkla iligkiler
ogrencilerinin sosyal medyadaki siber zorbalik duyarhliklarmi 6lgmeye iligkin bir arastirma”
isimli ¢alisma ile siber zorbalik Olgegi ile uygulama yaparak, sosyal medyada sugla
karsilasma ve suga maruz kalma konularina deginilmis ve testin giivenilirligi bu suretle bir

kez daha teyit edilmistir. Belirtilen boliimde yer alan siber zorbalik 6lgegi de, sosyal agda

e
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uiniversite 0grencilerinin suga maruz kalma durumunu yansitacak sorulardan olusmakta,

- Dordiincti bolim ise literatiir taramasi neticesinde, sugla karsilasma oranini ve
suga kars1 reaksiyonu degerlendirmek maksath 6zellikle Yalcin ve Gilirbiiz (2015) tarafindan,
“Sosyal Aglarda Islenen Suglar, Facebook Sosyal Ag1 Ornegi” isimli calisma, Kaya (2015)
tarafindan, “Sosyal Medya ve Sosyal Medyada Uciincii Kisilerin Kisilik Haklarmnm Thlali”
isimli calisma ve Calic1 (2011) tarafindan, “Sosyal Aglarda Sug¢ Farkindaligi: Facebook
Ornegi” isimli yiiksek lisans tez galigmasi basta olmak iizere daha once literatiirde tespit
edilen ¢alismalar da baz alinarak hazirlanan evet ve hayir cevaplari igeren bazi sorulardan

olusmakta,

- Besinci boliimde yine 6zellikle Yalgin ve Giirbiiz (2015) tarafindan “Sosyal Aglarda
Islenen Suclar, Facebook Sosyal Ag1 Ornegi” isimli ¢alisma, Kaya (2015) tarafindan, “Sosyal
Medya ve Sosyal Medyada Ugiincii Kisilerin Kisilik Haklarinin Thlali” isimli galisma ve
Calic1 (2011) tarafindan, “Sosyal Aglarda Sug Farkindalig1: Facebook Ornegi” isimli yiiksek
lisans tez calismasi basta olmak tizere daha once literatiirde tespit edilen ¢alismalar da baz
alinarak hazirlanan bazi ifadelerden olugsmaktadir. Cevaplar “katiliyorum, fikrim yok ve

katilmiyorum” seklinde tiglii olarak hazirlanmistir.

Yapilan arastirma kapsaminda ilgili {iniversite 6grencileri tabakali amagsal (Kota)
ornekleme yontemi ile belirlenerek, benzer bir arastirma olmamasi nedeniyle, anket
sorularindan herhangi birine cevap verme orani 0,5 olarak alinmigtir. Anket sorularindaki
cevaplarin heterojen bir dagilim gosterdigi varsayimi altinda varyans o2=0,25 olarak
alinmistir. Anketteki degerler %95 giiven olasilifi {izerinden analiz edilmistir.
Degerlendirme icin Ondokuz Mayis Universitesinden etik kurul izni alinmaya miiteakip,
Dicle ve Ondokuz Mayis Universitelerinden de anketi uygulamaya ydnelik izin alinmis ve
yliz ylize anket yontemi kullanilarak, tiniversite 6grencilerinin sosyal aglara iliskin tutumlar:

analiz edilmeye calisilmistir.

Bulgular

Universite 6grencilerinin sosyal ag kullamm ve su¢ magduriyetlerini konu alan

arastirma kapsaminda, Ondokuz Mayis Universitesi ve Dicle Universitesi 0grencilerinden

e
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olusan arastirma evrenindeki 6rnekleme iliskin veriler Tablo 1’de verilmistir.

Tablo 1. Arastirma Evren ve Orneklemine liskin Veriler

s . Ondokuz Mayis Dicle Orneklem

Arastirmaya Iligskin Veriler - e o o o
Universitesi Universitesi Biitiinii

Ogrenci Sayilari 46447 33542 79989
Elde Edilen Orneklem 409 391 800
Orneklemin Ana Kitleyi Temsil Orani %0,88 %1,16 %1,00
Orneklemdeki Agirlik Oranlar: %51,12 %48,88 %100

Arastirma kapsamindaki anket uygulamasi, 353’11 erkek (%44,13) ve 447’si kadin
(%55,87) olmak tizere toplam 800 katilimciya uygulanmais olup, Tablo 1'de gosterildigi {izere,
Ondokuz May1s Universitesi bazinda katilim saglayan 409 kisi arastirma evreninin %51,12’si
ve Dicle Universitesi bazinda katilim saglayan 391 kisi ise arastirma evreninin %48,88'ini

olusturmaktadir.

Tablo 2. Katiimailarin Ogrenim Gordiikleri Fakiiltelere Gore Dagilimi

Fakiilte n %

Miihendislik Fakiiltesi 180 22,50
Egitim Fakiiltesi 283 35,37
Hukuk Fakiiltesi 75 9,37
flahiyat Fakiiltesi 171 21,37
Iktisadi ve Idari Bil. Fakiiltesi 91 11,37

Aragtirmanin ana kiitlesi Ondokuz Mayis ve Dicle Universitesi dgrencileri olup,
farkliliklar1 daha iyi analiz edebilmek ve ana kiitleyi en iyi temsil etmek i¢in katilimcilarin
secilebilecegi iki {iniversitede de ortak isimle anilan en fazla Ogrenci sayis1 olan lisans
diizeyinde egitim veren bes fakiilteden Tablo 2’de belirtildigi {izere arastirmaya katilanlarin,
%22,50’si miihendislik fakiiltesi, %35,37’si egitim fakiiltesi, %9,37’si hukuk fakiiltesi,
%21,37’si egitim fakiiltesi ve %11,37’si iktisadi ve idari bilimler fakiiltesi 0grencilerinden

olusmaktadir.
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Tablo 3. Katilimailarin Ogrenim Gérdiikleri Simif Diizeyine Gore Dagilimi

Sinif n %

1.Sinaf 173 21,6
2.Simf 206 25,8
3.Simf 199 249
4 .Sinuf 222 27,8

Tablo 3’de belirtildigi iizere de ankette gecerli 6grenci evreninin %21,6's1 1.simuf,
%25,81 2.s1mif, %24,9'u 3.s1uf ve %27,8'i 4.simif diizeyinde lisans egitimi goren dgrencilerden

olusmaktadir.

°
=

22,40

1,40
0,4 0,6 0,2 0,4 0,2 0,1 0,2 0,1 0;1

17 18 19 20 21 22 23 24 25 26 27 28 29 30 32 33 35 41

Yas

Sekil 1. Yas Bazinda Katilimcilarin Yiizdesel Dagilimi

Katilmcilarin yas araliklar1 Sekil 1'de goriildiigii lizere 17-41 yaglari arasinda
degismekte olup, %96’'lik (n:768) oranin 18-24 yas arasi Ogrencilerden olustugu

belirlenmistir.
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99,6
100 - 96,1

50 -

%

Internet Kullanimi Sosyal Ag Kullanimi

Sekil 2. Internet ve Sosyal Ag Kullanim Oranlari

Anket ¢alismasi kapsaminda katilimcilarin %99,6’s1 (n:797) interneti kullandigim
ifade ederken, %96,1'i (n:766) de sosyal aglar1 kullandigini beyan etmis olup, s6z konusu

oransal dagilim Sekil 2’de belirtildigi iizere, internet ve sosyal aglarin kullanim yayginhgimni

12-16 saat ] 3,0

7-11 saat . 9,9

1 saat ve daha az - 31,0
0

gostermisgtir.

%

50 100

Sekil 3. Katilimcilarin internet Kullamim Zaman Aralig

Anket calisgmasina katilim saglayan 6grencilerden olusan arastirma ornekleminde,
Sekil 3’de belirtildigi {tizere, internet kullanim zamami sorulmus ve alinan cevaplar

dogrultusunda %31’inin (n:247) 1 saat veya daha az internet kullandig1, %56,1"inin (n:447)
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2-6 saat arasinda internet kullandig1, %9,9'unun (n:79) 7-11 saat arasinda internet kullandig:
ve %3’tiniin (n:24) 12-16 saat arasinda internet kullandig1 belirlenmistir. Analizde %69 oranla

katimailarin ¢ogunlugunun 2 saat ve iizeri internet kullandig belirlenmistir.

Hemen hemen hepsini h 12,4

Yarisindan fazlasini - 21,7
Hemen hemen yarisimni - 36,3

Az bir zaman dilimini 29,6

%

0 50 100

Sekil 4. Katilimcailarin Sosyal Ag Kullanim Zaman Aralig1

(Internet Kullanimimna Gore)

Bu kapsamda ayrica katiimailarin internet kullanim zaman araligi baz alinarak
nicel ifadelerle Sekil 4’de belirtildigi iizere, internete ayrilan zamanin ne kadarin sosyal ag-
paylasim sitelerinde gegirdikleri katihimcilara sorulmus ve alinan cevaplar dogrultusunda
%29,6'sinin (n:227) internet kullanimmin az bir zaman diliminde sosyal ag kullandig:,
%36,3'tintin (n:228) internet kullaniminin hemen hemen yaris1 zaman diliminde sosyal ag
kullandig1, %21,7’sinin (n:166) internet kullanimin zamaninin yarisindan fazlasi zaman
diliminde sosyal ag kullandig1 ve %12,4'tintin (n:95) internet kullanimin zamaninin hemen
hemen hepsi zaman diliminde sosyal ag kullandig1 belirlenmistir. Analizde %70,4’liik oranla,
katilmalarin ¢ogunlugunun internet kullanimimin hemen hemen yarisi zaman dilimi ile

uistii zaman dilimlerinde sosyal ag kullandig1 belirlenmistir.
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Insanlarin Hayatlarini izlemek 33
Gruplara Katilmak 36,3
Para Kazanmak 2,1
Kendisini Ozgiirce Ifade Etmek 44,9
Yorum Yapmak 26,6

Yeni Arkadaglar Edinmek 24

Oyun Oynamak

Olaylar Hakkinda Bilgi Edinmek 86,2
Fotograf Miizik/Video Paylagsmak
Eski Arkadaslarimi Bulmak

Vakit Gecirmek

Tanidiklarimla Haberlesmek 83,7 | %

100

Sekil 5. Sosyal Ag Kullanim Amaglar:

Sosyal ag kullanim amaglar1 agisindan katilimcilara ait Sekil 5'de belirtildigi tizere
cevaplar incelendiginde; %86,2'si (n:660) giincel olaylar hakkinda bilgi edinmek, %83,7’si
(n:641) tamidiklariyla haberlesmek, %73,3'i (n:577) vakit gecirmek, %58,2"si (n:446) fotograf
miizik/video paylasmak, %47’si (n:360) eski arkadaslarim1 bulmak, %44,9u (n:344) kendini
ozglirce ifade etmek, %36,3'ti (n:278) sosyal aglar iizerindeki gruplara katilmak, %33’
(n:253) diger insanlarin hayatlarin izlemek, %26,6's1 (n:204) yorum yapmak, %26,1'i (n:200)
sosyal ag siteleri tizerinden oyun oynamak, %24’ii (n:184) yeni arkadaslar edinmek, %2,1’i

(n:16) para kazanmak amaciyla sosyal aglar1 kullandiklarini ifade etmistir.
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%

100

86,4

63,6

Sekil 6. Sosyal Ag Siteleri Kullanim Oranlari

Sosyal ag hesab: kullanan kullanicilar arasinda yapilan analiz kapsaminda, sekil
6’da belirtildigi tizere %86,4'liik (n:662) oraniyla en fazla kullanilan sosyal agin “Facebook”
oldugu, katilimalarin %57,3'tintin (n:439) Youtube kullandigi, katilimcilarin %58,4’tintin
(n:447) Twitter kullandigi, katihmcilarin %27’sinin  (n:207) Google Plus kullandigy,
katilimcilarin %5,5'inin  (n:42) Blogger kullandigi, katilmcilarin %2,6’sinin (n:20) Badoo
kullandi81, katilimcilarin %8,2’sinin (n:63) Pinterest kullandigi, katilimcilarin %5,6"sinin
(n:43) Wordpress kullandigi, katimailarin  %2,7’sinin  (n:21) My Space kullandigy,
katilimcilarin %2’sinin (n:15) Flicker kullandigi, katilimcilarin %6,9'unun (n:53) Linkedin
kullandig1, katilimcilarin %63,6’sinin (n:487) Instagram kullandigi, katilimcilarin %19,5’inin
(n:149) Foursquare kullandig1 ve katilimcailarn  %8,6’smin (n:66) Tumblr kullandig: tespit
edilmistir. Facebook, Twitter ve Instagram isimli sosyal aglarin, iiniversite ogrencileri

bazinda kullanim olarak oldukga yaygin oldugu belirlenmistir.
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Cinsel Egilim
Telefon
Siyasi Gortig
Adres Bilgisi
Okunan Kitap
Arkadas Listesi
Anlik Yer Bilgisi
TV Programi
Sinema Filmi
Mesaj

Iliski Durumu
Favori Miizik

E-Posta Adresi

flgi Alanlart
Dini Inang
Dogum Tarihi 73,8
Fotograf 76,9
Profil Resmi 81,2
Cinsiyet 82,6
%
100

Sekil 7. Sosyal Ag Sitelerinde Paylasilan Bilgiler

Arastirma kapsaminda elde edilen degerlere istinaden, sekil 7'de gosterildigi tizere
katilimcilarin %82,6's1 (n:633) cinsiyet, %81,2'si (n:622) profil resmi, %76,9'u (n:589) fotograf,
%73,8'1 (n:565) dogum tarihi, %47,4'ti (n:363) ilgi alanlari, %44,51 (n:341) dini inang, %43’
(n:329) e-posta adresi, %38,4’1i (n:294) mesaj, %37,3'1i (n:286) sinema filmi, %35,6's1 (n:273)
okunan kitap, %35,6’s1 (n:273) anlik yer bilgisi, %34,1’i (n:261) favori miizik, %28,1'i (n:215)
arkadas listesi, %26,4’1i (n:202) TV programi, %21,8’i (n:167) iliski durumu, %19,7’si (n:151)
siyasi goriis, %11,6’s1 (n:89) adres bilgisi, %9,3'ti (71) telefon numarasi, %6’s1 (n:46) cinsel

egilim bilgilerini sosyal ag paylasim sitelerinde paylastigini ifade etmistir.
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Anket calismasmna katiim saglayan arastirma Orneklemine, literatiir taramasi
sonucu elde edilen ve konunun arastirilmasi sirasinda merak edilen bir dizi sorular sorulmus
olup, sucla karsilasma ve sugun magduru olma kapsamindaki sorulara verilen cevaplar Sekil
8’de belirtilmistir.

Yayinlanan Igerik Nedeniyle Santaj
Organ Ticaretine Yonelik Igerik
Yayinlanan Igerik Nedeniyle Tehdit Alma
Uyusturucu Ticaretine Yonelik Igerik
fllegal Hayvan Satig1
Cinsel icerikli Mesaj Alma
Silah Satisina Yonelik Igerik
Cocuk Pornografisine Yonelik Igerik
Kot Séz/Kiifiir/Hakaret Igeren Mesaj

Makale/Raporun Referanssiz Gosterimi

Ulke Aleyhine Paylagim 59,7

Iftira/Mesnetsiz Dedikodu/Soylenti 60,2

%
100

Sekil 8. Sosyal Ag Sitelerinde Karsilasilan Suglar
Sekil 8'de belirtildigi iizere katilimcilarin;

- %29’unun (n:222) sosyal ag tizerinden ¢ocuk pornografisine yonelik bir igerikle
karsilastigy,

- %28,3'tintin (n:217) sosyal ag tizerinde silah satisina yonelik bir igerikle
karsilastigy,

- %10,3'tintin (n:79) sosyal ag tlizerinde uyusturucu ticaretine yonelik bir igerikle
karsilastig1,

- %60,2’sinin (n:461) sosyal aglar {izerinden iftira, mesnetsiz dedikodu ya da

sOylentilerle karsilastigy,
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- %7,3tintin (n:56) sosyal ag tizerinden organ ticaretine yonelik bir igerikle
karsilastigi,

- %59,7’sinin (n:457) sosyal ag tizerinden {ilke aleyhine paylasim yapilmasina iliskin
bir igerikle karsilastigy,

- %39,4tinlin (n:302) sosyal ag tizerinden bagkasinin bir makale ya da raporunun
referans gosterilmeden kullanilmasi durumu ile karsilastigy,

- %19,3"tiniin (n:148) sosyal ag tlizerinden illegal hayvan satisina yonelik bir igerikle
karsilastigl,

- %16,6’smin (n:127) sosyal ag lizerinde paylastig1 verilerin, birileri tarafindan kayit
altina alindig1 bir durumla karsilastigs,

- %24,3’tiniin (n:186) sosyal ag lizerinden kendisine atilan cinsel igerikli bir mesaj
aldigy,

- %6,9'unun (n:53) sosyal ag profilinden yayimladig: bir igerigin kullanmas: yoluyla
santaja ugradigi,

- %8,7’sinin (n:67) sosyal ag profilinden yayinladigi bir icerikten dolayr tehdit
edildigi,

- %37,5'inin (n:287) sosyal ag tizerinden kendisine gonderilen kotii sz, kiifiir ve

hakaret igerikli bir mesajla karsilastig1 saptanmustir.

Hayir, Karsilasmadim; %49,7

\

Evet, Kargilagtim; %50,3

Sekil 9. Katilimailarin, Sosyal Agda Sug Olarak Gordiigii Bir

Durumla Karsilagsma Algisi

Anket calismasina katilim saglayan arastirma evreninin, $Sekil 9’da goriildiigii tizere
%50,3'tintin  (n:385) sosyal ag iizerinde sug¢ olarak gordiigii bir durumla karsilagtigini

diistindtigii belirlenmistir.
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° 100
30 78,7
60 59
m [lgili Siteye Bagvuru
M Polis, Jandarma ve
40 Savcaliga Bagvuru
20
0

Bagvuru Durumu Bagsvurusuna Olumlu
Doniis Yapilma Durumu

Sekil 10. Su¢ Magdurlarinin Tepkileri ve Tepkilerin Sonuglar1

Sosyal ag {lizerinde sug¢ olarak gordiigi bir durumla karsilastifini diisiinen

Oorneklemin %50,3'liik (n:385) kismini olusturan katilimcilarin;

- %59’unun (n:227) sosyal ag tizerinden sugcla kars1 karsiya gelindiginde, ilgili siteye
igerigi kaldirmasi i¢in sikayette bulundugu,

- Sosyal ag sitesine igerigi kaldirmasi igin sikayette bulunanlarin da, %46,3'tiniin
(n:105) de bagvurusuna olumlu yanit aldig;,

- %12,2’sinin (n:47) sosyal ag tlizerinden sucla kars1 karsiya gelindiginde, durum
hakkinda polise, jandarmaya veya ilgili Cumhuriyet Bagsavciligina bagvuruda bulundugu,

- Sosyal ag sitesindeki igerikle ilgili, polise, jandarmaya veya ilgili Cumhuriyet
Bagsavciligia basvuruda ulunanlarin da %78,7’sinin (n:37) bagvurusuna olumlu yanit aldig:

Sekil 10’da belirtildigi iizere saptanmaistir.

B ———————————————
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Tablo 4. Sosyal Aglara Iliskin Baz1 Tutumlar

g
g % =
: > 3
n 0/o n 0/0 n 0/0
Sosyal ag tizerinden 1rk¢1 soylemlerle
kendimi daha rahat ifade 140 18,3 142 18,5 484 63,2

edebiliyorum.

Sosyal aglar siddet igerikli
davraniglarla daha sik kargsilasmamiza 409 53,4 226 29,5 131 17,1
neden olmaktadir.

Sosyal ag kullanimi, hirsizlik, cinayet,
cinsel taciz gibi suglar1 501 65,4 178 23,2 87 11,4
kolaylastirmaktadir.

Sosyal ag kullanmamuin kisisel
bilgilerimin ¢alinmasina neden 485 63,3 176 23 105 13,7
olabilecegini diisliniiyorum.

Sosyal ag?ar, 0zel hayati desifre 516 67,4 145 189 105 13,7
etmektedir.

Sosyal ag lizerinden yasadisi teror
orgiitlerinin daha rahat propaganda 405 52,9 250 32,6 111 14,5
yapabileceklerini diisiiniiyorum.

Tablo 4’de belirtildigi tizere sosyal ag tutumlarina iliskin sorulan bazi ifadelerde;

- Katilmailarin %18,3’tintin sosyal ag tizerinden 1rk¢i sdylemlerle kendisini daha
rahat ifade edebildikleri,

- Katihmallarin =~ %53,4lintin  sosyal ag kullanimi nedeniyle siddet igerikli
davraniglarla daha sik karsilastiklari,

- Katilimailarin %65,2’sinin sosyal ag kullaniminin hirsizlik, cinayet, cinsel taciz gibi
suglar1 kolaylagtirdigy,

- Katilmailarin %63,3"tintin sosyal ag kullaniminin kisisel bilgilerinin calinmasina

neden olabilecegini diistindiikleri,
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- Katilmailarin %67,4'tiniin sosyal aglarin 6zel hayat1 desifre ettigini diisiindiikleri,
- Katilmailarin %52,9"unun ise sosyal ag {izerinden yasadisi teror orgiitlerinin daha

rahat propaganda yapabilecekleri ifadelerine katildiklar: belirlenmistir.

<
IS

100

Tanimadiklar: Birini Sosyal =~ Sosyal Agda Tanisilan Biriyle
Agda Arkadas Olarak Ekleme Digarida Gortisme

Sekil 11. Sosyal Agda Arkadashik Tutumu

Sekil 11’de belirtildigi iizere katilimcilara sosyal ag kullanimina iliskin bazi1 giivenlik

alg1 ve tutumlar ile ilgili baz1 sorular sorulmus olup;

- %44,3'tinlin (n:339) tanimadi1g birini sosyal agda arkadas olarak ekledigi,
- %32’sinin (n:245) sosyal agda tanistig1 biriyle disarida goriistiigi elde edilen

cevaplardan belirlenmistir.

Mevcut kanunlarin sosyal agda islenen suclarla miicadelede yeterli oldugu inanci
ile “Sosyal ag tizerinde sug olarak goriilen bir durumla karsilastigini algilama” faktoriiniin

capraz analizi yapilarak elde edilen degerler Sekil 12'de gosterilmistir.
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%

100 M Sosyal Agda Sugla
Karsilastigimi
) Diigtinen
Katilimcilar
M Sosyal Agda Sugla
60 52,5 o
Karsilasmadigimi
Diistinen
40
Katilimcilar
Genel
20
0

Kanunlar Yetersiz Fikrim Yok Kanunlar Yeterli

Sekil 12. Mevcut Kanunlarin Yeterliligi ile Sosyal Agda Sug

Olan Bir Durumla Kargilasma Faktorlerinin Analizi

Sekil 12’de belirtildigi {izere yapilan karsilastirmali ¢apraz analiz sonucunda,
mevcut kanunlarin sosyal agda islenen sugclarla miicadelede yeterli oldugu inana ile sosyal
ag tizerinde sug olarak goriilen bir durumla karsilastigini algilama faktorii arasinda, farklilik
yaratan bir degisken oldugunu ortaya koymustur. Yapilan analiz sonucunda p<0.05
bulunmus oldugundan, s6z konusu iki faktor arasindaki analizin anlamli oldugu goriilmiis
ve elde edilen degerler Sekil 12'de gosterilmistir. Sosyal ag tizerinde sug olarak gordiigii bir
durumla karsilagtigini diisiinen katillmcilarin, sosyal agda islenen suglarla miicadelede
faktorii kapsaminda, %20,5'inin (n:79) mevcut kanunlarin yeterli olduguna katildigs,
%27’sinin (n:104) bu konuda fikri olmadig1 ve %52,5'inin (n:202) de mevcut kanunlar: yeterli

bulmadig: anlasilmistir.

Sosyal ag tizerinde sug olarak gordiigii bir durumla karsilasmadigini diistinen
katilimailarin, sosyal agda islenen suglarla miicadelede faktorii kapsaminda, %15'inin (n:57)
mevcut kanunlarin yeterli olduguna katildigi, %43,8’sinin (n:167) bu konuda fikri olmadig:
ve %41,2’sinin (n:157) de mevcut kanunlar1 yeterli bulmadig anlasilmistir. Belirtilen
sonuclarda herhangi bir sugla karsilasma algis1 olmadan, kanunlarin yeterliligine olan inang
%17,8 (n:136) iken, sugla karsilastigini diistinmeyenlerde bu oran %20,5e (n:79) ytikselirken,
sugla karsilastigini diistinenlerde ise %15 (n:57) oranina gerilemektedir ki, bu durum sugla
karsilagtigini diistinen katilimcilarda mevcut kanunlarin yeterliligine olan inanci daha da

azalmakta oldugunu gostermektedir.

e
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Anket calismasima katilim saglayan arastirma orneklemine, Tanrikulu vd. (2013)

tarafindan gelistirilen “Siber zorbaliga iliskin duyarliik Olgegi” kapsaminda sorular

yoneltilmis ve elde edilen cevaplar Tablo 5'de belirtilmistir. Olgek kapsaminda elde edilen

cevaplarin gegerliligi incelenmis olup, 3’1l likert tipi hazirlanan 6lgekte puanlamada 1’den

baslayarak 3’e kadar puan verilmis ve elde edilen sayisal degerin fazla olmasinin siber

zorbaliga iliskin duyarliligin iyi seviyede oldugu varsayilmistir. Bu kapsamda elde edilen

cevaplarin ortalamasi 2,522 olarak bulunmustur.

Tablo 5. Arastirma Evreni Bazinda Siber Zorbalik Olgegi Sonuglar1 Dagilimi

Evet Bazen Hayir
Siber Zorbaliga iliskin Duyarlilik Olgegi
8 : y €8 n % n % n %

1 Interneice gu‘vc:hglrr}.de. .b1.1.g11er1m1n bagkalar: tarafindan 55 73 151 197 56 73
calinabilecegini goz oniinde tutarim.
Sosyal paylasim sitelerinde (Facebook, Twitter vb.) 6zel

2 bilgilerimin bagkalar1 tarafindan kotii amacli olarak 538 70,2 190 24,8 38 5
kullanilabilecegini goz 6niinde bulundururum.

3 Gergek yasamda sorun yasadigim insanlarla sanal 446 582 196 256 124 162
ortamlarda da karsilasmamaya caligirim.

4 Sanal ortellmlarda bé;;klalarlm?n ban.e} -zarar vermemesi i¢in 478 624 185 242 103 134
bazi tedbirler alma ihtiyaci hissettigim olur.

5 Sanal qrtamlardayk?n bil: .bi‘lgi.s.a}f:ar.korsamnm benim icin 439 573 226 295 101 132
de tehlike olusturabilecegini goz dniinde bulundururum.

6 Bana zarar Vermekvlsteyen b1r1sm.1n buvr.lu. mjc.er“nef, ?ep 461 602 217 283 88 115
telefonu vb. araciligiyla da yapabilecegini diistiniiriim.

" Ir?ternettekl e-posta, forum siteleri vb. tiyelik sifrelerimi 588 768 132 172 46 6
kimseyle paylasmam.

g .San.zﬂ 01_‘ta1_rnlardé kiifiir veya hakarette bulunan kisilerle 521 68 180 235 65 85
iletisimimi keserim.
Goriilmesini istemedigim bir resim ya da goriintiimiin

9 benden habersiz olarak yayilabilecegi tehlikesini 461 602 222 29 83 108
diistindiigiim olur.

10 S?nal Of:tar'nlardakl 11et1'§1mdve' hfakl.(.llT.ldii %ergek olmayan 439 573 220 287 107 14
sOylentilerin de yayilabilecegini diigtiniiriim.

11 Internete girdigimde internetin éynl %;.an.landa bagkalarina 477 623 202 264 87 114
zarar verme amaciyla kullanlabilecegini aklimda tutarim.

12 Benimle ilgili dogru olmayan bu1r bllgll-m? 1n.t-evr.r.1ette 368 48 253 33 145 19
yayilmasi durumda ne yapacagimi diisiindiigiim olur.
E-posta ya da cep telefonundan kisa mesaj (SMS) yoluyla

13 tehdit alabilecegim kisilerle sanal ortamlarda iletisimde 561 73,2 112 14,6 93 12,2

bulunmam.
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Tablo 5. kapsamindaki siber zorbaliga iliskin duyarlilik olgegine ait veriler

incelendiginde;

- Katilmalarin  %73’tiniin internete girdiginde bilgilerinin bagkalar1 tarafindan
¢alinabilecegi hususunu goz oniinde bulundurdugu,

- Katilmailarin %70,2’sinin sosyal paylasim sitelerindeki (Facebook, Twitter vb.)
ozel bilgilerin, baskalar1 tarafindan kotii amagli olarak kullanilabilecegini hususunu goz
oniinde bulundurdugu,

- Katihlmailarin = %58,2’sinin  gercek yasamda sorun yasadigi insanlarla sanal
ortamlarda da karsilasmamaya c¢alistigi,

- Katilmailarin =~ %62,4intin  sanal ortamlarda bagkalarmin kendisine zarar
vermemesi igin bazi tedbirler alma ihtiyaci hissettigi,

- Katilmailarin %57,3’tiniin sanal ortamlarda bir bilgisayar korsaninin, kendisi igin
de tehlike olusturabilecegini gz oniinde bulundurdugu,

- Katilmailarin %60,2’sinin kendisine zarar vermek isteyen birisinin bunu internet,
cep telefonu vb. araciligiyla da yapabilecegini diistindiigi,

- Katilimcilarin %76,8’inin internetteki e-posta, forum siteleri vb. tiyelik sifrelerini
kimseyle paylasmayacagini ifade ettigi,

- Katilimailarin %68’inin sanal ortamlarda kiifiir veya hakarette bulunan kisilerle
iletisimi bitirme davranisi gosterdigi,

- Katilmcilarin - %60,2’sinin  goriilmesini istemedigi kendisine ait resim ya da
goriintiiniin, kendisinden habersiz olarak yayilabilecegi tehlikesini diistindiigii,

- Katihlmalarin = %57,3tintin - katihmalarin - ¢ogunlugunun, sanal ortamlardaki
hakkinda gergek olmayan soylentilerin de yayilabilecegini diistindiigii,

- Katilmallarin =~ %62,3'tintin  internete  girdiginde internetin aym zamanda
baskalarina zarar verme amaciyla da kullanilabilecegi hususunu aklinda tuttugu,

- Katilmailarin  %48’inin  kendisiyle ilgili dogru olmayan bir bilginin internette
yayilmasi durumda ne yapacagin diisiindiigii,

- Katilmailarin %73,2’sinin e-posta ya da cep telefonlarindan kisa mesaj (SMS)

yoluyla tehdit alabilecegi kisilerle, sanal ortamlarda iletisimde bulunmadiklari belirlenmistir.
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Tablo 6. Siber Zorbaliga iliskin Duyarhlik Olgegi Ortalamasimnin Cinsiyete Gére Farklilagsmast

Cinsiyet n Ortalama Standart Sapma p degeri
Kadin 426 2,550 0,380

p<0,05
Erkek 340 2,487 0,393

Cinsiyetler arasinda siber zorbaliga iliskin duyarlilik 6lgegi ortalamasi bakimindan
Tablo 6’da goriildiigii tizere katilimcailar incelendiginde, siber zorbalik ile cinsiyet faktorii
arasinda istatiksel olarak anlamli bir fark bulunmustur (p<0,05). Kadin katilimcilarin, erkek

katilimcilara gore nispeten siber zorbalik seviyelerinin daha yiiksek oldugu goriilmektedir.

Tablo 7. Siber Zorbaliga iliskin Duyarhlik Olgegi Ortalamasimin Universite Faktriine Gore

Farklilagmasi
Universite n Ortalama Standart Sapma  p degeri
Ondokuz Mayis Universitesi 394 2,523 0,370

- p>0.05
Dicle Universitesi 372 2,520 0,405

Universiteler arasinda siber zorbaliga iliskin duyarhilik Olgegi ortalamasi
bakimindan Tablo 7’de goriildiigli tizere katihmcilar incelendiginde, siber zorbalik ile
tiniversite faktorii arasinda istatiksel olarak anlamli bir fark bulunamamustir (p>0,05). Siber
zorbahiga iliskin duyarhlik Slgegi kapsaminda Dicle ve Ondokuz Mayis Universitesinin

degerleri birbirine oldukg¢a yakin oldugu belirlenmistir.

Tablo 8. Siber zorbaliga Iliskin Duyarlilik Olgegi Ortalamasinin Ogrenim Gériilen Fakiilte

Faktoriine Gore Farklilagsmasi

Fakiilte n  Ortalama  Standart Sapma  p degeri
[ahiyat 157 2,626 0,379

Miihendislik 178 2,478 0,368

Egitim 271 2,480 0,406 p<0,05
Hukuk 72 2,620 0,332

Iktisat ve Idari Bil. 88 2,472 0,379

Tablo 8de goriildiigii iizere siber zorbaliga iliskin duyarlilik Olgegi ile fakdilte

faktorii arasinda istatiksel olarak anlamli bir fark bulunmustur. (p<0,05). Siber zorbaliga
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iliskin duyarlilik 6l¢eginde verilen cevaplara gore; Hahiyat fakultesi 2,626, Hukuk fakiiltesi
2,620, Egitim fakiiltesi 2,480, Miihendislik fakiiltesi 2,478 ve iktisat ve Idari Bilimler fakiiltesi
ise 2,472 ortalama degerlere sahip olup, tiniversiteler arasi istatiksel fark olmamasina ragmen
ilahiyat fakiiltesinde okuyan &grencilerin siber zorbaliga iliskin duyarliliklarmin ytiksek

¢ikmasi dikkat gekicidir.

Tablo 9. Sosyal ag {izerinde sug olarak goriilen bir durumla karsilastigini diisiinme

faktoriiniin cinsiyet durumuna gore farklilasmas:

Cinsiyet n Ortalama Standart Sapma p degeri
Kadin 426 1,436 0,496

p<0,05
Erkek 340 1,585 0,934

Katillmcilara, sosyal ag tiizerinde sug olarak gordiikleri bir durumla karsilasip
karsilasmadiklar1  sorularak, elde edilen degerlerin cinsiyete gore farklilasip
farklilasmadiginin  arastirilmasi  kapsaminda, analiz sonrasi degerler Tablo 9'da
gosterilmistir. Cinsiyetin sosyal ag {izerinde su¢ olarak goriilen bir durumu algilamada
farklilik yaratan bir degisken oldugunu ortaya koymus ve istatiksel olarak anlamli bir fark
bulunmustur (p<0,05). Erkek katihmcilarin, kadin katilimcilara gore nispeten sosyal ag
tizerinde sug olarak gordiigii bir durumla karsilastigimi diistinme olasiliklarinin daha ytiksek

oldugu belirlenmistir.
Tartisma ve Sonug¢

Bu calismada Ondokuz Mayis Universitesi ve Dicle Universitesinde lisans
diizeyinde 6grenim goren ogrencilerin, sosyal ag kullanim aligkanliklari, sosyal aglara bakis
agilari, sosyal agda su¢ magduriyeti yasayip yasamadiklar: ve su¢ magduriyeti yasayanlarin

suga tepkisi arastirilmistir.

Calismada anket sonuglarindan elde edilen bilgiler goz oniinde bulundurularak,
arastirma oOrnekleminde yer alan {iniversite 6grencilerinin %99,6’smin internet kullandig:
belirlenmis olup, s6z konusu degerin Tektas (2014) tarafindan yapilan galismada saptanan
9%99,1'lik oranla paralellik gosterdigi belirlenmistir. Ayrica 6rneklemin %96,1’inin sosyal ag

kullandig1 belirlenmis olup, soz konusu degerlere gore internet ve sosyal ag kullaniminin,
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tiniversite Ogrencileri {izerinde olduk¢a yaygin oldugunu gostermektedir. Analizde %69
oranla katiimalarin ¢ogunlugunun, 2 saat veya tizeri saat diliminde internet kullandig1 ve
%70,4 oranla da katilimcilarin internet kullanim saatinin hemen hemen yaris1 veya daha da
fazlasini iceren zaman diliminde sosyal ag kullandig: tespit edilmistir. S6z konusu internet
ve sosyal ag kullanimma iliskin, Mander (2017) tarafindan yapilan arastirmada da diinya
genelinde sosyal aglarda harcanan zamanin 2 saatin iizerine ¢iktigi, ayrica Othman vd.
(2017) tarafindan yapilan aragtirmada da 6grencilerin %71,7’sinin 1 saatin {izerinde sosyal
medya kullandig1 tespiti yapilmis olup, elde edilen degerlerin ¢alismayla paralellik

gosterdigi belirlenmistir.

Sosyal ag sitelerinin iiyeliklerine iliskin, katiimcilarin %86,4'tiniin Facebook,
%63,6’snin Instagram kullandigr ve %58,4'tiniin ise Twitter kullandig: belirlenerek, diger
sosyal ag sitelerine iiyeligin nispeten daha az oldugu tespit edilmistir. Ulkemiz literatiiriinde
tespit edilen Akyaz1 ve Unal (2013), Aclar vd. (2015) ile Tektas (2014) tarafindan yapilan
calismalarda ise, Facebook ve Twitter konusunda tespitlerde paralellik olmasina ragmen,
Instagram konusunda her iki ¢alismada da giiglii bir {iyelik ytizdesi tespit edilememistir.
Instagram’in diger sosyal ag sitelerine gore sonradan hayatimiza girerek, kullaniminin son
yillarda hizla artmasi sebebiyle, soz konusu kullanim oranlarindaki farkin normal oldugu
degerlendirilmektedir. Wiid vd. (2014) tarafindan Giiney Afrika’da {iniversite 0grencileri
tizerinde yapilan arastirmada da Facebook ve Twitter kullaniminda siralama olarak
benzerlik olsa da Facebook kullaniminin %73,85 ve Twitter kullaniminin ise %25,79 oraninda
oldugu belirlenmistir. Yine Othman vd. (2017) tarafindan Malezya’da {iniversite 6grencileri
tizerinde yapilan arastirmada da Facebook, Twitter ve Instagram kullanimlar1 paralellik
gostermesine karsin, oranlarmin Facebook icin %54,5 oldugu, Instagram kullaniminin
%20'nin altinda ve Twitter kullaniminin ise %10"un altinda oldugu belirlenmistir. Kettle vd.
(2016) tarafindan Irlanda’da yapilan arastirmada da Facebook kullaniminin %67, Instagram
ve Twitter kullaniminin ise %25 seviyesinde oldugu belirlenmistir. Ayrica Amerika’da da
Knight vd. (2016) tarafindan yapilan ¢alismada ise Instagram’in %29, Facebook'un %23,
Twitter'in ise %13 kullanim oldugu goriilmektedir. Bu durum diinya genelindeki diger
orneklere gore, lilkemizdeki iiniversite 6grencilerinde sosyal ag kullaniminin daha yaygmn

oldugunu gostermektedir.
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Sosyal ag sitelerinde kisilerin paylasmis olduklar1 bilgilerin, kavramsal ve igerik
olarak nitelik ile niceligi de 6nem arz etmektedir. Yapilan arastirmada katihmcilarin, %82,6’s1
cinsiyet, %81,2’si profil resmi, %76,9'u fotograf, %73,8’i dogum tarihi, %47,4'11 ilgi alanlari,
%44,5’1 dini inanglarmi paylastigini ifade etmis ve diger paylagim bilgilerinin ise nispeten
daha az paylasim yapildig1 belirlenmistir. Dal ve Dal (2014) ile Acilar vd. (2015) tarafindan
yapilan ¢alismalarda da, en fazla paylasim yapilan bilgiler bazinda elde edilen bulgular,

aragtirma ile paralellik gostermektedir.

Sosyal aglar, giinliik hayatimizda 6zellikle egitim, iletisim ve is yasaminda birgok
yenilikler saglamasimnin yarusira, cinsel istismar gibi gesitli suglarda dezavantaj sagladig:
goriilmektedir (Essays UK, 2013). “Union of Students Ireland” (2013) tarafindan yapilan
aragtirmada tiniversite diizeyindeki katilimcilarin %30,5"inin online cinsel istismara ugradig:
belirlenmistir. Maja ve Bojan (2010) tarafindan yapilan arastirmada ise, siber sug olarak
nitelenecek sekilde, bireylerin %35inin sik sik ¢ocuk pornografisiyle, %50 sinin sik sik online
cinsel tacizle, %96’siin sik sik telif hakk: ihlaliyle, %31’inin sik sik veri hirsizigiyla ve
%15’inin ise sik sik kimlik hirsizligiyla karsilastig1 belirlenmistir. Bu kapsamda arastirmada
da sosyal agda bazi suglarla karsilasip, karsilasmadiklar: anket ile katilimcilara sorulmus ve
elde edilen degerlere gore %6,9 - 60,2 oranlarinda farkl sug tiirleri ile kars: karsiya geldikleri
ifade edilmistir. Ozellikle karsilasilan sug tiirlerinden de, katilimcilarin %29'unun (n:222)
sosyal ag tizerinden ¢ocuk pornografisine yonelik bir igerikle karsilasmasi ve %60,2’sinin
(n:461) sosyal aglar tizerinden iftira, mesnetsiz dedikodu ya da sdylentilerle karsilagsmasi
oldukca dikkat ¢ekmektedir. Calisma kapsaminda sugla karsilasma algisina iliskin elde
edilen degerler, literatiirde Giirbiiz ve Yalgin (2015) tarafindan “Facebook” 6zelinde, genel
orneklem alinarak 250 kisi lizerinde yapilan arastirma ile karsilastirilmis olup, genel olarak
sugla karsilasma degerlerinde artis oldugu goriilmiistiir. Ayrica literatiir ¢calismalarinda yine
sug egiliminin, zamana baglh genel olarak artis gosterdigi Kizmaz (2012) ile Oberwittler ve
Hofer (2005) tarafindan da tespit edilmis olmakla birlikte, tiniversite 6grencilerinin, genel
ornekleme gore biling diizeyinin daha yiiksek olmasi ve sosyal ag ifadesinin “Facebook”
Ozelini de kapsamasi nedeniyle, sonuglar arasindaki farkin dogal olabilecegi

degerlendirilmektedir.

Sug ve sugla miicadelede; siipheli, magdur veya tanik sifatinda yer alan kisilerin,
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sug ile ilgili tespitlerini Cumhuriyet savcilar1 ile polis ve jandarmaya bildirmesi durumu,
sugun ortaya c¢ikmasi ve delilerin karartilmadan gerekli tespitlerin yapilmasi agisindan
hayati 6neme haizdir. Bu kapsamda literatiirde yer alan, Dijle’nin (2006) ¢alismasinda sugu
ihbar etmeyi diisiindiikleri ifadesine evet diyenlerin %69,8 oldugu, Maja ve Bojan'in (2010)
calismasinda ise ayni soruya evet diyenlerin %69 oldugu belirlenmistir. Ayrica
Ranapuarwala vd. (2016) tarafindan yapilan ¢calismada da sugu ihbar edenlerin oraninin %41
oldugu belirlenmistir. Sosyal aglarda karsilasilan suglarda da tepki verilip verilmedigi,
ihbarda veya sikayette bulunup bulunulmadigr hususu literatiirde tespit edilememis olup,
bu kapsamda yapilan ¢alismada literatiirde belirtilen sugu ihbar etmeyi diistinme yerine,
suca karsi eylemselligi arastirmak amaglanmis olup, oncelikle katilimcilara sugla karsilasip
karsilagsmadiklar1 katilimcilara sorulmus ve sonrasinda ise sugla karsilasanlarin tepki
durumlarina bakilmistir. Bu kapsamda, sosyal agda sugla karsilastigini diisiinen %50,3’liik
oranda katilmci oldugu ve sugla karsilastigini ifade eden bu katilimcilarin; %59 unun ilgili
siteye igerigin kaldirilmasi yoniinde (basvuruda bulunanlarin %46,3’tine olumlu doniis
yapildig1) ve %12,2’sinin ise durum hakkinda polise, jandarmaya veya ilgili Cumhuriyet
Bassavciligimma basvuruda bulundugu (basvuruda bulunanlarin %78,7’sine olumlu dontis

yapildigr) belirlenmistir.

S0z konusu galisma kapsaminda elde edilen degerlere gore, normal hayatta sug
olarak goriilerek ilgili birimlere ihbar edilmesi gereken suclarin, sosyal ag ortamindaki
ihbarinin oldukga diisiik (%12,2) seviyede oldugu belirlenmistir. Ihbar oranmin diisiik
olmasina paralel olarak, mevcut kanunlarin sosyal agda islenen suglarla miicadelede yeterli
oldugunu diistinenlerin katilimcilarin orani ise %17,8 olarak saptanmustir. Literatiirde yer
alan Gozler ve Tagal (2015) tarafindan yapilan ¢alismada, arastirmaya katilan 6grencilerin
sadece %4,7’sinin giivenlik giiclerinin bilisim suglar1 iizerine yaptiklar:1 ¢alismalar hakkinda
bilgi sahibi oldugu belirlenmis olup, ihbar orani ile s6z konusu tespitin paralellik gosterdigi
saptanmistir. Konuya iliskin sosyal aglarda karsilasilan suglarin arastirma / sorusturmasi
icin, teknik ve hukuksal altyapinin yeterli olmadig: tespiti (Gonen vd., 2016) ile sosyal aglara
iliskin mevcut kanunlarin yeterliligine olan inancin zayif oldugu bir yapida, zaten herhangi
bir yaptirim yapilamayacag: diisiincesinin kisilerin ihbara yonelik harekete ge¢mesini

etkiledigi degerlendirilmektedir.
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Katilimcilarin 6nemli bir kisminin tanimadig kisileri sosyal agda arkadas olarak
ekledigi (%44,3) ve sadece sosyal agda tanistig1 bu kisilerle disarda goriisme gerceklestirdigi
(%32) bilgisi elde edilmistir. Arkadaslik istegi kabulii sonras1 mahrem bilgiler taninmayan
kisiye de goriilebildiginden dolay1 s6z konusu eylemlerin sosyal agda sugla karsilastiginm

diisiinme algis1 tizerinde arttirici etkisi olabilecegi degerlendirilmektedir.

Literatiir taramasinda, bir sugun gerceklesebilmesi i¢in su¢ motivasyonu ve sug
firsatinin  olmas1 gerektigi belirtilmektedir (Dolu, 2015). Dolayisiyla bir yerde sug
motivasyonu olmadig1 taktirde her yer su¢ firsat1 ile dolu olsa da sug¢ yine
gerceklesmeyecektir. Bu durum literatiirde Hirschi tarafindan ortaya atilan, 6z-kontrol
teorisinde de Oz-kontrolii zayif olan bireylerde su¢ oraninin daha yiiksek olacag: ifade
edilmistir (Aktaran Burkay, 2008). Sosyal aglar ulasim kolayligindan dolay: birgok kisi icin
sug firsati saglamakta olup, 6zellikle de 6z-kontrolii zayif bireyler sosyal aglar1 kullanarak
rahatlikla sug isleyebilmektedir. Yapilan calismada da katilimcilarin %64,4’tiniin sosyal ag
kullanimmin, hirsizlik, cinayet, cinsel taciz gibi suglar kolaylastirdig: diisiincesine katildig:
ve %b53,4'tinlin ise sosyal aglarin siddet igerikli davramislarla daha sik karsilasiimasina neden
oldugu disiincesine katildig1 belirlenmis olup, Dal ve Dal (2014) tarafindan yapilan

calismada da benzeri sonuglar tespit edilmistir.

Aragstirma kapsaminda katilimcailarin %67,4'tiniin sosyal aglarin 6zel hayati desifre
ettigini ve %63,3'liniin ise sosyal ag kullaniminin kisisel bilgilerinin calinmasma neden
olabilecegini diistinmesine karsin, sosyal agda paylasilan bilgi oraninin oldukga yiiksek
olmas: dikkat c¢ekicidir. Bu konunun detaylica irdelenmesi kapsaminda, sosyal agda
paylagilan bilgiler ile ilgili olarak, yapilan korelasyon analizinde, sosyal agda paylasilan bilgi
sayisl ile sosyal agda sugla karsilasarak sugun magduru olma ve sosyal ag iizerinde sug
olarak gortilen bir durumla karsilastigini diistinme durumu arasinda pozitif yonde giiclii bir
bag oldugu belirlenmistir. Katihlmcilarin sosyal agda paylastig1 bilgilerin kendi hayatlarim
desifre ettigini diistindiikleri, yapilan bilgi paylasimina bagl olarak da magduriyet yasama

olasiliklarinin da arttig belirlenmistir.

Tanrikulu vd. (2013) tarafindan hazirlanan “Siber zorbaliga iliskin duyarlilik Slgegi”

anketi katiimcilara uygulanmis ve yapilan analizde, elde edilen cevaplarin ortalamasi 3

28



Online Journal of Technology Addiction & Cyberbullying, 2018, 5(1), 1-33.

tizerinden 2,522 olarak bulunmus olup, {iniversite Ogrencilerinin siber zorbaliga iliskin
duyarhiliklarinin iyi seviyede oldugu goriilmiistiir. S6z konusu 6lgek kapsaminda yapilan

bazi analizlerde;

- Kadin (x:2,550) katihmcilarin erkek (x:2,487) katilimcilara gore siber zorbaliga
iliskin duyarhiliklarinin daha ytiiksek oldugu (p<0,05),

- Ogrenim goriilen iiniversite bazinda Dicle Universitesi (%:2,520) ve Ondokuz
May1s Universitesi (%:2,523) dgrencileri arasinda siber zorbaliga iliskin duyarliigin farklilik
gostermedigi (p>0,05),

- Ogzellikle Tlahiyat (%:2,626) ve Hukuk (X:2,620) fakiiltelerinde dgrenim goren
katilimcilarin, miihendislik (x:2,478), egitim (x:2,480), iktisadi ve idari bilimler (x:2,472)
fakiiltelerindeki katilimcilara gore siber zorbaliga iliskin duyarhiliklarmin daha yiiksek

oldugu (p<0,05) belirlenmistir.

Sosyal ag iizerinde sug olarak goriilen bir durumla karsilasip karsilagsmadiklar
katilimcilara sorularak, elde edilen cevaplara gore cinsiyetin farklilik yaratan bir degisken
oldugu ortaya koyulmus ve istatiksel olarak anlaml bir fark bulunmustur (p<0,05 / Tablo
9’da belirtilmistir.). Erkek katilimcilarin, kadin katihmcilara gore nispeten sosyal ag tizerinde
sug¢ olarak gordiigii bir durumla karsilastigini diistinme algilarinin daha yiiksek oldugu
belirlenmistir. Ayrica arastirma dahilinde elde edilen sonuglarda, kadin katihmailarin erkek
katilimcilara nispeten, sosyal agda ortaya ¢ikan suglarla daha az karsilasarak, daha az sugun
magduru oldugu sonucu ile siber zorbalik 6lgeginde kadin katihmcilarin erkeklere gore daha
duyarh oldugu sonucu paralellik gostermektedir. Ayrica, Ilahiyat ve Hukuk fakiiltelerinde
ogrenim goren katilimalarin diger fakiiltelere gore siber zorbaliga iliskin duyarliliklarinin
daha ytiiksek olmas: ve farkin istatiksel olarak anlamli olmasi durumu dikkat gekmekte olup,
s0z konusu konunun farkli degiskenlerle birlikte analiz edilmesinin daha uygun olacag:
degerlendirilmektedir.

Aragtirmadaki bulgular genel olarak incelendiginde, katilimcilarin gesitli amagclarla
sosyal ag1 oldukga yaygin kullandigl, sik sik suglarla karsilastiklar1 ve sosyal ag temelli
klasik suglarla sik sik karsilasmalarina ragmen, ihbar etme oraninin oldukga diisiik oldugu
goriilmektedir. Ayrica mevcut kanunlarin yeterliligine olan inancin, katihmalarin ¢ogunda

zayif oldugu ve sosyal aglarin 6zel hayat1 desifre ettidi ile kisisel bilgilerinin calinmasma
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neden olabilecegi goriisiiniin ¢ogunluk tarafindan benimsenmektedir. Arastirma sonucu
elde edilen veriler, su¢ kavraminin sosyal agdaki etkisi, sosyal agda islenen suglara iliskin
hukuk yapismna duyulan giiven ve yeterlilik inanci ve sosyal agda magdurlarin suca

verdikleri tepkiler agisindan bilgi vermektedir.
Oneriler

Aragtirmanin bulgu ve sonuglarina dayanilarak asagidaki oneriler yapilabilir;

- Sosyal aglarda islenen suclara karsi farkindaligin arttirlmasi ve yapilmasi
gereken hukuki siireci bildirmek adina kamu spotu, reklam kusaklar1 gibi gesitli yollar
kullanilmak suretiyle toplumun bilinglendirilmesinin saglanmasi,

- Kolluk kuvvetlerinin sosyal agda islenen suglara karsi ihbar oranmnin diisiik
olmasindan dolay1 bilhassa Onleyici hizmet anlayisina agirhk vererek, sanal devriye gibi
faaliyetlere agirlik vermesi ve sosyal agda islenen suglarda proaktif bir tutum izlemesinin
fayda saglayacagy,

- Su¢ magduru bireylerin toplumla baginin kopmamas: igin Ozellikle okul
cagindaki bireylerde internet ve sosyal ag kullanimindaki tehditlerin izah edilerek, su¢ 6gesi
iceren tehditlerle karsilasmas1 durumunda nasil davranacaginin anlatilmasi,

- Kolluk kuvvetleri tarafindan, toplumda sug¢ farkindaliginin olusturulmas: ve
kollugun sosyal agda islenen suglarla ilgili teknik imkan ve Kkabiliyetleri hakkinda
kamuoyuna gesitli vasitalarla sik sik bilinglendirme ¢alismasinin yapilmasi,

- Katilbmalarm ¢ogunlugunun mevcut kanunlarin sosyal agdaki suglarla
miicadelede yeterli olmadigini diisiinmesi sebebiyle, 6zellikle bu alanda mevcut kanunlar
tizerinden revizyona gidilmesi ve s6z konusu revizyon sonrasi degisen kanunlarin topluma
iyi anlatilarak, sosyal agda karsilasilan suglarin ihbar edilme orami arttirilmasmin
saglanmasi,

- Yapilan calisma, lisans diizeyinde egitim alan Ondokuz Mayis ve Dicle
Universitesi 6grencileri kisidinda sosyal ag kullanimini analiz etmeyi amaglamakta olup, bu
alanda yapilacak ¢alismalara katki saglamasi amaciyla sug ve sugla miicadeleyi amaclayan

arastirmanin farkli egitim, yas ve sosyo-ekonomik diizeylerde de yapilmasi onerilebilir.
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