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[dare Amiri, Ankara, Tiirkiye. Amag: Dijitallesmeyle birlikte kamu hizmetlerinin sunumu sirasinda kisisel verilerin
> Dog. Dr., Igisleri Bakanlig, toplanmasti, islenmesi ve saklanmasi her gecen giin artmaktadir. Bu durum idarenin kigisel
Emniyet Genel Mildiirliigii, Ankara, verileri koruma sorumlulugunu derinden etkilemekte ve kritik bir hale getirmektedir. Bu
Tiirkiye. calisma, idari faaliyetler ¢ercevesinde idarenin kisisel verilerin korumasina yonelik hukuki
ve etik sorumlulugunu tartismayr amaglamaktadur.

Yéontem: Nitel arastirma yontemine dayanan ¢alismada icerik analizinden ve normatif
analiz tekniginden yararlanimaktadir. Igerik analizi kapsaminda 6698 Sayili Kisisel
Verilerin Korunmast Kanunu, Kigisel Verileri Koruma Kurulu kararlari, Damistay ve
Anayasa Mahkemesi kararlart detayli bir sekilde incelenmigtiv. Bu hukuki metin ve
kaynaklardan, idarenin kisisel verilerin korunmasinda iizerine diigen sorumlulugu
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Enstitiisii Dergisi, 16(2), 494-504. yiikiimliiliigiinii kritik hale getivmigtiv. Idarenin, idari faaliyetleri ¢ercevesinde kisisel
verilerin korunmasina iliskin hukuki sorumlulugu kusurlu ve kusursuz sorumluluga
dayanmaktadir.  Idare kamu hizmeti sunarken kisisel verileri koruma konusunda hem
hukuka hem de etik kaidelere uygun davranmalidir.
Sonucg: Kisisel verileri koruma sorumluluguna sahip idare ozel hayatin gizliligini ve kigisel
haklar giivence altina almak icin bu verileri hukuka uygun sekilde toplamak, islemek ve
verilerin giivenligini saglamakla yiikiimlidiir. Idarenin bireysel mahremiyete saygi
gostermesi, toplumsal degerleri goz oniinde bulundurmas: ve etik degerlerin idamesinde
sorumlu bir tutum sergilemesi elzemdir.
Ozgiinliik: Kisisel verilerin korunmasi, icinde bulundugumuz dijital cagda, hem diinyada
hem de Tiirkiye de en onemli siber giivenlik konularindan birisi haline gelmistir. Idarenin
bu alandaki sorumlulugunu hukuk ve etik boyutlaryla ele almak hem kamu yarari
agisindan hem de konunun giincel tartismalarin odagina yer almasi agisindan mevcut
literatiire ozgiin bir katki sunmaktadw:. Disiplinler arasi niteligiyle one ¢ikan ¢alisma,
idarenin sorumlulugunu kamu yonetimi ve idare hukuku disiplinleri baglaminda
incelemekte, hukuki ictihatlarla teoriyi harmanlamaktadr.
Anahtar Kelimeler: Etik, hukuk, idarenin sorumlulugu, kigisel veri, veri giivenligi.
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Abstract

Aim: The collection, processing and storage of personal data during the provision of public services is increasing day by day with
digitalization. This situation deeply affects the responsibility of the administration to protect personal data and makes it critical.
This study aims to examine the legal and ethical responsibility of the administration regarding the protection of personal data within
the framework of administrative activities.

Method: In the article based on qualitative research method, content analysis and normative analysis techniques are employed.
Within the scope of content analysis, the Law No. 6698 on the Protection of Personal Data, the decisions of the Personal Data
Protection Board, the decisions of the Council of State and the Constitutional Court were examined in detail. These legal texts and
sources were used to evaluate the responsibility of the administration in the protection of personal data within a normative
framework. Within the scope of normative analysis, the obligation of the administration to comply with the duty of care, the need to
take necessary precautions against new technologies, and the importance of internalizing ethical awareness by establishing ethical
standards were emphasized.

Results: The digital age, where information communication technologies and the conveniences they offer have intensified to the
maximum, provides significant advantages, but the increasing collection and storage of personal and sensitive data has made the
administration's obligation to protect personal data critical. The administration's legal responsibility for the protection of personal
data within the framework of its administrative activities is based on defect and strict liability. While providing public services, the
administration must act in accordance with both the law and ethical principles in protecting personal data.

Conclusion: The administration responsible for protecting personal data is obliged to collect, process and ensure the security of
these data in accordance with the law in order to secure the privacy of private life and personal rights. The administration must
respect individual privacy, take social values into account and display a responsible attitude in maintaining ethical values.
Originality: The protection of personal data has become one of the most important cybersecurity issues in the digital age we live
in, both in the world and in Turkey. Addressing the responsibility of the administration in this area with its legal and ethical
dimensions offers an original contribution to the existing literature, both in terms of public interest and in terms of placing the
subject at the center of current discussions. The study, which stands out with its interdisciplinary character, examines the
responsibility of the administration in the context of public administration and administrative law disciplines and blends theory with
legal precedents.

Key Words: Ethics, law, responsibility of the administration, personal data, data security.

Giris

Bilgi iletisim teknolojilerinin ve dijitallesmenin ivme kazandigi giiniimiiz post-modern toplumlarinda bireylerin
ve devletlerin kars1 karsiya kaldigi en 6nemli meselelerden birisi hig siiphesiz kisisel verilerin korunmasidir. Bireylerin
gevrim i¢i ve ¢evrim dis1 kimliklerinin 6ziinii olusturan kigisel veriler bireylerin kimlik bilgilerinden inanglarina,
aliskanliklarindan 6zel hayatlarina, saglik durumlarindan mali kazanglarina kadar ¢ok sayida bilgiyi icermektedir.
Bireylerin haklarini, 6zgiirliiklerini ve mesru menfaatlerini korumakla yiikiimlii olan devletin yiiriitme giicliniin somut
tezahiirii olan idare, kisisel verileri koruma yiikiimliiliigii kapsaminda hem hukuki sorumluluklarini yerine getirmeli hem
de etik ilkelere riayet etmelidir.

Idare kamu hizmetini yerine getirirken kisisel verilerin korunmasi kapsaminda hem kusurlu sorumluluga hem de
kusursuz sorumluluga sahiptir. Idarenin kusur sorumlulugu hukuka aykir1 eylemlerden, kisisel verilere iliskin yasal
diizenlemelere ve idari yiikiimliiliikklere uyulmamasindan, veri giivenligini saglamada gerekli 6zenin gosterilmeyip
yetersiz kalinmasindan kaynaklanmaktadir. Idarenin kusursuz sorumlulugu ise kamu hizmetinin yiiriitiilmesi sirasinda
idare, hukuka uygun bir sekilde hareket etse bile, kusuru olmaksizin gerceklesen faaliyetlerinden ortaya ¢ikmaktadir.
Kusursuz sorumluluk halinde de idare bireylerin ugradig: zarar1 tazmin ve telafi etmek zorundadir.

Idari mercilerce veri sorumlular tarafindan islenen kisisel veriler hukuka ve mesru amaglara uygun olmal, iyi
bir sekilde muhafaza edilmeli, veri glivenligini saglayacak her tiirlii teknik ve idari onlemleri icermelidir. Kisisel
verilerin korunmas1 konusunda idare tarafindan gerekli denetimler yapilmali ve yaptirilmalidir. Idare kisisel verileri
korurken nasil hukuka uygun davraniyorsa etik normlara da o derece uygun davranmalidir. Bireylerin 6zel hayatina
sayg1 gosterilmeli, veri toplama ve isleme siirecleri bu hakki ihlal etmeyecek sekilde gerceklesmelidir. Kisisel verilerin
hangi amagclara dayanarak toplandigi, nasil islendigi ve kimlerle paylasildigi konusunda seffafliga dikkat edilmeli, veri
giivenligi konusunda toplumsal farkindalik olusturulmalidir. Idare, yapay zekanin icinde bulundugumuz zaman dilimini
ve toplumlarin gelecegini hizla etkiledigi siirecte algoritmalarin denetlenebilirligine yonelik giiclendirilmis
uygulamalara yer vermeli, iyi egitilmis veri setleri kullanmali, ayrimcilik riskini elimine etmek i¢in veriler {izerinde
kullanicilarin kontroliinii gii¢clendirecek mekanizmalar gelistirmelidir.

Bu calismada kisisel verilerin korunmasinda idarenin sorumlulugu kapsamli bir sekilde ele alinmakta, yalnizca
hukuki boyutla sinirli kalimayarak, etik boyuta da yer verilmektedir. idarenin kamu hizmetlerinin yerine getirilmesi
siirecinde kisisel verileri korumaya yonelik faaliyetlerinin hem hukukla hem de etik ilkelerle tam bir uyum iginde
ylriitiilmesi gerektigi vurgulanmaktadir.
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Dijitallesme ve Giivenlik

Bilgi ¢agi1 olarak adlandirilan i¢inde bulundugumuz 21. yiizyilda etkisini hizli bir sekilde artiran kiiresellesmenin
dogrudan etki ettigi alanlardan birisi hi¢ siiphesiz giivenlik olmustur. Giivenlik en yalin sekliyle tehditlerden ve
risklerden uzak olma durumudur. Kendini giivende hissetme, giivende olmamaya yonelik kaygi ya da endiselerden
arinmis olma duygusudur. Glivenlik ¢aligmalarinda kendisine sikc¢a referans yapilan David Baldwin’e (1997) gore
giivenlik edinilmis degerlere yonelik zarar gelme ihtimalinin diisiik olmasi olarak tanimlamaktadir. Dolayisiyla giivenlik
belirli bir nesneye yonelik tehditle karsilasilmadigi durumda ya da en azindan olasi olmadigi durumlarda ortaya
cikmaktadir. Kiiresellesme ise devletlerin ve toplumlarin giivenlik agisindan cesitli risk ve tehditlere karsi korunma
kabiliyetini zorlagtirmistir. Bir bakima kiiresellesmeyle giivensizlik de kiiresellesir hale gelmistir.

Kiiresellesmenin bilgi ve iletisim teknolojilerinde ortaya g¢ikardigi yeni gelismeler devletleri siber gilivenlik
acisindan daha temkinli davranmaya ve politika gelistirmeye tesvik etmektedir. Cilinkii teknolojik ilerlemeler
toplumlarin yasamini kolaylastirmak ve hayat kalitesini artirmakla beraber devletin ve vatandaglarinin siber saldirilara
maruz kalma riskini artirabilmekte, giivenlik aciklarina sebebiyet verebilmektedir (irdem vd., 2021, s. 35-36).

Kiiresellesmenin yansimasi olan dijital doniisiim kisisel verilerin ¢alinmasindan yapay zeka destekli sahte
iceriklerin yayilmasina, biyometrik verilerin kotiiye kullanilmasindan otomasyon sistemlerinde giivenlik ihlallerine ve
bilgisayar korsanlar tarafindan veya zararl yazilimlar aracililigiyla bireylere, devlet kurumlarina ve sirketlere yonelik
saldirlara kadar pek ¢ok giivenlik sorununu giin yiiziine ¢ikarmaktadir. Bu nedenle, dijitallesmeyle beraber siber
giivenlik hi¢ olmadigi kadar 6nem kazanmistir. Sistemlerin, aglarin, programlarin dijital saldirilara kars1 korunmasi
anlamina gelen siber giivenlik verilere iligkin tim kategorilerin korunmasini esas almaktadir. Siber saldirilar genel
olarak hassas bilgilere erismeyi, onlar1 degistirmeyi ya da yok etmeyi amaclamaktadir. Ozellikle, saldirganlari siirekli
olarak kendini gelistirerek yeni yontem ve metotlar tercih etmesi, yeni cihaz ve araglardan yararlanmasi siber giivenlik
onlemlerini zorlastirmakla birlikte devletlerin ilgili birimlerini de potansiyel saldirilara karst koymak, potansiyel
tehditleri 6nceden Ongorebilmek ve gerekli Oonlemleri almak agisindan kendisini siirekli gelistirmeye ve her daim
saldirganlardan bir adim dnde olmaya zorlamaktadir.

Siber giivenlik sorunu ile karsilagilmasi devletleri ve ilgili aktorleri telafisi miimkiin olmayan sonuglarla karsi
karsiya birakabilmektedir. Statista (2025) tarafindan yapilan siber giivenlik pazarindaki 'Siber Sugun Tahmini Maliyeti'
gostergesine gore 2023-2028 yillar1 arasinda siber giivenlik maliyetinin 5,7 trilyon ABD dolar1 kadar siirekli artacagi
tahmin edilmekte ve 2028 yilinda bu maliyetin 13,82 trilyon ABD dolarina ulasarak zirveye ulasacagi tahmin
edilmektedir. Bununla birlikte siber korsanlar tarafindan gelistirilen ¢esitli kurum ve kuruluslara, bankalara, sirketlere
yonelik saldir1 amacli yazilimlarin basarili sonug¢ vermesi ya da vatandaslarin kisisel bilgilerini ¢almaya yonelen bir
girisimin amacina ulasmasi kamu giivenliginden ekonomik istikrara kadar her sey risk altina sokabilmektedir. Ozellikle,
kamu hizmetlerinin giderek dijital platformlardan ger¢eklesmesi olasi siber saldiri riskini artirmakla birlikte, bdyle bir
durumda kamu hizmetinin goriilmesini engellemekle kalmayip kamu giivenini zedeleme ihtimali de dogurabilmektedir.
Uretici yapay zeka uygulamalari ise yalmzca siber saldirilarla degil, ayn1 zamanda izinsiz veri madenciligi yoluyla da
bireylerin mahremiyetini tehdit etmektedir. Bu baglamda iiretici sistemlerin, internetten elde edilen verilerle egitilmesi
sonucu, anonimlesmemis 6zel nitelikli verileri yeniden iiretme kapasitesine sahip oldugu ifade edilmektedir (Hickok,
2023, s. 6). Bunedenle, cesitlenen siber tehditler karsisinda devletlerin 6nleyici mekanizmalar gelistirmesi elzem haline
gelmistir. Egitimden sagliga, ulasimdan telekomiinikasyona, finans sistemlerinden su ve enerji sistemlerine kadar
devletin kritik alt yapilar1 koruma misyonu artarak siber giivenlik 6zelinde devletlere ayr1 bir sorumluluk yiiklemistir.

Siber giivenlik kisisel verilerin korunmasinda énemli bir zirhtir. Bu zirhin korudugu temel degerlerin baginda ise
‘kisisel veriler’ gelmektedir. Nitekim, pek ¢ok siber saldir1 kisisel verileri hedef almaktadir. Kimlik bilgilerinden
bireylerin kredi kart1 ve telefon numarasina, saglik kayitlarindan banka hesaplarina ve ikametgéah adreslerine kadar bu
veriler kazang temin etmek maksadiyla ele gecirilebilmektedir. Kisisel veriler iizerinden dolandiricilik, sahtekarlik ve
santaj yapilabilmekte, bireylerin dijital varliklar siber alanda istismar edilebilmektedir. Bu yiizden, siber giivenligin
etkili bir sekilde temin edilmesi bireylerin dijital dolasimini giivence altina almakta ve siber uzayda mahremiyetini
saglamaktadir.

Kisisel Verilerin Korunmasi

Kisisel verilerin korunmasindan anlasilmasi gereken sey; kisinin veriler {lizerinde kontrol sahibi olmasi,
bagkalarina emanet edilen verinin onda gizli kalmas1 ve gerektigi durumlarda veri sahibine aciklanmasi i¢in muhafaza
edilmesidir (Giirpinar, 2017, s. 683). Bir kisiye ait dzel, is, ailevi 6zelliklerini yansitan, o kisiyi digerlerinden farkl kilan
ve niteliklerini agiga vuran bilgiler kigisel veri olarak kabul edilmektedir (Akkurt, 2020, s. 21).

Tiirkiye’de 2016 yilinda yiirlirlige giren 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK)’na (2016)
gore kimligi belirli ya da belirlenebilir gergek kisiye yonelik her tiirli bilgi kisisel veridir (KVKK, 2016, Madde 3).
Kisisel veri bireye siki sikiya bagli olup, sahis varligi hakki baglaminda degerlendirilebilir (Oguz, 2018, s. 121).
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Avrupa Birligi’nde (AB) 25 Mayis 2018 tarihinde uygulanmaya baglanan AB 2016/679 sayili Avrupa
Parlamentosu ve Konsey Tiiziigli (AB Genel Veri Koruma Tiiziigii-GDPR) kisisel verilerin korunmasi ve gizliliginin
saglanmasi agisindan dnemli bir doniim noktasi olmustur. AB Genel Veri Koruma Tiiziigii bireylerin kendi kisisel
verileri lizerinde daha fazla kontrole sahip olmasim gii¢lendirmeyi, veri korumaya AB genelinde biitiinlesik bir yaklagim
sergilenmesini, veri yasalarmin teknolojik gelismelerle birlikte yeniden gozden gegirilmesini ve kuruluglara olan
giivenin artirilmasini amaglamaktadir (AB Genel Veri Koruma Tiiziigii-GDPR, 2016). Ayrica, iilkelerin i¢ hukukunda
yasal uyumun &tesinde kamu ve 6zel sektdr kuruluslarina etik norm ve degerleri 6zendirme misyonu giitmektedir
(Hijmans ve Raab, 2021, s. 64). Tiirkiye de AB uyum siirecinin bir pargasi olarak veri koruma mevzuatint AB Genel
Veri Koruma Tiiziigl ile uyumlu hale getirmeye ¢alismaktadir.

Kisisel verilerin 6zel hayatin gizliligi kapsaminda korunmasi ve iigilincii kisilerin eline gegmemesi i¢in gerekli
olan hukuki giivencelerin bulunmasi1 énemli bir zorunluluktur. Kisisel veriler 1982 Anayasasi’nin 20. Maddesinde
koruma altina alinmustir. Anayasanin “Ozel Hayatin Gizliligi” baslikli 20. Maddesine eklenen 3. fikraya gore herkes;
kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir ve bu hak kisinin kendisiyle ilgili veriler hakkinda
bilgilendirilme, bu verilere erisim saglama, verilerin diizeltilmesini veya silinmesini talep etme ve belli amaglar
dogrultusunda kullanilip kullanilmadigim1 6grenme gibi unsurlart da igermektedir (2709 sayili Tirkiye Cumhuriyeti
Anayasasi, 1982). Dolayisiyla kisisel verilerin korunmasi kanuna ve anayasaya dayanan, insan haklarimi temel alan,
hukuk devleti ilkesini teminat altina alan bir haktir.

Avrupa Insan Haklar1 Sézlesmesi (ATHS) ile Avrupa Insan Haklar1 Mahkemesi (AIHM) kararlari incelendiginde
Tiirkiye’deki mevzuatla benzer tanimlamalar s6z konusudur. Bu kapsamda kimlik bilgileri, bireysel harcamalar, egitim
ve saglik durumuna iligkin veriler, giivenlik biirokrasisine yonelik kayitlar, sosyal medya araglarindaki bilgiler, resimler
ve fotograflar ile genel olarak siyasi ve inangsal olmak lizere 6zel nitelikteki veriler bu ¢ergcevede degerlendirilmektedir
(Kutlu ve Kahraman, 2017, s. 46).

Kisisel verilerin korunmasinda temel deger; veri sahibinin kendisinden ziyade veri sahibinin kisiligidir. Bunun
sebebi ise Ozel verilerin ifsa edilmesi, farkli analiz ve yorumlamalara konu edilmesi halinde veri sahibinin maddi ve
manevi varliginin koruma ve gelistirme 6zgiirliigiiniin kisitlanmasma yol agmasi, bedensel biitlinliiglinlin, sagliginin
zarar goOrebilmesi, kimi zaman Oliimle sonuglanabilmesi, malvarlig1 kayiplar ile ciddi zarara ugrama gibi riskler
tagimasidir (Giirpinar, 2017, s. 684).

Kisisel verilerin korunmasinda hedef; yalnizca veri islemeye karst bir 6nlem almak degil, ayn1 zamanda veri
korumayla ilgili temel ilkelerle uyusmayan islemleri engellemektir (Giirsel, 2016, s. 58). Kisinin rizas1 olmaksizin
bilgilerinin baskalarinca ele gegirilmesi, kullanilmasi, tglincli kisilere aktarilmasi, aleyhine sonug ve tespitlerde
bulunulmasi kisinin gelecegini belirleme hakkini kisitlamaktadir (Dogan, 2019, s. 52). Bununla birlikte kisisel verilerin
korunmasi bilgi iletisim teknolojilerinin kullaniminin her gegen giin yogunlastig1 bir siirecte bilginin serbest dolasimini
olumlu yonde etkilemektedir. Bilginin serbest dolagiminin saglanmasi bakimidan bir smir belirlemekte,
mahremiyetlerinin ihlal edildigi yoniinde daha az endise duyan insanlarin kisisel verilerini daha ¢ok paylasma
egiliminde bulunmasina katki saglayarak bilginin erisilebilirliginin ve paylagiminin artmasina neden olmaktadir (Aksoy,
2010, s. 77). Kisisel verilerin korunmasina iligkin diizenlemelerle hangi verilerin paylasilacagl ya da bilginin nasil
kullanilacag1 konusunda net kurallarin belirlenmesi, yani bir bagka ifadeyle hukuki c¢ergcevenin ¢izilmesi, bir yandan
kisisel verilerle ilgili mahremiyeti saglarken 6te yandan da verinin giivenli ve kontrol edilebilir sekilde paylasiimasin
beraberinde getirmektedir. Bu kapsamda Anayasa Mahkemesi (AYM), A.N. kararinda, kimlik numarasi, imza ve adres
gibi kisisel bilgilerin sosyal medyada riza olmaksizin paylasilmasinin, Anayasa’nin 20. maddesi anlaminda kisisel
verilerin korunmasini isteme hakkini ihlal ettigine karar vermistir. Mahkeme, bu tiir verilerin ifsasini ifade 6zgiirliigi
kapsaminda degerlendiren yaklasimi anayasal giivencelere aykiri bulmus ve yeterli 6zenin gosterilmedigini belirtmistir
(AYM, 2021, B. No: 2018/24439).

Kisisel verilerin hangi amagla ve nasil islenecegini belirleyen, veri kayit sisteminin olusturulmasindan ve
yonetilmesinden sorumlu olan gercek ya da tiizel kisilere “veri sorumlusu” denir (KVKK, 2016, s. 1). 6698 sayili
KVKK’nin 12. Maddesinde belirtildigi iizere veri sorumlusu; kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek,
kisisel verilerin hukuka aykiri olarak erisilmesini dnlemek ve kisisel verilerin muhafazasini saglamakla yiikiimliidiir. Bu
amagla her tiirli teknik ve idari tedbirleri almak zorundadir. Veri sorumlusu veri isleme faaliyetini kendisi
gerceklestirecegi gibi teknik yetersizlikler, calisma alanlar1 kapsaminda olmamasi veya baska nedenlerden otiirli veri
isleme faaliyetini iiclincii bir kisi de gergeklestirebilir. Veri sorumlusu tarafindan verilen yetkiye dayanarak onun adina
veri igleme faaliyetinde bulunan tigiincii kisi ise veri isleyendir (Deniz, 2023, s. 99).

Kisisel verilerin islenmesinde bazi genel ilkeler s6z konusudur. Kisisel veriler islenirken hukuka ve diiriistliik
kurallarina uygun olma; dogru ve gerektiginde giincel olma; belirli, agik ve mesru amaglar icin islenme; islendikleri
amagla baglantili, sinirli ve 6l¢iilii olma; islendikleri amag i¢in gerekli olan siire kadar muhafaza edilme ilkelerine uygun
olarak hareket edilmelidir (KVKK, 2016, Madde 4/2). Bu genel ilkelerin her biri kisisel verilerin korunmasinda esit
derecede dneme sahip olup, bu ilkelere uygun olmayan islemler hukuka aykir1 sayilmaktadir (Yiicedag, 2019, s. 48).

Ekonomik Kalkinma ve Isbirligi Orgiitii (OECD) 1980 yilinda “Ozel Hayatin Korunmasi ve Sinir Otesi Kisisel
Veri Akisina Iliskin Rehber Ilkeler” belirlemistir. Bu ilkeler gerek AB Genel Veri Koruma Tiiziigii gerekse 6698 Sayili
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KVKK gibi modern veri koruma diizenlemelerinin temel taglarindan birisi olmustur. Kisisel verilerin korunmasiyla ilgili
uluslararasi standartlar1 beraberinde getirmistir. Bu ilkeler su sekildedir (OECD, 1980):

1) Veri toplama smirlihigi ilkesi: Bu ilkeye gore kisisel verilerin toplanmasinda simrlamalar olmal, kisisel veriler
veri sahibinin izni ve rizasiyla adil ve hukuka uygun sekilde toplanmalidir. Bu ilkeyle gereksiz veri toplamanm 6niine
gecilmesi amaglanmaktadir.

2) Veri Kalitesi ilkesi: Kisisel veriler kullanilacak amagla uyumlu olmali, gerekli oldugu dlgiide dogru, eksiksiz
ve glincel bir sekilde tutulmalidir.

3) Amag Belirleme Ilkesi: Kisisel verilerin hangi amagla toplandig1, toplanmadan 6nce veya en geg veri toplama
sirasinda belirtilmelidir. Kisisel veriler ilk toplanma amaci disinda baska bir amagla kullanilmamalidir.

4) Kullanim Sinirlamasi Ilkesi: Kisisel veriler ilgili kisinin r1zas1 olmadan veya yasal bir zorunluluk bulunmadan
ticiincii kigilere agiklanmamali ya da kullanima sunulmamalidir.

5) Giivenlik Onlemleri Ilkesi: Kisisel veriler kaybolma, yetkisiz erisim, yok edilme kullanilma, degistirilme ya
da veri ifsas1 gibi risklere kars1 makul giivenlik 6nlemleriyle korunmalidir.

6) Agiklik Ilkesi: Kisisel verilerle ilgili gelismeler, uygulamalar ve politikalar konusunda genel bir seffaflik
politikas1 benimsenmelidir. Kisisel verilerin varligi, niteligi, kullanim amaglar1, veri sorumlusunun kimligi ve yerlesim
yeri gibi hususlara iligkin bilgiler bireyler i¢in anlasilir ve kolayca erisilebilir olmalidir.

7) Bireysel Katilim Ilkesi: Kisisel veri sahipleri veri sorumlusuna basvuru yaparak bilgi talep etme, kendisiyle
ilgili verileri 6grenme, iletilmesini isteme, diizeltme ve silme hakkina sahip olmalidir.

8) Sorumluluk ilkesi: Veri sorumlulart kisisel verileri koruma ilkelerine uymaktan sorumlu olmalidur.

Kisisel verilerin korunmasi ile ‘veri giivenligi’ sik¢a birbiri ile karistirilmaktadir. Birbirleriyle iligkili kavramlar
olsalar da ayni anlama gelmemektedir. Kisisel verilerin korunmasinda amaglanan sey, birey hak ve 6zgiirliikklerinin
korunmasidir. Veri giivenliginde ise verinin bizzat kendisi korunmaktadir. Ancak burada dikkat edilmesi gereken husus,
verinin giivenliginin saglanmasinin, ilgili kiginin kigisel verisinin korunmasina da hizmet ettigi gercegidir (Yiriik, 2023,
s. 904). Veri giivenligi teknik ve sistematik bir giivenlik gergevesi sunarken, kisisel verilerin korunmasi bu ¢er¢evenin
insan odakli etik ve hukuki boyutunu olusturmaktadir. Verinin biitiinliigiine ve erisimine yonelik kontrol bireyin
mahremiyetini de saglamaktadir. Veri giivenligine iliskin bir ihlal durumuyla kars1 karsiya kalindiginda kisisel veriler
kotiiye kullanilabilmekte, yetkisiz erisimlere agik hale gelebilmekte, manipiilasyon ile kars1 karsiya kalinabilmekte veya
siber suglar i¢in bir ara¢ haline gelebilmektedir. Bu yiizden, her iki kavram biitiinciil bir sekilde birlikte
degerlendirilmeli, biri digerine gére ihmal edilmemelidir.

Kisisel Verileri Koruma Kurumu

6698 sayili KVKK’nin getirdigi en dnemli diizenlemelerden birisi Kisisel Verileri Koruma Kurumu’dur. Kurum,;
idari ve mali 6zerklige sahip bir sekilde 6rgiitlenmistir.

Kisisel Verileri Koruma Kurumu’nun goérevi ve yetkileri KVKK’nin 19. Maddesinde agikca belirtilmistir. Bu
maddeye gore kurum; gorev alanmi dogrultusunda kisisel verilerle ilgili mevzuat ve uygulamalari takip ederek
degerlendirmede ve oneride bulunabilmekte, arastirma ya da inceleme yapmakta veya yaptirabilmektedir. ihtiyag
duyulmasi halinde kamu kurumlari, sivil toplum kuruluslar ve ¢esitli paydaslarla isbirligi yapan Kisisel Verileri Koruma
Kurumu, uluslararasi gelismeleri yakindan takip etmektedir. Uluslararasi igbirligine acik bir sekilde faaliyet yiiriiten
Kurum, yillik faaliyet raporunu Cumhurbaskanligina ve TBMM Insan Haklarmi Inceleme Komisyonu’na sunmakla
miikelleftir (KVKK, 2016, Madde 19).

Kisisel Verileri Koruma Kurumu’nun karar organi Kisisel Verileri Koruma Kurulu’dur. Kurul; Avrupa
Konseyi’'nin 108 Sayili Sozlesmesi ve AB’nin 95/46/EC Sayili direktifine uygun bigimde bagimsiz olarak
olusturulmustur (KVKK, 2016, s. 1). Kurul, gorevlerini ve yetkilerini bagimsiz sekilde yerine getirmektedir. Higbir
kurum, yetkili veya sahis Kurul’un faaliyetlerine yon veremez, emir veremez ya da herhangi bir telkinde bulunamaz
(KVKK, 2016, Madde 21). Bu agidan kendi gorevini icra edip yetkilerini kullanirken hig¢bir dis etkiye hukuken maruz
birakilamaz. Kurul’un higbir otoritenin hiyerarsisi altinda olmaksizin tamamen kendi iradesiyle hareket etmesi, aldig
kararlarin objektif olmasina, gorevini hukukun {istiinliigline uygun ve tarafsiz bir sekilde yerine getirmesine imkan
tanimaktadir.

Kurul’un en temel gorevlerinin basinda kisisel verilerin temel hak ve 6zgiirliiklere uygun bigimde islenmesini
saglamak gelmektedir. Kisisel verilerine yonelik haklarinin ihlal edildigini iddia edenlerin sikayetlerini karara baglamak
Kurul’un gorevleri arasindadir. Bu durumda Kurul, bir sikdyet s6z konusu oldugunda ya da ihlale yonelik iddiay1
ogrendiginde re’sen harekete gecip kisisel verilerin mevzuata uygun olarak islenip islenmedigini inceleyebilmekte ve
gerekli onlemleri alabilmektedir (KVKK, 2016, Madde 22). Tipk: diger diizenleyici ve denetleyici kuruluslarda oldugu
gibi Kurul gerekli gordiigii bilgi ve belgeyi ilgililerden isteme, ilgililerin bilgilerine bagvurma ve gerektiginde yerinde
incelemede bulunma gorevine sahiptir (Giirsel ve Diigmeci, 2018, s. 324). Kurul’un diger gorevleri arasinda kanunda
belirtilen idari yaptirimlara karar verme, 6zel nitelikli verilerin islenmesine yonelik gerekli dnlemleri belirleme, veri
giivenligine iliskin ylikiimliiliiklerin belirlenmesi, veri sorumlusu ile temsilcisinin gorev, yetki ve sorumluluklarini tespit
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etmek amaciyla diizenleyici islem yapma, stratejik planlart karara baglama, kurumun biitce tekliflerini goriisme ve
karara baglama gibi faaliyetleri bulunmaktadir (KVKK, 2016, Madde 22).

Kurumsal baglamda 6zerk ve karar organlarinin merkezi idareden bagimsiz hareket etme serbestisine sahip
oldugu denetleyici ve diizenleyici kuruluglar gérevlerini ifa etme siirecinde diizenleme, denetleme, kural koyma ve gerek
gordiigiinde hukuki yaptirim uygulama yetkisine sahip olup, bu yetkiyi Anayasa’dan ve kendisine ait hukuki
diizenlemelere bagl kalarak yerine getirmektedirler (Cilingir, 2018, s.11). Kisisel Verileri Koruma Kurul’u da bu
kapsamda diizenleyici islemler tesis etmekle birlikte inceleme sirasinda bir ihlal tespit ederse idari para cezasi veya
hukuka aykiriligin giderilmesi gibi idari yaptirim karar verebilmektedir (Saygi, 2020, s. 31).

Kisisel Verilerin Korunmasinda Idarenin Hukuki Sorumlulugu

Idarenin 6zel hukuka tabi faaliyetlerine iliskin sorumlulugu 6zel hukuk hiikiimlerine gore tanzim edilirken; idari
islem, eylem ya da s6zlesmelerden kaynaklanan sorumlulugu idare hukuku hiikmii kapsamindadir (irdem, 2021, s. 209).
1982 Anayasasinin 125. Maddesinde belirtildigi iizere “Idarenin her tiirlii eylem ve islemlerine kars1 yarg1 yolu agiktir.”
Ayrica, ayn1 maddenin devam eden hiikmiinde “Idare, kendi islem ve eylemlerinden dogan zarari 6demekle
yiikiimliidiir” ifadesi yer almaktadir (2709 sayili Tiirkiye Cumhuriyeti Anayasasi, 1982). Dolayisiyla idare hukuku
acisindan idarenin gerceklestirdigi faaliyetler neticesinde karsilagilan zararlarin idare tarafindan tazmin edilmesi temel
bir zorunluluktur (Durkal, 2019, s. 160).

Idarenin sorumlulugundan bahsedilebilmesi i¢in {i¢ sartm bir arada olmas1 gerekmektedir. Bunlardan ilki, idarenin
fiili olarak nitelendirilebilecek idari islem veya eylemdlr Ikincisi, idarenin yapt181 eylem ya da islemin hukuken korunan
bir menfaate ydnelik zarar dogurmasidir. Ugiinciisii ise zarar ile zarar veren olay arasinda bir illiyet bagi kurulmas:
hususudur (Kaya, 2018, s. 137).

Kisisel verilerin korunmasi baglaminda 6ncelikle deginilmesi gereken sorumluluk tiirii idari sorumluluktur. Veri
sorumlusunun aydinlatma yiikiimliiliglin{i yerine getirmemesi, veri giivenligine iligskin gerekli yiikiimliliikklerin géz ard1
edilmesi, Kurul tarafindan re’sen ya da sikayet lizerine gerceklesen incelemeler neticesinde Kurul’un verdigi kararin
yerine getirilmemesi, veri sorumlulari siciline kayit ve bildirim ytlikiimliiliigiine aykir1 hareket edilmesi veya ilgili kanun
kapsaminda bildirim yiikiimliiliigline uyulmamasi durumlarinda veri sorumlusu idare hakkinda idari para cezasi
uygulanabilmektedir. Idari para cezalarma iliskin alt ve iist stnir KVKK’nin 18. Maddesinde “Kabahatler” kapsaminda
degerlendirilmektedir.

Idare hukukunda sorumluluk idarenin islem ve eylemlerinden kaynaklanan zararlarin tazmin edilmesi
yiikiimliiliigiinii ifade etmektedir. Idarenin is ve eylemlerinden kaynaklanan sorumlulugu; kusur ve kusursuz sorumluluk
olmak iizere iki bigimde ortaya ¢ikmaktadir. idarenin kusura dayali sorumlulugu kusur sorumlulugunu olusturmaktadr.
Kusur sorumlulugu ya da diger adiyla hizmet kusuru; idarenin kamu hizmeti ve faaliyetleri sirasinda kusurlu bir davranis
sergileyerek sebep oldugu zarari tazmin etmesidir (Caglayan, 2017, s. 313). Kamu gorevlileri, gorevlerini ifa ederken
kendilerine verilen arag, gere¢ ya da yetkileri kullanmak suretiyle goérevleriyle dogrudan ya da dolayl sekilde baglantili
hukuka aykir1 islem veya eylemlerde bulunmalar1 halinde, bu fiillerden dogan zararlar nedeniyle {igiinci kisilere karsi
sorumludurlar. Bu tiir zararlar, idare acisindan hizmet kusuru kapsaminda degerlendirilir (Bozdag, 2010, s. 36).

Kusurlu sorumluluk kapsaminda kabul edilen durumlar hizmetin kotii islemesi, hizmetin ge¢ islemesi, hizmetin
hic islememesi halleridir (Nohutcu, 2016, s. 313). Kusur sorumlulugun temel 6zellikleri ise asli, bagimsiz, genel, anonim
ve degisken olma niteliklerine sahip olmasidir (Isiklar, 2019, s. 120).

Bir kamu gorevlisi tarafindan gergeklestirilen kisisel kusur idarenin hizmet kusurunu ya da sorumlulugunu
ortadan kaldirmamaktadir. idare kisisel kusuru olan kamu personelini kendi biinyesinde istihdam ettiginden ve kamu
personeli lizerinde denetim, gdzetim ve egitim verme ylikiimliiliigi bulundugundan dolay1 hizmet kusuru ile kisisel
kusur birbirinden ayr1 degerlendirilmemektedir (Sancakdar vd., 2022, s. 136). Nitekim, Danistay 10. Dairesi (2024),
saglik hizmeti verilen bir hastanin fotograflarinin izin almak suretiyle ¢cekilmesi ancak davacidan izin almaksizin internet
sitesinde yayinlanmasi olayinda, ilgili hekimin kamu hizmeti ¢ercevesinde hareket ettigini ve bu nedenle, eylemin kisisel
degil gorev kusuru niteliginde oldugunu belirtmis; séz konusu eylemin idarenin sundugu kamu hizmetinin pargasi
sayllmas1 gerektigini vurgulayarak, ortaya cikan zararin idare tarafindan tazmin edilmesi gerektigine hiikmetmistir.
Kamu personelinin hizmet i¢indeki kisisel kusurlu davraniglart idarenin séz konusu gorevlerini yeterince yerine
getirmedigini gdstermektedir. Bu nedenle, tazminati ddeyecek olan idarenin, olayda kisisel kusuru ve sorumlulugu
saptanacak kamu gorevlisine yasal yollar ¢ercevesinde riicu etmesi gerekmektedir (Sancakdar vd., 2022, s. 136).

Idare, hukuka uygun olarak gerceklestirdigi eylem ve islemlerden dogan zarar1 hicbir kusuru olmasa dahi bazi
durumlarda tazmin etmek durumundadir ki, bu durum karsimiza kusursuz sorumluluk olarak ¢ikmaktadir (Gozler ve
Kaplan, 2017, s. 205). Kusursuz sorumlulugun ortaya ¢ikmasi i¢in nedensellik bagi yeterli olup, idare kusursuz eylem
ve islemlerinden dogan zarar1 kargilamakla yiikiimliidiir (Kaya, 2018, s. 136).

Kusursuz sorumluluk; iki baslik altinda siniflandirilmaktadir. Tehlikeli seyler, tehlikeli yontemler, mesleki riskler
gibi unsurlar1 igeren “risk sorumlulugu” ile toplumun tiimii tarafindan yararlanilan eylem veya islemlerin neden oldugu
kiilfetlerin belli kisi ya da kisilerin iistiinde kalmasi durumunda zararin tazmini yani fedakarligin denklestirilmesi
anlamina gelen “kamu kiilfetleri karsisinda esitligin bozulmasindan dolay1 sorumluluktur” (Gozler ve Kaplan, 2017, s.
211-214).
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Risk sorumlulugu, idarenin kendi faaliyetleri veya kullandig1 arag gereglerden kaynaklanan zararlar1 tazmin etme
sorumlulugudur. Birey ya da bireylerin digerlerine gore orantisiz sekilde daha fazla kamu kiilfetine maruz birakilmasi
durumunda ise esitlik ilkesi ihlal edilmekte ve idare agisindan kamu kiilfeti karsisinda esitligin bozulmasindan dolay1
sorumluluk dogmaktadir. Kusursuz sorumlulukta idarenin kusuru olmadan zarari karsilamasinin temel amaci adalet,
esitlik, hakkaniyet gibi degerleri tesis etmektir (Sasmaz, 2016, s. 223).

Idarenin sorumlulugunu azaltan ya da kaldiran birtakim durumlarla karsilasilmaktadir. Idarenin kusurundan
dogan sorumlulugu miicbir sebepler, beklenmedik haller, zarar gérenin kusuru ya da ii¢iincii bir kiginin veya kisilerin
kusuru hallerinde tamamen ya da kismen ortadan kalkabilmektedir. idarenin sorumlulugu kusursuz sorumluluk
baglaminda miicbir sebep ya da zarar gorenin kusuru hallerinde azalma veya kalkma seklinde olabilecegi gibi
beklenmedik durumlarin varligi halinde ya da igiincii kisilerin kusuru durumlarinda kusursuz sorumluluk hali
degismeksizin siirebilmektedir (Tan, 2017, s. 497).

Kisisel verilerin korunmasi yiikiimliiliigii devlete aittir. Nitekim, devlet bu verilere erisim yetkisini miinhasiran
elinde bulundurdugundan koruma sorumlulugun siijesi olarak 6n plana ¢cikmaktadir. idare ise devletin yiiriitme yetkisini
temsil eden otoritedir ve verilerin iglenmesi, depolanmasi ve muhafaza edilmesi siireglerinde normatif bir sorumluluga
sahiptir. Idare, hukuki normlara ve etik ilkelere dayali bir veri ydnetimi stratejisi izleyerek kisilerin mahremiyetlerini
korumakla miikelleftir. Idare verileri hukuka uygun olarak islemeli, kullanmali ve aktarmalidur.

Sosyal devlet ilkesi geregi kamu hizmetini yerine getirmesi gereken idare, kamu hizmeti ifa ederken kamu yarari
ile kisinin bireysel haklar arasindaki dengeyi iyi bir sekilde gdzetmelidir (Aydin, 2020, s. 78). Demokratik bir hukuk
devletinin ontolojik bir gerekliligi olarak idareden beklenen, bireylerin mahremiyet alaninin niivesini olusturan kigisel
verilerin hukuki agidan giivence altina alinmasim saglayacak koruma rejimini tesis etmektir. Bu kapsamda AYM, F.C
kararinda, kisisel verilerin hukuka aykir1 bigimde ele gecirilmesine dair iddialar hakkinda etkin bir ceza sorusturmasi
ylritiilmemesinin Anayasa’nin 20. maddesi anlaminda kisisel verilerin korunmasini isteme hakkini ihlal ettigine
hiikmetmis, etkili bir hukuki mekanizmanin isletilmedigini vurgulamistir (AYM, 2024, B. No: 2020/36976).

Veri sorumlularinin kamusal otorite olmasi halinde idarenin sorumlulugu giindeme gelmektedir. Ciinkii bir hizmet
kusurunun varlig1 s6z konusu olup, veri isleme sirasinda ortaya ¢ikan aksaklik kamu hizmetinin ifas1 sirasindaki hizmet
kusuru sayilmaktadir (Giirpinar, 2017, s. 691). Idarenin kisisel verilerin korunmasina yénelik hizmet kusuru kisisel
verileri islerken KVKK’da belirtilen ilkelere uygun davranis sergilememesi durumunda ortaya ¢ikmaktadir. Veri isleme
faaliyetinin hukuka aykir1 gergeklesmesi, hukuka uygun olmayan bir bigimde veri paylasilmasi ya da aktarimi, veri
giivenliginin saglanamamasi, verilerin giincelligini yitirmesi, dogru bir sekilde tutulmamasi, amacin hasil olmasina
ragmen silinmesi gereken kisisel verilerin silinmemesi gibi haller idareye sorumluluk yiiklemektedir (Aydin, 2020, s.
81). Kisisel Verileri Koruma Kurulu’nun 2020/915 sayili kararinda belediyede goérev yapan memurun ise giris
¢ikislarinin biyometrik veri olan parmak iziyle takip edilmesinin, 6l¢iiliilikk ilkesine ve veri isleme sartlarina aykiri
oldugu degerlendirilmis; veri sorumlusunun agik riza olmaksizin 6zel nitelikli kisisel veriyi islemesi nedeniyle
Kanun’un 12. maddesine aykir1 hareket ettigi hilkkme baglanmistir. Kurul, bu sebeple uygulamaya son verilmesini,
mevcut verilerin imha edilmesini ve sorumlular hakkinda disiplin siireci baslatilmasini kararlastirmistir (Kisisel Verileri
Koruma Kurulu, 2020). AYM de benzer sekilde A.C kararinda, idarenin kisisel verileri iiglincli kigilere aktararak
bagvurucunun 6zel hayata saygi hakkini ve kisisel verilerin korunmasini isteme hakkini ihlal etti§ine hilkmetmistir.
Kararda, kisisel verilerin islenmesinin acik riza veya kanuni bir dayanakla miimkiin oldugu, bu yiikiimliiliige aykir
islemlerin temel hak ihlali olusturdugu acgik¢a vurgulanmistir (AYM, 2020, B. No: 2016/4060).

Veri giivenligi agisindan idarenin kusur sorumlulugu, genellikle 6l¢iiliiliik ilkesine aykir1 veri paylasimi, hukuki
bir dayanak olmaksizin verilerin kamuyla paylasilmasi ve toplanan verilerin korunmasi i¢in yeterli ve gerekli tedbirlerin
alimmamas1 durumlarindan kaynaklanmaktadir (Aydin, 2020, s. 82). Saglik Bakanligi’na bagl bir kamu hastanesinde
yasanan, kisisel ve 6zel olan saglik verilerinin yetkisiz kisiyle paylasildigi 2021/761 sayili Kurul kararinda (Kisisel
Verileri Koruma Kurulu, 2021), veri sorumlusunun gerek teknik gerekse idari yiikiimliiliiklerini ihlal ettigi tespit edilmis;
bu ¢ergevede acik riza olmaksizin yapilan veri aktarimi Kanun’un 6. ve 8. maddelerine, erisim denetimi eksikligi ise 12.
maddeye aykir1 bulunmustur. Kurul, veri giivenligi politikalarinin gelistirilmesi, personel egitimi, yetki matrislerinin
yeniden diizenlenmesi ve olayin sorumlular1 hakkinda disiplin siireci baglatilmasi yoniinde yaptirim uygulamigtir
(Kisisel Verileri Koruma Kurulu, 2021). Ayrica, rizasi alinmasi gereken bir bireyin rizasi alinmadan verisinin islenmesi
de kusura dayali sorumluluk halidir.

Siber ortamda verileri bozma, yetkisiz sekilde degistirme, sistemlere erisimi engelleme veya zarar vermek
amaciyla gerceklestirilen saldirilar bireylerden genis capli organizasyonlara, teror orgiitlerinden devletlere kadar
mubhtelif sistemleri alasagi etmeyi ve kullanilamaz hale getirmeyi hedeflemektedir (Cifci, 2023, s. 4). Hakkaniyet
ilkesinin bir geregi olarak dijital ortamda ¢ok sayida veriyi rahatlikla toplayabilen, depolayabilen ve analiz edebilen veri
sorumlular1 bu veriyi ayn1 ortamda gerektigi gibi koruyamama riskini de tistlenmis sayilmalidir (Giirpinar, 2017, s. 691).
Eger idare veri koruma yiikiimliiliigiinii yerine getirirken gerekli 6zen ve tedbirden yoksunsa kusurlu olarak kabul
edilmesi gerekir. Ciinkii KVKK’nin (2016) 12. Maddesinde veri sorumlusunun yiikiimliiliiklerinden bahsedilmekte ve
ilgili maddeye gore veri sorumlusu; kisisel verilerin hukuka aykir islenmesini dnlemek, hukuka aykir erisilmesini
onlemek, kisisel verilerin muhafazasini saglamakla amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her
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tiirlil teknik ve idari tedbiri almakla miikelleftir. Bununla birlikte veri sorumlusu kendi kurum ve kurulusunda bahse
konu kanunun tatbik edilmesini saglamak amaciyla gerekli denetimleri yapmak ve yaptirmak zorundadir. Nitekim, konu
KVKK kapsaminda degerlendirildigi igin idarinin yeterli siber giivenlik 6nlemi almamasi durumunda kusurlu kabul
edilmesi en makul secenektir. Ancak idarenin kendi hizmet kusuru olmasa da iglemleri ve eylemleri neticesinde risk ve
kamu kiilfetleri karsisinda esitlik ilkesi geregi dogan zarari tazmin etmekle yilikiimlii oldugundan, idarenin her tiirlii
Onlemi almasina ragmen Ongoriillemeyen ve engellenemeyen bir siber saldirtya maruz kalmasi halinde kusursuz
sorumluluk durumu da istisnai olarak giindeme gelebilir. Burada somut olayin 6zelligini de géz 6niinde bulundurmak
gerekir.

Kimi zaman devlet tarafindan ortaya koyulan sosyal ve ekonomik hedeflere planli bir sekilde ulagabilmek igin
anketler yoluyla istatistiklerden yararlanilmaktadir. Kisilere yonelik yapilan anketlerde veriler anonimlestirilerek islense
de bireylerin bu durumdan zarar gérme ihtimali bulundugu i¢in kamu kiilfetleri karsisinda esitlik ilkesi geregi idarenin
kusursuz sorumlulugundan bahsedilebilmektedir (Aydogdu, 2021, s. 281).

Kamu kurum ve kuruluslarinca bireylerin verisi islenirken bir ihlal gergeklesirse ilgililer kisisel verilerini hukuka
aykir1 olarak depolayan ya da giivenligini saglayamayan idareye karsi maddi ve manevi zararini karsilamak igin tam
yarg1 davasi agabilir. Iptal ve tam yarg1 davas: birlikte acilabilecegi gibi dnce iptal davasi akabinde ise bu davanin
neticelenmesiyle birlikte siiresini gecirmemek kaydiyla tam yargi davasi acilmasi miimkiindiir (2577 sayilr idari
Yargilama Usulii Kanunu [[YUK], 1982, Madde 12). Iptal davasi zararin tazmininden ziyade idarenin hukuka aykiri
islem veya eyleminin iptali, hukuka aykiriligin giderilmesi i¢in agilir.

Idari eylem sebebiyle haklari ihlal edilmis olanlar idari dava agmadan &nce idareye basvurmalidir. Buradaki temel
kural, bu eylemin yazili bildirim veya bagska suretle 6grenildigi tarihten itibaren bir yillik siireye tabi olmasidir. Ancak
her kosulda eylemin gerceklestigi tarihten itibaren bes yillik genel zamanasimu siiresinin asilmamasi sarttir. {lgili idareye
yapilan talebin kismen ya da tamamen reddi durumunda islemin teblig edildigi giinii takip eden giin itibariyla dava siiresi
islemeye baslar. idareye yapilan basvuruya otuz giin icinde cevap verilmemesi durumunda ise bu siirenin bitimini
izleyen tarihten itibaren dava siiresi i¢inde yargisal yollara bagvurulabilir (IYUK, 1982, Madde 13).

KVKK’nin 18. Maddesinin 1. fikrasinda sayilan ve kanunun ilgili maddelerinde belirtilen aydinlatma
yukimliigiiniin yerine getirilmemesi, veri giivenligine iligskin yiikiimliliikklerin yerine getirilmemesi, Kisisel Verileri
Koruma Kurulu tarafindan verilen kararlarin yerine getirilmemesi, veri sorumlularn siciline kayit ve bildiri
yukimliiliigiine aykir1 hareket edilmesi, bildirim yiikiimliliigliniin yerine getirilmemesi gibi eylemlerin kamu kurum ve
kuruluslar1 ile meslek kuruluslar: biinyesinde gergeklesmesi durumunda, Kurul tarafindan yapilan bildirim tizerine, ilgili
kamu kurum ve kuruluslarinda gérev ifa eden memurlar ve diger kamu gorevlileri ile kamu kurumu niteligindeki meslek
kuruluslarinda gorev yapanlar hakkinda disiplin hiikiimlerine gore islem tesis edilerek sonucu Kurul’a bildirilmektedir
(KVKK, 2016, Madde 18).

Tirk Ceza Kanunu’nun 135-140. Maddeleri kapsaminda kisisel verilerin hukuka aykir1 olarak kaydeden,
baskasina veren, yayan, ele gegiren, kanunlarin belirledigi siire gecmis olmasina ragmen verileri sistem iginde yok
etmeyen kisiler hakkinda cezai islem uygulanmaktadir. Bu suglarin kamu gorevlisi tarafindan gorevinin verdigi yetkiyi
kotiiye kullanarak ve mesleginin sagladigi kolayliktan istifade ederek islenmesi halinde kamu goérevlisinin cezai
sorumlulugu dogmakta ve verilecek ceza yar1 oraninda artiritlmaktadir (5237 sayili Tiirk Ceza Kanunu, 2004).

Kisisel Verilerin Korunmasinda Etik Boyut ve Yeni Teknolojiler

Idare, insan haklarina saygili devlet yonetimi ilkesi ¢ercevesinde basta Evrensel insan Haklar1 Beyannamesi’nde
ve ATHS de giivence altia alinan 6zel hayatin gizliligi ve bireysel 6zerklik gibi temel ilkeleri esas almak iizere kisisel
verilerin korunmasini saglama gorevini tistlenmektedir. Kigisel veriler 6zel hayatin gizliliginin ve bireysel 6zerkligin en
temel nosyonudur.

Kisisel verilerin korunmasi hukuki bir boyuta sahip oldugu gibi ayn1 zamanda etik ve teknik bir meseledir. Teknik
boyut kisisel verilerin korunmasinda teknoloji temelli yazilimsal ve donanimsal 6nlemleri kapsamaktadir. Sifreleme,
erisim kontrolii, veri maskeleme, giivenlik duvarlari, siber giivenlik protokolleri bunlardan en 6nemlileridir. Etik boyut
ise veri korumada bireysel mahremiyete saygiy1, toplumsal degerleri ve sorumluluklar1 goz 6niinde bulundurmay1 esas
almaktadir. Nitekim, KVKK’nin yayimladig1 rehberde de yapay zeka sistemlerinin “tasarimdan itibaren mahremiyet”
ilkesine uygun sekilde gelistirilmesi ve yiiksek riskli veri isleme faaliyetlerinde mahremiyet etki degerlendirmesinin
zorunlu tutulmasi gerektigi vurgulanmaktadir (Kisisel Verileri Koruma Kurumu, 2023).

Nasil ki hukuki boyut ve etik boyut genellikle birbiri ile iliski icindeyse teknik boyut ve etik boyut da birbirinden
tamamen bagimsiz degildir. $6yle ki; idarenin teknolojik alt yapisini glincellememesi sonucu veri ihlali yaganmasinin
ya da teknolojinin ortaya ¢ikardigi yeni nesil tehditlere karsi koyacak egitimli insan kaynagi eksikliginin olmasinin ispati
durumunda idarenin hizmet kusurunu tartismaya agabilmektedir.

Idare giivenlik yonetimi baglamindaki faaliyetlerinde kisisel verilerin korunmasimna ydnelik politikalar
gelistirirken mutlaka o6zgiirliikk-giivenlik dengesini gdzetmelidir. Ozgiirliigiin hizmetinde olmayan bir giivenlik
anlay1sinin temel hedefinden sapacagi unutulmamalidir (irdem ve Bayansar, 2022, s. 140).
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Idare kisisel verileri sadece 6nceden belirlenen amaca uygun olarak toplamali ve islemelidir. Amaca uygun
olmayan gereksiz veri toplamaktan kacinmali, mesru amaca ydnelik belirli bir sinir dahilinde hareket etmelidir. Ornegin
bir kamu hizmetinin goriilmesi sirasinda idare i¢in yalmzca T.C. Numarasi, isim, soy isim ve ikamet ettigi adresi yeterli
iken; kiginin diger aile {iyeleri hakkinda bilgi talebinde bulunulmasi o kisi ya da kisilerin mahremiyet ihlaline sebebiyet
verebilmektedir. Ayrica, idarenin gerektiginden fazla veri toplanmasi olasi bir siber saldir1 durumunda giivenlik riskini
artirabilmekte, hem idarenin giivenirliginin vatandas nezdinde sorgulanmasina sebebiyet vermekte hem de bireyler
acisindan telafisi gii¢ zararlar dogurabilmektedir.

Idare kisisel verilerin korunmasina yénelik farkindalig: artirmalidir. Bireylerin kendi kisisel verileri {izerindeki
yetkisini, bu verilerin kim tarafindan nasil islendigini ve korundugu Ogrenmesi idarenin vatandasa karsi etik
yiikiimliiligiiniin bir pargasidir.

Teknolojinin getirdigi firsatlar her ne kadar fazla ise esasinda kars1 karsiya kalinan tehditler de bir o kadar fazladir.
Bunlardan bir tanesi de son yillarda adindan sik¢a s6z ettiren yapay zekadir. Biligsel sinirlarin 6tesinde biiyiik verilerin
islenmesinde, analizinde ve karar alma siirecinde hiz, etkinlik ve maliyet avantaji saglayan yapay zeka, hassas verilerin
giivenliginin saglanmasinda kurumlar ve bireyler i¢in ciddi tehditler ortaya ¢ikarmaktadir.

Yapay zekd; kurum ve kuruluslarina is ve islemlerin otomatiklesmesinde, Kkisisellestirilmis hizmetlerin
gelistirilmesinde, verimliligin ya da tiretkenligin artmasinda birgcok fayda sagladig: gibi yapay zeka araglarinin yogun
bir sekilde kullanilmas1 ve kontrolsiiz veri paylagimi veri sizintilarina neden olabilmekte, bireylerin veri gizliliginin
ihlalini beraberinde getirebilmektedir. Bu nedenle, kamu kurum ve kuruluslari ile bu kuruluslarin kendi aralarinda
giivenli veri paylasim platformlarimin olusturulmasi, idarenin yerli ve milli imkéanlarla gelistirilen bilisim
uygulamalarina 6n ayak olmasi, diizenlemelerde bulunmasi ve denetimler yapmasi etik sorunlarin dniine gegmek
acisindan yararl olacaktir.

Yapay zekanin bireysel 6zerkligi zedeleyecek sekilde kotiiye kullanimi idarenin veri korumaya yonelik hukuki
sorumlulugunu da hukuksuz ve adil olmayan bir yapiya evirebilmektedir. Ornegin; ‘Gngdriicii polislik’ olarak
nitelendirilebilecek yapay zeka destekli su¢ tahmini uygulamasinin 6n yargili verilerle egitilmesi neticesinde belirli
bireylerin ya da gruplarin kesin ve somut deliller olmaksizin yiiksek riskli olarak kategorize edilmesi masumiyet karinesi
ve adil yargilanma hakki gibi temel hukuki kaidelerin ¢ignenmesine yol agabilmektedir.

Yapay zekanin kullanimi konusunda etik standartlarin ve normatif degerler zincirinin olusturulmasi biiyiik 6nem
tasimaktadir. Mevcut yasal diizenlemelerin ve biirokratik yapilarin bilgi iletisim teknolojilerindeki gelismeleri ve
ozellikle, yapay zeka alanindaki ilerlemeleri dikkate alacak sekilde gilincellenmesi elzemdir.

Idarenin kisisel verileri korumak amaciyla gerekli 6nlemleri almasi idarenin etik sorumlulugunun en 6nemli
parcasidir. Idare kisisel verilerin korunmasinda 6zen yiikiimliiliigiinii yerine getirmelidir. Veri koruma ve gizlilik
politikalarinda etik miimkiin oldugunca dikkate alinmali, etik bilinci olusturulmalidir (Fabino, 2019, s. 63). idarenin
kamu hizmetinin sunumuna iliskin faaliyetlerinde kisisel verilerin korunmasina yonelik 6zensiz, yetersiz ve ihmalkar
bir davranig sergilemesi hem etik soruna hem de hizmet kusurunun varligina neden olacaktir.

Sonug¢

Insan hak ve hiirriyetlerini esas alan, demokratik hukuk devletinin en temel 6zelliklerinden birisi bireysel
ozgiirliiklerin korunmasidir. Kisisel veriler, kisilere siki sikiya bagli olan, 6zel hayatin gizliligi kapsaminda korunan
mahremiyete haiz bilgilerdir. Bu verilerin korunmasi bireysel 6zgiirliikleri korudugu gibi toplumsal giivenligin
saglanmasinda, vatandaslarin devletin yiirlitme aygit1 olan idari otoritelere olan giiveninin pekismesinde énemli rol
oynamaktadir.

Kisisel verilerin etkin bir sekilde korunmasinin en 6nemli unsurlarindan biri siber giivenliktir. Siber giivenlik
kisisel bilgilerin gizliligini, biitiinliigiinii ve mevzuatlara uygun bir sekilde erisilebilirligini temin etmektedir. Devletler
siber saldirilara kars1 koyarak ve veri giivenligini saglayarak kisisel verileri korumak i¢in etkin Onlemler almak
zorundadir. Bu kapsamda idarenin kisisel verileri dijital ortamlarda tutma, saklama ve koruma gorevi bulunmaktadir.
Bu verilerin ¢alinmasi, izinsiz kullanilmasi veya amaci disinda kullanilmasinin 6niine gegilmesi gerekmektedir.

Oncelikle tiim kamu kurum ve kuruluslar siber giivenlik ihlallerine karst acil durum planlar1 hazirlamali ve
uygulamali, hassas verileri anonim hale getirerek saldirilardan etkilenme riskini azaltmalidir. Kurum ve kuruluslar islem
yaptig1 bireylerin kisisel bilgilerini kriptografik yontemlerle kodlayarak, yetkili kisilere daha korunakli yontemlerle
giivenli erisim saglamalidir. Bununla birlikte kesintisiz olarak giivenlik analizleri ve sizma testleri gergeklestirilmeli,
veri sizmast durumunda seffaf bir sekilde kamuoyu ile derhal paylasilarak telafisi gii¢ zararlarin 6niine gegilmelidir.
Ayrica, uluslararasi siber giivenlik standartlarina optimum sekilde uyum saglanarak dijital alt yapinin giivenligi
siirdiiriilebilir kilinmalidir. Bu kapsamda ¢ikarilan siber giivenlik kanunu 6nemli diizenlemeler igermektedir.

Idarenin yaptig1 islem ve eylemlerinin hukuki sorumlulugunu iistelenmesi ve olusabilecek zararlar telafi etmesi
hukuk devletinin bir sonucudur. Kisisel verilerin korunmasi kapsaminda idarenin ya da istihdam ettigi personelin
kusurlu ya da olayin niteligine gore kusuru olmasa bile kusursuz sorumluluk nedeniyle ortaya ¢ikacak zarari tazmin
etme zorunlulugu hukuk devleti olmanin geregidir.
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Kisisel verilerin korunmasi yalnizca hukuki bir yikiimlilik degil, ayn1 zamanda etik sorumlulugu da igerir.
Bireyin mahremiyet hakki, insan onuru gibi temel degerler, veri isleme siireclerinde gozetilmesi gereken etik ilkelerin
merkezinde yer almaktadir. Hukuki ¢erceve verinin nasil iglenecegini belirlerken, etik ilkeler verinin neden ve hangi
amagla islenmesi gerektigine yanit arar. Bu nedenle, kisisel verilerin anonimlestirilmesi, acik riza alinmasi ve verilerin
amag ve beklenen sonuca uygun ve 6lgiilii bir bigimde islenmesi etik sorumlulugun temel unsurudur.
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