ISLETMELERDE YAPILAN CEK HiLELERI: ORTAYA
CIKARILMASI VE ONLENMESI

CHECK FRAUD IN ENTERPRISES: DETECTION AND
PREVENTION

Hami AYDIN!, Tolga ALA?

OZET: Hile ve dolandiricilik olaylarinda son dénemlerde artis oldugu gozlenmektedir. Ticari
hayatta 6nemli yer tutan ceklerin isletmelerin finansal yapist {izerindeki etkisi tartigmasizdir. Bununla
birlikte, ¢ek hileciligi, uluslararasi finansal sistemi etkileyen en hizli biiyliyen sorunlardan biridir. Lazer
yazicilardaki hizli gelismeler, daha renk odakli fotokopi makineleri ile masaiistii bilgisayarlarda sahte ¢ek
basimi ve kopyalarinin iiretilmesi asil ¢eki kopyasindan ayirt etmeyi zorlastirmis, boylelikle g¢ek
hileciliginde artisa neden olmustur. Hile olaylarinda artisin bir diger nedeni de yiiksek oranda firma
calisanlar1 ve sug ortaginin birlikte hareket etmeleridir.

Anahtar sézciikler: Cek Hilesi, Hile Denetimi, Cek Sahteciligi

ABSTRACT: It is observed that fraud and fraud incidents have increased recently. The impacts of
checks that have an important place in business life effect thee financial structure of businesses.
Nonetheless, check trimming is one of the fastest growing problems affecting the international financial
system. Rapid improvements in laser printers have made it more difficult to distinguish between more
color-focused copying machines and fake check printing and copying on desktop computers than the
original copy. This situation causes g an increase in check fraud. Another reason for the increase in
cheating incidents is that the employees of the company and the crime partner work together at a high
level.
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1. GIRIS
1. HILE KAVRAMINA GENEL BAKIS

Gunliik sosyal ve beseri yagsantimizda ¢ok siklikla kargilagtigimiz hile kavraminin, tanimi
ve icerdigi unsurlari konusunda farkli goriisler bulunmaktadir. Farkli goriislerin olmasindaki
temel neden, hilenin genis bir kavram olmasindan ve ozellikle isletmelere yonelik olanlar
acisindan tiim diinyada 6nemli bir sorun olarak goriilmesinden kaynaklanmaktadir.

Ticari amagla faaliyette bulunan igletmeler biinyesinde c¢alisan is¢i ya da igletme sahibi
veya isletmenin miisterisi, zaman zaman kendi lehlerine ekonomik ¢ikar saglamak egiliminde
olabilmektedir. Yasal ve idari diizenlemelerin ihlal edilmesi de bir arada degerlendirilerek,
ekonomik cikar kavrami ayn1 zamanda ‘ekonomik su¢’ olarak da anilmaktadir. isletmelerde
gorevin ve giivenin koétiiye kullanilmasi sonucu, dogrudan veya dolayli olarak ortaya c¢ikan
kayiplar, gerek iilkenin gerekse isletmelerin ekonomik ve mali sistemlerini bozacak etkiler
gosterebilmektedir. Iste bu noktada ‘Hile’ olgusu, ekonomik suglar igerisinde giderek onem
kazanmgtr.

Hile kavraminin zaman i¢inde yayginligi, cesitliligi ve yontemleri degisebilmekte, ancak
¢ogu zaman farkli kavramlarla da karigtirilabilmektedir. Bu boliimde; ¢alismada hile kavraminin
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nasil anlasildig1 konusuna deginilecek, ayrica bilimsel arastirmalarda kullanilan kavramlara yer
verilecektir. Olasi tiim hile yontemleri ile ¢alisma konusu olan ¢ek ve kredi kartlarinin da iginde
bulundugu muhasebe hilesi yontemlerine kisaca deginilecektir.

1.1. Hile Kavram

Muhasebe islemleriyle ilgili kontrollerin ana hedefi ve konusu, muhasebe c¢alisma
sistemini incelemek, diizensizlik ve yolsuzluklari tespit etmektir.® Genel kabul gérmiis muhasebe
ilkelerine uygun ve diizenli olarak tutulan bir muhasebede hatanin olmasi diisiik olasiliktir. Bu
nedenle, muhasebe denetimi ile var olmasi olas hatalar aranir. Buradaki ‘hata’ kavram ile genel
kabul gormiis muhasebe ilkelerine uymayan davranislardan s6z edilmektedir.

Muhasebede goriilen yanlis ve hatalarda kasit unsurunun olmadigi, bilgisizlik ve ihmal
oldugu varsayilmaktadir. Ornegin, sabit varliklara kaydedilmesi gereken bir makinenin genel
giderlere kaydedilmesi, muhasebe prensiplerinin tam olarak bilinmemesinden veya kisisel
dikkatsizlikten ileri geliyorsa, bu bir muhasebe hatasidir.*

Hile ise ¢ogunlukla belgeler ve kayitlar iizerinde bilingli ve kasitl olarak yapilan
eylemlerdir. Bu boliimde, yukarida agiklanan hata ve hile kavramlarinin birbirilerinden farkli
yanlarina deginilecek, sonra ihmal ve dikkatsizlik kavramlarinin muhasebe agisindan 6nemine ve
son olarak da hilenin uygulama ve hukuksal boyutlarina yer verilecektir.

1.2. Hile ve Hata

Muhasebe hilesi ile muhasebe hatasi kavramlar: zaman zaman karistirilmaktadir. Gergekte
iki kavram da hesap isleyisi ve kayit diizeninin vergi ve muhasebe ilkelerine aykir1 tutulmasi
anlamima gelmektedir. Fakat hata ile hile arasinda sugun manevi unsurunun olusmasi
bakimindan farklilik bulunmaktadir.®

Hile ve hatanin maddi unsuru aymi olmakla birlikte, manevi unsurlarindaki farklilik
nedeniyle bu iki kavramin birbirinden ayrildig1 goriilmektedir. Tiirk Vergi Kanunu, muhasebe
hatalarin1 degil muhasebe hilelerini cezaya tutmaktadir. Ayrica, ceza hukuku genel ilkeleri
kapsaminda muhasebe ilkesinin maddi unsuru; vergi ve muhasebe ilkelerine aykiri, gergege
aykir1 olarak ger¢ege uygun olmayan muhasebe kayitlarinin yapilmasidir. Ceza hukuku genel
ilkeleri kapsaminda muhasebe ilkesinin manevi unsuru ise bu fiilin kasten ya da taksir ile
yapilmasidir.

Bu bilgiler 15181inda, hile ve hata kavramlar1 asagida daha detayli olarak agiklanmaya
calisilmaktadir:

Hile ile ilgili ilk rapor olmasi nedeniyle Sertifikali Hile Denetgisi Birligi’nin (ACFE-The
Association of Certified Fraud Examiner) 1996 yilinda yayinlanmis raporu 6énem arz etmektedir.
Ciinkii rapor 2608 hile denetgisinin ¢ok sayida sektorii aragtirmasi ve gercek olaylar sonucu elde
ettigi bilgileri icermektedir.

3 Hasan Hiiseyin Bayrakli vd., Muhasebe ve Vergi Denetiminde Muhasebe Hata ve Hileleri,
Bursa:Ekin Yaymevi, 2012, s.19

4 Mustafa Kara, Yaygin Muhasebe Hata ve Hileleri Nelerdir?, http://www.stratejikboyut.com/,
haber/yaygin-muhasebe-hata-ve-hileleri-nelerdir—28342 html.’den Hasan Hiiseyin Bayrakli vd.,
Muhasebe ve Vergi Denetiminde Muhasebe Hata ve Hileleri, Bursa: Ekin Yayinevi, 2012, s.19
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Cesitli oyunlarla, diizenlemelerle, sahtekarliklarla veya aldatma yontemleri ile bir kisi
veya kurumun varligini ele gegirme eylemine genelde ‘hile veya yolsuzluk’ ad1 verilmektedir.

‘Hata’ ise unutkanlik, dikkatsizlik, ihmal, bilgisizlik veya tecriibesizlik nedeniyle hesap
ve kayitlarda yapilan yanhisliklardir. Genelde kasit unsuru tasimayan yanlisliklardir.®

Yasamin her alaninda oldugu gibi, muhasebe alaninda da bir takim hileler s6z
konusudur. Muhasebe hileleri, muhasebe hatalarinin aksine, bilerek, isteyerek ve ¢ikar elde
etmek icin bilingli olarak yani kasten yapilir. Muhasebe hilelerinde eylem, yapan tarafindan
onceden planlanmakta, kurgulanmaktadir.’

Hile, ‘isletme kayit, belge ve hesaplarinin belli bir ¢ikar saglamak ve baskalarmi
yaniltmak amaciyla gercek durumu yansitmayacak sekilde diizenlenmesi, tahrif edilmesi ve
gizlenmesi olarak’ da tanimlanabilir.®

Daha genis bir ifade ile hile, ‘muhasebe ile ilgili olaym olusumu, belgelenmesi,
kaydedilmesi ve isletme ile ilgili ¢ikar ¢evrelerine rapor edilmesi asamasinda kot niyetle, ilgili
cikar ¢evrelerinin bilgisi disinda ve onlar1 maddi zarara ugratacak sekilde basili ve dijital
ortamda ulusal ve uluslar aras1 mevzuata aykir1 davranmak, davranmaya tesvik etmek veya bdyle
bir ortamda suca istirak etmektir’. °

Muhasebedeki hilelerin esas unsur kasittir; kasit ise kisinin hukuka aykirt bir islem
yaptigimi bilmesi ve bu islemi bilerek ve isteyerek islemesidir. Ayni1 zamanda kasit, bilingli bir
iradeyi ifade eder.

Hilenin belgeler iizerinde ve bilingli olarak yapilmasi nedeni ile muhasebe sistemi i¢inde
kendiliginden ortaya ¢ikmasi miimkiin olmadigi gibi ortaya ¢ikarilmasi da giigtiir. Muhasebe
hilesinin tespit edilmesi tamamen denetcinin bilgi, tecriibe ve becerisine baglidir. ™

2. CEK HILELERIi

Isletme galisanlar1 tarafindan yapilan hilelerde, yapilan tahsilatin veya elde edilen gelirin
bir kisminin ya da tamaminin ¢esitli yollarla kigisel kullanimi i¢in ¢alinmasi amaglanmaktadir.
Isletmelerin maruz kaldiklart hilelerden biri de isletme gekleri iizerinde yapilan hilelerdir.

Isletme cekleri iizerinde gerek isletme calisanlar1 gerekse iigiincii kisilerce yapilan
hilelerin maddi boyutlarin1 tam olarak bilinmemektedir. Ancak yapilan arastirmalar ¢ek
hilelerinin giderek arttigmi gostermektedir. > Tahminler farklihk gosterse de agik olan bir sey
vardir ki, o da mevcut baski ve grafik teknolojileriyle ¢ek hilelerinin giderek arttigidir. =2

Emst&Young LLP arastirma sirketinin yaptig1 tahminlere gére her yil 500 milyon cekte
yolsuzluk yapilmaktadir. Amerikan Bankacilari Dernegi (ABA-American Bankers Association)
ve bagka firmalar, ¢eklerde donen usulsiizliiklerden kaynaklanan maddi kayiplara deginmekte,
¢eklerde yapilan hilelerin yillar itibariyle artis gosterdigini belirtmektedir. Yapilan yolsuzluklar,

6 Giiray Ogredik, Muhasebe Hatasi, http://www.muhasebetr.com/yazarlarimiz/guray/012/

7 Bayrakli, a.g.c., .49

8a.ge.,s.51

Ya.ge.,s.52

0age.,s.52

Mage., s.54

12 Bayrakly, a.g.e., 5.68

13 Halil Soyler, “Isletme Calisanlar1 Tarafindan Yapilan Hileleri”,
http://lwww.alomaliye.com/halil- soyler-isletmelerde-yap-hileler 2.htm
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¢ek defterlerinin ¢alinmasindan daha karmasik ve profesyonelce diizenlenen sahtekarliklara
kadar degisiklik gostermektedir.

Hileli 6deme tiirii olan ¢ek hilesinde isletme ¢alisani;
a) Kendi yararina bir ¢ek hazirlamakta

b) Bir baskasi adina diizenlenmis olan ¢eke el koymakta ve kendi yararina
kullanmaktadir.

Fatura hileleri, bordro hileleri gibi diger hile tiirlerinde, drnegin fatura hilelerinde, hile
yapan kisi isletme kanaliyla bir 6deme yaratarak buna el koymaya calismaktadir. Cek hileleri
daha dogrudan yapilan hilelerdir. Hileli 6deme i¢in sahte bir destek saglanacagina, hilekar ¢ekin
kontroliinii ele gecirerek, sahte bir bilgi yaratmaktadir. Ornegin, sahte bir imza yaratmakta,
alacakliy1 degistirmekte, tutar ile oynamakta veya sahte ciro olusturmaktadir. Burada kilit nokta,
sahte bir bilgi yaratarak, isletmenin ¢eklerini kendi yararmna kullanmaktir.**

2.1. Genel Olarak Cek Kavrami

Cek, Tiirk Hukukunda kambiyo senetleri arasinda en yaygin kullanim alan1 bulan 6deme
aracidir. Tiirk Ticaret Kanunu’nun 692 ve 735. Maddeleri arasinda diizenlenmistir. Cekte
kesideci, muhatap ve lehtar olmak tiizere tglii bir iliski s6z konusudur. Tirk hukukunda
muhatap daima banka olmak zorundadir. Cek hukuki mahiyeti itibari ile bir 6deme aracidir. Bu
sebeple ¢ekte vade ve faiz s6z konusu degildir. Cek havale mahiyeti tagir. Cekin, belirli bash
sekil sartlarina tabi yazili sekilde yapilmasi gerekmektedir. Cek, kesideci hesabinin bulundugu
banka iizerine ¢ek keside edilmek sureti ile hamile 6deme yapilmasini saglar. Cek hamilinin
bankadan, ¢ekte gosterilen meblagin kendisine 6denmesini istemek hususundaki hakki, kesideci
ile muhatap banka arasinda yapilmig bulunan “cek anlagmasmna” dayanmaktadir. Cek keside
edildigi yerde 6denecekse 10 giin, keside edildigi yer disinda bagka bir yerde 6denecekse 1 ay ve
kitalar arasinda ise 3 ay icinde muhataba ibraz edilmelidir.

Cekin asli unsurlar1 asagida belirtilmistir:

a) Cek kelimesinin ve eger senet Tiirkceden baska bir dilde yazilmigsa o dilde ¢eke
karsilik kullanilan kelimenin ¢ekte bulunmast zorunludur. Cek kelimesinin herhangi
bir kisaltma yapilmadan yazilmasi sarttir. Cek kelimesi bulunmayan senet hukuken
havale niteligi tasimaktadir.

b) Cek kayitsiz, sartsiz belirli bir bedelin 6denmesi i¢in havaleyi icermelidir. Odenecek
meblaglar herhangi bir kayit ya da sarta baglanmis ise o senet gecersiz
sayilmaktadir. Miktarin yazi ya da rakam ile yazilmis olmasi yeterlidir. Ancak,
rakam ve yazi arasinda farklilik bulunmasi durumunda, yazi ile yazilan esas
alinacaktir. Tahrifat olmasi durumunda yazilan bedellerin higbirisine itibar edilemez.
Fakat ¢eki borglu (kesideci) yazmis ve yine onun tarafindan tahrifat edilmis ise,
kesidecinin yazdig1 en yiiksek bedele itibar edilir. Ceke faiz konulamaz. Zira ¢ek
kredi aract degil, 6deme aracidir. Cekte yabanci para gdsterilmesi miimkiindiir. Bu
durumda aynen 6deme kaydi yoksa ¢ekin ibraz giiniindeki rayice gére memleket
parast ile 6denmesi gerekmektedir. Kural olarak, yabanci para iizerinden c¢ek
diizenlenebilmesi i¢in, ¢ek hesabinin da yabanci para olarak agilmasi gerekmekle
birlikte aksi de olabilmektedir.

¢) Odeyecek kimsenin (muhatabin) adinin ve soyadinin da ¢ekte bulunmasi zorunludur.
Tiirkiye’deki ¢eklerde muhatap sadece banka olabilir. Banka, Bankacilik Kanunu

14 Nejat Bozkurt, Isletmelerin Kara Deligi Hile, Istanbul: Alfa Yaymlari, 2011, 5.268
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hiikiimlerine tabi olan miiesseselerdir. Kesidece ve muhatap arasindaki hukuki iligki,
cekin gecerliligi bakimindan 6nem tasimaz. Bankalardan ayr gergek ve tiizel kisi
iizerinde cekilen ¢ek ancak bir havale niteligindedir.

d) Keside tarihinin cekte bulunmasi zorunludur. Ibraz siirelerinin hesaplanmasi ve
kesidecinin ehliyetinin saptanmasi bakimindan keside tarihi 6nem tagimaktadir.
Birden fazla birbirinden farkli tarihlerin olmasi durumunda senet ¢ek olma vasfini
kaybeder. Fakat cekteki keside tarihinin gercege aykiri olmasi, ¢ekin gegerliligine
etkili degildir. Keside tarihi genelde ¢ekin iist tarafina yazilmaktadir. Bu tarih ¢ekin
O6n yiiziinde olmak kosulu ile kesidecinin imzasmin yaninda veya iistiinde
olabilecegi kabul edilmistir.

e) Keside edenin imzasi ¢ekte bulunmasi zorunlu unsurlardandir, ancak kesidecinin ad
ve soyadi olmaksizin imzasimin varligi da yeterli olabilmektedir.

Ozellikle kayit dis1 ekonominin denetim altma alinmasi ve kara paranmn aklanmasi ve
teroriin finansmanin énlenmesi, kamu hukukuna iligkin ¢ekin dnemli amaglarindandir.

2.2. Sahte Cek Diizenleme Hileleri

Genel ilke olarak ¢ek hilekarlari, isletmenin ¢ek diizenleme siireglerindeki zayifliklardan
yararlanmaktadir. Ceki imzalayan kisi, ¢eki diizenleyen olarak kabul edilmektedir. Sahte ¢ek
diizenleme hileleri, bir ¢alisanin ¢eki ele gecirmesi ve sahte imza atmasi ile gergeklesmektedir.
Bir ¢ek tizerinde sahtecilik yapabilmek i¢in ¢alisanin;

a) Bos bir ¢eke ulagabilmesi
b) Yetkili imzay1 inandirici bir bigimde atabilmesi
¢) Sugunu gizleyebilecek bir durumda olmasi, gerekmektedir.

Yapig1 sahte imzali ¢ek hilesini gizleyebilecek konumda olmayan hilekarin hilesi kisa

siireli olmaktadir. Ozellikle gek hilelerinde hilenin gizlenmesi eylemi énemli bir yer tutmaktadir.
15

Cek hilelerinde kullanilabilecek temel bes yonteme asagida yer verilmistir.
2.2.1. Bos Ceklerin Ele Gegirilmesi

Sahte ¢ek diizenlemede ilk adim, isletmenin bos bir ¢cek yapragini ele gecirebilmektir. Is
tanimlar1 igcinde ¢ek diizenleme yetkisi olan isletme calisanlari, igletmenin bos ¢eklerini
calabilecek konumdadir.

Hile tiggeni kapsaminda degerlendirildiginde; gérev tanimi i¢inde ¢ek diizenleme yetkisi
olan kisinin 6niinde Onemli bir ‘firsat’ vardir. Bu ¢alisanin iizerinde herhangi bir nedenle
‘baski’nin da olmasi durumunda, hile yapmak i¢in hile {iggeninin tamamlanmasi gerekmektedir.
Cek hilesi yapmayr diisiinen c¢alisan kendine ‘hakli bir neden’ buldugunda eylemi
gerceklestirecek ve boylece Cressy’in ifade ettigi AtestBenzin+Oksijen iigliisii gibi hileye sebep
olan ligayagin bir araya gelmesiyle cek hilesi gerceklesmis olacaktir.

Cek hilesi yapmay1 diislinen calisanin ¢eklere erisim yetkisinin olmamast durumunda ise
¢cek yapraklarinin ¢alinmasi yoluna gidilmektedir. Cek yapraklarinin giivenli ortamlarda
saklanmamasi, ortalik yerde birakilmasi hallerinde hirsizlik eylemi kolaylikla basarilabilmekte,
ancak kapali ortamlarda saklanan c¢eklerin ¢alinmasi i¢in ya kapali alanin anahtarlarini ele
gecirmek ya da ¢ekleri korumakla gorevli diger ¢aligan ile isbirligi girilmesi gerekmektedir.

15 Bozkurt, a.g.e., 5.270
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Yukarida belirtilen yontemlerle ¢alinan g¢ekler;
a) Usuliine uygun olarak iptal edilmeyen, kullanilmayacak durumda olabilir.
b) Hilekarin isletme bilgilerine uygun olarak sahte olarak diizenledikleri olabilir.

c) Isletme, elindeki cekleri korumak ve ¢ek hilelerini nleyebilmek igin bazi énlemler
almalidir.

Bos ¢ekler stirekli olarak kilitli bir ortamda tutulmali, farkli bir kisi ise bazi araliklarla s6z
konusu ¢ekleri kontrol etmelidir.

e Kullanilmayacak c¢ekler usuliine uygun bir sekilde iptal edilmeli, daha sonra
isletmelerce ya ilgili bankasina iade ya da imha edilmelidir.

e Her giiniin baslangicinda, son diizenlenen ¢ekin numarasi ile karnedeki ilk ¢ekin
numarasi karsilagtirilmalidir.

e Calman ¢eklerin bankadan tahsil edilmesini dnleyebilmek igin, banka ile gilinliik
olarak iletisimde olunmalidir. Odenecek ceklerin listesi giinlilk olarak bankaya
gonderildiginde, banka belirtilenler disinda ¢cek ddemesi yapmayacaktir.

2.2.2.Sahte Cek Alacaklisinin Belirlenmesi

Hilekar, isletmenin bos ¢ekini ele gegirdikten sonra ¢ekin kime d6denecegine (lehtar) karar
verir. Hilekar, asagida belirtilenlerin ¢ek alacaklis1 olmasina karar verebilir:

a) Kendisi

b) Kurmus oldugu isletmesi
c) Sahte bir igletme ya da kisi
d) Sug ortagi

e) Satict

Calinacak olan para igletmenin banka hesabindan ¢ogu zaman rahatga ¢ekilebildiginden,
bir¢cok hilekar diizenledikleri ¢eklerin 6denecegi kisiyi kendileri olarak gostermektedirler. Ele
gecirilen bos ¢ekin hilekar adina diizenlenmesi karari, isletmedeki i¢ kontrol sistemine ve ¢ek
hilesini yapacak olanin gorev tanimia baglidir.*®

Eger hilekarin kendine ait bir igletmesi varsa veya sahte bir sirket kurmussa, ¢cek bunlar
adina da diizenlenebilir. Sahte ¢ekin alacaklisi, isletmenin bir saticis1 olarak gosterilirse, hilenin
gizlenme derecesi, daha fazla artmis olmaktadir. Boylece ¢ek daha rahat paraya cevrilecek ve
ortaya ¢ikma olasilig1 daha az olacaktir.

Sahte olarak hazirlanan ¢ek, hilekdrin su¢ ortaginin adina da diizenlenebilir. Cek, sug
ortaginin gercek kimligine gore diizenlendiginden dolayi, paraya cevirme islemi de daha kolay
olmaktadir. Cekin 6denme bilgisi geldiginde, iizerinde {iglincii bir kisinin ismi olacagindan,
kontrollerde ¢ogunlukla dogrudan bir siiphe de uyandirmamaktadir.*’

age.,s271
7a.g.e. s272
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Bazi durumlarda sahte ¢ekler, hilekdrin dogrudan nakit para elde etmesi amaciyla
kullanilmamaktadir. Hilekar, nakit para almak yerine diizenledigi sahte ¢eki kisisel alimlar1 i¢in
kullanmaktadir. Satic1 adina diizenlenen sahte g¢eklerle, hilekar kendi evine esya alabilmekte,
paraya ¢evrilmeyip satic1 tarafindan kullanildigindan hilekarin yakalanma riski azalmaktadir.*®

2.2.3.Sahte imza

Bos olarak ele gecirilen ¢eklerin ilgili béliimleri doldurulduktan sonra, ¢eki keside eden
kisi adina sahte olarak imza atilmaktadir. Sahte imza atilmas1 asamasindaki yontemler:

a) Elle imza atmak

b) Mekanik imza atma araglarini kullanmak

c) Yetkili imzanin fotokopisini kullanmak
Olarak siralanabilir.

‘ Sahte c¢ek hilelerinde sik¢a kullanilan yontem, hilekarin yetkili imzay1 taklit etmesidir.
Imza ne kadar iyi taklit edilirse yakalanma riski o kadar azdir. Ancak, olasi tereddiitlii
durumlarda kriminolojik incelemede sahte imzanin tespiti olduk¢a kolaydir.

Gerek iilkenin genel yasalar1 gerekse sirketin mevzuati izin verdigi siirece, isletmeler
otomatik ¢ek imzalama araclarini da kullanabilmektedir. S6z konusu araglara kolay erisim
olanagi bulunabilirse, hilekar i¢in en risksiz yontem budur. Ciinkii bu yolla olusturulan sahte ¢ek
diizenleyen kisi acisindan son derece normal goriiniimdedir.

Hilekar, yetkili kisinin imzasimi fotokopi yoluyla da cekin iizerine aktarabilmektedir.
Diizgiin bir sekilde yapildiginda, kolay kolay ortaya ¢ikartilamayacak bir sahteciliktir.

2.2.4.Sahte Ciro

Bu yontemde hilekar, isletmenin iliskide oldugu ticiincii kisilere verilecek ¢ekleri calma
yoluna gitmektedir. Bu siiregte hilekarin ¢ekin diizenlenmesi ve imzalanmasi ile ilgili bir eylem
gerceklestirmesine gerek kalmamaktadir. Cekin tasidigi bilgiler sahtecilik tagimamaktadir.
Hilekér, sahtecilik eylemini c¢ekin ciro edilmesi asamasinda yapmaktadir. Yapilan hile
sonucunda gekin igerdigi tutar, gergek alictya 6denecek yerde dolandirictya denmektedir.*®

Bu yontem, hazirlanmis gercek ¢ekler kullanildigindan, asil sorun ¢ekin ele
gecirilmesidir. Genelde hirsizlik kanaliyla ele gecirilen, diizenlenmis ve imzalanmis gekler
kullanilmaktadir. Ancak, giivenlik zafiyeti ve yogun hareketlilik gibi nedenlerle veya adresine
teslim edilemeyen ve geri gelen c¢eklerin calinmasi suretiyle de sahtecilik eylemi
yapilabilmektedir. Diger taraftan, ¢eklerin dagitimi ile gorevli kisi, adres degisikligi yaparak
¢ogunlukla kendi adresini belirterek de sahtecilik eyleminde bulunabilmektedir.

Bu tiir ¢ek hirsizliginin 6niine gecebilmek igin “gorevierin ayriligi ilkesi benimsenerek,
ceki diizenleyen, imzalayan ve dagitimini yapan kisilerin ayristirilmasi saglanmaktadir. Ayrica,
cek hareketlerinin oldugu yerlere kamera yerlestirilmesi ve yogun giivenlik 6nlemlerinin
almmasi da ¢ek hirsizliklarini azaltabilmektedir. Miisteri sikayetlerine karsi duyarli olmak,
zaman zaman sondaj usuliiyle dahi olsa saticilarin ¢eklerini alip almadiklarinin kontroliinii
yapmak da onleyici tedbir olarak uygulanmaktadir.
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2.2.5.Cek Alacakhisinin Degistirilmesi

Bu tir hileler, hazirlanmis ve imzalanmis ¢eke ulasilarak yapilan bir bagka hile
yontemidir. Isletme ¢alisani tarafindan ¢alinan g¢ekin alacakli ismi ya ¢alisan adina ya da sug
ortagi adina degistirilir. Bazen tutarin degistirildigi de goriilmektedir.

Cekin alacaklisinin degistirilmesinde genellikle iki yontem kullanilir:

a) Gergek ismin tizerinde degisiklik yapilmaya calisildigindan ve genellikle
degisikligin izi kalacagindan, hilekar icin riskli bir yontemdir. Bu durum isletme
yonetimi tarafindan da kolaylikla ortaya cikartilabilmektedir. Hilekar, ¢eki
diizenleyen kisi ise, ¢eki silinebilir miirekkeple doldurur, bilahare ismi uygun bir
isimle degistirir.

b) Daha saglam bir yol olarak, hilekdr muhasebe kayitlarinda bor¢ hesaplarina
girerek, ¢cek hazirlanmadan 6nce alacaklinin adim1 degistirmektedir.

I¢ kontrol sistemi zayif olan isletmelerde, hilekarlar ¢eki diizenlemekte, ancak alacakli
yerini bos birakmaktadir. Cekin imzalanmasi saglandiktan sonra, gelen cekin iizerindeki
alacaklinin isim yeri hilekar tarafindan doldurulmaktadir.?

2.3.Cek Hilesi Belirtileri

Isletmeler agisindan isletme ici ve dis1 hilelerin maliyetleri giin gectikce artmaktadir.
Hileleri gerceklestirmeden Once Onlemek icin ve gerceklestikten sonra ortaya g¢ikarmak igin
farkli yontemler kullanilmaktadir. ACFE 2010 arastirmasina gore diinya genelinde hileli
islemlerin tespit edilme y6ntemleri asagidaki gibidir (ACFE, 2010, 16);

a) Sikayetler (%40.2)

b) Yonetim Incelemeleri (%15.4)
c) I¢ denetim (%13.9)

d) Tesadiifen (%8.3)

€) Muhasebe mutabakatlari (%6.1)
f) Belge incelemeleri (%5.2)

g) Diger

Asagida siralanan olagan olmayan durumlar, ¢ek hilesi tespit edilmesi asamasinda ¢ek
hilesi belirtileri olarak kabul edilmelidir:

1) Giintin sonunda kullanilan ¢ek ile ertesi giin kullanilan ¢ek arasinda eksik ¢ek
bulunmasi,

2) Bankadan 6denen g¢eklerin kopyalar1 gonderiliyorsa, bunlarin iizerinde yapilmig
olan degisiklikler,

3) Odenmis oldugu halde, bankadan gelen bilgilerde yer almayan cekler,

4) Bankadan ddendi bilgisi geldigi halde, kayitlarda yer almayan ¢ekler,

5) Karlarda agiklanamayan azalmalar ve faaliyet giderlerinde olusan artislar,
6) Cek 6demeleri ile ilgili satic1 sikayetleri,

7) Satici faturalarina yapilan ¢ift 6demeler,
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8) Bilinmeyen saticilara yapilan 6demeler,

9) Destek bilgileri olmadan diizenlenen ¢ekler,

10)Cek diizenleme siirecinde ¢alisanlarin yagsam diizeylerindeki anlamli ~ degisiklikler,
11)Hesaplarin toplamlarinda yapilan matematik hatalar,

12) Banka hesaplarinda olusan nakit eksiklikleri,

13) Bilinen miisterilere olagan olmayan zamanlarda ve olagan olmayan tutarlarda yapilan
odemeler.?

2.4.Cek Hilelerini Gizleme

Cek hilelerini gergeklestiren kisiler, cesitli yontemler gelistirip yasa dis1 faaliyetlerine
devam ederken ayni zamanda hileli islemlerini de gizleme yoluna giderler. Bu nedenle ¢ek
hilelerinin nasil gizlendiginin bilinmesinde fayda bulunmaktadir.

Ozellikle gizlenmesi zorunlu gibi goziiken cek hilelerinde, hilekar ¢eki diizenleyen kisi
konumundadir. Ceki diizenleyen ¢alisan, alacakli olarak kendini, su¢ ortagini veya sahte bir ismi
gostermekte veya alacakli yerini bos birakmaktadir. Cekte imza sahteciligine olabildigince
girilmemektedir.?? Genellikle isin yogun ve miisterinin telash oldugu, dolayisiyla yetkili
kontrollerinin yapilmasinda gevseklik gosterilebilecek zamanlar1 kollayan sahtekar, gerekli 6zen
gosterilmeden ¢ekin imzalanmasini saglar.

Calisan, giristigi bu sahtecilik eylemini muhtemelen birden fazla yapmakta ve gerekli
aciklarin farkinda oldugundan kendini gizleme ve gerekli tiim dnlemleri alma egilimindedir. Bu
nedenle, ¢alisan tarafindan yapilan hilecilik eyleminin igletme tarafindan ortaya ¢ikartilmasi
oldukea giictiir.

Cek hilelerinin gizlenebilmesi amaciyla ¢esitli yontemler kullanilmaktadir. Bunlardan
bazilar1 asagida siralanmis ve agiklanmaya caligilmistir:

a) Banka kayitlari ile hileli dogrulama saglanmasi,

b) Yevmiye kayitlarinda sahtecilik yapilmasi,

c) Hileli ¢eklerin dogru olmayan bigimde kayda alinmasi,
d) Alacaklilar i¢in yeni ¢ek diizenlenmesi,

e) Sahte destek belgelerinin olusturulmasi.

Cek hilesini gergeklestiren kiginin gorev taniminda kontrol, dogrulama ve onay yetkileri
olmasi durumunda gizleme islemi basariyla sonuclanacaktir. Ciinkii gerek isletme kayitlarinda
ceki gecersiz gostererek gerekse rakamlar tizerinde degisiklik yaparak veya yanlis hesaplamalar
yaparak sahtecilik iglemini gerceklestirmis olur.

Hileli ¢alisan ayrica;
a) Hileli ¢eki kayitlarda hiikiimsiiz gibi gosterebilir,
b) Isletme kayitlarinda tutarlar: sisirebilir,

c) Hileli geki isletme hesaplarindan uygun olan birinin i¢ine saklayabilir.

2lage., s.279
2age.,s276

93



94 Hami Aydin-Tolga Ala

2.5.Cek Hilelerini Onleme

Cek hilelerinin 6nlenebilmesi ve ortaya cikartilabilmesinde, gorevlerin ayriligi ilkesi
onemli bir i¢ kontrol iglevidir. Normal olarak ¢ek islemleri ile ilgili gérevler asagidaki gibi
stralanabilir:?

a) Cekin diizenlenmesi,
b) Cekin imzalanmasi,
c) Cekin dagitimi,

d) Banka dogrulamalari.

Gecersiz konuma diisen ¢ek icin mutlaka yetkili birinden onay alinmasi, ¢eki diizenleyen
kisinin sahtekarlik girisiminde bulunmasina engel olacaktir. Diizenleyen ve kontrol edenin farkl
kisiler olmas1 hata ve hile olasiligin1 azaltmaktadir. Ayrica, belli tutarda g¢ek diizenlenebilmek
icin ¢ift yetkili imza kosulunun getirilmesi de hile girisimlerinin azalmasina sebep olabilecektir.

Diizenlenip imzalanan c¢ekin tekrar diizenleyene geri gonderilmesi veya imzalayanin
kontroliinde birakilmayip, ayr1 bir birim olan dagitim bdliimiine gonderilmesi gerekmektedir.
Boylelikle, ¢ek alacaklisinin degistirilme ve dolayisiyla hileli islemin gergeklestirilme olasilig
azaltilmaktadir.

Cek hilelerinin belirtilen ilkelere uyulmasi sonucu azalmasinin bir nedeni de banka
bilgileri ile c¢eki diizenleyen firma kayitlarinin karsilastirilmasi ve dogrulugunun teyit
edilmesidir. Bu asamada da gorevlerin ayrilig: ilkesi geregi, dogrulama isleminin bir kisi ve
bunlarin kontroliiniin ise baska kisi tarafindan yapilmasi saglanmalidir.

Ayrica, isletmelerin ¢eki diizenleyenlere gonderdikleri imza sirkiilerinin diizenli olarak
giincellenmesi ve ¢ek diizenleme yetkisini giivenilir insanlara vermek ya da ¢ift imza ile
kullanimini saglamak da, hileli islemlerin yapilmasini engellemektedir.

Bunlarin yaninda ¢ek islemleri ile ilgili kirmizi bayraklara iliskin asagida belirtilen
onlemlerin alinmasi gerekmektedir;

a) Cek defteri giivenliginin saglanmast,

b) Cek numaralarinin ardisikliginin kontroli,

€) Cek imza yetkisinin kullanimi ve kontrolii,

d) Destekleyici belge olmadan ¢ek diizenlenmemesi,

e) Cek mutabakatlarinin (¢ek imzalama ve muhasebe yetkilisi harici bir kisi tarafindan
yapilmasi) kontrolii,

f) Bos ¢ek defterlerinin giivenliginin saglanmast,
g) Cek limitlerine dikkat edilmesi,

h) Belirli araliklarla ¢ekin alindigi (bankaya) giderek giivenlik siireglerinin kontrol
edilmesi,
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3. SONUC

Yolsuzluk ve suiistimal olarak da adlandirilan hileli islemlere yonelik kiiresel olcekte
onemli ¢aligmalar yapilmaktadir. Yapilan ¢alismalar hem durum tespitine yardimci olmakta hem
de alinabilecek her tiirlii 6nleme iliskin uygulamadaki beklentileri yansitmaktadir.

Hileden saglanacak yarar, onun i¢in katlanilacak maliyetten fazla oldugu siirece hile
eylemi gergeklesmektedir. Bu nedenle hile yapmaya aday olan galisana, katlanacagi maliyetin
elde edecegi yarardan daha fazla olacagi inandirilirsa, hile riski en aza indirilebilir. Ancak bazi
isletmeler, hileyi bir risk unsuru olarak gérmezler ve bir i¢ kontrol sistemi olusturmadan
karsilikli giiven iliskisi icinde calisirlar. Ozellikle kiiciik isletmeler giiven unsuruna dayanarak
calistig1 i¢in bunlarda hileli islemlerin goriilme riski daha fazladir.

Isletmelerde hileli islemlerden korunmanin, hileli islemlere karsi kontrol dnlemleri
gelistirmenin ve nihai olarak da hile denetimi faaliyetlerinin temelinde isletme hile risk
haritasinin ¢ikarilmasi, hilelerin etki ve olasilik agisindan degerlendirilmesi gelmektedir.

Hileli islemlerin ortaya ¢ikartilmasinda kullanilan yontemler ayni zamanda hileli
islemlerin Onlenmesine de katkida bulunmaktadir. Siirpriz denetimler, saticilarin kontroli ve
banka mutabakatlar1 gibi geleneksel yontemlerle hilelerin dnlenmesine ¢alisilmaktadir. Ayrica,
teknoloji  sayesinde hilelerin ortaya ¢ikarilmasina yonelik daha etkin ydntemler
gelistirilmektedir. I¢ denetime hilelerin dahil edilmesi ve hile denetgisinin istihdam edilmesi
gibi ileri diizey tekniklerin kullanilmasi ile de hileli islemlerin Onlenmesi saglanmaya
¢alisilmaktadir.
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