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ILAC TAKiP SISTEMINDE KRiTiK KIRILMA NOKTALARININ BLOK ZiNCiR iLE
MODELLENMESi VE SUREC BAZLI KARSILASTIRMALI ANALIZ

Hakan ARSLANHAN?

Oz

Bu calismanin amaci, Tirkiye’de uygulanan ilag Takip Sistemi’ndeki (iTS) siiregsel kirlma noktalarini
tanimlayarak, bu zayifliklara karsi blok zincir temelli bir dénlsim modelini siire¢ bazli olarak
degerlendirmektir. Kavramsal cercevede, “siirecsel kirilma noktas”” kavrami iTS baglaminda yeniden
tanimlanmig; ardindan mevcut sistem igersinde kritik Gneme sahip olan dretici bildirimi, eczane satis bildirimi,
miadi dolmus Uirlin iadesi ve sahte ilaglarin geri ¢agrilmasi sliregleri kapsamli bigimde analiz edilmistir. Yontem
olarak senaryo tabanli deterministik bir simiilasyon kurgulanmis; mevcut iTS ile énerilen izinli blok zincir
mimarisi ayni islem hacmi ve varsayimlar altinda karsilagtirilmistir. Bulgular, blok zincir modelinin yillik islem
hatalarini %67 oraninda azalttigini, iade stiresini 7 glinden 2 gline indirdigini ve sistem kesintisini ciddi oranda
diisirdigini ortaya koymaktadir. Dagitik mimari, akilli s6zlesmeler ve kriptografik zaman damgasi ile
desteklenen yapi; veri tutarlilig), erisilebilirlik ve siire¢ gériiniirliigiinii artirarak ITS'nin teknik ve ydnetsel
zayifliklarini gidermeye yonelik stratejik bir potansiyel sunmaktadir.
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MODELING CRITICAL BREAKPOINTS IN THE PHARMACEUTICAL
TRACK AND TRACE SYSTEM WITH BLOCKCHAIN
AND A PROCESS-BASED COMPARATIVE ANALYSIS

Abstract

The purpose of this study is to identify the process-based breaking points in the Pharmaceutical Track and
Trace System (ITS) implemented in Turkiye and to evaluate a blockchain-based transformation model against
these weaknesses on a process-by-process basis. Within the conceptual framework, the concept of “process
breakpoint” was redefined in the context of the DTS; then, the processes of manufacturer notification,
pharmacy sales notification, expired product return, and counterfeit drug recall, which are of critical
importance within the current system, were comprehensively analyzed. A scenario-based deterministic
simulation was designed as the method; the existing ITS and the proposed permissioned blockchain
architecture were compared under the same transaction volume and assumptions. The findings reveal that
the blockchain model reduces annual transaction errors by 67%, shortens the return period from 7 days to 2
days, and significantly reduces system downtime. The structure, supported by distributed architecture, smart
contracts, and cryptographic timestamps, offers strategic potential to address the technical and managerial
weaknesses of ITS by increasing data consistency, accessibility, and process visibility.
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1. Giris

Saglk sistemlerinin en stratejik bilesenlerinden biri olan ila¢ tedarik zinciri, yalnizca lojistik
faaliyetlerin yonetimi acgisindan degil; ayni zamanda halk saghgi, hasta givenligi, ekonomik
strdurulebilirlik ve kamu denetimi gibi cok boyutlu etkileri nedeniyle kritik 6neme sahiptir. Turkiye,
bu alandaki dijitallesme siirecine onciliik eden llkelerden biri olarak, 2010’lu yillarin basinda
gelistirilen ve 2012 yilinda (ilke genelinde uygulanmaya baslanan iTS ile, ilaglarin Giretimden son
kullaniciya kadar olan tiim hareketlerini karekod temelli olarak izleyebilen merkezi bir dijital altyapi
olusturmustur (Parmaksiz vd., 2020:431-432). Ancak iTS’nin isleyisinde zamanla ortaya ¢ikan
operasyonel kirllma noktalari, sistemin merkezi yapisi nedeniyle veriye sinirli erisim, manuel siireg
bagimhligi, senkronizasyon eksikligi ve tepki siresindeki gecikmeler gibi sorunlara neden
olabilmektedir (Bulut ve Bilgener, 2022:6-7). Ozellikle iiretim bildirimi, eczane satis islemleri, miadi
dolmus Grlnlerin iadesi ve sahte ilaglarin geri ¢agirilmasi gibi stireclerde yasanan gecikmeler veya
veri tutarsizliklari hem kurumsal giiveni hem de hasta sagligini tehdit eden kritik zafiyet alanlar
yaratmaktadir (Bulut ve Bilgener, 2022:7; Lin ve Hertig, 2023:16-18).

Bu baglamda son yillarda, ¢ok aktorli ve yiiksek dogruluk gerektiren yapilar igin gelistirilen blok
zincir teknolojisi, saglk sektoriinde de artan oranda giindeme gelmektedir (Aydar ve Cetin, 2020;
Fonseca vd., 2024). Dagitik defter yapisi, degistirilemez veri kayitlari ve akilli sozlesmeler araciligiyla
slire¢ otomasyonunu miimkiin kilmasi sayesinde blok zincir; izlenebilirlik, seffaflik ve glivenlik
odakli sistemlerin yeniden tasariminda 6nemli bir potansiyel sunmaktadir (Shivale vd., 2024:479-
480; Joshi vd., 2022:2). Bu teknolojik cerceve, ilag tedarik zincirindeki Uretici bildirimi, eczane satis
bildirimi, miadi dolmus Uriin iadesi ve sahte ilag geri ¢cagirma gibi doért temel siirecte ortaya gikan
kirllma noktalarinin daha givenilir ve otomatik bir mimariyle yeniden tasarlanmasina imkan
tanimaktadir (Ayhan vd., 2021). Bu nedenle ¢alismada, iTS’de dogrudan tedarik zinciri siirekliligini
etkileyen s6z konusu dort siire¢ odak alinmis; bu stireclerdeki kirillma noktalari mevcut yapi ile blok
zincir temelli alternatif model arasinda karsilastirmali olarak analiz edilmistir.

Bu calismanin temel amaci, Tiirkiye’de kullanilan iTS’nin siirec bazli olarak analiz edilmesi ve bu
slireclerde ortaya cikan kirllma noktalarina karsi blok zincir teknolojisinin nasil bir alternatif yapi
sunabilecegini kavramsal diizeyde degerlendirmektir. Calismada éncelikle iTS’de &ne ¢ikan dort
temel silireg, mevcut sistem ile blok zincir modeli baglaminda karsilastirmali olarak incelenmis;
ardindan sistem gegisinin dnlindeki yasal, teknik ve yonetsel zorluklar tartisilarak blok zincir temelli
gelistirilebilir bir model énerisi yapilandiriimistir. Ayrica bu model, uluslararasi 6rnek uygulamalar
Uzerinden desteklenmistir. Son olarak, saglik tedarik zincirinde dijitallesme ve blok zincir
entegrasyonu Uzerine yapilabilecek gelecekteki calismalara yonelik 6neriler sunulmustur. Bu
yonuyle ¢alisma, yalnizca mevcut yapinin elestirel degerlendirmesini yapmakla kalmayip, ilag
tedarik zincirinin dijital donistim sirecine teknik, yonetsel ve stratejik agilardan 6zglin katkilar
saglamayl amaglamaktadir.

Bu dogrultuda galismanin ilk boliminde kavramsal cerceve ve literatir temelli inceleme
sunulmakta; ikinci bolimde senaryo temelli simiilasyon yapisi ve varsayimlar agiklanmakta; Gglinct
bolimde ITS ile blok zincir modeli arasinda siire¢ bazl karsilagtirmalar yer almakta; dérdiincii
boliimde sayisal bulgular yonetisim, uygulanabilirlik ve regiilasyon agisindan tartisiimakta; son
boliimde ise genel degerlendirme ve gelecek arastirmalara yonelik 6nerilere yer verilmektedir.

2. Kavramsal Cergeve ve Literatiir Taramasi

ilag tedarik zincirlerinin dijitallesmesi, dzellikle sahtecilik, siire¢ goériintirligii ve veri giivenligi
gibi alanlarda 6nemli kazanimlar saglamaktadir. Nitekim Tirkiye Bilisim Vakfi Saglik Calisma
Grubu’nun hazirladigi kapsamli raporda, blok zincir teknolojisinin tibbi tedarik zincirlerinde
izlenebilirligi artirma, sahtecilik riskini azaltma ve veri giivenligini gi¢lendirme potansiyelinin alti
aclk bicimde cizilmektedir (BCTR, 2025). Benzer sekilde, blok zincir teknolojisinin saglik bilgi
sistemlerinde sundugu givenlik, dogrulanabilirlik ve dagitik mimari avantajlari Aydar ve Cetin
tarafindan da detayh bicimde ele alinmakta; 6zellikle saglik verilerinin butinligi ile ilag tedarik
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zincirindeki  kritik  slireglerin  glvenilir yonetimi agisindan 6nemli firsatlar sundugu
vurgulanmaktadir (Aydar ve Cetin, 2020). Ote yandan, kiiresel dlgekte yiriitiilen calismalarin
sistematik bir bicimde incelendigi kapsaml bibliyometrik analizler, blok zincir uygulamalarinin
ozellikle ilag¢ tedarik zincirinde sahte ilaglarin 6nlenmesi, veri bitlinliglniin korunmasi ve siireg
seffafliginin artirilmasi gibi kritik temalarda yogunlastigini géstermektedir. Arslanhan ve Delice’nin
gerceklestirdigi bibliyometrik calisma da bu egilimleri ortaya koymakta ve diinya genelindeki
literatiirde blok zincirin ilag tedarik zincirinde en ¢ok izlenebilirlik, sahteciligin engellenmesi ve veri
givenligi eksenlerinde ele alindigini géstermektedir (Arslanhan ve Delice, 2025). Bu bulgular,
Tirkiye’deki iTS’nin yapisal kisitlariyla uluslararasi blok zincir uygulamalarn arasindaki farklarin
neden 6nemli oldugunu da temellendirmektedir.

Bu cercevede, mevcut donlisimin sirdirilebilir ve batincdl bir yapiya kavusabilmesi, hem
mevcut sistemlerin (6rnegin iTS’nin) yapisal kisitlarinin dogru tanimlanmasina hem de uluslararasi
blok zincir projeleriyle karsilastirmali degerlendirmeler yapilmasina baglidir. Bu nedenle ¢alismanin
ilk bélimiinde, Tiirkiye’de uygulanan ITS'nin yapisal 6zellikleri ele alinmakta; ardindan siiregsel
kirlma noktasi kavrami literatiirdeki karsiliklariyla agiklanmakta ve ITS baglaminda yeniden
tanimlanmaktadir. Son olarak, uluslararasi blok zincir uygulamalari incelenmekte ve Turkiye’ye
0zgli yapisal farkliliklar ile mevcut literatirdeki bosluklar belirlenerek g¢alismanin 6zgin katkisi
temellendirilmektedir.

2.1. Tiirkiye’de ilag Takip Sisteminin Yapisi ve isleyis Ozellikleri

Tiirkiye'de 2010 yilindan itibaren kademeli olarak uygulamaya alinan iTS, ilaglarin Giretimden
hastaya ulastirilmasina kadar gegen tiim tedarik zinciri boyunca izlenebilirligini saglamak amaciyla
gelistirilmis merkezi ve elektronik bir sistemdir. Bu sistem, Saghk Bakanlig kontroliinde Tiirkiye ilag
ve Tibbi Cihaz Kurumu (TITCK) tarafindan isletilmektedir (TITCK, 2019a). iTS, Avrupa Birligi Sahte
ilac Direktifi (Falsified Medicines Directive — FMD) ve Amerika Birlesik Devletleri ila¢ Tedarik Zinciri
Guvenligi Yasasl (Drug Supply Chain Security Act — DSCSA) benzeri uluslararasi diizenlemelerle
paralel olarak yapilandiriimistir.

Sistem, her bir ilacin benzersiz olarak tanimlandigi 2D karekod, GTIN (Global Trade Item
Number), seri numarasi, son kullanma tarihi ve parti numarasi gibi veri setlerinin dijital olarak
merkezi sunucuya bildirilmesi esasina dayanir. Bu veri setleri, Uretici, ithalatgl, eczane, dagitici
depo, kamu hastanesi, SGK ve Saglik Bakanligi gibi gesitli aktorler tarafindan sisteme web servisleri
lizerinden entegre edilir. Bildirimler XML formatinda gergeklestiriimekte olup, sistemde yapilan her
islem (6rnegin satis bildirimi, iade bildirimi, deaktivasyon islemi) belirli kurallara gore
dogrulanmakta ve kaydedilmektedir (TITCK, 2019b).

iTS, teknik olarak “merkezi bir havuz modeli” izerine kuruludur. Bu yapi, sistemin tiim verileri
tek bir sunucu tizerinden toplamasini saglar. Ancak merkezi sistem mimarisi, siireg stirekliligi ve veri
senkronizasyonu agisindan belirli kirilganlik alanlar olusturmaktadir. Ozellikle XML formatinda
yapilan bildirimin sistem hatasi nedeniyle reddedilmesi, manuel veri girisinde yapilan hatalarin fark
edilmemesi, ya da sistemin erisilemez hale gelmesi durumlarinda tim zincir kesintiye
ugrayabilmektedir. Bu nedenle iTS, tedarik zinciri biitiinligiinii saglarken ayni zamanda belirli
sistemsel riskler de barindirmaktadir (TITCK, 2019c).

ilag tedarik zinciri cok aktérlii ve yiiksek hacimli islem yapisi nedeniyle veri senkronizasyonu,
erisim eszamanliligi ve giivenli bildirim ihtiyaci bakimindan karmasik bir yapi arz etmektedir. iTS nin
mevcut yapisi bu karmasikhgl buyuk olglide karsilamakla birlikte, veri dogrulama gecikmeleri,
sistem yanit srreleri ve yetki temelli erisim sinirlamalari nedeniyle zaman zaman islem hatalari ve
giiven kaybina yol agabilmektedir (TEIS, 2022).

2.2. Siiregsel Kirllma Noktasi: Kavramsal Tanim ve Literatiirdeki Yeri

Karmasik is slireclerinin dijitallestirilmesiyle birlikte, sistemsel hatalarin yalnizca operasyonel
sonuglar dogurmakla kalmayip, bitin siireci kesintiye ugratma potansiyeli tagidigr anlasiimistir. Bu
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baglamda, ozellikle saglik ve lojistik sistemlerinde, belirli islem adimlarinin gecikmeli, hatal veya
eksik ylrutlilmesiyle ortaya c¢ikan vyapisal aksakliklar, literatlirde cesitli kavramlarla
tanimlanmaktadir. Bunlar arasinda “darbogaz noktalar”, “kritik ariza alanlari” ve “slire¢ ¢cokme
riskleri” gibi terimler yer almakta olup; bu kavramlar sistemdeki performans dusukligine,
guvenilirlik kaybina ve tepki sliresindeki uzamalara karsilik gelmektedir (Urban ve Rogowska,
2018:404; Sudhakar, 2016:40; Razdan vd., 2015:1-2).

Bu tdr kirilma noktalarinin belirlenmesinde; stireg analizleri, kullanim orani tespiti, blokaj-aglik
verileri ve veri madenciligi tabanh algoritmalar kullaniimaktadir. Ozellikle yapay zekd destekli
izleme sistemleri, fiziksel darbogazlarin oOtesinde, islem trafigi ve veri senkronizasyonundaki
kopmalari da kirilma noktasi olarak analiz etmeyi mumkin kilmaktadir (Subramaniyan vd.,
2021:735-737). Bu yontemlerin ortak noktasi; slrecin herhangi bir asamasinda olusabilecek
kesintinin tim sistem performansini bozabilecegi varsayimidir.

Bu calisma kapsaminda, “siirecsel kirilma noktasi” kavrami, ITS 6zelinde yeniden
tanimlanmistir. Bu baglamda siregsel kirilma noktasi, ilag tedarik zincirindeki belirli bir islem
adiminin (6rnegin lretici bildirimi, eczane satisl, iade veya geri cagirma) hatal, gecikmeli ya da eksik
ylratilmesi sonucu hem tedarik strekliligini hem de veri givenilirligini tehlikeye atan sistemsel
kesinti durumu olarak ele alinmaktadir. Ozellikle ITS baglaminda;

e XML dogrulama hatalari nedeniyle islem reddi,
e Merkezi sunucuya erisimde yasanan sireli kesintiler,
e Manuel veri girislerinde olusan bildirim tutarsizliklari,

gibi sorunlar, sadece teknik diizeyde bir sorun yaratmakla kalmayip, kamu sagligina, geri 6deme
sistemine ve veri butlinligline dogrudan etki eden sistemsel kirilmalara neden olabilmektedir.

Bu tanimlama, calismanin devaminda sayisal ve senaryo tabanl analizlerle birlikte
degerlendirilecek; kirillma noktalarinin her bir siirece etkisi modelleme yoluyla karsilastirmal
bicimde ortaya konacaktir.

2.3. Uluslararasi Blok Zincir Uygulamalari: Oncii Projeler ve Temel Ozellikleri

Blok zincir teknolojisinin ilag tedarik zincirine entegrasyonu, 6zellikle sahtecilik, izlenebilirlik,
veri giivenligi ve sistem seffafligi konularinda 6nemli agilimlar sunmustur. Birgok llke, bu alanlarda
yasanan sorunlari ¢cozmek amaciyla blok zincir tabanli pilot projeler gelistirmistir. Bu projeler hem
teknik mimarileri hem de vyasal-6rglitsel baglamlariyla literatiirde dikkat c¢eken oOrnekler
sunmaktadir.

MediLedger (ABD): ABD merkezli bu proje, dagitik defter teknolojisi kullanarak ilaglarin tedarik
zinciri boyunca kimlik dogrulamasini saglamaktadir. Ethereum altyapisina dayali sistemde,
Ureticiler, dagiticilar ve perakendeciler arasinda veri dogrulamasi gercek zamanli olarak
ylratilmektedir. MedilLedger ayrica, ABD DSCSA (Drug Supply Chain Security Act) ile uyumlu
sekilde, Griin gegmisi ve sahte ilag takibi gibi kritik islevleri desteklemektedir (Chronicled, 2022).

Pharmaledger (AB): Avrupa Komisyonu destekli bu proje, hasta merkezli veri paylasimi,
elektronik trun bilgisi (ePl), e-recete uyumu ve mobil tabanl Griin dogrulama gibi uygulamalari
icermektedir. Quorum tabanh altyapisi, Avrupa regilasyonlariyla tam uyumlu bir veri modeli
sunmaktadir. Ayrica proje kapsaminda OpenDSU teknolojisi ile veri mahremiyeti ve islem gizliligi
saglanmistir (Pharmaledger Association, 2024).

Zuellig eZTracker (Asya-Pasifik): Singapur merkezli bu sistem, 6zellikle COVID-19 déneminde
sahte antiviral ilaglarin yayilimini 6nlemek amaciyla gelistirilmistir. Hyperledger Fabric altyapisiyla
kurulan sistemde, her Griin kutusuna ait QR kodlar araciligiyla tliketiciler tarafindan gercek zamanli
dogrulama vyapilabilmekte; sistem ({zerinden eczaneler ve hastaneler sahtecilik bildirimi
iletebilmektedir (Zuellig Pharma, 2020).
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Modum.io (isvigre): Sicaklik kontrollii tasima ve klinik deney lojistigi icin gelistirilen bu sistem,
loT cihazlari ve Ethereum blok zinciri entegresiyle ¢alismaktadir. Sensor verileri dogrudan zincir
lizerine kaydedilmekte ve tasima sirasinda olusan ¢evresel sapmalar otomatik olarak izlenmektedir
(Modum.io, 2017).

VeChain (Cin): VeChain, ila¢ kutularina entegre edilen NFC etiketleri sayesinde Urinlerin
tuketici tarafindan dogrulanmasini ve sahte ilaglarin 6nlenmesini hedeflemektedir. Cin merkezli bu
sistem, tliketici glivenini artirmak ve dagitim siireglerinde otomatik izleme saglamak Uzere
tasarlanmistir. Blok zincir altyapisi, 6zellikle son kullanici etkilesimli dogrulama mekanizmalariyla
one ¢ikmaktadir (VeChain Foundation. 2018).

Blockpharma (Fransa): Fransa'da gelistirilen bu proje, sahte ilaglarin tespiti ve regete uyumu
izleme siireclerine odaklanmaktadir. ila¢ kutularinin 6zgiin tanimlayicilari, Ethereum tabanl
sistemde dogrulanmakta ve her islem zincir lizerinde zaman damgal olarak kaydedilmektedir.
Blockpharma, eczane ve regete sistemi entegrasyonu vyoluyla ugtan wuca izlenebilirlik
hedeflemektedir (OPTEL Group. 2020).

Bu ornekler, farkli cografi bélgelerde ve gesitli tedarik zinciri kirilganliklarina karsi gelistirilmis
modelleri temsil etmektedir. Ancak bu projelerin buyik cogunlugu, gliclt dijital altyapiya ve yiiksek
reglilasyon uyumuna sahip Ulkelerde gelistirilmistir. Turkiye gibi merkezi bildirim modeli kullanan
sistemlerde bu yapilar birebir uygulanabilir olmaktan uzaktir. Bu nedenle bir sonraki baslik altinda,
Turkiye'ye 6zgli sistemsel farklar ve literatlirdeki bosluk alanlari tartisilacaktir.

2.4. Tiirkiye Ornegi: Literatiirdeki Bosluklar ve ihtiyaglar

Tirkiye’de ITS Uizerine yapilan akademik ¢alismalar incelendiginde, literatiiriin agirlikl olarak
sistemin isleyisi, kullanict memnuniyeti ve mevcut politik cerceve etrafinda sekillendigi
gorilmektedir. Ancak calismalarin biiyiik kismi, ITS’nin yapisal kisitlarini ve merkezi mimarisinin
tedarik zinciri stirecleri Gzerindeki etkilerini elestirel ve teknik bir diizeyde analiz etmekten uzaktir.
Ornegin Bulut ve Bilgener (2022), eczaci perspektifinden yaptiklari calismada TS’ nin sahteciligi
o6nleme ve stok dogrulama acisindan islevsel oldugunu gosterse de sistemin kesintiler, bildirim
gecikmeleri ve altyapr sorunlari gibi operasyonel zorluklarini raporlamaktadir. Ancak bu
aksakliklarin tedarik zinciri performansina etkileri literatlirde modellenmemistir.

Buna karsihk Parmaksiz vd., (2020), iTS’nin politik olarak nasil kuruldugunu ve basariya
ulasmasinda rol oynayan yonetisim faktorlerini agiklamakta; fakat sistemin teknik mimarisi, veri
akisi, XML tabanli bildirimlerin yarattigi senkronizasyon sorunlari veya merkezi sistemin getirdigi
tek hata noktasi riski gibi konular calismada ele alinmamaktadir. Ayrica Ayhan vd., (2021)
tarafindan yapilan iTS—blok zincir karsilastirma calismasi, iki sistem arasindaki farklari kavramsal
dizeyde ortaya koymakta; blok zincirin seffaflik, glvenlik ve esneklik gibi Gstlin yonlerini
vurgulamaktadir. Ancak galisma da benzer sekilde uygulamali bir analiz sunmamakta; iTS’nin veri
bitunligu, denetim izi, streg¢ hizlar ve ¢ok aktérli koordinasyon gibi performans gostergeleri
Gizerinde ayrintili degerlendirme yapmamaktadir.

Bu Ug ¢alisma birlikte degerlendirildiginde, Tirkiye literatlriiniin 6nemli bir kisminin tanimlayici
oldugu; ITS'nin zayif yénlerinin ise cogunlukla yiizeysel bicimde ele alindig1 gériilmektedir. Ozellikle
asagidaki arastirma bosluklari dikkat cekmektedir:

e [TS’nin merkezi mimarisinin siiregsel kirilganliklara etkisi yeterince analiz edilmemektedir.

e Bildirim hatalari, senkronizasyon gecikmeleri ve sistem kesintilerinin sayisal/stre¢ bazli
etkileri aragtirilmamigtir.

e [TSile blok zincir tabanli modellerin performans karsilastirmasi, yalnizca kavramsal diizeyde
kalmakta; uygulamali, similasyon tabanl ¢alismalar bulunmamaktadir.
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e Veri buttnlGgl, gorunarluk, dagitik dogrulama ve akilli s6zlesme otomasyonu gibi blok
zincirin  kritik  6zelliklerinin  Tirkiye baglaminda mimari olarak neyi degistirecegi
detaylandirilmamistir.

Bu nedenle mevcut galisma, Turkiye literatlriinde eksik kalan bu teknik ve siireg¢sel analiz
yaklasimini tamamlamayi hedeflemekte; iTS’nin yapisal kisitlarini analitik bicimde ortaya koymakta
ve blok zincir tabanli bir mimarinin bu kirilmalari nasil dénistirebilecegini 6lcllebilir ciktilar
lizerinden degerlendirmektedir.

3. Metodoloji

Blok zincir teknolojisinin ilag tedarik zincirine entegrasyonuna yonelik yapilan
degerlendirmelerin yalnizca teorik diizeyde kalmasi, Onerilen ¢oziimlerin uygulanabilirligini
dlcmede yetersiz kalmaktadir. Bu nedenle, iTS gibi mevcut sistemlerin sayisal verilerle analiz
edilmesi ve alternatif teknolojik yapilarin bu veriler (izerinden modellenmesi, yalnizca kavramsal
degil ayni zamanda teknik diizeyde karsilastirma yapilabilmesini saglamaktadir. Bu baglamda bu
calismada, ITS'nin belirli siireglerindeki performans diizeyi, hata orani ve gecikme potansiyeli;
senaryo temelli simiilasyon yontemi ile test edilmis, 6nerilen blok zincir modelinin ayni siireglerde
ne tdr farklar yaratabilecegi sistematik bicimde analiz edilmistir. Senaryo-temelli similasyon,
mevcut saha verilerine ulasilamadigl veya belirsizlik oldugu durumlarda tedarik zinciri sireg
davranislarini nicel ciktilar lzerinden 6ngérmeye olanak tanir; bu yaklasim, tedarik zinciri
performans analizlerinde ve karmasik lojistik sistemlerde yaygin bicimde kullanilmaktadir (Kim vd.,
2023; Yassine vd., 2019). Bu nedenle ydntem, hem iTS’nin yapisal kirilma noktalarinin teknik
karsiligini 6lgmek hem de blok zincir tabanli mimarinin potansiyel etkilerini kontrolll bir modelleme
ortaminda degerlendirmek icin uygun bir bilimsel cerceve sunmaktadir.

3.1. Caligma Yaklagimi ve Yontemsel Gerekge

Bu ¢alismada, Tiirkiye ilag Takip Sistemi’nin yapisal kirilma noktalarini élgiilebilir gdstergeler
Gizerinden analiz edebilmek ve onerilen blok zincir tabanli alternatif modelin performans
potansiyelini nesnel bicimde degerlendirebilmek amaciyla senaryo tabanl simiilasyon yontemi
kullanilmistir. Saha verilerine erisim kisith oldugundan dolayi, ¢alismada parametrik varsayimlar
cercevesinde yapilandiriimis deterministik bir modelleme yaklasimi benimsenmistir. Bu yontem,
ozellikle kamu hizmetlerine yonelik sistem analizlerinde ve ampirik veri eksikliginde 6ngorisel
degerlendirme yapilmasina olanak tanimaktadir. Senaryo temelli similasyon, dijital kamu
hizmetleri, tedarik zinciri sireg analitigi ve saglik bilisim sistemlerinde yaygin bicimde kullanilan,
sistem davranisini yapay olarak olusturulan girdiler araciligiyla test etmeye olanak taniyan kabul
goérmis bir modelleme yaklasimidir. Bu yontem, oOzellikle gercek veriye erisimin sinirli oldugu
ylksek regilasyonlu sektorlerde siire¢ performansini 6ngérmek ve karar destek amaciyla siklikla
tercih edilmektedir (Mustafee ve Powell, 2018; Moosavi ve Hosseini, 2021).

Modelleme yapisi iki temel sistem Gzerine kurulmustur:

e Mevcut Sistem Modeli (iTS): Saglik Bakanligi kontroliinde isletilen, merkezi veri akisina
dayali bildirim temelli sistemin hata ve gecikme liretme potansiyeli, gercek islem sayilarina
dayali olarak modellenmistir.

e Blok Zincir Tabanh Alternatif Model: Ayni slreglerin dagitik defter mimarisi altinda, akilh
sozlesme ile otomatiklesmis, es zamanli veri yayilimi saglayan yapi igerisinde nasil isleyecegi
varsayimsal olarak simiile edilmistir.

Her iki yapi icin ortak degerlendirme kriterleri sunlardir:
e Yillik toplam islem sayisi (liretici + eczane)
e XML dogrulama hatasi orani

e Satis bildirimi gecikme orani
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e Miadi dolmus Urinlerin iade siresi (ortalama)
e Aylik ortalama sistem kesintisi stiresi

Kamuya agik kaynaklarda (Saglik Bakanlig, TITCK, SGK) dogrudan bu spesifik verilere erisim
sinirll oldugundan, bu c¢alismada kullanilan sayisal parametreler ilgili kurumlarin genel
istatistiklerinden ve 6nceki akademik arastirmalardan hareketle tahmini olarak olusturulmustur.
Ayrica, ilgili kurumda gérev yapan alan uzmaniyla yapilan gériisme sonucunda elde edilen bilgiler
ve degerlendirmeler de parametrelerin belirlenmesinde yonlendirici olmustur. Bu yaklasim, saghk
sektérinde veri erisim kisitlari nedeniyle siklikla kullanilan “expert-informed simulation” (uzman
gorusl destekli simllasyon) yontemine dayanmaktadir ve literatiirde gecerliligi kabul edilen bir
uygulamadir (Cadham vd., 2022; Nooshiravani vd., 2021). Dolayisiyla bu yéntem, onerilen blok
zincir modelinin teknik agidan Olgulebilir diizeyde performans farki yaratma kapasitesini
degerlendirmek ve iTS’nin siiregsel kirilganliklarini analitik bicimde gériiniir kilmak icin uygun bir
bilimsel temel sunmaktadir.

3.2. Simiilasyon Parametreleri, Varsayimlar ve Senaryo Yapisi

Bu calismada gelistirilen simiilasyon yapisi, iTS ile énerilen blok zincir modelinin ayni islem
senaryosu altinda karsilastirmali performans farkhhklarini ortaya koymak amaciyla tasarlanmistir.
Kullanilan senaryo, sabit islem hacmine dayal statik bir model olarak kurgulanmistir. Tum diger
sistemsel degiskenler sabitlenerek yalnizca mimari yapinin (merkezi vs. dagitik) degistirilmesiyle
olusan farklar analiz edilmistir. Simiilasyon deterministik 6zellikte olup, Excel tabanh bir yapi ile
ylrGtilmuUstar; stokastik varyasyonlara yer verilmemistir. Bu yaklasim, kontrolli degisken
stratejisine dayanan ve yalnizca bagimsiz degiskenin (sistem mimarisinin) ¢iktilar tizerindeki etkisini
6lgmeyi hedefleyen klasik deterministik simiilasyon yonteminin standart uygulamasidir (Sanchez,
2014).

Modelde kullanilan parametreler iki temel sistem altinda yapilandiriimistir:
(1) Mevcut sistem olan iTS’nin merkezi veri mimarisine dayal yapi;
(2) Onerilen blok zincir tabanli, dagitik ve akilli sézlesme kontrollii yapi.

Her iki yapi icin ayni islem senaryosu altinda performans ciktilari degerlendirilmis ve parametre
degerleri Tablo 1'de 6zetlenmistir:

Tablo 1: Temel Girdi Parametreleri

Girdi Parametresi iTS Modeli Blok Zincir Modeli
Yillik toplam islem sayisi (Uretici + eczane) 2.150.000 2.150.000
XML dogrulama hatasi orani %3 %1
Satig bildirimi gecikme orani %5 <%1
Miadi dolmus Griinlerin iade siresi (ortalama) 7 glin 2 glin
Aylik ortalama sistem kesintisi 10 saat <1 saat

Not: Blok zincir modeline iliskin degerler literatiirdeki 6rnek uygulamalardan tiretilmis olup, saha testleri ile
dogrulanmamistir. Bu nedenle simiilasyon sonuglari 6ngorisel niteliktedir.

Bu ¢calismada similasyonun amaci yalnizca islem hatasi ve gecikme gibi dogrudan sayisal ciktilari
6lgmek degil; ayni zamanda kirilma noktasi olarak tanimlanan siireglerde hangi sistem mimarisinin
daha direncli calistigini ortaya koymaktir. Boylece sadece toplam hata sayisi degil, hata tretiminin
sistem icinde nerede, ne yogunlukta ve hangi silreg tetikleyicisine bagh olarak gerceklestigi de
belirlenmistir.

Bu dogrultuda kullanilan baslica performans gostergeleri sunlardir:
e Yillik toplam islem hatasi (adet)

e Ortalama sistem kesintisi stiresi (saat)
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e iade siireci gecikmesi (giin)
e Geri ¢cagirma tepki suresi (yaklasik saat)
e Dogrulama tutarhhgi ve zaman damgasi glivenirligi

Her iki yapi da bu gostergeler agisindan ayni islem hacmi ve kosullari altinda degerlendirilmis;
sistemsel farklar teknik degil mimari bazli olarak modellenmistir. Boylece 6nerilen yapinin yalnizca
kavramsal degil, ayni zamanda Olgllebilir dizeyde katki potansiyeli tasiyip tasimadigi
sorgulanmistir.

4. Siireg¢ Bazli Karsilastirmali Analiz

Bu béliimde, iTS'nin isleyisinde kritik &neme sahip olan dért temel siirecin performansi, siireg
bazli bicimde ele alinmakta ve mevcut sistem ile 6nerilen blok zincir mimarisi ayri ayri analiz
edilmektedir. Literatlrde ve saha raporlarinda en sik islem yogunlugu ve hata tretim riski tasiyan
bu slregler sunlardir: (1) Gretici ilag bildirimi, (2) eczane satis bildirimi, (3) miadi dolmus Grlnlerin
iadesi ve (4) sahte ilaglarin tespiti ile geri ¢cagirma siireci. Bu siregler, sistemdeki tedarik zinciri
bltlnliglind dogrudan etkileyen, gecikme ve veri tutarsizliklari agisindan “siregsel kirilma
noktalar1” olarak tanimlanabilecek kritik asamalardir.

Her bir alt bashk altinda, &nce mevcut TS sisteminde ilgili stirecin nasil yiritildigi
aciklanmakta; ardindan ayni siirecin blok zincir temelli sistemle nasil yeniden tasarlanabilecegi
ortaya konmakta ve iki model karsilastirmali tablo araciligiyla degerlendiriimektedir. Boylece,
onerilen yapinin yalnizca genel sistem performansina degil; siire¢ diizeyinde operasyonel etkinlige
nasil katki sundugu detayh bicimde ortaya konulmaktadir.

4.1. Uretici ilag Bildirimi Siireci: iTS ve Blok Zincir Modeli

Mevcut iTS Modeli: ilag tedarik zincirinin baslangigc asamasini olusturan dretici ila¢ bildirimi
slireci, her bir ilag kutusunun sistem (izerinde benzersiz bicimde tanimlanarak kayda alinmasini
kapsamaktadir. ITS kapsaminda bu siirec, liretici ya da ithalatci firmalarin iriin bilgilerini (GTIN, seri
numarasi, son kullanma tarihi, parti numarasi) XML formatinda Saghk Bakanligi’'nin merkezi
sunucusuna iletmesiyle yiritilmektedir (iTS, 2019). Bildirimlerin onaylanmasi sonrasinda iriin
sistemde aktif hale gelir ve zincirin diger aktorleri tarafindan islem gérmeye baslar (Sarkar, 2022).

Ancak bu silrecte, sistemin merkezi mimarisi nedeniyle bazi yapisal kirilma noktalari
olusmaktadir. Bildirimlerin yalnizca tek bir merkezi sunucu araciligiyla kabul edilmesi, sistemde
yasanan gegici erisim kesintilerinin tlim silireci aksatmasina neden olmaktadir. Ayrica XML tabanli
bildirimlerin manuel bicimde hazirlanmasi, insan kaynakh veri giris hatalarina acik bir zemin
yaratmaktadir. Siireg verilerine yalnizca Saglk Bakanligi erisebildiginden, zincirin diger paydaslari
(eczane, dagitici, denetim birimi) Uretici bildirimi ile ilgili veriye gercek zamanh erisim
saglayamamaktadir. Bu durum, tedarik zinciri boyunca gérinurlik eksikligine ve bilgi asimetrisine
yol agmaktadir.

Blok Zincir Modeli: Blok zincir tabanl alternatif yapida lretici bildirimi stireci, merkezi onay
mekanizmasina gerek duymadan, agdaki vyetkili digimler aracihgiyla dagitik bicimde
yuritiilmektedir. Uretici, sistemde yetkilendirilmis bir diigiim olarak tanimlanir ve her bir ila¢
kutusu i¢in olusturulan dijital kimlik, kriptografik olarak imzalanarak zincir (zerine kaydedilir.
Bildirim islemi, akilli s6zlesme araciligiyla otomatik sekilde tetiklenir ve sisteme bagh tim yetkili
aktorler, bu veriye es zamanl olarak erisebilir.

Bu yapi sayesinde hem islem otomasyonu saglanmakta hem de zincirdeki tiim taraflar arasinda
veri uyumu gercek zamanl hale gelmektedir. Verinin zincire sabitlenmesiyle degistirilemezlik ve
islem gecmisi takibi mimkiin hale gelirken; sistem merkezi sunucuya bagimli olmadan yiksek
erisilebilirlik ve islem surekliligi sunmaktadir. Ayrica sistem, rol bazl erisim kontroli ile hem
glvenlik hem de yetki denetimini ayni anda saglamaktadir.
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Tablo 2: Uretici ilag Bildirimi Siireci: iTS ve Blok Zincir Modeli Karsilastirmasi

Kargilagtirma Kriteri iTS Modeli Blok Zincir Modeli
Bildirim Sekli XML tabanli, manuel Akilli sbzlesme ile otomatik kayit
Veri Kayit Konumu Merkezi sunucu Dagitik defter (ledger)
Seffaflik Seviyesi Sinirli (yalnizca Bakanlik erisimi) Yuksek (yetkili tim aktorlere acik)
Hata Toleransi Dusuk (tekil sunucuya bagh) Yuksek (cok digumli sistem)
Erisim Yetkilendirme Merkezi onay mekanizmasi Rol bazli dagitik yetkilendirme
Gulvenlik Mekanizmasi Sunucu ve kullaniciya bagiml Kriptografik imza ve degistirilemez kayit

Tablo 2’de sunulan karsilastirma, mevcut sistemin Uretici bildirim stirecinde merkeziyetci yapisi
nedeniyle hata toleransi, veri erisilebilirligi ve islem sirekliligi gibi agilardan sinirh kaldigini ortaya
koymaktadir. XML formatinda manuel bildirimlerin insan hatasina agik olmasi ve merkezi sunucu
bagimliligl, stirecin kesintilere ve dogrulama gecikmelerine acik hale gelmesine neden olmaktadir.

Blok zincir tabanl modelde ise islem otomasyonu ve dagitik veri erisimi sayesinde Uretici
bildirimi daha hizli, daha giivenli ve daha seffaf bicimde gerceklestirilebilmektedir. Ozellikle cok
paydasli yapilarda veri tutarliiginin korunmasi ve midahale siiresinin azaltilmasi agisindan blok
zincir yapist 6nemli bir yapisal doniisim potansiyeli sunmaktadir.

4.2. Eczane Satis Bildirimi Siireci: iTS ve Blok Zincir Modeli

Mevcut iTS Modeli: ilaglarin son kullaniciya ulastigi eczane seviyesi hem saglik hizmeti sunumu
hem de geri 6deme siireglerinin tamamlandigi nokta olmasi agisindan sistemin en hassas
basamaklarindan birini olusturmaktadir. Tiirkiye ilag Takip Sistemi kapsaminda eczane satis
bildirimi, ilacin hastaya tesliminden 6nce eczacinin sistem Gzerinden Saglik Bakanligi’'nin merkezi
sunucusuna satis bilgisini iletmesiyle gerceklesmektedir (ITS, 2019). Bildirimin onaylanmasiyla iiriin
sistemden diismekte ve SGK geri 6deme silireci baslatiimaktadir.

Ancak bu slrecte yasanabilecek kesintiler, sistemsel gecikmeler veya baglanti sorunlari
dogrudan hasta magduriyetine yol agabilmekte, ayni zamanda finansal siireglerin dogrulugunu da
riske atabilmektedir (Tiirk Eczacilar Birligi, 2015). Bildirim yalnizca iTS sunucusuna yapilmakta; veri
erisimi  ve dogrulama vyalnizca belirli kurumlar (6rnegin SGK, Bakanlik) tarafindan
gerceklestirilebilmektedir. Bu yapi, eczane, Uretici ve dagitici gibi taraflar arasinda islem
gorindrligiini azaltmakta ve siirecin tek yonlu yuritilmesine neden olmaktadir.

Blok Zincir Modeli: Blok zincir temelli yapi, eczane satis bildirimi siirecini ¢cok tarafli, otomatik
ve dagitik bir yapi icinde yeniden diizenlemeyi miimkiin kilmaktadir. Eczane, sistemde yetkili bir
dugium olarak tanimlanmakta ve gercgeklestirdigi her satis islemi zincir Gzerinde bir akilli sézlesme
aracihgiyla kaydedilmektedir. Bu kayit, zincirdeki diger yetkili aktérlere (6rnegin SGK, Uretici,
denetgi) es zamanl olarak bildirilmekte; islem aninda tim taraflarda goérinir hale gelmektedir.

Blok zincir Gzerinde islem zaman damgali olarak kaydedildiginden, dogrulama siiresi ve islem
tutarlihgr giclenmekte; sistemin hata toleransi artmakta ve manuel giris hatalarinin 6niine
gecilmektedir. Ayni zamanda eczane, (retici ve SGK gibi tim aktorler arasinda anlik veri
senkronizasyonu saglanmakta; geri 6deme ve denetim slirecleri daha gilivenilir temeller Gzerine
oturtulmaktadir. Bu iki yapinin siiregsel farklarini karsilastirmali bicimde sunan tablo 3 asagida
verilmistir.

Tablo 3: Eczane Satis Bildirimi Siireci: iTS ve Blok Zincir Modeli Karsilastirmasi

Karsilastirma Kriteri iTS Modeli Blok Zincir Modeli
Bildirim Yolu Web servis araciliglyla merkezi Akilli sézlesme Uzerinden zincir agl
sunucu

Geri Bildirim Sadece merkezi sunucudan Coklu digiim onayi ve es zamanh dagitim
Zaman Damgasi Manuel veya sistem saati Kriptografik zaman damgasi ile otomatik

Gorunurluk Bakanlik ve SGK ile sinirli Yetkili tim paydaslara es zamanl agik
Hata Toleransi Sunucu kesintisine karsi kirilgan Dagitik yapi nedeniyle yiiksek hata toleransi
Hasta Guvenligi Gecikme hastayi bekletebilir Anlik dogrulama ile hizli islem saglanir
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Eczane satis bildirimi, ilag hareketinin tedarik zincirindeki son asamasini temsil ettigi icin
sistemsel kirilmalarin dogrudan hasta deneyimine yansidigi kritik bir siirectir. iTS’nin mevcut
yapisinda, bildirimin merkezi sunucu Uzerinden yapilmasi; sistem erisiminde yasanabilecek her
aksamanin dogrudan eczane isleyisini ve hasta hizmetini etkilemesine yol agmaktadir. Ayni
zamanda veri erisiminin sinirli olmasi, geri bildirimlerin gecikmesine ve islem ge¢cmisinin sinirh
izlenebilirligine neden olmaktadir.

Blok zincir tabanli sistem ise bu siireci ¢cok paydasl ve ger¢cek zamanl bir yapiya dénustirerek,
islem glivenligini artirmakta, denetim siireglerini kolaylastirmakta ve hasta glvenligini
giclendirmektedir. Akilli s6zlesmelerin sagladigl otomasyon, veri tutarliligi ve zincir Usti izleme
olanaklari, yalnizca eczane 6zelinde degil; kamu kaynaklarinin verimli kullanimi ve glvenilir geri
o6deme sistematigi acisindan da stratejik katki saglamaktadir.

4.3. Miadi Dolmus Uriin iadesi Siireci: iTS ve Blok Zincir Modeli

Mevcut iTS Modeli: ilaclarin son kullanma tarihi gectiginde ya da gecmek {izere oldugunda,
Grlnln sistem Gzerinden disurilmesi ve fiziksel olarak raflardan ¢ekilmesi gerekmektedir. Bu islem
yalnizca Girlin glivenligi degil; ayni zamanda geri 6deme siireglerinin saglikl islemesi, kamu zararinin
onlenmesi ve mevzuata uygunluk agisindan da biyik 6nem tasimaktadir (Altunkan vd., 2012:28).

iTS’de bu siirec; mal iade bildirimi, deaktivasyon ve satis iptali gibi manuel olarak tetiklenen
islemler yoluyla yuratilmektedir. Bildirimler sadece ilgili paydas (eczane veya depo) tarafindan
yapilmakta; siire¢ Saglik Bakanhigl’'nin merkezi sunucusuna gdnderilen kayitlarla islenmektedir (iTS,
2019). Ancak bu modelde veri sadece bildirim yapan aktér ile iTS arasinda dolasmakta; diger
paydaslar (Uretici, denetim birimi, dagitici) slireci gercek zamanli olarak izleyememektedir.

Ayrica bildirimlerin manuel olarak yapilmasi ve islem tetikleyicisinin insan kontroliine bagli
olmasi hem hatal giris hem de zaman kaybi agisindan sireci kirilgan hale getirmektedir. Miadi
dolmus Urinlerin zamaninda sistemden dismemesi, stokta gorlinmeye devam etmesi halinde
kamu saghgi riske girmekte; sistemin glivenilirligi zedelenmektedir.

Blok Zincir Modeli: Blok zincir mimarisiyle yapilandirilmis bir sistemde iade sireci, Grln
bilgilerine 6nceden zincir lizerinde entegre edilmis olan son kullanma tarihine bagh akilli s6zlesme
tetikleyicileri ile yurutilmektedir. Her ilag kutusunun son kullanma tarihi dijital olarak zincire
gomildiginden, sistem bu tarihten dnce otomatik olarak ilgili taraflara uyari géndererek “proaktif
iade sireci”ni baslatabilmektedir.

Akilli s6zlesme araciligiyla iade islemi otomatik bicimde kaydedilmekte, tiim yetkili digimler
(eczane, Uretici, dagitici, denetim birimi) bu bilgiye es zamanli olarak erisebilmektedir. Bu yapi,
manuel tetiklemeye gerek kalmadan siireci hizlandirmakta ve islem dogrulugunu artirmaktadir. Bu
ozellikler sayesinde, sirecte hem denetim kapasitesi artmakta hem de sistemsel givenilirlik
pekistirilmektedir. Ayrica iade edilen Griiniin sistemden diistsl zincir Gzerinde seffaf bir sekilde
izlenebilmekte ve kayit geriye doniik olarak dogrulanabilmektedir. Bu 6zellikler sayesinde, siiregte
hem denetim kapasitesi artmakta hem de sistemsel gilivenilirlik pekistirilmektedir. Stireg 6zelinde
iTS ve blok zincir modelinin performans farklari, Tablo 4’te karsilastirmali olarak sunulmaktadir.

Tablo 4: Miadi Dolmus Uriin iadesi Siireci: iTS ve Blok Zincir Modeli Karsilastirmasi

Karsilagtirma

I iTS Modeli Blok Zincir Modeli
Kriteri

Bildirim Sekli Kullanici temelli manuel giris Akilli s6zlesme ile otomatik tetikleme

. . Sadece ilgili akto Bakanlik . .
Sureg Seffafligi adece gl axtor ve bakan'l Tum yetkili paydaslara es zamanli agik

arasinda
izlenebilirlik Sinirl islem gecmisi Degistirilemez zm.cw kayd Gizerinden tam
izleme

Veri Tutarlihig Tek tarafh bildirim Cok tarafli zincir dogrulamasi

islem Siiresi 7 glin ortalama (gecikmeye acik) 2 glin ortalama (otomatik tetikleme)
Stok Glivenligi Takip edilmezse sistem disi kalir Zincir tarafindan aninda denetlenebilir
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iTS’nin mevcut yapisinda iade siireci, dogrudan islem yogunluguna ve manuel giris disiplinine
bagli bir sekilde islemektedir. Bu durum yalnizca zaman kaybina neden olmakla kalmamakta; ayni
zamanda miadi gegmis Urlnlerin raflarda kalmasi, SGK geri 6demelerinde hata olusmasi ve denetim
eksikliginden dolayi kamu zararina yol acabilecek sonuglar dogurmaktadir.

Blok zincir tabanh yapi ise bu slireci zamana duyarl otomasyonla destekleyerek, sistemdeki
gecikmeleri onlemekte ve silrecin seffafligini artirmaktadir. Zincir Gzerinde islem gegmisinin
degistirilemez bicimde kayit altina alinmasi, denetim mekanizmalarinin glglenmesine katki
sunarken, sistem performansini sadece hiz degil ayni zamanda givenilirlik agisindan da ileri
tasimaktadir.

4.4. Sahte ilag Tespiti ve Geri Cagirma Siireci: iTS ve Blok Zincir Modeli

Mevcut iTS Modeli: ilag tedarik zincirinde sahte ilaglarin tespiti ve etkin bicimde geri cagrilmasi,
sistem glvenligi, hasta saghgl ve kamu kaynaklarinin korunmasi agisindan stratejik 6nem
tasimaktadir. iTS, bu siireci merkezi bir yapi altinda yiiriitmektedir. Sahte ya da hatali iiriin tespit
edildiginde geri ¢agirma islemi, cogunlukla Uretici veya Saglik Bakanligi tarafindan baslatilmakta ve
sistem Uzerinden eczanelere, depolara veya hastanelere bildirim gonderilmektedir (Tiga Saghk
Teknolojileri, 2017).

Ancak bu siirecte yasanan temel sorun, sistemin reaksiyon siiresinin yiliksek olmasi ve
bildirimlerin yalnizca merkezi kontrolle yayilmasidir. Siire¢, ¢ogunlukla manuel tetikleme ve
bireysel aktor inisiyatifine baglidir. Ayni zamanda sistemin seffaf olmamasi, hangi eczanede hangi
Urlintn bulunduguna dair net veri sunamamakta; geri ¢cagirma siireci tamamlanmadan bazi tGrinler
hala son kullaniciya ulasabilmektedir (Tiirkiye Eczaci isverenler Sendikasi. 2019).

Blok Zincir Modeli: Blok zincir tabanli yapida sahte ilag tespiti ve geri ¢agirma siireci, merkezi
bir otoriteye bagh kalmaksizin zincir Uzerindeki islem ge¢misi ve veri analitigi aracihigiyla
otomatiklestirilebilmektedir. Her ilacin Uretim, tasima, depolama ve satis siregleri zincire
kaydedildigi icin, herhangi bir diigiimde (eczane, dagitici, denetci) sahtecilik siphesi olustugunda
zincir Gizerindeki islem ge¢cmisi aninda analiz edilebilmektedir.

Tablo 5: Sahte ilag Tespiti ve Geri Cagirma Siireci: iTS ve Blok Zincir Modeli Karsilastirmasi

Karsilagtirma Kriteri iTS Modeli Blok Zincir Modeli
Sureci Baglatan Bakanlik veya Uretici Denetgi, liretici veya sistem ici tetikleyici
izleme Kapasitesi Merkezi log kayitlari ile sinirli Zincir uzerlndekll islem gegmisiyle tam
izleme
Bildirim Yayilimi Sistem mesajl, e-posta, manuel Zincir i¢i otomatik yayihm
Yal tkili k | - . . -
Seffaflik ainizea y? .‘I I.‘ urumiara Yetkili tim aktorlere agik ve izlenebilir
gorundr
Geri Cagirma Hizi Yavas ve manuel onayl Otomatik tetikleme ile anhk
Sahtecilik Tespit . ..
@ e.FI \ ?Spl Denetim sonrasi bildirim Veri uyusmazligi analiziyle anlik alarm
Yontemi

Akill s6zlesmeler sayesinde sistem, Griinle ilgili sipheli bir veri sapmasi tespit ettiginde tim
ilgili dugimleri (eczaneler, liretici, dagitici, denetim birimi) otomatik olarak uyarabilmekte ve trinii
zincir disina ¢ikaracak islemleri tetikleyebilmektedir. Bu yapi sayesinde siire¢ yalnizca daha hizh
degil; ayni zamanda daha proaktif bir sekilde yurutilmektedir. Bildirimlerin zincir Gzerinden es
zamanh yayilmasi, Urinlerin bulundugu tim lokasyonlarin gercek zamanli taranmasina imkan
tanimaktadir. Ayrica zincir izerinde olusturulan zaman damgali kayitlar, her geri ¢cagirma isleminin
hangi aktor tarafindan, ne zaman ve hangi gerekceyle baslatildigini agik bicimde gostermektedir.
Bu durum vyalnizca izlenebilirligi degil; kurumsal hesap verebilirligi de artirmaktadir. Sdrecin
merkezi kontrol yerine ¢cok paydasli tetikleyicilere bagh hale gelmesi, erken miidahale kapasitesini
giclendirmekte ve sahte Urinlerin son kullaniciya ulagsma riskini azaltmaktadir. Verilerin otomatik
analizine dayali alarm mekanizmalari sayesinde, sistem herhangi bir sapmayi aninda tespit ederek
ilgili paydaslari uyarmaktadir. Bu yontyle blok zincir yapisi, yalnizca teknik bir yenilik degil; ayni
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zamanda hasta giivenligi ve kurumsal seffaflik agisindan da énemli bir déniisiim sunmaktadir. ilgili
farklarin detayh bicimde karsilastirildigi yapi, Tablo 5’te sunulmaktadir.

iTS sisteminin sahte ilag geri cagirma siirecleri, manuel bildirimlere ve merkezi onaylara dayali
olmasi nedeniyle reaktif bir isleyis gostermektedir. Slire¢ ¢cogu zaman sahte Uriinlerin pazara
ulasmasindan sonra baslamaktadir. Bu durum, sadece hasta sagligi agisindan degil; kamu gliveni ve
kurumsal itibar acisindan da ciddi riskler barindirmaktadir.

Blok zincir modelinde ise stiregler “6nleyici (proaktif)” bir yapiya dénustirilmekte, veriler zincir
lizerinde gergcek zamanli olarak analiz edilebilmekte ve geri cagirma islemi zincir ici otomatizmalarla
tetiklenmektedir. Bu yaklasim yalnizca siireci hizlandirmakla kalmamakta; ayni zamanda sistemdeki
seffafligi, izlenebilirligi ve kurumsal sorumlulugu daha yaygin ve denetlenebilir kilmaktadir.

5. Bulgular ve Karsilastirmali Analiz

Bu bolimde, onceki siire¢ bazli analizlerden elde edilen similasyon ciktilari bitincil bir
yaklasimla degerlendirilmekte; iTS ile 6nerilen blok zincir tabanl alternatif modelin genel islem
performanslari karsilastirmali bicimde yorumlanmaktadir. ikinci bélimde agiklanan senaryo yapisi
temel alinarak her iki sistem ayni islem hacmi ve siire¢ adimlari varsayimi altinda test edilmis;
yalnizca mimari yapi (merkezi vs. dagitik) degisken olarak yapilandiriimistir.

Daha 6nce her bir slrecin ayri ayri analiz edilmesiyle elde edilen veriler bu bélimde ortak
gostergeler altinda 6zetlenmis; sistem genelinde hata sayisi, islem gecikmeleri, veri seffafligl ve
sistem strekliligi gibi kritik boyutlarda iki yapinin toplam performansi kiyaslanmistir. Bu kapsamda
siireclerin toplam ciktilari, Simiilasyon A (ITS modeli) ve Simiilasyon B (blok zincir modeli) baslklari
altinda toplanarak sistemsel donlisiimiin sayisal temelleri ortaya konmaktadir.

Bu ¢alismada kullanilan similasyon giktilarinin Gretiminde, Metodoloji bélimiinde sunulan girdi
parametreleri yillik islem hacmine dogrudan uygulanmis; ayrica blok zincir modeline iliskin
performans tahminleri MediLedger (ABD), Pharmaledger (AB) ve eZTracker (Asya) gibi uluslararasi
pilot projelerde raporlanan hata orani, senkronizasyon siiresi ve iade yonetimi performanslarindan
uyarlanarak olusturulmustur. Boylece Tablo 6’da yer alan sayisal degerler hem bu pilot
uygulamalardan tiiretilen rnek performans araliklarini hem de iTS’nin islem hacmine uygulanmis
ongorusel similasyon hesaplamalarini yansitmaktadir.

5.1. Simiilasyon A ve B’ye Dayali Toplam Sistem Performansi Karsilagtirmasi

Siireg bazl simiilasyon analizlerinden elde edilen veriler dogrultusunda, mevcut ilag Takip
Sistemi (Simulasyon A) ile 6énerilen blok zincir tabanli modelin (Simulasyon B) toplam islem
performansi Tablo 6’da 6zetlenmistir. Bu tablo, her iki sistemin hata orani, islem siiresi, veri
gorunirligl, sistem kesintisi ve sahtecilik tespit kapasitesi gibi temel gostergeler acisindan
karsilastiriimasina olanak tanimaktadir.

Tablo 6: Simiilasyon A ve B’ye Dayali Toplam Sistem Performans Karsilagtirmasi

Performans Gostergesi Simiilasyon A (iTS) Simiilasyon B (Blok Zincir)
Yillik Toplam Bildirim Hatasi (adet) 64.500 21.500
Ortalama Satis Gecikme Orani %5 <%l
Ortalama Miatl Uriin iade Siiresi (giin) 7 2
Aylik Sistem Kesinti Slresi (saat) 10 <1
Veri Erisim Seffafligi Kisith (merkezi) Tum paydaslara agik
Geri Cagirma Tetikleme Manuel Otomatik (akilli s6zlesme)
Geriye doniik, denetime

Sahtecilik Tespit Yetenegi Anlik, zincir igi analiz

dayal
Not: Tablo 6’daki tiim degerler, Tablo 1’de verilen parametrelerin yillik islem hacmine uygulanmasiyla hesaplanmis olup;
blok zincir modeline iliskin hata ve gecikme parametreleri MediLedger, Pharmaledger ve eZTracker pilot uygulamalarinda
raporlanan performans metrikleri temel alinarak senaryo amagli uyarlanmigtir.
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Tablo 6’daki sayisal degerlerden yola gikarak Simiilasyon A (mevcut ITS) ile Simiilasyon B (blok
zincir model) arasindaki farklar su sekilde 6zetlenebilir:

1.

Yilik Toplam Bildirim Hatasi:

iTS modeli altinda, 2 150 000 yillik islem hacmi ve % 3 hata orani ile yilda yaklasik 64 500
bildirim hatasi Gretilmistir.

Blok zincir modelinde ise ayni islem hacminde ve % 1 hata oraniyla yilda 21 500 bildirim
hatasi goriilmektedir. Bu, hata sayisinda yaklasik % 67 diistise (64 500 - 21 500) isaret eder.

Ortalama Satis Gecikme Orani:
Mevcut iTS’de eczane satis bildirimleri ortalama % 5 gecikme oranina sahiptir.

Blok zincir modelinde, otomatik akilli s6zlesme dogrulamasi sayesinde bu oran <% 1'e
inmistir; yani gecikmeler neredeyse ortadan kalkmistir.

Ortalama Miatl Uriin iade Siiresi:
iTS’de miadi dolmus Giriinlerin iade siireci ortalama 7 giin siirmektedir.

Blok zincir modelinde, akilli s6zlesme tetiklemeleri ile bu siire 2 gline inmistir. Bu, iade
dongustinde yaklagik % 71 zaman tasarrufu anlamina gelir.

Aylik Sistem Kesinti Stiresi:

iTS modeli aylik ortalama 10 saat sunucu kesintisi yasarken, blok zincir modelinde bu siire <
1 saate dismistir.

Dolayisiyla yillik toplam kesinti, iTS’de 120 saatten 12 saate gerilemektedir.
Veri Erisim Seffafligi:
iTS’de veriye yalnizca merkezi sunucu yoluyla ve sinirli paydas erisimiyle ulasiimaktadir.

Blok zincir modelinde ise tim yetkili paydaslar her islem kaydina es zamanl erisebilir; bu da
seffafligi dnemli dlgide artirir.

Geri Cagirma Tetikleme:

Mevcut sistemde geri cagirma siireci manueldir; denetim birimi bildirimi onaylamak ve ilgili
aktorlere bilgi vermek icin adim adim ilerler.

Blok zincir modelinde, sahte ya da hatali ilag tespit edildiginde akilli s6zlesme otomatik
olarak tim eczanelere ve depolara uyari génderir; bu sayede tepki slresi saatler
mertebesine iner.

Sahtecilik Tespit Yetenegi:

iTS de sahtecilik tespiti genellikle geriye déniik denetimlerle gergeklestirilir; bir hatanin fark
edilmesi zaman alabilir.

Blok zincirde ise zincir i¢i veri uyumsuzlugu analizleri anlik olarak gercgeklesir; sahtecilik isaret
eden tutarsizliklar sistem tarafindan derhal isaretlenir.

Bu bulgular, blok zincir temelli bir mimarinin:

Hatalari 6nemli 6lctide azaltmasi (yilda 64 500’den 21 500’e),
Gecikmeleri yok denecek kadar diisiirmesi (satis bildirim gecikme oranini % 5’ten <% 1’e),
iade siireglerini hizlandirmasi (7 giinden 2 giine),

Sistem kesintilerini neredeyse ortadan kaldirmasi (aylik 10 saatten < 1 saate),
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e Veri erisimini seffaflagtirmasi ve
e Sahtecilik tespit yetenegini reaktiften proaktife dontstiirmesi

acisindan olgilebilir, anlamh ve stratejik iyilesmeler sundugunu géstermektedir. Bu veriler, sadece
mevcut TS hata ve gecikme potansiyelini ortaya koymakla kalmaz; ayni zamanda blok zincir
modelinin hayata ge¢cmesi halinde ne tiir somut kazanimlar elde edilebilecegini de numerik olarak
kanitlar.

5.2. Simiilasyon Temelli Bulgularin Yonetsel ve Politik Yorumlari

Bu Similasyon ciktilar, mevcut iTS’nin operasyonel zayifliklarini ve blok zincir teknolojisinin
sundugu potansiyel iyilestirme alanlarini sayisal olarak ortaya koymustur. Ancak bu bulgularin
politika yapicilar ve sistem yoneticileri agisindan anlam kazanabilmesi, elde edilen nicel farklarin
karar sireglerine nasil yansitilabileceginin yorumlanmasina baglidir. Bu baglamda, galismanin
sundugu bulgular i¢ temel diizeyde yonetsel ve politik agiimlar sunmaktadir:

Operasyonel Etkinlik ve Kaynak Kullanimi:

Blok zincir tabanli yapi, sistemsel hata oranlarini azaltarak hem insan kaynakli islem yiikina
dusirmekte hem de kamu kaynaklarinin (6rnegin SGK geri 6demeleri) daha verimli kullanilmasini
saglamaktadir. Hatah bildirimlerin azaltiimasi ve siireglerin otomatiklestiriimesi sayesinde manuel
kontrol ihtiyaci azalmakta; bu da idari slireglerin sadelestirilmesini ve daha disiik maliyetli islem
yapisini miimkun kilmaktadir.

Mudahale Suresi ve Sistem Tepki Yetenegi:

Similasyon B'de geri ¢agirma ve iade gibi siireclerin zincir lizerinden anlik tetiklenebilir hale
gelmesi, merkezi sistemlerde yasanan gecikmeleri ortadan kaldirarak toplum sagligi acisindan kritik
bir iyilesme sunmaktadir. Bu tir slireclerde karar alma siiresinin kisalmasi, yalnizca teknik
performans degil; yonetisim kalitesi acisindan da 6nemli bir donlisiime isaret etmektedir.

Seffaflik, Hesap Verebilirlik ve Denetim:

Blok zincir sisteminin sundugu dagitik kayit yapisi ve zaman damgali islem izleri, denetim ve
kurumsal izleme sireglerini giiclendirmekte; ayni zamanda sistemin seffafligini artirmaktadir. Bu
durum hem kamuoyunun glivenini hem de dizenleyici kurumlarin veri dogrulugu Uzerinde
kurumsal kontrol gliciin( artirmaktadir.

Bu yorumlar, similasyon ciktilarinin yalnizca teknik bir kiyaslama olmadigini; ayni zamanda
sistem dlizeyinde reform niteligi tasiyan stratejik yonleri ortaya koydugunu gostermektedir.
Teknolojila blok zincir teknolojisinin ITS gibi yiiksek regiilasyonlu yapilarda yalnizca bir “alternatif
teknoloji” degil; ayni zamanda yeni nesil dijital kamu hizmeti mimarisinin tasiyicisi olabilecegi
sonucuna ulasiimaktadir.

6. Tartisma, Uygulanabilirlik ve Politika Onerileri

Onceki béliimde simiilasyon tabanli modelleme araciligiyla elde edilen bulgular, mevcut iTS ile
blok zincir temelli alternatif yapinin islem performanslari arasindaki farklari nicel goéstergelerle
ortaya koymustur. Ancak bu farklarin anlamli bir yapisal déniisiime yol agabilmesi, yalnizca teknik
performansla sinirli degildir. Herhangi bir sistem degisikligi; mevzuat uyumu, kurumsal adaptasyon,
teknik kapasite ve maliyet-etki analizi gibi ¢cok boyutlu faktorlerin birlikte degerlendirilmesini
gerektirir.

Bu béliimde, elde edilen bulgularin sistem dizeyindeki karsiliklari tartisilmakta; blok zincir
tabanli modelin Tiirkiye 6zelindeki uygulanabilirligi yasal, teknik ve yonetsel boyutlariyla analiz
edilmektedir. Ayrica politika yapicilar, sektor aktorleri ve diizenleyici kurumlara yonelik gelecege
donik oneriler gelistiriimektedir.

International Journal of Economic and Administrative Studies



ITS de Siire¢ Bazli Blok Zincir 151

6.1. Simiilasyon Sonuglarinin Stratejik Yorumu

Simiilasyon ciktilari, mevcut iTS yapisinin dzellikle yiiksek hacimli veri islemede ve ¢ok aktorlii
siirec ydnetiminde sinirli bir esneklik sundugunu ortaya koymustur. Uretici bildirimi, satis bildirimi,
miadi dolmus (riin iadesi ve geri cagirma gibi siireclerde merkezi sistem yapisinin neden oldugu
gecikmeler ve hata oranlari, sistemin operasyonel etkinligini azaltmaktadir. Blok zincir tabanh
mimari ise, akilli s6zlesmelerle islem otomasyonu saglayarak hem islem siresini kisaltmakta hem
de insan kaynakli hatalari dnemli 6l¢lide azaltmaktadir.

Bu sonuglar, dnerilen modelin yalnizca teknik agidan degil; ayni zamanda yonetisimsel ve
finansal surdirulebilirlik agisindan da Tirkiye'deki dijital altyapiya gigli katkilar sunabilecegini
gostermektedir. Ozellikle geri bildirim gecikmelerini ve islem seffaflig1 eksikligini azaltan blok zincir
yapisl, veri glivenligi ve regililasyon uyumu acisindan da pozitif etki yaratma potansiyeline sahiptir.

6.2. Tiirkiye’ye Ozgii Uygulanabilirlik

Blok zincir tabanh sistemlerin sundugu seffaflik, izlenebilirlik, veri bltinliglu ve otomasyon
avantajlarn, teorik diizeyde mevcut sistemlerin donisimi agisindan 6nemli potansiyeller
tasimaktadir. Ancak bu déonisimiin uygulanabilirligi, yalnizca teknolojik yeterlilik ile sinirli olmayip;
mevzuat altyapisi, kurumsal yapi, idari yetkilendirme, dijital okuryazarlik dizeyi ve yatirim
kapasitesi gibi cesitli parametrelerle yakindan iliskilidir. Tirkiye dzelinde iTS gibi mevcut bir merkezi
sistemin, blok zincir gibi dagitik bir mimariye evrilmesinde bazi kritik sinirliik alanlari tespit
edilmistir.

Yasal-Mevzuat Boyutu: Tirkiye’de saglik verilerinin yonetimi, 6698 sayili Kisisel Verilerin
Korunmasi Kanunu (KVKK) ve ilgili saglik mevzuatlari gergevesinde siki bicimde diizenlenmistir. Blok
zincirin dogasi geregi verilerin degistirilemez ve seffaf bicimde ¢oklu diigimlerde depolanmasi,
hasta mahremiyeti ve veri glivenligi ilkeleriyle ¢elisebilecek bazi riskleri beraberinde getirebilir. Bu
nedenle regilasyon uyumu, déniisim siirecinin temel belirleyici unsurlarindan biri olacaktir.

Teknik ve Operasyonel Boyut: Blok zincir altyapisi, akilli s6zlesme gelistirme, digim agi
kurulumu, dijital kimlik yonetimi ve zaman damgasi uygulamalari gibi ¢ok bilesenli teknik
yetkinlikler gerektirmektedir. Turkiye'deki saglik kurumlarinda bu diizeyde teknik birikim ve yazilim
gelistirme kapasitesi kurumdan kuruma farkhlik géstermektedir. Ozellikle eczane ve dagitici depo
gibi aktorlerin sisteme entegre olabilmesi icin altyapi yatirimi ve kullanici egitimi gereklidir.

Kurumsal ve Yonetsel Boyut: Tirkiye’de ilag takip sisteminin veri sahipligi, kontrol ve onay
slirecleri Saglik Bakanligi’'na bagl olarak tek merkezde yuritilmektedir. Bu durum, sistemin
merkeziyet¢i yapisini gliclendirirken ayni zamanda veri Uzerindeki nihai denetim yetkisini de
sinirlandirmaktadir. Blok zincir gibi merkeziyetsiz sistemlerde bu kontroliin paylasiimasi
gerekeceginden, yetki devri, denetim seffafligi ve veri erisim hakki gibi yonetsel kaygilar ortaya
cikabilir.

Maliyet ve Yatirim Boyutu: Yeni bir sistemin kurulumu, pilot testlerin yapiimasi, kurumsal
kapasitenin artiriimasi ve hukuki diizenlemelerin uyumlastiriimasi gibi basliklar ciddi bir maliyet
kalemi olusturmaktadir. Ozellikle kamu biitcesiyle finanse edilen saglik bilisim sistemlerinde,
yatirim kararlarinin sadece teknik degil, maliyet/etki analizine de dayanmasi gereklidir.

TUm bu zorluklara ragmen, blok zincir teknolojisinin 6zellikle sistem kesintisi, islem dogrulama
gecikmesi, manuel bildirim hatalari gibi temel kirilma noktalarinda sundugu yapisal ¢6ziim giicd,
uzun vadede donusim ihtiyacini agikca ortaya koymaktadir. Turkiye 6zelinde bu donlisimiin kisa
vadede tam entegrasyonla degil, belirli pilot uygulamalarla sinirli ve kontrolli bigimde baslatiimasi,
gercekgi ve uygulanabilir bir yaklasim olacaktir.

6.3. Regiilasyon ve Veri Giivenligi

Blok zincir sistemlerinin dagitik yapisi, veri isleme siireglerini merkezi bir otoriteye ihtiyag
duymadan yiritme olanagl saglamakta; bu yoniyle veri bitlnligd, islem seffafligi ve kayit
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degistirilemezligi agisindan bircok avantaja sahip bulunmaktadir. Ancak bu yapinin ayni zamanda
reglilasyon uyumu ve kisisel verilerin korunmasi gibi alanlarda gesitli hukuki zorluklar dogurdugu
da aciktir. Ozellikle saglik sektdriinde islem goéren veriler, yiiksek gizlilik derecesi tasidigindan
dolayi, hukuki uyumlulugun saglanmasi teknik glivenlik kadar 6nemli hale gelmektedir.

Tlrkiye'de kisisel verilerin islenmesi, 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK)
kapsaminda diizenlenmektedir. Saglik verileri ise “6zel nitelikli kisisel veri” olarak kabul edilmekte;
islenmesi ve aktarimi siki kisitlamalara tabidir. Blok zincirin dagitik mimarisi ise verilerin birgok
dugimde cogaltilarak saklanmasini gerektirdiginden, bu durum veri sahipligi, denetim ve silme
hakki (unutulma hakki) gibi temel prensiplerle dogrudan catisabilmektedir. Benzer sinirlamalar
Avrupa Birligi Genel Veri Koruma Tlzugi (GDPR) kapsaminda da tanimlanmistir.

Bu noktada, blok zincirin tamamen merkeziyetsiz ve herkese acik bigcimlerinin saglik gibi hassas
sektorlerde dogrudan uygulanabilir olmadigl; ancak izinli blok zincir yapilarinin bu sinirlamalari
asabilecegi literatiirde siklikla vurgulanmaktadir (Zhang vd., 2021; Hossain vd., 2024). izinli
zincirlerde digumler sadece yetkili kurum ve paydaslar tarafindan yonetilmekte; boylece veri
erisimi kontrol altina alinmakta ve sadece role dayal yetkilendirme ile islem yapilabilmektedir.
Ayrica verilerin kriptografik olarak imzalanmasi, zincire eklenmeden énce dogrulama siirecinden
gecirilmesi ve islem gecmisinin zaman damgasi ile sabitlenmesi, veri glivenligini artiran temel
unsurlar arasinda yer almaktadir.

Bununla birlikte, blok zincir sisteminde kayit silme islemi teknik olarak mimkin olmadigindan,
KVKK kapsaminda tanimlanan veri sahibinin “silme ve unutulma hakki” gibi bazi haklarin yeniden
yorumlanmasi veya teknik olarak simile edilmesi gerekmektedir. Bu alanda dnerilen yaklasimlar
arasinda “veri gizliligi icin sifir bilgi ispati (zero-knowledge proof)”, “hash tabanli veri isleme”, ya da
“referans veri saklama” modelleri yer almaktadir. Turkiye’de bu tiir uygulamalarin hukuki statisd
heniiz tam olarak tanimlanmadigi icin, blok zincir entegrasyonu siirecinde Saglik Bakanhgi, TITCK
ve KVKK Kurumu arasinda ¢ok paydasli bir regiilasyon uyum sireci ylirtitilmesi gerekmektedir.

Bu degerlendirmeler i1siginda, blok zincirin saglik sektoriinde kullanilabilmesi icin yalnizca teknik
degil, ayni zamanda hukuki ve etik diizeyde de yapilandiriimis ¢oziimlerin gelistiriimesi gerektigi
agiktir. izinli zincir mimarileri ve rol tabanh veri yénetimi gibi yaklasimlar, Tirkiye ilag Takip
Sistemi'nin yeniden yapilandiriimasinda regiilasyon uyumu agisindan uygulanabilir bir baslangi¢
noktasi sunmaktadir.

6.4. Gelecek Calismalar ve Politika Onerileri

Bu calismada sunulan bulgular, ITS'nin siirecsel kirilganliklarini sayisal temelde ortaya koymakta
ve blok zincir tabanli alternatif bir mimarinin bu kirilmalara karsi nasil daha direncli bir yapi
sunabilecegini gostermektedir. Ancak calisma, senaryo tabanli similasyon modeli ile sinirh
oldugundan, gergek saha verileri ile dogrulanmamis bulgular icermektedir. Bu nedenle, blok zincir
teknolojisinin saghk tedarik zincirlerinde uygulanabilirligini daha saglam temellere oturtmak igin
cok boyutlu, disiplinler arasi ve kurumsal destekli yeni arastirmalara ihtiyag vardir.

ilk olarak, Tirkiye dzelinde blok zincir tabanli ilag Takip Sistemi’nin tasarlanmasi ve test edilmesi
amaciyla pilot projeler gelistiriimelidir. Bu projeler, kisitli sayida aktor (6rnegin: belirli Ureticiler,
eczaneler ve dagiticilar) arasinda kapali ortamda uygulanabilir ve islem takibi acisindan veri
glvenligi, islem siresi ve hata oranlari gbzlemlenebilir. Bu tir uygulamalar, sistemin hem teknik
yeterliligini hem de kullanici kabul diizeyini 6l¢mek icin 6nemlidir.

ikinci olarak, e-regete entegrasyonu ve mobil tabanli kullanici dogrulama sistemleri ile blok
zincir altyapisi birlestirilerek, hasta-eczane-geri 6deme kurumu GglUsl arasinda gercek zamanl bir
dogrulama ve geri bildirim mekanizmasi gelistirilebilir. Bu sistem, yalnizca sahte ilaglarin tespiti
degil; ayni zamanda doz kontroli, recete uyumu ve kamu harcamalarinin denetimi agisindan da
ylksek potansiyel tasimaktadir.

International Journal of Economic and Administrative Studies



ITS de Siire¢ Bazli Blok Zincir 153

Ugiincii olarak, hukuki ve regiilasyon uyumu agisindan belirsizlikleri azaltmak adina Saglk
Bakanlig), TITCK ve KVKK Kurumu arasinda ¢ok paydashi bir “regiilasyon calisma grubu”
olusturulmasi 6nerilmektedir. Bu yapi, teknolojik donlisim slirecinde hem veri glivenligi hem de
hasta haklari agisindan yol gdsterici bir cerceve sunabilir.

Son olarak, gelecek ¢alismalarda makine 6grenmesi destekli hata tahmin sistemleri, sifir bilgi
ispati (ZKP) gibi gelismis sifreleme teknikleri ve blok zincir tabanh dinamik envanter yénetimi
modelleri gibi ileri diizey teknolojik ¢6ziimlerle mevcut sistem mimarileri entegre edilerek,
Tirkiye'ye 6zgi bir “yeni nesil ilag takip modeli” olusturulabilir.

Bu oneriler hem akademik hem de politika diizeyinde blok zincir teknolojisinin yalnizca teorik
degil; ayni zamanda stratejik ve uygulanabilir bir ¢6ziim mimarisi sunabilecegini ortaya
koymaktadir.

7. Sonug

Bu calisma, Tirkiye’de uzun siiredir kullanilan ITS’nin merkezi ve kapali yapisindan kaynaklanan
yapisal sinirliliklari ele alarak, blok zincir teknolojisinin bu sisteme siireg bazli entegrasyonu yoluyla
nasil déniistiiriicii bir alternatif sunabilecegini analiz etmektedir. Mevcut ITS modeli, merkezi
sunucuya dayali dogrulama, tek yonli bildirim mekanizmalari ve sinirhi veri erisim yapisi nedeniyle
basta Uretici bildirimi, eczane satis islemleri, miadi dolmus Urlnlerin iadesi ve sahte ila¢ geri
cagirma olmak Uzere birgok kritik slirecte operasyonel kirllmalara neden olmaktadir. Bu durum
hem kamu saghgi hem de saglik sistemine duyulan gliven agisindan ciddi riskler barindirmaktadir.
Bu calismada gelistirilen blok zincir temelli siire¢c modelleme yapisi, bu kirilma noktalarini dagitik,
izlenebilir ve glivenli bir mimari ile yeniden yapilandirmayi hedeflemektedir.

Senaryo tabanl similasyon yontemiyle her iki sistem ayni islem hacmi, ayni sireg akislari ve
veri girdileri altinda test edilmis; yalnizca sistem mimarisi degisken olarak modellenmistir. Elde
edilen bulgulara gore blok zincir modeli, toplam islem hatalarini %67 oraninda azaltmakta, miadi
dolmus Urinlerin iade siiresini 7 glinden 2 giine indirmekte ve sistem kesinti stiresini aylik ortalama
10 saatten 1 saatin altina cekmektedir. Ozellikle satis bildirimi ve sahte ilag geri cagirma gibi hasta
temas noktalarinda islem giivenliginin artmasi, siirecin yalnizca teknik degil, dogrudan halk saghgi
boyutuyla da iliskili oldugunu gostermektedir. Bununla birlikte, blok zincir mimarisi sayesinde her
islem kriptografik olarak imzalanmakta, zaman damgasi ile zincire sabitlenmekte ve tim yetkili
aktorlerce es zamanli olarak izlenebilmektedir. Bu yapi yalnizca veri seffafligini degil, ayni zamanda
denetim sireglerinin  hizini, midahale kapasitesini ve kamuya karsi hesap verebilirligi
artirmaktadir.

Calismanin diger 6nemli katkisi, blok zincirin yalnizca teknik bir ¢6ziim degil; ayni zamanda
yonetisimsel, kurumsal ve hukuki bir dontisiim aracina donisebilecegini gbstermesidir. Tlrkiye gibi
glcli merkezi otorite yapisina sahip Ulkelerde, veri sahipligi, kontrol ve onay mekanizmalarinin
dagitik yapilarla yeniden kurgulanmasi 6nemli bir politika sorunudur. Bu baglamda blok zincirin agik
ve izinsiz versiyonlarinin degil; izinli, rol tabanli, yetkilendirme kontrolli kurumsal blok zincir
modellerinin uygulanmasi gerektigi vurgulanmistir. Ayrica 6698 sayili KVKK, GDPR ve sektor
ozelindeki veri koruma ylkiamlulikleri gbz 6niine alindiginda, sistemin hukuki uyum acisindan da
yeniden yapilandiriimasi gerektigi aciktir. Ozellikle “veri silme hakki”, “kisisel veri sahipligi”,
“unutulma hakki” gibi ilkeler, blok zincirin degistirilemez dogasiyla teknik agidan uyumlu
olmayabilir. Bu nedenle sistem mimarisinde, sifir bilgi ispati, hash tabanli veri dogrulama, veri
erisim tokenizasyonu gibi 6zel ¢éziimler 6nerilmekte; bu uygulamalar Saglik Bakanligi, TiTCK ve
KVKK Kurumu arasinda ylratilecek cok paydasli bir regiilasyon g¢alismasi ile buttinlestirilmelidir.

Bu sonuglar, Turkiye’nin dijital saglik sistemlerinde dénisiim arayislarina sayisal temelli bir
Oneri sunmakta; ayrica kamu kaynaklarinin daha etkin kullanimi, hasta guvenliginin artiriimasi ve
sistemin uluslararasi standartlarla uyumlu hale getirilmesi agisindan somut kazanimlar
vadetmektedir. Ancak bu 6neri dogrudan sistemin tamamen dénustiriilmesi anlamina gelmemeli;
sinirli sayida Uretici-depo—eczane lggeninde pilot uygulamalar ile kontrollii ve gézlemli bir gegis
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sireci onerilmelidir. Saha verilerine dayali bu uygulamalar, kullanici davranisi, islem akisi, veri
senkronizasyonu ve maliyet/etki performansi gibi boyutlarda gercek sonuglar Gretmeye katki
saglayacaktir.

Sonug olarak bu calisma, yalnizca iTS’nin mevcut sinirlarini elestiren bir yapi degil; ayni zamanda
sayisal verilere, slirec modellemeye ve stratejik hedeflere dayal biitlincil bir sistem Onerisidir.
Sireg bazli yaklasimla gelistirilen bu model, hem literatiirdeki genel kavramsal galismalarin 6tesine
gecmekte hem de Tirkiye'nin ihtiya¢ duydugu dijital reform gercevesine katki sunmaktadir. Blok
zincir temelli ¢ozlimlerin saglik lojistigi, e-recete sistemleri, envanter izleme ve geri 6deme kontroli
gibi alanlara yayginlastiriimasi, bu yapinin etki alanini genisletecek; gelecek arastirmalar igin yeni
bir metodolojik zemin olusturacaktir.
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MODELING CRITICAL BREAKPOINTS IN THE PHARMACEUTICAL
TRACK AND TRACE SYSTEM WITH BLOCKCHAIN
AND A PROCESS-BASED COMPARATIVE ANALYSIS

Extended Abstract

Aim: The main objective of this study is to identify process-based critical breaking points within the
Pharmaceutical Track and Trace System (ITS) currently in use in Tlrkiye and to reveal how these
vulnerabilities can be addressed through process-oriented and quantitative analysis methods
within a blockchain-based architecture. The study identifies the systemic weaknesses created by
the centralized structure of the DTS and evaluates this structure in comparison with an alternative
model structured using blockchain technology. In this context, four key processes were analyzed:
manufacturer reporting, pharmacy sales reporting, expired product returns, and counterfeit drug
recalls. These processes directly impact supply chain integrity at both the operational and
governance levels, representing the system's most vulnerable points in terms of data consistency,
processing time, and visibility. In light of increasing regulatory complexity and rising demands for
transparency in public health systems, addressing these vulnerabilities is becoming a strategic
imperative.

Method(s): Within the scope of the research, a scenario-based simulation model was developed
to test the existing ITS model and the proposed blockchain system comparatively. The simulation
structure was configured to operate under the same transaction volume, data flow, and process
sequence; the system architecture (centralized structure vs. distributed structure) was defined as
the only variable. During the modeling process, general statistics related to the pharmaceutical
supply chain in Tirkiye, application parameters found in the literature, and assumptions based on
expert opinions were used. The simulation has a deterministic structure and does not include
stochastic variables. In particular, scenario assumptions were shaped by real-world operational
bottlenecks reported in recent practitioner studies and expert interviews conducted with
pharmacists and supply chain administrators. Performance metrics include annual transaction
error count, sales notification delay rate, expired product return time, monthly system downtime,
data visibility level, and counterfeit drug detection capacity. This methodological approach enables
the technical contributions of the proposed blockchain model to be analyzed on a numerical basis.
Additionally, the model allowed for assessing not only quantitative differences but also how system
responsiveness changes when automation and decentralization are introduced.

Findings: The simulations performed show that the blockchain-based system offers numerous
structural advantages over the current ITS. First, the annual error rate drops from 3% to 1%, which
translates to a 67% reduction in the total number of errors. In terms of the return process, the
expired product notification, which takes an average of 7 days in the ITS, is completed in as little
as 2 days on the blockchain. The monthly system downtime, which averages 10 hours in the current
system, is reduced to less than 1 hour under the blockchain infrastructure. Additionally, the
cryptographic timestamp, distributed data access, and smart contract-based automation offered
by the blockchain system significantly increase transaction consistency and data transparency.
These improvements are not limited to technical performance but also offer multidimensional
benefits such as patient safety, efficient use of public resources, and enhanced audit capacity. Most
notably, blockchain transforms reactive processes into proactive interventions by enabling real-
time alerts and distributed verification among authorized stakeholders.

Conclusion: The findings of the study reveal that blockchain architecture offers a powerful
alternative for overcoming structural breaking points in ITS at both the technical and managerial
levels. The proposed model is considered a digital transformation proposal that can be
implemented in a phased and controlled manner in countries with centralized health data systems,
such as Tirkiye. Role-based access controls developed through permissioned blockchain structures
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offer an important solution in terms of data privacy and regulatory compliance. In this context, it
is recommended that the system be tested through pilot applications, the adaptation levels of
different institutions be assessed, and the architecture be revised in compliance with legal
regulations such as the Law on the Protection of Personal Data (LPPD) in Turkiye. Furthermore,
integrating blockchain infrastructure with mobile verification systems and electronic prescription
(eRx) networks may enhance real-time responsiveness and patient engagement. In future studies,
it is recommended to evaluate the multidimensional effects of blockchain applications in
healthcare supply chains, along with advanced cryptographic solutions such as field data-based
applied tests, machine learning-supported error prediction models, and zero-knowledge proofs.
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