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Anahtar Kelimeler 0z

DDoS Tespiti, Bu calismada, IoT (Nesnelerin Interneti) cihazlarinin bagh bulundugu aglarda
0T Giivenligi, gerceklesen DDoS (Dagitilmis Hizmet Engelleme) saldirilarinin tespitine yonelik bir
Yapay Zeka Tabanl Tespit,  glvenlik sistemi gelistirilmistir. lIoT cihazlarinin diisiik islem giicii, snirh bellek
Makine Ogrenmesi, kapasitesi ve zayif giivenlik dnlemleri nedeniyle bu cihazlar, siber saldirganlar
Gergek Zamanl Izleme. tarafindan siklikla hedef alinmaktadir. Bu dogrultuda, IoT tabanlh aglarda sik¢a

rastlanan DDoS saldirillarinin etkilerini azaltmak amaciyla denetimli 6grenme
yontemleriyle ¢alisan bir tespit modeli tasarlanmistir. Modelin egitimi i¢in farkh
DDoS saldir tiirlerini iceren ve DDoS trafigiyle etiketli bir veri seti kullanilmistir.
Egitim siirecinde veri seti egitim ve test kiimelerine ayrilmis, modelin basarimi
dogruluk, kesinlik, hatirlama ve F1 skoru metrikleriyle degerlendirilmistir. Ayrica,
k-fold ¢apraz dogrulama uygulanarak modelin genelleme yetenegi artirilmistir.
Sistem yalnizca statik veri ile sinirli kalmamis, canl ag trafigini de analiz edebilecek
bicimde yapilandirilmistir. Gergek zamanli olarak analiz edilen ag trafigi tizerinden
DDoS saldirilari basariyla tespit edilmis ve kullaniciya anlik bildirimler saglanmistir.
Boylece, 10T aglarina yonelik saldirilara karsi etkin, dinamik ve yapay zeka tabanli
bir tespit mekanizmasi ortaya konulmustur.

ARTIFICIAL INTELLIGENCE-BASED IOT SECURITY MONITORING SYSTEM

Keywords Abstract

DDoS Detection, In this study, a security system was developed to detect Distributed Denial of Service
IoT Security, (DDoS) attacks targeting networks connected to Internet of Things (IoT) devices.
Al-Based Detection, Due to their low processing power, limited memory capacity, and inadequate
Machine Learning, security measures, loT devices are frequently targeted by cyber attackers.
Real-Time Monitoring. Accordingly, a detection model based on supervised learning techniques was

designed to mitigate the impact of DDoS attacks, which are commonly encountered
in loT-based networks. For model training, a labeled dataset containing various
types of attacks and DDoS-related traffic was utilized. During the training process,
the dataset was divided into training and testing subsets, and the model’s
performance was evaluated using accuracy, precision, recall, and F1-score metrics.
In addition, k-fold cross-validation was applied to enhance the model’s
generalization ability. The system was structured not only to work with static data
but also to analyze live network traffic. DDoS attacks were successfully detected
through real-time traffic analysis, and instant alerts were delivered to the user. As a
result, an effective, dynamic, and Al-based detection mechanism was established
against attacks targeting loT networks.
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Highlights

e Areal-time DDoS detection system is developed for IoT networks.
e Machine learning algorithms are used to classify network traffic.
e Live traffic is analyzed alongside static datasets.

e Al-based architecture provides dynamic threat response.

Purpose and Scope

This study aims to develop an Al-powered security monitoring system for detecting DDoS attacks in [oT-based
networks. The system addresses the increasing security threats posed by [oT devices due to their limited
resources and weak protection mechanisms.

Design/methodology/approach

Alabeled dataset containing various attack types and normal traffic was used to train a machine learning
model. The model was evaluated using accuracy, precision, recall, and F1-score metrics, and k-fold cross-
validation was applied to improve generalizability. In addition to static data, real-time traffic was monitored
and analyzed.

Findings

The developed system successfully detected DDoS attacks in real-time network environments and promptly
generated instant alerts to inform users about potential threats. The classification model exhibited high
performance across multiple evaluation metrics, including accuracy, precision, recall, and F1-score, both during
testing with labeled datasets and under live traffic conditions. These results indicate that the model is not only
effective in controlled experimental settings but also robust and adaptable in dynamic, real-world scenarios.
Furthermore, the system’s ability to process both static and streaming data demonstrates its flexibility for
integration into various IoT infrastructures. Overall, the findings confirm the model’s capability to provide
proactive, intelligent, and real-time defense mechanisms against DDoS attacks, thereby contributing to the
enhancement of [oT network security.

Research limitations/implications
The model's performance may vary depending on the characteristics of the live network. Future studies may
focus on expanding the dataset diversity and integrating adaptive learning mechanisms for evolving attack

types.

Practical implications

The proposed system enhances the security of [oT networks by enabling proactive detection and prevention of
DDoS attacks. It can be integrated into existing network infrastructures to improve resilience against cyber
threats.

Originality

The originality lies in combining static dataset analysis with real-time traffic monitoring for DDoS detection in
IoT networks. The system’s applicability in resource-constrained environments adds practical and scientific
value.

* Corresponding author: kiyaskayaalp@isparta.edu.tr, +90-246-214-6792
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1. Giris (Introduction)

internet, diinya genelinde milyarlarca cihazin birbirine baglanmasini saglayan, bilgi paylasimini ve iletisimi
miimkiin kilan kiiresel bir ag altyapisidir (Kurtoglu ve Siislii, 2024). Baslangicta yalnizca bilgisayarlar arasinda
veri aktarimini amaglayan bu yapi, zamanla geliserek farkl cihazlarin da aga dahil edilmesine olanak tanimistir.
Bu gelisimin bir sonucu olarak ortaya ¢ikan Nesnelerin Interneti (I0T) kavramu Sekil 1’de goriildiigii iizere cesitli
fiziksel nesnelerin internet agina entegre olarak birbirleriyle veri alisverisinde bulunmasini saglayan bir teknoloji
yaklagimidir.

loT

Sekil 1. Nesnelerin interneti (Internet of things)
1.1. IoT Sistemlerinin Yapisi ve islevleri (The Structure and Functions of IoT Systems)

Glnlimiizde IoT sistemleri, yalnizca cihazlari birbirine baglamakla kalmayip; sensorler, iletisim aglari, bilgi islem
altyapilar1 ve otomasyon yazilimlarini iceren biitiinciil bir yapiyla ¢calismaktadir. Bu sistemler, fiziksel nesnelerden
veri toplayarak analiz etmekte, uzaktan kontrol imkani sunmakta ve stirecleri optimize etmektedir. loT
teknolojileri sayesinde cihazlar cevrelerindeki diger sistemlerle etkilesime gegcmekte ve bdylece ortak bir dijital
ekosistem olusturmaktadir. Bu yapi, bireysel kullanimdan endiistriyel uygulamalara kadar genis bir yelpazede
verimlilik artisi ve is siireclerinde kolaylik saglamaktadir (Bigakgi, 2019).

IoT teknolojisinin gelisimi, glinliik yasami kolaylastiran pek ¢ok katki sunarken, ayni zamanda bilgi giivenligi
acisindan 6nemli riskleri de beraberinde getirmektedir. Giiniimiizde “akilli” olarak nitelendirilen telefonlar,
televizyonlar, beyaz esyalar, araglar ve giivenlik sistemleri gibi cihazlar, aslinda cesitli giivenlik aciklari
barindirmaktadir. Ornegin, 2013 yilinda Rusya'nin Rossiya 24 televizyon kanali, Cin’den ithal edilen baz titiilerin
kablosuz internet lizerinden casusluk yapabilecek cipler icerdigini iddia etmis; yapilan incelemelerle bu durum
dogrulanmistir. Ayrica, bir evdeki tiim cihazlarin tek bir otomasyon sistemine bagli olmasi, olasi bir siber saldir1
ile bu sistemin kontrol edilmesi yoluyla yangin ¢ikarma, hirsizlik gerceklestirme veya kisisel verilere izinsiz erisim
gibi tehditleri miimkiin kilmaktadir. Bu durum, IoT cihazlarinin giivenliginin ne denli kritik oldugunu agik¢a ortaya
koymaktadir (Turak, 2015).

[oT ortamlarindaki temel glivenlik zorluklari; gizlilik, yetkilendirme, dogrulama, erisim kontrolii, sistem
yapilandirmasi, bilgi depolama ve veri yonetimi gibi basliklar altinda toplanmaktadir. Gizlilik ihlalleri, cihazlar ile
aglar arasinda iletilen verilerin kotii niyetli Giciincii taraflarin eline ge¢mesiyle sonuclanabilir. Yetkilendirme
eksiklikleri, yalnizca yetkili kullanicilarin cihazlara erisimini saglamakta yetersiz kalabilirken; dogrulama
mekanizmalarindaki zayifliklar, kimlik sahtekarhigi ve kotii niyetli cihaz kullanimini kolaylastirmaktadir. Erisim
kontrollerinin yetersiz olmasi, hassas verilere yetkisiz erisimi mimkiin kilmaktadir. Ayrica sistem
yapilandirmasindaki yanlislar, giivenlik agiklarini artirmakta; bilgi depolama ve yonetimindeki eksiklikler ise
verilerin biitiinliigiini ve gizliligini tehdit etmektedir. [oT cihazlarinin sinirh islem kapasiteleri nedeniyle gtiglii
sifreleme tekniklerini kullanamamasi da, bu sistemleri veri hirsizlig1 ve ag saldirilarina karsi savunmasiz hale
getirmektedir. Tiim bu zorluklar, IoT teknolojisinin sundugu avantajlarin siber tehditlerle gélgelenmemesi i¢gin
etkin giivenlik ¢dziimlerinin gelistirilmesini zorunlu kilmaktadir (Jing vd., 2014).

1.2. 10T ve Yapay Zeka Entegrasyonu (IoT and Artificial Intelligence Integration)

Nesnelerin interneti (I10T) araglarinin sayisi ve kullanim alanlar1 her gegen giin artmaktadir. 2021 yil itibariyla
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IoT cihaz sayis1 %8’lik bir artisla 12.2 milyara ulagsmistir. Bu hizli artis, biiyiik miktarda veri tiretimini beraberinde
getirmekte ve bu verilerin islenmesini ve yonetilmesini zorlastirmaktadir. IoT ortamlarinda ortaya ¢ikan
hesaplama ve veri isleme ihtiyaclari, sistem performansi agisindan kritik bir unsur haline gelmistir. Bu noktada,
yapay zeka (AI) teknolojileri, IoT'nin giivenlik sorunlarinin ¢6ziimiinde ve diger yeni teknolojilerle
entegrasyonunda tamamlayici bir rol listlenmektedir (Mohanta vd., 2020). Ghosh vd. (2018), yapay zekanin
IoT’nin biiyiik 6l¢ekli ve yapilandirilmamis verilerini isleme kapasitesi sayesinde, heterojen veri yapilarinin gercek
zamanli hesaplanmasini sagladigini ve sistemin islevselligini artirdigini belirtmistir.

[oT sistemlerinin giivenlik ve veri isleme gereksinimlerini karsilamak adina 6ne ¢ikan bir diger yaklagim ise derin
6grenme algoritmalaridir. Derin 6grenme, ¢ok katmanli yapay sinir aglar1 sayesinde biiyiik veri setlerindeki
karmasik iliskileri 68renebilmekte ve anlamli desenler c¢ikarabilmektedir. [oT ortamlarinda, bu algoritmalar
biiyiiyen veri hacmini etkin bicimde analiz ederek sistem performansini optimize edebilmektedir. Ozellikle
yapilandirilmamis ve heterojen verilerin ger¢cek zamanli islenmesi, anormalliklerin tespiti ve olasi tehditlere karsi
onlem alinmasini miimkiin kilmaktadir. Ornegin, ag trafigini analiz eden derin égrenme tabanhi modeller,
olagandis1 aktiviteleri ve siber saldirilar1 erken asamada tespit ederek sistem giivenligini dnemli 6lciide
artirmaktadir. Ayrica, kullanic1 davranislarini 68renerek yetkisiz erisimleri tespit etme ve engelleme yetenegine
sahiptir. Derin 6grenme algoritmalari, [oT cihazlar arasindaki farkliliklar1 yonetmede etkili ¢oziimler sunmakta
ve cihazlar arasi veri paylasimini kolaylastirmaktadir. Tiim bu 6zellikler, derin 6grenmeyi IoT sistemlerinde
giivenlik ve veri yonetimi acisindan vazge¢ilmez bir teknoloji konumuna getirmektedir. Literatilirde, yapay zekanin
IoT giivenlik altyapilarina entegrasyonuna iliskin ¢ok sayida ¢alisma yer almakta olup, bu ¢alismalar Al tabanh
yaklagimlarin anomali tespiti, veri analizi ve gercek zamanl tehdit izleme konularinda kayda deger katkilar
sagladigini gostermektedir. Boylece, loT aglarinin karsi karsiya kaldig1 karmasik giivenlik sorunlarina karsi daha
dinamik, esnek ve dl¢eklenebilir ¢dziimler gelistirilebilmektedir (Turak, 2015).

1.3. Calismanin Katkisi ve Onerilen Sistem (Contribution of the Study and Proposed System)

Bu ¢alisma kapsaminda, IoT tabanli aglarda meydana gelen DDoS saldirilarini tespit edebilen, yapay zeka ve
denetimli 6grenme temelli bir giivenlik sistemi gelistirilmistir. Gerceklestirilen sistemin calisma yapisi Sekil 2’de
verilmistir. Sistem, hem etiketli veri kiimeleriyle egitilmis bir model aracilifiyla yiiksek dogruluk oranlarina
ulasmakta hem de gercek zamanli ag trafigini analiz ederek olasi saldirilara karsi kullaniciy1 anlik olarak
uyarmaktadir. Uygulamanin en dikkat ¢ekici yonlerinden biri, diisiik maliyetli ve diisiik gii¢ tiiketimine sahip
Raspberry Pi gibi donanimlarla entegre calisabilecek sekilde tasarlanmis olmasidir. Bu sayede, kiiciik ve orta
Olcekli isletmeler veya bireysel kullanicilar igin erisilebilir, ekonomik ve uygulanabilir bir giivenlik ¢6ziimii
sunulmaktadir. Gelistirilen sistem, 10T cihazlarinin bulundugu aglarda erken tehdit tespiti saglayarak giivenligi
artirmayi ve ag biitiinliigliniin korunmasina katkida bulunmay1 hedeflemektedir.
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Sekil 2. Proje semasi (Project diagram)
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2. Kaynak Arastirmasi (Literature Survey)

Son yillarda IoT tabanl aglarda gilivenlik tehditlerinin artmasi, bu alanda ¢esitli saldir1 tespit yontemlerinin
gelistirilmesini zorunlu kilmistir. Literatiirde, farkli veri setlerine ve yontemlere dayali ¢ok sayida calisma
gerceklestirilmistir. Booij vd. (2021), ToN_IoT veri setinin analizini gerceklestirerek; pcap dosyalari, Bro
giinliikleri, sensor verileri ve isletim sistemi loglarini birlestiren ilk [oT saldir1 veri seti oldugunu belirtmis, bu veri
kiimesinin yiiksek diizeyde heterojen yap1 sundugunu ifade etmistir. S6z konusu ¢alisma, farkli veri kiimeleri
arasinda yapilan c¢apraz egitimin performans dusiikliigiine yol ac¢tifini ve standardizasyonun Onemini
vurgulamaktadir.

Mercan vd. (2025), IoT saldirilarini analiz etmek amaciyla ¢ok sinifli bir simiflandirma sistemi gelistirmis; bu
sistemde biiyilik dil modellerinden (LLM) esinlenen bir yaklasim kullanilmistir. Yontem, 6zellikle [0T-23 veri
setindeki farkli saldir1 tiplerini tespit edebilmek icin tasarlanmistir. LLM yaklasimi, modelin ¢ok sinifli karar verme
kabiliyetini giiclendirirken, siniflandirma performansini artirmistir. Elde edilen sonuglar, sistemin farkl saldir
siniflarini yiiksek dogrulukla ayirabildigini gostermektedir; bu da LLM bazli ¢dziimlerin [oT saldir1 tespitinde umut
verici bir yon oldugunu ortaya koymaktadir.

Ntayagabiri vd. (2025), [oT saldirilarinin tespiti ve siniflandirilmasi amaciyla farkli denetimli makine 6grenmesi
algoritmalarinmi karsilastirmali olarak incelemistir. Calismada birden fazla algoritma (6r. Random Forest, SVM,
XGBoost) kullanilarak performans analizi yapilmis ve gesitli [oT veri setleri lizerinde dogruluk, F1-skor ve
hassasiyet gibi metriklerle degerlendirilmistir. Sonuclar, 6zellikle aga¢ tabanli yontemlerin yiiksek basari
sagladigini, ancak veri setine ve saldir1 tipine gore performans farkliliklar: gorilebildigini ortaya koymustur. Bu
calisma, [oT saldir tespitinde farkli denetimli algoritmalarin giiclii ve zayif yonlerini sistematik bicimde ortaya
koymasi agisindan énemli bir katki sunmaktadir.

Benzer bicimde, WoZniak vd. (2020), RNN-LSTM mimarisi ve NAdam optimizasyonu ile tehlikeli baglantilarin
siniflandirilmasini hedeflemis, nanosaniyelik islem siiresiyle yiiksek dogruluk orani (%99.99) elde edilmistir.
Calisma, gercek zamanli tehdit tespitinde diisiik kaynak tiiketimi agisindan dne ¢ikmaktadir.

Derin 6grenme temelli calismalar da dikkat ¢gekmektedir. Ullah ve Mahmoud (2021), CNN1D, CNN2D ve CNN3D
modellerini kullanarak dort farkli IoT veri kiimesini birlestirmis ve %99’u asan tespit oranlari elde etmistir. Sahu
vd. (2021) ise 20 kotii amacgh Raspberry Pi cihazindan toplanan verilerle gelistirdikleri CNN modelinde ¢oklu
siniflandirmada anlamli sonuglar (%82.17 dogruluk) rapor etmistir.

Erfani vd. (2021), [oT veri setlerini yatay ve dikey olarak zenginlestiren bir sistem gelistirerek Bot-loT ve ToN-IoT
veri setlerinde %99’un iizerinde F1-skorlar elde etmistir. Jarjis vd. (2023), bu iki veri setini birlikte kullanarak
XGB modeliyle %100 basar1 elde etmis, modelin {istiin tespit giiciinii ortaya koymustur.

Bot-loT veri seti lizerinde ¢alisan Leevy vd. (2021), bilgi hirsizlig1 saldirilarinin tespiti i¢in ¢esitli siniflandiricilar:
test etmis, CatBoost ve XGBoost gibi topluluk modellerinin yiliksek performans gosterdigini belirtmistir. Benzer
sekilde, Saba vd. (2022), veri kiimesinden az sayida 6rnege sahip saldir1 tiirlerini ¢cikararak CNN ile %95.55
dogruluk elde etmistir.

Swarna Sugi ve Ratna (2020), IoT aglarindaki gizlilik sorunlarin ele alarak LSTM ve KNN temelli ¢oziimler
Onermis; tekrarlayan sinir aglarinin yiiksek dogruluk sagladigini géstermistir. Tarimsal IoT uygulamalari igin
Friha vd. (2022) tarafindan gelistirilen FELIDS sistemi, klasik yontemlere kiyasla daha tistiin tespit sonuclari
uretmistir.

Yukarida 6zetlenen literatiirler incelendiginde, IoT aglarinda saldir1 tespiti i¢in bir¢ok basarili1 yontem gelistirildigi
goriilmektedir. Ancak mevcut ¢alismalarin biiyiik bir b6limi yalnizca statik veri setleri tizerinde gerceklestirilmis
olup, gergek zamanl trafik analizine yeterince odaklanilmamistir. Ayrica, gelistirilen modellerin genellenebilirlik
diizeylerinin diisiik olmasi, bu sistemlerin farkli ortamlarda giivenilirligini sinirlamaktadir. Bazi ¢alismalar ag
trafigini analiz ederek anormal davranislar1 saptamak amaciyla makine 6grenmesi tekniklerinden faydalansa da
bu ¢oziimler ¢ogunlukla yiiksek donanim gereksinimi nedeniyle kii¢lik ve orta 6lgekli isletmeler i¢in uygulanabilir
degildir. Bu ¢alisma, s6z konusu sinirlamalari asmak amaciyla hem statik hem de canli ag trafigini analiz edebilen,
yapay zeka ve denetimli 6grenme temelli bir saldir1 tespit sistemi dnermektedir. Gelistirilen sistem, Raspberry Pi
gibi diisiik maliyetli cihazlarla uyumlu ¢alisabilmekte ve tespit edilen tehditleri kullaniciya anlik bildirimler ile
ileterek glivenlik farkindaligini artirmaktadir. Bu yoniiyle ¢alisma, kiiciik 6l¢ekli IoT altyapilarina sahip kurumlar
icin erisilebilir, dlceklenebilir ve etkili bir ¢6ziim sunmakta; literatiirdeki 6nemli bir boslugu doldurmaktadir.
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3. Materyal ve Yontem (Material and Method)
3.1. Veri Setinin Diizenlenmesi (Dataset Preparation)

Bu ¢alismada kullanilan veri seti, IoT tabanli ag trafigini temsil eden ve farkli saldir tiirlerini iceren etiketli bir veri
kiimesidir. Veri seti, TCP, UDP, ACK ve CBR gibi cesitli paket tiplerini ve 50'den fazla diigiim (cihaz) etkilesimini
icermektedir. Veri kiimesinde toplamda 30'dan fazla 6znitelik bulunmakta olup, bu 6znitelikler arasinda paket
boyutu, paket gecikmesi, gonderim ve alinma zamanlari, kaynak ve hedef diiglimler, bayt orani, ortalama paket
boyutu gibi hem sayisal hem kategorik bilgiler yer almaktadir (Jacobvs, 2025). Oznitelikler Tablo 1’de verilmistir.
Veri setinde saldir1 siniflar1 olarak Normal, UDP-Flood, Smurf, SIDDOS ve HTTP-FLOOD gibi ¢esitli DDoS tiirleri
tanimlanmistir.

Tablo 1. Veri setinin dznitelikler (Features)

Oznitelik Tiiri Agiklama
SRC_ADD Numeric Kaynak adresini temsil eder.
DES_ADD Numeric Hedef adresini belirtir.
PKT_ID Numeric Paketin benzersiz kimligi.
FROM_NODE Numeric Paketi gonderen diigiim numarasi.
PKT_TYPE Categorical Paketin tiri (6rn. TCP, UDP).
PKT_SIZE Numeric Paketin boyutu (byte cinsinden).
FLAGS Categorical Protokole 6zgii bayrak bilgileri.
FID Numeric Akis kimligi (Flow ID).
SEQ_NUMBER Numeric Paketin sira numarasi.
NUMBER_OF_PKT Numeric Gonderilen paket sayisi.
NUMBER_OF_BYTE Numeric Gonderilen toplam byte miktari.
NODE_NAME_FROM Categorical Gonderen diiglimiin ad1.
NODE_NAME_TO Categorical Alici diigiimin ad1.
PKT_IN Numeric Diiglime gelen paket sayisi.
PKT_OUT Numeric Diigiimlerden ¢ikan paket sayisi.
PKT_R Numeric Alinan paket sayisi.
PKT_DELAY_NODE Numeric Bir diigliimdeki paket gecikmesi.
PKT_RATE Numeric Paket gonderim hizi.
BYTE_RATE Numeric Bayt génderim hiz.
PKT_AVG_SIZE Numeric Paketlerin ortalama boyutu.
UTILIZATION Numeric Agin kullanim orani.
PKT_DELAY Numeric Toplam paket gecikmesi.
PKT_SEND_TIME Numeric Paketin gonderilme zamani.
PKT_RESERVED_TIME Numeric Paketin ayrildig siire.
FIRST_PKT_SENT Numeric ik gonderilen paketin zamanu.
LAST_PKT_RESERVED Numeric Son ayrilan paketin zamani.
PKT_CLASS Categorical Paketin sinifi (6rn. kontrol, veri).

Veri 6n isleme siirecinde ilk olarak sayisal 6zniteliklerde yer alan bozuk veya eksik degerler tespit edilerek
temizlenmis; bu degerler, ilgili stitunun medyan degeriyle doldurulmustur. Kategorik 6znitelikler (6r. PKT_TYPE,
NODE_NAME_FROM, NODE_NAME_TO) etiket kodlayicilar (Label Encoder) yardimiyla sayisal forma
doniistiirilmistiir. Ardindan, verinin dlgeklenmesi i¢in standartlagtirma (StandardScaler) yontemi uygulanmistir.

Veri dengesizligini gidermek icin, her bir saldir1 sinifi igin maksimum 4000 6rnekle sinirli olacak sekilde
ornekleme yapilmis; azinlik siniflar ¢ogaltilmis, cogunluk siniflar ise dengelenmistir. Bu dengeleme islemi, veri
kiimesindeki siif dagilimini esitleyerek modelin az temsil edilen saldir tiirlerine karsi da yiiksek performans
gostermesini saglamistir. Boylelikle, model egitimi icin daha dengeli ve temsil giicii yiiksek bir veri yapisi elde
edilmistir.
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3.2. Siniflandirma Modeli (Classification Model)

Bu ¢alismada, 1oT aglarinda gergeklesen DDoS saldirilarini tespit etmek amaciyla denetimli 68renme temelli bir
siniflandirma siireci gergeklestirilmistir. Siniflandirma modellerinin dogrulugunu degerlendirmek ve
genellenebilirligini artirmak icin egitim siirecinde hem egitim-test ayrimi hem de k-katli capraz dogrulama (k-fold
cross-validation) yontemi kullanilmistir.

K-Kath Capraz Dogrulama (K-Fold Cross-Validation): Veri kiimesinin rastgele olarak k esit parcaya (katlara)
ayrildig1 bir gecerleme teknigidir. Her bir kat, sirasiyla test verisi olarak ayrilirken, kalan k-1 kat egitim verisi
olarak kullanilir. Bu islem k kez tekrarlanir ve her bir tekrar i¢in elde edilen model basarimi kayit altina alinir. Tim
katlardaki sonugclarin ortalamasi alinarak modelin genel performansi hesaplanir. Bu yontem, modelin yalnizca
belirli bir veri kiimesinde degil, genel dagilim lizerinde de basarili olup olmadigini1 degerlendirmek i¢in yaygin
olarak kullanilmaktadir. Bu ¢alismada k=5 olarak belirlenmis ve bes katli gecerleme uygulanmistir. Boylece her
bir 6rnek, bir kez test ve dort kez egitim verisi olarak kullanilarak degerlendirme adil ve istikrarli hale getirilmistir.
Modelin basarimini degerlendirmek amaciyla cesitli dl¢iitler kullanilmistir (Kayaalp, 2024):

Kesinlik (Precision): Modelin pozitif olarak siniflandirdig1 érneklerin ne kadarinin gercekten pozitif oldugunu
gosterir. Yanlis pozitif tahminleri azaltma giiciinii 6lger.

Kesinlik = —2F 1
S = P+ vp @

Duyarlhilik (Recall): Gercek pozitif 6rneklerin ne kadarinin dogru sekilde tahmin edildigini ifade eder. Kagirilan
pozitif vakalar:1 (FN) azaltma giiciinii gosterir.

Dp

Duyarlilik = DP T VN

(2)

Ozgiilliik (Specificity): Gercek negatif simiflarin ne kadar dogru simiflandirildigini ifade eder. Modelin yanlhis alarm
liretmeden normal durumlari tanima kapasitesini dlcer.

DN

Ozgulluk = m

(3)

AUC (Area Under Curve): ROC egrisinin altinda kalan alani ifade eder. Pozitif ve negatif siniflar arasindaki ayrim
kapasitesini 6lger. AUC degeri 1’e ne kadar yakinsa, modelin ayirt etme giicii o kadar yiiksek kabul edilir.

AUC €[0.5,1.0] 4)

Bu metrikler, hem her bir ¢apraz dogrulama kati icin hem de genel ortalama olarak hesaplanmistir. Bu
degerlendirmeler sayesinde modelin hem dogrulugu hem de farkl saldir tiirlerini ayirt etme kapasitesi detayli
bicimde analiz edilmigtir. Elde edilen sonuglar, calismanin sonraki béliimlerinde sayisal olarak sunulmaktadir.

3.3.1. Algoritma Sec¢imi (Algorithm Selection)

Bu calismada, IoT aglarindaki DDoS saldirilarini tespit edebilmek amaciyla farkli makine 6grenmesi tabanl
siniflandirma algoritmalar1 degerlendirilmistir. Her algoritmanin temel ¢alisma prensipleri, avantajlar1 ve
kullanim amaci goz 6niinde bulundurularak modelleme siirecine dahil edilmistir. Asagida, calismada kullanilan
baslica siniflandirma algoritmalar:1 6zetlenmektedir.

Gaussian Naive Bayes:

Gaussian Naive Bayes, olasiliksal siniflandirma yontemlerinden biri olup, Bayes teoremini temel alir ve 6znitelikler
(degiskenler) arasinda kosulsuz bagimsizlik oldugunu varsayar. Bu modelde, her sinifin olasilig1 ve gézlemlenen
verilerin her bir sinifa ait olma olasilig1 hesaplanarak, yeni drneklerin en olasi sinifa atanmasi saglanir. Bu
yaklasim, modelin basit yapisina ragmen hizli ve hafif olmasi sayesinde, 6zellikle biiytik boyutlu ve yiiksek
degiskenli veri kiimelerinde etkili sonuclar elde edilmesini saglar. Gaussian Naive Bayes, 6n isleme maliyeti diisiik,
egitim stresi kisa ve genel dogruluk orani tatmin edici olan bir algoritma olarak, metin siniflandirma, tibbi teghis
ve ag giivenligi gibi pek ¢ok alanda tercih edilmektedir. Ancak 6znitelikler arasinda bagimlilik bulunmasi
durumunda modelin performans: diisebilir. Ayrica, normal dagilim varsayiminin saglanmadigl durumlarda
sonuclarin giivenilirligi azalabilir (Anand vd., 2022).
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Dogrusal Destek Vektor Siniflandiric (Linear SVC):

Linear SVC, destek vektér makinelerinin (SVM) dogrusal versiyonudur ve veri noktalarini en iyi sekilde ayiran
hiper diizlemi bulmay1 amaclar. Bu hiper diizlem, siniflar arasindaki marjini (sinir boslugu) maksimize ederek
modelin genellenebilirligini artirir. Ozellikle yiiksek boyutlu, ancak dogrusal olarak ayrilabilir veri setlerinde
oldukga etkilidir. Linear SVC, verilerin dogrusal olarak siniflandirilabildigi durumlarda diisiik hesaplama maliyeti
ile hizli ve kararh sonuglar tretir. Ancak, veriler dogrusal olmayan bir yapiya sahipse veya siniflar karmasik bir
bicimde i¢ ice ge¢misse, bu yontem sinirl kalabilir. Bu gibi durumlarda kernel tabanli SVM yontemleri tercih
edilmektedir (Sanusi vd., 2022).

Destek Vektor Makineleri (SVM):

Destek Vektor Makineleri, siniflar arasindaki ayrimi en iyi sekilde saglayan karar sinirlarini 6grenmek icin
kullanilan giiglii bir denetimli 6grenme algoritmasidir. SVM, yalnizca dogrusal ayrimlar1 degil, ayn1 zamanda
cekirdek (kernel) fonksiyonlar1 araciligiyla dogrusal olmayan ayrimlari1 da basariyla gerceklestirebilir. Yaygin
olarak kullanilan kernel tiirleri arasinda polinomsal, radial basis function (RBF) ve sigmoid cekirdekleri yer alir.
SVM, kiigiik ve orta 61gekli veri setlerinde yiiksek dogruluk saglayabilir ve 6zellikle siniflar arasinda net bir ayrimin
oldugu durumlarda éne ¢ikar. Ote yandan, biiyiik veri setlerinde egitimi daha yavas olabilir ve kernel secimi model
performansini 6nemli 6l¢iide etkileyebilir (Chandra ve Bedi, 2021).

Cok Katmanh Algilayic1 (MLP):

Cok Katmanli Algilayic1 (MLP), yapay sinir aglarinin en temel yapi taglarindan biridir. MLP, bir giris katmani, bir
veya daha fazla gizli katman ve bir ¢ikis katmanindan olusur. Her katmandaki néronlar, kendisine gelen agirlikh
girisleri aktivasyon fonksiyonu yardimiyla isler ve bir sonraki katmana aktarir. MLP, geri yayilim
(backpropagation) algoritmasi ve gradyan inis optimizasyonu ile 6grenme siirecini gergeklestirir. Dogrusal
olmayan ve karmasik veri oriintiilerini 6grenme kabiliyeti sayesinde, 6zellikle IoT gibi ¢ok degiskenli ortamlarda
yaygin bicimde tercih edilmektedir. Bununla birlikte, dogru mimari ve hiperparametrelerin secimi kritik 6neme
sahiptir; aksi takdirde model asir1 6grenme (overfitting) gosterebilir veya diisiik performans sergileyebilir
(Naskath vd., 2023).

K-En Yakin Komsu (K-Nearest Neighbors - KNN):

KNN, o6rneklerin siniflandirilmasinda en yakin komsularinin sinif bilgilerini dikkate alan tembel 6grenme (lazy
learning) yontemidir. Model, 6grenme asamasinda higbir islem yapmaz; siniflandirma islemi, test drneginin egitim
kiimesindeki en yakin k komsusunun etiketlerine gére gerceklestirilir. En sik kullanilan uzaklik dl¢iitii Oklidyen
mesafe olmakla birlikte, Manhattan veya Minkowski mesafesi gibi alternatif metrikler de kullanilabilir.
Yorumlanabilirligi yliksek ve implementasyonu basit olan bu yontem, siniflar arasi belirgin sinirlarin oldugu kiigtik
ve dengeli veri kiimelerinde etkili sonuglar vermektedir. Ancak yiiksek boyutlu veya dengesiz veri kiimelerinde
performans kaybi yasanabilir ve islem siiresi artabilir (Zhang vd., 2017).

Asir1 Gradyan Artirma (XGBoost):

XGBoost, gradyan artirma (gradient boosting) algoritmasinin diizenleme (regularization) teknikleriyle
gelistirilmis bir versiyonudur. Temel olarak, her adimda hata yapan zayif tahminleyicilerin (karar agaglarinin)
¢iktisi lizerine yeni agaclar insa edilerek gii¢lii bir siniflayici olusturulur. XGBoost'un dikkat ¢eken avantajlari
arasinda, eksik verilerle basa cikabilme, asir1 6grenmeyi engelleme, paralel hesaplama destegi ve yiiksek
hesaplama verimliligi yer almaktadir. Bu 6zellikleri sayesinde, 6zellikle karmasik, biiytiik 6lcekli veri setlerinde
listlin performans gostermektedir. [oT ag glivenligi gibi ¢cok katmanl analizlerin gerekli oldugu durumlarda
oldukea etkili bir modelleme araci olarak 6ne ¢ikmaktadir (Niazkar vd,, 2024).

Rastgele Orman (Random Forest):

Random Forest, bagging (bootstrap aggregating) yontemiyle olusturulan ¢ok sayida karar agacinin ciktisini
birlestiren bir topluluk (ensemble) 6grenme teknigidir. Her bir agag, egitim verisinin rastgele secilmis bir alt
kiimesi ve rastgele 6znitelik alt kiimeleriyle egitilir. Nihai karar, agaclarin oy ¢ogunluguyla belirlenir. Bu yapi,
modelin asir1 6grenmeye karsi dayanikli olmasini ve farkli 6zniteliklerle gelen varyansin azaltilmasini saglar.
Random Forest, yliksek dogruluk orani, agiklanabilirlik (6zellik 6nem siralamasi) ve diisiik parametre duyarliligi
ile siniflandirma problemlerinde oldukca basarilidir. Ancak ¢ok sayida agac¢ olusturulmasi nedeniyle hesaplama
maliyeti artabilir (Hu ve Szymczak, 2023).
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4. Deneysel Sonuclar (Experimental Results)

Bu ¢alismada gelistirilen DDoS saldir1 tespit sisteminin basarimi, farkli makine 6grenmesi algoritmalari lizerinde
degerlendirilmis ve c¢esitli metrikler kullanilarak karsilagtirilmistir. Deneysel analizlerde, siniflandirma
modellerinin dogru siniflandirma orani, kesinlik (precision), duyarlilik (recall), 6zgiilliik (specificity) ve AUC (Area
Under Curve) skorlar1 dikkate alinmistir.

Bu calismada, DDoS tespit sistemi i¢in yedi farkli makine 6grenmesi algoritmasinin performanslar1 kapsaml bir
sekilde degerlendirilmistir. Algoritmalarin dogru siniflandirma oranlar1 S$ekil 3'te karsilastirmali olarak
sunulmustur. Sonuglar incelendiginde, Random Forest algoritmasinin %93 dogruluk oraniyla en yiiksek bagarimi
sergiledigi goriilmektedir. Bu algoritmani sirasiyla XGBoost (%88), KNN (%84), Linear SVC (%83), SVM (%83),
MLP (%83) ve Gaussian Naive Bayes (%82) takip etmektedir.

. Dogru Siniflandirma Orani (%)

93

80r

60

401

20r

Gaussian Linear Support MLP k-En Yakin XGBoost Rastgele
Naive SVC Vector Classifier Kemsuluk Orman
Bayes Machine (SVM)

Sekil 3. Dogru smiflandirma orani (Classification accuracy rate)

Random Forest'in istiin performansinin temel nedeni, topluluk 68renme (ensemble learning) yaklasiminin
getirdigi avantajlardir. Bu algoritma, sinif dagilimindaki dengesizliklere karsi daha direngli bir yapiya sahip olup,
birden fazla karar agacinin birlesik karariyla siniflar arasi ayrimi daha basaril sekilde gerceklestirmektedir.

Dogruluk oraninin yani sira, her algoritmanin ¢ok boyutlu performansini degerlendirmek amaciyla dért temel
metrik kullanilmistir: kesinlik (precision), duyarlilik (recall), 6zgiilliik (specificity) ve AUC (Area Under Curve)
degeri. Bu metriklerin karsilastirmali analizi Sekil 4'te gorsellestirilmistir.

Algoritmalara Gére Dederlendirme Metridi Karsilastirmasi

207092 n.an 098

1.0 086005 036055 . 06097

0zr

Tetikler
e Kesinlk BB Duyarik w0 Ozgoliok  EEE AUC Skory

Sekil 4. Degerlendirme metriklerinin karsilastirilmasi (Comparison of evaluation metrics)

Detayli performans analizi sonuglari, Random Forest'in tiim metriklerde tutarh bir tstiinliik sergiledigini ortaya
koymaktadir. Bu algoritma, 0.99 AUC degeri ile miikemmel sinif ayrim kapasitesi gosterirken, 0.94 kesinlik, 0.93
duyarlhilik ve 0.98 6zgilliik skorlari ile dengeli bir performans sergilemektedir. XGBoost algoritmasi da benzer
sekilde giiclii bir performans gostererek, 0.99 AUC skoru, 0.91 kesinlik ve 0.88 duyarlilik degerleriyle ikinci sirada
yer almaktadir.
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Daha basit algoritmalar arasinda yer alan Gaussian Naive Bayes, 0.82 duyarhlik, 0.96 o6zgillik ve 0.95 AUC
degerleriyle genel olarak kabul edilebilir performans gostermistir. Ancak dogruluk orani ve kesinlik a¢isindan
topluluk 68renme algoritmalar1 gerisinde kalmistir. Linear SVC ve SVM algoritmalari ise yiiksek AUC skorlari
(0.95) elde etmelerine ragmen, duyarlilik performanslari 0.83 seviyesinde sinirli kalmigtir.

Bu kapsamli karsilastirma sonuglari, 6zellikle ¢ok sinifli DDoS tespiti gibi karmasik siniflandirma problemlerinde
topluluk 6grenme (ensemble learning) temelli algoritmalarin stiinliigiinii acik sekilde ortaya koymaktadir.
Random Forest ve XGBoost gibi modeller, hem yiiksek dogruluk hem de model kararlilig1 saglayarak gercek
zamanli uygulamalarda tercih edilmesi gereken ¢oziimler olarak 6ne ¢ikmaktadir. Bu bulgular dogrultusunda,
sistem performansi ve giivenilirlik agisindan en optimal sonuglar1 veren Random Forest algoritmasi, gelistirilen
DDoS tespit sisteminin nihai siniflandirma modeli olarak secilmistir. Bu tercih, yalnizca dogruluk oranlarina degil;
ayni zamanda egitim siirecinde uygulanan teknik yapilandirmalara, ¢apraz dogrulama sonuglarina ve modelin
genel genellenebilirligine dayanmaktadir.

Modelin egitimi siirecinde, veri setindeki bozuk ve eksik degerler medyan ile doldurularak temizlenmis; ardindan
logaritmik doniisiimler, oran bazli hesaplamalar ve zaman serisi 0Ozellikleri gibi miuhendislik siiregleri
uygulanmistir. Dengesiz sinif yapisi, her sinif icin maksimum 4000 6rnekle sinirh olacak sekilde oversampling
yontemiyle dengelenmis; boylece azinlikta kalan saldiri tiirlerinin de etkili bicimde temsil edilmesi amag¢lanmistir.

Tablo 2, veri kiimesindeki sinif dagilimlarinin esitlenmeden o6nceki ve esitlendikten sonraki durumlarini
karsilastirmali olarak gdstermektedir.

Tablo 2. Sinif dagilimlarinin dengeleme 6ncesi ve sonrasi (Class distribution before and after balancing)

Smif Orijinal Say1 Dengelenmis Say1
Normal 1935959 4000
UDP-Flood 201344 4000
Smurf 12590 4000
STDDOS 6665 4000
HTTP-FLOOD 4110 4000

Random Forest modeli, [oT saldir1 verileri tzerinde performans optimizasyonu amaciyla segilmis
hiperparametrelerle egitilmistir. Modelde 200 adet karar agaci (n_estimators=200) kullanilmis ve her agacin
derinligi max_depth=25 ile sinirlandirilmistir; bu degerler, farkli kombinasyonlar denenerek ve 5-katlh Stratified
K-Fold Cross Validation yéntemiyle performans analiz edilerek belirlenmistir. Ozellik secimi, her diigiim
bélinmesinde toplam 6zellik sayisinin karekokil kadar olacak sekilde (max_features='sqrt") yapilmis ve sinif
dengesizlikleri icin class_weight="balanced_subsample' secenegi uygulanmistir. Modelin dogruluk ve tutarliligi,
cross-validation sonuglariyla degerlendirilmis ve ortalama dogruluk orani %93 olarak 6l¢iilmiistiir. Son olarak,
final model tiim veriler izerinde yeniden egitilerek kalici hale getirilmistir.

Secilen Random Forest modelinin siniflandirma performansi, Sekil 5'te sunulan karmasiklik matrisi (confusion
matrix) ile detayl olarak analiz edilmistir. Matris sonuglari, modelin ¢ogunlukla dogru siniflandirma yaptigini ve
ozellikle Normal, HTTP-FLOOD ve UDP-Flood kategorilerinde yiiksek isabet oranlari elde ettigini go stermektedir.

Karmasiklik matrisinde Smurf saldirilarinda gézlemlenen gorece yliksek hata orani, ROC egrisinde de belirgin bir
farklilik yaratmaktadir. Bunun temel nedeni Smurf saldirilarinin ICMP flood tabanl yapisi nedeniyle diger DDoS
tiirleriyle olduk¢a benzer trafik desenleri iiretmesidir. Bu benzerlik, modelin Smurfile diger saldiri tiirlerini ayirt
etmesini zorlastirarak ROC egrisinde daha fazla yanlis pozitif ve yanlis negatif sonuglara yol agmaktadir. Ayrica
kullanilan 6zellik setinin Smurf saldirilarina 6zgi belirgin farkliliklar1 yeterince yakalayamamasi ve egitim
verisinde Smurf 6rneklerinin diger saldiri tiplerine gére daha az veya dengesiz bulunmasi da bu performans
diistsiinii destekleyen etkenlerdir. Ancak tiim bu nedenlere ragmen AUC degerinin %99’un lizerinde olmasi,
modelin genel basariminin yiiksek oldugunu ve Smurf sinifindaki kismi zayifligin sistemin biitiinsel glivenilirligini
tehdit etmedigini gostermektedir.

Modelin her bir sinif icin ayrim kapasitesinin degerlendirilmesi amaciyla ROC egrisi analizi gerceklestirilmistir.
Sekil 6'da sunulan ROC egrileri ve AUC degerleri, modelin siniflar arasi ayrim performansinin detayl bir resmini

sunmaktadir.

ROC egrisi analizi sonuglari, modelin tiim siniflarda miikemmel diizeyde performans sergiledigini ortaya
koymaktadir. HTTP-FLOOD (0.9998), UDP-Flood (0.9999) ve Normal (0.9983) siniflar1 i¢in elde edilen AUC
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degerleri, modelin bu kategorilerde neredeyse hatasiz siniflandirma yaptigini géstermektedir. Tiim siniflar i¢in
AUC skorlarinin 0.99 seviyesinde olmasi, Random Forest modelinin farkl saldiri tiirlerini giivenilir sekilde ayirt
edebildigini kanitlamaktadir.

Bu yiiksek performans sonuglari dogrultusunda, gercek zamanli DDoS tespit sistemi gelistirilmistir. Sistemin
calisma mantig1 ve isleyis siireci Sekil 7'de akis diyagrami ile gosterilmistir.

Confusion Matrix
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Sekil 5. Modelin karmagiklik matrisi (Confusion matrix of the model)
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Sekil 6. Modele ait ROC egrileri (ROC curves of the model)

1. Baglatma

2. Model ve yapilandirmalar
yuklenir

v

[ 3. Trafik dinleme baglar ]

4. IP’ye gore buffer
olusturulup son n paket tutulur

5. Ozellik cikanimi
-Zaman, paket boyutu,

ICMP tirt, hiz vb
—Encode iglemleriyapilir
— Normalizasyon uygulanir

“Normal” digi siniflarda yiiksek
olasilik varsa DDoS uyarisi adirilir

8. Bellek temizligi

Sekil 7. Tespit sistemi akis diyagrami (Detection system flow diagram)

{7. Sonug analiz edilir ]
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Gelistirilen gercek zamanli tespit sistemi, canli ag trafigini stirekli analiz ederek potansiyel DDoS saldirilarini tespit
etmek iizere tasarlanmistir. Sistemin isleyis siireci asagidaki adimlardan olugsmaktadir:

Sistem Baslatma ve Model Yiikleme: Sistem baslangicinda, egitim siirecinde olusturulan ddos_model.joblib
dosyasi ve iligkili 6l¢ekleyici, kodlayici bilesenleri bellege yiiklenmektedir. Bu adim, sistemin tespit kapasitesinin
hazir hale getirilmesi i¢in kritik 6neme sahiptir.

Trafik Dinleme ve Paket Toplama: Scapy kiitiiphanesi kullanilarak ag arayiizii iizerinden gecen IP paketleri
gercek zamanli olarak dinlenmektedir. Her IP adresi icin ayr1 buffer yapilar1 (deque) olusturularak, son n adet
paket bellekte tutulmaktadir.

Ozellik Cikarimi ve Normalize Etme: Belirli zaman araliklarinda, buffer icerisindeki paketlerden istatistiksel
ozellikler cikarilmaktadir. Bunlar arasinda paketler arasi zaman farklari, ortalama gecikme siireleri ve byte
oranlari gibi 6zellikler yer almaktadir. Cikarilan 6zellikler, model egitiminde kullanilan standartlara uygun sekilde
normalize edilmektedir.

Model Tahmin ve Karar Verme: Hazirlanan 6zellik vektorii, Random Forest modeline girdi olarak verilmekte ve
her sinif icin olasilik degerleri lretilmektedir. Sistem, "Normal" sinif disindaki herhangi bir sinif i¢in olasilik
degerinin 6nceden belirlenen esik degerini asmas1 durumunda DDoS uyarisi vermektedir.

Sistem Optimizasyonu: Islem tamamlandiktan sonra, gecici veriler ve bellek igerigi Python'in gc modiilii
kullanilarak temizlenmekte ve sistem performansi korunmaktadir.

Bu sistematik yaklasim sayesinde, [oT tabanli ag ortamlarinda siirekli trafik izleme, saldir1 desenlerinin zamaninda
taninmasi ve gercek zamanli kullanici uyarist miimkiin kilinmistir. Random Forest modelinin %93 dogruluk orani
ve 0.99 AUC skoru, sistemin farkli DDoS saldir tiirlerini glivenilir sekilde tespit edebildigini ve pratik
uygulamalarda kullanilabilir diizeyde performans sergiledigini kanitlamaktadir.

Gelistirilen sistem, erisim noktasi (Access Point) olarak yapilandirilan Sekil 8'de gosterilen Raspberry Pi 3 cihazina
entegre edilmistir. Bu yapilandirma sayesinde Raspberry Pi, yalnizca bir islem birimi olarak degil, ayni1 zamanda
bir ag gecidi (gateway) islevi de gorerek sistemin merkezinde konumlandirilmistir. Sisteme baglanan istemci
cihazlardan gelen tiim ag trafigi bu cihaz tizerinden yonlendirilmekte; bu trafik, arka planda kesintisiz ¢alisan
gercek zamanli izleme modilii tarafindan siirekli analiz edilmektedir. Boylece, herhangi bir ek donanima ihtiyag
duyulmaksizin, diisiik maliyetli, taginabilir ve enerji agisindan verimli bir donanim platformu iizerinde gercek
zamanli DDoS saldir1 tespiti miimkiin hale gelmektedir.

Sekil 8. Sistemin Raspberry Pi'a entegrasyonu (System integration into Raspberry Pi)

Sistem kurulumunun ardindan, UDP-Flood, HTTP-Flood ve Smurf gibi farkli DDoS saldir1 senaryolar1 Sekil 9'da
gosterildigi gibi simiile edilerek platformun islevselligi ve saldir1 tespit yetenekleri kapsamli sekilde test edilmistir.
Gergeklestirilen deneysel calismalar neticesinde, sistemin hem normal ag trafigini hem de anormal/saldirgan
trafigi basarili bir sekilde siniflandirabildigi; ayrica, tespit edilen tehditlere iliskin kullaniciy1 anlik olarak
uyarabildigi gozlemlenmistir.

Sunulan mimari yaklasim, diisiik donanim gereksinimi ve yazilim tarafinda sahip oldugu modiiler yap1 sayesinde;
kii¢lik ve orta 6lcekli isletmeler, bireysel kullanicilar ve endiistriyel IoT uygulamalari i¢in ekonomik, 61¢ceklenebilir
ve giivenli bir ag izleme ¢6zlimii sunmaktadir. Bu yonleriyle sistem, ticarilestirilmeye uygun, pratik ve yenilikg¢i bir
giivenlik altyapisi olarak 6ne ¢ikmaktadir.
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Sekii 9. Gergek-zamanl test diizenegi (Real-time test setup)
5. Sonug¢ ve Tartisma (Result and Discussion)

Bu ¢alismada, IoT tabanli aglarda gerceklesen DDoS saldirilarinin tespitine yonelik, denetimli 6grenme ve yapay
zeka tekniklerine dayali bir saldiri tespit sistemi gelistirilmistir. Gelistirilen model, hem statik veri setleri tizerinde
hem de gercek zamanl ag trafigiyle test edilmistir. Modelin dogruluk, kesinlik, duyarlilik ve AUC skoru gibi temel
performans metriklerinde yiiksek basar1 oranlarina ulastigi gézlemlenmistir. Ayrica, sistemin diisiik maliyetli
cihazlarla (6rnegin Raspberry Pi) uyumlu ¢alisabilir olmasi, ¢6ziimiin pratikte uygulanabilirligini artirmakta ve
kii¢lik 6l¢ekli isletmeler icin erisilebilir bir alternatif sunmaktadir.

Calismada yalnizca saldiri tespiti saglanmakta olup, tespit edilen tehditler kullaniciya anlik olarak bildirilmektedir.
Bu yoniiyle sistem, dogrudan miidahale etmese de giivenlik farkindaligini artirmakta ve olasi tehditlere karsi hizli
reaksiyon alinmasina olanak tanimaktadir.

Gelecek calismalar kapsaminda, 6nerilen sistemin federated learning veya transfer learning gibi daha ileri diizey
yapay zeka yaklasimlar1 ile giiclendirilmesi planlanmaktadir. Ayrica, saldir1 sonrasi otomatik yanit
mekanizmalarinin entegre edilmesi ve sistemin farkli [oT veri setleriyle genellenebilirliginin daha kapsamli olarak
test edilmesi, arastirmanin bir sonraki adimini olusturmaktadir. Bu sayede, sistemin hem tespit hem de miidahale
kapasitesi gelistirilebilir ve daha kapsamli bir giivenlik ¢6ziimiine doéniistiiriilebilir.
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