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Yapay zeka alaninda yasanan gelismeler, bircok hukuki sorunu da beraberinde getirmektedir.
Yapay zekadan yararlanilarak dijital igerikler {iretmeye imkan veren ve siirekli gelisen
yontemlerden biri de “deepfake”tir. Mevcut fotograf, video gibi bir goriintiiniin bagka bir
goriintilye entegre edilerek, yeni ve oldukga ger¢ekei bir igerik elde edilmesine veya bir kisinin
sesinin bir konugmaya entegre edilerek, kisilerin istenildigi gibi konusturulmasina imkan veren bu
teknolojinin faydali ve hukuka uygun kullanim alanlari oldugu gibi, zararli ve hukuka aykiri
kullanim alanlari da vardir. Deepfake teknolojisinin ciddi hukuki sorunlara, konusu sug olan ya da
diger hukuka aykirt eylemlere, ulusal ya da uluslararasi krizlere yol agabilecegi Ongoriisii, bu
durumda bagvurulacak hukuki ¢arelerin de tartisilmaya baslamasina neden olmustur. Deepfake
icerikler, hukukun bir¢ok alanini ilgilendiren ve multidisipliner olarak ele alinmas: gereken bir
konu oldugu icin g¢alismamizda farkli disiplinlerde yazilmig eserlere de bagvurularak oncelikle
deepfake teknolojisi tanimlanmig, goriintii ve ses iizerindeki kisilik hakk: ele almarak hukuki
sorunlardan ve ¢6ziim yollarindan bahsedilmistir.

Abstract

Developments in the field of artificial intelligence bring along many legal issues. One of the ever-
developing methods that allows the production of digital content by utilizing artificial intelligence
is “deepfake”. This technology, which allows the integration of an image such as an existing
photograph or video into another image to obtain new and very realistic content or the integration
of a person’s voice into a speech to make people speak as desired, has beneficial and lawful areas
of use as well as harmful and unlawful areas of use. The prediction that deepfake technology may
lead to serious legal problems, criminal or other unlawful acts, national or international crises has
led to the discussion of legal remedies to be applied in this case. Since deepfake content is an
issue that concerns many areas of law and should be handled in a multidisciplinary manner, in our
study, deepfake technology is first defined by referring to works written in different disciplines,
and legal problems and solutions are mentioned by addressing the personality right on image and
sound.
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GIRIS

Gorsel ve isitsel manipiilasyon ve sahte igerik iiretimi nerdeyse medyanin tarihi kadar eski olsa da
giiniimiizde deepfake teknolojisinin ortaya ¢ikmasi, sahte dijital igerik olusturma ve sosyal medyada
veya diger internet ortamlarinda yayma bakimindan bir doniim noktast olmustur'. 2000 yili sonrasinda
sosyal medyanin, dzellikle de sosyal paylasim sitelerinin yayginlagmasi ve goriintiilii ve/veya sesli ice-
riklerin paylasildig1 platformlarin popiiler héle gelmesiyle, eglence, egitim, gezi vb. icerikli videolar da
yayginlagmustir’. Gelistirilen yeni yazilimlar (software) sayesinde dijital iceriklerde yapilabilen degisik-
likler, hukuka aykir1 sekilde yapilan goriintii ve/veya ses manipiilasyonlar1 ve bunlarin denetiminde ya-
sanan glicliikler’, zamanla kisilik hakki ihlalleri basta olmak {izere bir¢ok ihlalin éniinii agmustir. Bu
sekilde goriintii ve/veya ses iizerinde oynama imkani veren yazilimlarla elde edilen igerikler hem gergek
hem de tiizel kisiler bakimmdan ciddi bir tehdit haline gelmis hatta devletlerin akibetini dahi belirleyebi-
lecek, 6nemli siyasi krizlere yol acabilecek sorunlarin giindeme gelmesine neden olmustur. Yapay zeka
ve makine 0grenimindeki en son teknolojik gelismelerle daha da giiclenen deepfake altyapisi, insan goz-
lemcilerin tespit etmesi gittikge zorlasan sahte igerikler olusturmak i¢in birgok yeni imkan sunmaktadir®.

Internet ortaminda yer alan video ve/veya ses igerikleri, herhangi bir metin veya fotograftan daha
fazla ilgi cekmekte ve inandiricilik (believability) kazanarak daha gilivenilir bir icerik gibi algilanabil-
mektedir’. Giiniimiizde bu igerikler farkli teknolojiler kullanilarak yapay bir ortamda kolaylikla iireti-
lebilmektedir. Dijital taklitcilik (digital impersonation) giderek daha gercekei ve ikna edici hale gele-
rek yayginlagsmakta, ¢cevrimici platformlar ve 6zellikle sosyal paylasim siteleri, kullanicilar tarafindan
olusturulan deepfake igeriklerin hizli ve genis 6l¢iide yayilimi igin aracilik etmektedir®.

Deepfake teknolojisi kullanilarak elde edilen tahrif edilmis videolar ya da diger ses ve/veya go-
rliintli kayitlar, insanlari asla yapmadiklar veya soylemedikleri seyleri yaparken veya sdylerken goste-
rerek ciddi bir dezenformasyona yol agabilen igerikler olup’, sahte icerigi gerg¢eginden ayirmak giin
gegtikce daha da zor bir hile gelmektedir’. Gerek bu tiir igerikleri {iretmekte kullanilan yapay zeka,
makine 6grenmesi, derin 6grenme gibi teknolojiler gerekse yapay sinir aglari, biiyiik veri (big data),
nesnelerin interneti (internet of things) ve bulut bilisim (cloud computing) teknolojileri ve bunlarla
desteklenen sistemler, sosyal ve ekonomik hayatimizi biiyiik 6lgiide etkileyen’, ¢6ziime kavusturulma-
st gereken bircok hukuki sorunu da beraberinde getirmistir.Sosyal medyada ve genel olarak internet
ortaminda yapay zeka teknolojileri ve belli yazilimlar yoluyla goriintii ve ses iizerinde degisiklikler
yapilarak elde edilen deepfake igerigin yaymlasmasi, bu ortamlarda ciddi bir giivensizlik olusturup,
haberlere ve diger icerige olan giivenin azalmasina yol agmaktadir’. Bir goriintiiniin ve/veya sesin
diger bir goriintli veya ses igerigine entegre edilmesi, kisilerin yapmadiklar1 seyleri yapiyor, sdyleme-
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dikleri sozleri soyliiyor gibi goriindiikleri sahte igeriklerin iiretilmesi hem gergek kisileri hem de dev-
letler ve diger tiizel kisileri tehdit eden bir duruma doniisebilmektedir. Gelecekte ¢ok daha sik giinde-
me gelecegini diigiindiiglimiiz bu konunun irdelenmesi hem giinlimiizdeki hem de gelecege iliskin
hukuki sorunlarin tespit edilmesi biiyiik 6nem tagimaktadir.

I. DEEPFAKE TEKNOLOJISININ TANIMI, OZELLiKLERI, TARIHCESI VE
KULLANIM ALANLARI

A. Deepfake Teknolojisinin Tanimi

Deepfake, derin 6grenmedeki (deep learning) “derin” (deep) kelimesiyle “sahte” (fake) kelimesi-
nin birlestirilmesi yoluyla olusturulmus bir kelimedir"'. Deepfake, var olan teknolojilerin kullanilmasi
ya da gelistirilmesinden ibaret bir yontem olarak goriilebilecegi gibi, bu teknolojiler kullanilarak elde
edilen yeni bir teknoloji olarak da kabul edilebilir. Avrupa Birligi (AB) Yapay Zeka Yasasi’'nin 2 Su-
bat 2025 tarihinde yiiriirliige girmis olan “Tammlar” baglikli 3. maddesinde deepfake, “yapay zeka
tarafindan olusturulan veya manipiile edilen, mevcut kisilere, nesnelere, yerlere, varliklara veya olay-
lara benzeyen ve bir kisiye yanlhishkla ger¢ek veya dogru gibi goriinebilen goriintii, ses veya video
icerigi” olarak tanimlanmaktadir®.

Deepfake, goriintii ve/veya ses lizerinde dijital olarak calisilmasini, kaynak goriintiiniin ve/veya se-
sin hedef goriintii ve/veya sese yiiksek gergeklik icerecek sekilde aktarilmasini”, ses, goriintii ve video
igeriklerinin birlestirmesini, iist {iste getirilmesini ve bu sekilde {izerinde ciddi degisiklikler ve oynamalar
yapilmis igerikler elde edilmesini saglayan bir teknoloji olup, bu islemler i¢in yapay zekanin iiretken
cekismeli (rekabetci) aglar [generative adversarial networks (GAN)'"], makine 6grenmesi (machine
learning)® yontemleri ve 6zellikle bu yontemlerden biri olan derin 6grenme (deep learning)'® yontemin-
den yararlanilmaktadir'. Deepfake igerik iiretmenin teknolojik ana bileseni derin 6grenme ve yapay sinir
aglar olup, bu teknikler esasen makine dgrenimi yontemleridir'®. Derin yapay sinir aglar1 diyebilecegi-
miz DNN’ler (deep neural network) beyindeki néronlara benzemekte ve birbirlerine baglh genis bir ya-
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pay zeka kiimesinden olusmaktadir”®. Beyindeki noronlar gibi her bir birim kendi basina oldukga basit
bir hesaplama yaparak ve tlim birimler birlikte bir ekran iizerindeki pikselleri gorerek belirli bir kisiyi
tanima gibi karmasik ve dogrusal olmayan islemleri gerceklestirebilmektedir. Bu sekilde, goriintiiler ve
sesler {izerinde yapilan degisikliklerle olduk¢a gergeke¢i goriintii ve ses dosyalari olusturulabilmekte;
Ornegin bir kisinin yiizii bagka bir kisinin viicuduyla birlestirilerek yepyeni igerikler tiretilebilmektedir?'.
Ses ve goriintii lizerinde birlikte veya ayr1 ayr1 ¢alisilmasi miimkiindiir”. Deepfake yoluyla yiiziin degis-
tirilmesi, ifade ve mimiklerin degistirilmesi ya da yiiziin yeniden olusturulmasi veya yiiksek kalitede ses
sentezi yapilarak ses taklidi yoluyla yeni bir ses igerigi edilmesi oldukga kolaydir”. Ayrica var olmayan
bir kiginin goriintiilerinin ya da sesinin olusturulmasi da (sockpuppets) miimkiindiir**. Gliniimiizde yapay
zekd uygulamalar1 kullanilarak olusturulmus ve gergekte var olmayan kisilere iligskin bu tiir deepfake
video iceriklerine 6zellikle sosyal medya platformlarinda siklikla rastlanmaktadir. Konusma ve ses sen-
tezi ise deepfake’in nispeten yeni bir dali olup, bir kiginin sesinin bir modelini olugturmayi, hedef kisiyle
ayn1 islup, tonlama ve tempoda ses ve konusma elde edilmesini ve bu sekilde istenilen metnin okutul-
masinin saglanmasini ya da yapay zeka sentez lirlinleri kullanarak her yastan veya cinsiyetten belirli bir
hedefi taklit etmeyen anonim ses igerikleri elde edilmesini saglar®.

B. Deepfake Teknolojisinin Temel Ozellikleri

Deepfake yoluyla elde edilen goriintiilerin ve seslerin gercekei olmasi igin kullanilan 6zel yazilim,
temelde iki algoritma tizerinden ¢aligmaktadir®. Bu iki algoritmanin ilki bir yiiz goriintiisiinii/sesi yer-
lestirdigi icerigi defalarca kopyalamakta, ikincisi ise en gerg¢ekci ve inandirici igerigi tespit etmek igin
bir kalite algilamas1 kullanarak eleme yapmaktadir””. Ikna edici bir igerigin olusturulmasi igin bu se-
kilde elde edilen li¢ yiiz adet goriintii lizerinde ¢aligilmasinin dahi yeterli oldugu ifade edilmektedir®.
Ote yandan referans goriintii olarak sadece bir tek fotografa sahip olunmasi deepfake igerigin {iretimi
icin yeterli olabilmekte® ancak referans goriintii sayisi arttikga daha gercekgi sonuglar elde edilebil-
mektedir”. Kaynak olarak kullanilan fotograf ya da kamera goriintiilerindeki yiiz ifadesi sayisinin
coklugu deepfake igerigi olustururken daha iyi, daha kaliteli sonuglar alinmasini saglamaktadir’'. Ayni
zamanda yliksek performansh bir bilgisayar, giiclii grafik ekran kartlar veya yiiksek bilgi islem giicii-
ne sahip bulut islemcilere sahip olmak, elde edilen icerigin, olusturma siirecini kisaltmakta, gelistirme
ve isleme siirecini kolaylastirmakta ve taginabilirligini artirmaktadir™.

Politikacilar, sanatgilar, sporcular gibi kamuya mal olmus kisilerin ¢evrimig¢i olarak ¢ok sayida
video ve gorseli bulundugundan, bu kimseler deepfake igerikler iiretmek i¢in siklikla hedef olarak

KIETZMANN / LEE / MCCARTHY / KIETZMANN, s. 138.
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karsimiza ¢ikmaktadir”. Deepfake igerikler i¢in kamuya mal olmus kisiler oncelikle akla gelen hedef-
ler olmakla birlikte diger kisiler de pek ¢ok farkli gerekgeyle hedef olabilmektedir*. Giintimiizde ya-
pay zekada ve gelismis yapay derin sinir aglardaki ilerlemeler, manipiile edilmis goriintii ve videolar1
olusturma siirecini kolaylastirdigindan, kisinin kimlik fotografi veya kisa videosu ile sasirtici derecede
ikna edici bir igerik olugturmak miimkiin hale gelmis, hatta yalnizca hareketsiz bir goriintiiyle dahi
deepfake igerik olusturulabildigi icin, deepfake, yalnizca taninmis kisiler i¢in degil, siradan insanlar
bakimindan da bir tehdit haline gelmistir”. Nitekim deepfake teknolojisini kullanan bazi uygulamalar
(Zao, FaceApp, FaceSwap, ReFaceApp, FaceMagic vb.), kolaylikla akilli cep telefonlarina indirilip
icerik uretilebilmekte ya da internet ilizerinden ulasilan baz1 siteler vasitasiyla (6rn. DeepFacelab) ol-
dukga kolay bir sekilde her tiir igerik olusturulmasi miimkiin olabilmektedir™.

Deepfake yoluyla elde edilen icerigin gerceklerinden ayirt edilmesi i¢in bazi pratik ¢oziimlere basvuru-
labilmektedir. Ses-video senkronizasyon sorunlari, 1slikli ses, alisilmadik agiz ve dudak hareketleri, dogal
olmayan goz ya da viicut hareketleri, yiiz ifadeleri, sa¢ goriiniimleri, ten rengi tonlar1 arasindaki farkliliklar,
garip goriinen duruslar, gélgenin olusturdugu agidaki farkliliklar, diisiik kaliteli ses ve/veya goriintii, duy-
gusuz viicut gibi bazi hususlar bir 6lgiit olarak degerlendirilebilmektedir’’. Ancak deepfake yoluyla elde
edilen goriintli ve/veya ses igerikleri ya da video kayitlar giderek daha yiiksek kalitede ve daha gergekei
olarak tiretildigi igin gergek igeriklerden ayrilmasi da gittikge giiglesmektedir™.

C. Deepfake Teknolojisinin Tarihcesi ve Kullanim Alanlari

Deepfake teknolojisi olduke¢a yeni bir teknoloji olup, ilk olarak 2017 yilinda sosyal medyada giin-
deme gelmistir”. Reddit adli sosyal medya platformunda “DeepFake” rumuzlu bir kullanici,
Hollywood yildizlar ile porno yildizlarinin yiizlerini degistirerek olusturdugu videonun ve deepfake
iiretiminde kullanilabilecek kodlarin paylagilmasi ile yanki uyandirmis, ardindan bu iglemin yapilma-
stn1 miimkiin kilan dijital uygulamalar yayginlasms, FakeApp vb. uygulamalar internet ortaminda
licretsiz olarak elde edilebilir hale gelmistir®. FakeApp, Google tarafindan herkes tarafindan kullanila-
bilecek sekilde agik kaynak olarak sunulduktan sonra ilk iki aymda 120.000 kereden fazla indirilmis-
tir*'. Artik silinmis olan “subredditr/deepfakes”in o donemde yaklagik 90.000 iiyesinin oldugu ve agir-
likl1 olarak gesitli tinlii aktorlere ait pornografik deepfake igerikler barindirdigi goriilmiistiir®.

NGUYEN / NGUYEN / NGUYEN / NGUYEN / HUYNH-THE / NAHAVANDI / NGUYEN / PHAM / NGUYEN, s. 1; BELADA, s.
330 vd.

FARID / DAVIES / WEBB / WOLF / HWANG / ZUCCONI/ LYU, s. 10.

KIETZMANN / LEE / MCCARTHY / KIETZMANN, s. 137; NGUYEN / NGUYEN / NGUYEN / NGUYEN / HUYNH-THE / NA-
HAVANDI / NGUYEN / PHAM / NGUYEN, s. 2; ayrica bkz. https://www.ntv.com.tr/teknoloji/deepfake-tehlikesi-buyuyorfotograf-
karesinden-video-uretmek-artik-cokkolay, ggKbDHxjGOmkVnWyaGz Bag (ET: 02.06.2025).

FARID / DAVIES / WEBB / WOLF / HWANG / ZUCCONI/ LYU, s. 11; KUGLER / PACE, s. 621; ARSLAN, s. 704; MANKOO, s.
73; NAGUMOTU, s. 107; GERSTNER, s. 2 vd.; BELADA, s. 329; “Sosyal medya uygulamalar: Snapchat ve TikTok da deepfake tekno-
lojisini platformlarina entegre etmistir. Ornegin, Aralik 2019 da Snapchat, kullanicilarin deepfake video olusturmak icin bir video or-
tamina kendi resimlerini eklemelerine olanak taniyan ‘Cameos’ adli yeni bir arag¢ duyurmustur. Ancak bu ézellikler genellikle kullanici-
larin deepfake teknolojisiyle yapabileceklerini simirlamaktadir. Ornegin, Cameos dzelligi kullanicilarin 6nceden ayarlanmis sahnelere
atlamasina ve altyazilart ozellestirmesine olanak tamimakta ve bunlar genellikle eglenceli icerikler igin tasarlanmaktadir.”. Bkz.
KUGLER / PACE, s. 621.

MANKOOQO, s. 74; ARSLAN, s. 706; BAKER.
PAWELEC, s. 2; ARSLAN, s. 705-706; BELADA, s. 325-329.

KIETZMANN / LEE / MCCARTHY / KIETZMANN, s. 136; FARID / DAVIES / WEBB / WOLF / HWANG / ZUCCONI/ LYU, s. 4;
KUGLER / PACE, s. 620; BERK, s. 1508-1512; ARSLAN, s. 702-703; ANIKAYDIN, s. 737; NGUYEN / NGUYEN / NGUYEN /
NGUYEN / HUYNH-THE / NAHAVANDI / NGUYEN / PHAM / NGUYEN, s. 1; MANKOQO, s. 72, 74, NAGUMOTU, s. 106; YA-
VUZ, Deepfake, s. 37, AKMESE, s. 78; BELADA, s. 325; COLAK.

KIETZMANN / LEE / MCCARTHY / KIETZMANN, s. 136; FARID / DAVIES / WEBB / WOLF / HWANG / ZUCCONI/ LYU, s. 4;
ANIKAYDIN, s. 737; KUGLER / PACE, s. 620; MANKOO, s. 72, 74; NAGUMOTU, s. 106; YAVUZ, Deepfake, s. 37; AKMESE, s.
78; BELADA, s. 325.

GERSTNER, s. 2; ANIKAYDIN, s. 737.
NAGUMOTU, s. 106.
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Deepfake yoluyla elde edilen igerikler iyiniyetli ya da kotiiniyetli kullanimlara konu olabilmekte®,
hukuka uygun ya da aykir1 farkli amagclar i¢in kullanilabilmektedir. Deepfake kullanicilart toplumun
her kesiminden olabilmektedir. Ogretmen ve akademisyenler, arastirmacilar, kurumsal, endiistriyel
profesyoneller, reklamcilar ve film sirketleri, kiiciik 6l¢ekten biiyiik Olgcege gorsel efekt stiidyolar,
amatOr meraklilar ya da fanatikler, siyasi aktorler gibi pek cok kesim tarafindan tercih edilebilmekte-
dir*. Kullanim amaglar sanat, egitim, saglk, elektronik ticaret, reklamcilik®, hobi ya da eglence ola-
bildigi gibi, siyasi oyunlar oynama, se¢imleri yonlendirme ve ¢esitli manipiilasyonlar yapma®, finan-
sal kriz ¢ikarma, borsada ani diisiis ya da yiikselisler olusturma®’, cinsel istismar, cinsel igerikli veya
pornografik videolar hazirlama, bunlar satma, paylasma, bu yolla gelir vb. menfaatler elde etme gibi
amaglar olabilir®. Deepfake yoluyla hazirlanmis igeriklerin hukuka aykir1 ve/veya sug niteliginde kul-
lanim alanlar1 olduk¢a genis olup, internet ortaminda asilsiz bilgi yayma, algi olusturma, dezenfor-
masyon, itibarsizlagtirma, siber tehdit ve santaj, dolandiricihik®, intikam pornosu, sosyal mithendislik,
casusluk ve siber saldirilar, siber zorbalik™, sahte delil iiretimi ve biyometrik tanima sistemlerinin
aldatilmas1® gibi pek ¢ok farkli eylemle karsimiza ¢ikabilmektedir”. Uygulamada koétii amagli kulla-
nimlarinin sayisinin, bilyiik 6lgiide olumlu kullanimlarin sayisini agtig ifade edilmektedir™. Bu tekno-
lojinin yayginlagmasi ve bu konuda uzman olan ve sorumlulugun bilincinde olan kisiler disinda herkes
tarafindan kolaylikla kullanilabiliyor olmasi, kotii niyetli kullanimlar1 kolaylastirmakta ve deepfake’i
gliniimiiziin ve gelecegin en biiyiik tehditlerinden birine doniistiirmektedir™.

Gilinlimiizde gelismis bir endiistri haline gelmis olan deepfake, aslinda insanligin yararma kullani-
labilecek bir teknolojidir ve oldukga faydali kullanim alanlar1 bulunmaktadir®. Ornegin, film endiistri-
sinde kullanilan deepfake teknolojisi sayesinde ayni karakter, ana karakterin gencligini veya yashiligim
oynayabilmekte, farkli dilleri konusabilmekte, egitim alaninda hazirlanan bir videoda deepfake kulla-
nilarak ylizlerin ve seslerin simiilasyonu yoluyla daha etkin, eglenceli ve etkilesimli igerikler hazirla-
nabilmektedir™.

. BERK, s. 1518; ARSLAN, s. 702-706; NGUYEN / NGUYEN / NGUYEN / NGUYEN / HUYNH-THE / NAHAVANDI / NGUYEN /

PHAM / NGUYEN, s. 2; MANKOO, s. 73; NAGUMOTU, s. 124-125.
MANKOOQO, s. 73; NAGUMOTU, s. 124-125.
Ayrmtili bilgi i¢in bkz. CEBER, s. 19 vd.

Deepfake’in siyasi amacl kullanimina iligkin ayrmntili bilgi i¢in bkz. AJDER, Henry / PATRINI, Giorgio / CAVALLI, Francesco /
CULLEN, Laurence: “The State of Deepfakes: Landscape, Threats, and Impact”, Deeptrace, 2019, s. 9 vd.; ayrica bkz. VACCARI /
CHADWICK, s. 1 vd.; MENESES, Jodo Paulo: Deepfakes and the 2020 US elections: what (did not) happen, 2021
(https://www. researchgate net/publication/348740568 _Deepfakes_and_the 2020_US_elections_what_did_not_happen, ET:
02.06.2025), s. 2 vd.; BERK, s. 1516-1517; OZDEMIR, s. 910 vd.; ANIKAYDIN, s. 738-739; NAGUMOTU, s. 110 vd. Deepfake’in oy
kullanma davranislarina ve demokrasiye etkileri konusunda ayrintili bilgi i¢in bkz. PAWELEC, s. 13 vd.

ANIKAYDIN, s. 739.

AJDER / PATRINI / CAVALLI/ CULLEN, s. 9-11 vd.; AKSOY RETORNAZ, s. 101; YAVUZ, Can: Cinsel Icerikli Gériintiilerin Riza
Dust Paylasimi-Intikam Pornosu, Seckin Yaymcihk, Ankara, 2021 (Riza Dis1 Paylasim), s. 18; BERK, s. 1518; OZDEMIR, s. 913;
ARSLAN, s. 703 vd.; MANKOO, s. 73, 75; BELADA, s. 327 vd.; MASCA.

Ses iizerinde oynanarak hazirlanan deepfake kaydryla yapilan bir dolandiricilik 6rnegi igin bkz. DAMIANI, Jesse: A Voice Deepfake
Was Used to Scam a CEO Out of $243,000, 2019 (https://www.forbes.com/sites/jessedamiani/2019/09/03/a-voice-deepfake-was-used-
to-scam-a-ceo-out-0f-243000/?sh=7de3 1b5¢2241, ET: 07.06.2025); ARSLAN, s. 707-708; ANIKAYDIN, s. 739.

ARSLAN, s. 708-709; ANIKAYDIN, s. 740.
YAVUZ, Deepfake, s. 212 vd.

AJDER / PATRINI/ CAVALLI / CULLEN, s. 9-13 vd.; OZDEMIR, s. 913, PAWELEC, s. 2 vd.; ARSLAN, s. 703, 707; MANKOO, s.
73; YAVUZ, Deepfake, s. 223 vd.; ayrica bkz. GERSTNER, s. 12; KENT, Biilent: “Alman Hukukunda Sosyal Aglarda Yalan Haber ile
Miicadele”, (Ed.) KENT, Biilent / KULULAR IBRAHIM, Merve Aysegiil: Sosyal Medya Hukuku ve Yalan Haber, Adalet Yayinevi,
Ankara, 2022, s. 12.

NGUYEN /NGUYEN /NGUYEN /NGUYEN / HUYNH-THE / NAHAVANDI/ NGUYEN / PHAM / NGUYEN, s. 2.
ARSLAN, s. 705.

MANKOOQO, s. 75; ARSLAN, s. 705; ANIKAYDIN, s. 741; CEBER, s. 19 vd.; NAGUMOTU, s. 124-125; YAVUZ, Deepfake, s. 67 vd.;
REES, Geraint: Here's How Deepfake Technology Can Actually Be a Good Thing, 2019 (https://www.weforum.org/agenda/2019/
11/advantages-of-artificial-intelligence/, ET: 03.06.2025); MASCA.
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II. GORUNTU VE SES UZERINDEKI KiSIiLIK HAKKI

A. Goriintii (Resim, Fotograf, Video vb.) Uzerindeki Kisilik Hakki

Kisinin goriintiisi, kisilik hakkinin énemli bir pargasi olan bir kisilik degeri olup, bu kisilik dege-
rinin kisiyi diger kisilerden ayirt etme ve bu sekilde taninmasini saglama adina belirgin ve 6nemli bir
isleve sahip oldugu ve ayn1 zamanda kisisel veri niteligi tagidigi goriiliir”. Goriintii kavrami aslinda
oldukga genis bir kavram olup resim, fotograf, video, 6z ¢ekim, karikatiir, heykel hatta kisinin bir se-
kilde bir ekranda ya da bir nesne tlizerinde beliren goriiniisii dahi goriintii kapsaminda degerlendirilir®.
Gorlntii tizerindeki kisilik hakki kapsaminda korunan sey esasen goriintiiniin tizerinde olustugu nesne
degil, bizzat goriintiiniin kendisidir”. Goriintli, taninmaya elverisli sekilde bir agikliga sahip oldugun-
da, bir kisilik degeri olarak korunmaya baglar®. Kisinin goriintiisii tizerinde kolaylikla oynanabilmesi
ve gerek sosyal paylasim sitelerinde gerekse diger sosyal medya platformlarinda siklikla paylasilip,
hizli bir gekilde yayilabilmesi ona 6zel bir 6nem verilmesini hakli kilmaktadir®'.

Baskasina ait bir goriintiiniin alinmasi, bir fotografin ¢ekilmesi hukuka uygun olsa dahi bu durum
goriintiiniin 6zgiirce paylasilabilecegi anlamina gelmez. Goriintii sahibi yayimlanmasina, paylasilmasi-
na agik ya da ortiilii olarak riza vermedikge ilgili yayin ya da paylasim hukuka aykir1 olur®. Kisinin
sosyal medyada veya genel olarak internet ortaminda rizasiyla paylastigi veya kamuya mal olmasi
hasebiyle haber vs. olarak paylasilan bir goriintiisii veya video kaydindan bu paylasiminin deepfake
yoluyla islenmesine razi oldugu sonucuna veya bdyle bir islemeyi géze almasi ya da katlanmas1 gerek-
tigi gibi bir sonuca ulagilamaz. Ote yandan deepfake yoluyla olusturulan video kaydi, gériintiileri kul-
lanilan kisilerin rizasi almarak olusturulsa dahi onlarin rizasi1 olmaksizin yaymlanmasi, internet orta-
minda paylasilmasi hukuka aykiridir. Somut olaya gore kisinin agik veya ortiilii olarak rizasi, istiin
kamu yarar1, kamunun haber alma 6zgiirliigii ve menfaati, yargi menfaati, kamu diizeni, bilime hizmet
ve bilimsel amagli kullanim® gibi hukuka uygunluk nedenleri kisinin goriintiisiine iliskin kisilik hakk1

7 IMRE, Zahit: “Sahsiyet Haklarindan Sahsin Ozel Hayatinin ve Gizliliklerinin Korunmasina iliskin Meseleler”, Istanbul Universitesi

Hukuk Fakiiltesi Mecmuast, 1974, Cilt 39, Say1 1-4, Ord. Prof. Dr. Siddik Sami Onar Hatira Sayst, s. 163; OZTAN, Bilge: Kisiler Hu-
kuku Gergek Kisiler, 11. Baski, Yetkin Yayinlari, Ankara, 2021, s. 289; OGUZMAN, Kemal / SELICI, Ozer / OKTAY OZDEMIR, Sai-
be: Kisiler Hukuku (Gergek ve Tiizel Kisiler), 17. Basi, Filiz Kitabevi, Istanbul, 2018 s. 194; ZEVKLILER, Aydin / ERTAS, Seref /
HAVUTCU, Ayse / ACABEY, M. Besir: Yeni Medeni Kanun’a Gére Medeni Hukuk (Temel Bilgiler), 10. Baski, Turhan Kitabevi, An-
kara, 2018, s. 99; ANTALYA, O. Gokhan / TOPUZ, Murat: Marmara Hukuk Yorumu Medeni Hukuk Giris Temel Kavramlar Baslangi¢
Hiikiimleri Cilt I, 4. Bask1, Seckin Yayicilik, Ankara, 2021, s. 165; OZEL, Sibel: Uluslararas: Alanda Medya ve Internette Kisilik Hak-
kinin Korunmasi, Segkin Yayimcilik, Ankara, 2004, s. 33; oGUZ, Habip: Internet Ortaminda Kisilik Haklarimin Ihlali ve Korunmast,
Adalet Yayinevi, Ankara, 2010, s. 20; ARAS, Umit Yasar: Insan Haklar: Temelinde Ozel Hayat Hakkinin Ulusal ve Uluslararas: Alan-
da Uygulamalar, Yiiksek Lisans Tezi, Bahgesehir Universitesi Sosyal Bilimler Enstitiisii, istanbul, 2010, s. 27; YONLU, Semih: Go-
riintii Uzerinde Kigilik Hakkz, 2. Baski, On ki Levha Yayncilik, Istanbul, 2023 (Gériintii), s. 114 vd.; TURGUT, Cemile: Kisilik Hakka-
min Bir Goriiniimii Olarak Unutulma Hakki, On 1ki Levha Yaymcilik, Istanbul, 2021, s. 144; ayrica bkz. YILDIZ, Ozan Ali: “Kisinin
Goriintiisii Uzerindeki Hakkin Korunmas1”, Fikri Miilkiyet Hukuku Kronikleri, 2022, Say1 1, s. 3.

OGUZMAN / SELICi / OKTAY OZDEMIR, s. 194; OZTAN, s. 289, 292; ZEVKLILER / ERTAS / HAVUTCU / ACABEY, s. 99;
KILICOGLU, Ahmet M.: Medeni Hukuk Temel Kavramlar Baslangi¢ Hiikiimleri Kisiler Hukuku, 4. Baski, Turhan Kitabevi, Ankara,
2021, s. 309, 310; ANTALYA/TOPUZ, s. 165; AYAN, Mehmet / AYAN, Nursen: Kisiler Hukuku Genel Bilgiler Gergek Kigiler Tiizel
Kisiler, 9. Baski, Adalet Yayinevi, Ankara, 2020, s. 102; ERDOGAN, Thsan / KESKIN, A. Dilsad: Tiirk Medeni Hukuku Baslangic Hii-
kiimleri Kigiler Hukuku, 3. Baski, Gazi Kitabevi, Ankara, 2020, s. 287-288; ACABEY, Mehmet Besir: “Basm Ozgiirliigii ve Bu Ozgiir-
liigiin Bir Simn Olarak Kisilik Hakk1”, Yasar Universitesi E-Dergisi, 2013, Cilt 8, Ozel Say, s. 31-32; OZEL, s. 33; ARAS, s. 27; TU-
RAN BASARA, Gamze: Kisiligin Ihlalinden Kaynaklanan Maddi ve Manevi Tazminat ile Haksiz Kazancin Iadesi, Turhan Kitabevi,
Ankara, 2018, s. 31; OGUZ, s. 20; KAYA, Mine: “Telekomiinikasyon Alaninda Kisilik Haklarinin Korunmas1”, Ankara Barosu Dergisi,
2010, Say1 4, s. 283-284; AKKURT, Sinan Sami: Sosyal Medyada Gergeklegen Ihlaller Karsisinda Kisilik Hakkinin Korunmasi, 2. Bas-
k1, Seckin Yayincilik, Ankara, 2020, s. 59; AKSOY RETORNAZ, s. 98-99; YUNLU, Gériintii, s. 115; TURGUT, s. 144. Karikatiir ko-
nusundaki degerlendirmeler igin bkz. OZTAN, s. 292-293.

ARAS, 5. 27; OGUZ, s. 20.
OZTAN, s. 289; KILICOGLU, s. 309.

MULLER TERPITZ, Ralf: “Persénlichkeitsrechtliche Aspekte der Social Media”, (Ed.) HORNUNG, Gerrit / MULLER TERPITZ,
Ralf: Rechtshandbuch Social Media, 2. Baski, Springer, Deutschland, 2021, s. 261-262; NAGUMOTU, s. 117 vd.

DURAL, Mustafa / OGUZ Tufan: Tiirk Ozel Hukuku Cilt Il Kisiler Hukuku, 19. Bask, Filiz Kitabevi, Istanbul, 2018, s. 141; OZTAN, s.
291; SOLMECKE, Christian: Social Media Recht-Rechtssicher in sozialen Netzwerken unterwegs, TeleLex, 2015, s. 35; YONLU, Go-
riintii, s. 117.
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ihlalini kural olarak ortadan kaldirmakla birlikte™, yapay zeka ile iiretilen sahte igerikler yani deepfake
igerikler bakimindan bu nedenlerin dikkatle ele alinmasi gerektigi aciktir.

1. Riza ile Deepfake Goriintiilerinin Paylasim

Kisi, goriintiisiiniin kullanilip islenmesine ve bu yolla bir deepfake igerik hazirlanmasina bizzat ken-
disi raz1 olmus olabilir. Hukuken gegerli bir riza oldugu siirece bu tiir bir i¢erik hazirlanmasinda herhangi
bir sorun yoktur. Ancak bu durumda gériintiiniin entegre edildigi diger bir kisiye ait oldugu tespit edile-
bilen bir goriintii varsa, bu goriintli sahibinin de hukuken gecerli rizasinin alinmasi gerekir. Riza agik ya
da ortiilii, ivazli ya da ivazsiz olarak verilebilir®. Deepfake igerikler igin alinan rizanin 6zellikle kisilik
hakkina, hukuka, ahlaka ve adaba aykirt olmamasina dikkat edilmesi gerekir. Kisinin goriintiisii {izerin-
deki kisilik hakki onun hukuki sinirlar i¢inde goriintiisiiniin baskalar1 tarafindan kullanilmasina riza ver-
mesi hakkini da icermektedir. Kisi goriintiisiiniin ya da sesinin kullanilmasima ve islenmesine razi olsa
dahi, verdigi rizanin smurlart asilarak bir kullanma veya isleme s6z konusuysa, bu sekilde yayin veya
paylasimlarda bulunuluyorsa, bu tiir eylemler kisilik hakkina ve hukuka aykiridir®. Bilgi ya da eglence
amagcl olarak verilen goriintii alma ya da paylasma izni, bu iznin sinirlart agilarak bagka amaglar i¢in
kullanildiysa 6rnegin ¢ekilen diigiin fotografi ya da videosu daha sonra reklam amagh kullanilmigsa ey-
lem hukuka aykiridir ve kisilik hakkinin ihlali s6z konusu olur”. Ayni sekilde bu tiir bir goriintiiniin
deepfake yoluyla iglenerek farkli amaclarla kullanilmasi, elde edilen igerigin internet ortaminda payla-
silmas1 goriintiiye iliskin kisilik degeri yaninda somut olaya gore seref ve haysiyet, 6zel hayatin gizliligi
gibi bircok kisilik degerini ihlal edebilir. Internet ortaminda yer alan igerigin deepfake yoluyla iiretildigi-
nin ve sahte oldugunun agikea belirtildigi veya herkes tarafindan kolayca anlasilabiliyor oldugu durumda
kamuoyunun bu duruma yaklagiminin ne olduguna iliskin yeterli veri ya da bilimsel ¢alisma olmamakla
birlikte®, bu tiir bir icerikte kiginin rizasi olmaksizin gériintiisiiniin ve/veya sesinin kullanilmasinin, kisi-
lik hakkinin ihlal edildigi sonucuna ulasilmast i¢in yeterli oldugu goriilmektedir.

2. Kamuya Mal Olmus Kisilerin Deepfake Goriintiileri

Kamuya mal olmus kisiler, ¢ogunlukla deepfake iceriklerin 6ncelikli hedefleri olarak kargimiza ¢ik-
maktadir. Kamuya mal olmus kimselerin rizalar1 olmaksizin goriintiilerin alinmasinda, kaydinda ve payla-
silmasinda kural olarak iistiin kamu yarar1 sebebiyle bir hukuka uygunluk oldugu kabul edilir. Ancak bu
kimselerin de rizalar1 olmadan kullanilmasi kisilik hakkinin ihlali anlamina gelebilecek goriintiileri s6z
konusu olabilir. Ornegin kisinin goriintiisii kamuyu ilgilendirmiyorsa, yaptig1 isle, tanmip bilindigi konuy-
la tamamen ilgisizse, gergek degilse, kamunun haber alma hakkinin, basin 6zgiirliigiintin sinirlarini asi-
yorsa, bu tip goriintiilerin alinmasinda, kaydinda, basinda veya internet ortaminda yayinlanmasinda iistiin
kamu yarar1 oldugundan bahsedilemez. Deepfake yoluyla olusturulan ve bir biitiin olarak ele alindiginda
gerceklik tasimayan, baska goriintiilerin entegre edilmesi yoluyla elde edilmis kayitlarin, 6rnegin {inlii bir
kimsenin porno filme entegre edilmis yiiz gériintiileriyle elde edilen videolarm yaym ve paylasimu kisilik
hakkini ihlal eder ve hukuka aykiridir. Kamuya mal olmus iinlii kisilerin goriintiilerinin kaydi, yayini ve
internet ortaminda paylasilmasi bakimindan kural olarak daha ilimli bir hukuki yaklagim sergilense de
deepfake ile olusturulan bu tiir igerikler bakimindan durumun farkli degerlendirilmesi gerekir. Bu kimse-
lerin ister yiizleri isterse tanmabilecekleri viicut goriintiileri kullanilarak tiretilsin, deepfake yoluyla iiretil-
mis cinsel i¢erikler bakimindan kamuya mal olmus olmanin sonuglarina katlanmalart beklenemez.

o IMRE, s. 167, 168; DURAL / OGUZ, s. 141-142; OZTAN, s. 292; ARAS, s. 28; TURAN BASARA, s. 33; YUNLU, Goriinti, s. 208

vd.
DURAL/ OGUZ, s. 141; OZTAN, s. 292; SOLMECKE, s. 35.
DURAL / OGUZ, s. 141; OZTAN, s. 291-292; TURAN BASARA, s. 32.

DURAL / OGUZ, s. 141; OZTAN, s. 291-292. Fotografc1 tarafindan ¢ekilen evlilik fotograflarmin, kisilerin bilgisi ve rizas1 olmaksizin
igyeri vitrininde ve internet sitesinde ticari/reklam amagh sergilenmesinin kisilik hakkimn ihlaline yol acabilecegi yoniinde bkz. Yargi-
tay, 12. CD, T. 11.04.2012, E. 2011/20872, K. 2012/9834 (YURTCAN, Erdener: Yargitay Kararlar: Isiginda Ozel Hayata Kars: Suglar,
Adalet Yaymevi, Ankara, 2016, s. 67-69).

KUGLER / PACE, s. 615.
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B. Ses Uzerindeki Kisilik Hakki

Ses, kisilik hakkinin kapsamindaki kisilik degerlerinden biridir. Ses de goriintii gibi kisiye ait ol-
dugu tespit edilebildigi 6l¢iide kisiligin bir parcasi olarak goriiliir ve bir deger olarak kisilik hakkinin
koruma alanina girer”. Kisinin rizasi ya da diger hukuka uygunluk sebepleri bulunmadikga sesin bir
sekilde dinlenmesi, kaydedilmesi, elde edilen kaydin ayni sekilde veya teknik yontemlerle islenerek,
iizerinde baz1 degisiklikler yapilarak yayinlanmasi, internet ortaminda paylasilmasi bu kisilik degerini
ihlal eder ve kisilik hakkina ve hukuka aykirilik teskil eder™. Ihlalin gerceklesmesi bakimindan sesin
nerde yaymlandiginin, internet ortamindaki hangi sitede veya platformda paylasildiginin bir 6nemi
yoktur. Ancak bu husus tazminatin miktarinin belirlenmesinde etkili olabilir”.

Deepfake ses igerigi herhangi bir goériintiiyle biitiinlesmis sekilde olusturulabilecegi gibi yalin bir
sekilde sadece ses olarak da iiretilebilir. Sosyal medyada ve genel olarak internet ortaminda yer alan
deepfake igerikler ¢cogunlukla bir video seklinde olup, kisinin kendi sesi veya baska bir ses bu videoya
entegre edilmekte, sesin goriintiiye iligskin kisilik degeriyle birlikte ihlaline siklikla rastlanmaktadir.
Deepfake yoluyla olusturulan igerikte, kisinin videoya entegre edilen sesi, kisiye ait bagka ses dosyala-
rindan kesitler alinarak olusturulsa da kisilik hakki ihlal edilmig olur. Bu ses dosyalar1 kisinin kamuya
acik paylasimlarindan, eger kamuya mal olmus tinlii bir kisiyse, bu kisiye ait mevcut yayinlardan elde
edilmis olabilir. Kullanilan ses ayrica kisinin sosyal medya platformlarinda sadece belli bir kisiyle
veya belli bir kullanic1 grubuna yonelik yaptig1 sesli paylasimlardan, WhatsApp, Telegram vb. plat-
formlarda yapilan sesli mesajlasmalardan da elde edilmis olabilir.

Ses tizerindeki kisilik hakki ihlal edilirken, bu ihlalin, goériintii yaninda diger kisilik degerlerine
iligkin ihlaller de barindirmas1 miimkiindiir. Ozellikle somut olaya gore 6zel hayatin gizliligi ve seref
ve haysiyet gibi kisilik degerlerinin ihlal edilmesi s6z konusu olabilir. Kisinin sesinin hukuken korun-
masi1 ayn1 zamanda bir kisisel veri olmasina ve 6zel hayatin gizliligi kapsaminda yer alabilmesine da-
yanir”. Sesin hukuka aykir1 bigimde dinlenmesi, konugmalarin kayda alinmasi, kaydedilen sesler iize-
rinde teknolojik yontemlerle degisiklikler yapilarak kisinin basta sesi olmak iizere, seref ve haysiyeti-
ne, 6zel hayatinin gizliligine ya da diger kisilik degerlerine saldirida bulunulmasi, hukuka uygunluk
sebepleriyle mesru kilinmadikga, kisilik hakki ihlaline yol agar, hukuki ve cezai yaptirnmlarla kargila-
silmasina neden olur”. Kisinin rizas1 olmaksizin kaydedilen sesi, herhangi bir teknolojik isleme tabi
tutulmasa, deepfake vb. yontemlerle hukuka aykir igerikler elde etmek i¢in kullanilmasa dahi yapilan
eylem, ses lizerindeki kisilik hakki ihlaline yol agar. Aymi sekilde kisinin rizasi olmaksizin sesinin
kaydedilmesi, seref ve haysiyetine saldirn veya herhangi baska bir hukuka aykir1 amagla olmasa dahi
kisilik hakkinin ihlal edildigi sonucunu degistirmez™. Sese yonelik ihlal i¢in kaydedilen sesin, kisiyi
asagilayan, rencide eden bir sekilde kullanilmasina da lizum yoktur. Kaydedilen sesin ticari amaglar-
la, 6rnegin {inlii bir kimsenin sesinin reklam igerigi olusturmak i¢in kullanilmasi hélinde yine bu kisi-
lik degerine saldirida bulunulmus olur”. Ses kaydinin hukuka aykir1 sekilde kaydedilmesi kisilik hak-
kina bir saldir1 olmakla birlikte bu kayitlarin yayinlanmasi, internet ortaminda paylasilmasi yoluyla

% OGUZMAN / SELICi / OKTAY OZDEMIR, s. 196; OZTAN, s. 293; KILICOGLU, s. 312; ANTALYA, O. Gokhan: Manevi Zararn

Belirlenmesi ve Manevi Tazminatin Hesaplanmasi-Tiirk Hukukunda Manevi Tazminatin Iki Asamali Olarak Belirlenmesine Iliskin Bir
Model Onerisi, Legal Yaymcilik, istanbul, 2017, s. 128-129; KAYA, s. 284; TURAN BASARA, s. 36; AKKURT, s. 66; YUNLU, Go-
riintii, s. 118-120; TURGUT, s. 144.

OGUZMAN / SELIiCI / OKTAY OZDEMIR, s. 196; KILICOGLU, s. 312; ANTALYA, s. 128-129; ERDOGAN / KESKIN, s. 288;
ACABEY, s. 27; KAYA, s. 284; TURAN BASARA, s. 63; AKKURT, s. 66-67; YUNLU, Gériintii, s. 120.

ANTALYA, s. 129.
ANTALYA, s. 129; KAYA, s. 284; YUNLU, Goriintii, s. 118-119.

OGUZMAN / SELICi / OKTAY OZDEMIR, s. 196; ANTALYA, s. 129; ACABEY, s. 26-27; YUNLU, Gériintii, s. 118-120; ayrica
bkz. Yargitay, HGK, T. 26.11.2014, E. 2013/4-1183, K. 2014/960 (Yargitay Karar Arama).

OGUZMAN / SELICI / OKTAY OZDEMIR, s. 196; ACABEY, s. 27; TURAN BASARA, s. 36; Yargitay, 4. HD, T. 26.10.2007, E.
13723, K. 13089 (YURTCAN, s. 11-12).

KILICOGLU, s. 312-313.
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kamuya agik hale getirilmesi kisilik hakkina yapilan bir diger saldir1 olarak kabul edilebilir. Yargitay
da bu tiir eylemleri kisilik hakkina yapilan ikinci bir saldir1 olarak kabul etmektedir’.

1Il. DEEPFAKE TEKNOLOJISI ILE GERCEKLESTIRILEBILEN IHLALLER VE
HUKUKI COZUM YOLLARI

A. Genel Olarak

Deepfake, internet ortaminda rahatlikla ulasilabilen, farkli platformlarda ticretsiz olarak sunulabi-
len ve herkesin kolaylikla kullanabilecegi bir teknoloji oldugu i¢in, bu yolla goriintii ve/veya ses dos-
yalar1 olusturmak da oldukga kolay olup, bunun i¢in internet baglantisi olan bilgisayar, akilli cep tele-
fonu vb. bir cihaza sahip olmak yeterlidir”’. Hukuka aykir1 igerikler olugturmak i¢in gereken goriintii
ve ses icerigi ya da verisi bir¢ok farkli yoldan elde edilebilir. Kaynak veri de diyebilecegimiz bu veri-
ler, genel olarak internet ortamindan, sosyal medya platformlarindan, sosyal paylagim sitelerinde yer
alan kisilerin profil fotograflarindan veya paylastiklar diger fotograflarindan ya da kamera kayitlarin-
dan, WhatsApp, Telegram gibi platformlarda yapilan kamuya agik her tiir goriintiilii paylagimlardan
elde edilebilmekte ve hatta baz1 platformlar sirf bu amagla kullamlabilmektedir™. Internet ortaminda
deepfake videolarin sayisindaki artis, deepfake 6znelerine ve genel olarak toplum iizerindeki potansi-
yel olumsuz etkilere dikkati ¢ekmekte, bu konudaki ¢aligmalar 6zellikle iki noktaya; hukuka aykirilik
ve dogan zararlar noktasina odaklanmaktadir”. Hukuka aykiriligin ve zararlarin bir kismu deepfake
Oznesinin 0zel hayatina, seref ve haysiyetine, goriintiisii, sesine, duygusal refahina ve diger kisilik
degerlerine iliskin iken, bir kism1 da siyasi hayata, ulusal giivenlige ve demokratik kurumlara iligskin-
dir*. Bu noktada uygulamada deepfake yoluyla siklikla gergeklesen bazi dikkat ¢ekici saldirilari ayri
basliklar hélinde inceleyip konunun ciddiyetini ortaya koyduktan sonra teknik ve hukuki sorunlara ve
¢Oziimlere deginecegiz.

B. Kamuya Mal Olmus Kisilere Yonelik Saldirilar

Deepfake yoluyla olusturulan hukuka aykiri icerigin magdurlarinin 6zellikle kamuya mal olmus
inlii kisiler, kadinlar bagta olmak iizere kadin veya erkek magdurlar olabildigi, Emma Watson, Natalie
Portman, Gal Gadot, Taylor Swift, Scarlett Johansson, Nicholas Cage, Barack Obama, Nancy Pelosi,
Donald Trump, Viadimir Putin gibi bircok kamuya mal olmus kisinin bu magdurlardan bazilar1 oldugu
goriilmektedir®. Unlii kisilerin, dzellikle film yildizi, manken ya da siyasetgilerin uygunsuz igerikli
videolar1 ya da gercekle ilgisi olmayan konusma veya davraniglarini iceren goriintii ve ses dosyalari
olusturularak® kisilik hakki ihlali edilmekte ve birgok farkli tiirde sug islenmektedir®. Kamuya mal
olmus kisilere ait bu tip i¢eriklerin sahte oldugu kolaylikla ve tam bir dogrulukla tespit edilebilse bile,
her zaman ve her durumda sosyal medya platformlarindan kaldirilmalarinin gerekip gerekmedigi, bun-

7 Yargitay, 4. HD, T. 26.10.2007, E. 13723, K. 13089 (YURTCAN, s. 11-12); Yargitay, 4. HD, T. 23.06.2010, E. 8119, K. 7573 (YURT-

CAN, s. 9-11).

AKSOY RETORNAZ, s. 100.

AKSOY RETORNAZ, s. 100; YAVUZ, Riza Disi Paylasim, s. 44-45; YAVUZ, Deepfake, s. 194 vd.; NAGUMOTU, s. 117 vd.
KUGLER / PACE, s. 623.

KUGLER / PACE, s. 623.

YAVUZ, Riza Disi Paylagim, s. 18; MANKOO, s. 72-76; ayrica bkz. KUGLER / PACE, s. 626-627; ARSLAN, s. 709-710; BELADA,
s. 330 vd. Yapilan analizlere gore Temmuz 2019 itibariyle deepfake igeriklerin hedeflerinin biiyiik ¢ogunlugunun (%95’in lizerinde) eg-
lence sektoriiyle ilgili oldugu goriilmektedir. Hedeflerin geri kalan kiigiik bir yiizdesi is diinyasindan, haber medyasindan ve politikadan
gelmektedir. Haziran 2020 itibariyle ise eglence %62,7 ile hala en ¢ok hedeflenen sektér olmaya devam etmis, moda (%21,7) ve spor
(%4,4) kategorileri tiim hedeflerin toplaminda %88,9’unu olusturmustur. Bkz. AJDER, Henry: Deepfake Threat Intelligence: A statistics
snapshot from June 2020, 2020 (https://perma.cc/ZHW5-53U7, ET: 01.06.2025).

MANKOOQO, s. 71 vd.; BERK, s. 1512.

Ornegin Hollanda’da yasanan bir olayda televizyon sunucusu gazeteci bir kadinin yiizii, deepfake yoluyla porno igerige entegre edilmis,
Amsterdam savciligl, siiphelinin “sahte cinsel igerikli goriintli olusturmak ve yaymak” sugundan yargilanacagini duyurmustur. Habere
iliskin bkz. https:/tr.euronews.com/2023/07/30/hollanda-tv-sunucusunun-yuzuyle-deepfake-teknolojisi-kullanarak-porno-ureten-zanli-
yargila (ET: 06.06.2025).
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larin dezenformasyona yol agan kotii niyetle hazirlanmis igerikler olarak mi yoksa elestiri sinirlar
dahilinde kalan bir hiciv niteliginde mi goriilecegi hususu tartismalidir®. Baz1 sosyal medya platform-
lar1 kendilerine gelen kaldirma taleplerini topluluk kurallarina aykiri olmadigi gerekcesiyle olumsuz
cevaplamaktadir®. Bu durumda yargi makamlar1 devreye girmedikge, soz konusu igeriklerin hukukgu
olmayan ya da objektif degerlendirme yapmaktan uzak kimselerce degerlendirilmesi, esasen hukuki
bir 6nem arz etmemektedir. Kamuya mal olmus kisilerin, goriintii, ses, 6zel hayatin gizliligi, seref ve
haysiyet gibi kisilik degerlerini hige sayan, elestirileri sinirlarini agan ve iistiin kamu yarar1 sebebiyle
hukuka uygun oldugunun kabul edilmesi miimkiin olmayan deepfake igeriklere kars1 hukuken korun-
malar gerektigine siiphe yoktur. Ayrica kamuya mal olmus kisilerin haberleri dahi olmaksizin deepfa-
ke igerikli reklam videolarinin hazirlanmasi ve 6zellikle sosyal medya platformlarinda yayinlanarak
bunlar {izerinden haksiz kazang elde edilmesi, uygulamada siklikla yasanan bir durum olup, giin geg-
tikce magdurlarin sayis1 artmaktadir. Bu durum ilerde deginecegimiz deepfake ile ilgili hukuki ¢6ziim
yollarinin gerekliligini bir kez daha ortaya koymaktadir.

Bu noktada ayrica belirtmek gerekir ki deepfake icerikler sadece kamuya mal olmus kisiler i¢in
tehdit olmaktan ¢ikmis, herkesi ilgilendiren bir tehdide doniigmiistiir. Glinlimiizde sosyal medya bir
goriintli ve ses deposuna doniistiigli icin {inlii olmayan kisilerin dahi sosyal paylasim sitelerinde ve
diger sosyal medya platformlarinda paylasmis olduklari siradan bir fotograf, hi¢ ummadiklar bir se-
kilde bir kamera goriintiisii, bir film olarak karsilara ¢ikabilmekte, 6rnegin cinsel igerikli bir filme
gercekei bir sekilde islenip, filmde oynayan kisinin o olduguna siiphe birakmayacak sekilde internet
ortaminda paylasilabilmektedir*. Ornegin Telegram gruplarindaki bir uygulama yoluyla giyinik olan
kadinlara ait goriintiilerin ¢iplak héle getirildigi ve 2019-2020 yillar arasinda (Temmuz-Haziran) bu
sekilde en az 104.000 kadin gorlintiisiiniin tizerinde islem yapilarak ¢iplak goriintiilere doniistiiriildiigii
belirlenmistir”. Telegram’da yer alan bu gruplara kayith olanlarin, o dénemde (Haziran 2020) en az
45.000 kisi oldugu tahmin edilmektedir®. Yine Temmuz 2019’dan Haziran 2020’ye kadar, internette
bulunan deepfake videolarin sayisinda yiizde 330’un iizerinde bir artig oldugu goriilmekte, gevrimigi
deepfake video sayisinin 14.678den 49.081 e yiikseldigi ifade edilmektedir®.

C. Devletler ya da Kamu Tiizel Kisilerine Yonelik Saldirilar

Deepfake yoluyla hazirlanan igerikler sadece gercek kisileri ilgilendirmemekte, devletler ve kamu
tiizel kisileri i¢in de ciddi tehditler olusturabilmektedir®. Bu sekilde elde edilen ses igerikleri gizli bilgile-
re ulagsma, bagkalarinca 6grenilmesi tehlikeli olan sirlari ele gegirme gibi amaglarla kullanilabilmekte™,
gortintii igerikleri sahte sosyal medya hesaplarinda profil resmi olarak kullanilabilmekte ve hazirlanmsg
deepfake videolarla orgiitlii siyasal manipiilasyonlar yapilabilmektedir”. Deepfake igerikler kurumlarin
itibarin1 zedelemek ve diplomatik iligkilere zarar vermek amaciyla da kullanilabilmekte, uygulamada
bununla ilgili birgok drnege rastlanmaktadir™. Siyasi deepfake videolarn se¢imlere miidahale etme, ulu-
sal giivenlige zarar verme ve demokratik kurumlari zayiflatma potansiyeli hakkinda duyulan endise gide-

¥ FARID/ DAVIES / WEBB / WOLF / HWANG / ZUCCONI / LYU,s. 15.

FARID / DAVIES / WEBB / WOLF / HWANG / ZUCCONI/ LYU, s. 15.

KUGLER / PACE, s. 623; YAVUZ, Deepfake, s. 188 vd.; AKSOY RETORNAZ, s. 101.
KUGLER / PACE, s. 613; YAVUZ, Riza Dist Paylasim, s. 45; YAVUZ, Deepfake, s. 195.
YAVUZ, Riza Disi Paylasim, s. 45.

AJDER; KUGLER / PACE, s. 613, 620; NAGUMOTU, s. 107.

Konuyla ilgili goriintilii bir haber igin bkz. https://www.trthaber.com/videolar/dijital-cagin-tehlikesi-deepfake-68267.html (ET:
06.06.2025).

ANIKAYDIN, s. 740.
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Facebook und Instagram, 2020 (https://the-decoder.de/deepfakes-china-propaganda-bei-facebook-und-instagram/, ET: 02.06.2025);
STONE, Jeff: Chinese accounts blast Trump, with help from Al-generated pictures, 2020 (https://cyberscoop.com/graphika-
spamouflage-dragon-china/, ET: 03.06.2025); BELADA, s. 331, 332, 336.

YAVUZ, Deepfake, s. 158 vd.
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rek artmakta, segimden bir gece dnce sansasyonel veya manipiilatif deepfake videolarin yaymlanmasi,
bir hiikiimet yetkilisinin savas ilan ettigini gésteren veya bir politikact hakkindaki sdylentiyi dogrulayan
deepfake videolarin paylasilmasi gibi senaryolarin ciddiyeti siklikla dile getirilmektedir™.

Deepfake yoluyla hazirlanmig ve internet ortaminda yayilmis bir igerik devletler i¢in uluslararasi
krizlere yol acabilecek hatta iilkelerin akibetini belirleyebilecek kadar ciddi sonuglar dogurabilmekte-
dir”. Amerika’da gittikge artan olaylar ve sorunlar sebebiyle derin kurgu® seklinde ifade edilen bu
icerikler bir ulusal giivenlik problemi olarak kabul edilmistir”’. Amerikan hukukunda mevcut kanunla-
rin deepfake videolar1 kapsamadigi haller dikkate alinarak, bazi eyaletler bu konuda diizenlemeler
yapmak icin harekete gegcmis, 2019 yilinda Kaliforniya’da pornografik deepfake igeriklere yonelik
hukuki ¢ozlimler getiren ve se¢ime yakin haftalarda siyasi adaylari iceren etiketsiz degistirilmis video-
larin yayilmasini yasaklayan diizenlemeler yapilmis, Virginia eyaletinde riza dis1 pornografi yasasi
deepfake videolar1 kapsayacak sekilde genisletilmis, Teksas eyaletinde se¢imlere giden siirecte adayla-
rin korunmasi saglanmis ve New York’da da riza dis1 pornografi yasasini genisleten ve deepfake’lerin
ticari kullanimlarina kargi siirli koruma saglayan yeni bir kanun ¢ikarilmigtir®.

Uluslararasi kuruluslarin da deepfake yoluyla hazirlanan igeriklerin yol agabilecegi ciddi sorunla-
r1, gelecekteki en biiyiik tehditlerden biri olarak degerlendirdigi goriilmektedir”. Deepfake igeriklerin
demokratik toplumlardaki giiveni ve dolayistyla demokrasinin kendisini yipratabilecegi ve bu sekilde
deepfake sebebiyle olusan dezenformasyonun, kisilerin gordiikleri ve duyduklar1 konusunda siiphe
olusturarak, toplumsal miizakerenin olgusal temelini baltalayabilecegi ve izole edilmis, gercek otesi
(post real) bir topluma sebebiyet verebilecegi, ayn1 zamanda deepfake iceriklerin gerceklere duyulan

giliveni tehdit ederek bilgiye dayali giivenin azalmasina da yol agabilecegi degerlendirilmektedir'™.

Deepfake igerikler tiizel kisi tiirlerinden biri olan sirketler i¢in de ciddi tehditler olusturabilmekte,
biiyiik ekonomik kayiplara neden olabilmektedir. Ses iizerinden elde edilen deepfake igerikler yoluyla
sirketler biiyiik zararlara ugratilabilmekte, sirket yoneticilerinin seslerine iligskin olusturulan igeriklerle
yiiklii miktarda para transferleri yaptirilabilmekte, farkli dolandiricilik yontemlerine bagvurulabilmek-
tedir''. Bu tiir dolandiriciliklara kars1 yazilim gelistiren bir siber giivenlik firmasi olan Pindrop, 2013
yilindan beri ses taklit edilerek islenen sucglarda yaklasik yiizde 350 artis oldugunu, her 638 telefon

goriismesinden birinde yapay ses kullamldigini tespit etmigtir'®.

D. Teknik Coziimler ve Teknik Coziimlere Iliskin Yetersizlikler

Deepfake igeriklere karsi korunmak igin dncelikle paylasimda bulunan kisilerin, fotograf vb. kisisel
verilerini korumak konusundaki hassasiyetlerini gelistirmek ve herkese acik video ve gorsellerini sinirla-
yarak bizzat kendilerinin teknik 6nlemler almalarini saglamak 6nemli bir baglangi¢ olarak goriilmekte-
dir'”. Bunun yaninda sosyal ag saglayicilarin alacagi teknik 6nlemler, hukuka aykir1 deepfake igeriklerin
yaymn ve paylasiminin dnlenmesi veya durdurulmasi bakimindan giderek etkisi artan bir ¢éziim olarak

*  KUGLER / PACE, s. 626; ayrica bkz. NAGUMOTU, s. 110 vd.; MENESES,; s. 1 vd.; AKMESE, s. 83-84.

ARSLAN, s. 703, 709; ANIKAYDIN, s. 738 vd.; BELADA, s. 336.
KUGLER / PACE, s. 626 vd. Derin kurgu vakalari hakkinda bkz. OZDEMIR, s. 910 vd.

OZDEMIR, s. 913. Amerika’da deepfake ile ilgili alinan hukuki tedbirlere iliskin bilgi igin bkz. ARSLAN, s. 712-713; NAGUMOTU, s.
108 vd., 137 vd.

KUGLER / PACE, s. 614; ayrica bkz. GERSTNER, s. 11-12; BELADA, s. 338 vd.; COLAK.

EUROPEAN UNION AGENCY FOR LAW ENFORCEMENT COOPERATION: Facing Reality?: Law Enforcement and the Challen-
ge of Deepfakes, An Observatory Report from the Europol Innovation Lab, Publications Office of the European Union, Luxembourg,
2022, s. 1-23; ARSLAN, s. 703.

PAWELEC, s. 11-12.

NGUYEN /NGUYEN /NGUYEN / NGUYEN / HUYNH-THE / NAHAVANDI/ NGUYEN / PHAM / NGUYEN, s. 2; MASCA.
ANIKAYDIN, s. 739.

BAKER.
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karsimiza ¢ikmaktadir. Sosyal ag saglayicilarin bu hususta belli algoritmalar kullanarak platformlarinda
paylasilan hukuka aykir1 deepfake icerigini dogrudan tespit edip kaldirabilecek yapay zeka destekli yon-
temler gelistirmeye calistigi goriilmekte, ancak bunun heniiz biiylik 6l¢iide ¢6ziilmemis bir sorun oldugu
dile getirilmektedir'®. Facebook’un diizenledigi bir yarismada kazanan yarismacinin olusturdugu algo-
ritma ancak ylizde 65,18 dogruluk oraninda yapay zekanin manipiile ettigi videolar1 yakalayabilmistir'”.
Eyliil 2019°da Facebook’un halka acik olarak baslattig1 bu “Deepfake Tespit Yarigsmasi”nda katilimcilar,
deepfake videolar1 tanimlamak i¢in algilama sistemleri ve otonom algoritmik sistemler gelistirmeye tes-
vik edilmistir'®. Deepfake yoluyla elde edilmis ve paylasilmis igerigin biiyiik bir kismu sosyal medya
platformlarinda ve 6zellikle sosyal paylagim sitelerinde hizla yayilabilmekte'” ve teknik olarak bunun
Oniine gecilmesinin hala oldukca zor oldugu goriilmektedir. Instagram, Facebook gibi sosyal paylasim
siteleri, uzmanlagsmig analiz sirketleri ile ¢alisarak tespit ettigi deepfake kullanilarak olusturulmus sahte
hesaplari kaldirma yoluna gitse de'” bu ¢oziimiin yeterli olmadig1 goriilmektedir. Deepfake yoluyla olus-
turulan hukuka aykir1 icerikleri teknik olarak tespit etmenin ve denetlemenin zorlu dogasi, bu igeriklerin
ayni zamanda bugiine kadar var olan en sofistike yanls bilgilendirme ve dezenformasyon araci olarak
gortilmesine yol agmaktadir'”. Teknik imkéansizliklar, ifade 6zgiirliigiine ve diger anayasal 6zgiirliiklere
Ol¢iisiizce miidahale etmeksizin kotii niyetli deepfake’lerin olugturulmasimi durdurmaya yonelik mevzuat
gelistirmeye devam edilmesini sart kilsa da teknik acgidan ¢oziim gelistirilmesi hukuki yonden getirilen
¢Oziimlere bityiik destek saglamaktadir'’. Halihazirda deepfake igerigi evrensel olarak tespit edip engel-
leyecek bir sistem olmadigr i¢in, en iyi tespiti gerceklestiren yazilimlarin kullanilmasi ve bu yazimlarin

gelistirilmesine destek verilmesi de biiyiik 6nem tagimaktadir'"'.

E. Hukuki Sorunlar ve Coziim Yollar:

1. Kisilik Hakki Thlaline Iliskin Hukuki Sorunlar

Mevzuatimizda deepfake teknolojisinin kullanimini sinirlayan ya da bu konuyla ilgili hukuki ¢er-
ceveyi belirleyen 6zel bir diizenleme yoktur. Ancak bu konudaki hukuki sorunlar arttikga hukukumuz-
da bu tiir bir ihtiyacin dogabilecegi gozlemlenmektedir. Halihazirda deepfake ile ilgili 6ngoriilebilir
pek ¢ok hukuki sorun s6z konusudur. Kisilerin goriintiisii ve/veya sesinin haberleri dahi olmaksizin
deepfake teknolojisiyle islenip, sosyal aglarda veya diger sosyal medya platformlarinda, ¢evrimici
sohbet platformlarinda ya da internet ortamindaki herhangi bir web sitesinde paylasilmasi, bu sorunla-
rin basinda gelmektedir. Bu durumda hem ytizii aktarilan kimsenin hem de taniabilir oldugu durumda
viicudu kullanilan kimsenin, 6zel hayatinin gizliligi, goriintiisii, seref ve haysiyeti gibi kisilik degerle-
rinin ihlal edilebilecegi goriillmektedir. Bu sekilde kisilik degerlerine saldirilan kimseler kisilik hakki-
nin ihlali bakimindan magdur sifati tasidiklart gibi, ceza hukuku baglaminda olusan suglar bakimindan
da magdur sifati tagryabilmektedir' .

104 https://www.theverge.com/2021/6/16/22534690/facebook-deepfake-detection-reverse-engineer-ai-model-hyperparameters (ET:

04.06.2025); ayrica bkz. MENESES; s. 5.

105 https://ai.facebook.com/blog/deepfake-detection-challenge-results-an-open-initiative-to-advance-ai/ (ET: 04.06. 2025).

https://ai.meta.com/blog/deepfake-detection-challenge-results-an-open-initiative-to-advance-ai/ (ET: 04.06.2025); NAGUMOTU, s. 108.
PAWELEC, s. 2; NAGUMOTU, s. 117 vd.

BASTIAN.

MENESES; s. 9.

MENESES,; s. 9.

MENESES, s. 9. Deepfake igerigin tespitine iliskin gelistirilen bir yazilim hakkinda bkz. https://www.technopat.net/2023/06/08/intel-ile-
deepfake-tespit-teknolojisi-fakecatcher-uzerine-konustuk/ (ET: 26/05/2025).

AKSOY RETORNAZ, s. 101. Deepfake kullanilarak iiretilen igerikler bakimindan magdurlarin ¢ogunlukla kadmlar oldugu yoniinde
bkz. AKSOY RETORNAZ, s. 101; KUGLER / PACE, s. 621. Goriintiiye dayali cinsel istismar magdurlarinimn agirlikli olarak kadinlar
oldugu yoniinde bkz. BALCI, Murat / CAKIR, Kerim: “Internet Ortaminda ve Sosyal Aglarda Islenen Cinsel Suglar”, Anadolu Universi-
tesi Hukuk Fakiiltesi Dergisi, 2022, Cilt 8, Say1 2, s. 212. Bir arastirmaya gore deepfake yoluyla elde edilen ¢evrimigi icerigin ylizde
96’sinin pornografik ve kadinlara ait oldugu, 2019 yili itibariyle bu goriintiilerin en az 134 milyon kisi tarafindan izlendigi, en bilinen on
pornografi sitesinden sekizinde bu tiir igerik oldugu yoniinde bkz. AJDER / PATRINI / CAVALLI / CULLEN, s. 1-7; ayrica bkz.
KUGLER / PACE, s. 613.
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Kural olarak kisinin rizas1 alinmadik¢a resmi veya karikatiiri gizilemeyecegi gibi, goriintiisiiniin
aynen ya da iizerinde degisiklikler yapilarak kaydedilmesi, kopyalanmasi, tahrif edilmesi, basin ve
yayin organlarinda yer almasi, sosyal medya platformlarinda ve genel olarak internet ortaminda payla-
stilmasi kisilik hakki ihlali anlamina gelir'”. Kisinin hukuken gegerli bir rizas1 olmadig1 halde fotogra-
finin, kamera ile kaydedilmis goriintiisiiniin degistirilmeden oldugu gibi veya kisinin taninabilecegi
sekilde Photoshop'", deepfake vb. teknik yontemlerle degistirilerek kullanilmasi, bu sekilde cinsel
icerikli goriintii kayitlari elde edilip internet ortaminda paylasilip yayilmasi gibi fiiller de kisilik hakk:

ihlaline yol agar'".

Deepfake, sahte uygunsuz cinsel igerikler liretmek igin de siklikla kullanilan bir teknolojidir.
Deepfake yoluyla elde edilen uygunsuz igerikte deepfake 6znesinin sadece yiizii kullanilsa bile, 6zne-
nin kimligi yeniden tasarlanarak ve sahte olsa dahi cinsel alanina dair riza dis1 bedensel bir kurgu olus-
turularak elde edilen sonucun, kisinin goriintiisii, 6zel hayatinin gizliligi ve seref ve haysiyeti gibi kisi-
lik degerlerine bir saldir1 teskil ettigi gortliir''. Pornografik igerikli deepfake videolarda kisi aslinda
yapmis gibi goriindiigl cinsel davranigta bulunmadig1 icin mahremiyet duygusu ciddi anlamda zede-
lenmektedir'”. S6z konusu igerik, magdurlarin gergcek bedenlerini tasvir etmese hatta deepfake bir
video oldugu sahte igerik olarak etiketlense dahi magdur tespit edilebildigi siirece kisilik hakki ihlali
ortadan kalkmaz. Videonun igeriginin sahte olduguna iligkin uyar1 yapilmis olmasi, kisinin rizasi ol-
maksizin goriintiisiinii, sesini kullanarak 6zel hayatinin gizliligini, seref ve haysiyetini vb. kisilik de-
gerlerini ihlal eden bir failin eylemini hukuka uygun hale getirmek igin yeterli degildir. Bu durumda
ancak magdurlara verilen zararin azalip azalmadig tartigilabilir'. Ozellikle pornografik igerikli deep-
fake videolar bakimindan videonun sahte oldugunun etiketlenmesinin magdurun zararim hafifletmedi-
gi ileri siiriilse de'” kanaatimizce somut olaya gore etiketlenmis video ile etiketlenmemis videonun
ayni zarara yol acip ayni sonucu dogurdugunu kabul etmek, hakkaniyete aykir1 sonuglar dogurabilir.

Deepfake yoluyla elde edilen igerik dogrudan toplumsal itibara, seref ve haysiyetine de yonelmis
olabilir™. Ornegin kisinin yiiz goriintiisii alinarak 1rk¢1 eylemlerde ya da sdylemlerde bulundugu, terd-
rist bir grubu destekledigi, cinsel eylemlerde bulundugu ya da uyusturucu kullandig1 bir igerige doniis-
tiriilerek seref ve haysiyeti ihlal edilebilir®'. Deepfake yoluyla riza olmaksizin hazirlanan igerik mag-
durun/magdurlarin bagka kisilik degerlerini ihlal etmese dahi goriintli ve/veya ses tizerindeki kisilik
hakkinin ihlali hukuka aykirilik icin yeterlidir ve bu durumda ilerde bahsedecegimiz hukuki ¢6ziim
yollaria bagvurmak miimkiindiir.

Kamuya mal olmus kisilerle ilgili deepfake igerikler ve paylagimlar bakimindan, elestiri sinirlari
dahilinde kalmak, bilimsel sanatsal nitelik arz etmek gibi kosullarla bir katlanma yiikiimliiliiglinden
bahsedilebilir. Kamuya mal olmus kisilere yonelik elestirel icerikler diger kisilere ait olanlara gore

"3 OGUZMAN / SELICI/ OKTAY OZDEMIR, s. 195; DURAL / OGUZ, s. 140-141; ANTALYA, s. 128; ANTALYA / TOPUZ, s. 166;

ERDOGAN / KESKIN, s. 288; KAYA, s. 284; TURAI\_I BASARA, s. 32; AKKURT, S. 60; ARAS, s. 27; TURGUT, s. 144-145; AK-
YASAN BIRSEN, Géniil: Sosyal Medyada Paylasilan Igerik Nedeniyle Kisilik Hakki Ihlalleri, Seckin Yaymcilik, Ankara, 2020, s. 97;
MULLER TERPITZ, s. 267 vd.

Photoshop, var olan resim, grafik veya fotograflar iizerinde diizenlemeler yapmaya, onlar1 degistirip yapilandirmaya yarayan bir tiir
resim editorlidiir. Ayrintilt bilgi i¢in bkz. https://ata.com.tr/blog-detay/photoshop-nedir-photoshop-nasil-kullanilir-85 (ET: 05.06.2025).

OGUZMAN / SELICI / OKTAY OZDEMIR, s. 195; AKIPEK, Jale / AKINTURK, Turgut / ATES: Derya: Tiirk Medeni Hukuku Bas-
langi¢ Hiikiimleri Kigiler Hukuku Birinci Cilt, 18. Baski, Beta Yayincilik, Istanbul, 2022, s. 388; ANTALYA / TOPUZ, s. 166; KAYA,
s. 284; TURAN BASARA, s. 32; AKKURT, s. 60; ARAS, s. 27. Bu fiiller ceza hukuku yoniinden 6zel hayatin gizliligini ihlal, cinsel ta-
ciz gibi farkli suglarin olusmasina da sebep olmaktadir. Bkz. AKSOY RETORNAZ, s. 98 vd., 102; BALCI/ CAKIR, s. 208.

KUGLER / PACE, s. 624.
KUGLER / PACE, s. 624.

KUGLER / PACE, s. 625. Sahte oldugu etiketlenmis ve etiketlenmemis pornografik igerigin etkileri konusunda cinsiyete gére yapilmis
bir analiz igin bkz. KUGLER / PACE, s. 652.

KUGLER / PACE, s. 673.

KUGLER / PACE, s. 625; ayrica bkz. YUNLU, Semih: “Uretici Yapay Zeka Kaynakli Norm ve Kisi Bazli Hukuki Sorumluluk”, Adalet
Dergisi, 2024, Cilt 1, Say1 72 (Sorumluluk), s. 503, 514.

KUGLER / PACE, s. 625.
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daha esnek bir degerlendirmeye tabi tutulur. Avrupa insan Haklar1 Mahkemesi de bireylere yonelik
elestirinin ¢ergevesinin, kamu gorevlilerine ve siyasetcilere yonelik elestirilere gore daha dar oldugu
ve is iliskileri baglaminda bile olsa, saldirgan karikatiirlerin veya ifadelerin kullanilmasinin hakli gorii-
lemeyecegi ve bu tiir eylemlerin seref ve haysiyeti zedeleyebilecegi goriisiindedir'”. Nitekim Avrupa
Birliginde 2024 yilinda kabul edilen Yapay Zeka Yasasi (Artificial Intelligence Act) 50. maddesinde
yer alan diizenlemeye gore, deepfake icerigin agikca elestirel sanatsal, kurgusal veya benzer bir calis-
ma veya programin parg¢asi oldugu durumlarda, ifade 6zgiirliigii ile sanat ve bilim 6zgiirliigii hakkini
korumak adina, igerigin deepfake oldugunun belirtilerek etiketlenmesi ve bu yolla seffaflik saglanmasi
zorunlulugu esnetilmektedir. Hukukumuz agisindan da kamuya mal olmus kisilerle ilgili bilimsel,
sanatsal veya elestirel igerik acisindan bu tiir bir yaklasim benimsenmesi ve deepfake ile ilgili yapila-
cak hukuki diizenlemelerde bu ¢ergevede hareket edilmesi gerektigi goriisiindeyiz. Ancak bu durumda
da bir olciiliiliik saglanmasi gerektigi, kamuya mal olmus kisinin yaptig is, tanindig1 alanla ilgili ol-
mayip dogrudan 6zel hayatina veya seref ve haysiyetine saldir niteligindeki deepfake icerigin etiket-
lense dahi hukuka aykir1 olacagini kabul etmek gerekir. Kamuya mal olmus kisilerin kendilerine resim
veya karikatiir yoluyla yapilan elestirilere diger kisilere gore daha hoggoriilii yaklasip tahammiil gos-
termesi gerektigi kabul edilmekte ve bu cer¢evede degerlendirme yapilmakla birlikte'”, bu tahammiil
ve katlanmanin sinirsiz olmadigini, kamuya mal olmus kisinin kendisine ait pornografik bir deepfake
icerige, seref ve haysiyetini ya da 6zel hayatinin gizliligini 6l¢iisiiz bir sekilde ihlal eden ya da reklam
amaciyla iiretilip haksiz kazang saglanan igeriklere katlanmasinin beklenemeyecegini belirtmek gere-
kir.

2. Seffaflik Sorunu ve Avrupa Birligi Yapay Zeka Yasasi’nda Yer Alan Diizenlemeler

Deepfake igerikler bakimindan 6nde gelen hukuki sorunlar bir digeri, bu igeriklerin yapay zeka
iriinii sahte igerikler olduguna dair bir bilgilendirme, bir etiketleme yapilmaksizin dogrudan paylasil-
masidir. Internet ortaminda deepfake igerigi yonetmenin dnemli bir yolu, toplumun igerik konusunda
bilgilendirilmesi, egitimi ve dezenformasyona ve iizerinde oynanmis sahte icerige ve genel olarak
cevrimigi igerige karsi daha duyarh ve elestirel bakabilecek hale getirilmesidir'™. Nitekim igerigin
sahte oldugunu bilmeyen, anlamayan ya da 6nemsemeyen kimseler, bu nedenle bir¢ok farkli magduri-
yet yasayabilmekte, drnegin sosyal medya platformlarinda siklikla yer aldigini gézlemledigimiz {inlii-
lere ait deepfake iiriinii sahte reklam videolarina inanarak, dolandiricilik vb. su¢larin magduru olabil-
mektedir. Sosyal medyada ve internet ortaminda paylasilan milyonlarca deepfake igerigin seffaflik
sorunu barindirdig1 ve bu nedenle birgok hukuki soruna yol agtig1 fark edilerek bu hususta hukuki
diizenlemeler yapilmaya baslanmistir. Ornegin diinyada en kapsamli ilk yapay zeka diizenlemesi olan
Avrupa Birligi Yapay Zeka Yasasi’nda deepfake igeriklerin seffaflik sorununu gidermeye iliskin bazi
diizenlemeler yapilmistir. Yasa’da yapay zeka sistemleri barindirdiklar riske gore siniflandirilmakta,
deepfake igerikler, simirh risk/seffaflik riski iceren grupta yer almaktadir. Yasa, deepfake igerikler icin
belli seffaflik ylikiimlilikleri 6ngérmektedir. Yasa’nin 2 Agustos 2026 tarihinde yiiriirliige girecek
olan 50. maddesi “Belirli Yapay Zekd Sistemlerinin Saglayicilar: ve Dagiticilart Igin Seffaflik Yiikiim-
liiliikler?” baghigini tagimakta olup, bazi deepfake igeriklerin yapay olarak tiretildigini yani sahte oldu-
gunu ifsa etme zorunlulugu getirmektedir'”. S6z konusu diizenlemeye gore deepfake niteliginde go-
riinti, ses veya video igerigi lireten veya isleyen bir yapay zeka sisteminin dagitimcilari, igerigin yapay
olarak iiretildigini veya islendigini ifsa etmek zorundadir. Bu durumun ifsasi i¢in verilen bilgiler, ilgili
gergek kisilere en geg ilk etkilesim veya maruziyet aninda, agik ve ayirt edilebilir bir sekilde saglan-
mali, erisilebilirlik gerekliliklerine uygun olmalidir. Bu yiikiimliiliik, suglarin tespiti, 6énlemesi, aras-
tirma veya kovusturmasi i¢in kullanimin yasa tarafindan yetkilendirildigi durumlarda gecerli degildir.

12 ATHM, PS ve digerleri/Ispanya, B. No: 28955-57-59-64/06, T. 12.09.2021 (HUDOC); ayrica bkz. AKSOY RETORNAZ, s. 99, dn. 364.

AKYASAN BIRSEN, s. 166-167; ayrica bkz. AKIPEK / AKINTURK / ATES, s. 390, 393.
FARID / DAVIES / WEBB / WOLF / HWANG / ZUCCONI / LYU, s. 15; YAVUZ, Deepfake, s. 213 vd.
Artificial Intelligence Act i¢in bkz. https:/artificialintelligenceact.eu/article/50/ (ET: 26/05/2025).
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Icerik, acikca sanatsal, elestirel, kurgusal veya benzer bir ¢alismanin veya programin pargasi ise sef-
faflik ylkiimliligi, caligmanin goriintiilenmesini veya keyfinin ¢ikarilmasini engellemeyecek uygun
bir sekilde s6z konusu iiretilen veya islenen igerigin varliginin ifsa edilmesiyle smirhidir. Yasa ayrica
yapay zekanin iirettigi bazi metinler bakimindan da bilgilendirme yiikiimliiliigii getirmektedir. Buna
gore yapay zeka sistemi tarafindan kamuoyunu kamu yararina olan konularda bilgilendirme amaciyla
yayinlanan bir metni {ireten veya isleyen uygulayicilar, metnin yapay olarak iiretildigini veya islendi-
gini ifsa etmelidir.

AB Yapay Zeka Yasas1 50. maddesinin gerekgesi Yasa’nin 134. Resital’inde yer almakta olup,
yapay zeka sistemi saglayicilar tarafindan kullanilan teknik ¢oziimlere ek olarak bdyle bir diizenle-
menin yapildigi, bu sekilde deepfake goriintii, ses veya video icerigi olusturmak veya islemek i¢in bir
yapay zeka sistemi kullanan dagitimcilara bir seffaflik ylikiimliligi getirildigi ifade edilmektedir'™.
Sorumlu kisiler igerige iliskin yapay zeka ciktisini etiketleyerek ve yapay oldugunu, yapay olarak
olusturuldugunu belirtip, bu durumu agik, anlasilabilir ve ayirt edilebilir bir sekilde ifsa etmelidir. Zira
mevcut kisilere, nesnelere, yerlere, varliklara veya olaylara belirgin sekilde benzeyen ve bir kisiye
gercek veya dogru gibi goriinebilecek bu goriintiilerin bir seffaflik gerektirdigi acgiktir. Gerekge’ye
gore seffaflik yiikiimliiliigiine uyulmasi, yapay zeka sisteminin veya ¢iktisinin kullaniminin, 6zellikle
icerigin acikca elestirel sanatsal, kurgusal veya benzer bir ¢alisma veya programin parcasi oldugu du-
rumlarda, tiglincii taraflarin haklan ve 6zgiirliikleri i¢in uygun gilivencelere tabi olarak, ifade 6zgiirligii
hakkini ve sanat ve bilim 6zgiirliigii hakkin1 engellemeyecek sekilde yorumlanmalidir.

AB Yapay Zeka Yasasi’'nda yer alan bu diizenlemelerde oldugu gibi hukukumuzda da seffafligi
saglamak adina atilacak adimlara ihtiya¢ duyuldugu, her gegen giin uygulamada yasanan olumsuzluk-
larla birlikte deepfake igerik seffafligim saglamaya yonelik diizenleme yapmanin kaginilmaz hale ge-
lecegi gozlemlenmektedir.

3. Hukukumuzda Hukuka Aykir1 Deepfake Icerige Karsi Coziim Yollar:

Hukukumuzda deepfake igerik sebebiyle yasanan kisilik hakki ihlallerinde Tiirk Medeni Kanunu
(TMK) ve Tiirk Borglar Kanunu’nda (TBK) yer alan genel hiikiimlere ve 5651 sayil1 “Internet Orta-
minda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi
Hakkinda Kanun”da yer alan bazi diizenlemelere basvurulmakta, kisisel veri ihlali halinde ise 6698
sayil1 Kisisel Verileri Koruma Kanunu 4 vd. maddelerinde yer alan hiikiimlere bagvurulabilmektedir.
TMK ve TBK’de goriintii ve ses lizerindeki kisilik hakkina yonelik 6zel bir diizenleme yer almamak-
tadir. Bu nedenle goriintiinlin ve sesin korunmasi i¢in kisilik hakkini koruyan genel diizenlemelere
bagsvurmak, TMK 23 vd., TBK 49 vd. ile TBK 58. maddelerinden yararlanmak miimkiindiir'”’. Bu
hiikiimler c¢ercevesinde gerek deepfake yoluyla gerekse bagka bir sekilde goriintiisiine ya da sesine
saldirida bulunulan kisi, heniiz ger¢eklesmemis saldir1 i¢in 6nleme davasi, devam eden mevcut saldirt
icin saldirmin durdurulmasi (men) davasi, saldirinin hukuka aykiriliginin tespiti igin tespit davas,
haksiz kazang s6z konusu ise haksiz kazancin iadesi davasi ve kosullar1 gerceklesmisse maddi, manevi
tazminat davasi agabilir'”. Saldir1 sosyal medyada veya genel olarak internet ortaminda gergeklesmis-
se 5651 sayili Kanun’da yer alan igerigin kaldirilmasi ve/veya erisimin engellenmesine iligkin tedbirle-
re bagvurulmasi miimkiindiir. Ancak 5651 sayili Kanun’un kisilik hakkinin ihlali halinde icerigin ya-
yindan kaldirilmasi ve erisimin engellenmesine iligkin 9. maddesi Anayasa Mahkemesinin 11.10.2023
tarihli, 2020/76 Esas ve 2023/172 Karar sayil1 karar ile iptal edildigi ve halen yeni bir diizenleme
yapilmadig1 i¢in, bu durumda ancak sug¢ niteligindeki bazi igerikler bakimindan sartlar1 varsa Ka-

126 Artificial Intelligence Act Recital 134 igin bkz. https://artificialintelligenceact.eu/recital/134/ (ET: 09.06.2025).

IMRE, s. 165; OZTAN, s. 289-292; AYAN / AYAN, s. 117 vd.; OGUZ, s. 145 vd.; YILDIZ, s. 3.

IMRE, s. 167; OZTAN, s. 291-292; KAYA, s. 293 vd.; AKKURT, s. 60-61; YILDIZ, s. 3. Kisilik hakkinin ihlalinde maddi manevi
tazminat davalarina iligkin ayrintili bilgi i¢in bkz. TURAN BASARA, s. 103 vd. Alman hukukundaki diizenlemeler hakkinda bkz.
MULLER TERPITZ, s. 257, 267 vd.
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nun’un 8. maddesindeki igerik kaldirma veya erisim engelleme tedbirlerine ya da 6zel hayatin gizlili-
gini ihlal s6z konusu ise 9/A maddesindeki diizenlemeye basvurulmasi s6z konusu olabilir. Deepfake
igeriklerin 6zel hayatin gizliligini ihlal etmesi halinde Kanun’un 9/A maddesine gére dogrudan Bilgi
Teknolojileri ve Iletisim Kurumuna (BTK) basvurarak icerige erisimin engellenmesi saglanabilmekte-
dir. Bu diizenlemeyle BTK Baskanina, erisim engelleme karar1 alma ve uygulanmasi i¢in Erisim Sag-
layicilar1 Birligi’ne génderme yetkisi verilmekte, erisim saglayicilar bu tedbir talebini derhal ve en geg
dort saat icinde yerine getirmekle yiikiimli tutulmaktadir. Her ne kadar idarenin biinyesinde yer alan
BTK Baskani tarafindan boylesine ciddi bir karar alinsa ve uygulansa dahi, erisimin engellenmesini
talep eden kisilerin, erisimin engellenmesi taleplerini, BTK’ye talepte bulunduklar1 saatten itibaren
yirmi dort saat i¢inde sulh ceza hakiminin kararina sunmalar1 gerekmektedir. Hakim, internet ortamin-
da yapilan yaym icerigi nedeniyle 6zel hayatin gizliliginin ihlal edilip edilmedigini degerlendirerek
verecegi kararmi en ge¢ kirk sekiz saat i¢inde aciklayip, dogrudan BTK’ye gondermekte, aksi durum-
da alinan erigimin engellenmesi tedbiri kendiliginden kalkmaktadir. Bu diizenleme sadece 6zel hayatin
gizliligine iliskin kisilik degerinin ihlali hdlinde uygulanabilmesi bakimindan yetersiz ve BTK Bagka-
nina erisim engelleme hususunda yetki verilmesi bakimlarindan elestiriye agik olsa da Kanun’un iptal
edilen maddesi ile ilgili yeni bir diizenleme yapilana kadar, 6zel hayatin gizliligini ihlal eden deepfake
icerikler bakimindan bu hiikiimden yararlanilmas1 miimkiindiir.

Deepfake yoluyla hazirlanip paylasilan hukuka aykir icerik i¢in 5651 sayili Kanun’un 4/1. mad-
desine gore icerik saglayicinin sorumluluguna'” ve ayni zamanda kosullar1 varsa yer saglayicinin ya
da sosyal ag saglayicinin sorumluluguna gidilmesi de miimkiindiir. Oncelikle igerik saglayicidan ve
yer saglayicidan hukuka aykiri igerigi kaldirmasinin istenebilecegi ve bu yolun islemesi hélinde ol-
dukga pratik bir ¢éziim saglanabilecegini belirtmek gerekir. 5651 sayili Kanun’un 5. maddesine gore
yer saglayici, yer sagladigi icerigi kontrol etmek veya hukuka aykir1 bir faaliyetin s6z konusu olup
olmadigim arastirmakla ytikiimlii olmamakla birlikte, yer sagladigi hukuka aykir icerikten usuliince
haberdar edilmesi halinde bu igerigi yayindan ¢ikarmakla yiikiimliidiir. Bu yiikiimliiliige uymayan yer
saglayici hakkinda BTK Bagkamn tarafindan idari para cezasi yaptirimi uygulanmaktadir. 5651 sayil
Kanun’un 4/1. maddesinde igerik saglayicinin internet ortaminda sundugu her tiirlii igerikten sorumlu
oldugu diizenlenmekte olup, ayn1 maddenin ikinci fikrasinda icerik saglayicinin baglant1 sagladigi
baskasina ait igerikten kural olarak sorumlu olmadigi hususu diizenlenmektedir. Buna gore hukuka
aykir1 deepfake igerigine erisim ya da baglanti saglamak (link vermek) tek basina bu baglantiy1 sagla-
yan kimsenin sorumlulugunu dogurmamaktadir. Ancak deepfake igerige baglanti saglayan kimsenin
s0z konusu igerigi benimsemesi ve diger kullanicilarin bu icerige ulagsmasini agik¢a amaglamasi halin-
de, ornegin kendisi tarafindan eklenen bir yorumla, metin, ses ya da goriintii igerigiyle mevcut igerigi
destekledigi durumlarda, genel hiikiimler ¢ercevesinde sorumlulugu s6z konusu olur. Bu durumda
deepfake icerigin oldugu gibi paylasilmasi veya bu igerige iliskin baglanti (/ink) verilmesi sorumluluk
dogurmamaktadir. Internet kullanicis1 hukuka uygun herhangi bir icerige hukuka aykir1 deepfake ice-
rik ekleyerek paylasirsa veya hukuka uygun bir deepfake icerige hukuka aykir1 eklemeler, ¢ikarmalar
veya diizenlemeler yaparak onu hukuka aykir1 héle getirdikten sonra paylasirsa, bu eyleminden tek
basina sorumlu olur.

Hukuka aykir1 deepfake igerik ¢ogunlukla rastlandig iizere eger bir sosyal agda yer aliyorsa bu
durumda da hukukumuz bakimindan basvurulabilecek bazi ¢éziimler vardir. 5651 sayili Kanun’un Ek
4 maddesinin tigiincii fikrasinda uyar kaldir sistemi benimsenerek Tiirkiye’den giinliik erisimi bir mil-
yondan fazla olan yurt i¢i veya yurt dis1 kaynakli sosyal ag saglayicinin, Kanun’un 9’uncu ve 9/A
maddeleri kapsamindaki iceriklere yonelik olarak kisiler tarafindan yapilacak basvurulara, basvurudan
itibaren en gec kirk sekiz saat icinde olumlu ya da olumsuz cevap vermekle yiikiimlii oldugu, eger
olumsuz cevap verecekse gerekceli olarak vermesi gerektigi diizenlenmis, ayn1 maddenin 8. fikrasinda
bu hiikkme uymama halinde sosyal ag saglayiciya bes milyon Tiirk liras1 idari para cezasi1 dngoriilmiis,

9 YUNLU, Sorumluluk, s. 533-534.
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15. fikrasinda ise sosyal ag saglayicinin, baslik etiketleri ve 6ne ¢ikarilan igeriklerin uyar1 yontemiyle
kaldirilmasi i¢in BTK ile igbirligi i¢inde etkin bir bagvuru mekanizmasi kurmakla yiikiimlii oldugu
hiikme baglanmistir. Ancak Kanun’un 9. maddesi genel olarak kisilik hakkina aykiri igerige iliskin bir
hiikiim iken daha once bahsettigimiz iizere Anayasa Mahkemesi tarafindan iptal edildigi i¢in su an bu
hususta bir bosluk olustugu ve bu boslugun en azindan Ek 4 madde metni diizenlenilerek giderilmesi
gerektigi goriilmektedir. Diizenleme simdiki haliyle sosyal ag saglayicilarin sadece 9/A maddesi ¢er-
cevesindeki bagvurulara cevap verme yiikiimliiliigii oldugu sonucunu ¢ikarmaya yol actig1 i¢in bu
hususta acilen bir diizenleme yapilmas1 gerekmektedir.

Ayrica belirtmek gerekir ki Anayasa Mahkemesi karariyla iptal edilen 5651 sayili Kanun’un 9.
maddesinde 7253 sayili Kanun’la 2020 yilinda bir degisiklik yapilmis ve onuncu fikrada hukuka aykir1
icerigin arama motorlarindan ¢ikarilmasinin talep edilebilecegine iliskin bir hilkme yer verilmisti'.
Hiikmiin on birinci fikrasinda ise bu konudaki sulh ceza hakimi kararin siiresinde yerine getirmeyen
igerik, yer ve erisim saglayicilarin sorumlularinin, bes yiiz giinden ii¢ bin giine kadar adli para cezasi
ile cezalandirilacagi seklinde bir yaptirima yer verilmisti. Bu hiikiim kisilik hakkin1 ihlal eden hukuka
aykir igerigin sadece internet adresleri ile iliskilendirilmemesini talep etmeyi miimkiin kilmakta ve
unutulma hakkinin bir goriiniimii olan arama motorlarindaki listeden ¢ikarilmay:1 (delisting) saglamak-
taydi. Hukuka aykiri igerigin hala internet ortaminda kaldig1 diisiiniildiigiinde, icerik kaldirma yaptiri-
mi1 uygulanmadik¢a bu ¢6ziimiin sorunu kokten ¢ézemeyecegi agikti. Ancak her ne kadar arama mo-
torlarinda aratilmasi hélinde sadece hukuka aykiri igerikle ilgili bir sonug gosterilmemesini saglasa da
deepfake ile ilgili igeriklerin arama motorlarindan kaldirilmasini saglayan ve bu sekilde yaptinm ige-
ren bir hitkkmiin bulunmas1 olumlu karsilanmali ve yapilacak yeni diizenlemede de bu tiir bir hitkkme
yer verilmelidir.

Hukukumuzda deepfake teknolojisi kullanilarak hazirlanan icerik sebebiyle uygulanabilecek bir-
takim cezai yaptinnmlar da vardir. Deepfake igerige ve somut olaya gore TCK 132-140 maddelerinde
yer alan suglarin olugsmasi miimkiin oldugu gibi, hakaret, tehdit, santaj gibi gesitli suglarin da olugmasi
s6z konusu olabilir™'. Ozellikle TCK 134/2. maddesinde 6zel hayata iliskin goriintii ve seslerin hukuka
aykiri olarak ifsasina iligkin bir hiikiim yer almaktadir'. Ayrica belirtmek gerekir ki deepfake videosu
bir hakaret icerebilecegi gibi, somut olaya gore deepfake yoluyla olusturulan igerigin bash basina ha-
karet sugunu olusturmasi da miimkiindiir'”. Ceza hukuku bakimindan deepfake igeriklerle ilgili giin-
deme gelebilecek bir diger su¢ TCK’ye sonradan eklenen bir hiikiimde diizenlenmektedir. 13.10.2022
tarihli ve 7418 sayili Kanun’la Tiirk Ceza Kanunu’na 217/A maddesi eklenerek “Halki yaniltict bilgiyi
alenen yayma sucu” seklinde bir su¢ diizenlenmistir. S6z konusu diizenleme “(1) Sirf halk arasinda
endise, korku veya panik yaratmak saikiyle, iilkenin i¢ ve dis giivenligi, kamu diizeni ve genel saghgt
ile ilgili ger¢ege aykirt bir bilgiyi, kamu barigini bozmaya elverisli sekilde alenen yayan kimse, bir
yvildan ii¢ yila kadar hapis cezasiyla cezalandwrilir. (2) Fail, su¢u gergek kimligini gizleyerek veya bir
orgiitiin faaliyeti ¢ercevesinde islemesi halinde, birinci fikraya gore verilen ceza yart oraninda artiri-
hir.” seklindedir. Deepfake igerik yoluyla gerceklestirilen hukuka aykir1 eylem igin somut olaya uydu-

130 Anayasa Mahkemesi tarafindan iptal edilmeden dnce 5651 sayili Kanun 9. maddesi onuncu fikrasinda yer alan diizenleme su sekildeydi:

“Internet ortaminda yapilan yaymn icerigi nedeniyle kisilik haklari ihlal edilenlerin talep etmesi durumunda hdkim tarafindan, bagvura-
nin adimin bu madde kapsamindaki karara konu internet adresleri ile iligkilendirilmemesine karar verilebilir. Kararda, Birlik tarafindan
hangi arama motorlarina bildirim yapilacagi gosterilir.” 5651 sayili Kanun’un 9/11 maddesinde 9. maddedeki diizenlemelere uyulma-
mast halinde uygulanacak yaptirim ise su sekilde diizenlenmekteydi: “Sulh ceza hdakiminin kararini bu maddede belirtilen sartlara uy-
gun olarak ve siiresinde yerine getirmeyen igerik, yer ve erisim saglayicilarin sorumlulari, bes yiiz giinden ii¢ bin giine kadar adli para
cezast ile cezalandirilir.”.

ANIKAYDIN, s. 742-743.

Ayrmtili bilgi i¢in bkz. YURTCAN, s. 59 vd.; AKSOY RETORNAZ, s. 84; “... Dosya kapsamina gére; katilanla aralarinda énceye
dayali husumet bulunan samigin, katilamn cinsel icerikli goriintiisiingi, 02.04.2012 tarihinde, Youtube adl video paylasim sitesinde, ...
Miidiirliigiiniin Sapik Teftis Kurulu Baskanm’ ibaresi altinda yayimladiginin iddia edildigi olayda, samign iizerine atili TCK 'nin 134/2.
maddesindeki 6zel hayatin gizliligini ihlal su¢unun stibut bulduguna ve eylemin hukuki nitelendirmesine yonelik kabulde bir isabetsizlik
goriilmemiy; ...”, Yargitay, 12. CD, T. 18.05.2015, E. 2014/23405, K. 2015/8309 (Yargitay Karar Arama).

KUGLER / PACE, s. 629 vd.
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gu 6l¢iide bu suga iligkin hiikkme bagvurulmasi da miimkiindiir. Tirk Ceza Kanunu bakimindan kisinin
sesinin izinsiz olarak veya gizlice kaydedilmesi ve ifsas1 bir suctur. Bu durumda somut olaya bakilarak
TCK 132, 133 ve 134. maddelerinde yapilan diizenlemelerde yer alan haberlesmenin gizliligini ihlal,
kisiler arasindaki konugsmalarin dinlenmesi ve kayda alinmasi ile 6zel hayatin gizliligini ihlal su¢larina

iliskin hiikiimlere bagvurulabilir'*.

SONUC

Deepfake teknolojisi, yapay zeka teknolojisi kullanilarak goriintii ve/veya ses tizerinde degisiklik-
ler yapilabilen, yiiksek gerceklikle ses, goriintii ve video igeriklerinin birlestirmesini ve bu sekilde yeni
igerikler elde edilmesini saglayan bir teknolojidir. Deepfake igerik elde edebilmek igin, iiretken gekis-
meli aglar, derin 6grenme, makine 6grenmesi gibi yapay zekad yontemleri kullanilmaktadir. Deepfake
teknolojisi kullanilarak elde edilen tahrif edilmis videolar ya da diger ses ve/veya goriintii kayitlari,
insanlar1 asla yapmadiklar1 veya sdylemedikleri seyleri yaparken veya sdylerken gostererek ciddi bir
dezenformasyona yol agabilen igerikler olup, sahte igerigi gerceginden ayirmak olduke¢a zor olabil-
mektedir. Unliiler ya da politikacilar gibi kamuya mal olmus kisiler, deepfake iceriklerin oncelikli
hedefleri gibi goriinmektedir. Ancak bu teknolojideki gelisim ve ulasim kolayligr diger kisiler i¢in de
bir tehdit haline gelmesine neden olmustur. Bunun yaninda deepfake yoluyla hazirlanan icerikler dev-
letler ve diger tiizel kisiler i¢in ciddi sorunlara yol acabilmektedir.

Deepfake igeriklerin dncelikli hedefi goriintii ve ses, kisilik hakkinin kapsaminda olan kisilik deger-
leri olup, bu kisilik degerlerinin kisiyi diger kisilerden ayirt etme ve bu sekilde taninmasini saglama adi-
na belirgin ve 6nemli bir isleve sahip oldugu ve ayni1 zamanda kisisel veri niteligi tasidiklar1 goriiliir.
Deepfake yoluyla olusturulan iceriklerde ses ve goriintliniin birlikte ihlaline siklikla rastlanmaktadir.
Kisinin a¢ik veya ortiilii olarak rizasi, iistlin kamu yarari, kamunun haber alma 6zgiirliigii gibi hukuka
uygunluk nedenleri, kisilik hakk: ihlalini kural olarak ortadan kaldirabilmektedir. Deepfake yoluyla olus-
turulan video kaydi, kisilerin rizasi alinarak olusturulsa dahi onlarin rizasi olmaksizin yayinlanip, internet
ortaminda paylasilmasi hukuka aykiridir. Kisi, goriintiisiiniin/sesinin kullanilmasina ve islenmesine raz
olsa dahi, verilen rizanin sinirlar1 agilarak bir kullanma veya igleme s6z konusuysa, bu sekilde yaym veya
paylasimlarda bulunuluyorsa, yapilan eylemler kisilik hakkina ve hukuka aykiridir.

Deepfake yoluyla olusturulan hukuka aykirt igerikleri teknik olarak tespit etmek ve denetlemek
oldukc¢a zordur. Halihazirda deepfake icerigi tiimiiyle tespit edip engelleyecek teknik bir sistem yoktur.
Bu konuda yapilan bilimsel ¢alismalara destek verilmesi hukuki sorunlarin ¢6ziimii bakimindan biiyiik
onem tasimaktadir. Hukuki yaptirimlar bakimindan ise diinyada deepfake 6zelinde hukuka aykiri ice-
riklere yonelik yaptirimlar Amerika’nin bazi eyaletlerinde goriillmeye baslanmis olup giderek yaygin-
lasacag1 ongoriilmektedir. Avrupa Birliginde 2024 yilinda ¢ikarilan Yapay Zeka Yasasi’nda deepfake
icerikler i¢in etiketleme yapilmasi ve bu yolla icerige ulasan kisileri bilgilendirerek bir seffaflik sag-
lanmasi adina adimlar atilmis, bilimsel, sanatsal, elestirel icerikler gibi bazi igerikler disinda bir bilgi-
lendirme zorunlulugu 6ngdriilmiistiir. Mevzuatimizda deepfake teknolojisinin kullanimini sinirlayan
ya da bu konuyla ilgili hukuki ¢er¢eveyi belirleyen 6zel bir diizenleme olmamakla birlikte uygulamada
yasanan sorunlarin artmasi halinde bu tiir bir ihtiyag dogacagi aciktir. Ozellikle ceza hukuku bakimin-
dan bir takim 6zel diizenlemelere gidilmesi caydiricilik bakimindan etkili olabilir.

Hukukumuzda deepfake yoluyla sesi ve goriintiisii ya da diger kisilik degerleri ihlal edilen kimse
kisilik hakkin1 koruyan genel diizenlemelere bagvurabilir. Bu durumda TMK 23 vd., TBK 49 vd. ile

134 TASKIN, Saban Cankat: Bilisim Suglari, Beta Yayncilik, Istanbul, 2008, s. 93 vd. “.. Giiniimiizde ulasilan teknolojik gelismeler nede-

niyle yasa disi yollarla kisilerin her tiirlii 6zel konusmalarinin dinlenmesi, en ozel goriintiilerinin izlenmesi ve kaydedilmesi olanagi var-
dir. Gergekten son yillarda kisilerin ses ve goriintiilerinin gizlice kaydedilerek kisilik haklarina zarar verilmesi nedeniyle 5237 sayili
Tiirk Ceza Yasasi'min 132, 133 ve 134. maddelerinde haberlesmenin gizliliginin ihlali, kisiler arasindaki konusmalarin dinlenmesi ve
kayda alinmast ile é6zel hayatin gizliliginin ihlal edilmesi eylemleri ayri ayri sug¢ olarak diizenlenmistir...”, Yargitay, 4. HD, T.
23.06.2010, E. 2009/8119, K. 2010/7573 (YURTCAN, s. 9-11).
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TBK 58. maddelerinden yararlanmak miimkiindiir. Kisi bu hiikiimlere dayanarak 6nleme davasi, saldi-
rinin durdurulmasi (men) davasi, tespit davasi, haksiz kazancin iadesi davasi ve kosullar1 gergekles-
misse maddi, manevi tazminat davalarin1 agabilir. Ayrica sosyal medya araciligiyla yapilan ihlallerde
kosullar1 bulunmas1 halinde 5651 sayili Kanun hiikiimlerine gore bu sekilde igerik saglayan kimsenin
yaninda yer saglayicinin veya sosyal ag saglayicinin da hukuki sorumluluklari s6z konusu olabilir.
Sosyal medyada paylasilan i¢erik bakimindan sosyal ag saglayicinin sundugu sikayet etme, bildirimde
bulunma gibi bazi teknik ¢oziimlere basvurulup, 5651 sayili Kanun Ek 4 maddesindeki uyar-kaldir
sisteminden ve diizenlemedeki diger hiikiimlerden yararlanarak bir hukuki koruma saglanmaya ¢alisi-
labilir. Ceza hukuku bakimindan deepfake teknolojisi kullanilarak hazirlanan igerik sebebiyle somut
olaya gore TCK 132-140 maddelerinde yer alan suglarin olugmasi miimkiin oldugu gibi, hakaret, teh-
dit, santaj gibi ¢esitli suclarin da olusmasi s6z konusu olabilir. Ayrica belirtmek gerekir ki deepfake
iceriklerle Tiirk Ceza Kanunu’na 217/A maddesi eklenen “Halki yaniltici bilgiyi alenen yayma su-
¢u”’nun islenmesi de miimkiindiir.

Tim hukuki ¢oziimlere ragmen deepfake igeriklerin ve bu igerikleri iiretenlerin tespitindeki zor-
luklar ile igeriklerin internet ortamindaki yayilim hizlari, bizleri teknik ve hukukun birlikte yol almasi
gereken bir ¢dziime dogru gotiirmektedir. Ozellikle toplumun bilinglendirilerek bu igerikler konusunda
farkindalik kazandirilmasinin biiylik 6nem tasidigi, dezenformasyona ve deepfake igerige daha duyarl
ve elestirel bakis agisi i¢in egitime 6nem verilmesinin kaginilmaz oldugu goriilmektedir.
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