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Ideal Steganografi Senaryosu: Tastyic1 Resimlerin Kapasitelerinin
Hesaplanmasi, Frekans Tabanli Steganografide OPA Y 6ntemi

Ferdi Sonmez*, Faruk Takaoglu, Oguz Kaynar

oz

Bu ¢alismada steganografi’'nin bir dali olan dijital resim steganografisinden ve onunda bir alt dali olan frekans tabanh
steganografi yontemlerinden olan AKD (Ayrik Kosiniis Doniisiimii) ve ADD (Ayrik Dalgacik Déniisiimii) 'nden bahsedilmistir.
Steganografik yontemlerin performans hesaplama parametreleri olan OHK( Ortalama Hatalarin Karesi) ve TSGO (Tepe
Sinyali Giiriiltii Orani), gibi yontemler agiklanmis ve bu parametrelerin degerlerinin arttirilmasi igin resim kapasitesi
hesaplama  yontemleri olan Kullback-Leibler Iraksamasi, Jensen-Shannon Iraksamasi ve DAS (Dortlii Agag
Segmentasyonu) 'ndan bahsedilmistir. Sonug olarak resimlerdeki var olan kapasitenin daha da arttiriimasini saglayan OPAI
(Optimal Piksel Ayarlama Islemi) yonteminden bahsedilmis ve ideal bir steganografi senaryosu belirtilmistir. Calismamiza ek

olarak bu senaryo denemesi gergeklestirilmis ve sonug olarak DAS 'na gére daha yiiksek veri gizleme kapasitesi olan resimlerin
daha yiiksek TSGO degerleri verdigi sonucuna ulasilistir.

Anahtar Kelimeler: Ayrik Kosiniis Doniisiimii, Ayrik Dalgacik Déniigiimii, Kullback-Leibler Iraksamasi, Jensen-
Shannon Iraksamasi, Bilgi Teknolojileri Giivenligi, Veri Giivenligi, Veri Gizleme, Frekans Tabanl Steganografi.

Ideal Steganography Scenario: Calculation of Capacities of Carrier
Images, OPA Method in Frequency-Based Steganography

ABSTRACT

In this study, digital image steganography, a branch of steganography, and DCT (Discrete Cosine Transform) and DWT
(Discrete Wavelet Transform), frequency-based steganography methods that are a sub-branch of it, are mentioned. Methods
such as MSE (Mean Square Error), PSNR (Peak Signal to Noise Ratio) which are performance calculation parameters of
steganographic methods are explained and the methods of calculating image capacity like Kullback-Leibler Divergence,
Jensen-Shannon Divergence and QTS (Quard Tree Segmentation) for increasing the values of these parameters are mentioned.
This study explains the OPAP (Optimal Pixel Adjustment Process) method, which allows the existing capacity in the pictures
to be further increased, in detail and provides an ideal steganography scenario. Additionally, this scenario has been tried and
consequently reached the result that the images with higher data concealment capacity than QTS have higher PSNR values.

Keywords: Discrete Cosine Transform, Discrete Wavelet Transform, Kullback-Leibler Divergence, Jensen-Shannon
Divergence, Information Technology Security, Data Security, Data Hiding, Frequency Based Steganography.

Information of Author(s):

Ferdi Sonmez DOI: 10.30801/acin.358076

ORCID: 0000-0002-5761-3866

ferdisonmez@hotmail.com Submit Date: 26.11.2017
Accept Date: 14.06.2018
Faruk Takaoglu S Publish Date: 26.06.2018

#51% [STANBUL
ORCID: - ) QD UNIVERSITY
faruktakaoglu@stu.aydin.edu.tr - PRESS

Istanbul Aydin Universitesit

Oguz Kaynar

ORCID: 0000-0003-2387-4053
okaynar@cumhuriyet.edu.tr

Cumbhuriyet Universitesi, IIBF, YBS Béliimii

(*) Contact Author
Address: Istanbul Arel Universitesi, Istanbul, Tiirkiye ® Telephone Number: +90 850 27 35 - 1299

12

dergipark.gov.tr/acin


https://www.doi.org/10.30801/acin.358076

ACTA

ACTA INFOLOGICA, 2018; 2(1): 12-21 |NF.L" OGICA

Research Article
ISSN: 2602-3563

1. GIRIS

Steganografi eski ¢aglardan bu yana farkli formlarda ve uygulama alanlarinda gordiigiimiiz bir bilimdir [1].
Sahislarin sahip olduklar1 degerli bilgileri saklamak i¢in kullandiklar1 bu bilim giliniimiizde dijital formlar
tizerinden veri transferi ve iletisimi saglamak i¢in kullanilmaktadir. Steganografi veri giivenligi biliminin alt
dallarindan biri olsa da asil icraat1 verinin iceriginin korunmasindan ¢ok verinin igeriginin gizlenmesidir [2]. Bu
da aslinda steganografinin verinin korunmasi ile ilgilenen kriptoloji bilimine karsi avantajidir. Kriptoloji bilimi
var olan verinin igeriginin korunmasini ve bagka sahislarca igeriginin okunamamasi veya ¢oziilememesini amaglar
ancak steganografinin asil amaci verinin bagka sahislarca goriinmemesini saglamaktir. Goriinen ancak igerigi belli
olmayan bir bilgi elbet yetenekli kisilerce ve ilerleyen teknolojilerce ¢oziilebilir. Ancak, verinin varligindan
haberdar olunamamasi durumunda, kisilerin yetenekleri ve sahip olduklar1 teknolojiler bir anlam ifade etmez [1].
Diger bir steganografi benzeri uygulama ise Watermarking (filigran)’dir [3]. Multimedya unsurlarinin aitliklerinin
ispatlanmasi i¢in kullanilan yontemdir. Bu yontem ¢ok benzer sistemler kullanarak var olan ve iizerinden kazang
elde edilen veya edilebilecek multimedya unsurlarinin aitliklerinin ispatlanmasi i¢in bu unsurlarin igerisine bazi
imza niteliginde bozulmalar “signature” eklemektir. Ugiincii sahislarin gerekli izin veya bedeli 6demeden gorsel
unsurlart kullanmasini engellemek i¢in yapilmistir. Cogu zaman imzalar flu veya golgeli bicimde multimedya
unsurlarimin {izerinde goziikiir halde bulunur. Bu tarz bir uygulanis hem uygulama hemde mantik olarak
steganografiye aykiridir. Watermarking’de amag gorseldeki imza niteligindeki bozulmay1 gostermek ve resmin
korundugunu ve hatta kime ait oldugunu ispatlamakken, steganografi’de amag veri gizlenmesinden kaynaklanan
bozulmalar1 minimize etmek, olabildigince gostermemektir. Steganografi bu bahsettigimiz yonlerinden diger
benzer bilimlerden ayrilmakla birlikte, beraber de kullanilabilir. Steganografide kullanilacak gizli mesajlarin 6nce
kriptolanarak sonrasinda veri gizleme islemine tabii tutuldugu uygulamalar ¢ok¢a mevcuttur[2]. Bu tarz melez
uygulamalar giivenligi ve gizliligi arttirict yontemlerdir. Tiim bu bilgilerden sonra steganografinin kullanildigi
bazi terimler sunlardir [4]:

e Tastyict Unsur / Masum Obje: Veri gomiiliimii yapilacak ve gizli mesaj1 tasiyacak ¢oklu ortam unsuruna
verilen addir. Calismamiz resim steganografisi oldugu i¢in buradaki tagiyici objemiz resim unsurlaridir.

e Gizli Mesaj: 3.Sahislardan saklamak istedigimiz ve degerli olan bilgilerdir. Bu bilgiler tastyici unsurlarin
icerisine saklanir.

e Stego Key / Steganografik Anahtar: Veri gizlemesi bazen karsilikli anlagilarak bazen de algoritma ve
yontemler kullanilarak belirli bir diizen igerisinde yapilir. Bdyle durumlarda karsilikli olarak anlagma
saglanmadii i¢in her iki tarafta veri gizlenmesini ¢6zecek bir anahtar ilizerinde anlasirlar.

e StegObje / Steganografik Obje: Tasiyict resim igerisine gizli mesajin saklanmasindan sonra olusan tastyici
objeye ¢ok benzeyen miiltimedya unsurlarina verilen ad.

e Steganografik Analiz / StegAnaliz: Steganografik unsurlarin denetlenmesi ve iglerindeki gizlenmis verilen
bulunmaya calisilmasi iglemine verilen addir.

o StegAnalist: Steganografik analiz iglemini ger¢eklestiren uzmana verilen addir.
Giivenilir bir steganografi sistemi insa ederken dikkat edilmesi gereken unsurlar sunlardir [5]:

e Gorinmezlik: Steganografik sistemin insanlar tarafindan (insan goziiyle) farkina varilamaz olmasidir.
Steganografik mesajin tasiyici unsur iizerine gOémiiliimii igleminden sonra resimde meydana gelecek
degisimler insan ¢iplak goziiyle farkina varilamaz olmalidir.

e Giivenlik: Saldirgan tastyici obje iizerinde gizli mesajin varligini1 farketse bile mesaj1 ortaya ¢ikarmasinin
imkansiza yakin olmasi durumudur. TSGO (Tepe Sinyalinin Giiriiltiiye Orani) 6l¢ii birimi ne kadar yiiksek
degerli olursa sistemimiz o kadar giivenli demektir.

e Kapasite: Onemli mesajin kapasitesinin tasiyict mesajin kapasitesinden fazla olmamasi durumudur. Bu
yaklagsik olarak maksimum %51 °‘lik kisimi gegmemesi tavsiye edilir aksi durumda, steganografinin
unsurlarindan olan goriinmezlik unsuru delinmis olur.

e Saglamlik: Steganografinin tastyict unsuru resim, video vb. lizerinde yapilan filtreleme, kesme-kirpma, yon
degistirme ve sikistirma gibi manipiilasyonlara kars1 dayanikli olmasi durumudur.
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1.1. Tlgili Cahsmalar

Onceki ve ilerleyen boliimlerde yer yer belirtildigi gibi watermarking filigran yazilimlar1 ve yontemleri
steganografi ile ayni brangta kabul edilse de, yaptiklari isler ve sistemsel bakis agilarindan farklilik gosteririler.
Yaghmaee ve Jamzad, ¢aligmalarinda resim kapasitelerinin hesaplanmasi konusunda egitici bir yayin ¢ikarildig
goriismektedir [3]. Tlk olarak resimde kapasiteyi belirleyen faktorler hakkinda genis ve kronolojik bir bilgi serisi
sunulmus daha sonrasinda resimlerin kapasitelerinin 6l¢iilmesini saglayan yontemler anlatilmistir.

N. Verma‘nin ¢alismasinda; EAB (En Az Agirlikli Bit), ADD (Ayrik Dalgacik Doniisiimii) ve DS (Dalgacik
Steganografi) yontemleri, genis resim verileri iizerinde uygulanmig, avantaj ve dezavantaj’lari agisindan
karsilagtirilmistir [6]. Bu 3 popiiler yontem ayni materyaller {izerinde uygulanmis ve analiz agamasinda SGO,
(Sinyal Giiriiltii Oran1) ve Histogram analizinden faydalanilmistir. Sonug olarak ADD’niin daha basarili oldugu
goriilmistiir. Makale renkli resimler iizerinde galigilarak gelistirilebilir. Steganografi hakkinda bilgi sahibi olmak
isteyenler i¢in uygun bir ¢aligmadir.

Steganografi 6nemli oldugu kadar onun analizinde kullanilan steganaliz metodlar1 da arastirilmustir [2]. Tlgili bir
calismada, steganografi platformu olan yazilimlarin performans analizi yapilmakta ve steganografi algoritmalari
hakkinda bilgilendirilme yapilmaktadir [7]. NCK, (Normalize Capraz Korelasyon) ydnteminin steganografik
sistemlerin giivenilirligini ve algoritmalarinin saglamligini 6lgmekte kullanildigini ve dnceki ¢aligmalarda TSGO,
dikkate alinarak yiiksek degerli giiglii sinyaller igeren mesajlarda, gizli mesaj gomebilmek igin alanin daha da
artti1 gdzlemlenmistir. Bir steganografi isleminin kabul edilebilir olmasi iGS (insan Gériis Sistemi) tarafindan
anlagilamamasina baglidir. Bunun i¢in OHK (Ortalama Hatalarin Karesi) gibi yontemler kullanilarak tagiyici ve
steganografik resim arasindaki farkliliklar olgiiliir ve belli degerlerin iizerinde olmamasima dikkat edilir. Bu
makalede tiim bu sistemler géz oniinde bulundurularak, steganografi uygulamalar: belirli veri bloklar1 iizerinde
test edilmis ve sonug olarak “Invisible Secrets 4” ve “S-Tools” en verimli programlar olarak bulunmustur.

Hemalatha ve arkadaslarinin 2012 yilinda gergeklestirdikleri caligmada renkli resimlerde steganografi uygulamasi
yapilmustir [8]. Insan gozii parlaklik degisimlerini algilamada kuvvetli iken renk tonlarinin degisiminde zayiftir.
Bu bilgiden yola ¢ikarak arastirmact renkli steganografi de “YCbCr” parlaklik degeri tutan ‘Y’ degerinin yerine
‘Cb’ mavi renk ton degerleri ve ‘Cr’ kirmiz1 renk ton degerleri lizerinde veri gizleme islemi gerceklestirmistir.
Veri gizleme islemi doniisiim formiilleri kullanilarak renklerin sayisal degerleri tizerinde gergeklestirilmistir.
256x256 boyutunda bir renkli resim igerisine 128x128 boyutunda bir siyah beyaz resim gizlenmistir. ADD
kullanilarak resimler alt band’lara ayrilmistir. En diisiik seviyeli band olan LL bandinda veri gizleme islemi
yapilmistir. EAB, bir piksel tabanli doniisiim saglayan yontemdir.

Suvarna ve Chandel ¢alismalarinda TSGO, degerlerine gore bes Wavelet Dalgacik tiiriiniin performans analizini
yapmuglardir [9]. Buradaki onemli olan bilgi yeni baslayanlar i¢in Matlab platformundaki Wavelettools’un
yontemleri oldugu gibi dalgacik tiirlerinin de kendi i¢inde yontemleri oldugudur. Bu tiirler yapilacak islemlerin
veya islenecek sinyallerin 6zelliklerine gore farkli performans gosterebilirler. Bu yiizden performansl islem
yapacaklarin bu tiirlere dikkat etmesi gerekmektedir. Calismada, tim Matlab-Wavelettools tiirleri anlatilmig ve
steganografi islemi adimlari ile agiklanmistir. Testlerin sonucuna gore ise Dort Seviyeli Haar ADD diger Dalgacik
tiirlerine gore daha bagarili bir TSGO degeri vermistir.

Dhawale ve arkadaglari, steganografinin uygulama platformlarindan biri olan dijital resim steganografisi alaninda
tanitict yonil agir basan 6zet makaleye benzer bir ¢calisma yapmuslardir [10]. Bu makalede piksel tabanlt veri
gizleme yontemlerinden olan EAB, TDA (Tekil Deger Ayrisimi), YS (Yayili Spektrum) yontemleri kullanilmus,
frekans tabanli steganografi yontemleri olarak; ADD, AKD, AFD (Ayrik Fourier Doniisiimii) ve TDD (Tamsay1
Dalgacik Doniisiimii) yontemleri ele alinmistir. Caligmanin amaci bir masum tasiyict resim verisi igerisine bir
papatya resmini gizlemek ve yukarida bahsi gegen yontemlerin performans parametrelerince test edilerek
hangisinin daha basarili oldugunun bulunmasidir. Caligmada steganografi bilimi hakkinda yeni bilgi edilecekler
i¢in gokca bilgi mevcut iken bu alanda ¢alisma sahibi olanlar i¢in s1g denilebilecek veriler igermektedir. Calismada
kullanilan materyal ¢esitliligi arttirillmali ve gligsiiz olduklar1 bir bedahet olan yontemler rastgelelik veya sinyal
diizeltmeyi saglayan hamming kod gibi uygulamalarla gili¢lendirilerek frekans tabanli olan ve basar1 oranlari
bilinen yontemlerle tekrar kiyaslanmalidir.
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2. YONTEM

Resimlerde veri gizlemeye uygun olan bdlgelerin ve bu bolgelerin kenar noktalarinin iyilestirilmesi {izerinde
durulmus, matrisler kullanilarak gruplar halinde veri gizleme islemlerinin yapilmasinin rastgele veri gizleme
islemi yapilmasindan daha etkili oldugu kesfedilmistir. Frekanslar {izerinden islemler yaparken elimizdeki
gizlenecek verinin biiylikliigiine gore hangi frekans band’larinda veri gizlemesi yapilmasi gerektigi (¢ok verinin
diisik band’larda, az veri yiiksek band’larda saklanmalidir) belirlenmistir. Steganografi yapilirken kullanilan
resimlerin dokusal 6zelliklerinin veri gizleme kapasitesini etkiledigi anlasilmistir. Frekans tabanli islemlerde
steganografinin anlagilmamasi i¢in bazi durumlarda giiriiltii ekleme veya giiriiltii temizleme iglemleri yapilarak
steganografi uygulanmis ve elde edilen sonuglar not edilmistir. Veri madenciligi yontemleri kullanilarak steganaliz
caligmalar1 da yapilmistir [11]. Resimlerin olas1 enerji seviyeleri hesaplanarak esik degerleri belirlenmis ve bu
degerlerden yola ¢ikarak steganaliz yontemleri gelistirilmistir.

2.1.Frekans Tabanh Steganografi

Frekans tabanli steganografi yontemleri daha karmasik ve anlagilmasi zor yontemler olduklarindan daha giivenli
ancak daha az tercih edilen yontemlerdir [12]. Bu yontemlerde diger piksel bazli degisim yontemlerinde oldugu
gibi resim icerisinde yer alan ancak degisiminin resmin biitiiniinde ¢okg¢a bir fark olusturmayacag: bit’lerin
bulunmasi ve bunlarin iizerinde degisim yapilmasini hedefler. Kisacasi mantik olarak diger yontemlerle aynidir
ancak izledigi yollar daha karmasik ve resimde daha az etki olusturur [11]. AKD yonteminde resim 8x8 boyutunda
matris’lere boliiniir ve her bir matris blogundan 64 adet AKD katsayisi elde edilir. EAB mantiginda oldugu gibi
burada da resimlerin parlaklik degerlerini icermeyen ve minimum bozulmaya sebebiyet verecek olan bit’ler artik
bit’lerdir ve bunlarin lizerinde degisim yapilabilir. Genel bilgi olmasi agisindan resim uzantilari aslinda resimlerin
sikigtirilma yontemlerini sembolize eder ve JPEG uzantisinda oldugu gibi bir grup veya kurulusun dnderliginde
yapilmaktadir. GIF uzantili resimlerde veri saklamada kullanilan platformlardan biri olsada GIF resimlerin renk
histograminda denge igermesi ve veri gizlemenin bozulmalara yol agmasiyla kolaylikla bulunabilmesi s6z
konusudur bu yiizden JPEG veri saklama yontemlerinde ¢okca kullanilan bir resim uzantisidir. Ciinkii en
performansli sikistirma yontemine sahiptir. Bu yontemde [13], sikistirilmasi yapilmis resimlerin degerleri tizerinde
oynamak, resim tizerinde bozulmalara elbette sebebiyet verecektir. Ancak en az etkiye sahip degerler {izeriden
degisim yapildiginda, resimlerin parlaklik degerlerinden ziyade tonlamalari degisebileceginden fark edilmesi zor
olacaktir. Steganaliz yontemlerinden olan ve resimlerin bdlgesel olarak histogram ve entropi analizleri
yapildiginda buradaki resimlerin bozulmalar: takip edilerek veri gizlenmesi anlagilabilir. ADD yonteminde de
AKD mantigiyla resim degerleri frekans degerlerine ¢cevrilmekte ve farkli frekans bandlarinim farkli 6zelliklerine
uygun veri gémiiliimii yapilabilmektedir [14][11][12]. Ornegin, yiiksek frekans bandinda az, diisiik frekans
bandinda ¢ok veri gizlemek.

i) AKD - Ayrik Kosiniis Doniisiimii

_ cwe() (2i+1)um (2j+1)um .o
Fuv)= === Eizo Lj=o cos(— ) cos(=— ) f (i. )

c(é)={1"2 ¢=0ise
Formiildeki;

e  F(u,v) fonksiyonu bir AKD’niin (u,v) kordinatindaki,
e f{(i,j) fonksiyonu bir AKD’niin (i,j) kordinatindaki piksel degerlerini gdstermektedir.

AKD’nde [10], kosiniis sinyallerini kullanan ve resimleri uzaysal tabandan frekans tabanli matris yapisina kosiniis
doniistiiriciisii ile doniistiiren bir yapidir.

i) ADD - Ayrik Dalgacik Doniisiimii

Wik (t) =2 12 W (27t - k)
W, stirekli bir fonksiyon / j, skala parametresi / k, 6teleme parametresidir [15].

Bu yontem dalgacik olarak tabir ettigimiz ana sinyalin matematiksel, zaman ve frekans bandinda ufak dalgalara
boler ve bu bandlarda islem yapar. Bu dalgaciklarin diger yontemlere kiyasla istiinliigii daha ufak zaman
dilimlerinde meydana gelen ufak ama sonucu etkileyebilecek dalgalanmalari inceleyebilmemize olanak
saglamasidir. AFD’nde, oldugu gibi sinyali sadece tek bir frekans bandinda incelemez, daha ufak ve ayrintili
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dalgaciklarda incelenerek daha iyi gozlemler yapabilmemize olanak saglar. AKD’nde oldugu gibi ADD
uygulanirken tagtyici resim ve mesaj frekans boyutuna doniistiiriilmektedir [16][17].

2.2.Steganografide Performans Parametreleri

Steganografik algoritmalarin performanslari, gizli mesaji igerisine sakladigimiz steganografik resim ve bu resmin
igerisine mesaj iletisi eklenmeden onceki hali olan tastyici resmin karsilagtirilmasi ile belirlenmektedir [12][11].
Bu karsilastirmaya dayali analiz ise bazi matematiksel parametrelerin bulunmasi ile tamamlanmis olur. Bu
parametrik degerler; TSGO, OHK, NCK, OF (Ortalama Fark1), Y1 (Yapisal icerik), MF (Maksimum Fark) ve
NMH ( Normallestirilmis Mutlak Hata)’dir. Bu parametreler tasiyici obje ile steganografik obje arasindaki farki
degerlendirmemizi saglayan matematiksel fonksiyonlar icermektedir [18].

i) OHK - Ortalama Hatalarin Karesi

OHK, genellikle sinyallerde iki sinyalin birbirilerine olan benzerliklerini 6l¢mek i¢in kullanilan bir yontemdir.
Steganografide buna benzer olarak tasiyici resim ile steganografik resmin benzerliklerini 6l¢mek i¢in kullanilir.
Asagidaki formiile géore OHK, benzerlik bulmaya ¢aligmaktadir [10].

1 3 _ L ..
OHK = S5t s3I (G, ) — K (i, )P
Formiildeki;

e I(i,j) degeri orijinal tagtyict resmi temsil etmektedir.
o  K(i,j) degeri steganografik resmi temsil etmektedir.
e m,n degerleri ise resmin boyutlarini gostermektedir.

Formiiliin sonucunda eger OHK degeri diisiik ise bu benzerligin az oldugunu ve algoritmanin basarilt oldugunu
gostermektedir. Tersi durumlarda ise algoritmamiz basarisiz sayilacaktir.

i) TSGO - Tepe Sinyalinin Giiriiltilye Oram

TSGO, logaritmik desibel dlg¢iitii ile tanimlanir, dl¢limlendirilir. Steganografik resmin goriintiisiiniin bozulumuna
sebebiyet veren en {ist seviye sinyal ile bozuluma sebebiyet veren giiriiltii degerinin arasindaki orana TSGO denir.
Diisiik TSGO o6l¢iimii gorsel kalitede diisiikliik ve bilgi sikistirmada kalitesizlik anlamina gelir. Tersine durumda
yani TSGO’nun yiiksek 6l¢iildiigii durumda, resim kalitesi, sikistirmasi ve yeniden yapilandirilmasinin kaliteli ve
basarili oldugu anlagilir. TSGO degeri agagidaki formiil ile hesaplanmaktadir [10].

MAX?

TSGO = log1oc VISE

)

TSGO formiilii goriildigii lizere baska bir dl¢iim parametresi olan OHK degerine bagl olarak hesaplanir. MAXi1
degeri var olan en yiiksek piksel degeridir.

2.3.Resimlerin Veri Gizleme Kapasiteleri

Dijital resimlerin kapasiteleri, ¢oziiniirliikleri ve hafizada kapladiklar1 alanla dogru orantili olarak degisse de
steganografide bunlarin haricinde renk, bit derinligi ve dinamik deger aralig1 degerleri de dnem kazanmaktadir.
Bir resmin ¢oziiniiliirligii Uzaysal Coziiniirlik ve Tonal Coziiniirliikk olarak iki kisimda incelenir. Uzaysal
Coziiniirliik .dpi (dots per inch, in¢ bagina nokta) degerinde var olan nokta sayis1 veya .ppi (pixel per inch, piksel
hassasiyeti) degeri gibi yontemlerle Olgiilebilir. Her iki yontemde resimlerde detayi yakalayabilmek olarak
adlandirilan goriintii kalitesinin 6lglimii i¢in gereklidir. Steganografide bu detay parametresi 6nemli oldugu gibi
ayni zamanda Tonal Coziiniirliik denilen renk ¢esitliligi ve genis bir yelpaze igermesi ve tiim bu degerlerin yiiksek
degerlikli olmas1 hem resim i¢in kalite unsurunu arttirict hem de steganografi i¢in veri gomiilimii kapasitesini
arttirict 6zellik icerir. Resmin kendi ¢oziiniirliik degerleri dpi gibi parametreler ile resim boyutunun orantisinin
diizgiin kurulmasina bagli oldugundan (4800x6000 piksel boyutu 8x10 ing’lik bask1 boyutunda 600 dpi ¢6ziiniirlik
icerip 28.8 MB (mega-bayt) boyuta sahipken, yine ayni piksel boyutunun 4x5°lik baski boyutunda 1200 dpi
¢oziiniirlik olusturmasi ve 86.4 MB’lik boyuta sahip olmasi gibi.) dnemli olanin uygun ¢oziiniiliirliikte uygun
boyut degerleri ile secilim yapilmali ve steganografi i¢in kapasiteli resimler olusturulmalidir [19]. Aksi durumda,
boyutu diizgiin olmayan resimlerde uygulanan steganografi gorsel bozulmalar gostereceginden kolayca
anlagilabilmektedir.
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i) Kullback-Leibler Iraksama Yontemi

Yapacagimiz bu caligmada resimlerin veri saklama kapasitesini 6l¢mek icin KL-Iraksama ydntemini kullanacagiz.
Bu yontem, Liu ve arkadaslar1 ¢alismalarinda [12] aktarildig1 gibi kapasite 6lgme yoOntemleri ile ters oranti
gostermektedir. Yani resimlerde dlgiim yapilirken, OPA (Optimal Piksel Ayar1) veya GKM (Gauss Karigimi
Modeli) ve FBM (Fisher Bilgi Matrisi)‘nden elde edilen degerlerin yiiksek ¢ikmasi beklenirken, KL-Iraksama
degerlerinin olabildigince diigikk ¢ikmasi istenilmektedir. KL-Iraksama degeri en az olan resimler bize resim
saklama kapasitesinin en yiiksek oldugu resimleri gosterecektir. Boylelikle yiiksek kapasiteli resimlere
ulasilabilecek ve amacimiz dogrultusunda resim saklama kapasitesi hesaplanmamig resimlerle Stegnografi
yontemleri tizerindeki etkileri 6lciilebilecektir. Asagida KL-Iraksama yonteminin formiilii yer almaktadir:

Dis (P|Q) = /szn (g) X

Bu denklemde P(X|O) Masum X objesinin dagilim olasilig1 degeri, Q(Y|O) degeri ise Steganografik resim olan
Y’nin dagilim olasiligr degeridir. KL-Iraksama yontemi bu iki dagilim/serpilme olasiliklariin farkinin
hesaplanmasidir.

i) Jensen-Shannon Iraksama Yontemi

R

ICC(X) = HX) - S ZH(1),
S=lN

N
H(X) = _ZP: ]ngn
i=1
Burada, N = Tiim piksel sayisi, X = Orijinal Resim, R = Toplam Segment Sayisi, ns = Segment’deki piksel sayisi,
Is = Segmentle bagintili histogram degerinin rastgele yogunluk degeri, H = Entropi Fonksiyonu

Gorsellik acisindan farkina varilabilirligin zor olmasi i¢in heterojenlik degeri resim igerisinde saglanmalidir.
Boylelikle, bozulmalarin farkina varilmasi zor olacaktir [7]. Resim i¢indeki her bir segment de JS-Iraksama
formiilii rastgele dagilim ile bu hesaplamay1 yapmaya ¢aligsmaktadir.

Sekil 1. Dortlii Agag Segmentasyonu Algoritmast
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iii) DAS - Dortlii Aga¢c Segmentasyonu

Bu yontemin amaci resim igerisindeki parlaklik “kontrast” degerlerinin diisiik oldugu pikselleri bulmaktir. Bunun
tercih edilmesinin sebebi [20] 1.1.0Igili Caligmalar boliimiinde bahsedilen IGS, insan goziiniin parlaklik
degerlerine karsi duyarli olmasidir. Yiiksek kontrast degerlerine veri gizleme islemi yapildiginda olusan
bozulmalar insan gdziiyle farkina varilabilir. Bu yilizden bu kisimlara fazla veri gizlenemez. Ancak parlaklik
“kontrast” degerleri daha diisiik olan piksellere veri gizlenmesi daha uygundur. Buna bagl olarak, bu yontem
resimleri piksel gruplarina boélerek her bir bolgede diisiik parlaklik degerli pikselleri isaretler. Bu isaretlenmis
yerlerin sayist resimdeki veri gizleme kapasitesini belirtmektedir [21]. Sekil 1’de DAS ydnteminin bir algoritmasi
verilmistir.

2.4.OPAS - Optimal Piksel Ayarlama Siireci

OPAS (Optimal Piksel Ayarlama Siireci) veya sadece OPA, steganografide mesaj gomiiliimii gergeklestikten sonra
uygulanan bir yontemdir. Asil amaci steganografik resim ile orijinal resim arasindaki farkliliklar1 veya hatalar
gidermek, en aza indirmektir [22]. Ornegin elimizde tastyici orijinal mesajin bir boliimiiniin binary degeri olsun.
Bu degerin 10000 oldugunu farz edelim (10’luk say1 tabanindaki degeri 16). Sonrasinda bu noktaya gizlemek
istedigimiz gizli mesajin degerinin 1111 (10°luk tabanda deger karsilig1 15) oldugunu farz edelim. Bu iki degerin
steganografi sonucunda birlesmesi ile elde edilecek deger 11111°dir (10’luk say1 tabanindaki degeri 31). Sonug
olarak 10’luk say1 tabaninda hesaplandiginda eski orijinal resim ile steganografik resim arasinda 16 fark oldugu
gozlemlenir. OPA algoritmasi bu 11111 say1 blogunun EAB degerini degistirerek 01111 yani 15’e ¢eker ve sonug
olarak tasiyicit medya/orijinal resimle arasindaki farki 1’e indirir. Bu uygulama yapilarak resimlere daha fazla gizli
mesaj yiiklenebilir ve dolayistyla kapasiteler arttirilmis olur [23].

3. BULGULAR: DENKLEM ORNEGI

Bu c¢alismadaki amacimiz ideal bir steganografi senaryosu veya prosediirii belirlemektir. Sekil 2’de senaryonun
adimlart gézitkmektedir.

Gizlenmis Veri igeren
Oznitelik Tablosu

Resim Galerisinden

Resim segilimi 5*

Kapasitesi Arttinimig -
Hatasi Azaltilmig
Oznitelik Tablosu

|I~A
*%

Low band degeleri 6*

3

Steganografik Katsayi
Tablosu

7*

3 *
Steganografik Resim
Least Significant Bit'leri

hesaplanmig Low band
oznitelik tablosu

B
*

Low band oznitelik
tablosu

|00
3%

ideal Resimin
Belirlenmesi

Sekil 2. Ideal Steganografi Senaryosu
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Burada,
*1= Segilen resime ADD “haar” yonteminin uygulanmasi ve LL “low” bandin se¢ilimi —degerlerin bulunmasi,

*2= Low band degerlerine AKD ydntemiyle dznitelik katsayilarinin 8x8 matris bloklarindan ¢ikarilmasi 6znitelik
tablosunun olusumu,

*3= EAB mantigiyla en az deger igeren bit’lerin yani artik bit’lerin bulunmasi,

*4= Gizli mesaj ve gizli mesaj uzunlugunun birlestirilip es say1 tabanina gevrilerek artik bit’lere eklenmesi ve
gizlenmis veri i¢eren 6znitelik tablosunun olusumu,

*5= Gizlenmis &znitelik tablosundan OPA algoritmasinin uygulanarak hatalarin minimize edilmesi ve kapasitenin
arttirilmasi,

*6= Kalan masum degerleri igeren 6znitelik degerleri ile gizli veri iceren 6znitelik degerlerinin birlesimi,
*7=Ters ADD uygulanarak 6zniteliklerin frekans bandina, sonrasinda da steganografik resime doniisimii,

*8= Orijinal resim ile steganografik resim kullanilarak bulunan KL-Iraksama, JS-Iraksama yontemlerinin veya
DAS yo6nteminin uygulanmasi.

Yukaridaki adimlarda ideal bir steganografi senaryosu verilmistir. 8. adimda KL/JS-Iraksama yontemlerinden
¢ikan sonuglarda en ufak degerlerin aslinda en yiiksek veri saklama kapasitesi resimleri oldugunun isaretidir.
Sonug olarak bu islem ayni1 anda birden fazla resme uygulanip ve en sonunda bu hesaplama yontemleri test edilirse
minimum degerli resim en yiiksek kapasiteli resim olarak anlagilir ve sonug olarak gizlenmis verinin aktarimimda
o resim tercih edilebilir. Diger bir yontem olan DAS segilerek steganografi islemi yapilmadan 6nce resimlerin veri
gizlemeye uygun olan bloklar: segilerek bu bloklara veri gizlenmesi i¢in 6zel bir kodlama islemi yapilabilir veya
dogrudan hangi resimde daha fazla uygun blogu varsa o resme veri gizlemesi uygulanarak daha yiiksek TSGO
degerleri elde edilebilir. Asagidaki resimlere DAS uygulanmis ve sonug olarak ADD steganografi sisteminden
sonraki elde edilen TSGO degerleri verilmistir.

Sekil 3. Tastyic1 Resim 1

Sekil 4. Tasiyic1 Resim 2 Sekil 5. Tastyic1 Resim 3

Tablo 1. Tastyici Resimlerin DAS Uygun Blok Sayilari

DENEMELER ADD-TSGO
Tasiyic1 Resim 1 16.252
Tastyict Resim 2 16.096
Tasiyic1 Resim 3 16.072

Tablo 2. Tastyic1 Resimlerin ADD sonrast TSGO degerleri

DENEMELER ADD-TSGO

Tastyict Resim 1 50,3908 dB

Tastyict Resim 2 47,0555 dB

Tastyict Resim 3 46,0858 dB
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Elde edilen tablolardan anlasilacagi gibi DAS ydntemine gore veri gizlemeye uygun olarak belirtilen veri
bloklarinin sayica fazla oldugu resimlerde daha fazla TSGO degerleri elde edildigi goriilmektedir. Bazi
aragtirmacilar [24][25][26] ¢alismalarinda benzer yontemler ve metotlar kullanmigtir. Calismamizda daha fazla
sayida veri gizlenmesine ragmen bu ¢alismalara yakin TSGO degerleri elde edilmistir.

4. TARTISMA VE SONUC

Bu calismada, AKD ve ADD frekans tabanli Steganografi yontemlerinin birlikte kullanimini ele almmustir.
Calismamizda ADD’niin algak frekansli ve veri gizlemeye miisait bandlar1 ¢ikarma 6zelligi ve bu bantlarda
AKD’nin 06znitelik katsayilarini elde ederek EAB ydntemini uygulamasindan faydalanilmistir. Bu hibrid
yontemler ek olarak diger caligmalardan farkli olmasi igin gizli mesaja uygulanan veri sikistirma yontemleri
kullanilmadan, OPA algoritmasi tercih edilmis ve tasiyict unsur iizerindeki degisimleri minimize etme yoluna
gidilmistir. Caligmamizda son olarak resimlerin kapasitelerinin Sl¢iilmesi alanina deginilmistir. Steganografi
alaninda resimlerin gizli veri tasima kapasiteleri lizerinde halen tam bir goriis birligi bulunmamaktadir. Bu alanda
denenen yontemler olan Iraksama Yontemlerinin yerine DAS yontemi kullanilmis, tasiyici resimlerinin bagarilt
TSGO degerlerinin DAS yonteminden ¢ikan tagima kapasiteleri ile dogru orantili oldugu goriilmiis ve kapasitesi
yiiksek tastyici resimlere veri gizleme islemi uygulandiginda daha basarili TSGO degerleri alinacagi anlasilmistir.
Bazi arastirmacilar ¢alismalarinda benzer yontemler ve metotlar kullanmistir. Calismamizda daha fazla sayida veri
gizlenmesine ragmen bu calismalara yakin TSGO degerleri elde edilmistir.

Calismamizda, AKD ve ADD beraber kullanimi ile hibrid bir yontem sunmasi ve ayrica OPA, DAS gibi
yontemlerle bagdasmasi giivenilirligini ve saglamligint arttirmaya yonelik avantajlar olarak goziikse de sadece
siyah beyaz resimlerde ¢alismasi ve renkli resimlerde uygulanmaya baslandik¢a uygulama alaninda karmagiklik
ve hatalarin artmasi acisindan dezavantajlar gosterecegini diigiinmekteyiz. Bu dezavantajlarin 6niine gecmek
ileriki ¢aligmalar i¢in ayr1 bir motivasyon ve arastirma konusu olarak goriilmektedir.
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Bu caligma 4. Uluslararas: Yonetim Bilisim Sistemleri konferansinda sunularak, 6zeti konferans 6zet kitabinda yayinlanmustir.
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