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OZET

Elektronik Saglik ya da kisaca e-Saglik olarak da nitelenebilecek saglik bilisim
teknolojileri, yeni iletisim teknolojilerinin (Information Communication Technologies-
ICTs) saglik amaciyla kullanilmasini ifade eder. Saglik bilisim teknolojilerindeki hizli
gelisim geleneksel saglik hizmeti sunumunda ve hasta-hekim iligkisinde doniisiim
yaratmaktadir. Bu gelismenin daha uzun ve daha saglikli bir yasam i¢in pek ¢ok olanak
sundugu agiktir. Ancak bazi yan etkileri oldugu da belirtilmelidir. Nitekim saglik biligim
teknolojilerindeki hizli gelisim kisisel verilerin islenme siiregleri ile ilgili yeni sorular ve
sorunlar giindeme getirmektedir. Bu sorularin yetkin bir sekilde yanitlanmasi, yiiriirliikteki
hukuk kurallarmi yorumlarken ve gelecekteki hukuk kurallarini tasarlarken teknolojinin
kendine 6zgii yapisini dikkate almay1 gerektirir. Bu ¢alisma kapsaminda oncelikle e-saglik
uygulamalarmin  getirdigi yenilikler karsisinda ortaya ¢ikan hukuksal sorular
degerlendirilmistir. Ardindan ise bu sorunlara ¢6ziim olacagi umulan bazi Oneriler
gelistirilmistir. Kanimizca bu sorunlarin ¢6ziilebilmesi, veri 6znesinin kendine iliskin
bilgiler lizerindeki denetimini giiglendiren, siirecin seffafligini destekleyen ve teknolojinin
kendine 6zgii unsurlarmi dikkate alan bir bakis acgis1 ile olanaklhidir. Bu bakis agisinin
mevcut hukuk kurallarinin yorumuna ve yeni kurallarin tasarimia yansitilmasi, hak ve
ozgiirliikler ile teknolojik gelismeler arasinda dengenin kurulmasi agisindan yararl
sonuglar verebilir. Ayrica teknolojinin Oniine bariyerler koymadan bireyin haklarim
korumak i¢in hukuk kurallarmin yaninda bu bakis agisini sistemlestiren etik kurallara da
bagvurulmasi daha saglikli bir gelecek kurmakta yardimei olacaktir.

Anahtar Kelimeler: Saglik hukuku, saglik bilisim teknolojileri, e-Saglik,
enformasyon ve iletisim teknolojileri, kisisel saglik verilerinin korunmasi.

ABSTRACT

Electronic health, shortly eHealth mainly refers to health informatics and means
usage of Information Communication Technologies (ICTs) for health purposes. The rapid
evolution of eHealth applications causes a transformation not only in healthcare, but also
in the relationship between health professionals and patients. On the one hand, these
developments can enable longer and healthier life for human beings. On the other hand,
they present some side effects. Indeed, the rapid development of health informatics raises
new problems related to personal data protection. To solve these problems, the role of the
intrinsic structure of the technology should be recognised. From this point of view, this
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article begins with describing new developments related to eHealth. In the light of these
instances, the study tries to evaluate the legal problems in the field and to propose some
new solutions. In this sense, there needs to be a perspective which strengthens the control
of data subject on her personal health related data, supports transparency of the process
and takes into consideration different components of technology. Projecting this
perspective to the interpretation of both the current regulations and the construction of new
ones can be helpful to create a balance between fundamental rights and technological
developments. To protect the rights of individuals without setting barriers to technology as
well as applying ethical principles that systematise this perspective will foster a healthier
future.

Keywords: Health law, health informatics technologies, eHealth, information-
communication technologies (ICTs), health related data protection.

GIRIS

Kisisel saglik verilerinin korunmasi gerekliligi, pek ¢ok bagka bilgi
tirtine kiyasla, oldukga eskiye dayanir. Bir ilke olarak hasta-hekim
gizliligini Antik Yunan’a, Hipokrat Yeminine kadar ggtiirebilmek
olanaklidir. Glinlimiizde halen atif yapilan, diinyanin pek ¢ok yerinde tip
fakiiltesini bitiren hekimlerin meslege baslamadan ©nce okuyarak
uyacaklarini beyan ettikleri bu metnin farkli uyarlamalar1 bulunur.
Hekimin meslegi sirasinda 6grendigi bilgileri gizli tutmasina yonelik bir
ilke ise biitiin 6rneklerde yer alir. Eski kaynaklarda ilkenin “duyduklarin
ve gordiiklerini” baskalari ile paylasmama iizerine kurgulanmasi® sasirtic
degildir. Siradan bir 6rnekte, hekim ev ziyaretinde bulunur, hastasini
muayene eder, sagligina iligkin bilgiler edinir ve uygun bir tedavi Onerir.
Hastay1 ve hasta yakinlarini1 dikkate almazsak, saglik hizmeti sunulmasi
boyutunda bilgilerin kayitli oldugu donanim hekimin kendisi, yazilim ise
onun zihnidir. Hekimin meslek etigi kurallarina uyarak bu bilgileri
bagkalar1 ile paylasmadigi durumda gizlilik saglanmaktadir. Bilgilerin,
giliniimiiz bilisim teknolojilerinde oldugu gibi belirsiz bir gelecege kadar
saklanmas1 s6z konusu degildir. Her seyden once, eskilerin dedigi gibi,
“hafiza-i beser nisyan ile maluldiir’(insan hafizas1 unutma ile sakattir).
Bir insan olan hekim de edindigi bilginin en azindan bir kismini
unutacaktir. Burada sistem, veri tabanlarinin tam aksi yonde igler: Biligim
sistemlerinde kayitl bilgi saklanir, silinmesi isteniyorsa bunun igin aktif
bir hareket yapilmalidir. insan agisindan ise esas olan unutmadir®.

! Hippocrates, Loeb Classical Library, cev. W. H. S. Jones, Harvard University Press,
ABD1923, s. 298-300.

2 BURKELL, Jacquelyn Ann: “Remembering me: big data, individual identity, and the
psychological necessity of forgetting”, Ethics and Information Technology, 18(1), 2016,
s. 17-23.
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Modernlesme ile birlikte pek ¢ok alanda oldugu gibi, saglik
hizmetleri agisindan da gelisim ve hatta doniisiim gozlenir. Hastanelerin
kurumsallagmasiyla  birlikte hasta kayitlarmin  ortaya  ¢ikmasi
gecikmemistir®. Bu kapsamda hastalarin saghk bilgileri sistemli olarak
saglik kuruluglarinda dosyalanmaya baslar. Bu gelisim ¢izgisi i¢inde hasta
bilgileri, hekimin zihninden ya da kisisel notlarindan hastanenin tozlu
arsiv raflarina taginir. Bu noktada hasta bilgilerine erisim fiziksel olarak
bu dosyalara erisim ile ilgilidir. Regete gibi nispeten yeni ve farkli
uygulamalarda ise hastanin almasi gereken ilact hekimi disinda belki de
goren tek kisi eczacidir’. Bazi 6rneklerde ise recetenin, ya da hastanin
saglik durumuna iligkin notlarin, hekimin el yazis1 ile sifrelendigi bile
soylenebilir’. Bu durum zamanla degismistir. 1960’larda bilgisayarm
ortaya ¢ikmasi ile hasta bilgileri 6nce yavas, daha sonra hizlanarak
sayisallastirilmis, 1990’larda internet’in sahnedeki yerini almasiyla farkli
kaynaklardaki bilgiler iliskilendirilebilir duruma gelmistir®. Bu dénemde
saglik bilisim teknolojilerinin hizla gelistigi gézlemlenebilir. Bu alan1 e-
Saglik uygulamalari olarak ifade etmek de olanaklidir.

Yurttaglara, hastalara, saglik gorevlilerine, saglik kurumlarina ve
kamu kurumlarina pek ¢ok yarar saglayacag diisiiniilen’ e-Saglk, Alman
Federal Saglik Bakanligi tarafindan, modern enformasyon ve iletisim

w

Hastanelerin erken donem ornekleri oldukga eskiye gotiiriilebilse de bugiin bildigimiz
sekliyle bir kurum olarak hastanenin gelisimi oldukga yenidir. Tarihsel gelisime iligskin
ayrintili bilgi i¢in bkz. RISSE, Guenter B.: Mending Bodies, Saving Souls, A History of
Hospitals, Oxford University Press, Birlesik Krallik 1999. 20. Yiizyilin basinda hasta
bakimi evlerden, bu ise tahsis edilmis bir yap1 olan hastanelere tasinirken hastanelerde
dikkate alinmasi gereken gereksinimlerden biri de gizlilik olmustur. THOMPSON, John
D./ GOLDIN, Grace: The hospital; a social and architectural history, Yale University
Press, ABD 1975.

Modern regeteler hekim ile eczacinin rollerinin ayrilmasindan sonra gelismistir. Bkz.
Making Medicines, A Brief History of Pharmacy and Pharmaceuticals, Anderson, Stuart
(ed.), Pharmaceutical Press, Birlesik Krallik, 2005, s. 77 vd.

Cesitli ¢alismalarda hekimin el yazisinin okunmasindaki giigliik ile pek ¢ok Ornekte
karsilasildigina ve bunun kimi zaman hasta agisindan olumsuz sonuglara neden
olabildigine isaret edilmektedir. SOKOL, Daniel K./ HETTIGE, Samantha: “Poor
handwriting remains a significant problem in medicine”, Journal of the Royal Society of
Medicine, 12 (99), 2006, s. 645-646; CAPLAN, Jeremy: “Cause of death. Sloppy
doctors”, Time, 15 Ocak 2007.

FOLLEN, Morris C.: Computer Medical Databases, The First Six Decades (1950-2010),
Springer, Birlesik Krallik 2012, s. 33-55.

European Commission: eHealth Action Plan 2012-2020 - Innovative healthcare for the
21st century, Communication from the Commission to the European Parliament, The
Council, The European Economic and Social Committee and The Committee of the
Regions, , COM(2012) 736 final, Briiksel, 6 Aralik 2012, s. 4.

(3]

o

~
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teknolojilerinin hasta bakimi ve tedavisi i¢in sundugu olanaklar1 kullanan
uygulamalari kapsayan bir kavram olarak tanimlanmustir®. Diinya Saglik
Orgiitii (World Health Organization-WHO)® ise e-Saglik’1 daha kapsayict
bir sekilde enformasyon ve iletisim teknolojilerinin saglik amaciyla
kullanilmas: olarak nitelemektedir'®. Daha da genis bir bakis agist ile e-
Saglik’in yalnizca teknik bir gelisme olmadigi; enformasyon ve iletisim
teknolojileri kullanilarak ag diinyasina baglanmaya, saglik hizmetlerini
yerel, bolgesel ve kiiresel diizeyde gelistirmeye yonelik bir diisiince ve
bakis agis1 olarak da nitelenebilir'’. E-Saglik ger¢evesinde oldukga
gelismis uygulamalar bulunmaktadir®. Yakin zamana kadar bilimkurgu
eserlerinde karsilasilan pek c¢ok saglik uygulamasi, bugiin denenmis ve
kullanilmaya baslanmis yontemlerdir. Bunlar, tani, 6nleme ve tedavi
kapasitesinin gelistirilmesi i¢in dnemli olanaklar sunmaktadir. Ote yandan
bu uygulamalar bazi olumsuz sonuglara da neden olur. Kisisel saglik
verilerinin daha oOnce goriilmeyen oranda islenmesi bu baglamda
degerlendirilebilir. Bu ¢aligma kapsaminda e-Saglik uygulamalarinin
getirdigi olumlu sonuglardansa, bunlarin, basta kisisel saglik verilerinin

® BAUER, Christoph: “Grundprinzipien des Datenschutzes bei E-Health”, in
Bauer,Christoph/ Eickmeier, Frank/ Eckard, Michael (ed.), E-Health, Datenschutz,
Datensicherheit, Herausforderungen und Losungen im IoT-Zeitalter,Springer, Almanya
2018, s. 33.

® Diinya Saghk Orgiitii Anayasasi, 19 Haziran-22 Temmuz 1946 tarihleri arasinda New
York-ABD’de gergeklestirilen Uluslararasi Saglik Konferansinda kabul edilmis, 22
Temmuz 1946°da 61 devlet temsilcisi tarafindan imzalanmis ve 7 Nisan 1948’de
yiiriirliige girmistir. Bugiin Diinya Saglik Orgiitii’niin, Tiirkiye de dahil olmak iizere, 150
iiyesi bulunmaktadir. Diinya Saglik Orgiitii bundan boyle, WHO olarak anilacaktir.

10 World Health Organisation: “cHealth at WHO”, http://www.who.int/chealth/about/en
(Erigim Tarihi: 19 Mart 2018). AB iiyesi devletlerin hukuk sistemlerindeki e-Saglik
tanimlaria iliskin karsilastirmali bir degerlendirme igin bkz. Overview of the national
laws on electronic health records in the EU Member States and their interaction with the
provision of cross-border eHealth services, Final report and recommendations, Belgika
2014,s. 23
https://ec.europa.eu/health/sites/health/files/ehealth/docs/laws_report_recommendations_
en.pdf (Erisim Tarihi: 20 Mart 2018).

1 WANDHWA, Kush/ WRIGHT, David, “eHealth: Frameworks for Assesing Ethical
Impacts”, in George, Carlisle/ Whitehouse, Diane/ Duquenoy,,Penny (ed.), eHealth:
Legal, Ethical and Governance Challenges, Springer, Almanya 2013, s. 184.

12 Avrupa Komisyonu'na gore e-Saglik pazari birbiri ile iliskili dort biiyiik kategori
uygulama igermektedir. Bunlar; (i) klinik enformasyon sistemleri, (ii) Tele-saglik ve ev
bakimu, kisisellestirilmis saglik hizmetleri, (iii) birlestirilmis bolgesel ya da ulusal saglik
enformasyon aglari, dagitik elektronik saglik kayitlar1 ve e-regete, e-sevk gibi
iliskilendirilmis hizmetler; (iv) klinik dis1 sistemlerin ikincil kullanimlari. Bkz. European
Commission:Accelerating the Development of the eHealth Market in Europe, eHealth
Taskforce report 2007, Liiksemburg 2007, s. 10.
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korunmasi olmak {izere, ¢esitli alanlarda yarattigt sorunlara ve bu
sorunlar1 ¢dézmeye yonelik Onerilere odaklanmilmigtir. Kanimizca ortaya
cikan yeni hukuksal sorunlarin saptanmasi ve Oneri gelistirebilmesi i¢in
oncelikle yeni teknolojinin o&zellikleri anlasilmalidir. Bu dogrultuda
calismamiz igerisinde ilk olarak saglik bilisim teknolojilerindeki
gelismeler, ortaya ¢ikan yeni sorunlar dikkate alinarak 6rneklendirilmistir.
Ardindan yeni teknolojilerin ortaya c¢ikardigi yeni soru(n)lar hukuksal
acidan irdelenmeye ¢alisilmistir. Burada amaglanan kuramsal diizeyde bir
tartisma ortaya koyabilmektedir. Ancak halihazirda yiiriirliikte olan bazi
diizenlemelere de konunun anlasilmasini kolaylastirilacag diisiiniilen
yerlerde atif yapilmistir. Bu noktada 6698 sayili Kisisel Verilerin
Korunmas: Kanunu ile Avrupa Birligi’'nde Mayis 2018’de yiiriirliige
girecek olan Genel Veri Koruma Tiiziigi, ilki Tiirkiye’de yiiriirlikkte olan
konuya iliskin temel diizenleme olmasi, digeri ise karsilagtirmali hukuk
acisindan en geliskin metin olarak goriilmesi nedeniyle, 6rnek olarak
se¢ilmistir™.
I.  SAGLIK BILiSiIM TEKNOLOJILERi VE YENi
SORUNLAR
Saglik teknolojilerindeki gelismeler kanimizca bireyin kisisel
verilerinin korunmasi alanmni ¢esitli agilardan etkilemektedir. Nitekim
saglik verilerinin kapsami, degeri, edinildigi kaynaklar ve islenme
kapasitesi ile bu bilgiye erisebilen kisiler agisindan 6nemli bir farklilagma
dikkat ¢ekmektedir. Bu siirecler birbirinden kopuk degildir ve birbirini
etkileyerek gelismektedir. Bu degisimi biraz daha yakindan incelemek
hukuksal siireglerin degerlendirilmesinde yardimei olacaktir.

A. Kisisel saghk verilerini isleme kapasitesindeki artis,
kapsamindaki genisleme ve toplandig1 kaynaklarda
cesitlenme

Cagimizda pek cok sektoriin hizla sayisallastign goriilmektedir.
Tanmmis yatirrmer Marc Andreessen 2011 yilinda bu durumu “yazilim
diinyay1 yiyor” (“Software is eating the World”) soziiyle 6zetlemisti'”.
Saglik teknolojilerindeki kapsam ve yayginlagma hiz1 diistintildiigiinde bu

13 6698 sayili 24 Mart 2016 tarihli Kisisel Verilerin Korunmasi Kanunu (Bundan béyle
KVKK olarak anilacaktir); Regulation (EU) 2016/679 of the European Parliament and of
the Council of 27 April 2016 on the protection of natural persons with regard to the
processing of personal data and on the free movement of such data, and repealing
Directive 95/46/EC (General Data Protection Regulation) (Bundan boyle AB Genel Veri
Koruma Tiiziigii ya da GVKT olarak anilacaktir).

14 ANDREESSEN, Mare, “Why Software Is Eating the World?”, The Wall Street Journal,
20 Agustos 2011.
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alanin da sayisallasma egiliminin disinda kalmadigi, kisisel saglik
verilerinin artan oranda bilgisayarlarda ve veri tabanlarinda tutuldugu,
gortilebilir. Bu gelisimin ilk asamada hasta dosyalarinin sayisal ortama
tasinmas1 ile basladig1 soylenebilir'. Sayisallasma, bilgilerin daha kolay
iliskilendirilmesini ve aktarilmasim olanakli kilar. Ornegin elektronik
saglik kayitlar1 (electronic health records-EHR) ile bireyin saglik
durumuna iligkin olarak ge¢misi ve bugilinii iceren kapsamli bilgilerin
sunulmasi hedeflenmektedir™.

Isleme, hukuksal anlamda, bilgi iizerinde gerceklestirilen her tiirlii
eylemi ifade eder. Kaydetme, kullanma, aktarma, muhafaza etme, silme
ve yok etme gibi birbirinden farkli pek ¢ok hareket bu kapsamdadir™’.
Glinlimiizde saglik verilerinin islenme kapasitesi, gecmis donemlere
kiyasla, ¢ok daha genis caplidir. Saglik bilgilerini sayisal ortamda tutan
yalnizca hekimler ya da saglik calisanlar1 degildir. Bireyin, kendisine
iligkin saglik bilgilerini kayit ve takip edebilecegi araglar da gittikce
artmaktadir. Ornegin kisinin kullandig1 ilaglar;, gebelik durumunu,
alerjilerini kaydettigi cep telefonu uygulamalar1 artmaktadir.

Internet’in yayginlasmas1 ise saglik verilerine uzaktan erisimi
olanakli kilmistir. Hekimlerin hasta dosyalarina evlerinden ulagmalar
yaninda, hastalar da Ornegin test sonuglarim ilgili saglik kurulusunun
Internet sayfasindan Ogrenebilmekte, hekim ile e-posta iizerinden
haberlesebilmektedir. Bu sekilde teknolojideki gelisim, hasta-hekim
iliskisindeki degisimi de beraberinde getirmektedir'®. Uzaktan danisma,
tan1 ve hatta kimi zaman tedavi aliminda e-hekim gibi uygulamalara daha
stk bagvurulmaktadir. Cep telefonlar1 ve baska bazi cihazlar araciligiyla
hasta saglik verileri diizenli olarak hekime iletilebilmektedir. Bu ise,
hastanin saglik kurumunda fiziksel olarak bulunmadan hekimine

15 Hasta dosyalarmim kagit ortaminda tutulmasi ile sayisal ortama aktarilmasima iliskin bazi
degerlendirmeler i¢in bkz. DICK, Richard S./STEEN, Elaine B./ DETMER, Don E.: The
Computer Based Patient Report, National Academy Press, ABD 1997, 5.56 vd.

16 Article 29 Data Protection Working Party: Working Document on the processing of
personal data relating to health in electronic health records (EHR), WP 131, 15 Subat
2007.

7 Aralarinda bazi ufak farkliliklar olmakla birlikte pek ¢ok hukuksal diizenlemede veri
islemenin bu temelde tanimlandig1 gériilmektedir. Ornegin bkz. KVKK, m. 3/1, e;
GVKT, m. 4/2.

'8 Bu konuda kapsamli bir inceleme igin bkz. WACHTER, Robert: The Digital Doctor:
Hope, Hype, and Harm at the Dawn of Medicine’s Computer Age, Mc Graw-Hill, ABD
2017.
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danigmasini olanakli kilar'®. Bu noktada énemli bir gelisme de “mobil
saglik”tir. Klinik uygulamalart ve kamu sagligini desteklemek igin
kablosuz cihazlarin kullanimi olarak tanimlanan mobil saglik (m-Saglik),
e-Sagligim Gnemli bir bileseni olarak degerlendirilmektedir®®. M-Saglik’in
onleyici tedavi, saglik hizmetlerinin daha etkin ve siirdiirebilir kilinmasi,
nitelikli saglik hizmetine erisim, hastalarin tedavi siirecinde daha katilimci
olmas1 gibi konularda biiyiik bir potansiyel tagidig: ifade edilmektedir®.

Saglik bilgilerinin hizla sayisallasmasi ve baglanabilir kilinmasi,
toplandig1 kaynaklarin c¢esitlenmesini de saglamaktadir. Bu husus, birkag
baslik altinda degerlendirilebilir. ilk olarak ilgili kisinin kendisinin saglik
verisi edindigi kaynaklarda artis gozlenmektedir. Pek c¢ok kisi, giinliik
yasaminda kullandig1 bazi basit cihazlar ile saglik verilerini kaydetmekte
ve incelemektedir. Kullanimi yayginlagsan giyilebilir teknolojiler, uyku
diizeninden, adim sayisina, pek ¢ok konuda bilgi sunar. Giyilebilir
teknolojinin saglik durumunun izlenmesinde, saglik verilerine erigimde ve
tip egitiminde Gnemli bir yarar saglayacag diisiniilmektedir®. Ikinci
olarak, giiniimiizde daha Onceden bilinmeyen yeni kaynaklara
erisilebilmektedir. Genetik testlerin kapsamindaki genisleme ve bu testlere
erisim kolaylig1 bu agidan degerlendirilebilir. Tiikiiriik gibi kolay elde
edilebilir bir viicut sivisindan kapsamli ve hassas verilerin edinilmesi 20.
Yiizyillda karsilagtigimiz heyecan verici buluslardan biridir. Bazi
ilkelerde-23andMe gibi bilinen ve popiiler bir 6rnekte oldugu gibi-birey,
soy bagma ve saglik durumuna iliskin genetik bilgilere dogrudan

1® Bu noktadaki uygulamalarm on seneyi askin bir gegmisi bulunmaktadir. Ornek olarak
The New York Times’da 2006 yilinda yayinlanan su aragtirma haberi degerlendirilebilir:
FEDER, Barnaby J.:“Remote Control for Health Care”, The New York Times, 9 Eyliil
2006, http://www.nytimes.com/2006/09/09/business/09node.html (Erisim Tarihi: 19
Mart 2018).

2 EXTER,André den: “eHealth Law: The Final Frontier”, in Hervey Tamara K./ Young,
Calum Alasdair/ Bishop, Louise E., Research Handbook on Health Law and Policy,
Edward Elgar Publishing, Birlesik Krallik 2017, s. 254; World Health Organisation:
mHealth, New horizons for health through mobile technologies, Global Observatory for

eHealth series-Volume 3, Isvigre 2011, S. 5
http://www.who.int/goe/publications/goe_mhealth web.pdf, (Erisim Tarihi: 19 Mart
2018).

2! European Commission: Green Paper on mobile health (“mHealth”), COM(2014) 219
final, 10 Nisan 2014, Belg¢ika, s. 4 vd; World Health Organization, Executive Board:
mHealth: use of mobile wireless technologies for public health (Report by the
Secretariat), 139th session, Provisional agenda item 6.6, EB 139/8, 27 Mayis 2016.

2 SULTAN, Nabil “Reflective thoughts on the potential and challenges of wearable
technology for healthcare provision and medical education”, International Journal of
Information Management, 35, 2015, s. 523-525.
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tilketiciye sunulan tiriinler araciligiyla ulasilabilmektedir. Bunun yaninda
insan bedeninden siirekli veri aktaran yeni teknoloji Uiriinlerinin gelistigi
de goriilmektedir. Amerika Birlesik Devletleri Yiyecek ve ilag Idaresi’nin
(FDA) ilk elektronik hapi onayladigi 2012 y111ndan23 bu yana bu alanda
ciddi bir gelisme gozlenmektedir. Nitekim ayni kurum Kasim 2017°de
yutulmasinin ardindan sayisal takip saglayan bir hapin bazi ruhsal
rahatsizliklarin ~ tedavisinde  kullanilmasini 0nay1am1§t1r24. Soguk
alginligini heniiz baslangic asamasinda saptayan burun implantlarindan,
kisinin diismesi durumunda cep telefonuna gonderdigi sinyal ile vakit
kaybetmeden acil servisi aramay1 saglayan kalca protezlerine kadar pek
¢ok Nesnelerin Interneti (Internet of Things-IoT) uygulamasi
gelistirilmektedirzs. Nesneler her gegen giin birbirlerine daha bagli hale
gelmekte, bu ise siirekli bilgi akisini olanakli kilmaktadir.

Biiyiik Veri (Big Data) ile iligkili olarak da ¢esitli orneklerle
kargilagilmaktadir. Biiylik Veri’nin ¢ok farkli tanimlar1 bulunmaktadir ve
bunlarin bir¢ogu biiyiik miktardaki ¢ok ¢esitli verinin son derece hizli bir
sekilde islenerek yeni ve ongorii iceren bilgiye ulagsma olanagi sunan yeni
bir teknolojiye vurgu yapmaktadir®®. Julia Cohen Biiyiik Veri’yi teknoloji
ve siire¢ (process) kesisiminin kisaltmasi olarak nitelemektedir. Bu
kapsamda teknoloji, biliyiik miktardaki verinin ¢ok kisa siirede
incelenmesi, siralanmasi ve sorgulanmasii olanakli kilan enformasyon
isleme yapisi iken; silire¢, verinin Oriintli igin arastirilmasi, Grlintliniin
Ongorii  analitigi  i¢in aynistirtlmast  ve analizlerin yeni verilere
uygulanmasint kapsar. Her ikisi birlikte, veri akismin belirli ve veri
merkezli bir bilgiye doniistiiriilmesini saglayan bir teknik sunar®’. Biiyiik

2 SCHMIDT, Eric/ COHEN, Jared: The New Digital Age, Transforming Nations,
Businesses, and Our Lives, Vintage, ABD 2014, s. 26.

24 US Food and Drug Administration: “FDA approves pill with sensor that digitally tracks
if  patients have ingested their medication”, 13 Kasim 2017,
https://fda.gov/NewsEvents/Newsroom/PressAnnouncement/ucm584933.htm  (Erisim
Tarihi: 20 Mart 2018).

% Saglik alaninda Nesnelerin Interneti kullanimina iliskin olarak bkz. MAKSIMOVIC,
Mirjana/ VUJOVIC, Vladimir: “Internet of Things Based E-health Systems: ldeas,
Expectations and Concerns”, in Khan, Samee U./Zomaya, Albert Y./ Abbas, Assad
(ed.), Handbook of Large-Scale Distributed Computing in Smart Healthcare, Springer,
Almanya 2017.

% Consultative Committee of the Convention for the Protection of Individuals with Regard
to Automatic Processing of Personal Data (T-PD): Guidelines on the protection of
individuals with regard to the processing of personal data in a world of Big Data, T-PD
(2017)01, 23 Ocak 2017, s. 2.

2 COHEN, Julie E.: “What Privacy Is For”, Harvard Law Review, 126, 2013, s. 1920.
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Veri analizleri ile “kiigiik” ve daginik verilerden saglik bilgileri ortaya
cikarilabilmektedir. Bu yontem ile saglik alaninda ulasilabilecek olumlu
sonuclar cesitli calismalarda ileri siiriilmektedir®. Ancak Biiyiikk Veri
analizlerinin yalnizca saglik hizmeti sunmak amaciyla kullanilmadig: da
bir gergektir. ABD’de biiyilik bir perakendeci firma olan Target’in hangi
miisterilerinin hamile oldugunu, heniiz onlar aileleri ve arkadaslar ile
paylagsmadan Ogrenmesi ve buna yonelik reklamlar paylagsmasi bu
kapsamda dikkat cekici bir 6rnektir®.

B. Saglik bilgilerine erisebilen kisilerde artis

Saglik hizmeti hasta, hekim ve saglik calisanlari ¢emberinden
cikarak artan oranda bagka aktorlerin de yer aldigt bir alana
doniismektedir. Saglik bilisim teknolojilerindeki gelismeler ise saglik
bilgilerine erig(ebil)en kisilerin artmasmna neden olmaktadir.  Bu
kapsamda yetkili kisilerin, yetkisiz kisilerin ve bir de belki yeni kisilerin
saglik verilerine erisimi degerlendirilebilir.

[k olarak, saglik bilisim teknolojilerindeki gelismeler sonucunda
kisisel saglik verilerine erigebilecek yetkili Kkisi kiimesi genislemektedir.
Dogru tan1 ve tedavi amaciyla tek bir vakiada ¢ok daha fazla sayida kisi
hasta bilgilerine erismektedir. Ayrica saglik bilisim teknolojilerindeki
gelisme ile bilgi islem uzmanlari, biyomedikal miihendisleri, teknisyenler
gibi kisilerin de siirece dahil olmas1 s6z konusu olabilmektedir. Bir bagka
anlatimla, geleneksel olarak saglik hizmeti aliminda yer almayan kisilerin
kisisel saglik verilerine erisimi bazi durumlarda olanakli ve hatta gerekli
olabilmektedir. Ote yandan 6zellikle tibbi arastirmalar kapsaminda agik
kaynak politikalar1 gibi nedenlerle biiyiik ¢apli veri paylagiminin arttig
goriilmektedir®. Avrupa’daki pek ¢ok uygulama, tibbi arastirmalarda veri
yogunlagmig etkinliklerin arttigin1 gostermektedir. Bu kapsamda saglikla
ilgili, genomik ya da baska tiirdeki veriler genis kapsamli olarak
toplanmakta, tekrar kullanilmakta ve aralarinda baglanti kurulmaktadir®.

%2 Oregin bkz. CHAWLA, Nitesh/ DAVIS, V. Darcy A.: “Bringin Big Data to
Personalized Healthcare: A Paient-Centered Framework”, Journal of General Internal
Medicine, 28, 2013, s. 660-665; RAGHUPATHI, Wullianallur/ RAGHUPATHI, Viju
“Big data analytics in healthcare: promise and potential”, Health Information Science
and Systems, 2(3), 2014, s. 1-10.

2 DUHIGG, Charles: “How companies learn your secrets”, The New York Times, 16
Subat 2012.

%0 PEREIRA,Stacey/ GIBBS, Richarda/ McGUIRE, A. Amy L.: “Open Access Data
Sharing in Genomic Research”, Genes, 5(3), 2014, s. 739-747.

31 MOSTERT, Menno/ BREDENOORD,Annelien L./ CIH BIESAART, Monique/
DELDEN, Johannes JM van: “Big Data in Medical Research and EU Data Protection
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Kisisel saglik verilerine erisebilen yetkisiz kisiler acisindan da artis
gozlemlenebilir. Yukarida igaret edildigi {izere modern saglik hizmetleri
oncesinde, hekim-hasta iligkilerinin geleneksel bicimde kuruldugu
donemde, saglik bilgilerine yetkisiz kisilerin erisimi, hekimin boyle bir
paylasimda bulunup bulunmamasma bagliydi. Saglhik hizmetinin
kurumsallagarak hasta dosyalarinin olusturulmasindan sonra ise yetkisiz
erisim fiziksel olarak bu dosyalara ulasabilmeyi gerektiriyordu. Oysa
bilgilerin veri tabanlarina aktarilmasi ve artan oranda sayisallagsmasi ile
uzaktan erisim olanaklar1 gelisti. Bu ise bir anda oldukca kapsamli
bilginin mekansal olarak uzakta bulunan kisilerce de elde edilmesini
olanakli kildi. Ayrica veri depolama araglarmin hizla ucuzlamasi,
kiigiilmesi ve hizlanmasi kurum iginden yetkisiz erisimlerde de eskiye
oranla ¢ok daha kapsamli bilginin kisa siireden aktarilmasina neden
olabilmektedir. Veri giivenliginin 6neminin pek ¢ok alanda artan oranda
hissedilmesi de bu gibi tehlikelerden kaynaklanmaktadir. Bu noktada
saglik bilisgim teknolojilerinin sundugu 6nemli olanak, gereken 6nlemler
almmadiginda, onun asil topugu da olabilmektedir. Saglik alaninda artan
veri sizitilar1 bunun bir drnegi olarak degerlendirilebilir®?. Giiniimiizde
adeta bir saglik verileri piyasasi olusmustur®™. Calismalar, saglik
bilgilerinin kredi karti bilgisinden on kat daha degerli oldugunu ortaya
koymaktadir®. Nitekim kredi kartimin aksine, saglik bilgileri
degistirilemez niteliktedir.

Son olarak, bilisim teknolojilerindeki hizli gelisim dikkate
alindiginda yakin zamanda yeni bir “kisilik” kategorisinin de
degerlendirme kapsamina almabilecegi disiiniilebilir. Nitekim saglik
alaninda yapay zeka kullanimina yonelik uygulamalar ve g¢alismalar
dikkat gekicidir®. Yapay zekanin 6zellikle saghk durumu izleme, saglik
hizmetini gelistirme, siber saldirilarinin saptanmasi, miisteri hizmetlerinin

Law: Challenges of the Consent or Anonymise Approach”, European Journal of Human
Genetics, 24, 2016, s. 957.

2 Yakm tarihli birkag 6rnek igin bkz. “Largest Healthcare Data Breaches of 2017,
HIPAA Journal, 4 Ocak 2018, https://www.hipaajournal.com/largest-healthcare-data-
breaches-2017/ (Erisim Tarihi: 5 Mart 2018).

% Bu konuda kapsamli bir ¢alisma i¢in bkz. TANNER, Adam: Our Bodies, Our Data, How
Companies Make Millions Selling Our Medical Records, Beacon Press, ABD 2017.

% HUMER, Caroline/ FINKLE, Jim: “Your medical record is worth more to hackers than
your credit card”, Reuters, 4 Eylil 2014, https://www.reuters.com/article/us-
cybersecurity-hospitals/your-medical-record-is-worth-more-to-hackers-than-your-credit-
card-idUSKCNOHJ21120140924 (Erisim Tarihi: 4 Mart 2018).

% HAMET, Pavell TREMBLAY, Johanne: “Artificial Intelligence in Medicine”,
Metabolism Clinical and Experimental, 9, 2017, s. 536-540.
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iyilestirilmesi, hastane yonetiminde verimliliginin arttirilmas: gibi
alanlarda kullanilmas: diisiiniilmektedir®®. Bu durum gelecekte yeni bir
kisilik tiirii olarak tanmma olasiligi bulunan yapay zekanmn®' saghk
verileri islemesine iliskin 6zel bir degerlendirmeyi gerekli kilabilir®,

II. HUKUKSAL DEGERLENDIRME
Saglik bilisim teknolojileri saglik hizmetinin gelistirilmesi ile daha
uzun ve saglikli bir yasam idealine yaklagilmasi yoniinde gesitli olanaklar
sunmaktadir. Ancak bu sistemler, yukarida isaret edildigi lizere, kisisel
saglik verilerinin Onceki doneme kiyasla daha kapsamli islenmesi
sonucunu da beraberinde getirmektedir. Bu durum, kisisel saglik
verilerinin korunmasini, yeni teknolojileri dikkate alarak yeniden
diisiinmeyi zorunlu kilar. Nitekim saglik alaninda yasasan doniisiim
karsisinda, veri 6znesinin haklarini yeni bir bakis agisi ile degerlendirmek
gerekecektir. Kanimizca bu degerlendirmenin  dogru bir sekilde
yapilabilmesi i¢in Oncelikle saglik verilerinin korunmasi gereksiniminin
iizerinde durulmalidir. Nitekim kisisel saglik verilerinin korunmasinin
hukuksal kaynagi da burada yatar. Kanimizca bu hak alaninin dayandigi
temel degeri dogru degerlendirmemiz uygulamay1 ve diizenlemeleri yeni
gelismeler ile uyumlu kilabilmemiz agisindan son derece 6nemlidir. Etkin
korumanin gelistirilmesine yonelik oneriler de ancak bu temelin {izerine
insa edilebilir.
I.  Saghk bilisim teknolojileri ve kisisel saghk verilerinin
korunmasi
Saglik verilerinin korunmasi gereksiniminin biyolojik, psikolojik,
sosyal ve siyasal nedenlerden kaynaklandig1 sdylenebilir. Oncelikle insan,
paylasimimi kimlerle, ne oranda yapacagina kendisinin karar verdigi bir
0zel alana gereksinim duyar. Biyologlar bunun dogal bir gereksinim
olduguna, hatta yalnizca insanlarda degil, baska memelilerde de
goriildiigiine isaret etmektedir®. Psikoloji alanindaki arastirmalar, insanm
farkli iligki gruplan igerisinde degisen kimliklerle bulundugunu
belirtmektedir®. Bu psikolojik bir soruna isaret etmedigi gibi, duygu

% “Data doctors: How Al is changing healthcare”, The Guardian (International Edition),
26 Ocak 2018.

3" Erken dénem bir tartisma icin bkz. SOLUM, Lawrence B.: “Legal Personhood for
Artificial Intelligences”, North Carolina Law Review, 7(4) 1992, s. 1231-1287.

% CHUNG, Jason: “What Should We Do About Artificial Intelligence in Health Care?”,
NYSBA Health Law Journal, 22(3), 2017, s. 37-40.

jz SCHENEIER, Bruce: Data and Goliath, W.W.Norton & Company, ABD 2015, s. 126.
Ibid.
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durumu agisindan saghkhi da  goriilmektedir™®. Bu gereksinimin
kargilanmadig1 kisilerde ise fiziksel ve ruhsal sikintilar gérﬁlmektedir42.
Bu agidan insanin kendine iliskin bilgiler {izerindeki denetimini kaybettigi
bir ortamda 6zel alanina bir miidahale olustugunu hissetmesi beklenir. Bu
durum, bireyin kendi alaninmi belirleme giiclinii ve iligkilerindeki se¢im
hakkinit kaybettigi diislincesi ile baski ve kaygi hissetmesine neden
olabilir.

WHO’nun tanim1 uyarinca saglik “fiziksel, zihinsel ve sosyal olarak
tam bir refah halidir ve salt hastalik ve giigsiizliigiin bulunmamas1”
degildir®®. Bu tanim dikkate alinarak bireylerin saglikli olabilmeleri igin
belirli oranda 6zel yasam alanina gereksinim duyduklar belirtilebilir.
Bireysel sagligi etkileyebilecek bu durumun yaninda kisisel saglik
verilerinin korunmamasi, genel sagligi da olumsuz yonde etkileyebilir.
Nitekim Avrupa insan Haklari Mahkemesi (AIHM) bir kararinda saglik
verilerinin korunmamasinin hastalarin tant ve tedaviden kaginmasina
neden olabilecegine isaret etmistir. Bu ise Ozellikle bulasict hastaliklarla
miicadeleyi olumsuz yonde etkileyecektir. WHO da bu tiirdeki
hastaliklara iliskin olarak, kamu otoritelerinin gizliligin saglanmasim
acikca gilivencelemedigi durumlarda hastalarin  ¢ogunlukla tedavi
arayisinda isteksiz olduguna dikkat gekmektedir®. Bu durum, sosyal
damgalanmaya neden olabilen hastaliklar agisindan daha da biiyiik bir
tehlike olusturur. Ayrica yeterli korumanin olmadigi bir durumda,
izlenenlerin izleyenlerin beklentilerine gore davranacagi diisiincesinden
hareketle kurulan panoptik yapilarn® toplumsal farkliliklar torpiileyerek,
demokratik siireclere zarar verebilecegi unutulmamalidir. Bdyle bir
ortamda kigiler maddi ve manevi zararlar ile karsilasabilir. Ancak bu
zararlarin tesinde kisinin saglik bilgilerinin korunmasinin bir insan hakki
oldugu ve herhangi bir zarar olusmadigi durumda da korunmasi gerektigi
belirtilmelidir.

1 JOURARD, Sidney M.: “Some Psychological Aspects of Privacy”, Law and
Contemporary Problems, 2( 31), 1966, s. 307-318.

“2 SCHENEIER, s. 126.

* WHO Anayasasi, Baslangi¢. Anayasa, yukarida da belirtildigi iizere, 1946 yilinda kabul
edilmistir ve bu tarihten gliniimiize saglik kavraminin tanimi hi¢ degistirilmemistir.

* ATHM, Z, Finlandiya karar1, 22009/93, 25 Subat 1997.

* World Health Organisation: Global diffusion of eHealth: Making universal health
coverage, Report of the third global survey on eHealth, Global Observatory for eHealth,
Isvigre 2016, s. 109.

% FOUCAULT, Michael Hapishanenin Dogusu, ¢ev. Mehmet Ali Kilichay, 3. Baski,
Imge, Ankara 2006, s. 289 vd.
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Kanimizca, bu gereklilikleri karsilayan etkin bir sistem i¢in konuya
iliskin hukuk kurallarin1i, yukarida Orneklendirilen yeni saglik
teknolojilerini dikkate alarak degerlendirmek ve yeni kurallar iizerinde
diisiinmek gerekir. Bu kapsamda karsilasilabilecek soru(n)lardan biri,
hangi verilerin kisisel saglik verisi oldugunu saptamaya iliskindir.
Gergekten saglik teknolojilerindeki gelismeler sagliga iligkin bilgilerin
farkli yontemlerle ve cesitli araglarla toplanmasini saglamaktadir. Bu ise
bazi durumlarda bir bilginin kisisel saglik verisi olup olmadigini
saptamay1 giiclestirir.

Kisisel wveri wulusal ve wuluslararasi hukuksal metinlerde
tanimlanmistir. Konuya iliskin yargisal ictihatlar ve 6gretinin yorumlari
da oldukca geliskindir. Belirtmek gerekir ki diinyada yiiziin {izerinde
devlette kisisel verilerin korunmasina iliskin hukuksal diizenlemeler kabul
edilmis*’, pek ¢ok uluslararasi kurulus ve ulusiistii bir yap: olan AB bu
alani koruyan diizenlemeler benimsemistir*®. Bu nedenle kavramsal
tartismalarda yararlanilabilecek kaynaklar, ulusal sinirlarin 6tesindedir.
Hukuksal diizenleme orneklerinin biiyiik bir kisminda saglik bilgilerinin
ozel nitelikli kisisel veriler kapsaminda yer aldig1 goriliir. Pek ¢ok yerde
hassas kisisel veriler olarak da adlandirilan bu kategoride yer alan bilgiler,
daha giiglii bir koruma sistemine tabi tutulmaktadir®.

Kisisel veriler genel olarak “belirli ya da belirlenebilir bir ger¢ek
kisiye iliskin her tiirlii bilgi”yi niteler”®. Karsilastirmali hukuk agisindan
degerlendirildiginde tanimlamalarda bazi farkliliklar goriilse de temel
olarak benzer bir yapimun kabul edildigi soylenebilir. Kisisel veri
niteliginde olmayan bilgiler acgisindan kigisel verilerin korunmasina
yonelik diizenlemelerin uygulanmayacagi aciktir. Bu durumda hangi
verilerin bu kapsama girdigi saptanmalidir. Ote yandan bu verinin kisisel
saglik verisi niteliginde olup olmadigi da belirlenmelidir. Nitekim bu
durumda 6zel kategorideki verilerin iglenmesine yonelik ilkeler
uygulanacaktir™,

4 GREENLEAF,Graham: “Sheherezade and the 101 Data Privacy Laws: Origins,
Significance and Global Trajectories”, Journal of Law, Information and Science, 1( 23),
2014, s.4-49.

* Ornegin bkz. OECD Guidelines on the Protecion of Privacy and Transborder Flows of
Personal Data, 23 Eylil 1980; United Nations guidelines concerning computerized
personal data files, 14 Aralik 1990; APEC Privacy Framework, 29 Ekim 2004; AB Veri
Koruma Yonergesi; GVKT.

* Ornegin bkz. KVKK, m. 6; GVKT, m. 9.

% K VKK’da bu tanim benimsenmistir. KVKK m. 3/1,d.

5 Ornegin bkz. AB Veri Koruma Yénergesi, m. 2/a; GVKT, m. 4/1.

2 KVKK, m. 6; GVKT, m. 9.
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Yukarida verilen Orneklerde de goriilecegi tlizere, farklh
kaynaklardan toplanan bilgilerin iliskilendirilmesi sonucunda kisisel
saglik verisine ulasilabilmektedir. Internet {izerinden aligveris yapilan bir
sitedeki hareketlerden bir kisinin hamile oldugu bilgisinin ¢ikarilmasi, ya
da klavye tuslama ritmindeki degisiklikten saglik durumuna isaret eden
bilgilere ulasilmasi®™ bu kapsamda sayilabilir. Kisacasi saglik bilisim
teknolojilerindeki gelismeler, kisisel saglik verilerine iliskin yeni bir
degerlendirmeyi gerektirir.

AB Genel Veri Koruma Tiziigiinde (GVKT) saglikla ilgili veriler
“bir gercek kisinin, saglik durumuna iliskin bilgileri aciga ¢ikaran saglik
hizmetlerinin saglanmasi1 da dahil olmak iizere, fiziksel ve =zihinsel
sagligiyla ilgili veriler” olarak tanimlanmustir™. Kisinin onceki, simdiki ve
sonraki saglik durumuna iligkin bilgiler bu kapsamdadir. Bilginin
edinildigi kaynagin ise 6nemi yoktur. Hekim, saglik caligsani, tibbi cihaz
ya da teshis i¢in kullanilan laboratuvar kaynak olabilir®. AB Veri Koruma
Yonergesinin 29. Maddesi uyarinca kurulan ve bagimsiz bir kurulus olan
29. Madde Veri Koruma Grubu saglik bilgilerinin yalnizca tibbi
kaynaklardan edinilen bilgileri kapsamadigina isaret etmistir. Kisisel
saglik verileri arasinda veri 6znesinin fiziksel ve ruhsal saglik durumuna
iligkin ve tibbi kaynaklardan edinilen bilgiler-bir bagka ifade ile acikca
saglik verisi olanlar-yer aldig1 gibi, kendi basima ya da baska bilgilerle
birlestirilerek bir kiginin gercek saglik durumuna ya da saglik riskine
iligkin sonug c¢ikarilabilen veriler de bulunur. Ayrica bu verilerin ortaya
cikardigr sonuclarin dogru, mesru ya da yeterli olup olmadigina
bakilmaksizin, kisinin saglik durumuna ya da riskine iligkin sonuglara
ulasildiginda saglik bilgisi olarak kabul edilecegi soylenebilir™.

Mason Marks ise, ilk asamada saglikla ilgili gériinmeyen ancak
sonradan bu baglantinin kuruldugu bilgileri “Miistakbel Saglik Verisi”
(Emergent Medical Data-EMD) olarak adlandirmaktadir. Sosyal medya
iizerindeki begenilerden, ziyaret edilen Internet sitelerinden, elektronik

%% “How your electronic DNA could be the secure login of the future”, The Guardian, 18
Temmuz 2014, http://www.theguardian.com/technology/2014/jul/18/how-your-
electronic-dna-could-be-the-secure-login-of-the-future (Erisim Tarihi: 5 Mart 2018).

* GVKT, m. 4/15. KVKK da ise saglik verileri tanimlanmanustir.

% GVKT, Baslangig par. 35.

% Article 29 Working Party: “Health Data in Apps and Devices” (Annex), Avrupa
Komisyonu’nun m-Saglik uygulamalarinin ne zaman kisisel veri diizenlemelerinin
kapsamina girecegine iliskin 29. Madde Veri Koruma Grubuna ilettigi mektuba cevaben,
ekli belge, 5 Subat 2015, S. 5
(https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/20150205_letter_art2
9wp_ec_health data after plenary annex_ en.pdf) (Erisim Tarihi: 20 Mart 2018).
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ortamda yapilan aligverislerden derlenen bilgiler bir yapbozun pargalari
gibi birlestirilerek saglik verisine ulagilabilmektedir®’. Bu tiirdeki veriler,
adim oOlger olarak da calisan kalca protezinden ya da bir hastanin
cevrimici bir forumda benzer saglik sorunlarindan dertli kisilerle karsilikli
bilgi aligverisinde bulunmasindan farklidir. Nitekim bu drneklerde kisi,
saglik bilgisini goniillii olarak paylasir. Eger bu kaynaklardan hareketle
baska saglik bilgilerine de ulasiliyorsa bu durumda dolayli bir baglantidan
soz edilebilir. Ornegin akilli telefon ya da saat ile izlenen uyku
durumundaki degisiklik bir saglik sorununa isaret edebilir. Bu noktada
tutulan bilgi geleneksel saglik bilgisinden farkli olsa da saglikla bir
baglant1 tagimaktadir. Miistakbel Saglik Verileri ise saglkla ilgisi
bulunmayan ya da iliskisini dngérmenin oldukga zor oldugu durumlar igin
gecerlidir. Baglantinin ¢ogu zaman karmasik veri analizleri ile kuruldugu
goriilmektedir™.

Verinin hangi noktada saglik bilgisi olarak kabul edileceginin
saptanmasi Onemlidir. Nitekim bu an, konuya iliskin hukuksal
diizenlemelerin de uygulanmaya baslayacagi zamandir. Ancak Miistakbel
Saglik Verileri ya da saglik durumuna iligkin sonug ¢ikarilabilen verilerin
bu hassas kategoride oldugunu ilk asamada saptayabilmek kolay degildir.
Bu noktada dar yorum korumanin zayiflamasina ve hatta bazi durumlarda
ortadan kalkmasina neden olabilir. Genisletici yorum ise, 6zellikle Biiyiik
Veri’deki gelismeler disiiniildiiglinde, hemen hemen her tiir bilgiyi bu
kapsamda sayma gibi bir sonuca gdtiirebilir. Bu ise konuya iliskin
ilkelerin uygulanabilirligi agisindan sorun yaratabilir. Bir verinin kisisel
saglik verisi olup olmadigr sonraki siiregleri etkileyen temel sorudur.
Nitekim kisisel saglik verisi olduguna karar verildikten sonra iglemenin
hukuka uygun olup olmadigi incelenecektir. Bu anlamda islemenin
hukuksal dayanagi ve veri Gznesinin aydinlatilmasina yonelik siiregler
belirlenecektir.

Veri Oznesinin kendisine iliskin bilgiler ile arasindaki hukuksal
bagin kurulmasinda en 6nemli dayanaklardan biri riza alimidir. Veri
6znesinin rizasi hukuksal agidan da mesru isleme nedenleri arasindadir™.
Hatta 6rnegin Kisisel Verilerin Korunmasi1 Kanunu (KVKK) agisindan
acik rizanin veri igslemenin temel mesruiyet kosulu, yani kural olarak

57 MARKS,Mason: “Emergent Medical Data”, 11 Ekim 2017,
http://blogs.harvard.edu/billofhealth/2017/10/11/emergent-medical-data/ (Erisim Tarihi:
3 Mart 2018).

%8 1bid.

% AB Veri Koruma Yonergesi, m. 7/a, 8/2,a; GVKT, m. 6,9.
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basvurulmasi gereken kaynak, oldugu goriiliir®. Saglik teknolojilerindeki
gelismeler ise riza alim siireglerine iligkin ¢esitli sorular1 giindeme getirir.
Bu noktada oncelikle riza aliminin hangi asamada gerceklestirilecegi ve
iceriginin ne olacagi degerlendirilmelidir. Yukarida da isaret edildigi gibi,
saglikla ilgisi bulunmadig: diisiiniilen verilerden hareketle saglik bilgisine
ulagilabilmektedir. Baslangigta masum goriilen bilgilerin ilk isleme
amacindan farkli amaclarla ya da baska kisilerce islenmesi veyahut cesitli
bilgilerle birlestirilmesi bu sonucu getirebilir. Bu durumda yalnizca
verinin karakteristik yapisi tizerinden karar vermek yaniltict olacaktir, ilk
ve sonraki kullanim amagclarina da bakilmalidir™. Bu hususun riza
beyaninin igerigine yansitilmasi beklenir. Nitekim rizanin, veri 6znesinin
kendine iliskin bilgiler iizerindeki denetimini saglayabilmesi i¢in belirli
bir konuya iligkin olmasi, bilgilendirilmeye dayanmasi ve 6zgiir irade ile
aciklanmasi beklenmektedir. Bu olgiitler farkli hukuksal diizenlemelerde
benimsenmistir®.

Veri 0znesi, saglik bilgisi iizerinde denetimi bulunmasi i¢in, neyi
kabul ya da reddettigini bilmelidir. Nitekim kendisine iliskin bilginin
sonraki kullanim alanlarini bilmesi veri igleme siireglerinin seffafligi
acisindan gereklidir. Veri Oznesinin kisisel saglik verilerinin igleme
siireglerine iliskin aydinlatilmasma yonelik hiikiimlerin® varligi da
mantiksal kaynagini burada bulur. Ancak uygulamada-6zellikle Biiyiik
Veri ve Nesnelerin Interneti acisindan diisiiniildiigiinde-verilerin
sonuglarimin  ongoriilebilmesi pek de kolay olmayabilir®. Bu ise
bilgilendirme ve aydinlatma yiikiimlilliiklerinin igerigi konusunda
duraksamaya neden olabilir. Bir diger husus, 6zellikle bu verilerin tibbi
arastirmalarda  kullanilmast  durumunda karsimiza ¢ikar. Tibbi
arastirmalarda, verilerin elde edilmesi sirasinda riza alimi sonraki
kullanimlar farklilasacagi i¢in elverisli olmayabilir. Bu durumda giindeme
gelebilen ve verinin ileriki kullanim alanlarin1 genigce belirleyen
“kapsamli riza” (broad consent) gibi yontemler ise agik, Ozgiilenmis,
bilgilendirmeye ve oOzglir iradeye dayanan riza  kosullarin
karsilamamaktadir®.

8 KVKK, m. 5, 6.

81 Article 29 Working Party:“Health Data in Apps and Devices” (Annex), s. 4.

82 Ornegin KVKK, m. 3/1,a; GVKT, m. 4/11.

8 Ornegin, KVKK, m. 10, GVKT, m. 13-14.

64 CRAWFORD, Kate/ SCHULTZ, Jason: “Big Data And Due Process: Toward A
Framework To Redress Predictive Privacy Harms”, Boston College Law Review, 5,
2014, s. 93 vd.

% MOSTERT ve dig.: s. 958.
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Saglik teknolojilerinin gelismesi ile tekrar degerlendirme
gereksinimi olusan bagka bir husus ise, kisisel saglik verilerinin
aktarimina iligkindir. Uzaktan tan1 ve tedavi, e-hekimlik, e-ilag gibi pek
cok ornekte bilgi aktarimi teknolojinin bir pargasi hatta sundugu olanagin
temel kosuludur. Bu ise veri aktarimini sinirlayan hukuksal diizenlemeleri
incelemeyi gerekli kilar. Nitekim kisisel saglik verilerinin korunmasina
yonelik hukuksal diizenlemelerde verilerin aktarilmasina iligkin kurallar
6zel olarak belirlenmektedir®™. Bu durumda veri 6znesinin agik rizasi ya
da diger hukuka uygunluk nedenleri mutlaka aranmalidir. Bazi
uygulamalarda ise aktarirm ya da sonraki isleme etkinlikleri
bulunmayabilir. Ornegin akilli saat gibi giyilebilir teknolojiler agisindan,
tutulan veriler kimseye aktarilmiyorsa, yalnizca bu cihazin iginde
tutuluyorsa  veri  korumaya iliskin ilkelerin  uygulanmayacag:
diisiiniilebilir. 29. Madde Veri Koruma Grubu da goriisiinii bu yonde
aciklamistir. KVKK agisindan  bu  durum, yasa hiikiimlerinin
uygulanmayacagi durumlardan biri olan “[k]igisel verilerin (...) gercek
kigiler tarafindan tamamen kendisiyle (...) ilgili faaliyetler kapsaminda
islenmesi” istisnasi® kapsaminda degerlendirilebilir.

Bunun yaninda teknolojideki gelisme, veri giivenligine iliskin
hukuksal diizenlemelerin 6nemini de arttirmaktadir. Veri gilivenligi
uyarinca riske uygun teknik ve orgiitsel giivenlik 6nlemleri almmalidir®.
Bu onlemler alinirken veri islenen araglarin kendine 6zgii nitelikleri g6z
oniinde tutulmalidir. Bu agidan saglik teknolojilerindeki gelismeler,
yalnizca sayisallagtirilmis hasta dosyalarimin korunmasinin 6tesinde bazi
onlemleri gerektirir. Nitekim kalp pili, kalca protezi gibi viicut igine
yerlestirilen pargalar, giyilebilen saglik teknolojileri gibi {iriinler
cesitlenmektedir. Nesnelerin Internet’i ise hizla gelismekte ve daha cok
sayida nesneyi birbiri ile “konusur” kilmaktadir. Bu, siber ataklar1 da daha
olast kilar®. Saglik teknolojileri s6z konusu oldugunda ise oldukca ciddi
risklerle karsilasilabilir. Bu kapsamda, kisilerin saglik bilgilerine yetkisiz
kisilerce erisilebilmesi, yukarida agiklandigi lizere, kisinin kendi bilgileri
iizerindeki denetimini kaybetmesi, maddi ve manevi zarara ugramasi gibi
olumsuz sonuglar yaratabilir. Bunun yaninda yeni teknoloji iirlinlerine
yonelik saldirilarin kisilerin sagligi lizerinde dogrudan etki yaratabilmesi

8 KVKK, m. 8,9; GVKT, m. 44 vd.

57 Article 29 Working Party:*“Health Data in Apps and Devices” (Annex), s. 5.

68 KVKK, m. 28/1,a.

8 GVKT, m. 32/1.

© GOODMAN, Marc:“An Internet of Hackable Things”, The Wired World of 2016, Ocak
2016, s. 94-95.
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de soz konusudur™. Bir siber saldir1 sonrasinda kalp pilinin ¢alismamaya
baglamas1 ya da seker Ol¢iim cihazimin kisiyi yanlis yonlendirecek bir
konuma gelmesi olas1 tehlikelere 6rnek olarak gosterilebilir.

Riza alim siiregleri, {iglincii kisilere aktarim ya da veri giivenligi
konularinda ortaya ¢ikan bazi sorunlarin ¢éziimiinde anonimlestirme bir
yontem olarak dikkate alinabilir. Belirli ya da belirlenebilir bir gercek kisi
ile iligkili olmayan ya da artik veri 6znesi ile iliskilendirilmesi olanakli
bulunmayan bilgileri nitelemek i¢in anonimlik kavrami kullanilmaktadir.
Bu nedenle anonim bilgilere kisisel verilerin korunmasina iliskin ilkelerin
uygulanmayacagi kimi diizenlemelerde yer almaktadir™. Saghk
teknolojilerinin kullaniminda ve tibbi aragtirmalar sirasinda, bilgilerin
yalnizca kiimelenmis bicimde paylasilmas: ya da kimlik belirteclerinin
cikarilmasi gizliligin saglanmasi icin yeterli goriilebilmektedir. Ancak
caligmalar gercek anlamda anonimligin saglanmasindaki zorlugu ortaya
koymaktadir™. Bu durum &zellikle saglikla ilgili verilerin yeniden
kullaniominda ya da genomik veriler s6z konusu oldugunda agikga
goriiliir’®. Bu agidan bilgilerin anonimlestirilerek paylasilmasi, olasi
sakincalarin giderilmesinde elverigli bir yol gibi goziikse de tam
anonimlik olusmadiginda sorunun ¢oziimiinii saglamadigi, aksine sorunun
iizerini Orterek saglik bilgisinin islendigi bir durumu denetim alaninin
disina ¢ikarabilecegi belirtilmelidir.

Il.  Oneriler

Saglik bilisim teknolojilerindeki yeniliklerin  getirdigi yeni
soru(n)larin ¢dzlimiinde, risklerin bertaraf edilmesi ya da en aza
indirgenmesinde hukuk kurallarinin énemli bir yeri olacaktir. Nitekim bu
gereksinimden hareketle son yillarda konuya iligkin  hukuksal

™ E-Saglik alaninda giivenlik risklerini degerlendiren bir arastirma igin bkz. LIVEI,
Dimitri/ SARRI, Anna/Christina SKOULOUDI, Security and Resilince in eHealth,
Security Challenges and Risks, ENISA 2015.

2 GVKT, Bas. Par. 58. KVKK’da ise anonim hale getirme, “Kigisel verilerin, bagka
verilerle eslestirilerek dahi hicbir surette kimligi belirli veya belirlenebilir bir gercek
kisiyle iligkilendirilemeyecek hale getirilmesini” ifade eder (m. 3/1,b). Bu durumda
anonim hale getirilen veriler ic¢in kisisel verilerin korunmasina yonelik ilkeler
uygulanmayacaktir. Cilinkii belirtilen nitelikteki bilgiler artik kisisel veri niteliginde
degildir.

® HEENEY, J/ HAWKINS, N./ VRIES, J. De/ BODDINGTON, P./ KAYE, J..
“Assessing the Privacy Risks of Data Sharing in Genomics”, Public Health Genomics,
14,2011, s. 17-25.

™ MOSTERT ve dig., s. 958; GYMREK Melissa/ McGUIRE, Amy L./ GOLAN, David/
HALPERIN, Eran/ ERLICH, Yaniv: “Identifying Personal Genomes by Surname
Inference”, Science, 339 ( 6117), 2013, s. 321-324.
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diizenlemelerde artis goriilmektedir. WHO wverileri uyarinca elektronik
saglik kayitlarinda hastalarin gizliligini koruyan hukuksal diizenlemelerin
kiiresel diizeyde orani 2010 yilinda %31 iken, 2015 yilinda %55’
yiikselmistir. Ancak veri korumaya yonelik geliskin diizenlemelerin
oldugu baz1 yerlerde de Ozel olarak saglik verilerinin korunmasini
diizenleyen kurallar bulunmayabilir. Baz1 Avrupa devletlerinde bu durum
goriilmektedir.  Bu nedenle esasinda diizenleme bulunan devletler
belirtilenin iizerinde olabilir. Ote yandan suna da isaret edilmelidir: Bu
oran konunun hukuksal alana aktariminda bir artis oldugunu ortaya koysa
da saglik bilgilerinin korunmasima yonelik giivencenin diizeyi hakkinda
bir bilgi icermemektedir. Dolayisiyla bazi yerlerde konuya iliskin
hukuksal diizenlemeler bulunsa da bunlar etkin koruma agisindan yetersiz
kalabilir. Kapsamli diizenlemelerin kabul edildigi yerlerde ise bunlarin
yeni teknolojilere uyumlulugu ve uygulanma yontemine iliskin tartismalar
sirmektedir’®. Bu durumda saghk teknolojilerinin yarattigi yan etkilere
karsin giivence sisteminin nasil olmasi gerektigi konusunda Oneri ve goriis
gelistirmek anlamlidir. Kanimizca sorunun ¢o6ziimiinde saglik
teknolojilerindeki doniisiimii dikkate alan bir bakis agis1 yardimci
olacaktir. Bu degerlendirme noktasindan hareketle yiiriirliikkte bulunan ve
ileriki donemde kabul edilecek hukuksal diizenlemeler ile hukuk disi
giivenceler iizerinde durulabilir.

[k olarak mevcut hukuksal diizenlemeler yeni bir bakis acis1 ile
degerlendirilmelidir. Bu agidan elektronik saglik alaninda sinirh
diizenleme bulunan devletlerin daha avantajli bir konumda oldugu dahi
sOylenebilir. Elektronik saglik hizmetleri Oncesinde kabul edilmis
kurallar1 degistirme ve uyarlama c¢abasindansa, bu alana 06zgii yeni
kurallar belirlemek daha kolay olabilir”. Ancak her haliikirda, yani
elektronik saglik hizmetlerinin uygulamaya baslamasindan sonra kabul
edilmis bir diizenleme bile olsa, hukuksal kurallar yeni teknolojilerin
kendine has 6zellikleri ile uyumlu yorum gelistirmeye elverisli olmalidir.
Nitekim saglik degisim hizlanarak devam etmektedir. Su husus dikkate

™ World Health Organisation: Global diffusion of eHealth: Making universal health
coverage, s. 114.

® Ornegin bkz. DUMORTIER, Jos/VERHENNEMAN: “Legal Regulation of Electronic
Health Records: A Comparative Analysis of Europe and the US”, in George, Carlisle/
Whitehouse, Diane/ Duquenoy, Penny (ed.),eHealth: Legal, Ethical and Governance
Challenges, Springer, Almanya 2013, s. 25-56.

" Bu yonde bir goriis i¢in bkz. World Health Organisation: Global diffusion of eHealth:
Making universal health coverage, s. 123.

Inénii Universitesi Hukuk Fakiiltesi Dergisi InUHFD Cilt:9 Sayi:1 Yil 2018 495



Elif KUZECI

alabilir: Giintimiizde verilerin %1°den az1 incelenmis ve kullanilmistir’.
Veri hacmi ise her gecen giin artmaktadir. Ileriki dénemde o6zellikle
Biiylik Veri alanindaki gelismeler sonunda daha biiylik oranda bilginin
islenecegi acgiktir. Bunun sonucunda halihazirda son derece etkileyici olan
veri analizlerinden ileride neler ¢ikarilabilecegini kestirmek gligtiir.

Hukuk kurallarinin teknoloji ile ayni hizda gelismesi ve degismesi
beklenemez. Ancak teknolojik gelismelerin dinamigini ve dinamizmini
dikkate alarak, teknoloji gecirmez (technology-proof) bir yapida hukuksal
kurallar benimsenirse, yeni bir iiriin ile karsilagildiginda bu bakis agis ile
uyumlu uygulama ve yorum gelistirilmesi olanakli olabilir. Buna kosut
olarak siireclerde seffafligin arttirllmasi ve bunun ortaya konulan bakig
acisinin bir bileseni olmasi gerektigi kanaatindeyiz. Bu husus, kisisel
verilerin korunmasi agisindan genel olarak gecerlidir. Kisisel saglik
verileri a¢isindan ise, hassas niteligi dolayisiyla, daha da Onemlidir.
Kisinin kendi ruhsal ve bedensel durumuna iligkin bilgilerinin tizerinde
denetimi olmalidir. Bu, yukarida agiklandigi tizere, ayn1 zamanda
psikolojik bir gereksinimdir. Bunun saglanabilmesi i¢in ise bireyin kendisi
degil, bilgilerin islenme siirecleri seffaflagsmalidir. Mevcut diizenlemeler
bu konuda hiikiimler icerse de yeni gelisen teknolojiler karsisinda bireyin
bunlar1 kullanabilme olanaklar1 gerilemektedir. Konu, kiiresel diizeyde
diisiiniildiigiinde daha da ¢arpici bir sorun olarak karsimiza ¢ikar. Ornegin
WHO’ya iiye devletlerin yalnizca %29’u hastalara elektronik ortamda
kisisel saglik verilerine ulasmaya yonelik hukuksal diizenlemeleri kabul
etmistir’.

Mevcut hukuksal diizenlemelerin bazi hiikiimleri, veri isleme
siireclerinde seffaflign  gelistirmeye yonelik bir bakis acis1 ile
yorumlandiginda etkili olabilir. Kanmmizca bu zemini saglayan
hiikiimlerin gelecekte daha fazla uygulanacagini beklemek de makuldiir.
Nitekim o6zellikle pek cok yeni teknolojinin ayrintili veri analizlerine
dayandigi dusiiniildiiglinde veri Oznesinin siirece miidahale yetenegi,
gelistirilmesi gereken bir unsur olarak karsimizca ¢ikar. Bu noktada
bireysel karar alma siireclerine iliskin sinirlamalar gelistirilebilecek
hiikiimlere &rnek olarak verilebilir. Ornegin GVKT uyarinca tamamen

" Antonio REGALADO, bu orani 2013 yilinda %0,5 olarak vermistir. REGALADO,
Antonio: “The Data Made ME Do It”, MIT Technology Review, 3 Mayis 2013,
https://www.technologyreview.com/s/514346/the-data-made-me-do-it/ (Erisim Tarihi: 4
Mart 2018).

™ World Health Organisation: Global diffusion of eHealth: Making universal health
coverage, s. 119.
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otomatik veri igleme ile kisinin kendisi hakkinda hukuksal sonu¢ doguran
veya onu etkileyen bir karara konu olmama hakk: bulunmaktadir®.

Kisisel verilerin aktarimina iliskin yiirtirliikteki hiikiimlerin de
onlimiizdeki donemde daha sik uygulanacagi beklenebilir. Nitekim
sayisallagsma kigisel saglik verilerinin aktariminin yayginlagsmasim da
beraberinde getirmektedir. Yukarida agiklandigi iizere bunun olumlu
sonuglart oldugu gibi, bazi risklere de neden olmaktadir. Ulusal ya da
uluslararast alanda olsun veri Oznesinin kural olarak kisisel saglik
verilerinin aktarilacagi kisiler {izerinde denetimi olmalidir. Cesitli
arastirmalar ilgili kisilerin kisisel saglik verilerini hekimler ve saglik
gorevlileri digindaki kisilerle paylasmada istekli olmadiklarimi ortaya
koymaktadir®™. Ayrica kiiresel diizeyde saghk hizmetlerinin gelistirilmesi
icin uluslararas1 bilgi paylasiminin 6nemi her gecen giin biraz daha
anlasilmaktadir. Ancak bu paylasimin kurallar1 belirlenmis olmalidir.
Kisisel verilerin korunmasina iliskin diizenlemelerin bulundugu yerlerde
genellikle bilginin aktarilacagi hedef devlette yeterli diizeyde koruma
olmasi kosulu aranmaktadir®. Belirtmek gerekir ki tedavi ve bakim
amaciyla, elektronik saglik bilgilerinin uluslararasi aktariminin kurallarini
belirleyen diizenlemeler diinyanin siirli bir boliimiinde bulunmaktadir.
Bu diizenlemeler daha ¢ok gelismis devletlerde kabul edilmistir. Ayni
sekilde bu bilgilerin iilke i¢inde ve farkli arastirma kuruluglar1 arasindaki
paylagimlarina iligkin kurallarin da ozellikle az gelismis ve gelismekte
olan sinirli sayida devlette hukuksal diizenlemelere konu oldugu
goriilmektedir®. Buna ek olarak, saglik hizmetlerindeki aktorlerin ulus
devletlerin smirlari1  asan ¢esitliligi de kisisel saglik verilerinin
islenmesine iliskin kurallarin  kiiresel diizeyde uyumlastirilmasi
gerekliligini arttirir®.,

8 GVKT, m. 22. KVKK uyarinca ise veri znesinin “[i]slenen verilerin miinhasiran
otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir
sonucun ortaya ¢ikmasina itiraz etme” hakki bulunmaktadir. KVKK, m. 11/1, g.

8 Ornegin bkz. European Commission: Attitudes towards the impact of digitisation and
automation on daily life, Special Eurobarometer 460 (Summary), Avrupa Birligi 2017, s.
17 (http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm), (Erisim Tarihi: 20
Mart 2018).

8 Ornegin bkz. KVKK, m. 9, GVKT, m. 44 vd.

8 World Health Organisation: Global diffusion of eHealth: Making universal health
coverage, s. 116-117.

8 CALLENS, Stefaan “The EU Legal Framework on e-Health”, in Mossialos, Elias/
Permanand, Govin/ Baeten, Rita/ Hervey, Tamara K. (ed.), Health Systems Governance
in Europe, The Role of European Union Law and Policy, Cambridge University Press,
Birlesik Krallik 2010, s. 579.
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Yiriirlikteki  hukuksal  kurallarin ~ saglik  teknolojilerinin
gelismesinden kaynakli ¢ikarlar ile yukarida isaret edilen degerler
arasinda dengeyi saglamada elverigsiz kaldigt durumlar olabilir. Bu
noktada yeni gelistirilecek hukuksal diizenlemeler {izerine
diistiniilmelidir. Kanimizca teknolojiyi bir biitiin olarak dikkate alan ve
denge saglamaya yonelen bakis acgisinin bu siiregte biiylik Onemi
bulunacaktir. Nitekim teknolojinin gelisim hiz1 dikkate alindiginda yeni
kurallarin hizla eskimesi s6z konusu olabilir. Diizenlemelerde teknoloji
gecirmez yaklasimin yaninda teknolojik ¢oziimleri hukuksal siireglere
katma, hedef olan hak korumasinin gergeklestirilmesinde olumlu etki
yaratabilir. Bu yaklagimin baz1 6rneklerini GVKT’de bulmak olanaklidir.
GVKT’nin “tasarim ve varsayilan yoluyla verilerin korunmasi” kenar
bagligint tagiyan hiikkmii altinda veri koruma ilkelerinin saglanmasina
destek olarak bagvurulabilecek bazi teknik ve yonetsel Onlemler
diizenlenmistir®.

Teknoloji ile hukukun kesistigi bir diger alamin veri giivenligi
oldugu soylenebilir. Veri koruma mevzuatinda veri giivenligine iliskin
ilkeler onemli bir yer tutmaktadir. Ancak bu ilkeler kisisel veri isleyen
sistemler icin Ongorilmiistiir. Oysaki yukarida degerlendirildigi {izere,
ozellikle Biiyiilk Veri uygulamalarinda ¢ogu zaman ilk asamada elde
edilen verilerden ¢ikartilabilecek sonuglar anlasilamayabilir. Bu durum
veri giivenliginin yaygin uygulamasi gerekliligini de ortaya koymaktadir.
Ancak belirtmek gerekir ki saglik teknolojilerinin gelistirilmesine biiyiik
yatirimlar yapilirken, veri giivenligine iliskin yatirimlarin ¢ogu zaman ilk
asamada gerceklestirilmedigi, sistem c¢alismaya bagladiktan sonra
yapildig1 goriilmektedir.

E-Saglik hizmetlerinden giivenle yararlanilmasinin saglanmasi i¢in
bu sistemlere biiylik yatinmlar yapilirken, veri gilivenligi ihmal
edilmemeli ve sistem heniiz kurulus asamasinda giiclii bir veri glivenligi
sistemi ile desteklenmelidir. Bu husus elbette, teknik 6nlemlerin yaninda
orgiitsel onlemlerin alinmasim1 da gerekli kilar. Veri giivenligine iliskin
ilkenin yer aldig1 ¢esitli hukuksal diizenlemelerde bu husus “teknik ve
idari 6nlemler” olarak nitelenmektedir®®. Ornegin hasta kayit sistemlerine
erisim yetkisi bulunanlarin sinirlandirilmasi ve derecelendirilmesi bu
kapsamda degerlendirilebilir. Bir baska anlatimla, veri gilivenliginin
saglanmasinda kimlerin saglik bilgilerine erigebileceginin belirlenmesi
yaninda, kimlerin hangi bilgilere erisebilecegi de belirlenmelidir.

% GVKT, m. 25.
% Ornegin bkz. KVKK, m. 12/1, GVKT, m. 32/1.
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Yiiriirlikteki c¢esitli diizenlemelerde yer alan bu ilkenin etkin
uygulamasina yonelik olarak yeniden degerlendirilmesi yararli olabilir. Bu
noktada erisim yetkisi bulunanlarin kimlik denetimlerinin uygun bir usul
ile yapilmasi da saglanmalidir. Elektronik imza, akilli kartlar gibi kimlik
tanimlama  uygulamalarinin  bazi  devletlerde  tercih  edildigi
goriilmektedir®’. Bu uygulamalarin yayginlastirilmasi veri giivenliginin
saglanmasina yonelik olumlu etki yaratacaktir. Ote yandan veri
giivenliginin daha giicli bir sekilde saglanmasi da saglik bilisim
teknolojilerinin beklentileri gerceklestirebilmesi i¢in dnemlidir. Bu husus,
m-Saglik  uygulamalar1  iizerinden  Orneklendirilebilir.  M-Saglik
kapsaminda cep telefonu uygulamalar1 gibi gelismekte olan alanlarin,
gelecekte etkin ve erisilebilir saglik hizmeti sunumuna 6nemli bir katki
saglayacaglr diisiiniilmektedir. Bu uygulamalar, hekime ve saglik
kurulusuna ulasamayan kisilere bu olanag1 sunabilecegi gibi, damgalanma
endigesi ile saglik hizmeti almaktan ¢ekinen hastaya da yardimci
olabilir®®. Ancak bu olumlu etkinin gergeklesebilmesi igin siirecin her
asamasinda veri giivenliginin saglanmasi elzemdir. Unutulmamalidir ki
pek gok farkli aktSriin yer aldigi bir zincir en zayif halka kadar giigliidiir®.

Teknoloji ile hukuksal kurallar1 kaynastiran bagka diizenlemeler
iizerine de diisiiniilebilir. Ornegin riza alim siireclerinde yasanan
sorunlarin  asiminda, teknoloji ile desteklenen farkli riza alim
yontemlerine bagvurulabilir. Bu noktada verilerin sonraki kullanimlarini
hukuka uygun kilmaya yonelik bir 6neri “dinamik riza”dir (dynamic
consent). Temel olarak dinamik r11za, enformasyon teknolojileri
kullanimina ve bireylerin katilimini etkinlestirmeye dayanir. Boylelikle
veri Ozneleri bilgilendirilebilecek ve gerektiginde rizalarn kolaylikla
almabilecektir. Bu yonteme yoneltilen bir elestiri ise veri Oznesinin
iizerinde bir bilgi yigim yaratabilecek olmasidir™. Bu hakli elestirinin
asilabilmesi i¢in bu alana iligkin toplumda farkindalik diizeyini arttiracak

8 European Commission: Overview of the national laws on electronic health records. .., s.
36.

® European Commission: Green paper on mobile Health, s. 4.

8 Article 29 Working Party: Opinion 02/2013 on apps on smart devices, 00461/13/EN WP
202, 27 Subat 2013, s. 5 vd.

% MOSTERT ve dig., s. 957; KAE, Jane/ WHITLEY, Edgar A./ LUND, David,
MORRISON, Michael/ TEARE, Harriet/ MELHAM,Karen: “Dynamic Consent: A
Patient Interface for Twenty-First Century Research Networks”, European Journal of
Human Genetics, 23, 2015, s. 141-146; STEINSBEKK, Kristin/ MYSKJA, Solum Bjermn
Kae/ SOLBERG, Berge:“Broad Consent versus Dynamic Consent in Biobank Research:
Is Passive Participation a Ethical Problem?”, European Journal of Human Genetics, 21,
2013, s. 897-902.
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caligmalar yapilmasi yararli olabilir. Farkindalik eksikliklerinin yalnizca
bireysel haklar acisindan degil, e-Saglik hizmetlerine yonelik diisiik gliven
dolayistyla bu teknolojilerin gelismesinin Oniinde de engel olusturdugu
dile getirilmektedir®. Halihazirda farkindahgi arttirmaya yénelik bazi
calismalar saptanabilse de® bunlarm smurl kaldigi goriilmektedir.
Farkindalik galigmalari ile haklarini 6grenen kisi, daha bilingli tercihlerde
bulunabilir. Ancak her haliikarda riza metinlerinin ortalama bir kisinin
anlayabilecegi bir dille kaleme alinmasma ve makul bir uzunlukta
olmasina dikkat edilmelidir.

Dinamik riza yaninda veri 6znesinin siirece katilimini arttiran bagka
uygulamalar da benimsenebilir. Nitekim kisisel saglik verilerini islemeyi
mesru kilan tek yasal dayanak olarak rizanin goriilmesi, korumay1 eksik
kilar. Rizanin bulundu durumlarda da ilgiliye ¢esitli haklar taninmalidir.
Ornegin veri 6znesinin kisisel saglik verilerinin ne zaman ve nasil
kullanildigin1  6grenmesine ve bu konuda belirlemede bulunmasina
yonelik giivenceler tanmnabilir®. Bu kapsamda veri 6znesinin, kisisel
saglik verilerinin yaymlanmasini dnleme, kimlere aktarildigini bilme, bu
bilgilere kimlerin eristigini 6grenme gibi haklarmi® kolay ve hizli bir
sekilde kullanimi teknolojik alt yapi ile de desteklenmelidir. Veri
Oznesinin kimlerin verilerine eristigini O0grenme olanagim arttiracak
uygulamalarin gelistirilmesi veri giivenligi acgisindan da olumlu sonug
yaratacaktir.

Kanimizca saglik teknolojilerinin gelistirilmesi sirasinda, bir bagka
anlatimla heniiz sistem tasarim asamasindayken, veri 6znesinin haklarin
gbozeten bir yaklasimin benimsenmesi c¢esitli sorunlarin asilmasina
yardimc1 olacaktir. Bu noktada hukuksal diizenlemelerin 6nemi biiyiiktiir.
Ancak hukuk dis1 giivencelerin de veri 6znesinin haklarinin korunmasi
acisindan yararli sonuglar getirebilecegi dikkatten kagmamalidir.
Hukuksal diizenlemeleri destekleyen etik kurallarin ve denetim sisteminin
gelistirilmesinin ~ yararli olacagi kamisindayiz. Nitekim e-Saglik
hizmetlerinin genisleyen uygulama alani, dikkatlice degerlendirilmesi

° European Commission: eHealth Action Plan 2012-2020 - Innovative healthcare for the
21st century, s. 5.

2 Ornek olarak WHO’nun Birlesmis Milletler’in enformasyon ve iletisim teknolojilerine
Ozgiilenmis birimi olan ITU ile ortaklasa gerceklestirdigi farkindalik caligmalart
gosterilebilir. Bkz. mHealth: use of mobile wireless technologies for public health, s. 3.

% Article 29 Working Party: Working Document on the processing of personal data
relating to health in electronic health records (EHR), s. 13.

% Bu haklarin bir kismu yiiriirliikteki hukuksal diizenlemeler ile de tannmustir. Ornegin
bkz. KVKK, m. 11, GVKT, m. 12 vd.
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gereken pek cok etik soruyu giindeme getirmektedir™. Bu noktada 6nemli
bir husus, saglik bilisim teknolojileri ile iligkili olarak, etik kurallarin
yalnizca saglik gorevlileri acisindan diisiiniilmemesidir. Bu ¢alismanin
basinda da isaret edildigi lizere hasta-hekim gizliligi ve buradan tiireyen
sekliyle saglik personelinin sir tutma yiikiimliiliigiiniin eskiye dayanan bir
gecmisi bulunmaktadir. Buradaki temel degerleri gozeterek ancak saglik
personeli ile sinirli kalmayacak sekilde etik kurallarm gelistirilmesi
Onerilebilir. Yukaridaki oOrneklerde de goriildiigii {izere, saglhk
teknolojilerinin seyri saglik ¢alisan1 olmayan bagka aktorlerin de siirece
eklendigine isaret etmektedir. Belirtmek gerekir ki teknoloji ve degerler
iligkisi de uzunca sayilabilecek bir zamandir tartisilmakta ve her ikisini
kaynastirmaya yonelik degerlendirmeler yapilmaktadir®. Ayrica tibbi
aragtirmalar sirasinda saglik verilerinin yeniden kullaniminin bir etik
komitesi tarafindan yetkilendirilme gerektirmesi® ya da yeni bir
teknolojinin pazardaki yerini almadan Once etik degerlendirmeden
gegirilmesi® 6nerilen yontemler arasindadir.

SONUC

Iginde yasadigimiz 21. yiizyiln heniiz ilk ¢eyreginde ¢agimiza
bilisim teknolojilerindeki gelismelerin damga vuracagina yonelik pek ¢ok
isaret saptanabilir. Saglik alanindaki doniisim de bu kapsamda
degerlendirilebilir. Geleneksel saglik hizmetini farkli bir boyuta tasiyacak
yeni irlinler teknolojinin bag dondiirlici bir hizla gelistigini
gostermektedir. Yukarida bazi1 6rnekler iizerinden degerlendirilen e-Saglik
uygulamalar1 da daha basarili, ucuz ve hizli 6nleme-tani-tedavi siiregleri
icin pek ¢ok olanak sunmaktadir. Ancak saglik bilisim teknolojilerinin
bizlere daha saglikli bir yasam sunmasi olast yan etkilerinin en alt
diizeyde tutulmasi ile olanakli olabilir. Kanimizca bunun saglanmasi i¢in
ise bireyin denetimine, siirecin seffafligina dayanan bir bakis agisinin
gelistirilmesi gerekir. Bu, yiirtirliikteki kurallarin yorumuna ve gelecegin
hukuk kurallarinin tasarimina yansitilabilmelidir. Teknolojinin yalnizca

% WANDHWA, WRIGHT, s. 185.

% Ornegin bkz. FLANAGAN, Mary/ HOWE, Daniel C./NISSENBAUM, Helen:
“Embodying Values in Technology”, in OVEN, Jeroen van den/ WECKERT, John (ed.),
Information Technology and Moral Philosophy, Cambridge University Press, Birlesik
Krallik 2008, s. 322-353.

% SETHI, Nayta/ LAURIE, Graeme T.: “Delivering proportionate governance in the era of
eHealth: Making linkage and privacy work together”, Medical Law International, 13,
2013, s. 168-204.

% WANDHWA, WRIGHT, s. 197.
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hizla degil, ayn1 zamanda hizlanarak gelistigi ve yayginlastigi dikkate
alinmalidir. Ayrica yasa koyucularin ve uygulayicilarin yeni teknolojilerin
kendine 0zgii yapisimi tanimalarinin 6nemli oldugu diisiincesindeyiz. Bu,
yalnizca sorunlarin daha dogru bir sekilde degerlendirilmesini degil,
sorunlarin  ¢oziimiinde teknolojiden daha fazla yararlanilmasim
saglayacaktir. Oniimiizdeki yillarda hukuk ile teknolojinin kaynastigi
alanlar1 daha sik gorebiliriz. Teknolojinin 6niinde bariyerler koymadan
bireyin haklarin1 korumak i¢in hukuk kurallarinin yaninda belirtilen bakis
acisini sistemlestiren etik kurallara da daha sik basvurulmasi gelecege
daha gii¢lii, daha saglikli adimlarla ilerlememize yardimei olacaktir.
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