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BANKA HESAP KAYITLARINDA BILiSiM SISTEMLERI
VASITASIYLA YETKIiSiZ DEGISIKLIK YAPMAK

UNAUTHORIZED ALTERATION OF BANK ACCOUNTING RECORDS
THROUGH INFORMATION SYSTEMS

Dr. Ogr. Uyesi Burak Boz'

Oz

Yargitay, Bilisim sistemleri vasitasiyla bir bagkasinin banka hesabindaki mevduat bakiyesinin bir baska he-
saba aktarilmak suretiyle azalulmasini, bu sekilde hesaba gegirilen bakiyenin kullanilip kullanilmadigina bakmaksi-
zin, nitelikli hirsizlik olarak degerlendirilmekeedir. Yargitay’in yerlesik ictihadinda, bu fiil ile ¢alinan seyin “kaydi
para” oldugunu ileri stiriilmektedir. Oysa kaydi para, ne maddi bir cisimdir ne de taginir bir (esya) maldir. Bu
nedenle kaydi para tizerinde ‘alma’ fiili islenemez; yani kaydi para hirsizlik sugunun maddi konusunu olusturamaz.
Banka bilisim sistemlerine hukuka aykiri olarak girme, dijital muhasebe kayitlarini degistirme ve gercek olmayan
mevduat bakiyesini kullanma fiillerinin, mer’i mevzuata gdre nitelendirilmesi gerekmektedir. S6z konusu fiillerin
gerceklestirilebilecegi cesitli ihtiméaller yapilacak incelemede goz 6niinde bulundurulmalidir. Kanaatimiz ve bilisim
sistemleri vasitastyla bir bagkasinin banka hesabi bakiyesinin degistirilmesi ve bu sekilde hesaba gegirilen bakiyenin
kullanilmasi; bilisim sistemlerine girme (TCK m. 243/1), verileri degistirerek menfaat saglama (TCK m. 244/2, 3
ve 4), nitelikli hirsizlik (TCK m. 142/2-¢) ve nitelikli dolandiricilik (TCK m. 158/1-f) suglart baglaminda ele alin-
malidir. Ayrica biligsim sistemi tizerinde tutulan banka muhasebe kayitlarinin degistirilmesi, ¢evrimici bankacilik
kanaliyla banka miisterisinin iradesine aykir1 islemlerin yapilmas: gibi fiilleri 6zel bir sug tipi haline getiren ve bu
yollarla elde edilen mevduat bakiyesinin kullanilmasini da cezay: agirlagtiran nitelikli hél olarak diizenleyen bir ka-
nun hitkmiiniin ihdasi énerilmistir. Bu degisiklik 6nerisi, kanunun acik ve anlagilir olmasini saglama ve mahkeme-
lerin is ytikiiniin azaltilmasina katki sunma amaci tagimaktadr.

Anahtar Kelimeler: kaydi para, ¢evrimici bankacilik, internet bankacilig1, mobil bankacilik, hirsizlik, do-
landiricilik, bilisim sistemleri.
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ABSTRACT

The act of grasping the balance in an individual's bank account, irrespective of the utilisation of the seized
amount, is classified as qualified theft according to the established rulings of the Turkish Court of Cassation. The
Turkish Court of Cassation has claimed that ' registered money' constitutes a stolen item. However, ‘registered
money' is not a movable prosperity (a good) because it does not have a physical form, thus it cannot be taken and
cannot be considered 'the material object' in the context of theft. Once this issue is recognised, it is essential to
examine those actions in terms of the law in force: illicit entry to a bank's information technology system, alteration
of digital bank accounts, and utilisation of altered amounts within a bank account. Additionally, various options
for executing these acts must also be considered. As a result, illicit access to banking information technology systems,
manipulation of financial data within these systems, and misuse of the altered amounts must be considered in
accordance with crimes of 'illicit entry into information technology systems (TPC art. 243/1)", obtaining unlawful
gain by altering data (TPC art. 244/2, 3 and 4) 'qualified theft (TPC art. 142/2-¢)', and 'qualified fraud (TPC art.
158/1-f)". Additionally, an amendment is recommended that targets a criminal act of illicit access and manipulation
of banking information technology systems, including a specific qualified variant of this crime that mandates a
stringent penalty if the altered amount in the account is exploited. This recommendation seeks to reduce the
workload on the courts while ensuring that legislation is clear and comprehensible.

Keywords: registered money, online banking, internet banking, mobile banking, theft, fraud, IT systems.
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GIRIS

Internet kullanimi, uzaklart ‘yakin’ ve zamani ‘kisa’ kilmistir.! Bu etki hem olumlu hem
de olumsuz sonuglar dogurmakta, sundugu kolayliklarin yaninda risklerin de artmasina sebep
olmaktadir. Ozellikle halka agik internet baglanti noktalart veya ortak kullanima sunulan ci-
hazlar iizerinden islenen suclarda, failin tespitinin gorece zor olmas,” bilisim alanini, becerikli

suglular® igin cazip kilmakeadir.*

Bilisim alanindaki ihlallerden korunma icin bilisim sistemlerinin teknik yonden gelisti-
rilmesi, saldirganlarin giivenlik duvarlarini agmasini engellemek ilk secenek olarak ortaya ¢ik-
maktadir. Ancak teknolojideki ilerlemenin bilgi ve veri giivenligi alaninda oldugu kadar saldur-
ganlarin da lehine islemesi, bu sistemlerin giivenliginin yazilimcilari tarafindan saglanmasinin
yeterli olmayacagini gostermis, ayrica hukuki korumaya duyulan kaginilmaz ihtiyact ortaya
koymustur.” Bu noktada ceza hukukunun gosterdigi refleks; bu yeni alani konu alan sug tipleri
ihdas etmek ve mevcut suglarin bilisim sistemleri araciligiyla islenmesini konu alan yeni di-
zenlemelere bagvurmak olmustur®. Zira sug fiillerinin gercek diinyadan sanal mecraya tasin-
mast, klasik onlemleri ortadan kaldirmamakla birlikte bunlara ek veya tamamlayici tedbirleri

gerektirmistir.” Bdylece bilisim ceza hukuku normlari ceza kanunlarina dahil olmustur.®

Bilisim suclarinin iglenmesindeki artig, bankacilik sektdriinii yakindan ilgilendirmekee-
dir. Cevrimigi bankacilik ve mobil bankacilik parolalarinin ele gecirilmesiyle islenen suglar gi-

derek yayginlasmakreadir.” Dogrudan bankaya ait bilisim sisteminin saldirinin hedefinde olmasi

—_

Selman Dursun, “Internetten Kaynaklanan Ceza Sorumlulugundaki Gelismeler”, Milletlerarass Hukuk ve
Milletlerarast Ozel Hulkuk Biilteni 23, say1 1-2 (Prof. Dr. Giilsren TEKINALP’e Armagan) (2003): 251.; Ornegin
Ispanya uyruklu bir kimsenin, Fransa’daki bilgisayarindan, Almanya’daki bir bankanin ana bilgisayarina girerek
kendisine para havalesi yapmasi durumunda, fail, fiilini Fransa’da gerceklestirmis ancak sucun neticesi Al-
manya’da cereyan etmistir. Ornek olay ve hukuli degerlendirme igin bkz. Veli Ozer Ozbek, “Internet
Kullaniminda Ortaya Cikabilecek Bazt Ceza Hukuku Sorunlar1”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi
4, say1 1 (2002): 127.

Ortak baglant noktalari, ayni zamanda, internet bankacilig gibi hassas kullanimlar bakimindan magdurlart da
actk hedef héline getirebilmektedir. Bkz. Serdar Tutak, “Mobil bankacilik islemlerinde ‘halka agik Wi-Fi
kullanmayin’ uyaris:”, Anadolu Ajansi, https://www.aa.com.tr/tr/ekonomi/mobil-bankacilik-islemlerinde-halka-
acik-wi-fi-kullanmayin-uyarisi/3348749, Erisim 12 Ekim 2024.

Genellikle ¢ikar amagli olarak islense de bilisim suglari, ticretli bir yazilimin kirilarak (crack) ticretsiz bicimde
dagiulmasinda oldugu gibi, bir tiir amme hizmeti yapildigs inanciyla ve hatta entelektiiel bir meydan okuma ve
kendini ispat yontemi olarak da islenebilmektedir. Bkz. Yiiksel Ersoy, “Genel Hukuki Koruma Cergevesinde
Bilisim Suglari”, Ankara Universitesi SBF Dergisi 49, say1 3 (1994): 157 ff.

Yasar Karagol, “Bilisim Suglart ve Onlemler”, Eskisehir Barosu Dergisi, say1 1 (2003): 65.

Ersoy, “Genel Hukuki Koruma Cergevesinde Bilisim Suglar1”, 156.

Dursun, “Internetten Kaynaklanan”, 252.

Ersoy, “Genel Hukuki Koruma Cercevesinde Bilisim Suglari”, 156 ff.

Ancak bu, bilisim ceza hukukunun gelisiminin tamamlandigs anlamina gelmez. Bilisim ceza hukuku mevzuati,
bilisim yoluyla islenen ihlallerin nitelik ve niceligine cevap verecek bir devinim icerisinde olmalidir. Nitekim bi-
lisim suglarina dair diizenlemeler, ortaya ¢ikug 1980°li yillardan bu yana siklikla degisiklige ugramigtir. Bkz.
Berrin Bozdogan Akbulut, “Bilisim Suglart”, Selpuk Universitesi Hukuk Fakiiltesi Dergisi 8, say1 1-2 (Milenyum
Armagani) (2000): 548, 555.

Ayrica, bilisim ve teknoloji altyapisi ile Tiirk bankacilik ve finans sekedrii, mili giivenlik ve menfaatler agisindan
kritik altyapr olarak nitelendirilmekte olup bu alana gerceklestirilen siber saldirilar, milli giivenlik tehdidi olarak
degerlendirilmekeedir. Kritik altyapt kavrami ve Tiirkiye Cumhuriyeti agisindan kritik altyapilar hakkinda detaylt
bilgi icin bkz. Muhammet Karaca ve Ensar Giil, “Kritik Altyapilara Yonelik Bilisim Suglari, Tiirkiye ve AB
Uygulamalar1”, Bilisim Hukuku Dergisi 1, say1 3 (2021): 4-6.
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miimkiin oldugu gibi banka ile islem yapan kimselerin ¢evrimigi islem yapmalarina yarayan
parola gibi verileri vasitastyla da su¢ islenebilmektedir."” Ancak tiim bu riske'' ve bankalarin
biligim sistemlerini koruma ve teknik altyapilarini gii¢lendirme maliyetlerine ragmen, ¢evrimigi
bankacilik hacmi ve bankalarin finansal basarisi arasinda ciddi bir oranti bulunmaktadir.'* Do-
layisiyla bilisim ve iletisim teknolojilerinin bankacilik sektoriinde kullanimindan vazge¢me egi-

limi s6z konusu degildir; bilakis ¢cevrimici bankacilik hacminde artis gozlemlenmekeedir.

Bilisim sistemlerinin her tiirlii saldiridan korunmasina dair teknik, sosyal ve hukuki ted-
birlerin alinmasi, bankacilik sektérii bakimindan kritik bir dnem kazanmustir. Ancak kimi za-
man yeterli tedbir alinmamasina, kimi zaman ise alinan tedbirlere ragmen teknik yahut begeri
agtklarin suistimiline doniik yeni yontemler gelistirilmesine bagli olarak bu tiir suglar islene-
gelmekreedir. Hatta bankacilik yazilimlarindaki kimi agiklar, nadiren de olsa, herhangi bir tek-
nik bilgiye sahip olmayan kimselerin dahi banka hesaplari {izerinde oynamasina firsat verebil-
mektedir. Ornegin medyada diinyanin en biiyiik banka soygunu oldugu belirtilen ve Lz Casa
del Samsun olarak adlandirilan olayda; akaryakit istasyonunda pompaci olarak ¢alisan bir
kimse, kardesi ile beraber kullanmis olduklart mobil bankacilik uygulamasinda bir hata kesfet-
misler ve sahip olmadiklari fonlari paraya ¢evirerek hesaplarinda 16.000.000.000 (on altt mil-

yar) Tiirk lirast varmis gibi géstermislerdir.™*

Bilisim sistemleri vasitastyla bir bagkasinin banka hesab1 bakiyesinin degistirilmesi ve bu
sekilde hesaba gecirilen bakiyenin kullanilmasi fiilleri bakimindan mevcut ictihadin elestirisi
ve sorunun ¢oziimil, ¢alismanin ana konusunu olusturmaktadir. Banka calisanlarinin bankaci-
lik zimmeti olugturabilecek fiilleri, farklt bir olay grubu niteliginde oldugundan, ¢alismanin
kapsami disinda birakilmigtir. Calismanin odaginda, bir kimsenin banka hesabindaki bakiye-
nin; bu hesaplarla oynanmak suretiyle failin hesabina aktarilmasi bulunmaktadir. Bunun ya-
ninda failin hesabina haksiz olarak aktarilan bakiye {izerinden yapilmasi muhtemel olan
ATM'’lerden ya da banka subelerinden para gekilmesi veya bakiyenin bagka hesaba havalesi

islemleri de degerlendirilecektir.

Calismamizda dncelikle bilisim sistemleri vasitastyla bir bagkasinin banka hesab1 baki-

yesinin degistirilmesi ve bu sekilde hesaba gegirilen bakiyenin kullanilmasindan ne anlagildigt

10 Ornek olaylar igin bkz: Ali Aksoyer, “Banka hesap sifrelerini kiran ’hacker’ is iistiinde yakaland1”,
https://www.hurriyet.com.tr/gundem/banka-hesap-sifrelerini-kiran-hacker-is-ustunde-yakalandi-5022308,
Erisim 12 Ekim 2024; “Londra’da siber saldiriya gozalti: 5 bin kullanicinin banka bilgileri tehlikede! - Son Dakika
Teknoloji Haberleri | NTV Haber”, https://www.ntv.com.tr/teknoloji/londrada-siber-saldiriya-gozalti-5-bin-
kullanicinin-banka-bilgileri-tehlikede1gZx1Y6c2keFLGdOgihWbw, Erisim 13 Kasim 2024.

11 Ankara ilinde yapilan ve sonuglar1 2019 yilinda yayimlanan bir aragturmada, internet bankaciligi kullanmama
sebepleri arasinda, internet bankaciliginin giivenli olmadigi ve dolandirilma korkusu ikinci sirada yer almistr.
Aragtirma sonuglart igin bkz Serhan Keskin, “Banka Miisterilerinin Internet Bankaciligi Kullanmama
Nedenlerinin Analizi”, Kirskkale Universitesi Sosyal Bilimler Dergisi 9, say1 1 (2019): 105.

12 Ugur Uzun ve Murat Berberoglu, “Internet Bankaciligr Hizmetlerinin Banka Performanst Uzerine Etkisi”,
Uluslararas: Iktisadi ve Idari Incelemeler Dergisi, say1 20 (2018): 59.

15 Cevrimici bankacilik hacminde yiiksek bir ivmeyle yasanan artigi gdsterir veriler i¢in bkz. Tiirkiye Bankalar Birligi,
“Dijital, Internet ve Mobil Bankacilik [statistikleri (Rapor Kodu: DT22)”, 2023, 1.

14 “16 milyar liralik vurgun nasil yapildi? Iste Tiirkiye’nin konustugu Samsunlu Gezek kardegler...”, Hiirriyet,
heeps://www.hurriyet.com.tr/gundem/16-milyar-liralik-vurgun-nasil-yapildi-iste-turkiyenin-konustugu-
samsunlu-gezek-kardesler-42028241 Erisim 12 Ekim 2024.
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ortaya konulacaktir. Ardindan meselenin Yargitay tarafindan nasil nitelendirildigi tespit edile-
cektir. Konuya dair i¢tihat, mer'i mevzuat baglaminda degerlendirilecektir. Soz konusu igti-
hada dair literatiirdeki goriislere de yer verilecektir. Nihayet Yargitay'in i¢tihadina dair elesti-

rilerimiz ve meselenin yine mer’i mevzuata gore ¢oziimiine dair kanaatimiz sunulacakur.

Belirtmemiz gerekir ki literatiirde, Yargitay’in konuya dair i¢tihadini ele alan pek ¢ok
onemli eser bulunmaktadir. Banka muhasebe kayitlarinda degisiklik yapilarak sahte mevduat
bakiyesinin olusturulmasi ve bu bakiyenin ¢esitli bicimlerde kullanilmasi davraniglarinin adim
adim irdelenmesi suretiyle bunlarin hangi suglarin tipikligini karsiladig1 ve birbirleriyle olan
ictima durumlari hususlarindaki degerlendirmelerimizin, bu ¢aligma ile literatiire saglamay:
amagladigimiz ozgiin katkiy: ihtiva ettigi umulmaktadir. Sonug béliimiinde, varilan neticenin
kisa bir 6zetinin yaninda, olmasi gereken hukuk (de lege feranda) baglaminda giincel ihtiyaglara
uygun ve siirdiiriilebilir bir ¢6ziim" oldugunu diisiindiigiimiiz bir kanun degisikligi onerisi de

yer alacakur.

Calisma, inceleme konusu fiillerin hangi suclarin tipikligini karsiladigt sorunuyla sinir-
lidir. Konu biitiinliigiiniin saglanmasi ve baglamin korunmast maksadiyla, okuyucunun zaten

asina oldugu, zikredilecek sug tiplerine dair genel aciklamalara yer verilmeyecektir.
I. BANKA HESABI VE PARA HAVALESI KAVRAMLARI

Bankacilik faaliyeti, hesap tutma temeline dayanir. Boylece bankalarin islemlerinin de-
netlenebilir ve izlenebilir olmast saglanir. Bu hem bankalar ile ¢alisan kisiler hem de resmi
makamlar bakimindan hayati 6nemdedir.'® Oyle ki 5411 sayili Bankacilik Kanunu’nun'” 37
ila 42. maddelerini kapsayan dordiincii béliimil, finansal raporlama hususuna hasredilmistir.
Ayrica banka muhasebesi, muhasebe biliminin gereklerinin yani sira olduk¢a genis kapsamli

bir ikincil mevzuata tabidir.'®
A. BANKA KAYITLARININ ISLEVI

Banka mevduat sézlesmesi, niteligi bakimindan kendine 6zgii bir s6zlesme olmakla bir-

likte'?, usulsiiz vedia ve tiiketim 6diincii (karz) sézlesmesinin niteliklerini haizdir.*® Bu itibarla

15 Bilisim alanindaki suclarin giincel ihtiyaglari gozeterek yeniden ele alinmast ve isin niteligine uygun, siirdiirtilebilir
diizenlemeler yapilmasi gerekmektedir. Bkz. Ebru Altunok ve Ali Fatih Vural, “Bilisim Suglar1”, Denetisim, sayt
8 (2011): 84.

16 Mesut Yildirim, Banka Muhasebesi, 1. baski (Istanbul: Tiirkiye Bankalar Birligi, 2008), 25.

17 RG. 01.11.2005/25983.

18 Yildirim, Banka Mubasebesi, 26.

19 Konuya iliskin tartigmalar hakkinda detayli bilgi ve ayni yondeki kanaat icin bkz. Beyza Er, “Mevduat
Sozlesmesinin Tanimi, Kurulmast ve Tiitleri”, Tiirkiye Adalet Akademisi Dergisi 13, say1 49 (2022): 499-505.

20 [sa Basbiiyiik, “Internet Bankacilig1 Araciligryla Yapilan Hukuka Aykiri Havalenin Bilisim Suglart Bakimindan
Degerlendirilmesi”, Ceza Hukuku Dergisi 8, say1 21 (2013): 197-214; Nuri Erdem, “Vadelerine Gére Mevduat
Hesabi Tiirleri”, Yeditepe Universitesi Hukuk Fakiiltesi Dergisi 1, say1 2 (2004): 253-72.; “...mevduat odiing ( karz
) ile usulsiiz vedia akitlerin karisimi kendine ozgii niteligi bulunan bir sozlesme tiirii olmaktadsr.”Yargitay 11. Hukuk
Dairesi, E. 1988/4712, K. 1988/4063, T. 17.6.1988; ... mevduat, idiing (karz) ile usulsiiz vedia sizlesmelerinin
niteliklerini tagyyan kendine dzgii bir sozlesmedir.” Yargitay 11. Hukuk Dairesi, E. 1989/7057, K. 1989/6640, T.
27.11.1989.
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bankaya yatrilan para, bankanin miilkiyetine geger, mudiin ise bankadan bir alacak hakki do-

gar.

‘Havale’, mevduat alacaginin, bankanin bir bagka miisterisine temlikinden bagka bir is-
lem degildir.”! Havale islemi, bankaya verilen havale talimat gergevesinde banka kayitlarinda,
bir hesaba para ¢kt ve bir digerine para girisi kaydinin diisiilmesiyle gerceklesmektedir. Gii-
niimiizde bankalar, bu kayitlar: dijital ortamda tutmakta ve banka miisterilerinin biligsim sis-
temleri yoluyla verecekleri havale emirleri dogrultusunda, banka kayitlari, sistem tarafindan
otomatik olarak degistirilmektedir.

Alicinin bir bagka bankanin mudii olmast durumunda bankalar arasinda borcun da devri
gerekebilir. Bankalar arasindaki iletisim, Tiirkiye Cumhuriyeti Merkez Bankasi tarafindan sag-
lanan Elektronik Fon Transferi (EFT) ve Fonlarin Anlik Transferi (FAST)** veya Bel¢cika mer-
kezli Diinya Bankalararast Finansal Telekomiinikasyon Dernegi (SW/F7)* gibi kanallar araci-

lig1 ile saglanir.
B. BANKA MUHASEBE KAYITLARI ["JZERINDE OYNANMASI

Banka kayitlari iizerinde oynama yapmak icin bu kayitlarin muhakkak dijital ortamda
tutulmasi sart degildir. Ancak fiziki ortamdaki kayitlar tizerinde oynama yapmak, hayatin ola-
gan akugi icerisinde, bu kayitlari elinde bulunduran banka gorevlileri tarafindan, bankacilik
zimmeti gibi suglarin islenmesi veya islenen sugun delillerinin ortadan kaldirilmasi maksadiyla
gerceklesir.

Ugiincii bir kisinin fiziki kayitlar iizerinde oynama yapma firsat1 yakalamast hayli diisiik
bir ihtimaldir. Fiziki ortamda tutulan kayitlara miidahale edilebilmesi icin ya bu defter ve bel-
gelere bizzat erigebilecek bicimde, bankanin muhtemelen tigiincii kisilere acik olmayan kisim-
larina bir sekilde girmeyi basarmak yahut yine fiziki olarak verilecek bir havale emrini sahte
sekilde imzalayarak banka memurunu aldatmak ve dolayl: faillik suretiyle hesaplarda degisiklik
yapurtmak gerekir. Bu son ihtimélde dolandiricilik sugunun unsurlart da degerlendirilmeye
degerdir. Fail bir sekilde banka kayitlarina erismeyi basarabilirse, defterlerde kendisi tehine
yapug tahrifat, banka calisanlarini aldatmak ve olmayan bir mevduat bakiyesini tahsil etmek
i¢in kullanabilir. Fiziken tutulan defter ve belgeler tizerindeki oynamalarin belgede sahtecilik
teskil edecegi siiphesizdir. Boylece hesaba gegirilen paray1 elde etmek i¢in bankanin mevduat

alacaklisi gibi subeden tahsil gerekeceginden, dolandiricilik sugu da siibut bulmus olacakur.

Dijitallesme, yalniz hesap kayitlarinda degil, ayrica bu kayitlarda yapilacak degisikliklere
esas olacak havale emirlerinde de s6z konusu olmustur. Nitekim artik internet ve mobil ban-

kacilik kanallari tizerinden verilen havale emirleri, banka bilisim sistemlerindeki otomasyonu

21 Bagbiiyiik, “Internet Bankaciligi Araciligiyla Yapilan Hukuka Aykirt Havalenin Bilisim Suglart Bakimindan
Degerlendirilmesi”, 205.

22 Tiirkiye Cumhuriyeti Merkez Bankasi, Elektronik Fon Transfer Sistemi - Elektronik Menkul Kiymet Transfer
Sistemi - Fonlarin Anlik ve Siirekli Transferi (FAST) Sistemi, https://www.tcmb.gov.tr/wps/wem/con-
nect/TR/TCMB+TR/Main+Menu/ Temel+Faaliyetler/ Odeme+Sistemleri/ Turkiyedeki+Odeme+Sistem-
leri/Elektronik+Fon+Transfer+%28EFT%29+Sistemi, Erisim 22 Ekim 2025.

23 Society for Worldwide Interbank Financial Telecommunication,https://www.swift.com/about-us/who-we-are,
Erisim 22 Ekim 2025.
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tetiklemekte ve banka kayitlart otomatik olarak degismektedir. Bir anlamda banka kayitlari,
artik dogrudan dogruya banka miisterileri tarafindan degistirilebilmektedir. Dolayisiyla banka
kayitlarinda degisiklik yapmak isteyen failin, bankanin kapali odalarina girmesine gerek kal-
mamigtir. Ornegin fail, bir sekilde, bankanin miisterisine sundugu bilisim sistemine girebilirse,
o miigteriye hasredilmis banka hesaplarinda kolaylikla degisiklik yapabilecektir. Hatta fail, bir
sekilde, bankanin bilisim sistemlerine daha kapsamli bir miidahalede bulunabilecek teknik
imkan yakalamis ise bankanin tiim kayitlari izerinde oynama yapabilecektir. Bilisim sistemleri

yoluyla banka kayitlarinin degistirilmesi, ¢alismamiz baglaminda ele alinmasi gereken temel

fiildir.

Banka hesap kayitlarini hukuka aykirt bicimde degistirdikten sonra failin hesabindaki
bakiyeyi kullanabilecegi birden fazla yol bulunmaktadir. Bunun ilki, paray1 bir ATM’den ¢ek-
mektir. Tkincisi de failin subeye giderek mevduatin tahsil etmesidir. Ugiincii yol ise ¢evrimigi
bankacilik hizmetleri yoluyla bir baskasina havale yapmak yahut banka subesine giderek bir

baskasi lehine havale emri vermektir.
II. KAYDI PARA ICTIHADI

Teknolojik ilerlemelerin goriilmemis bir hizla hayatimiza farkli agilardan dahil olmast
ve giinlitk aligkanliklarimizi hizla degistirmesi karsisinda, sug fiillerinin yayginlasmasi veya ge-
sitlenmesi sagirtict da degildir. Elbette ki kanunkoyucudan teknolojinin getirecegi her bir ye-
niligi ve bu yeniliklerin nasil suistimal edilebilecegini 6ngdrmesi beklenemez. Ancak hukukun
bu gelismelere uyum saglamada hizli olmast 6nem arz etmektedir. Hukukun, teknolojiyi takip
etmesi iki tiirlii anlagilabilir: Ilki, yasama yoluyladir ki; giinceli takip etmek ve hatta ileriyi
goriip gerekli kanunlari ihdas etmek isi, kanunkoyucuya diismektedir. Digeri ise i¢tihadin,
teknoloji vasitastyla iglenen fiilleri mevcut kurallar baglaminda en dogru bigimde nitelendir-

mesiyle olur.

Hirsizlik sugunun bilisim sistemleri araciligtyla islenmesinin bir nitelikli hal olarak mev-
zuata girisi, 5237 sayilt TCK ile olmustur.”* Bundan 8nce, klasik bir sugun internet vasitasiyla
islenmesi, doktrinde daha ziyade, internetin yayimcilik islevi bakimindan degerlendirilmek-
teydi.”” Ote yandan TCK m. 244/4 hiikmiine benzer bir diizenleme, 3756 sayili Kanun® ile
765 sayili TCK’ya iki fikra halinde eklenen m. 525b hitkmiinde*” yer almaktayd:.

24 Selman Dursun, “Malvarligina Karsi Suglar”, Hukuki Perspektifler Dergisi, say1 2 (2004): 102.

25 Bu yonde bir degerlendirme 6rnegi igin bkz. Ozbek, “Internet Kullaniminda Ortaya Cikabilecek Bazi Ceza
Hukuku Sorunlart”, 107 ff.

26 RG. 14.06.1991/20901.

27 (1) Bagkasina zarar vermek veya kendisine veya baskasina yarar saglamak maksadiyla, bilgileri otomatik igleme
tabi tutmus bir sistemi veya verileri veya diger herhangi bir unsuru kismen veya tamamen tahrip eden veya degis-
tiren veya silen veya sistemin iglemesine engel olan veya yanlig bicimde islemesini saglayan kimseye iki yildan alt
yila kadar hapis ve besmilyon liradan ellimilyon liraya kadar agir para cezast verilir.

(2) Bilgileri otomatik isleme tabi tutmus bir sistemi kullanarak kendisi veya bagkast lehine hukuka aykir1 yarar
saglayan kimseye bir yildan bes yila kadar hapis ve ikimilyon liradan yirmimilyon liraya kadar agir para cezast
verilir.
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Tiirkiye’de ilk internet bankaciligt uygulamast ise 1997 yilinda, Is Bankast ve Garanti
Bankasi 6nciiliigiinde olmustur.*® Mobil bankacilik ve internet bankaciligi kanallarinin, miis-
terilere, banka hesaplar1 tizerinde dogrudan degisiklik yapmalarina imkén tanimasi, inceleme

konusu fiillerin ortaya ¢tkmasina da zemin hazirlamistr.

Yargitay, kaydi para ictihadini olustururken, internet bankaciligini konu alan suglar
hayli yeni bir olguydu. TCK m. 244/4 ise daha 6nce var olan 765 sayili TCK m. 525b’nin
yeni kanundaki karsiligindan® ibaret goriilmekteydi. Bilisim araglari vasitastyla hirsizlik suguna
iliskin diizenlemeleri dogrudan konu alan kapsamli bir literatiir ise hentiz olugmamusti. Bu
kosullar altinda ortaya ¢ikan ictihadinda, Yargitay, dijital banka kayitlarinin bilisim sistemleri
vasttastyla degistirilmesini banka hesabinda bakiye olan kisinin bu parasini almak yorumlamus-
tr. Paranin maddi varligina dokunulmasa da kaydi bir paranin alindigy ileri siiriilerek, islenen
fiil, bilisim araglar1 vasitastyla hirsizlik olarak nitelendirmistir. S6z konusu i¢tihadin ardindan
bu fiillerin hangi su¢ tipi ¢ercevesinde degerlendirilmesi gerektigi konusunda 6nemli sayida
eser ortaya konulmugtur. Fakat Yargitay’in sonraki tarihli ictihadinda meseleyi doktrindeki go-

riigler 1s131nda yeniden degerlendirdigi bir kararina rastlanilamamustir.
A. ICTIHADIN MUHTEVASI
Kaydi para ictihadi, Yargitay Ceza Genel Kurulu'nun,

“Yargitay Ceza Genel Kurulu'nca ¢dziimii gereken uyusmazlik, samigin 765 sayilt TCY'nin 525/b-2.
maddesine uyan eyleminin, sug tarihinden sonra yiiriirliige giren 5237 sayili TCY'nin 244/4. maddesine
mi, yoksa 142/2-e maddesine mi, uyan sugu olusturduguna iliskindir. (...) Sanik Volkan'in; firari Saim
ile birlikte hareket ederek, daha énceden haksiz bir sekilde ele gecirdikleri kaulan firmanin internet
bankacilik sifresini kullanmak suretiyle, kaulanin § bank Ankara K. .. Subesindeki hesabindan 10.750
YTL'yi § ... bank-Istanbul Z Subesinde sanik Volkan adina agtirdiklart hesaba havale edip, ayni giin
banka subesinden ¢ekmek seklinde gerceklestirdigi eylemdeki kasti, katilan firmanin banka hesabinda
bulunan, tasinir nitelikteki parayr bilisim sistemini kullanmak suretiyle kendi banka hesaplarina
gegirmeye, katilanin rizasina aykiri olarak malvarliginda azalmaya neden olmaya; bagka bir anlatmla var
olan veriyi bagka bir yere gondermekten ziyade, bu verinin temsil ettigi paray1 alarak mal edinmeye
yoneliktir. Kald1 ki sanigin katilanin internet bankacilik hesabinda bulunan parasina ulasmak icin bilisim
sistemlerini arag olarak kullanmaktan bagka alternatifi de yoktur. Dolayisiyla olayimizda, 5237 sayili
TCY'nin 142/2-e¢ maddesinde diizenlenmis bulunan "bilisim sistemi kullanilmak suretiyle hirsizlik"
sugunun gerceklestigi kabul edilmelidir. $u halde, sanigin eyleminin 5237 sayili TCY'nin 142/2-¢
maddesindeki nitelikli hirsizlik sugunu olusturdugunun kabul edilmesi karsisinda; 244. maddenin 4.
fikrast uyarinca uygulama yapma olanag: da bulunmamaktadir.”*

seklindeki karari ile olugsmustur. Yargitay Ceza Genel Kurulu, banka hesaplar arasinda hukuka
aykir1 bir transfer seklindeki banka kayidarinin degistirilmesi fiillerini, ‘kaydi paranin’

28 Tuba Ozkan ve Osman Berna 1pekten, “Internet Bankaciligr Kullanimini Etkileyen Fakedrler: Atatiirk
Universitesi Personeli Uzerine Bir Uygulama”, Atatiirk Universitesi Sosyal Bilimler Enstitiisii Dergisi 21, say1 2
(2017): 651.

29 TCK m. 244 hitkmiiniin, TCK m. 525b’nin yeni kanuna tamamlayici bir norm olarak alindig1 hakkinda bkz.
Ali Thsan Erdag, “Bilisim Alaninda Suglar (Tiirk Ve Alman Ceza Hukukunda)”, Gazi Universitesi Hukuk Fakiiltesi
Dergisi 14, say1 2 (2010): 291.; Burada tamamlayict normdan maksat, bu sug tipinin bagimsiz bir su¢ tipi olma-
mast anlaminda degildir. Kastedilen, TCK m. 244’te yer alan “..baska bir su¢ olusturmamas: halinde. ..” ifadesin-
den hareketle, eger fiil, bu hitkmiin yaninda bagkaca bir su¢ tipini olusturuyorsa o hitkmiin uygulama alani bula-
cak olmasi, TCK m. 244/4’tin uygulanmayacagdur.

30 Yargitay Ceza Genel Kurulu, E. 2009/11-193, K. 2009/268, T. 17.11.2009.
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calinmast olarak gérmiistiir. Ceza Genel Kurulu'nun kabulii, 6zel daire kararlarina yansimig™
ve yerlesmistir. Giincel igtihat, bilisim sistemlerinin kullanilmasi suretiyle hirsizlik (TCK m.
142/2-¢) sugunun olusacagi, paranin havalesiyle sugun tamamlandigi yani paranin ¢ekilmesine
dahi gerek bulunmadigi yéniindedir.’* Netice itibariyle Yargitay, hirsizlik sugunun taginir bir
esya olmasi gereken maddi konusunu, banka hesap kayitlarindaki bakiyenin, yani ‘kaydi para-

nin’ olusturabilecegi kanaatindedir.
B. KAYDI PARA iCTIHADINA DAIR LITERATUR

Yargitay'in kaydi para ictihadina literatiirdeki pek ¢ok eserde deginilmektedir. Bu icti-

hadi destekleyen yazarlar oldugu gibi i¢tihad: elestirilen yazarlar da s6z konusudur.

Doktrinde Ayzekin, kaydi para i¢tihadini desteklemektedir. Yazara gore, bu surette isle-
nen bilisim yoluyla hirsizlik sugunda, failin, hisse senedi, altin veya para gibi tasinirlara temas
etmeden, bilisim sistemleri yoluyla bunlari temsil eden verileri kendi hakimiyeti altina almasi
s6z konusudur.” Diilger, suca konu verinin alelade bir veri olmayip paray: temsil ettigi hatta
mudiin burada verisini degil, parasini kaybettigini ileri siirmiistiir. Yazar, yapug degerlendir-
mede, Yargitay'in kaydi para igtihadinin, mevzuatin amacina uygun ve isabetli oldugu sonu-
cuna varmustir.** Koca ve Uziilmez de kaydi para ictihadini destekleyen yazarlardandir. Yazar-
lara gore, TCK m. 142/2-¢ ile TCK m. 244/4 arasinda asli norm - tali norm iliskisi s6z konusu
oldugundan ve bir bagkasinin hesabindan hukuka aykiri bi¢cimde kendi hesabina para havalesi
yapan kimsenin fiili, bilisim sistemleri yoluyla hirsizlik teskil ettiginden, TCK m. 244/4 degil,
TCK m. 142/2-¢’de diizenlenen nitelikli hirsizlik sucu olusur.®

Hakimlik ve savcilik meslegini icra eden yazarlarin da genel olarak s6z konusu i¢tihad:
destekledigi goriilmektedir. Ornegin, Yargitay 8. Ceza Dairesi Uyesi olan Ozsoy tarafindan ka-
leme alinan ¢alismada, ‘veri’ kavraminin, somut bir esya niteligi olmadig ve hirsizlik suguna
konu olamayacag: belirtilmistir. Ancak TCK m. 142/2-e hitkmiiniin bu kurala bir istisna

51 samigin, katilanin banka hesabina internet bankaciligr araciligryla girilip mevduatinda bulunan paranin isme
havale edilmesi seklindeki eyleminin, TCK.nin 142/2-e madde ve fikrasinda diizenlenen bilisim sistemlerinin kulla-
nilmast suretiyle hirsizlik sugunu olusturdugu gozetilmeden, su¢ vasfinda yanilgrya diigiilerek yazily sekilde, TCK.nin
244/4. maddesi uyarmca mahkumiyet hiikmii kurulmas;,” Yargitay 8. Ceza Dairesi, E. 2021/11212, K.
2021/20923, T. 15.11.2021.

52 “Sug tarihinde katilanlarim Yap: Kredi Bankas: Kurtkoy Subesi nde bulunan ortak hesabindaki 20.000 YTL paranin,
santk ... e ait Tiirkiye Ekonomi Bankas: (tasfiye olan Fortisbank) nin Kiiciikbakkalkoy Subesi ndeki hesaba aktarildigs
ve siipheli bir durum oldugunun fark edilmesi sebebiyle, ilgili banka gorevlileri tarafindan hesaba bloke konulmak
suretiyle sanigin su¢a konu paray: cekmesinin engellendigi somut olayda; katilanlarin hesabindan rizalar: disinda ha-
vale yapilmast ile paranin sanigin fiili hakimiyet alanina gectigi ve sucun tamamlandigs, bu andan sonra sanigin paray:
bankadan cekmemesinin sucun tamamlanmis olmasina etki etmeyeceginin anlasilmas: karsisinda; eylemin tesebbiis
asamasinda kaldig: belirtilerck sanik hakkinda TCK'nin 35. maddesi wygulanmak suretiyle eksik ceza tayini aleyhe
temyiz olmadigindan bozma nedeni yapilmamss;” Yargitay 2. Ceza Dairesi, E. 2020/18556, K. 2021/10530, T.
26.5.2021.

33 Murat Aytekin, Bilisim Sistemleriyle Ilenen Hirsizlik ve Dolandiricilik Suglars, 1. baski (Ankara: Segkin Yayincilik,
2024), 59.

3+ Murat Volkan Diilger, Bilisim Suglars ve Internet Iletisim Hukuku, 10. baski (Ankara: Seckin Yayincilik, 2023),
511,512,517 .

35 Mahmut Koca ve Ilhan Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 8. baski (Ankara: Adalet Yayinevi, 2022),
721 ft.

I 6/1 | Nisan 2026 119



Burak Boz

getirdigini ileri siirmiistiir.*® Benzer sekilde Eker, bir baskasinin hesabindan kendi hesabina
para transfer eden kimsenin, o parayt mal edinme kast1 bulundugunu, paranin hesaba aktaril-
masinin da ‘alma’ fiili teskil ettigini savunmaktadir’. Yazara gore burada, ¢alinan, veri olmayip
verinin temsil ettigi paradir ve somut bir varliktir ve dolayistyla sugun maddi konusu mevcut-

tur.®

Doktrinde s6z konusu fiilin hirsizlik sugunu ilgilendirdigini kabul etmekle birlikte me-
seleye temkinli yaklagan ve kimi durumlarda TCK m. 244/4 hitkmiiniin de gozetilmesi gerek-
tigini diisiinen yazarlar da bulunmaktadir. Mahmutoglu, verinin hirsizlik su¢unun konusunu
olusturamayacagt ancak bir kimsenin internet bankaciligina girip kendi hesabina para havale
eden failin amaci paray: elde etmekse, s6z konusu havalenin paraya giden bir anahtar oldugu
ve TCK m. 142/2-e hikkmiiniin uygulama alani bulmas: gerektigi*, bu bakimdan Yargitay’in
kaydi para igtihadinin kendi goriislerini dogrular nitelikte oldugu kanaatindedir.”’ Diger taraf-
tan Yazar, failin amaci, paray1 elde etmek degil de yalnizca baskasinin hesabindaki paray: kendi
hesabina gecirmek yani veriyi tasgtmaksa, bu durumda, TCK m. 244/4 hitkmiiniin uygulana-

cagint beliremektedir.”!

Hirsizlik sugunda alinmasi gereken, sugun maddi unsuruna kargilik gelen, taginir bir mal
(esya) olup Askin ve Yegrim'e gore, bilisim sistemleri yoluyla bir taginir esyay1 almak fiilen ol-
dukea zordur. Yazarlara gore, bilisim sistemleri yoluyla ya da bir bilisim sistemindeki veriye
miidahale ederek menfaat elde edilmesi durumunda ise, somut olayin kosullarina gére, dolan-
diricilik veya TCK m. 244/4 baglaminda degerlendirme yapilmalidir. Dolayistyla hirsizlik su-
cunun bilisim sistemleri kullanilarak islenmesine dair TCK m. 142/2-¢ hitkmiiniin uygulama

alani bir hayli dardir.?

Bagbiiyiik, kaydi paranin tasinir esya niteligi bulunmadigy icin hirsizlik su¢unun konu-
sunu olusturamayacagini agtk¢a belirtmektedir. Yazara gore, hirsizlik sugu yalnizca miilkiyeti
degil zilyetligi de konu almasina kargin; banka kayitlarinin degistirilmesinde zilyetlige yonelik
bir fiil bulunmamaktadir.®® Ozbek, Dogan ve Bacaksiz, otomatik yiikleme sistemine sahip bir
cihaz vasitastyla islenen hirsizlik fiilinin, bilisim yoluyla hirsizlik olarak nitelendirilebilecegini;
ancak maddi bir varlig1 olmayan verinin, hirsizliga konu olamayacagini dile getirmektedir. Ya-

zarlara gore, Yargitay'in kaydi para ictihadinda isabet bulunmamakta olup s6z konusu fiil,

36 Nevzat Ozsoy, “Yargitay Kararlart Isiginda Dogrudan Bilisim Suglart (TCK. 243 ve 244)”, Yasar Hukuk Dergisi
1, say1 2 (2019): 3314f.

37 Hiiseyin Eker, A¢tklamali-Itibatl Hirsizltk Suglars, 1. baski (Ankara: HUKAB Yayinlari, 2013), 142.

38 Eker, 143.

3 Fatih Selami Mahmutoglu, “Ttirk Ceza Kanununda Yer Alan Bilisim Alanindaki Suglar ve Karsilagilan Sorunlarin
Yargy Kararlar1 Isiginda Degerlendirilmesi®, Istanbul Universitesi Hukuk Fakiiltesi Mecmuast 71, sayt 1 (2013):
881.

40 Mahmutoglu, 882.

4 Mahmutoglu, 881 ff.

42 Ugur Askin ve Korhan Yegrim, “Hirsizlik Sugunda Malin Bulundugu Yerden Alinmas1”, Trabzon Universitesi
Hukuk Fakiiltesi Dergisi 1, say1 1 (2023): 57.

43 Bagbiiyiik, “Internet Bankaciligi Araciligiyla Yapilan Hukuka Aykirt Havalenin Bilisim Suglart Bakimindan
Degerlendirilmesi”, 167.
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TCK m. 244/4 hitkkmiinde diizenlenen bilisim sucunu olusturur.** Tezcan, Erdem ve Onok,
Yargitay’in kaydi para igtihadini, kripto varliklar tizerinden sinamuglardir. Yazarlar, kripto-pa-
ralarin veriden ibaret olmasi, baska bir ifadeyle, temsil ettikleri maddi bir varligin s6z konusu
olmamasi tizerinde durarak; Yargitay’in kaydi para ictihadinin bu veriler bakimindan da gegerli
olup olmadiginin dnemli bir sorun teskil ettigini ifade etmektedirler.” Yi/dsz, burada maddi
varliga sahip bir verinin ¢alinmasinin s6z konusu olmadig1 kanaatindedir. Yazara gore, failin
kastinin aslinda para elde etmek oldugu noktasindan hareketle verilen kaydi para igtihad: ka-
nunilik prensibine aykir1 niteliktedir.* Esasen failin kastina uygun ¢oziim de failin TCK m.
244/4 hitkmiinden sorumlu tutulmasidir.”

Yargitay, yukarida zikredilen kararlarinda, fiil neticesinde hesabindaki bakiye azalan mu-
diin malvarlig1 degerinin azaldigini ve failin malvarliginin artugini savunmakeadir. Ancak Ke-
tizmen, Yargitay'in kaydi para gdriisiiniin benimsenmesi hélinde, hirsizlik su¢unun magduru-
nun kim oldugunu ele alan ¢alismasinda, mudiin malvarligi degerinde dogrudan bir azalma
olmadigini ortaya koymustur: Yazar, esasen bulundugu yerden alinan bir mal s6z konusu ol-
madigindan bu fiilin, hirsizlik degil, bilisim sugu yoluyla menfaat saglama oldugunu belirtmis-
tir.*® Ancak Yargitay'in kaydi para goriisiiniin benimsenmesi halinde de ‘calinan’ paranin hem
miilkiyetinin hem de zilyetliginin bankaya ait olmast nedeniyle hirsizlik sugunun magdurunun,
hesabindaki bakiyesi azalan mudi degil, banka oldugu sonucuna varmistir.*” Buna gore mudiin,
bankadan mevduat alacagi devam etmektedir; ancak bankanin gérdtigii zarar bakimindan ku-

suru varsa, kusuru oraninda bu alacagindan indirim yapilacaktir.”
C. DEGERLENDIRME

Kaydi paray: tasinir bir esya olarak nitelendirmek ve banka dijital hesaplarinda hukuka
aykiri degisiklikler yapilmasi durumunda hirsizlik sugunun islendigini kabul etmek kanaati-
mizce isabetli degildir. Zira burada paranin ne zilyetligi ne de miilkiyeti degismektedir. Banka,
fiilden once de sonra da paranin maliki ve zilyedidir. Her ne sekilde olursa olsun hesabina
haksiz bigimde para gegirmis fail, bankadan bu paray1 ¢ekmedikge, bankanin ne bir malvarlig
zararindan ne de kaybettigi bir zilyetlikten s6z edilebilir. Amerika Birlesik Devletleri’'nde gorii-
len Shaw v. United States’ davasinda benzer bir yorum yapilmis, bir baska mudiin hesap nu-
maralarini kullanarak para transferi yapmak igin hile yapan kimsenin, bu mudie kargi degil,

bankaya karsi su¢ isledigi ve banka dolandiriciligr (18 U.S.C. § 1334) sucunun olustuguna

4 Veli Ozer Ozbek, Koray Dogan, ve Pinar Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, 18. baski (Ankara: Segkin
Yayincilik, 2023), 641.

45 Tezcan Durmus, Mustafa Ruhan Erdem, ve R. Murat Onok, Teorik ve Pratik Ceza Ozel Hukuku, 21. bask:
(Ankara: Seckin Yayincilik, 2023), 668 ff.

4 M. Emre Yildiz, “Internet Bankaciligt Hakkinda Yargitay'in 17.11.2009 Tarih, 2009/11-193 Esas Sayilt
Kararinin Incelenmesi”, Ceza Hukuku Dergisi 5, say1 14 (2010): 148.

47 Yildiz, 149.

48 Muammer Ketizmen, “Internet Bankaciligi Araciligiyla Baskalarinin Hesaplarinda Usulsiiz slemler Yapilmast
Suretiyle Yarar Saglanmasinda Sugun Magduru”, Kirikkale Hukuk Mecmuast 4, say1 2 (2024): 1003, 10. dn.

49 Ketizmen, 1013.

50 Ketizmen, 1013.

51 Shaw v. United States 137 S. Ct. 462 (2016).
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karar verilmistir. Zira mudi, bankanin yalnizca alacaklisidir, paranin miilkiyeti ise bankaya ait-

tir.

Gergekten, sugun mudiin zilyetligine karst islendiginin ileri siiriilmesi durumunda, hir-
sizlik baglaminda ‘alma’ kavraminin, medeni hukuk anlaminda zilyedigin hitkmen devrini
kapsamadig1, 6rnegin zilyetligin havalesinin, ‘almak’ anlamina gelmeyecegi’® gézden kagiril-
maktadir. Bu noktada, mudiin, ¢evrimici bankacilik yoluyla mevduat tizerinde zilyetlige sahip
olmadigini ve alma fiilinin bu zilyetlige yonelmesinin miimkiin olmadigin: ifade etmek gerekir.
Zira kolay bir bi¢imde para havalesi yapabiliyor olmak, basgka bir ifadeyle, alacagin temlikinin
banka kayitlarina iglendigini bilisim yoluyla kolayca dogrulayabilmek, para iizerinde zilyede
has bir hakimiyet kurmak icin yeterli degildir. Bu ancak alacagin temlikinin, bankacilik sistemi
icerisinde kolay bir bicimde muhasebelestirilebildigini gosterir. Kald: ki mudi, mobil ve inter-
net bankacilig1 parolalarina sahip olmayabilir veya belirli giin ve saatlerde bu hizmetlerin veril-

mesi kesintiye ugrayabilir.

Su¢un maddi konusu bakimindan da hirsizlik sugu olusmamuistir. Hirsizlik sugunun is-
lenebilmesi icin suca konu olacak bir taginir esyanin veya bir tarlanin tizerindeki verimli top-
ragin alinarak bagka yere gotiiriilmesi ya da bir binanin ¢ausindaki kiremitlerin, merdivenle-
rindeki trabzanlarin sokiiliip gotiirtilmesi gibi bir tasinmazdan sokiiliip alinabilen bir seyin, bir
malin yani bir esyanin varlig1 gerekir.”® ‘Kaydi para’ ise tasinir olmak bir yana egya dahi degildir.
Kaydi para, bankadaki somut para yerine gecen bir deger olarak da degerlendirilemez. Oyle ki
ug bir drnekte, bankanin o sirada elinde mevcut olandan daha fazla bir meblagin havalesi miim-
kiindiir. Ornegin, yukarida zikredilen La Casa del Samsun olayinda da bankanin ilgili subesinin
ve belki de banka tiizel kisiliginin halihazirda hukuka aykiri olarak hesaba gegirilen meblagda

Tiirk lirasi cinsinden mevduatinin olup olmadig: tereddiit konusudur.

Netice itibariyle “alma” fiilinin ger¢eklesmemesi ve “taginir bir mal (esya)” bulunmamasi
nedeniyle maddi konunun yoklugu, s6z konusu fiillerin hirsizlik sucunun tipikligini kargila-
masina engeldir. Nitekim Yargitay Ceza Genel Kurulu'nun yukarida zikredilen kararinda kargt
oy kullanan bes iiye, benzer gerekgelere vurgu yapmislardir.”* Meselenin dolandiricilik ve hir-

sizlik gibi klasik sug tiplerine sigdirilmaya calisiimasinda isabet bulunmamaktadir. Kald: ki;

52 Sulhi Donmezer, Kisilere ve Malvarligina Karsi Ciriimler, 16. baski (Istanbul, 2001), 349 ff.

53 Faruk Erem, Tiirk Ceza Kanunu Serhi: Ozel Hiikiimler, 1. baski, c. 3 (Ankara: Segkin Yayincilik, 1993), 2350 ff.;
Dénmezer, Kigilere ve Malvarligina Kars: Ciiriimler, 356.

54 “Somut olayda saniklar bir bilisim sistemine girdikten sonra, yakinanin banka iizerindeki hesabinda bulunan ve paray:
temsil eden verileri onceden agtirdiklar: hesaba gondermiglerdir. Kanimizca bu eylem, 5237 sayils TCKnin 244/4.
maddesinde tanimlanan, var olan verileri baska bir yere gondermek suretiyle haksiz ¢ikar saglanmasi sucunu olusturur.
TCK da verinin taginir mal olarak tanimlanmamasi nedeniyle bu fiil hirsizlik sucuna ait norm, incelikle wygulanmas:
gereken asli norm niteligini tasimaz.
5237 sayily TCK" veriyi taginir bir mal olarak tanimlamadigina gore, veriyi temel almak suretiyle bilisim sistemleri
kullanilarak elde edilen haksiz edinimleri hirsizlik sucu olarak nitelendirmeke TCK daki" Sucta ve Cezada Kanunilik"
ve "Kiyas Yasags" ilkeleri karsisinda olanakls degildir. Bu nedenlerle somut eylemde, hirsizlik sucunun yasal unsurlar:-
nin gerceklesmesi nedeniyle TCK'nin 142/2-e maddesinin wygulanmasinin uygun oldugu yoniindeki saymn cogunluk
goriigiine katilmyyorum” goriisiiyle,
Diger bes Kurul Uyesi de, benzer gerekgelerle eylemin 5237 sayils TCY nin 244/4. maddesine wyan sugu olusturdugu
diigiincesiyle karsi oy kullanmiglardsr.”, Yargitay Ceza Genel Kurulu, E. 2009/11-193, K. 2009/268, T.
17.11.2009.
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maddi varligt bulunan esyanin sugun konusunu olusturdugu fiiller yiizyillardir cezalandirili-
yorken giiniimiizde TCK m. 244/4 gibi hitkiimlerin ihdasi, veriler gibi maddi varlig1 olmayan,
soyut hususlari konu alan fiillerin cezalandirilmasi ihtiyacindan ileri gelmekte, bir bakimdan

da klasik sug tiplerinin meseleyi ¢ézmekte yeterli olmadigini gézler oniine sermektedir.”
III. CEZAT SORUMLULUGUN TESPITI
Yargitay, yukarida zikrettigimiz kaydi para ictihadinda, banka hesaplarina miidahale

ederek kendi hesabinda olmayan bir para bakiyesi olusturan kimsenin fiilini hirsizlik olarak
nitelendirmektedir. Hirsizlik konusu seyin kaydi para oldugunu varsaymaktadir. Bu bakimdan
paranin daha sonra ATM’den ¢ekilip ¢ekilmemesinin yahut subeden tahsil edilip edilmemesi-
nin bir 6nemi bulunmadig: gibi bir miktar mevduatin havale edilip edilmemesi de sugun olu-

sumu bakimindan etkisiz oldugu kabul edilmektedir.

Yukarida, sugun maddi unsurlari baglaminda alma fiilinin gerceklesmedigi ve kaydi pa-
ranin, hirsizlik sugunun maddi konusunu olusturabilecek bir taginir esya olmadig1 yontindeki
kanaatimiz izah edilmisti. Dolayisiyla s6z konusu fiillerin, herhangi bir sug olusturup olustur-
madig1 ve olusturuyorsa hangi sug tipleri kapsaminda degerlendirilmesi gerektigi acikliga ka-
vusturulmalidir.

A. BANKANIN DijiTAL MUHASEBE KAYITLARININ DEGISTIRILMESI

Bir kimse, banka hesaplarina hukuka aykiri bicimde miidahale ederek kendi banka he-
sabindaki bakiyeyi oldugundan fazla gostermesi; bankadan bir mevduat alacaginin bulundugu
veya bakiye alacagin miktarinin gercekten daha yiiksek oldugu konusunda yanlis bir muhasebe
kaydinin sisteme girilmesi anlamina gelir. S6z konusu hukuka aykiri miidahale, dogrudan
banka kayitlari hedeflenerek gerceklestirilebilecegi gibi bankanin miisterilerine ve ¢alisanlarina
tahsis ettigi parolalar ¢alinarak da yapilabilir. Bir ti¢iincii yol da banka miisterileri veya calisan-
larini aldatarak hesaplarda degisiklik yaptrtmakur.

Dogrudan banka kayitlarini hedef alan bir miidahale, yani bankanin bilisim sistemlerine
siber saldir1 yoluyla girilmesi ve degisiklik, yapilmasi fiilleri bakimindan sirastyla; biligim sis-
temlerine girilmesine dair TCK m. 243/1 hitkmiindeki

“(1) Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykur olarak giren veya orada kalmaya
devam eden kimseye bir yila kadar hapis veya adli para cezast verilir.” ve bilisim sistemlerinde degisiklik
yapmak suretiyle menfaat saglanmasina dair TCK m. 244/2, 3 ve 4 hiikiimlerindeki “(2) Bir bilisim
sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan
verileri bagka bir yere génderen kisi, alt aydan ti¢ y1la kadar hapis cezast ile cezalandirilir.”, “(3) Bu fiillerin
bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi {izerinde
islenmesi halinde, verilecek ceza yari oraninda arurilir.” ve “(4) Yukaridaki fikralarda tanimlanan fiillerin
islenmesi suretiyle kisinin kendisinin veya bagkasinin yararina haksiz bir ¢ikar saglamasinin bagka bir su¢
olusturmamasi halinde, iki yildan alu yila kadar hapis ve besbin giine kadar adli para cezasina
hitkmolunur.”

55 Ramazan Dogan, 5237 Sayils Tiirk Ceza Kanunu'nda Bilisim Suglari, 1. baski (Ankara: Adalet Yayinevi, 2014),
152.
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diizenlemeleri uygulama alani bulur. Zira bankanin bilisim sistemine hukuka aykir1 bicimde
girilmekte, hukuka aykur: giris veya hukuka aykir1 bicimde sistemde kalmak neticesinde verile-
rin degismesi (TCK m. 243/2)°° durumunu asar bigimde, TCK m. 244 kapsamindaki bir fiille
sahte bir havale emrini sistem kayitlarina ekleyerek veri degistirilmektedir. Boylece fail; kendi-
sini veya Ugiincii kisiyi, bankaya karsi mevduat alacaklisi konumuna getirmekte veya alacak
bakiyesini yiikseltmekte yani menfaat saglamaktadir. Hukuka aykiri olarak girilen bilisim sis-
teminin sahibi bankadir.”” Doktrinde TCK m. 243/1 cergevesinde bilisim sistemlerine giril-
mesinde, bankanin yaninda bilgileri gériintiilenen hesap sahibinin de magdur oldugu fikri de
savunulmaktadir.’® Ayni goriis, banka hesabindaki bakiyesi azaltilan mudi bakimindan TCK
m. 244 baglaminda da ileri siiriilebilir. Kanaatimizce bu kimseleri, girilen sistemin ve degisti-
rilen verilerin sahipleri olmadiklarindan magdur olarak degil, sugtan zarar goren olarak deger-
lendirmek gerekir.

Parolanin ele geirilis bigiminin ayrica bir sug teskil etme ihtimali bir yana birakildi-
ginda, bir gekilde ele gecirilen parolalar yahut cihazlar vasitastyla banka migterilerinin veya
calisanlarinin ¢evrimici bankacilik hesaplari tizerinden bilisim sistemlerine girilmesi ve bu he-
saplarda degisiklik yapilmasi halinde de TCK m. 243/1 ve TCK m. 244/2, 3 ve 4 hitkiimlerinin
uygulanacagi kanaatindeyiz. Giris i¢in kullanilan kullanici adi ve parola, her ne kadar miisteri
veya ¢alisan adina tanimlanmis olsa da bu tanimlama yalnizca s6z konusu kimselerin biligim
sistemine girebilmesi konusunda bankanin gosterdigi rizay: ifade etme islevi tasimaktadir. Yani
biligim sisteminin kullanicina ait bir deger degildir. Bu itibarla girilen bilisim sisteminin sahibi
hala banka olup bu sisteme hukuka aykiri bicimde girilmesi (TCK m. 243/1) ve bankanin
bilisim sistemindeki verilerin degistirilmek suretiyle menfaat elde edilmesi (TCK m. 244/2, 3
ve 4) fiillerinin magduru yine bankadir. Doktrinde ise burada, verinin, parola kullanilmak su-
retiyle degistirildigi, yani sistemin olagan isleyisi disinda bir miidahalede bulunulmadig ve
dolayistyla TCK m. 244/4 hitkmiiniin uygulanamayacag; ileri siirtilmektedir. Bu goriise gore,
hukuka aykirt havale, herhangi bir su¢ tipini karsilamaz; ancak parola ile sisteme girilmesi ve
sistemde kalinmasi, TCK m. 243/1’in uygulanmasini gerekli kilar.’” Kanaatimizce ise TCK m.
244/2, 3 ve 4 hitkimlerinin uygulanabilmesi i¢in veri degisikliginin hukuka aykir1 olmasi ye-
terlidir, sistemin igleyisinin aksine gergeklestirilmesi gerekmez. TCK m. 243/3 ve TCK m.
244/2 arasindaki ayrim, bilisim sistemlerindeki verinin degismesinin bilisim sistemine hukuka
aykur1 girisin bir sonucu olarak gergeklesmesi ile sisteme girmenin otesinde veride degisiklik

yapmaya yonelik bir davranigin varligina dayanir. Yargitay da failin parolay: haricen 6grenerek

56 TCK m. 243/2 hitkmiiniin, 243/1 hiikmiinde diizenlenen fiillerin neticesi sebebiyle agirlasmig hali oldugu ko-
nusunda bkz. Diilger, Bilisim Suglars, 279 ff.; Erdag, “Bilisim Alaninda Suglar (Ttrk ve Alman Ceza
Hukukunda)”, 282.

57 Kanaatimizce, sugun magdurunun bir tiizel kisi olmasinin éniinde bir engel bulunmamaktadur; zira tiizel kisiler
de gercek kisiler gibi hak siijesidir. Tiizel kisilerin sugun magduru olabilecegi yoniindeki gdriis icin bkz. Meral
Ekici Sahin, Dolandiricilik Sugu, 1. baskt (Ankara: Adalet Yayinevi, 2019), 167.

58 Yavuz Erdogan, “Bilisim Sistemine Girme ve Kalma Sugu”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi 12,
say1 Ozel say1 (2010): 1364.

59 Bagbiiyiik, “Internet Bankaciligi Araciligryla Yapilan Hukuka Aykirt Havalenin Bilisim Suglari Bakimindan
Degerlendirilmesi”, 209, 211.
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sisteme girmesi ve verileri degistirmesi halinde TCK m. 244/2 hiikiimlerinin uygulanabilece-

gini kabul etmektedir.*

Ele alinmasi gereken bir diger sorun, bilisim sistemlerine girme (TCK m. 243/1) ve
banka bilisim sistemlerinde degisiklik yaparak menfaat saglama (TCK m. 244/2, 3 ve 4) hi-
kiimleri arasindaki iliskidir. Bilisim sisteminde degisiklik yapma, mutlaka biligim sistemine
girmeyi gerektirmez. Sisteme disaridan miidahale ya da zararli yazilimi Gigiincii cihazlara bulas-
urilacak tiirden yazilimlar, 726bits', yoluyla da bu sug islenebilir. Bu itibarla her iki sug tipi de
bilisim sistemlerinin giivenligini konu almakrtaysa da aradaki iliskinin gegitli sug iligkisi oldugu
soylenemez. Bu nedenle i¢tima bakimindan her bir durum &zelinde inceleme yapilmas: gere-
kir.> Ornegin bir sekilde ele gegirilen parolayla yahut baskaca bir bigimde bilisim sistemine
girilip banka muhasebe kayitlarinin degistirilmesi fiillerinin hukuki anlamda tek fiil teskil ettigi
agtkur. Bu itibarla farkli nev’iden fikri i¢tima hiikiimleri uygulama alani bulmali ve daha agir

cezay1 gerektiren TCK m. 244/2, 3 ve 4 hiikiimlerinden ceza verilmelidir.*’

Burada, ¢evrimici bankacilik kanaliyla sahte havale emri diizenlenmesinin 6zel belgede
sahtecilik su¢unu olusturup olusturmayacag: da incelemeye degerdir. Her seyden once, dijital
ortamda tutulmak, belgenin miellifinin belli olmasi ve hukuki deger tasimas: kaydiyla, sahte-
cilik sugu anlaminda ‘belge’ niteligini haiz olmasini engellemez, megerki bu veri miiellifinin

eseri oldugunu ortaya koyan bir degerden yoksun olsun.®* Her ne kadar SMS (Short Message

0 “Oluga ve tiim dosya kapsamina gore; sanigin olay tarihinde katilan sirkette satis destek uzmani olarak gorev yaptig,
katilan sirketin sirket tasimayla ilgili operasyonel siireclerin yonetilmesi amacyla kullandigs KOPS isimli yazilim prog-
ramina giris igin her personele ayri sifre verildigi, sanigin da bu sifreleri hukuka aykir: olarak ele gecirip yetkisi olmadigs
halde veriler iizerinde diizeltmeler ve eklemeler yaptigr iddia olunan somut olayda; samigin katilan sirkete sunmus
oldugu 14.02.2014 taribli dilekcesinde; 2007 yilinda egitim icin sirket genel miidiirliigiine gittiginde egitim ekranina
bir bagka personel olan... 't sifresiyle giris yaptigini gordiigii sirada bu gifreyi kullanarak diger personellerin sifresine
ulagtiging, sisteme giris yaptigin, diizeltme ve eklemeler gerceklestirdigini beyan etmesi, Lzmir Cumburiyet Bagsavcilr-
g1'min 12.09.2014 taribli yazisinda sanigin diger sirket calisanlarimin yetkilerini kullanarak islem yaptigina dair bil-
gisayar kayitlarimin ¢ikartilmasing yoniindeki talebi karsisinda; katilan sirkete ait bilgisayar kayitlarinda bilirkisi in-
celemesi yaptirilsp sanigin KOPS isimli yazilim programina bilgisayar kayitlar: incelenerek personellerin rizast disinda
ve sifrelerini kullanarak giris yapsp yapmadigs, giris yapmus ise verileri degistirip degistirmedigi, erisilmez kilp kilma-
dig, veri yerlegtirip yerlestirmedigi hususunda bilirkisi raporu alinarak ve tiim deliller birlikte degerlendirilerek kati-
lanin kullandigr ad gecen programa erisilmez kilindigs takdirde TCK.nin 244/2, ancak; bu programa girisin engel-
lenmemesi ve katilanin da programda kalmaya devam ettiginin tespiti halinde ayn: yasanin 243/1. madedesi kapsa-
mindaki sucun olusacag dikkate alinip sanigin hukuki durumunun takdir ve tayini gerekirken” Yargitay 8. Ceza
Dairesi, E. 2018/415, K. 2019/6567, T. 9.5.2019.

61 Sisteme bir kez bulastiktan sonra disaridan bir komuta ihtiya¢ duymaksizin, niteligine gore kendiliginden sistemi
yavaslatan, bozan veya sistemde degisiklik yapan hatta bulastiklart mesajlasma uygulamalari tizerinden ticiincii
kisilerle iletigim kurabilen zararlt yazilimlar. Bkz Giirkan Ozocak, “Bilisim Sisteminin Isleyisini Engelleme veya
Bozma Sugu ve Uygulamadaki Saldir1 Tiirleri”, Yeditepe Universitesi Hukutk Fakiiltesi Dergisi 21, say1 1 (2024):
285.

62 Diilger, Bilisim Suglars, 362.; Aksi yondeki goriis ve bilisim sistemlerine girmeden veri degistirmenin miimkiin
olmadigi yoniindeki yarg: karart 6rnekleri icin krs. Ahmet Giil, Dogrudan - Dolayly Bilisim Suglars, 3. baski
(Ankara: Seckin Yayincilik, 2021), 113.

63 Fikri ictima konusu suglarin, Yargitay’in kaydi para ictihadina paralel olarak, TCK m. 142/2-¢ ve TCK m. 243
hiikiimlerinde diizenlenen nitelikli hirsizlik ve bilisim sistemlerine girme suglar1 oldugu goriisii ve bu yéndeki
ictihat drnekleri icin krs. Aytekin, Bilisim Sistemleriyle, 75.

64 .. 765 Sayils Tiirk Ceza Kanunu'nun 339 ve devam: maddelerinde diizenlenen sahtecilik suglarinda sugun maddi
konusu, iizerinde sahtecilik yapilan “varaka” ve “evrak” olarak tanimlanmag iken, 5237 Sayils Tiirk Ceza Kanunu nun
204 ve devami maddelerinde “belge”den bahsedilmis, ancak tanim: yapilmamastrr. (...) Buna karsilik, belge ile ilgili
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Service) dogrulamasi ve benzeri giivenlik tedbirleri, tigiincii kisilerin kullanimini zorlastirsa da
internet bankacilig tizerinden verilen havale emrinin, hesap sahibinin eseri oldugunu gosteren
bir niteligi bulunmamaktadir. Cep telefonuna kod génderen SMS’e dogrudan veya dolayl: ola-
rak kimin eristigini bilmenin bir yolu bulunmadig gibi; bu konuda bir karinenin mevcut ol-
dugu da sdylenemez. Cevrimici bankacilik yoluyla yapilan islemlerde, asil ispat fonksiyonu;
sisteme parola ile girildiginin, giivenlik protokoliine uygun ek dogrulamalarin gergeklestirildi-
ginin (ti¢ boyutlu dogrulama, kisisel verilerin eslesmesi, gegici parola vb.), giris yapan cihaza ve
cihazin internet baglantisina dair bilgilerin, kullanicinin bilisim sisteminde verilen komutlarin,
konusma kayitlarinin ve ilgili diger verilerin tutuldugu kiitiiklerin (/og) biitiin olarak degerlen-
dirmesiyle dahi ancak sinirli bir asamaya kadar saglanabilir. Kanaatimizce, bilisim sistemi ice-
risinde verilen banka havalesi komutlari, bankadaki kayitlari otomatik olarak degistiren veri-
lerden ibaret olup miiellifinin eseri oldugunu ortaya koyan &zel bir isaret yahut veri icermedik-

lerinden &zel belgede sahtecilik suguna konu olmazlar.

Ugiincii bir yol olarak banka muhasebe kayitlarina miidahalenin fail tarafindan gergek-
lestirilmemesi, fakat yine fail tarafindan bilisim sistemleri kullanilarak aldatilan banka miisterisi
ya da ¢alisani olan tiglincii kisilere yaptrilmasidir. Cevrimici bankacilik kanalindaki sézde ha-
tadan kaynakli olarak sistemde goriinen borcu silmek {izere arayan ve kendisini miisteri hiz-

metleri yetkilisi olarak tanitan kimsenin tarif ettigi adimlari izleyerek farkinda olmadan para

bagkaca yasal diizenlemelerin gerceklesmesi, gelisen toplumsal yasam ile ozel ve kamudaki yazismalarin elektronik or-
tamda yapilyor olmasi, sonug olarak “belge” kavraminin yeniden yorumlanmasini gerektirmigtir. Esasen Tiirk Ceza
Kanunu'nun TBMM Adalet Komisyonu nda goriisiilmesi sirasinda, belge kavraminin tanimlanmasi tartigmast yapal-
magtir. Bu goriismelerde, belgenin tanimlanmasimin uygulamaya bir siire sonra dar gelebilecegi vurgulanmas, bu tani-
min wygulamacilar tarafindan yapilmasinin wygulamay: rahatlatacag: ve maddi gercege ulasmada kolaylik saglayacag:
belirtilmistir.

Hilihazirda kanun koyucu da bircok yasada, giivenli elektronik imza ile imzalanan bilisim sistemindeki verilerin belge
hiikmiinde oldugunu kabul ederek, belgenin kapsamini genisletme egilimindedir.

Genel olarak sabtecilik sucunun maddi konusu olan belgenin;

a-) Tagsinr ey iizerine yazilmast,

b-) Yazinn belli bir kimseye ait olmas: (diizenleyenin belli olmas1),

¢-) Hukuki deger tasryan icerige sahip ve (hukuki bir vakay: veya bir hakk: ispata elverigli bulunmasi) hukuki sonug
dogurmaya elverisli olmasi gerekir. Yargitay da belgeyi, “Hukuki hiikiim ifade eden bir hakkin dogmasina ve bir olayn
ispatina yarayan yaz:” olarak tanimlamastir.

(..)

Giivenli elektronik imza ile olusturulan veya ilgili mevzuatinda imza zorunlulugu olmayan ancak diizenleyeni belli
olan (5258 Sayily Kanun'un 5/3. maddesindeki diizenleme gibi veya isaret, miibiir, etiket, amblem ya da hologramin
yeterli oldugu belgeler) ve hukuki deger tagiyan icerige sahip olup hukuki sonug dogurmaya elverisli elektronik verilerin,
kanun hiikmiiyle "Belge" olarak nitelendirilmesi kosuluyla sabtecilik sugunun maddi konusu olarak kabulii, 6rnegin
Tiirk Bor¢lar Kanunu'nun 15/1. maddesi, Tiirk Ticaret Kanunu'nun 1526. maddesi, Iera [flas Kanunu'nun 8/a.
maddesi, 5271 Sayily CMK 'nin 38/A. maddesiyle 6100 Say:ls HMK 'nin 199 ile 445. maddeleri kapsaminda, UYAP
sistemi ve diger elektronik ortamlarda olusturulan elektronik belgeleri ceza kanunu korumas: altina alacaktir. Bu kabul
kanunilik ilkesi ile celismeyecegi gibi, sabtecilik sucunun korudugn hukuki yarar olan belgelerin gercekligine iligkin
kamu giiveninin sarsilmasini da onleyecektir.

Nitekim Yargitay Ceza Genel Kurulu'nun 24/01/2017 tarib ve 2016/21-1065 E.-2017/27 K. sayils kararinda; ...
santklarin gergege aykirs sekilde olusturduklar: odeme listelerini elektronik imzayla imzalamaksizin santk K.U. ya ait
e-posta adresinden bankaya gonderdikleri olayda;. .. e-posta adresinden bankaya gonderilen odeme listelerinin elektro-
nik imza ile imzalanmamss olmas: nedeniyle resmi belge niteliginde bulunmamas: karsisinda, saniklara anly kamu
gorevlisinin resmi belgede sahteciligi sugunun unsurlarimin olusmadsg. .. " goriigiiyle elektronik imza ile imzalanmayan
elektronik verilerin belge niteliginde olmadigini ve sabtecilik sucunun maddi konusunu olusturmadigini savunan Yar-
gutay Cumhuriyer Bagsaveiliginin itivazinin kabuliine karar verilmistir.” Yargitay 11. Ceza Dairesi, E. 2018/6165,
K. 2021/2805, T. 18.3.2021.
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transferi yapan kimse, dolandirilmis midir yoksa TCK m. 244/2, 3 ve 4 hiikiimlerinde tanim-
lanan, banka bilisim sistemlerinde veri degistirmek suretiyle menfaat saglama fiilini isleyen do-
layl: failin uzayan eli (longa manus) mi olmustur? Benzer bir 6rnek olarak, kendini polis olarak
tanitan kimseye, hakkindaki s6zde sorusturmada kullanilmak tizere bir miktar para havalesi
yapan kimsenin durumu da zikredilebilir. Burada hileli davranis, banka havalesinin sebebini

olusturmakrtadir ve dolandiricilik sugunun giindeme gelecegi agiktir.

Kimi durumda, 6zellikle bankacilik hizmetlerini yalnizca ATM’den para ¢ekmekle si-
nurlt olarak kullanan, ¢evrimici bankacilik kanallari konusunda tecriibe sahibi olmayan kimse-
lerin, banka havalesi yaptiklarinin bilincinde olmadan, kendilerine verilen adimlart izlemesi
miimkiindiir. Ornegin, kendisine havale yapilabilmesi i¢in mobil bankaciliginda islem yapmast
gerektigi konusunda kandirilan kimseye, alacagini zannettigi tutardaki havaleyi yaptrtmak
boyledir. Kanaatimizce burada da bilisim sistemlerine girmek veya banka bilisim sistemindeki
verileri degistirerek menfaat saglamak degil, nitelikli dolandiricilik sugu (TCK m. 158/1-f) sz
konusudur. Zira burada magdur, aldatilarak, aslinda farkl bir iglem yaptig1 zanniyla kendine
ait mevduat alacagini devretmektedir ve bu hile, “(b)ilisim sistemlerinin, banka veya kredi ku-
rumlarinin arag olarak kullanilmas: suretiyle” gerceklestirilmektedir. Bu durumda menfaat un-
suru®, alacagin faile devriyle tamamlanacagindan, paranin daha sonra nasil kullanildigina dair

asagida yapacagimiz agiklamalarin sugun siibutu bakimindan énemi bulunmamaktadir.
B. HESABA GECIRILEN BAKIYENIN KULLANILMASI

Banka hesabindaki bakiye, ¢esitli bankacilik islemleri yoluyla mudii tarafindan kullani-
labilir. Banka muhasebe kayitlar: tizerinde oynayarak hesabinda olmayan bir bakiyeyi meveut
kilan kimsenin, bu bakiyeyi kullanmasinin, ceza hukukundaki karsilig1 inceleme konusu yapil-
malidir. Bu kullanimin ¢esitli sekillerde gergeklesmesi miimkiin olup burada, yaygin olarak

karsilasiimasi miimkiin olan alternatifler degerlendirilecektir.

Bir kimse hesabindaki bakiyeyi peyder pey kullanabilir. Bu kullanimin her biri, kural
olarak ayr1 fiil tegkil eder. Bu tekrar eden kullanimlardan, ayni sug, ayni magdura karsi, tek bir
sug isleme karar1 altinda gergeklesmis ise zincirleme sug hiikiimleri uygulama alant bulur. Or-
negin hesaba gecirilen paranin her ay bir bélimiiniin ATM’den ¢ekilmesinde durum béyledir.
Ote yandan ATM’den her biri 200 Tiirk lirast olan bes banknottan olusan 1.000 Tiirk lirast
cekmek isteyen bir kimsenin, yeterince 200 Ttirk lirasi elde edinceye kadar, tist Giste para ¢ek-
mesinin tek bir fiil tegkil ettigi stiphesizdir. Bu durumda zincirleme seklinde islenen bir sug

degil, tek bir fiille islenen tek bir sug s6z konusudur.

Burada banka muhasebe kayitlariyla oynanmast ile hesaba gegirilen paranin kullanilmas:
arasindaki iligkiye de deginmek gerekmektedir. Banka hesaplar: {izerindeki degisikligin, TCK
m. 243/1 ve 244/2,3 ve 4 hiikiimlerinde yer alan suglart olusturdugu ve hesaba gegirilen

65 Dolanduricilik sugunda elde edilen menfaatin herhangi bir ekonomik fayda olmast yeterlidir. Bkz. Muhammed
Yasin Yavrutiitk, Bilisim Sistemlerinin Arag Olarak Kullanilmas: Suretiyle Islenen Dolandiriciltk Sucu, 1. baski
(Ankara: Adalet Yayinevi, 2023), 118; Ekici $ahin, 332.; Gériiniiste bir alacagi elde etmis olan fail, menfaat
saglamustir. Bu menfaatin daha sonra alacagin devrinin gecersizligiyle bertaraf edilebilecek olmast sugun olusu-
muna etki etmez. Hile ile elde edilen senedin hiikiimsiizliigiiniin ispat edilmesi halinde, senet bedeli tahsil edil-
mese de menfaat kosulunun saglandig yéniindeki drnek icin 475, Ekici $ahin, 332 ff.

Il 6/1 | Nisan 2026 127



Burak Boz

bakiyenin kullaniminin da hirsizlik ve dolandiricilik suglarinin bilisim yoluyla islenmesi tegkil
ettigi durumlarda bir fikri i¢tima durumu s6z konusu degildir. Zira burada bir sug, digerinin

islenmesini miimkiin kilmaktaysa da su¢ fiilleri farklidir. Arada yalnizca ara¢ su¢ — amag sug

iligkisi bulunmaktadir.

Belirtmek gerekir ki; mevduat alacaginin tigiincii kisiye temlikini gerceklestirebilmek
icin failin mutlaka paray1 6nce kendi hesabina gecirmesi gerekmez. Dogrudan dogruya, baska-
sina ait bir hesaptan sahte havale emri diizenleyerek de hesaplarda degisiklik yapabilir. Bu du-
rumda TCK m. 243/1 ve 244/2, 3 ve 4 hiikiimleri ile asagida zikredecegimiz suglar arasinda

fikri i¢tima glindeme gelir.
1. ATM’lerden para gekilmesi

Otomatik para ¢cekme makinesi anlamindaki Automated Teller Machine ifadesinin ki-
saltmast olarak yaygin bicimde ATM adiyla hayatumizin bir pargast olan cihazlar, bankalarin
dijital muhasebe kayitlarina telekomiinikasyon yoluyla bagli olup para ¢ekme — yatirma islevi
goren bilgisayarlardir. Tiirkiye'de ilk defa Tiirkiye Is Bankasi tarafindan 25 Aralik 1987’de
Ankara’da hizmete sunulmus® olan bu cihazlarin giiniimiizde daha da yayginlasmas: ve gelis-
mesiyle para cekme ve yatirma diginda da pek ¢ok bankacilik igleminin yapilmasi olanaklr hale
gelmigtir. Oyle ki halk arasinda bu cihazlar, bankamatik olarak da adlandiriimakeadir.

Banka migterisi, fiziki banka kart1 ve parola kombinasyonuyla ya da mobil bankaciliga
elverigli cihazlarla dogruladiktan sonra ATM’lerde islem yapabilir. Gerek kimlik dogrulama
gerekse ATM tizerinden yapilacak islemler, tamamen otomasyona bagli olup herhangi bir
banka ¢alisaninin dahli s6z konusu degildir. Bu bakimdan banka hesabinda bir sekilde gercek
dist mevduat bakiyesi olusturmay: bagarmis kimse, ATM’den para ¢ekerken herhangi bir in-
sani, bankadan mevduat alacagi bulundugu konusunda ikna etmek zorunda degildir. Dolay1-
styla insana yonelik bir hile s6z konusu degildir ve dolandiricilik sugundan s6z edilemez.®’
Otomasyon, para ¢ekme (mevduat alacagini tahsil etme) talebini, banka muhasebe kayitlarin
biligim sistemi {izerinden dogrulayacak ve sartlar uygunsa para ¢ekmek isteyen kimseye nakit
odeme yapacakur. Dolaysiyla aslinda var olmayan bir mevduat alacagint ATM kanaliyla tahsil
eden kimse, TCK m. 142/2-¢ baglaminda bilisim sistemlerini kullanmak suretiyle hirsizlik su-

cunu islemis olur. Sugun magduru, ¢ekilene kadar paranin zilyedi olan bankadir.
2. Banka gubelerinden tahsilat yapilmas:

Banka subelerinden mevduatin: tahsil edecek mudi, subeye bizzat veya temsilcisi araci-

ligiyla bagvurmalidir. Kimlik dogrulamasinin ardindan banka gorevlileri tarafindan ¢ekilmek

66 Mehmet Sigirct, ATM: Kim, Ne Zaman cat Exti?, hetps://bilimgenc.tubitak.gov.tr/makale/atm-kim-ne-zaman-
icat-etti, Erigim 22.10.2025.

67 Hilenin bir insana degil, otomasyona y6neldigi durumlarda dolandiricilik sugunun olusmayacagr yéniinde bkz.
Gani Kamisli, Dolandiriciltk Sucu, 3. baski (Ankara: Seckin Yayincilik, 2023), 145 ff.; Yavrutiirk, Dolandiricilik
Sugu, 114; Fulya Korkmaz, “Dolandiricilik Su¢unun Bilisim Sistemlerinin Ara¢ Olarak Kullanilmast Suretiyle
Islenmesi”, Ankara Universitesi Hukuk Fakiiltesi Dergisi 69, sayt 3 (2020): 1424; Mahmutoglu, “Bilisim
Alanindaki Suclar”, 885.
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istenen para miktarinca mevduat bakiyesinin var oldugu teyit edildikten sonra kendisine mak-

buz karsilig1 6deme yapilir.

Hesabindaki ger¢ek olmayan mevduat bakiyesini banka subesinden para olarak tahsil
etme fiilinin, biligim sistemlerinin, banka veya kredi kurumlarinin arag olarak kullanilmasi su-
retiyle dolandiricilik (TCK m. 158/1-f) sugunu olusturdugu kanaatindeyiz. Bilisim araglar
vasttasiyla dolandiriciliktan s6z edebilmek, hilenin bilisim araglart vasitastyla gergeklestirilme-
sini, baska bir ifadeyle, magdurun bilisim sistemine giiven duyarak aldanmasini gerekeirir.*®
Burada da daha 6nce degistirilmis olan dijital banka kayitlar1 kullanilmak suretiyle banka cali-
sani, bankanin faile bor¢lu olduguna ikna edilmektedir. Banka bilisim sistemlerinde s6z ko-
nusu hesapta olmast gerekenden daha fazla bakiye goriinmesini kullanarak banka calisanini
aldatmak, dolandiricilik sugunun hile unsurunu olusturur. Zira kanaatimizce bilisim sistemleri
vasttasiyla islenen nitelikli dolandiricilik icin failin bizzat bilisim sistemini degistirmesi gerek-
mez. Magdurun yanlis veri igeren bilisim sistemine giivenmesini saglamak; drnegin, banka ca-
lisanina bilisim sistemindeki yanlis veri tizerinden teyit edilecegini bilerek para cekme talebinde
bulunan kimse icrai olarak hile fiilini ger¢eklestirmistir ve TCK m. 158/1-f hitkmiinden so-
rumlu tutulmalidir. Bankanin bir kamu bankas: olmasi durumunda (e) bendi ve banka hesa-
bindaki mevduata duyulan giiveni kullanarak kredi ¢ekilmesi durumunda da (j) bendi gercek-
lesmis olacagindan birden ¢ok secimlik agirlastirict sebep gergekleseceginden temel cezanin be-

lirlenmesinde alt sinirdan uzaklagilmalidir.

Dikkat edilmesi gereken husus; gercek olmayan mevduat bakiyesinin olusturulmast si-
rasindaki eylemlerin TCK m. 243/1, 3 ve 244/2, 3, 4 kapsaminda sug tegkil etmesi durumunda
ictima hiitkiimlerinin ne sekilde uygulanacagidir. Eger bilisim sistemine girilmesi ve sistemin
degistirilmesi, bilisim sucu olusturacak sekilde, fail tarafindan gerceklestirilmis ise ve mevdua-
un tahsili fiili ile zaman, mekan, failin plany, fiilin sosyal degeri gibi 6lgiitler baglaminda tek
bir fiil teskil ediyorsa farkli neviiden fikri ictima geregince yalnizca en agir cezay: gerektiren
sugtan, nitelikli dolandiricilik sugundan, ceza verilmelidir. Aksi durumda iki ayr fiil, iki ayr

su¢ bulunmaktadir.

Burada sugun magduru kavrami tizerinde de durmak gerekir. Eger sugun magdurunun
tiizel kisi olamayacagi goriisit savunulursa, su¢un magduru, dolandirilan banka memuru olup
sugtan zarar goren ise bankadir.®” Ancak tiizel kisilerin sugun magduru olabilecegi gdriisii be-
nimsenirse, bu durumda, bankayr magdur kabul etmek gerekecektir. Bu kabuliin sonucu ola-
rak, farkli banka calisanlarina kargi, farkli zamanlarda hile yapilarak para ¢ekilmesi halinde, sug,
aynt magdura, bankaya, kars1 isglenmis olacagindan zincirleme su¢ hiikiimleri de uygulama alan:

bulacakztir.”®

68 Korkmaz, “Dolandiricilik Sugunun”, 1427.

69 Bu yondeki gbrils icin bkz. Mahmut Koca ve ilhan Uzillmez, Tiirk Ceza Hukuku Genel Hiikiimler, 17. baskt
(Ankara: Seckin Yayincilik, 2024), 117.

70 Ekici Sahin, Dolandiricilk Su¢u, 168 fL.
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3. Mevduat borg ve alacaginin transferi

Kendi banka hesabinda aslinda sahibi olmadig bir mevduat bakiyesi bulunan kimse, bu
bakiyeyi ligiincii bir kisiye havale edebilir. Kisi, bu havaleyi, ¢evrimici bankacilik kanallarryla
yapsa dahi bilisim sistemlerine hukuka aykir1 bicimde girmeden s6z edilemez. Zira kendisine

tahsis edilen kullanici ve parola ile islem yapmigtur.

Olmayan bir alacagin ticiincii bir kimseye devredilmesi durumunda, somut olayin ko-
sullar1 icerisinde, ozellikle tigiincii kisiden mal veya hizmet alinmugsa, nitelikli dolandiricilik
sucu (TCK m. 158/1-f) gergeklesir. Ornegin failin, bir cep telefonu satin aliminda, banka ha-
valesi yoluyla 6deme yapmasi ancak aslinda hesabinda boyle bir mevduart bakiyesi bulunma-
mast durumunda; kendisine devredilen alacagin gergek oldugu zanniyla hareket eden cep tele-
fonu saticst, dolandiricilik sugunun magduru olmustur. Burada olmayan bir mevduat alacag:
hileli bigimde var gdsterilmis ve bunun devri kargiliginda cep telefonu alinmigtir. Hileli davra-
nis, bilisim araglari vasitasiyla gerceklestirilmistir. Bu nedenle dolandiricilik sugunun nitelikli
hali (TCK m. 158/1-f) s6z konusudur. Bir giiven kurumu olan bankanin™, cep telefonu saticist
ile arasindaki sozlesme veya bagka bir gerekceyle 6deme yapip yapmayacagi, dolandiricilik su-
cunun olusumu bakimindan 6nemli degildir. Bankanin veya sigorta sirketinin cep telefonu
saticisina ddeme yapmasi durumunda, alacaga halef olmasi s6z konusu olsa dahi su¢un mag-

duru, banka veya sigorta sirketi olarak degerlendirilemez.

Ugiincii kisiye yapilan havale ivazsizsa, rnegin bagislama s6z konusuysa, tigiincii kisinin
dolandirildig1 sdylenemez. Ancak faili, baskasinin hesabindaki bakiyeyi dnce kendi hesabina
aktarmigsa ve daha sonra iiclincii kisiye aktarim gerceklesmisgse, ilk asamada burada tek bir fiil
olup olmadig1 incelenmeli ve eger hukuki anlamda tek fiil s6z konusu degilse ikinci bir bilisim
sucunun islendigi kabul edilmeli, ancak zincirleme su¢ (TCK m. 43/1) hitkmiiniin uygulan-

masi cihetine gidilmelidir.

Kendisine havale yapilan tigiincii kisinin, bankanin durumu bilerek yapug: 6deme harig
olmak iizere, paray1 cekmesi veya tahsil etmesi durumunda, bankaya karsi islenen nitelikli hir-
sizlik veya nitelikli dolandiricilik suglari da dolayl: faillikle gerceklestirilmis olur. Bunun i¢in
elbette ki ¢ekilen tutarin, ti¢lincii kisinin ger¢ekte var olan mevduat alacagindan fazla olmasi
gerekir. Bu halde kanaatimizce iki ayr1 i¢tima incelemesi yapilmalidir. Birincisi hesaplarin de-
gistirilmesi ile paranin ATM’den yahut subeden ¢ekilmesini saglamak fiilleri arasindadir ki
buna dair agiklama yukarida mevcuttur. Ikinci igtima iligkisi ise iiglincii kisinin hem ATM’den
hem de subeden para ¢ekmesi durumudur. Dolayli failin uzamis eli (longa manus) konumun-
daki ti¢tincii kisi, bankadan paralar farkli zaman ve yerlerde alsa da dolayl: fail agisindan de-
gerlendirildiginde tigiincii kisinin bu sekilde davranmaya sevk edilmesi bakimindan fiiller
kismi bir aynilik icerisindedir ve hukuki anlamda tek bir fiil s6z konusudur. Farkli nev’iden

fikri ictima hitkiimlerine gore en agir cezay1 gerektiren sugtan hitkiim kurulmalidur.

"1 Necati Meran, Dolandiricilik — Sabtecilik — Giiveni Kotiiye Kullanma, 4. baskt (Ankara: Seckin Yayincilik, 2016),
213; Abdurrahman Savas, “Internet Bankaciligi ve Taraflarin Yiikiimlilikleri”, Seleuk Universitesi Hukuk
Fakiiltesi Dergisi 19, say1 2 (2011): 160, https://doi.org/10.15337/SUHFD.2017.87.
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Fail, hukuka aykir1 olarak kendi hesabina gecirdigi bakiyeyi, baska bir bankadaki ken-
disine veya tiglincii kisiye ait bir bagka mevduat hesabina transfer edebilir. Béyle bir durumda,
alic1 tiglincii kisi ise bu kisi bakimindan alacagin temliki s6z konusu olacagi gibi; bankalar ara-
sinda da olmayan bir borcun nakli ortaya ¢ikacakur. Diger bir bankaya borcun naklinde ise
bankalar arasi cari hesap kesildiginde, bir bankadan digerine olmayan bir borcun 6demesi s6z
konusu olur. Hesaplart onaylayip 6deme yapan ¢alisanlar, bilisim sistemi yoluyla aldatilmak
suretiyle, birinci banka zarar ettirilerek ikinci banka lehine menfaat saglanmistir. Dolayistyla

nitelikli dolandiricilik sugu siibut bulur.
4. Banka yatirim araglarinin satin alinmasi

Bankalar, paralarini Tiirk lirast olarak degerlendirmek istemeyen mudilerine birtakim
secenekler sunmaktadir. Altn ve déviz hesaplari ile bunlara endeksli Ttirk lirasi hesaplari buna
ornektir. Bu tiir yaturim araglari satin alindiginda, esasen, farazi bir alim satum s6z konusudur;
yani banka, o paranin kargiliginca ‘alun’ alip kasaya koymamaktadir. Bu islemler yoluyla yapi-
lacak yatrimlar ile mevduattaki bakiye artirilabilir veya azalulabilir. Eger mevduattaki para,
faizli bir mevduat hesabina yatrilmigsa, bu defa, bakiyenin azalmasi s6z konusu olmaz; ancak

bakiyenin artisi, belirlenen mevduat faizi oraninda gerceklesir.

Esasen bir sekilde kendi hesabinda gergek dist bir bakiye olusmastyla fail, banka karsi-
sinda bir alacakli goriintimii elde eder. Fail, bu ger¢ek olmayan mevduat bakiyesini elde ettigi
gibi faizli mevduat hesabina yatirtyorsa veya yatirim araglari satin aliyorsa, hala tek bir fiil ve
sug s6z konusudur. Ancak 6zellikle bu araglarin satin alinma zamani gibi somut olayin 6zellik-
lerinden, bu yatirim araglarini satin almanin yahut parayt faizli mevduat hesabina yaturmanin,
biittinliik arz etmeyen, yeni bir fiil oldugu goriiliiyorsa, banka sistemlerinde bir degisiklik daha
yapilmis olur. Yani TCK m. 244/2, 3 ve 4 gercevesinde yeni bir veri degistirme yoluyla menfaat
temini soz konusu olur. Menfaatin gerceklesmesi icin ger¢ek olmayan bakiyede bir artig ger-
ceklesmesi gerekir, eger yatirim araglari kir getirmezse yalnizca verileri degistirmekten sorum-
luluk dogar. Gergek olmayan mevduat bakiyesinin subeden veya ATM’den ¢ekilmesine dair

yukaridaki agiklamalarimiz gegerliligini korumakradir.

Yatrim islemlerinin otomasyonla degisik subeden yapilmasinda dolandiricilik sugu s6z
konusu olur. Bu durumda sahip olmadig: bir parayla yatrim yapmak konusunda banka cali-
sanina talimat veren fail, bankanin bilisim sistemlerindeki sahte kayitlari kullanarak hile yap-
maktadir. Bu yolla eger sahte bakiye yoniinden pozitif bir goriiniim elde edilmigse, bu kar
kullanilsin veya kullanilmasin, nitelikli dolandiricilik sugu tamamlanir. Kar elde edilememisse
tesebbiis asamasinda kalir. Kér elde edildikten sonra zarara gegilmesi, sugun olusumunu etki-

lemez.
C. YENI BIR SUC TiPINE DUYULAN IHTIYAC

Belirtilmelidir ki Yargitay’in benimsedigi ¢6ziim, ¢ok daha pratiktir. Tespit ettigimiz
neticeler ise uygulamada hayli zorluk ¢ikartabilecek karmasgikliktadir. Ancak hukuka aykir: bir
¢6ziimiin ne kadar pratik oldugunun higbir ehemmiyeti yokeur. Ustelik TCK m. 244/4, banka
hesaplarindaki bakiyenin artirilmasi veya azalulmasinda yapurim yoniinden yetersiz

kalmaktadir. Yine de nitelikli hirsizlik su¢unun bu fiiller bakimindan tipikligi karsilamadigy,
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kaydi para ictihadinin ceza hukukunun temel prensiplerine uygun diismedigi agikur. Meveut
kanuni diizenleme ¢ergevesinde yapilacak incelemenin ise birden ¢ok degiskene bagli olmasi ve
karmagik bir incelemeyi zorunlu kilmasi karsisinda uygulamada giiclik arz edecegi
goriilmektedir. Zira olusturulan sahte mevduat bakiyesinin kullanilacag ¢esitli ihtimallerin ne
sekilde gerceklestigini her bir somut olayda arasurip hukuki niteligini ve sonuglarini analiz
etmek, hukuk uygulamasi icin azimsanmayacak bir yiiktiir. Kanunun agik ve anlagilir
olmasinin yaninda mahkemelerin is yiikii de gozetilerek, mer’i mevzuatn, teknolojik

gelismelerle uyumlu hale getirilmesi gerekmekeedir.

Olmasi gereken hukuk (de lege feranda) baglaminda, bilisim sistemleri vasitasiyla banka
muhasebe kayitlarinin hukuka aykiri olarak degistirilmesini sug sayan ve bu yollarla elde edilen
mevduat bakiyesinin kullanilmasini da cezayi agirlagtiran bir nitelikli hal olarak diizenleyen bir
kanun hitkmiintin ihdasinin isabetli olacagi kanaatindeyiz. Béylece hem ceza miktar
yoniinden islenen fiilin agirlig1 ile orantl bir ceza verilmis hem de bir 6zel norm ihdas edilerek

karmasik ictima durumlari bertaraf edilmis olacaktir.

Kanaatimizce, yapilacak yeni diizenlemede yaptirim belirlenirken TCK m. 142, 244 ve
245 hiikiimlerindeki ceza miktarlari dikkate alinmalidir. Ayrica, sugun yikici etkileri karsisinda
faili eski durumu iade etmeye tesvik eden diizenlemelere yer verilmelidir. Bu ¢ergevede,

TCK’ya asagidaki sekilde bir madde eklemenin isabetli olabilecegi diisiiniilmektedir:
Banka Bilisim Sistemlerinin Kotiiye Kullanilmas: Madde 244/A-

(1) Bir banka veya kredi kurumuna ait bilisim sistemine hukuka aykir1 olarak giren,
sistemde kalan veya verileri degistiren, bozan ya da yok eden kisi hakkinda iki yildan
dort yila kadar hapis cezasina hitkmolunur.

(2) Birinci fikradaki fiil sonucunda kendisi veya bagkasi lehine haksiz bir mevduat
bakiyesi veya alacak kayd: olusturan kisi hakkinda, alt1 yildan on yila kadar hapis ve
bes bin giine kadar adli para cezasina hitkmolunur. Hakkinda iddianame
diizenlenmeden 6nce haksiz mevduat bakiyesini yahut alacagi eski durumuna iade

eden kimse hakkinda verilecek hapis cezasi yar1 oraninda azalulir.
SONUC

Bilisim sistemleri vasitastyla bir bagkasinin banka hesab1 bakiyesinin degistirilmesi ve bu
sekilde hesaba gecirilen bakiyenin kullanilmas: fiilleri mer’i mevzuat baglaminda (de lege lara)
degerlendirildiginde failin eylemlerini somut olay ozelinde degerlendirmek gerekir. Yerlesik
yargt uygulamasinda ise banka hesap kayitlarinin degistirilmesi, kaydi bir paranin alinmast
olarak sayilmakta ve fiilin nitelikli hirsizlik tegkil ettigi kabul edilmektedir. Oysa bu farazi
degerin gercek bir egya yerine konularak hirsizlik suguna konu edilmesi kanunilik prensibine

uygun diismez.

Kanaatimizce; failin, banka bilisim sistemine hukuka aykiri girmesi (TCK m. 243/1) ve
dijital muhasebe kayitlarini degistirerek kendisine haksiz bir mevduat alacagi (menfaat)
saglamasi, TCK m. 244/2, 3 ve 4 hiikiimlerindeki biligim sistemindeki verileri degistirerek

menfaat saglama sugunu olusturur. Bu iki su¢ arasinda farkli nev'iden fikri igtima (TCK m.
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44) iligkisi olup fail daha agir cezay1 gerektiren TCK m. 244/4 hitkmiinden sorumlu tutulma-
lidir. Fail daha sonra bakiyeyi bir ATM'den ¢ekerse, insana kargt hile unsuru bulunmadigindan
ve paray! bir makineyi maniple ederek makineden ‘aldigindan’ nitelikli (bilisim sistemini arag
olarak kullanarak) hirsizlik" (TCK m. 142/2-¢) sucunu islemis olur. Fail, eger bakiyeyi bir
banka gisesinden ¢ekerse yani banka gorevlisini sahte dijital kayitlara dayanarak aldatp hile
yoluyla 6deme alirsa veya bakiyeyi mal veya hizmet alimi i¢in bir Gigiincii kisiye havale ederek
olmayan bir alacagin temlikiyle menfaat edinirse, nitelikli dolandiricilik sugu (TCK m. 158/1-
f) soz konusu olusur. Bu suglarin farkli bicimlerde gerceklesmesi, birlikte veya ayri ayr
islenmesi gibi ihtimaller de dikkate alindiginda i¢tima hiikiimlerinin uygulanmas giiglitk arz

eder.

Gerek kanunilik prensibinin gereklerini saglayan gerekse ihlal ile orantili bir yaptirimin
belirlenmesi adina kanaatimizce bir kanuni diizenlemenin yapilmast yerinde olacakur.
Teknolojik gelismelerin giindelik hayaumizda yapug: koklii degisiklikten ileri gelen bu
eylemleri klasik suglarla benzerlik kurarak ¢6zmeye calismak veya tiim ‘verileri’ arz ettigi
nitelikleri gozardi ederek tek bir hitkiimde toplamak ihtiyaca cevap verememektedir. Bu
yaklasimlar, ceza hukukunun temel prensiplerini ihlal etmekte ve her bir somut vakay1 bir
baska labirente doniistirmektedir. Bu nedenle, olmasi gereken hukuk (de lege feranda)
kapsaminda bir kanun degisikliginin yapilarak banka bilisim sistemlerini konu alan 6zel bir sug
tipi getirilmesinin, yaptrimin belirlenmesinde benzer suglara verilen cezalarin gozetilmesinin
yaninda faili eski durumun iadesine tegvik eden hiikiimlere yer verilmesinin yerinde olacag;

diisiiniilmektedir.
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Unauthorized access to banking information systems, alteration of accounting
records and misuse of balances generated by such activities represent crimes that are
increasingly encountered due to the rapid advancement of technology. This article
examines how these acts are addressed within the framework of the Turkish Penal
Code (TPC) and highlights typicality issues in the current legal framework. Drawing
on Turkish Court of Cassation precedents, doctrinal interpretations, and proposed
legislative amendments, it provides a comprehensive analysis of how these crimes
should be classified under the current law. The focus is on unlawful acts carried out
through internet and mobile banking systems, determining their characters within the
scope of crimes such as unlawful entry into information technology systems (TPC art.
243/1), manipulation of data for unlawful gain (TPC art. 244/2, 3 and 4), qualified theft
(TPC art. 142/2-¢) and qualified fraud (TPC art. 158/1-f).

The article criticizes the established position of the Turkish Court of Cassation,
which considers changes made to digital banking records and the resulting balances as
“theft of recorded money”, i.e., theft committed through information systems. The
Court argues that “recorded money” constitutes a value representing tangible funds,
and therefore the perpetrator’s intention was to obtain this value unlawfully.
Accordingly, the transfer of funds - regardless of whether they are subsequently used
or not — is classified as qualified theft under Article 142/2-e of the TPC. However, this
approach has been criticized on the grounds that it contradicts the principle of legality,
given that recorded money does not have a physical form and therefore cannot serve as
the material object of the theft. Some authors argue that these actions should be
considered cybercrimes under Articles 243 and 244 of the TPC. On the contrary, some
doctrinal views support the Court’s interpretation and suggest that recorded money

functions as a tangible element in digital transactions and therefore can be ‘stolen’.

The article goes beyond summarizing these discussions and conducts an in-depth
analysis of how these actions are classified under current law. It examines various
scenarios, including the creation and subsequent use of altered account balances, and
addresses situations such as ATM withdrawals, branch transactions, investment

transactions, and third-party transfers.

This article argues that actions involving unauthorized access to banking systems
and changes in account balances should be classified as illicit access to I'T systems (TPC

art. 243). Meanwhile, creating altered balances constitutes obtaining an unlawful benefit
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through data manipulation (TPC art. 244/2, 3, and 4). In addition, if such balances are

obtained fraudulently, for example by deceiving bank customers or employees, the

crime of qualified fraud (TPC art. 158/1-f) occurs.

The article considers scenarios such as withdrawing money using altered
balances at ATMs, requesting altered deposits at bank branches, investing in some
banking instruments and transferring non-existent funds to third parties, and provides
a detailed legal classification for each. The absence of human deception in ATM
withdrawals leads to their classification as theft through information systems. In
contrast, branch transactions and banking investment involving deceiving bank
employees with altered bank accounts are considered qualified fraud. However, it is
necessary to make profit to complete fraud on banking investments, otherwise
attempted fraud would be occurred. On the other hand, it should be assessed whether
there is a new data change in purchasing investment instruments from bank automation
with a non-existent balance or depositing this amount into an interest-bearing deposit
account, and if there is a new act, it should be accepted that a new manipulation of data
for unlawful gain has been committed. However, if there is no increase in the non-
existent deposit balance, no benefit is provided within the meaning of the TPC art.
244/ 4, only the data is manipulated. At last, fraudulent use of altered balances to

purchase goods or services from third parties is considered a form of qualified fraud.

The article suggests legal reforms in its conclusions to increase the effectiveness
of addressing these crimes. It suggests that actions involving unauthorized changes to
bank accounting records through information systems and the abuse of the resulting
balances should be defined as specific criminal offenses. It also suggests that the abuse
of these balances should be considered an aggravating factor that requires more severe
penalties. Such changes aim to ensure justice by providing clear and precise legislation

and to reduce the workload of the courts.
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