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ABSTRACT

Developments in the social, cultural, technological, economic, human and digital world with global-
ization have made states more interdependent. Digitalization has become one of the prerequisites
for achieving economic growth and making it sustainable. Mastering the digital development process
is very important for states as it provides increased efficiency and accessibility by using technology.
New digital technologies such as blockchain technology, virtual reality, augmented reality or artificial
intelligence, which are still at the beginning of their development, have the potential to radically
change society even more than the internet. Some concepts are changing, especially with this
new formation in information and communication technologies. The most important of these is the
concept of the nation-state and the problem of sovereignty.

The aim of this study is to examine the transformation of the concept of sovereignty in the evolutionary
process from globalization to digitalization. In this context, the changes that the rapidly developing
digitalization process has brought about on the sovereignty of states are presented in terms of the
effects of globalization. In the study, it is concluded that digitalization has accelerated as a result of
the desire of states to achieve more social welfare with the economic impact of globalization, and
this situation has caused some problems on the sovereignty of states. It is stated that with many
developments in the digital field today, the classical understanding of sovereignty has changed,
been limited and given democratic qualities, and the concept of digital sovereignty has become
widespread as a new concept.
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KURESELLESMEDEN DiJiTALLESMEYE
EGEMENLIK SORUNSALI

DILEK TUGLU DUR - AHMET YILMAZ ATA

0z

Kuresellesme ile sosyal, kultirel, teknolojik, ekonomik, beseri ve dijital diinyada yasanan gelismeler
devletleri birbirine daha bagimli hale getirmistir. Dijitallesme, ekonomik blylUmeyi gerceklestirmek ve bunu
surdurdlebilir hale donustlrebilmek igin 6n kosullardan biri haline gelmistir. Dijital gelisim slirecine hakim
olmak, teknolojiyi kullanarak verimlilik artisi ve erisilebilirligi sagladigindan devletler igin oldukga 6nemlidir.
Blok zinciri teknolojisi, sanal gercgeklik, artirlmis gerceklik veya yapay zeka gibi hala gelisimlerinin baslan-
gicinda olan yeni dijital teknolgjiler, internetten bile daha fazla toplumu kdkten degistirme potansiyeline
sahiptir. Ozellikle bilgi ve iletisim teknolojilerinde yasanan bu yeni olusum ile bazi kavramlar degisime
ugramaktadir. Bunlardan en 6nemlisi de ulus-devlet kavrami ve egemenlik sorunsalidir.

Bu calismanin amaci, kiresellesmeden dijitallesmeye giden evrimsel stregte egemenlik kavraminin
doénustimuni incelemektir. Bu baglamda hizla gelisen dijitallesme suirecinin devletlerin egemenligi Uze-
rinde meydana getirdigi degisiklikler kiiresellesmenin etkileri agisindan ortaya konulmustur. Calismada,
kiresellesmenin ekonomik etkisiyle devletlerin daha fazla toplumsal refaha ulagsma arzulari sonucu
dijitallesmenin hiz kazandigi ve bu durumun da devletlerin egemenlikleri lizerinde bazi problemlere yol
actigi sonucuna ulasiimistir. Ginimuzde dijital alanda yasanan pek cok gelisme ile klasik egemenlik
anlayisinin degistigi, sinirlandirildigr ve demokratik niteliklere kavusturuldugu ve yeni bir kavram olarak
dijital egemenlik kavraminin yayginlastigi belirtilmistir.

Anahtar Kelimeler: Kiresellesme, Dijitallesme, Egemenlik, Ekonomik Buyime, Ulus-Devlet.
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Giris

Diinya tarihinin gelisim evrelerini ele aldigimizda dort 6nemli doniisii-
miin (iktisat tarihinde buna kapitalizmin dort evresi de denilebilmektedir)
tilkelerin ekonomik, sosyal, siyasi ve devlet yonetimi anlayisini ciddi diizeyde
etkiledigi goriilmektedir. Bunlar, birincil olarak Tarim Devrimi ile baglayan
sonra Ticari Kapitalizm ve Sanayi Kapitalizmi ile devam eden ve en son ola-
rak gliniimiizde de gegerli olan Bilgi Devrimi evreleridir. Yirminci yiizyilin
ikinci yarisinda baglayan Bilgi Devrimi ya da Cagi, giiniimiiz diinyasinin ve
tilkelerinin ekonomik, siyasi, sosyal ve kamu yonetimi siireclerinin sekillen-
mesinde en etkili kavramdir.

Bilgi ve iletisim teknolojileri alanlarindaki gelismeler ve bu gelismelerin
ortaya ¢ikardigi doniisiimler, devlet-birey ve devlet-devlet iligkilerini derinden
etkileyerek hem bireyin giindelik yasantisinin vazgecilmezi hem de devletin
ulusal ve uluslararasi yonetim anlayisinin yeni yiizii olarak ger¢eklesmektedir.
Birey-devlet arasindaki ekonomik iliskilerin karmagiklagmasi, kiiresellesme
ve ekonomik/sosyal entegrasyonun yogunlagsmasi baglaminda ekonomik teh-
ditleri artirmakta, bu da ekonomik giivenligi saglayacak kisa vadeli ve stratejik
agidan etkili 6nlemleri gerekli kilmaktadir. Ulagim aglarindaki, iletisim tek-
nolojilerindeki ve smir 6tesi mal ve sermaye hareketlerindeki gelismelerle
yonlendirilen kiiresellesme, toplumlari ve devletleri 6nemli dl¢iide etkile-
mektedir. Baglangicta ekonomik ve kiiltiirel alanlarda hissedilen bu etki, hizla
politik alana niifuz ederek ulus-devletlerin egemenligi konusunda endiselere
yol agmaktadir (Latouche, 1993: 89). Baz1 uluslararast iligkiler teorisyenleri
kiiresellesmeyi par¢alanma siireci olarak tanimlamigtir. Devletlerin egemen-
ligini kiiresellesme (Bagir, 2024; Couture ve Toupin, 2019; Nef, 2002) ve
dijitallesme siireci (Koos, 2022; Pohle ve Thiel, 2020) agindirmakta, yeni
toplumsal, kiiltiirel ve dini baghliklarin ortaya ¢ikmasini tesvik etmektedir
(Sadowski, 1998: 4). Kiiresellesme, sosyal medya, iletisim platformlar1 ve
uluslararas: orgiitler gibi araglar araciligryla ulus-devlet yapilar1 tarafindan
dayatilan homojenlestirici kimlige meydan okumaktadir (Bagir, 2024: 69).

Yogun dijital kiiresellesme, ortak degerlerle birlesmis ve ulusal politikalar
tarafindan sekillendirilen ulus-devletlerin egemenligini derinden etkilemigtir
(Cebect, 2008: 2). Dijital teknolojiler, kiiresel liderlik i¢in rekabetin savag alani
haline gelmesine ve iilkeler arasinda artan jeopolitik gerginliklere yol agmak-
tadir. Dijital giivenlik alanindaki tehditlerin artmasi nedeniyle, kiiresellesen
diinyada devletin dijital egemenliginin olusumunun kavramsal temellerini
incelemek 6nem kazanmaktadir. Yeni sinir 6tesi etkilesim bi¢imlerinin (bulut
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biligsim gibi) ve yeni aktorlerin (djjital platformlar gibi) ortaya koydugu zor-
luklar tizerine yapilan ¢alismalar egemenlik, toprak biitiinltigii, devlet, yarg:
yetkisi ve sinirlar kavramlarinin geleneksel birlesiminin yeniden diistiniilmesi
gerektigini gostermektedir.

Devletin kendi topraklarinda, i¢inde bulunan kaynaklarda ve orada yagayan
insanlarda uyguladig: kontrol giicii ulusal egemenlik olarak nitelendirilmek-
tedir. Bu tamamen modern ve zaman, mekén ve seylerin fizikselligi agisindan
analog bir olgu ve kavramdir. Ancak modern ¢ag sona ermis durumda ve ¢ag-
das ¢ag sadece post-modern degil her seyden 6nce dijital cagdir. Dijital cagda
bilgi kiiresi bir bolge degildir, veriler petrol gibi sinirly, kit, rekabetgi, dogal
ve yenilenemeyen bir kaynak degildir. Dijital varliklar biyiik 6l¢iide 6zel,
piyasa gii¢lerine tabi ve profillerimiz yalnizca devletler tarafindan degil ayni
zamanda kiiresellesmis olan ¢okuluslu sirketler tarafindan olusturulmakta,
sahiplenilmekte ve somiiriilmektedir (Floridi, 2020: 372). Uygun diizenle-
meler yoluyla etkili demokratik kontrol bigimleri saglamak igin ¢agdas dijital
egemenlige ihtiya¢ vardir. Ancak bunu fiili ve hukuki olarak kimin kullanacag:
tartigma konusudur.

Giiniimiizde, biyiik teknoloji sirketlerinin devletin statiisiine meydan
okudugu bir teknopolar gagda yastyoruz (Bremmer, 2021). 1990’11 yillardan bu
yana veri ve dijital teknolojilerin dolagiminin artmasi, bireylerin dijital medya
ve teknolojilerle giivenli ve tiretken bir sekilde basa ¢ikabilmeleri igin bazi
onlemlerin alinmasimi gerekli kilmaktadir (Glasze vd., 2023: 938). Avrupa
Birligi (AB) bu gelismelere ancak yakin zamanda dijital egemenlik ¢agrisinda
bulunarak yanit vermeye baglamistir (Giddens, 2020). Egemenlik mesru ve
kontrol edici bir gii¢ bicimidir (Floridi, 2020: 372). Dijital egemenlik, dev-
letlerin teknik ve ekonomik bagimsizligini ve 6zerkligini artirabilen, yerel
olarak sahip olunan, kontrol edilen ve isletilen inovasyon ekosistemlerine
dayanmaktadir (Musiani, 2022: 786).

Bu galigma, kiiresellesme siirecinde artan dijitallesmenin nasil egemen-
lik sorununa yol actigina dair bir yaklagim ile hazirlanmis olup dijital tek-
nolojilerin kullanimini hizlandiran kiiresellesmenin geleneksel ulus-devlet
yapilarini ve egemenlik anlayisini nasil zorladigina dair yeni bir bakig agisi
sunmaktadir. Caligmanin amaci, kiiresellesmenin getirdigi dijitallesme so-
nucu egemenlik kavraminda yaganan degisim ve problemleri aragtirmaktir.
Bu amag dogrultusunda 6ncelikle kavramsal ¢erceveye yer verildikten sonra
kiiresellesme siirecinde ekonomik bitytimenin bir nedeni olarak dijitallesme-
nin rolii incelenecektir. Devaminda dijitallesme ve egemenlik arasindaki iligki
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yeniden yapilanma baglaminda ele alinacaktir. Kiiresellesmeden dijitallesmeye
egemenlik sorunsali ortaya konulduktan sonra sonug kisminda problem ve
¢6ztim Onerileri yer alacaktir.

Kavramsal Cerceve

Kiiresellesmenin kokeni, cografi kesiflerin yasandigi ve ticaretin gelistigi 15.
ytizyilin sonlar1 ve 16. yiizyilin baglarina kadar dayanmaktadir. Kiiresellesme,
tilkeler arasindaki sosyal, kiiltiirel, siyasal ve ekonomik iligkilerin hiz kazanip
diinyanin bir biitiin haline geldigi; iletisim teknolojilerindeki gelismeler so-
nucunda zaman-mekan algisindaki doniisiim ile biiyitk mesafelerin kisaldig;,
etkilesimin arttig1 ve karmagiklastigi bir yapiy1 ifade etmektedir. Kiiresellesme,
en genel anlamda, diinyanin farkli bolgelerinin artan kargilikli bagimliligina
ve bu bagimhiligin karmagik bigimlerine yol acan bir siirece génderme yap-
maktadir (Thompson, 2008: 228). Diger bir ifadeyle kiiresellesme, diinyay1
daraltma ve diinyanin tek, birbirine bagl bir biitiin oldugu farkindaligini
artirma siirecidir (Robertson, 1992: 8).

Dijitallesme, verinin, metnin ve goriintiiniin tek bir alt yap tizerinden ak-
tarilabilmesine, saklanabilmesine, toplanabilmesine ve goriintiilenebilmesine
imkan tantyan bir olgudur. Bir bagka deyisle dijitallesme, enformasyonun bir
kopyasi degil, enformasyonun bir formattan bagka bir formata doniistiiriil-
mesidir (Aktag, 2014: 59). Dijitallesme, yeni kusak teknolojilerin yagamin her
alanina genisleyerek yayilmasiyla gelisen ve etkisini ¢ok yonlii olarak hisset-
tiren bir siirectir (Atatanir, 2022: 78).

Egemenlik kavramini geleneksel ve geleneksel sonrasi olarak siniflan-
dirmakta fayda vardir. Egemenlige iliskin geleneksel bakis agis1 egemenin,
nihai olarak siyasi diizen i¢inde barigt korumak amaciyla tebaalar arasinda-
ki gatigmalar1 sona erdirme yetkisiyle 6zdeglestirilmesini vurgulamaktadir
(Bellanova vd., 2022: 344). Bu bakis agis1 egemenligi boliinemez olarak ele
almakta, ¢iinkii boylesi nihai bir otoriteyi paylagmak, rekabet eden gii¢ alan-
lar1 yaratma riski tagimaktadir (Prokhovnik, 2008: 40-41). Geleneksel sonrast
egemenlik ise egemenligi degismez veya kokten sona ermis olarak anlamak
yerine, ona dinamik ve doniistiiriicii olarak yaklagmaktadir. Bu bakig agisi,
biiyiik egemenlik teorilerinden uzaklagsmakta ve egemenligin kritik ve tarihi
kavsaklarda nasil degistigine dair daha yerlesik bir analizi tercih etmektedir
(Bellanova vd., 2022: 344).

Egemenligin politik kavrami, bir yonetim organinin dig kaynaklar veya
organlarin miidahalesinden bagimsiz olarak kendi tizerinde hiikiim siirme
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yetkisi olarak anlagilmig olup, ‘Gstiin’ anlamina gelen Latince “superanus”
kelimesinden tiiretilmistir. Giintimiizde egemenlik her zaman 6ncelikle bir
devletin diger devletlere kars1 bagimsizligi (dis egemenlik) ve devletin toprak
biitiinligi icindeki tiim giiglere hitkmetme yetkisi (i¢ egemenlik) anlamina
gelir. Demokratik egemenlik olarak anlasildiginda, halk egemenligini ve va-
tandaglarin devredilemez haklarini kullanarak kendi kaderlerini tayin etme
hakkini kapsamaktadir. Ttim bu anlamlar agisindan 6nemli olan, cografi bir
belirlemedir. Yani egemenligin belirli bir bolgeyle sinirlandirilmasidir ve
bu durum otoritenin etkili bir sekilde uygulanmasi i¢in iglevsel bir 6n kosul
olarak goriilmektedir (Grimm, 2015).

Dijital egemenlik kavramu ile bir ulus veya bolgenin dijital altyapilari ve
teknoloji dagitimryla ilgili 6zerk eylemler ve kararlar alabilmesi gerektigi fikri
vurgulanmaktadir. Bu iddialarin ¢ogu, egemenligin cografi olarak belirli bir
bolgeyle sinirlandirilmasi, devletlerin dijital altyapilarin giivenligini saglama
cabalar1 ve kendi bolgeleri ve vatandaslariyla ilgili dijital iletisim konularin-
daki yetkileriyle ilgilidir (Pohle ve Thiel, 2021: 55). Dijital egemenlik terimi
hiikiimetler tarafindan, devletlerin internet tizerindeki otoritelerini yeniden
tesis etmeleri ve vatandaglarini ve igletmelerini dijital alanda kendi kaderlerini
tayin etmelerine yonelik gesitli zorluklardan korumalar gerektigi fikrini ifade
etmektedir (Pohle ve Thiel, 2020: 48).

Kiiresellesme Siirecinde Ekonomik Biiyiimeyi
Artirmanin Bir Nedeni: Dijitallesme

Kiiresellesme ile bilgi, finans, mallar ve insanlar, insanlik tarihinin herhangi
bir 6nceki doneminde oldugundan daha hareketli hale gelmis durumdadir. II.
Diinya Savagr’'ndan bu yana askeri ve endiistriyel teknolojinin gelismesi diinya
ckonomisinin sinirlarini daraltmistir (Blake ve Walters, 1976). Bu baglamda, i¢
kaygilar ‘dig’ faktorlerle o kadar i¢ ice ge¢gmis durumdadir ki ‘ulusal’ ve ‘kiiresel’
arasindaki ayrimi yapmak oldukga zorlasmigtir (Nef, 2002: 60). Yeni tekno-
lojilere yonelik toplumsal gelisme ve kiiresellesme stireglerinin ekonomiyi
degismeye ittigi bu donemde, dijitallesme merkezi bir konumda yer almigtir.
Dijitallesme siirecinde internet, kiiresellestirici 6zellikleri nedeniyle en fazla
ilgi ceken teknoloji olmustur. Kripto paralar, nesnelerin interneti, bityiik
dil modelleri ve diger yapay zeka tiirleri ve her tiirden artan sayida otonom
sistem, yeni dijital doniisiimlerin hayatlarimizin temel yonlerine ne 6lgiide
niifuz ettigini kanitlamaktadir (Brass ve Hornsby, 2023: 615).
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Bilgi ve iletisim teknolojilerindeki gelismeler, endiistriyel bir toplumdan
bilgi toplumuna gecisi saglamig, maliyetleri diistirmiis, tiiketici tercihlerini
degistirmis ve daha 6nce tilkeleri, insanlar1 ve pazarlart ayiran zaman ve mekin
sinirlamalarii ortadan kaldirmugtir. Bu, kiiresel olarak biitiinlesmis bir pazar
egiliminde artisa yol agmus, sirketlerin tiretim alanlarini tek bir tilkeden tiim
diinyaya genisletmis ve uluslararasi sirketlerin ekonomik aktorler olarak tilke-
lerin yerini almaya basladig: bir siireci baglatmustir (Aslan, 2009: 289). Sosyal
ve ekonomik alanda etkili olan dijitallesme, tilkelerin ekonomik biiyiime ve
rekabet giicli acisindan daha 6nemli hale gelmistir. (Akyol vd., 2023; Bakari
vd., 2022; Habibi ve Zabardast, 2020; Hosan vd., 2022).

Bilgi ve iletisim teknolojilerindeki hizli degisim, yeni yonetim bigimlerine
yol agmuis ve bolgesel temelli yasalarin bu sanal diinyada yeri olmayacagini
gostermistir. Dijital alanin yeni gesitleri bir kez daha devletten bagimsizlikla-
rin1 iddia etmis ve kendi kendini diizenlemeye dogru ilerlemistir. Dijitallesme
stirecinin hem gergekten kiiresel kokenlere sahip oldugu hem de devletin
dayattig1 kisitlamalarin ortadan kaldirilmasini hedefledigi 6ne siiriilmektedir
(Dimitropoulos, 2022: 54).

Tasarim geregi internet, bilginin serbest akigini kolaylastirmakta ve gele-
neksel devlet sinirlaria saygi gostermeyen bir sekilde baglantiyr her yerde
ve iletisimi anlik hale getirmektedir (Ganz vd., 2024: 3). Bu baglanabilirlik
devletin otoritesine ¢esitli sekillerde meydan okumaktadir. Ulusal giivenlik,
bir devlete topraklarina girmeden siber saldirilar diizenleyebilen kétii niyetli
yabancr aktorler tarafindan tehdit edilmektedir (Meyer, 2020: 350). Sinirlar
arasinda serbest veri akigi, bir devletin vatandaglarina ulasan bilgileri kontrol
etme kabiliyetini sinirlayarak onlari yabanci etkilere maruz birakmakta ve
boylece kontrolii zayiflatmaktadir (Deibert vd., 2008: 123).

Dijitallesme ve Egemenlik Arasindaki iliski:
Bir Yeniden Yapilanma

Mevcut literatiir, farkli tipolojiler olusturmak i¢in dijital egemenligi ta-
nimlamig ve kategorize etmistir (Roberts, 2024: 3). Bazi akademisyenler
dijital egemenlik ile siber egemenlik, bilgi egemenligi ve veri egemenligi gibi
ilgili terimler arasinda ayrim yapmistir (Hummel vd., 2021: 1). Digerleri
ise hitkiimetler, 6zel sektor aktorleri ve vatandag gruplari dahil olmak tize-
re dijital egemenlik tizerinde hak iddia eden aktor tiirlerine odaklanmistir
(Couture ve Toupin, 2019; Tretter, 2023). Ugiincii bir yaklagim, Cin, Avrupa
Birligi ve Amerika Birlesik Devletleri’nin benimsedigi yaklagimlardaki fark-
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liliklar gibi farkli devlet dijital egemenlik modelleri arasinda ayrim yapmaktir
(Chander ve Sun, 2021).

Teknoloji egemenligi, bir devletin veya devletler federasyonunun refah,
rekabet giicii ve hareket kabiliyeti i¢in kritik gordiigii teknolojileri saglayabil-
mesi ve bunlari tek tarafli yapisal bagimlilik olmaksizin gelistirebilmesi veya
diger ekonomik alanlardan temin edebilmesidir (Edler vd., 2023). Dijital
egemenlik; verilerin, yazilimlarin (6rnegin yapay zeka), standartlarin ve proto-
kollerin (6rnegin 5G, alan adlar1), siireclerin (6rnegin bulut biligim, donanim
(6rnegin cep telefonlarr)), hizmetlerin (6rnegin sosyal medya, e-ticaret) ve
altyapinin (6rnegin kablolar, uydular, akilli sehirler), kisacasi dijitalin kont-
roliidiir (Floridi, 2020: 370-371). Teknolojik gecirgenligin ulus-devletlerin
toprak biitiinliigii ve egemenlik fikrinin kendisi tizerindeki uzun vadeli etkileri
oldukga kapsamlidir (Nef, 2002: 60). Verilerin serbest akigi giderek ve artan
bir sekilde tehdit olarak algilanmaya baslanmistir. Sonug olarak, veri akiglar
hakkindaki politik ve akademik tartismalar daha fazla giivenliklestirilme-
ye, bolgesellestirilmeye ve nihayetinde jeopolitiklestirilmeye ¢alisilmaktadir
(Glasze vd., 2022: 920). Ciinkii veriler bir sahibinin etki alanindan ¢iktiginda,
internet protokollerinin a¢ik kaynakli yapisi nedeniyle otorite degismektedir
(Chagnon, 2025: 1).

Dijital egemenlik popiiler ancak hala gelismekte olan bir kavramdir. Dijital
egemenlik kavrami, ulusal ekonomi ve iilkenin vatandaglar1 da dahil olmak
tizere ulus devleti, dijital altyapilarin kiiresel yonetiminde ve djjital teknoloji-
lerin gelistirilmesinde ilgili bir kategori olarak yeniden tesis etmeyi amaglayan
siyasi sdylemde giiclii bir terim haline gelmistir. Dijital egemenlik kavraminin
ontimiizdeki yillarda dijitalin yaygin olarak kullanilmasi goz 6ntine alindigin-
da, daha da fazla politik gecerlilik kazanmaya devam etmesi beklenmektedir
(Pohle ve Thiel, 2020, 48). Dijital egemenlik kapsaminda iilkeler, yerel veri
akiglar tizerindeki devlet kontroliinii ulusal giivenlik meselesi olarak gerge-
veleme ve bunu dijjital yénetimi yeniden merkezilestirmek icin bir gerekge
olarak kullanma egilimindedir (Fratini, 2024: 15).

Egemenlik tehlikede oldugunda olaganiistii 6nlemlere izin veren varolug-
sal bir degeri temsil ettiginden ve ¢esitli islevleri olan talep edilen bir statii
oldugundan her zaman tehlike altindadir (Werner, 2001: 287). Diinyada her
gecen giin yayginlasan dijitallegsme siireci devletlerin diizenleyici i¢giidiileri-
ni de yeniden harekete gecirmistir. Blok zinciri, FinTech ve sinir 6tesi veri
akiglarinin yiikselisi de dahil olmak tizere dijital ¢ag, devletler tarafindan bir
tepki verilmesine neden olmaktadir. Dijital alan tartismali bir sekilde ‘dyjital
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egemenlik’ veya ‘siber egemenlik’ seklinde egemenligin yeni savag alanidir
(Dimitropoulos, 2022: 49). Dijital egemenlik miicadelesi, yalnizca herkesin
herkese kars1 degil, ayni1 zamanda herkesin herkesle ittifak kurdugu, ¢ikarlara
ve firsatlara gore degisen degisken ittifaklarin oldugu ¢igir agic1 bir miicadele
bicimidir (Floridi, 2020: 371).

Avrupa Komisyonu 2021’de 6niimiizdeki on yila iligkin vizyonunu 2030
Dijital Pusula: Dijital On Yil i¢in Avrupa Yolu bagligiyla yayinlamistir (Av-
rupa Komisyonu, 2021). Raporun 6n soziinde, ‘ckonominin ve toplumun
dyjital doniisiimii agik bir sekilde dijital egemenligi, temel haklara saygiyi,
hukukun tistiinltigiinti ve demokrasiyi, kapsayicihigy, erisilebilirligi, esitligi,
stirdiiriilebilirligi, dayaniklihigi, giivenligi, yasam kalitesinin iyilestirilmesini,
hizmetlerin kullanilabilirligini ve vatandaglarin haklarina ve isteklerine say-
g1yl kapsamalidir” seklinde ifade edilmistir. Bu baglamda dijital egemenligin
ozellikle 6nemli bir yonii oldugu belirtilmistir (Hoeksema, 2024: 4).

Kiiresellesmeden Dijitallesmeye Egemenlik Sorunsali

Dijitallesme siireci dogalar1 ve tasarimlar geregi ulus 6tesidirler. Platform
ve paylagim ekonomisi hem iktisadi iligkileri hem de sosyal etkilesimleri kiiresel
diizeyde degistirmektedir (Dimitropoulos, 2022: 46). Internet, egemenligin do-
gasin cesitli sekillerde etkilemistir. Birincisi, internetin kiiresel dogasi nedeniyle
dijital egemenlik, ister ifade diizenlemesi, gizlilik, tiiketicinin korunmasi, reka-
bet kaygilar1 veya kolluk kuvvetleri ile ilgili olsun neredeyse her zaman kiiresel
etkilere sahiptir. Bu nedenle dijital egemenlik, internetin temel erdemlerinden
biri olan kiiresel baglantilar1 giiglendirmesine engel olabilir (Chander ve Sun:
21). Dijital alanda bagimsiz hareket etme yetenegi olarak dijital egemenlik,
bir devletin giiciinii kiiresel bir baglamda yansitma yeteneginin bir uzantisi
olarak gortilmektedir. Tersine dis egemenligin eksikligi, devlet kurumlarinin
vatandaglar1 ¢evrimigi veya ¢evrimdisi ve kamusal veya 6zel olsun, kiiresel araci
egemenlik kaynaklarina karst korumadaki basarisizligina karsilik gelmektedir
(Hoeksema, 2024: 13). Bu nedenle, Pettit’e (2013) gore, bir toplumu olusturan
bir halk, uluslararasi alana gii¢ yansitma araglarina sahip olmalidir.

Egemenligin tegvik edilmesi uzun yillar boyunca kiiresel bilgi toplumunun
(Garnham, 1997) yaygin olarak kabul edilen temel ilkeleriyle ¢elismistir. Oto-
riter hitkiimetler bu terimi ¢evrimici ifade ve diisiince 6zgtirliigiini kisitlamak
icin kullanmustir (Flonk vd., 2020: 366). Ancak, dezenformasyon (Howard,
2020) ve agir1 piyasa giicti (Khan, 2016) gibi konularla ilgili artan endiselerin
ardindan bir ‘egemenlik boslugu’ (Timmers, 2024: 572) ortaya ¢ikmig ve
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sorun olmaya baglamugtir. Stratejik veriler izerindeki kontrolii yeniden ele
gegirmek i¢in veri yerellestirme politikalari gibi cok sayida ulusal girisim ortaya
cikmugtir. Bu temel degisim, farkls hiikiimetlerden ve farkli insanlardan gelen
‘dijital egemenlik’ taleplerinin artmasina yol agmustir (Glasze vd., 2022: 920).

Dijital egemenlik séyleminin kdkenleri 1990’1arin sonlarinda ABD’nin
dijital hegemonyasina ve gézetim programlarina kadar uzanan ¢ok daha ge-
nis bir tartigmanin pargast olmugtur (Thumfart, 2022: 5). Hizla gelisen siber
uzayin ve buna eslik eden altyapinin ABD’nin djjital faaliyetleri ve topluluklar
kontrol etme kapasitesine getirdigi zorluklar ve devletin giivenlik amaciyla ve
bireysel rizaya ihtiyag duymadan kisisel verilere erisebilmesi, kavrama olan
ilgi ile birlikte tartismalar1 da glindeme getirmistir. Cin ve Rusya gibi iilkeler
de ABD’nin bu alandaki hegemonyasini sorgulayarak ve ulusal altyapilar ve
veriler tizerinde kendi kontrollerini saglamaya ¢aligarak hizla ayn1 yolu izle-
mistir (Budnitsky ve Jia, 2018, Couture ve Toupin, 2019).

Cin, ulusal giivenlikle yakindan baglantili olan ve djjital egemenligin bol-
gesel egemenlige esdeger olarak ele alinmasi gerektigini savunan bir dijital
egemenlik kavramu gelistirmistir (Jiang, 2010: 72). Rusya’daki tartisma birkag
yil sonra ig siyasi ¢alkantilara iligkin endigelerin yani sira ABD gozetimine
iligkin artan korkular nedeniyle ortaya ¢ikmug ve igerik ve ifade 6zgiirliigii
diizenlemeleri de dahil olmak tizere internetin ve dijital altyaprya dahil olan
aktorlerin devlet tarafindan daha fazla diizenlenmesiyle sonuclanmigtir (Bud-
nitsky ve Jia, 2018). Cin ve Rusya dijital egemenlik tartismasina karsi bir tiir
sinirlama yoluyla bir denge politikasi benimsemisken, AB ve tiye devletleri bu
tartigmaya elestirel bir ig birligi yaklagimi yoniinde hareket etmislerdir (Catta-
ruzza vd., 2016: 1). AB’de djjital egemenlik fikrinin altinda yatan gerekgenin
biiyiik kismi, Avrupa degerlerini ve haklarini koruma ihtiyacidir. Avrupa ve-
rileri cogunlukla AB diginda iglenip depolandigindan, hassas ve kisisel olarak
tanimlanabilir veriler tizerinde kontroliin kaybedilmesi konusunda énemli
endiseler vardir. Dijital egemenlik, Avrupa yagam tarzinin bir savunucusu
olarak sunulmugtur (Lambach ve Oppermann, 2022: 694).

Giintimiizde devletler, 6zellikle ekonomik alanda derin bir sekilde birbi-
rine bagimlidir. Bu kadar siki bir sekilde birbirine bagl bir agda mutlak ege-
menlikten bahsetmek zordur. Devletler yalnizca kendi topraklarinda degil,
ayni zamanda kiiresel ekonomide énemli bir rol oynamak i¢in bir zorunluluk
haline gelen diger tilkelerde de faaliyet gostermektedir (Alici, 2010: 322).
Devletlerin egemenligi s6z konusu oldugunda, devletler dijital varliklar: tize-
rinde tam kontrole sahip olmak veya 6ngoriilemeyen sorunlara kars1 kendi-

muhafazakardistnce « Yeni Dinya Yeni Dizen: Kiiresel Sistemin Geleceginde Tirkiye w117



KURESELLESMEDEN DIJITALLESMEYE EGEMENLIK SORUNSALI

lerini korumak i¢in kontrolii diger devletlere devretmek arasinda bir tercih
yapmak durumundadir. Dijital egemenligi stirdiirmek i¢in devletler arasin-
daki veri yonlendirmesi tizerinde kontrol sahibi olmak olduk¢a 6nemlidir
(Chagnon vd., 2025: 3). Ancak devletler, dijital egemenlige sahip olma nok-
tasinda bazi zorluklarla karg1 karsiya kalmaktadir. Bu zorluklar Sekil 1’de
goriilmektedir. Modern bir devletin dijital egemenliginin olusumunu belir-
leyen dig kosullar en 6nemli teknolojik, ekonomik, politik ve sosyal zorluklar
ve tehditler dikkate alinarak belirlenmigtir (Lakhiaev vd., 2023: 171).

Kiiresel teknolojik liderlik

icin miicadele
Dijital koruma
* Devletin Dijital
Disaridan gelen ‘ Egemenligi
tehdit

Z A

Kiiresel siyasi giindem

. Dijital bilgi
kimliginin eksikligi

Ulusotesi sirketler

Sekil 1. Devletin Dijital Egemenliginin Olusumunda En Blyuk Etkiye Sahip Dissal Zorluklar
(Lakhiaev vd., 2023: 172).

Birlesik kiiresel
dijital altyap1

Dijital egemenlik devlet tarafindan sadece kendi vatandaglarini degil, ayni
zamanda yabancilari, tipik olarak diinya ¢apinda hizmet sunan firmalar1 da
diizenlemek anlamina gelmektedir. Internetin kiiresellestigi bir diinyada hu-
kukun anlamli olabilmesi i¢in devletlerin yabanci kuruluslar: da diizenlemesi
gerekmektedir. Dijital egemenligin zorlugunu, karmasikligini ve riskini artiran
da bu zorunlu olarak tilke dis1 yarg: yetkisi uygulamasidir (Chander ve Sun,
2021: 22). Dijital egemenlik hem gerekli hem de tehlikelidir. Ciinkii diinya-
da dijital egemenlikle ilgili iki farkli senaryo s6z konusudur. Birincisi, dijital
egemenlik hiikiimetin vatandaglari yabanct hiitkiimetlerden veya sirketlerden
korumasi olarak kabul edilmektedir. Ikinci durumda, dijital egemenlik hiikii-
metin kendini korumak icin interneti ele gecirmesi olarak goriilmektedir. Bu,
icerik denetiminden veri gizliligine, veri yerellestirmesine ve ulusal giivenlige

kadar bir dizi konuda gegerlidir (Chander ve Sun, 2021: 7-8).
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Sonuc

Kiiresellesme, 6zellikle gelismeyi ve ilerlemeyi hedefleyen toplumlar i¢in
kaginilmaz bir stire¢ olarak goriilmekte ve bu siirece kayitsiz kalmak imkin-
siz hale gelmektedir. Bauman’in (2000) da belirttigi gibi, kiiresellesmis bir
diinyada yerel kalmak toplumsal gerileme ve izolasyon anlamina gelebilir.
Kiiresellesme, sosyal medya, uluslararas: érgiitler, kiiltiirel talepler ve gesitli
politik, sosyal, ekonomik ve teknolojik modeller aracihigiyla tekil kiiltiirel
kimlikleri ve iyi tanimlanmuig sinirlara dayanan geleneksel ulus-devlet yapila-
rin1 zorlamaktadir. Diinya ekonomisinin kiiresellesmesi baglaminda devletin
giivenligini saglama sorunlar1 giderek daha 6nemli hale gelmektedir.

Ayni zamanda yeni diinya diizeninin olusumunda, bilgi ve teknolojik iler-
lemenin de giiglii bir sekilde etkisi ve yansimalari s6z konusudur. Bu yeni
diinya diizeni igerisinde, bilgi ve teknolojik alanda ortaya ¢ikan degisimler/
doniistimler, her gegen giin yagsamin daha genis kisminda yer tutmakta ve kul-
lanilmaktadir. Devlet-birey ya da devlet-devlet iliskilerinde bu déniisiim ¢cok
net goriilebilmektedir (Konu ve Ata, 2022: 649). Dijital platformlarin giicii,
aktorler arasindaki bagimliliklarin karmagikligini artirmig ve yeni yonetisim
bi¢imlerinin ve yeni kiiresel giiglerin ortaya ¢ikmasina ve yerlesik olanlarin
bozulmasina yol agmustir (Glasze, 2023: 950). Dahasi, dijital uygulamalar ve
iletisim uygulamalar yasal yonetime ve kontrole meydan okuyan bir ivme
yaratmugtir (Pohle ve Thiel, 2020: 48). Dijitallesme ya da dijital doniigtim-
deki bu hizlanma, verinin giiciinitin farkina varilmasiyla birlikte veriden elde
edilebilecek degeri toplamak, analiz etmek ve ticaretini yapmak i¢in karmagsik
bir ekosistemin ortaya ¢ikmasina neden olmustur. Bu doéniigiim sayesinde,
bireylerin sahip olmadigi veya kontrol edemedigi ¢ok sayida kisisel veri ele
gecirilmekte ve bu da mahremiyetlerini tehdit etmektedir. Bu nedenle bu
verilerin sahipligi, muhafazasi ve kullanimu tizerinde kontrol sahibi olmak ve
uygun veri yonetigimi, siber giivenlik kontrolii ve gizlilik korumasi yoluyla
kisinin dijital varliklarini ve kimligini korumak gerekmektedir (Lakhiaev vd.
2023: 170; Tan vd., 2022: 4). Dolayisiyla egemenlik kavrami son yillarda
dijital altyapilar, teknolojiler ve icerikler tizerinde gesitli bagimsizlik, kontrol
ve Ozerklik bigimlerini tanimlamak igin giderek daha fazla kullanilmaktadir
(Couture ve Toipin, 2017: 1). Kisisel veriler tizerinde egemen olmak, 6zerklik
ve dzgiirliik kazanmak anlamina gelmektedir (Nitot, 2016: 3).

Bir dizi ekonomik, finansal, politik ve son zamanlarda yaganan kiiresel saglik
krizleri 2008’den bu yana ekonomik kiiresellesmenin kaginilmazligini sorgulat-
mugtir. Kiiresel ticaret 2012’den bu yana gerilemektedir ve bu kalici bir egilim
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gibi gortinmektedir. Ayrica, kiiresel dogrudan yabanci yatirimlar 2016’dan bu
yana diismeye devam etmistir. Bu egilimler, uluslararasi ekonomide “kiiresel-
lesmeden uzaklagma” veya “yavag dengelenme” yoniindeki degisimler olarak
tanimlanmaktadir. Ayni stirecler dijital kiiresellesme alaninda da yaganmaktadir.
Kiiresel bir ag olarak tasarlanmus olsa da diinyanin dort bir yanindaki tilkeler,
artik bolgesel sinirlara ve diizenlemelere tabi olan interneti evcillestirmek i¢in
teknolojik ve yasal araclar gelistirmistir. Internetin ve diger yeni dijital tek-
nolojilerin bolgesel diizenlemesi artmaktadir (Dimitropoulos, 2022: 72-74).

Giintimiizde dijital egemenlik, yalnizca internet iletigimi ve baglantisi so-
runlarini degil, ayn1 zamanda toplumsal refaha da etkisi oldugu diistiniilen ¢ok
daha kapsamli bir kavram haline gelmistir. Politik ve kamusal séylemde cok
popiiler olan kiiresellesmenin de etkisiyle tilkelerin iktisadi bitytime hedefle-
rinden birisi olan dijital egemenligin, bireysel haklar ve 6zgiirliikler, kolektif ve
altyapisal giivenlik, politik ve yasal uygulanabilirlik ve adil ekonomik rekabet
gibi ¢cok yonlii sorunlari ¢6zdiigii varsayilmaktadir (Pohle ve Thiel, 2020, 59).
Ancak dijital egemenlik ayni anda hem gerekli hem de korkutucudur ¢iinkii,
internetin diizenlenmesi hitkiimetlere hayatlarimizin daha genis alanlarini
istila etmek i¢in daha fazla gii¢ vermektedir. Bu konu ile ilgili literatiirde iki
goriig mevcuttur. Liberal alanin savunucular interneti bir firsat ve gogunlukla
goniilli katilima ve 6nemli uzmanhga dayal 6zel 6zdenetimle yonetilmesi
gereken, ortaya ¢ikan bir ulus 6tesi alan olarak gérmektedir. Kurumlar esnek
ve paydas temelli olmali, devletin rolii ise giivenlik saglamak ve gerektiginde
kat1 kurallan yiiriirlige koymakla sinirli olmalidir. Egemenlikgi alanin savu-
nuculari ise interneti bir firsattan ziyade bir tehdit olarak gérmektedir. Bu
nedenle, i¢ egemenlige saygi gostermek ve dig tehditlerden kaginmak i¢in
hiiktimetler aras1 kurumlar tarafindan yonetilmelidir. Altta yatan ideoloji,
hiitkiimetlerin dig miidahale ve kisitlamalar olmaksizin i¢ politikalar hakkinda

karar verdigi ve egemen esitlik temelinde uluslararas: anlagmalara girdigi bir
diinyadir (Flonk vd., 2020: 366).

Simdiye kadar yapilan gézlemler 6zetlenecek olursa, devlet egemenliginin
nasil tartigmali bir kavram haline geldigi goriilebilmektedir. Dijital doniigiim
ve internetin kiiresel teknik altyapisi klasik devlet egemenligine meydan oku-
yor gibi goriinmektedir. Bolgesellik ve devlet hiyerarsisi ilkelert, kiiresel dijital
aglarin daginik, esnek ve siirekli degisen takimyildizlarina karsittir. Dahasi,
djjital uygulamalar ve iletisim uygulamalari yasal yonetime ve kontrole mey-
dan okuyan bir ivme yaratmis durumdadir. Bu durum karsisinda devletler,
otoritelerine yonelik riskleri karsilamak i¢in ulusal yasalar1 uygulamaya koy-
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may1 ve dijital alanda hitkiimet miidahaleleri yapmay1 miimkiin kilmiglardir.
Yillar iginde, dijital yonetim sorunlarini ele almak i¢in teknik ve yasal araglar
olusturulmusg ve yeniden diizenlemislerdir. Ayrica, egemenlik ve devlet oto-
ritesinin giivenlikten refaha, kiiltiirel kurallara ve medya kontroliine kadar
uzanan hayati mallar1 korumak igin dijital egemenligin gerekli oldugu vur-
gulanmustir. Sonug olarak, bir¢ok iilkede vatandaglar bugiin hitkiimetlerinin
¢evrimi¢i mahremiyetlerini korumasini veya ¢evrimici dezenformasyon ve
siber sugla miicadele etmesini beklemektedir.

Kiiresellesme ve hizla gelisen dijitallesme devlet egemenliginin azalmasina
yol agmustir. Dijital ¢ag bizi egemenligin dogasini yeniden diigiinmeye zor-
lamaktadir. Modern-analog egemenlik hala gereklidir ancak giderek yetersiz
kalmaktadir. Uygun diizenlemeler yoluyla etkili, demokratik kontrol bi¢im-
leri saglamak i¢in ¢agdas-dijital egemenlige de ihtiyag vardir. Devletlerin,
vatandaglarinin temel haklarini ve kendilerini siber tehditlerden korumak ve
ckonomik bitytimeyi tegvik etmek igin sanal sinirlar inga etmeleri gerekebilir.
Ancak agir1 dijital egemenlik iddialar1 interneti pargalara ayirabilir ve diinya
¢apinda islem yapabildigimiz ve konusabildigimiz ticaret ve iletisimi ulusal
diizeye indirebilir. Biitlin tilkelerin ayn1 anda dijital teknolojileri diizenleme-
si oldukga gii¢ ve bazi problemlere yol agacaktir. Yapay zekadan nesnelerin
internetine kadar uzanan dijital teknolojilerin genis ¢apli yayilimi dikkate
alindiginda, dijital egemenlik kavraminin 6ntimiizdeki yillarda daha da fazla
gegerlilik kazanmaya devam etmesini bekleyebiliriz. Buradaki 6nemli nokta
bunu fiilen ve hukuken kimin uygulayacagidir.
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