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VERNAM SIFRELEME VE PELL-LUCAS DIZILERIYLE
GUCLENDIRILMIS SAYISAL IMZA TASARIMI

Tugba GORESIM TOSKA® Ahmet KARAOGLU? Emel SOYLU?®
*Bu makale Tugba GORESIM TOSKA tarafindan hazirlanan “Sayilar Teorisine Dayali
Gelismis imza Algoritmalarinin Gelistirilmesi” bashkh yiiksek lisans tezinden tiiretilmistir.
Ozet
Bugiiniin dijital diinyasinda veri giivenligi sadece sifreleme ile degil, ayn1 zamanda verilerin
biitiinliigiinii vurgulayarak ve koruyarak miimkiindiir.Sayisal imza algoritmalari bu gerekliligi
kargilamak igin gelistirilmis mekanizmalardir. Bu c¢alisma, Pell-Lucas dizisi kullanilarak
gliclendirilen klasik Vernam sifrelemesine dayali bir sayisal imza algoritmasidir. Pell-Lucas dizisi,
deterministik yapisi ve hizli bityiimesi sayesinde, rastgelelik gerektirmeden yiiksek entropili anahtar
uretimine olanak saglamaktadir (Koshy, 2001; Vajda, 1989).Bu yontemde agik anahtar dizisi, Pell-
Lucas dizisinin modiiler sekliyle XOR’lanarak 6zel anahtar elde edilmekte ve bu 6zel anahtar ile
mesaj karakterleri tekrardan XOR iglemi yapilarak sayisal imza tiretilmektedir. Dogrulama siireci,
iletilen imza ve ag¢ik anahtar ile mesajin tutarhiliginin test edilmesine dayanmaktadir. Lucas dizisi
tabanli benzer calismalardan farkli olarak (Duman & Duman, 2021), bu ¢alisma daha yiiksek say1
alani, lineer olmayan yapi1 ve dogrudan imza iiretimi gibi 6zelliklerle literatiire yenilik¢i bir katki
sunmaktadir.
Anahtar Kelimeler: Pell-Lucas dizileri, Vernam, Kriptoloji, imza algoritmalar:

VERNAM ENCRYPTION AND NUMBER SERIES OF PELL-LUCAS FOR
A REINFORCED DIGITAL SIGNATURE DESIGN

Abstract

In today's digital world, data security is possible not only through encryption, but also by
emphasizing and protecting the integrity of the data.. Digital signature algorithms are mechanisms
developed to meet this requirement. This work is a digital signature algorithm based on the classical
Vernam encryption strengthened using the Pell-Lucas sequence. Due to its deterministic structure
and fast growth, the Pell-Lucas sequence enables high-entropy key generation without
randomization (Koshy, 2001; Vajda, 1989). In this method, the public key sequence is XOR with
the modular form of the Pell-Lucas sequence to obtain a private key and the message characters are
XOR again with this private key to generate a digital signature.. The verification process is based
on testing the consistency of the message with the transmitted signature and public key. Unlike
similar works based on Lucas sequences (Duman & Duman, 2021), this work makes an innovative
contribution to the literature with features such as higher number field, non-linear structure and
direct signature generation.
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Vernam Sifreleme ve Pell-Lucas Dizileriyle Giiclendirilmis Sayisal imza Tasarim
1. GIRIS

Giliniimiizde dijital iletisim araglarinin yayginlagmasi ile veri glivenligini hem
bireysel hem de kurumsal diizeyde vazgecilmez bir ihtiya¢ haline getirmistir.
Elektronik ortamda iletilen bilgilerin gizliligi, bitiinliigi ve dogrulugu; sifreleme
tekniklerinin  yan1  sira, gonderici kimligini dogrulayan sayisal imza
mekanizmalariyla da saglanmaktadir (Stinson, 2006). Bu nedenle gelistirilen
sifreleme algoritmalari, hem bilgiye izinsiz erisimi engellemeyi hem de verinin
gondericiye ait oldugunun dogrulanmasimmi amaglamaktadir. Fakat artan siber
tehditler, geleneksel olarak adlandirilan RSA, DSA ve AES gibi algoritmalarin
yeterliligini sorgulatmakta ve daha hafif, uygulanabilir ve kuantum sonrasi1 direngli
alternatiflere olan ihtiyaci artirmaktadir (Mollin, 2006; Chen et al., 2016).Simetrik
anahtarli sifreleme sistemlerinden biri olan Vernam sifreleme, teorik olarak
“kirtlamaz” kabul edilmesine ragmen, yalnizca anahtarin tamamen rastgele ve
mesajla ayn1 uzunlukta olmasi durumunda bu giivenlik diizeyini saglayabilmektedir.
Bu kosullar, genellikle pratik uygulamalarda saglanamadigindan Vernam
algoritmasinin kullanimi sinirli kalmaktadir. Bu calismada ele alinan problem,
anahtar {iretiminde rastgelelige dayanmadan, giivenligi artiran ve tekrarlanabilirligi
olan bir yap1 kurma ihtiyacidir. Problemi ¢6zmek amaciyla ¢alismada, Pell-Lucas
dizisi kullanilarak her mesaj karakterine 6zel, deterministik ama yiiksek varyasyon
saglayan bir anahtar tiretim yontemi 6nerilmistir. (Pell- Lucas dizisi: Q, = 2,0, =2
ve n>1 olmak iizere Q,, = 2Q,_1 + Q,_, yineleme bagmtisi ile belirtilen
{Qn}7 ¢ v biciminde tanimlanan tamsay1 dizilerine Pell-Lucas say1 dizisi ad1 verilir.
Bu say1 dizisi n € N i¢in Q,} = {2,2,6,14,34,82,198,478, ...} seklindedir. Bu dizi,
Lucas ve Fibonacci gibi klasik say1 dizilerine oranla daha hizli biiyiiyen yapisiyla,
sifreleme alanini genigletmekte ve tahmin edilmesi zor bir yapi sunmaktadir. (Koshy,
2001; Vajda, 1989). Pell-Lucas dizisi ile ag¢ik anahtarin bit diizeyinde (XOR)
islenmesi ile olusturulan &zel anahtarlar kullanilarak, her Kkarakter ig¢in
farklilastirilmis dijital imzalar iretilebilmektedir. Calismanin temel amaci, klasik
Vernam algoritmasinin zayif yonlerini deterministik ve konum odakli bir yapi ile
asarak, hafif sistemlerde kullanilabilecek, glivenli ve uygulanabilir bir sayisal imza
algoritmas1 sunmaktir. Bu amag¢ dogrultusunda, algoritmanin matematiksel modeli
ortaya konulmus, pseudocode gosterimi eklenmis, 6rnek uygulama tizerinden isleyis
adim adim gosterilmis ve dogrulama siireci teorik olarak analiz edilmistir. (XOR
islemi: eger karsilastirilan iki kavram ayniysa sonug 1 degilse sonug 0 olarak doner.
Ornek olarak: (1101 XOR 1011 = 1001))

2. YONTEM

Bu c¢alismada, klasik Vernam sifreleme yoOnteminin  gilivenligini  ve
uygulanabilirligini artirmak i¢in, deterministik yapiya sahip Pell-Lucas dizisi ile
giiclendirilmis bir dijital imza algoritmasi 6nerilmistir. Yntem, ti¢ temel asamadan
olusmaktadir: Anahtar iiretimi ve giiclendirme, imza olusturma ve imza dogrulama.
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2.1.Anahtar Uretimi (Pell-Lucas Dizisi ile Gii¢lendirme)

[lk olarak kullanici tarafindan belirlenen uzunlugu n + 1 olan bir agik anahtar dizisi
secilir:

K = (ko, kl,kz, e ,kn), kiEZZS6

Bu dizi, Pell-Lucas dizisi ile XOR ’lanarak 6zel anahtar dizisi K’ elde edilir. Pell-
Lucas dizisi Esitlik 1°deki 6zyinelemeli formiille tanimlanir:

PLy=2,PLy=2,PL;= 2PL; 1+ PL;_,,i=>2 (1)
Mod 256 iglemi ile dizinin elemanlar1 sinirh araliga gekilerek kullanilir (Esitlik 2)

K/ = k;® (PL; mod 256), Vie [0,n] )
Bu islem, klasik anahtarin deterministik olarak gii¢lendirilmesini saglar ve anahtar
tahminine kars1 direng kazandirir (Vajda, 1989; Koshy, 2001).

(Burada @ islemi XOR islemidir.)

2.2.Imza Olusturma
ASCII formatindaki mesaj dizisi:
M = (my, my,my, ... ,my), m;€Zyse

Her mesaj karakteri karsilik gelen 6zel anahtar bileseni (mesajda var olan harflerin
ASCII kod karsilig1 binary sisteme g¢evirilecek) ile XOR’lanir:

S;=m; DK/, Viel0,n] (3)
Elde edilen S = (Sy,S1,S5, ... ,S,) dizisi mesajin sayisal imzasini olusturur. Bu
yap1, Vernam tarzi sifrelemenin simetrik mantigin tasir ancak anahtar iiretiminde
rastgelelik yerine kontrollii deterministik biiylime icerir. (Stakhov, 2006).

2.3.imza Dogrulama

Dogrulama siireci, gonderilen imza, acik anahtar ve Pell-Lucas dizisi kullanilarak
yuriitiilmistiir. Her karakter i¢in asagidaki islem uygulanmistir: (agik anahtar K',
imza S ve iletilen mesaj M)

ff\li = Si @ Ki, = Sl® (kl @ (PLl mod 256)) = m; (4)
Bu esitligin Vi igin saglanmasi imzanin gegerli oldugunu kanitlar. Bu yontem, mesaj
biitiinligiini  dogrulamakla kalmaz, ayni zamanda gdnderenin anahtari bilip
bilmedigini test ederek kimlik dogrulama saglar (Stinson, 2006).
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2.4. Uygulama ve Kodlama

Sekil 1’de gosterilen GenerateDigitalSignature algoritmasi, verilen bir mesaj ve
gizli anahtar kullanilarak dijital imza iiretimini amacglamaktadir. Algoritma,
oncelikle Pell-Lucas serisine dayali bir say1 dizisi olan Q dizisini baglatir ve
olusturur. Q dizisi, ilk iki elemani1 2 olarak baglatildiktan sonra, her bir sonraki
eleman, kendinden 6nceki iki eleman kullanilarak;

Qli] = 2 * Q[i-1] + Q[i-2] formiilii ile hesaplanir. Bu dizi, anahtar1 gii¢lendirmek
amactyla kullanilir. Giiglendirme asamasinda, her bir orijinal anahtar eleman1 K[i],
karsilik gelen Q[i] degerinin 256 ile modiilii alinarak ve ardindan XOR islemi
uygulanarak yeni bir anahtar dizisi K’[i] elde edilir. Daha sonra mesajin her bir
elemani, bu giliglendirilmis anahtarin ilgili elemaniyla XOR islemine tabi tutularak
imza dizisi S[i] olusturulur. Sonug olarak, algoritma dijital imza olarak kullanilacak
olan S dizisini olusturur. Bu yap1 sayesinde, hem mesajin hem de anahtarin
karistirildig1 ve disaridan miidahale edilmesi zor bir imza sistemi saglanmis olur.

Algorithm: GenerateDigitalSignature
Input: Message M = [mo, m1, ..., mn]l, Key K = [ke, ki, ..., knl
Output: Signature S = [se, S1, ..., Snl
1. Initialize Q[O] «~ 2, Q[1] ~ 2
2. For i from 2 to n:

Q[i] « 2 * Q[i-1] + Q[i-2] // Pell-Lucas recurrence
3. For i from © to n:

K'[i] « K[i] XOR (Q[i] mod 256) // Key strengthening
4. For i from @ to n:

S[i] « M[i] XOR K'[i] // Signature generation
5. Return S

Sekil 1. Onerilen algoritmanin pseudocode gosterimi

Sekil 2’de verilen algoritma, dijital imza dogrulama islemini gerceklestirmek
amactyla tasarlanmigtir. Bu algoritma, orijinal mesaj M, gizli anahtar K ve gonderici
tarafindan iiretilmis dijital imza S olmak iizere {i¢ girdi alir. Ik olarak, Pell-Lucas
serisine dayali Q dizisi Q[0] = 2 ve Q[1] = 2 seklinde baslatilir. Ardindan, tipki imza
olusturma algoritmasinda oldugu gibi, Qli] = 2 * Q[i-1] + Q[i-2] formiiliiyle Q
dizisinin geri kalani olusturulur. Bu diziden elde edilen degerler, anahtar
giiclendirme asamasinda kullanilir. Gii¢lendirme isleminde, her KJi] elemani,
karsilik gelen Q[i] mod 256 degeriyle XOR islemine tabi tutularak yeni bir K’[i]
dizisi elde edilir. Son asamada, her bir imza 6gesi S[i], gii¢clendirilmis anahtar 6gesi
K’[i] ile XOR’lanarak M’[i] adl1 dogrulanan mesaj 6gesi hesaplanir. Elde edilen M’
dizisi, iletilen orijinal mesaj M ile karsilastirtlir. Eger diziler tamamen uyusuyorsa
imzanin gegerli oldugu kabul edilir. Bu sekilde, algoritma dijital imzanin
dogrulugunu ve biitiinliigiinii basaril bir sekilde kontrol eder.
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Algorithm: VerifyDigitalSignature
Input: Signature S, Original Message M, Public Key K
Output: Boolean (True if valid, False if not)

1. Initialize Q[O] « 2, Q[1] « 2
2. For 1 from 2 to n:

Q[i] « 2 * Q[i-1] + Q[i-2] // Pell-Lucas recurrence
3. For 1 from @ to n:

K [i] « K[i] XOR (Q[i] mod 256) // Key strengthening
4, For 1 from @ to n:

If M[i] # (S[i] XOR K'[1i]):

Return False

5. Return True

Sekil 2. Onerilen algoritmanin dogrulama pseudocode gdsterimi

Ornek uygulama

“VERIGUVENLIGI” mesaji ve “ANAHTARDIZISI” anahtari kullanilarak, Pell-
Lucas dizisi tabanli Vernam sifreleme yontemiyle nasil bir dijital imza olugturulur
ve dogrulama islemi nasil gergeklestirilir?

Tablo 1°de harflerin decimal, binary, ASCII karakter karsiliklar1 verilmektedir.

Tablol. Harlerin ASCII kargilig

Karakter A . 4 A b...
ASCII(Decimal) 65 90 97 98

Binary 01000001 01011010 01100001 01100010
Karakter 0 9

ASCII(Decimal) 48 57

Binary 00110000 00111001

1. Pell-Lucas Dizisi Hesaplama

[k olarak Pell-Lucas dizisi Esitlik 5°te verildigi gibi su sekilde hesaplanir: (Esitlik
1’den). Tablo 2’de Pell-Lucas dizisinin ilk 13 terimi verilmektedir.

PLy=2,PL =2, PL;= 2PL;_y+ PL,_,, i>2 (5)

Tablo2. Pell-Lucas dizisi ilk 13 terimi

IJM 2 | 2| 6| 14 | 34 | 82 | 198 | 478 | 1154 | 2786 | 6726 | 16238 | 39202
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Sonra Esitlik 2’ye gore anahtar giiclendirme uygulanir. Tablo 3’te anahtar
giiclendirme sonucu verilmektedir.

Tablo3. Her bir harf i¢in anahtar giiglendirme

A 65 2 67

0

1 N 78 76

2 A 65 71

3 H 72 14 70

4 T 84 34 118
5 A 65 82 19

6 R 82 198 148
7 D 68 478 414
8 I 304 1154 850
9 z 90 2786 2700
10 I 304 6726 7022
11 S 83 16238 16189
12 i 304 39202 39474

Ugﬁn.cﬁ“ adimda_ Esitlik 3’¢ gore sifreleme yapilmaktadir. Tablo 4 ‘te
VERIGUVENLIGI” mesajindaki her bir har i¢in sifreleme sonuglari verilmektedir.

Tablo4. Her bir harf i¢in sifreleme

| i | Mesaj Karakteri | M (AsCII) K’ (Giiclendirilmis) S;=m; ®K,
v 86 67 21

0

1 E 69 76 9

2 R 82 71 21

3 i 304 70 366
4 G 71 118 49

5 U 220 19 203
6 \Y 86 148 202
7 E 69 414 347
8 N 78 850 924
9 L 76 2700 2776
10 i 304 7022 6726
11 G 286 16189 15903
12 i 304 39474 39178

Son olarak Esitlik 4’e gore yapilan dogrulama adimina gére Tablo 5’te her bir harf igin
dogrulama sonucu verilmektedir.
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Tablo5. Her bir harf i¢in dogrulama

i [sifeli | K (asci) Mesaj Karakteri
21 65 2

0 67 86 \Y
1 9 78 2 76 69 E
2 21 65 6 71 82 R
3 366 72 14 70 304 I
4 49 84 34 118 71 G
5 203 65 82 19 220 U
6 202 82 198 148 86 \%
7 347 68 478 414 69 E
8 924 304 1154 850 78 N
9 2776 90 2786 2700 76 L
10 | 6726 304 6726 7022 304 i
11 | 15903 83 16238 | 16189 286 G
12 | 39178 304 39202 | 39474 304 i

Sifreleme  ve dofrulama adimlarindan sonra sonug  olarak  orjinal
“VERIGUVENLIGI” mesajinin dogru sekilde ¢oziildiigli goriilmektedir.

Ek olarak algoritmanin temelinde kullanilan XOR islemi, 0-255 araliginda ¢alisan
ASCII karakter setiyle uyumludur. Fakat Pell-Lucas dizisinin hizli biiyiiyen
yapisindan dolayr PL; > 255 olabilir. Bu durum giiclendirme islemi sirasinda
asagidaki iki sekilde yonetilmistir:

Mod 256 Uygulamasi: Pell-Lucas dizisinin her terimi i¢in Esitlik 6’daki;

PL; mod 256 (6)
islemi uygulanarak tiim degerlerin 0-255 araliginda kalmasi saglanmistir. Bu sayede
XOR islemi sonucu her durumda gegerli bir ASCII karsiligi olacak sekilde
sinirlanmustir.

ASCIl Karakter Doniligimiiniin =~ Yalmzca Gorsel Amaghh Kullanilmasi:
Sifreli ¢iktilar dogrudan karakter olarak degil, genellikle say1 (ASCII kod) dizisi
olarak saklanir ve o sekilde iletilir. Bu, ASCII dis1 veya kontrol karakteri tiretme
ihtimalinde verinin bozulmasini engeller. Alici taraf, bu sayisal imzay1 tekrardan
orijinal mesajla karsilagtirarak dogrulama yapar. Bu nedenle, sifreli karakterin
yazdirilabilir olup olmamasi algoritmanin giivenligini etkilemez. Dolayisiyla,
onerilen yapida ASCII dis1 deger iiretme durumu teknik olarak miimkiin olsa bile,
bu durum algoritmanin dogrulugunu veya giivenligini olumsuz etkilemez. Tiim
islemler sayisal bir bigimde yiiritildiigiinden, ASCII dis1 karakterlerin olusturdugu
gorsel bozukluklar uygulama agisindan pratik bir sorun olusturmamaktadir. Ayni
zamanda, ASCII karakter seti disina ¢ikilmasi istenmeyen durumlarda, dizinin
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modiil degeri 128 gibi daha diisiik bir say1ya sabitlenebilir veya ¢iktilarin base64 gibi
metne ¢evrilebilen formatlarda kodlanmasi 6nerilebilir.

3.LITERATURLE ILISKILENDIRME VE POST-KUANTUM
PERSPEKTIFI

Bu calismada onerilen Pell-Lucas tabanli dijital imza yontemi, klasik Vernam
sifreleme sistemini deterministik bir say1r dizisi ile biitiinlestirerek glivenligi
artirmayr amaclamistir. Bu yaklasim, anahtar tretiminde rastgelelige olan
bagimlilig1 azaltirken, sifreleme sistemine yapisal ¢esitlilik kazandirmaktadir.
Literatiirde benzer amaglarla farkli say1 dizilerinin kullanildig1 calismalar vardir.
Ornegin, Lucas dizisi ile karakter eslestirerek kriptolama &neren Duman ve Duman
(2021), say1 dizilerinin kriptografik olarak kullanilabilirligini gostermistir. Benzer
sekilde Fibonacci dizisi ve Q-matrisi temelli kriptografik yapilar da 6nerilmis ve bu
tir deterministik dizilerin o6zellikle hafif sistemlerde tercih edilebilecegi
vurgulanmistir (Prajapat et al., 2012; Stakhov, 2006).

Diger yandan, son yillarda kuantum bilgisayarlara kars1 dayanikli (post-quantum)
kriptografi yaklasimlart 6nem kazanmustir. Yaygin kullanilan RSA, DSA gibi
algoritmalar kuantum algoritmalarn (6zellikle Shor algoritmasi) karsisinda
kirilabilirken, simetrik yapilarin (6r. hash tabanli imzalar, kod tabanli sistemler,
lattice tabanl1 kriptografi) bu tehditlere daha dayanikli oldugu gosterilmistir (Chen
et al., 2016; Bernstein et al., 2009).Bu yiizden, onerilen Pell-Lucas tabanli yapi,
kuantum direngli olmaya aday simetrik sistemler sinifinda degerlendirilebilir. Ciinkd
algoritmanin temelinde karmagik matematiksel fonksiyonlar degil, hafif, hizli ve
dogrusal olmayan dizilerle giiclendirilmis XOR islemleri bulunmaktadir. NIST
tarafindan Onerilen post-kuantum standartlara (6rn. CRYSTALS-DILITHIUM,
SPHINCS+) tam anlamiyla alternatif olmasa bile, 6zellikle kaynak kisith sistemler
i¢in kuantum sonras1 donemde kullanilabilecek pratik ¢oziimler arasinda yer alma
potansiyeline sahiptir (NIST, 2023). Bu sebeple onerilen algoritmanin hem
geleneksel hem de kuantum sonrasi giivenlik baglaminda daha genis kapsamli olarak
degerlendirilmesi, bu alandaki literatiire katki saglayacaktir.

4. TEORIK GUVENLIK ANALIZI

Olusturulan Pell-Lucas tabanli sayisal imza algoritmasi, klasik Vernam sifreleme
mantigimi deterministik fakat lineer olmayan bir yapi ile biitliinlestirip saldirilara
kars1 diren¢ kazanmay1 hedeflemektedir. Bu boliimde, onerilen algoritmanin temel
kriptanaliz gesitlerine karsi teorik giivenligi degerlendirilmistir.

4.1. Brute-Force (Kaba Kuvvet) Saldirilar:

Brute-force saldirilari, biitiin olas1 anahtar kombinasyonlarinin sistematik olarak
denenmesini esas alir. Onerilen algoritmada her karakter i¢in giiglendirilmis 6zel
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anahtar kullanildigindan, saldirganin sadece diiz ASCII karakterleri degil ayni
zamanda Pell-Lucas dizisinin modiiler bigimiyle XOR’lanmis degerlerini de
¢ozmesi gerekir. Anahtar dizisi deterministik olsa da, her seferinde farkli bir Pell-
Lucas terimi ile XOR islemi yapilmasi nedeniyle anahtar uzay1 dogrusal olarak degil,
iistel olarak genislemektedir. Bu yapi, klasik sabit anahtarli Vernam uygulamalarina
oranla kaba kuvvet saldirilarinda basarili olma ihtimalini 6nemli Olclide
azaltmaktadir.

4.2. Frekans Analizi

Klasik sifreleme yontemlerinde sabit anahtarlar kullanildiginda, karakterlerin sifreli
halleri tekrarlayan desenler olusturabilir. Buda frekans analizi saldirilarina zemin
hazirlar. Fakat 6nerilen algoritmada her bir karakter i¢in farkli bir Pell-Lucas degeri
ile islenmis bir anahtar kullanildigindan, aymi harf bile farkli pozisyonlarda farkli
sifreli degerlerle temsil edilmektedir. Bu durum kriptogramda istatistiksel tutarliligi
bozar ve frekans temelli analizlerin gecersiz kalmasina sebep olur.

4.3. Bilinen Diiz Metin (Known Plaintext) ve Secilmis Diiz Metin (Chosen
Plaintext) Saldirilar

Bu tiir saldirilarda amag, bazi diiz metin-sifreli metin ¢iftlerini baz alarak anahtari
tahmin etmektir. Fakat 6nerilen yap1 geregi, bir karakterin sifreli ¢iktis1 sadece diiz
metin karakterine degil, ayn1 zamanda o pozisyona 6zel Pell-Lucas terimine ve agik
anahtar karakterine bagldir. Bu yiizden, 6rnegin ayn1 diiz metin ve ayni1 agik anahtar
kullanilsa bile, Pell-Lucas dizisinin indeks bagimliligi sebebiyle farkli karakter
pozisyonlarinda farkli XOR sonuglar1 olusur. Boylelikle saldirganin bu iliskiyi geri
coziimlemesi yiiksek diizeyde karmasiklik igerir.

4.4. Dogrusal Kriptanaliz

Dogrusal kriptanaliz, sifreleme iglemini temsil eden dogrusal denklemleri ¢ozerek
anahtarlar1 tahmin etmeye calisir. Onerilen algoritma, XOR gibi dogrusal bir islem
kullansa bile, anahtar bilesenlerinin her birinin farkli ve zamanla degisen
deterministik bir diziyle (Pell-Lucas) iiretilmis olmast dogrusal ¢oziim iiretimini
zorlastirir. Ozellikle, algoritmanin her karakter pozisyonuna ait islem yapmasi,
dogrusal iliski kurmaya yonelik genel ifadelerin olusturulmasini zorlastirmaktadir.

Sonug olarak 6nerilen Pell-Lucas tabanli imza algoritmasi, klasik saldir1 tiirlerine
kars1 teorik olarak giiclii bir direng gostermektedir. Anahtar tiretiminde kullanilan
dizinin hizli bliyliyen yapisi, konum duyarlilignt ve karakter c¢esitliligi, hem
istatistiksel analizlere hem de dogrusal tahmin yontemlerine kars1 dnemli bir koruma
saglamaktadir. Gelecekte, algoritmanin bu savunma diizeylerinin deneysel olarak da
test edilmesi onerilmektedir.
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5. SONUCLAR ve TARTISMA

Bu c¢aligsmada, klasik Vernam sifreleme yonteminin, deterministik ve hizli biiyiiyen
bir say1 dizisi olan Pell-Lucas dizisi ile entegrasyonu saglanarak yeni bir sayisal imza
algoritmasi Onerilmistir.Literatiirde siklikla kullanilan rastgele anahtarlara dayali
simetrik sifreleme yontemlerinin bazi zayif yonleri, olusturulan bu algoritma ile
konum tabanli anahtar giiglendirme yoluyla giderilmeye ¢alisilmistir. Ozellikle her
bir mesaj karakteri icin farkli bir Pell-Lucas terimi ile islem yapilmasi, bu
algoritmaya pozisyon duyarliligi kazandirmakta; bu da dogrusal saldirilara kars1 ek
giivenlik saglamaktadir.

Kriptografik gilivenlik analizi sunu gostermektedir; Onerilen yap1 kaba kuvvet
saldirilarina kars1 genisletilmis anahtar uzay1 sayesinde yliksek diren¢ sunmaktadir.
Her bir karakter igin farklilastirilmis XOR islemi uygulanmasi, sifreli ¢iktinin
istatistiksel yapisin1 bozarak frekans analizi gibi klasik kriptanaliz tekniklerini
gecersiz kilmaktadir (Stinson, 2006).Ayrica , bilinen veya secilmis diiz metin
saldirilaria kars1 da, pozisyon bazli degisken anahtar yapisi sayesinde, dogrudan
eslestirmeyi imkansiz héle getirmektedir. Bu da, literatiirde 6nerilen Lucas dizisi
tabanli yaklasimlardan daha yiiksek gesitlilik ve entropi sunmaktadir (Duman &
Duman, 2021). Onerilen algoritmanin dikkat ¢eken yonlerinden biri de, hafif
sistemlerde ¢aligabilecek kadar disiik islem maliyetine sahip olmasidir. XOR
islemlerinin donanimda hizli gerceklestirilebilmesiyle bu yapi, Ozellikle IoT
cihazlari, gomiilii sistemler ve mobil uygulamalar gibi kaynak kisitli ortamlarda
dijital imza ¢ozimi olarak degerlendirilebilir (Mollin, 2006). Buna ek olarak,
algoritmanin yapisi geregi ASCII sinirlarint asan degerler olusturma riski, mod 256
islemi ile kontrol altina alinmis ve sayisal dogrulama ¢iktilar1 gorsel bozulmalardan
bagimsiz sekilde giivenli olarak elde edilmistir. Bu yapi, yalmzca yazdirilabilir
karakterlerle degil, dogrudan sayisal ASCII tabanli imza {iretimi gerektiren
sistemlerde de uygulanabilirlik saglamaktadir. Uygulama adimlar1 net bir bigimde
sunulmus; algoritma pseudocode formatinda tekrarlanabilir hale getirilmistir.

Son olarak, dnerilen yap1 heniiz tam anlamiyla bir post-kuantum algoritma olmasa
bile, simetrik ve deterministik yapisi itibartyla kuantum bilgisayarlarin olusturdugu
potansiyel tehditlere karsi alternatif bir yaklagim sunmaktadir (Chen et al., 2016;
Bernstein et al., 2009). Geleneksel (konvansiyonel) algoritmalarin kuantum
algoritmalariyla kirilabilir oldugu ortamda, XOR ve pozisyon tabanli yapilarin
entropi liretme kapasitesi olduk¢a 6nem kazanmaktadir. Bu nedenle 6nerilen model,
NIST’in post-kuantum kriptografi standartlarina dogrudan rakip olmasa da, 6zellikle
hafif sistemler i¢in post-kuantum direngli yaklasimlarla birlikte kullanilabilecek
destekleyici bir imza mekanizmasi olarak degerlendirilebilir (NIST, 2023).
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6. ONERILER

Bu caligmada olusturulan Pell-Lucas dizisi tabanli dijital imza algoritmasi, klasik
Vernam yapisinin deterministik dizilerle harmanlanarak nasil giiclendirilebilecegini
gostermistir. Elde edilen bulgular neticesinde, algoritmanin hem kuramsal
cergevesinin gelistirilmesi hem de uygulama c¢esitliliginin artirilmasi amaciyla
asagidaki Oneriler sunulmaktadir:

Unicode Uyumlu Genisletme: Algoritma yalnizca ASCII karakter seti ile sinirlidir.
Fakat ¢ok dilli ve kiiresel sistemlerin ihtiyacini karsilayabilmek adina algoritmanin
Unicode karakter kiimesiyle de uyumlu hale getirilmesi gerekmektedir. Bu sayede
farkli alfabelere sahip metinlerin imzalanmasi ve dogrulanmasi saglanabilecektir.
(Mollin, 2006).

Zaman Damgali Imza Gelistirmesi: Sayisal imzalarda mesajin ne zaman
olusturuldugu kritik bir giivenlik unsurudur. Pell-Lucas dizisinin indekslerinin
zamana bagli olarak yeniden hesaplanmasi ile, algoritmanin zaman damgasi i¢eren
versiyonu olusturulabilir. Bu ise dogrulama siirecinde zaman bazli kontrol
mekanizmasi saglayacaktir (Stinson, 2006).

Donanim Tabanli Gergekleme ve Performans Testleri: Onerilen algoritma, diisiik
islem maliyeti neticesinde ozellikle IoT ve gomiili sistemlerde uygulanmaya
elverislidir. Bu nedenle, donanim diizeyinde (6r. FPGA, mikrodenetleyici) ger¢ek
zamanl1 prototipler liretilerek, islem siiresi, bellek tiiketimi ve enerji verimliligi gibi
metrikler iizerinde performans analizi yapilmasi 6nerilmektedir.

Post-Kuantum Giivenlik Agisindan Degerlendirme: Algoritmanin yapisi, kuantum
oncesi klasik saldirilara karsi giiclii olsa bile, kuantum kriptanaliz perspektifinden
heniiz ayrintili olarak test edilmemistir. Ozellikle, Grover veya Shor algoritmalarmna
kars1 direng diizeyinin teorik olarak analiz edilmesi ve gerektiginde Pell-Lucas
dizisinin karmasikliginin artirilmasi 6nerilmektedir (Chen et al., 2016; Bernstein et
al., 2009).

Modiiler Alan ve Blok Tabanli Yaklasim Gelistirme: Pell-Lucas dizisinin hizh
bliyliyen yapisi, ASCII karakter alanini agabilen sonuglar olusturabilir. Bu durumu
kontrol edebilmek amaciyla farkli modiiler alanlarda (6rnegin mod 128, mod 512)
algoritmanin uygulanabilirligi test edilebilir. Ayrica, karakter bazli yerine sabit
boyutlu veri bloklariyla ¢alisan bir versiyon gelistirilerek, algoritmanin biiyiik veriler
tizerindeki verimliligi artirilabilir (Koshy, 2001; Vajda, 1989).

Standart Rastgelelik ve Giuvenlik Testleri ile Degerlendirme: Algoritmanin
¢iktilarinin rastgelelik ve entropi seviyesinin kriptografik standartlara uygunlugunun
test edilmesi onemlidir. Bu dogrultuda, NIST SP 800-22 ve Diehard gibi test
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takimlart kullanilarak algoritmanin giivenlik profili daha dogru sekilde
degerlendirilebilir.

Bu oneriler dogrultusunda yapilacak olan calismalar, Pell-Lucas tabanli imza
algoritmasinin hem akademik olarak katki diizeyini artiracak hem de uygulamaya
yonelik siirdiiriilebilirligini giiclendirecektir.
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