SAVUNMA BILIMLERI DERGISI
Journal of Defense Sciences

https://dergipark.org.tr/tr/pub/khosbd

Sinyal Otesi Savunma, Kolluk ve Askeri Teknolojilerinde 5G ve
Sonrasi Veri Kapasitesinin Getirecegi Gelecek Perspektifi

Future perspectives of 5G and Post-5G data capacity in Beyond Signal Defense,
Law Enforcement and Military Technologies

Kazim DURAKLAR ¥ Vedat YILMAZ 2

Makale Bilgisi .

9 Onemli Noktalar
Derl kalesi . . .. . Lo .
Bae;‘)in;;.rg;&.ezs(l)zs 5G ve gelecekteki 6G teknolojileri; ultra diisil® i kapasitesi, yapay zekd
Diizeltme: 01.08.2025 entegrasyonu ve ag dilimleme gibi ozellikler siz sistemlerin koordinasyonunu,
Kabul: 29.09.2025 askeri komuta-kontrol siireglerini, kamu giiver, e siber-savunma altyapilarini

doniistiirerek savunma stratejilerinde yeni bir pa

. <0
Anahtar Kelimeler Grafiksel <Ozet

5G ve Otesi

Giivenlik Teknolojileri
Elektronik

Gomiilii Sistemler
Kolluk

Keywords

5G and Beyond
Security Technologies
Electronic

Embedded Systems : ﬂ
Law Enforcement

uluslarara ulamalar ve teknik analizler 1s18inda, bu teknolojilerin operasyonel verimlilik, karar alma siiregleri ve
tehditlere ka#§1 dayamikhik agisindan sundugu katkilar tartisilmistir. Ayrica, gomiilii sistemlerin enerji verimliligi ve 6G’nin
olasi etkileri gibi miihendislik temelli konulara da deginilmistir. Sonug olarak, 5G ve otesi teknolojilerin yalnizca haberlesme
degil, ayni zamanda giivenlik stratejilerinin temel belirleyicisi olacagr vurgulanmaktadir.

Abstract

This study evaluates the strategic potential of fifth-generation (5G) and beyond communication technologies in the fields of
security and defense through an interdisciplinary lens. Key features such as ultra-low latency, high-speed data transmission,
wide bandwidth, and massive connectivity are examined in relation to their transformative roles in military communications,
law enforcement, electronic warfare, autonomous systems, logistics management, and smart city security. Drawing on recent
literature, international projects, and technical analyses, the paper explores how these technologies enhance operational
efficiency, decision-making processes, and resilience against threats. Additionally, topics such as energy efficiency in
embedded systems and the prospective impact of 6G are addressed from an engineering perspective. The findings emphasize
that 5G and its successors are not merely communication infrastructures but core enablers of modern security strategies.
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1. GIRiS (INTRODUCTION)

Dijital doniisiim teknolojik altyapilarin giivenlik
icin destekleyici ve belirleyici bir unsur haline
gelmesine neden olmustur. Ozellikle iletisim
teknolojilerindeki doniisiim, askeri stratejilerin
yeniden  sekillendirilmesinde ~ ve  kamu
giivenligine yonelik karar siireclerinin dijital
temelli yiiriitiilmesinde kritik rol oynamaktadir
[1-2]. Besinci nesil (5G) ve Otesi haberlesme
sistemleri; sunduklar1 ultra diisik gecikme
stireleri, yiiksek bant genisligi, yogun baglanti
kapasitesi ve ugtan uca giivenlik yaklasimlar ile
bu doniisiimiin temel dinamikleri arasinda yer

almaktadir [3-4].

Sahadan elde edilen verilerin stratejik seviyedeki

karar alma mekanizmalarina entegre edilmesi,

- @
yiiksek hizli iletisim ve ayn1 zamanda giivenli@®e

kesintisiz baglant1 altyapilarinin varligini dé
zorunlu kilmaktadir. Bu baglamda, gelénekse
iletigim altyapilarinin sundugu sinirli veri @ktarim
kapasitesi, coklu

senkronizasyon eksikligi

degil, ayni zamanda karar destek sistemlerinin,

otonom  platformlarin,  elektronik  harp
uygulamalarimin ve simiilasyon tabanli egitim
sistemlerinin temel yap1 tas1 haline geldigini
ortaya koymaktadir [7-9]. Liao ve Ou, 5G’nin
iizerinden

O6zel ag mimarileri savunma

senaryolarina nasil entegre edilebilecegini

vurgularken; Bhardwaj, ozellikle taktik sahada

gorev ylriiten birimlerle komuta merkezleri
arasindaki kesintisiz ve giivenli veri iletisiminin,
operasyonel etkiledigini

basarty1 dogrudan

belirtmektedir [1-2].

Bu gelismeler 15181nda, 5G ve 6tesi teknolojilerin
sadece teknik degil, ayn1 zamanda stratejik,
operasyonel ve politik baglamlarda da yeniden

ele alinmasi1 gerekmektedir. Zira altyapilar,

arasinda gergek za

kilmaktadir [ bu avantajlara
]

altyapt  doniisiim

engeller de bu teknolojilerin

sinirlandiran  faktorler

galismada, kolluk ve askeri birimlerin mevcut

haberlesme  altyapilarm1i 5G ve  Otesi

teknolojilerle nasil Dbiitiinlestirebilecegi, bu

entegrasyonun teknik ve operasyonel zorluklar
ile birlikte ele alinmakta; ayrica gelecege doniik

ongoriiller  gercevesinde bu  teknolojilerin

savunma stratejileri iizerindeki potansiyel etkileri

kapsamli sekilde tartisilmaktadir.

2.5G TEKNOLOJiISINDE MEVCUT
DURUM (CURRENT STATUS OF 5G
TECHNOLOGY)

5G ve  Otesi  elektronik  haberlesme

teknolojilerinin sundugu yiiksek potansiyel ve

verimlilik, askeri haberlesme sistemlerinde

kullanimini degerlendirmek agisindan 6nemli bir
motivasyon kaynagi haline gelmistir. Ozellikle

silahli ¢atisma senaryolarinda operasyonel

Ozglinlik, yiiksek giivenilirlik ve kasith

miidahalelere (6rnegin; sinyal karigtirma) karsi



dayaniklilik gibi gereklilikler, bu teknolojilere

olan artirmaktadir. Geleneksel sivil

ilgiyi
telekomiinikasyon altyapilar1 ve standartlari, ileri
teknoloji  kullaniminin gerekli oldugu bu tiir
catisma ortamlarinda silahli kuvvetlerin ve kolluk
kuvvetlerinin ihtiyaglarini tam olarak
karsilayamamaktadir. 3GPP standartlar1 ge¢cmiste
askeri iletisim sistemlerinde yaygin olarak
kullanilmis olmakla birlikte, giiniimiizdeki ileri
diizey operasyonel faaliyetlerde yiiksek hacimli
veri aktarimi, birlesik kuvvetler arasinda tam
koordinasyon ve kara-hava-deniz unsurlar
arasinda kesintisiz haberlesme gibi ihtiyaclar

karsisinda yetersiz kalmaktadir [5].
2.1 Hiz ve Bant Genisligi

Milimetre dalga (mmWave) teknolojisi, sundugu
yiiksek hiz, genis bant ve yliksek ¢oziiniirliik gﬁl’
avantajlar1 sayesinde hem ticari hem de aske
uygulamalarda artan bir ilgiyle karsilan
Bu teknoloji; genis bant kablosuz

oOtesi teknoloji
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Sekil 1. 5G kullanim alanlari.

5G teknolojisinin sundugu hiz ve bant genisligi,
giivenlik uygulamalart agisindan kritik Gnem
tasimaktadir. Indirme Hizi (Downlink): Teorik
olarak 5G, 10 Gbps’ye kadar indirme hizina
ulasabilmektedir. Pratikte, ticari aglarda ortalama
100 Mbps — 1 Gbps araliginda hizlar elde
edilmektedir. Askeri 6zel aglarda bu deger, ag
yogunluguna gore 2-5 Gbps
¢ikabilmektedir [1, 5]. Yiikleme
Teorik smir 1-2 Ghps g<en'
kullanilan mobil (;ekiﬂek a
Mbps - 1 Gb

lethe hizlar
enisligi: 5G
s spektrumu, sub-6
mWave (24-100 GHz)
ikiye ayrilmaktadir. Ozellikle

teknolojisi, 800 MHz ila 1 GHz
inde genis bant saglayabilmekte ve
Sk "hizli veri aktarimi saglamaktadir [7].

O Sistemleri: 5G, MIMO

teknolojisi anten

massive
sayesinde, 64x64
konfigiirasyonu ile ¢oklu kullaniciya ayni anda
hizmet verebilir. Bu da o6zellikle ¢oklu askeri

birim koordinasyonunda biiyilk avantaj saglar
[8].
2.2 Diisiik Gecikme Siiresi

5G'nin ultra diisiik gecikme siiresi, askeri ve
kolluk operasyonlarinda ger¢ek zamanli kontrol
icin vazgegilmezdir; 4G LTE ortalama gecikme
stiresi: ~ 30-50 ms, 5G gecikme siiresi (URLLC
modu): ~ 1 ms veya daha az, 6G beklentisi: ~ 0.1
ms [3, 9]. Ornegin bir insansiz hava araci (IHA)
ile komuta merkezi arasindaki gecikme siiresinin
1 ms’ye dislriilmesi, saniyede 1000 komut
aligverisine olanak taniyarak otonom kontrol
sistemlerinin tepkime siiresini ciddi sekilde
Taktik

lyilestirir. sahada kullanilan mobil



cekirdek ag altyapilarinda yapilan saha
testlerinde, giivenli 6zel 5G aglarinda 4-5 ms

gecikme siiresi saglandigi rapor edilmistir [6].

5G ve otesi haberlesme teknolojilerinin sundugu
en onemli avantajlardan biri olan diislik gecikme
stiresi, uygulamalar arasi etkilesimde ve gergek
zamanl iletisim gerektiren senaryolarda kritik
oneme sahiptir. Ozellikle mobil u¢ hesaplama
senaryolarinda, IoT cihazlarinin hesaplama
gorevlerinin merkezi degil, u¢ noktadaki mobil
hesaplama sunuculari tarafindan
gerceklestirilmesi sayesinde ultra diisiik gecikme
ile daha verimli IoT uygulamalari miimkiin hale
gelmistir. Bu mimari, son donemde literatiirde
giderek daha fazla kabul goren bir yaklagim halini

almustir [10].

- : ®
Ote yandan, uydu ve yer istasyonlart arasinddki

iletisim kanallart; atmosfer kosullari, goriis ha

k ve paket kaybini gecikmeden

eden azaltmak admna, literatiirde
Kleinrock'un gii¢ 6lgiisiiniin modifiye edilerek

uygulanmasi onerilmektedir [11].

Gliniimiizde  kullanimdaki en  gelismis
haberlesme altyapisi olarak 6ne ¢ikan 5G ve otesi
teknolojiler, yiiksek hiz, ultra disiik gecikme,
giivenilirlik ve yogun cihaz baglantisi gibi

ozellikleriyle kolluk ve askeri unsurlar igin

stratejik avantajlar sunmaktadir. Bu yeni nesil
haberlesme altyapisi, her ne kadar ticari aglarda
yayginlagsmakta olsa da, gorev-kritik askeri ve
kolluk operasyonlart igin yeterli giivenlik,
cevresel dayaniklilik ve 6zel konfigiirasyonlar
gerektirmektedir. Bu tiir yiiksek giivenlikli ve
zorlu ortamlara uygun aglarin kurulmasi,

genellikle yiiksek maliyetli altyapi

beraberinde getirmekte ve kuru

kilmaktadir.

Ancak gelisen 5

maliyet etkin,

doniis odaklt  haberlesme
i eniden yapilandirilmasi
mut  verici  bir  potansiyel

ir. Bu teknolojik evrim, askeri ag

u ve haberlesme siire¢lerini 6nemli dl¢iide
gelistirerek, operasyonel gereksinimlere daha
hizli ve etkili cevap verebilen sistemlerin 6niinii

agmaktadir [12].
2.3 Yiiksek Baglant1 Kapasitesi

5G’nin mMTC (massive  Machine-Type
Communication) yapisi, ayn1 anda milyonlarca
cihazin baglantisint miimkiin kilar; baglanti
kapasitesi: 1 milyon cihaz/km? (5G), 10 milyon
cihaz/km? (6G beklentisi) [10]. Bu, ozellikle
akilli isler, sehir giivenlik agi, gozetleme
sistemleri ve 10T temelli miihimmat takibi gibi
yiiksek yogunluklu ortamlarda avantaj saglar. 5G
sayesinde, her bir IHA veya IKA platformu igin
ayr1 ayr1 baglant1 ihtiyaglar1 ayni spektrum i¢inde
es zamanli saglanabilir. 5G ve Gtesi haberlesme
sistemleri, sunduklar1 kesintisiz veri aktarimi ve
genis cografi kapsama imkaniyla birgok sektorde

o6nemli doniisiimlere zemin hazirlamaktadir. Bu



teknolojilerin yayginlasmasiyla birlikte, altyapi
olanaklar iilke geneline tasinabilecek ve baglanti
kapasitesi onemli oOl¢iide genisleyecektir [13].
5G’nin teknik altyapisi, dnceki nesil teknolojilere
kiyasla ayni anda ¢ok daha fazla cihazin aga
baglanmasina olanak tamimaktadir. Bu durum,
ozellikle IoT uygulamalari, akilli ev sistemleri ve
endiistriyel otomasyon gibi c¢oklu baglanti
ihtiyac1 olan alanlar i¢in stratejik bir avantaj

sunmaktadir.

Ayrica 5G teknolojisi, daha diisiik maliyetli genis
bant kablosuz baglantilar saglayabilme yetenegi
ile dikkat c¢ekmektedir. Bu durum, ozellikle

gelismekte olan  bolgelerde genis  bant

hizmetlerinin erigilebilirligini artirmakta ve
dijital ugurumu azaltma potansiyeli tasimaktadir

[14]. o

2.4 Yenilikci Uygulamalar ve Servisler

5G’nin URLLC modunda ¢alismasi, islefhciler}
sini

ve RF modiillerinin daha kisa siire aktif ka

saglar. Bu da cihazlarin %30—70 oran¥gda daha az

enerji tliketmesi anlami [12].

veri kapasitesi ve ultra

llikleri, bireysel ve kurumsal

uygulama“ve hizmetin gelistirilmesine olanak
tamimaktadir. Bu gelismelerle birlikte, 6zellikle
gorev kritik operasyonlarda zaman faktoriiniin 6n
plana ciktig1 uygulamalarda bu altyapimin roli
giderek artmaktadir. Tele-tip sistemlerinden
otonom araglara, operasyonel bolgelere yonelik
hassas veri ve goriintli aktarimina kadar birgok

alanda diisiik gecikmenin sagladigi avantajlar, bu

teknolojilerin kullanim alanlarim

genisletmektedir [15].

Ozellikle sanal gergeklik destekli egitim ve grev
hazirlik sistemleri, operasyon Oncesi bdlge
tamima ve etkilesimli planlama imkani sunarak,
askeri ve giivenlik operasyonlarinin bagarisini
artirma potansiyeline sahiptir. 5G altyapisinin
sagladigi yiiksek c¢oziintirliikli videg(aktarimi ve
zamanli  veri tiir

etkinlgging
L

gercek iletisimi,

uygulamalarin ude

artirmaktadir.

2.5 Altyap1 ve Yati

iletisim  sistemleri,

a sinirh kalmayip; IHA

DN) ve 5G ve otesi haberlesme
birlikte sekilde
hiilmelidir. Bu dogrultuda, mobil taktik

entegre  bir

drin yeni  nesil  teknolojilere

uyum

saglayabilecek esneklikte tasarlanmasi

gerekmektedir [16].

Bu doniistimiin gergeklestirilmesi, lilke genelinde

biiyiikk 6lgekli altyapr yatirrmlarimi  zorunlu
kilmaktadir. Siiregte, Onceliklere gore altyapi
kurulumlarinin stratejik 6éneme sahip bolgelere
yonlendirilmesi gereklidir. Telekomiinikasyon
sirketleri, kamu otoriteleri ve ilgili paydaslar
arasinda giiclii bir is birligi mekanizmasinin
olusturulmasi, sistemin basarisi agisindan kritik
gereklilik olarak ortaya ¢ikmaktadir.

3. 5G TEKNOLOJISINI ASKERI ALANDA
KULLANIM UYGULAMALARI
(MILITARY APPLICATIONS OF 5G
TECHNOLOGY)

Glinlimiiziin yiiksek tempolu ve tehdit ¢esitliligi
giderek artan gilivenlik ortaminda, kolluk ve

silahl1 kuvvetlerin teknolojiye olan bagimlilig



hi¢ olmadig kadar belirgin hale gelmistir. 5G,
sadece veri aktarimindaki hiziyla degil, aym
zamanda ag esnekligi, baglanti yogunlugu ve
gercek zamanli etkilesim kapasitesiyle bu alanda
yeni bir paradigma sunmaktadir. 5G’nin sundugu
bu imkénlar, savunma ve gilivenlik kurumlarinin
daha hizl1 karar alabilen, daha hassas calisan ve
cok katmanli gérevlerde es zamanli koordinasyon
saglayabilen sistemler gelistirmelerine olanak
tanimaktadir. Bu baglamda, 5G altyapisinin
askeri ve kolluk kuvvetleri uygulamalarina
entegrasyonu; lojistikten elektronik harbe,
simiilasyondan insansiz araclara kadar genis
kapsamli

stratejik  doniistimlerin  kapisini

aralamaktadir.

3.1 Lojistik ve Tedarik Zinciri Yonetimi

5G-IoT altyapisinin, akilli otomasyon ve yap"

zeka analiz sistemleriyle entegrasyonu; envante
kontroliinden depo yonetimine kadar
askeri lojistik siireglerinde 6nemli iyilesfirmele
saglamaktadir. Bu entegrasyon,
boyunca yeniden siralama,
mobilite ve gercek za

islevlerin daha etkin siic  olanak

tanimaktadir. FabriRladan s alanina kadar

jistik kabiliyetleri

erilgbin gilivenligine iliskin 6nemli

riskler de drtaya ¢ikmaktadir. Kimlik dogrulama,
veri biitiinligii, mahremiyet ve gizlilik gibi siber
giivenlik boyutlar, askeri uygulamalarda g6z ardi
edilemeyecek diizeyde Onem tasimaktadir.
Ayrica, tedarik zinciri siireglerinde operasyonel
onceliklendirme, esneklik, oOlceklenebilirlik ve
stirekli kullanilabilirlik gibi gerekliliklerin de
saglanmasi

gerekmektedir. Dolayisiyla, 5G-

IoT’nin sundugu avantajlar kadar, bu sistemlerin
giivenlik ve siireklilik baglaminda yaratabilecegi

risklerin de dikkate alinmas1 zorunludur [17].
3.2 Elektronik Harp ve Siber Giivenlik

Elektronik harp (EH) ve siber giivenlik (SG),
tarihsel olarak farkli disiplinler olarak goriilmiis

olsa da, modern savas ortamlarinda bu iki alan

giderek i¢ ice gecen ve Ortiis
Ozellikle
haberlesme sisteml@ﬁ'

bir yap1

sergilemektedir.

aristirma veya yok etme

#filen  faaliyetleri  kapsar.

H unsurlann arasinda radar
sinyal bastirma ve yon bulma
leri yer alir. Siber giivenlik SG ise bilgi
sistemlerini, aglari, donanimi ve verileri kot
niyetli saldirilara kargi korumay1 hedefler. Siber
saldirllar genellikle yazilim tabanhdir ve ag
altyapilarina sizarak bilgi hirsizlig, tahrifat veya

islevsizlik yaratmayi amaglar [3].

Ancak 5G ile birlikte bu alanlar arasindaki farklar

ortadan  kalkmaktadir. Ornegin, diismanin
iletisim agina sizmak i¢in yiiriitiilen bir siber
saldiri, EH kapsaminda yiiriitiilen bir karigtirma
faaliyetiyle es zamanl olarak desteklenebilir. Bu
tiir esglidiimlii saldirilar, hedef sistemin hem
fiziksel hem de yazilimsal olarak islevsiz hale
getirilmesini amaglar. 5G altyapisi, ag dilimleme
(network slicing), beamforming ve ugtan uca
sifreleme gibi Ozellikler sunmasina ragmen,
yiiksek baglant1 yogunlugu ve biiyiik veri akisi,
hem EH hem SG saldirilarina karsi agik hedefler

olusturur [6].



EH sistemleri, hedef frekanslar tespit edip
bastirirken; SG saldirilar1 bu frekanslar iizerinden
akan verinin igerigini hedef alir. Bu nedenle, 5G
aglarinda iletisim frekansini bastirmak ve ayni
anda veri paketlerini manipiile etmek miimkiin
hale gelmistir. Ornegin, diisman IHA’larinin
kontrol frekanslar1 karistirilirken, es zamanli
olarak komuta merkezi aglarmma zararli kod
yerlestirme saldiris1

(malware  injection)

gerceklestirmek miimkiindiir.

EH + SG entegre saldirilar, 6zellikle 5G destekli
askeri sistemlerde biiyiik risk teskil etmektedir.
Diisman unsurlar, elektronik karigtirma ile

iletisimi  zayiflatirken, SG saldirisiyla veri
biitiinliigiinii ve sistem gilivenligini de hedef
alabilir. Bu durum, spektrum yonetimi, ag izleme
ve ger¢ek zamanli tehdit tespiti konularmd’

entegre savunma ihtiyacini dogurur [16].

Her kosulda etkili iletigim, askeri ve

uygulamalarinda stratejik basari igin

O0zel iletim olanaklarmin

sureci

sayede  dagitim
siber giivenlik avantajlar

[18].
3.3 Akilli Miihimmatlar

Akilli mithimmat sistemleri, savas alaninda

minimum maksimum

etkinlik

insan miidahalesiyle

saglamayr  hedefleyen,  yiliksek
hassasiyetli giidim ve karar mekanizmalari ile

donatilmig silah sistemleridir. Bu sistemler;

GNSS
Navigasyon Uydu Sistemleri), INS (Ataletsel

elektro-optik  sensorler, (Kiiresel
Seyriisefer Sistemleri), goriintii isleme modiilleri
ve kablosuz haberlesme bilesenleri ile entegre
caligmaktadir. Son yillarda, bu mithimmatlarin
karar dongiilerinin daha esnek ve c¢evik hale

getirilmesi icin 5G haberlesme altyapilarinin

aktarim hiz1 (1-10 Gbp.s) V%

siiresi, akilli mithim®tlar

merkezleri amanlt  veri
aligverigini miimkiin . Bu sayede
mﬁhim@’t ilerlerken, rota

areketli oldugu durumlarda mithimmat,
lintli veya sensor verilerine gore yeniden
ndirme (retargeting) yapabilir. Bu tir

@mamik midahaleler, 0&zellikle sehir igi
operasyonlar, terdrle miicadele ve diisiik hasarli
hassas saldirilar gibi gérevlerde sivil kayiplari en
aza indirgemek adina biiylik 6nem tasimaktadir
[21].

Akillt mithimmatlarin ¢ogu, ugus siiresince GPS,
INS ve EO sensoérlerinden gelen verileri entegre
ederek Ozyineli (iteratif) hedef dogrulama
stirecleri yiirlitiir. 5G destekli baglantilar bu
stireclere iki avantaj sunar: URLLC sayesinde,
mithimmat ile karar destek sistemleri arasinda
giivenilir veri aligverisi yapilabilir. Ag dilimleme
ile gorev kritik iletisim kanallar1 izole edilerek,
diisman karistirmasina karst bagisiklik kazanilir
[6]. Ornegin; lazer isaretleme sistemleriyle
hedefe yonlendirilen bir akilli mithimmat, ayni
anda 5G ag1 iizerinden hedefin zirh tiirli, kisa

mesafeli hava tehditleri, GPS karistiric1 varligi



gibi bilgileri alarak o anki kosula gore ucus
modunu degistirebilir.

Glniimiizde kullanilan gidiimli  fiize ve
mithimmat sistemlerinin ¢ogu, iizerinde ARM
Cortex-M, RISC-V ya da benzeri diisik gii¢
titketimli gémiilii islemciler barindirmaktadir. Bu
platformlar, 5G modiilleriyle entegre edilerek
asagidaki gorevleri yerine getirebilir; Yiiksek
¢Oziiniirlikli goriintii ya da LIDAR verilerinin
komuta merkezine aktarilmasi (6n-haritalama),
Ara hedef noktasi giincellemesi alinmasi,
Miihimmat 6mrii izleme ve otomatik geri cagirma
emri alinmasi. Bu mimaride mithimmat birimi,
pasif bir tasiyic1 olmaktan ¢ikip aktif bir sensor

ve karar modiilii haline gelir.

3.4 Simiilasyon ve Egitim

S L
Guniimiizde modern askeri giiglerin bagar@,

silah sistemlerinin teknik yeterliligiyle ve ayn

Yapay Zeka (YZ) algoritmalariyla analiz edilir ve
geri bildirim tiretir. Karar siiresi, hedef isabeti,
yanlis tepki oran1 gibi metrikler ger¢ek zamanli
olarak egitmen ekranina yansitilir. Bu ozellik,
gelencksel egitimlerde gozden kagabilecek
davraniglart ortaya ¢ikararak kisisellestirilmis

geligim imkan1 sunar [24].

5G’nin 1 milisaniyeye kadar diisen gecikme
stiresi, askeri simiilasyonlarda anlik kullanict
etkilesimi ve senaryo adaptasyonu i¢in kritik bir
Taktik

simiilasyonlarinda, asker ile merkezi sistem

avantaj  sunar: karar  verme

arasindaki  iletisim  gecikmesinin  ortadan

kaldirilmasi, senaryo gercekeiligini  artirir.

Ozellikle ¢ok alanli harekat (kara-hava-deniz)

egistirmesi 5G

diger oyuncularin

2

prsel gecikme” sorununu

| gerekge asagida siralanmustir:

-Hizli Teknolojik Gelismeler: Gergege yakin
coziimler sunan yeni teknolojiler sayesinde
egitim dis1 operasyonel ihtiyaglara da cevap

verebilecek araglarin gelistirilmesi miimkiindiir.

-Cesitli Operasyonel Zorluklar: Yirmi birinci
yiizyilin konvansiyonel ve asimetrik tehditlerine
kars1 personelin esnek ve durumsal farkindalik
sahibi sekilde

egitilmesini  saglamak icin

simiilasyon sistemleri kullanilmalidir.

-Egitimlerde Risklerin = Azaltilmasi: Gergek
personel ve ekipmanla yapilan egitimlerde ortaya
cikabilecek kazalarin ve yaralanmalarin Oniine

gecilerek giivenli bir egitim ortamu saglanir.

-Maliyet ve Zaman Tasarrufu: Geleneksel

tatbikatlara kiyasla daha diisiik maliyet ve zaman



yOnetimi avantaji sunar; bu da hizli ve yaygin

egitim firsatlar1 dogurur.

-Operasyonel  Kararlarda  Etkinlik:  Sanal
sistemler cok boyutlu analiz imkani sunarak
gerekli operasyonel boyutlarin kullanilmasina
olanak tanir ve stratejik kararlarda daha hedef

odakli bir yaklagim saglar [26].

5G'nin yiiksek baglanti kapasitesi (1 milyon
cihaz/km?), sanal savas alanlarinda birden fazla
birligin entegre egitim almasina olanak tanir.
Askeri birimler; farkli seviyelerden katilimcilarla
(er, uzman, subay) ayn1 VR tabanli ortamda gorev
dagilimi yaparak uyum pratigi gerceklestirebilir.
IHA operatorleri, topeu birlikleri, lojistik
birimleri gibi farkli branslarin tek bir senaryoya

entegre edilmesi, 5G sayesinde miimkiin hale

gelmektedir. ®
3.5 lleri ikmal, Tasima Operasyonlar1 ve
Insansiz Sistemler

Modern savas alanlarinda tasima, ikmal & kesif

gorevlerinin  verimli  ve

yiiriitiilebilmesi i¢in insansi
haline  gelmistir.

caligabilmesi,

bu ihtiyac@cok katmanli ¢oziimler sunmaktadir.

Tasima ve ileri ikmal gorevleri, 6zellikle savas
ortamlarinda operasyonel siireklilik ve lojistik
destegin zamaninda ulastirilmasi agisindan hayati
onem tagir. Bu gorevlerin biiyiikk kismui artik
insansiz sistemler tarafindan yiriitilmektedir. 5G
teknolojisi sayesinde genis bant veri aktarimi ile

tasima sirasinda konum, rota ve gevresel risk

faktorleri (diigman unsurlar, mayin alanlari, radar
tespiti) gercek zamanli olarak izlenebilir. Diigiik
gecikme siiresi sayesinde, ikmal IHA’siin ugus
yOnii, hedef koordinatlar1 veya acil geri ¢agirma
komutu anlik olarak iletilebilir. URLLC modlari
ile hayati ikmal gorevlerinde iletisim siirekliligi
giivence altina alinabilir [12]. Ayrica, RFID

etiketli akilli yiik modiilleri, 5G ag1 {izerinden

ikmal optimizasyonu. he

gerektiginde lojistik  kabiliyetle
d@steklenebilir. Ozellikle IHA havadan ikmal
Cmleri, kiigiik kargo yiklerinin — basta
mithimmat ve gida malzemeleri olmak {izere
giivenli ve siirekli bicimde iletilmesi gereken

gorevler i¢in kritik 6neme sahiptir [27].

Farkl tiirdeki insansiz sistemlerin (hava, kara ve
deniz) birbiriyle entegre iletisim kurabilme
yetenekleri, ¢ok katmanli askeri operasyonlarda
koordineli hareket kabiliyetini 6nemli Olciide
artirmaktadir. Sekil 2’de, farkli tiirdeki insansiz
sistemlerin 5G destekli ¢ok katmanli bir mimari
icerisinde nasil etkilesim kurdugunu gorsel
olarak sunmaktadir. Bu yapida yer alan sekiz
farkli sinyal hatti, haberlesme yapisinin gorev
esnekligine nasil katki sagladigini
gostermektedir: Sinyal 1: Kara kontrol birimi ile
[HA arasinda yonlii Wi-Fi/5G baglantis1 saglanur.
Bu baglanti, IHA nin ugus rotasi, gérev bilgisi ve

sensor verilerini igerir. Sinyal 2: Kara kontrol



birimi ile ISUA arasinda 5G tabanli baglanti
kurularak su {istili aracinin rota giincellemeleri ve
cevresel veri paylasimi gergeklestirilir. Sinyal 3:
IHA ile ISUA arasinda RF tabanli yedek
haberlesme hatti kurulur. Bu, kara kontrol
baglantis1 kesildiginde gorev siirekliligi igin
yedek kanal olarak kullamlir. Sinyal 4: {HA ile
ISAA arasinda kisa menzilli yodnsiiz Wi-Fi
baglantisi ile su alt1 verileri, 6rnegin sonar tarama
sonuglar;, IHA’ya aktarilir. Sinyal 5: ISAA ile
komuta sistemleri arasinda beacon (isaretleyici)
destekli konumlandirma baglantis1 kurulur. Bu
baglant1 sayesinde, IHA'lar hassas inis igin
ISAA'nin konumunu referans alir. Sinyal 6: Uydu
iizerinden genis alan kapsama saglayan baglanti
ile, uzak bolgelerdeki IHAlar veya deniz araglar
kontrol altinda tutulabilir. Bu kanal, 6zellikle 5%
kapsamasinin zayif oldugu cografi alanlarﬁ
kritik rol oynar. Sinyal 7: Yer istasyonlart il
sabit

radar sistemleri,

Sekil 2: Insansiz araglarin birbiri arasinda
iletigimi.

3.5.1 insans1z Hava Araclan

[HA’lar; dagitim kolaylig1, dinamik yapilandirma
esnekligi, diisiik bakim gereksinimi, yiiksek
hareketlilik ve hizli tepki siiresi gibi avantajlar
sunmalar1 nedeniyle ¢ok sayida uygulama
alaninda kullanilmaktadir. Bu araglar; askeri ve
sivil alanlarin yani sira lojistik, uzaktan kumanda
tarimsal

ve 3D

sistemleri, izleme, sinematogr

gbzlem, arama-kurtarma, hedef isare

haritalama gibi (;esitli. wktg

stemler, gozetleme ve izleme
da kritik islevler gormektedir.
un farkli bolgelerinde ¢alisan sensorler
da distik-yiiksek ¢oziinilirliikli RGB
kameralar, normallestirilmis fark bitki oOrtiisii
endeksi (NDVI) kameralari, LIDAR sistemleri
(1s1k algilama ve menzil tayini), eszamanli
konumlandirma ve haritalama sistemleri (SLAM)

ile ultrasonik engel algilama sensorleri gibi

bir¢ok teknoloji yer almaktadir [30].

Askeri amaglarin yani sira ¢evresel izleme, kamu
giivenligi ve kablosuz iletisim gibi alanlarda da
basartyla kullanilan IHA'lar, 5G altyapilariyla
entegre edildiginde enerji verimliligi ve spektrum
kullanim
sunmaktadir. Adaptif irtifa, Ol¢eklenebilirlik,

acisindan biiyiik avantajlar
diisiik maliyet ve esnek hareket kabiliyeti, bu
sistemlerin ¢esitli senaryolarda yaygin olarak

kullanilmasini tesvik etmektedir. Akilli kontrol

sistemleri ve uzaktan yonetim teknolojileri
sayesinde performans artisi saglanabilirken,
miidahaleye  agiklikk  ve  dinamik  ag



topolojilerinden kaynakli zorluklar bu sistemlerin

giivenligini tehdit edebilmektedir.

IHA’lar ayrica IoT cihazlarina gii¢ iletimi
saglamak, veri aktarimini siirdiirmek ve kablosuz
enerji aktarimi yoluyla siirdiirtilebilir haberlesme
altyapilart olusturmak gibi 6nemli gorevleri de
iistlenebilir. Bu baglamda, c¢eviklik, otonom
hareket kapasitesi, ugus hizi ve mekanik
kabiliyetleri gibi stirekli gelisen ozellikleriyle,
cesitli IoT uygulamalart i¢in etkili platformlar
kanal

haline gelmislerdir. Bununla birlikte,

modelleme, enerji yonetimi kisitlart ve ag
teknik

[HA’larmn IoT aglarinda etkin sekilde kullanim

baglant1 siirekliligi  gibi zorluklar,
oniinde ¢ozlilmesi gereken 6nemli engeller olarak

one ¢ikmaktadir [31].
3.5.2 insansi1z Kara Araclar Q

Insansiz Kara Araclar1 (IKA), askeri gorevigrdd
gozetleme, kesif, lojistik tasima, mayin t@spiti
alanda aktif

saldin gibi birgok

yetenekleri  sayesind
azaltmakta  hem
artirmaktadir.
siireclerinin
aberlesme  altyapisiyla

. IKA’lar operasyon sirasinda,

sensOr ayarlarina dair komutlar1 5G baglantisi
iizerinden anlik olarak alabilir. URLLC sayesinde
bu komutlar <l ms gecikmeyle uygulanir.
Ozellikle karisik gorev ortamlarinda (sehir igi
catismalar) {KA'ya hedef degistirme komutu
gonderilebilir. 5G tizerinden bulut destekli yapay
zeka analiz altyapilaria baglanan IKA'lar lidar,
merkeze

termal kamera ve radar verilerini

aktarabilir. Bu veriler, bulutta analiz edilerek geri
bildirim olarak [KA’ya doner ve rotasim
degistirir. Ornegin bir engel tespit edildiginde,
yeni rota 2 saniye iginde IKA’ya aktarilir ve
yiirtirliige girer. 5G’nin mmWave modlart ve
beamforming sayesinde IKA’nin bulundugu

konum yiiksek hassasiyetle (<1 m) takip edilir.

RF karistiricilara karst 5G’nin ¢oklu frekans

aVaraciligiyla

W ve merkezden

arinda kullanilabilirligini artirmaya yonelik

onemli yatirimlar gerceklestirmektedir.
Gelistirilen IKA sistemleri, hem taktik saha
uygulamalarinda hem de uzun sireli kesif
gorevlerinde Onemli avantajlar sunmaktadir.
Taktik sahada, 6zellikle riskli bolgelerde gorev
yapan personelin can giivenligini korumak adina
IKA’lar etkili bir alternatif sunmaktadir. X-by-
wire sasi teknolojisi ve gelismis kontrol
algoritmalar1 sayesinde IKA’lar, klasik askeri
araglara kiyasla daha iistiin manevra ve hareket
yetenekleri sergilemektedir. IKA’lar, IHA’lar ve
insansiz deniz araglariyla entegre bicimde
calisarak, cok boyutlu ve yiiksek verimlilige
sahip gorev yapilart olusturmaktadir. Bu is
birligi, askeri harekatlarin  biitiinciil  bir
yaklagimla yiiriitilmesine katki saglamaktadir.
Yiiksek

performansli  IKA  sistemlerinin

gelistirilmesi, 6zellikle savas alaninda esneklik,



ceviklik ve etki derinligini artirmaya yonelik
kiiresel arastirma c¢abalarinin merkezinde yer
almaktadir. Bu teknolojik ilerlemeler, savunma
stratejilerinin  yeniden sekillendirilmesine ve
askeri gii¢ projeksiyonunun artirilmasia katki

saglamaktadir [32].
3.5.3 Insansiz Deniz Araclari

Insansiz Deniz Araglar1 (IDA), su iistii ve su alt1
gorevlerinde kullanilan, kesif, sizma, liman
giivenligi ve deniz mayin tespiti gibi kritik rolleri
iistlenen sistemlerdir. 5G tabanli haberlesme
altyapisi, bu sistemlerin daha giivenilir, esnek ve
yiiksek veri iletim kapasiteli ¢aligmasini saglar.
Liman, iis veya kiytya yakin gorevlerde, IDA
sistemleri kara kontrol birimi ile dogrudan 5G
baglantis1 kurabilir. Ger¢ek zamanli goriintii
aktarimi, Ozellikle diisman su {istli unsurlarifn
veya siipheli cisimlerin tespiti i¢in hayati Oone

tagir. Sekil 2 — Sinyal 2, bu baglantiyyf temsi

yonsiiz

(Sekil 2 — Sinyal 5). Yiizeye c¢ikan IDA, bu

veya akustik sinyaller ile veri gonderir

verileri 5G tizerinden merkeze aktarir. Bu yapi,

cok katmanli iletisim protokolii olarak
adlandirilir. IDA’larda kullanilan gdmiilii kontrol
uniteleri, yalnizca veri aligverisi aninda aktif hale
getirilerek enerji tikketimi optimize edilir. 5G'nin

dinamik frekans se¢imi (DFS) ozelligi, sinyal

kirliligini azaltir ve iletisimi karigtirmaya karsi
daha direngli kilar. Toplanan sensor verileri, 5G

araciligryla merkeze aktarilir. Burada calisan Al

tabanli analiz sistemleri, gorev sonuglarini
degerlendirerek  IDA’ya  anhk  komutlar
gonderebilir.

IDA’lar, son yirmi y1l icerisinde kamu ve 6zel

sektor girisimleriyle farkli gorev gle amaclara

kaynakli yenilenebili
faydalanarak uzu

enerji siirekliligs

havzalarinin ~ haritalanmas1  ve
irilmasi gibi endiistriyel uygulamalarda IDA
sistemlerinin etkinligini sahaya yansitmaktadir.
Bu sistemler, uzun siireli gorevlerde yiiksek
dayaniklilik gostermekte ve yazilim sistemleri,
zorlu deniz kosullarinda dahi gilivenilir veri
toplama kapasitesine sahiptir. Gelistirilen bu
teknolojiler, deniz alt1 kaynaklarinin kesfi, deniz
yatagl haritalamasi ve cevresel arastirmalarda
stratejik bir doniisiim saglamaktadir [36].

3.6 Biitiinlesik Mimari
Operasyonel Yansimalari

Yaklasimlar ve

Gilinlimiiz savunma mimarisinde veri iletimi ve
gomili sistemler arasindaki iliski, teknik bir
entegrasyon meselesi olmaktan ¢ikip operasyonel
basarinin belirleyici faktorlerinden biri haline
gelmistir. 5G  ve  sonrast  haberlesme
protokollerinin sundugu ultra diisiik gecikme

stiresi, dinamik ag yonetimi ve giivenilir kanal



mimarisi; sahada gérev yapan gomiilii sistemlerin
performansini yeniden tanimlamaktadir [6, 12].
Askeri teknolojilerin giderek daha karmagik hale
gelmesiyle birlikte, sahadaki basariy1 belirleyen
unsurlar donanim giicli yan1 sira veri iletim hizi
ve enerji verimliligi gibi temel iletisim
altyapilarina da bagli hale gelmistir. Bu noktada,
5G  teknolojisi ile gOmiilii  sistemlerin
entegrasyonu, modern savunma uygulamalari
acisindan carpan etkisi yaratan bir doniisiim

potansiyeli sunmaktadir.

3.6.1 5G Destekli Mimari ve Veri iletimi

Klasik gomiilii sistem mimarileri, ¢ogunlukla
tekil gorevleri yerine getirmeye odakli, smirh
aktarim

islem kapasitesi ve sabit veri

protokolleriyle yapilandirilmistir. Ancak 5G ile

birlikte, bu sistemler artik ¢evik, gorev odakli ‘O

karar destek sistemlerine entegre olabilen bi

aynt zamanda LIDAR ve
gelen verileri isleyerek

¢ekirdek agi iizerinden r€zine anlik

dilimleme yontemi
gorev tipi i¢in ayrilmisg
llar1  sayesinde, Ornegin
ile veri toplama gorevleri ayni

birbirini etkilemeden
yiritilebilmektedir [4, 12]. Bu yapi, hem
operasyonel esnekligi hem de sinyal giivenligini
artirmaktadir. Sekil 3’te sunulan bu mimari, 5G
tabanli askeri iletisim sistemlerinin operasyon
sahasinda nasil yapilandirildigin1 géstermektedir

[38].

Bu yap igerisind.e.

sensorlerden toplana

atlama (DPH) ve dinamik frekans ve gii¢
ayarlama (DFPA) gibi 5G teknikleri, sinyal
yonlendirmesi ve frekans yonetimi agisindan
gomiilii sistemlerin ¢evresel kosullara daha
uyumlu hale gelmesini saglamaktadir [6, 15].
3.6.2 5G Teknolojisi ile Gomiilii Sistemlerde
Enerji Verimliligi Optimizasyonu

Askeri platformlarda gorev yapan gomiilii
sistemler; genellikle insansiz araglar, mobil
sensor aglar1 ve elektronik harp sistemlerinde
siirlt enerji kaynaklariyla calistigindan, enerji
verimliligi ~ bu  sistemlerin  en  kritik
gereksinimlerinden biridir. 5G teknolojisi bu
noktada, sadece yiiksek performansl veri iletim
kapasitesi sunmakla kalmaz, ayn1 zamanda enerji
yoOnetimini iyilestiren birgok teknik yenilik de
barindirir.  Ozellikle URLLC  6zelligi, veri

aktarim surelerini minimuma indirerek



islemcilerin ve RF modiillerinin aktif kalma
stiresini azaltir. Bu sayede, gomiilii cihazlarin
daha uzun siire diisik giic modlarinda (sleep
mode) ¢aligmasi saglanir; bu da [oT tabanl askeri
uygulamalarda ciddi bir enerji tasarrufu saglar.
Ayrica, gorev tlirline gore dinamik ag
yapilandirmasina imkan taniyan ag dilimleme
ozelligi, enerji kullanimini gorev
gereksinimlerine gore Ozellestirme firsati sunar.
Diisiik bant genisligi gerektiren gorevlerde diigiik
enerji  tilketimiyle c¢alisan ag  dilimleri
kullanilabilirken, yogun veri gereksinimi olan
gorevlerde ise enerji artis1 kisa siireli olarak
optimize edilebilir.
Enerji verimliligi, donanim seviyesinde de

saglanmaktadir. Ozellikle diisiik giic tiiketimli

mikrodenetleyiciler (ARM Cortex-M ser'ﬁﬂ

RISC-V  mimarileri) ile 5G modiillerinit

entegrasyonu,  sistemlerin  gorev

uzatmaktadir. Bu sistemlerde kullanilan
loT protokolleri (NB-IoT), enerji i
da azaltmaktadir. Ek ol
sayesinde  yonlendiril
gercgeklestirilerek
oniine gecilirke i1 ile cihazlar

yaymn  gicuni

uzatacak, operasyonel siirekliligi giliclendirecek
ve lojistik destek ihtiyacini azaltacak sekilde
enerji verimliligi saglar. 6G ile birlikte bu yapiya
kuantum giivenlik, yapay zeka tabanli enerji
bildirim

sistemleri gibi daha ileri diizey teknolojilerin

optimizasyonu ve biyometrik geri

entegre edilmesi beklenmektedir.

4. KAMU GUVENLIGINDE 5G
TEKNOLOJILERININ KULLANIMI (USE
OF 5G TECHNOLOGIES IN PUBLIC

SECURITY)
5G teknolojisi, sadece bireysel iletisim alaninda
kamu giivenligi ve sehir

degil, giivenligi

uygulamalarinda da  devrim  niteliginde
doniigiimler yaratmaktadir. Artan veri iletim hizi,

ultra diisiik gecikme siireleri ve yiiksek baglanti

kurumlar1  ozellikle gﬁv

yonetimi ve sug 6nlc®he al

4.1 Yiiz Tamma Teknolojisinin Giivenlik
Uygulamalari

Yiz tanima teknolojisi, Dbireylerin fiziksel
oOzelliklerini analiz ederek kimlik tespiti
gergeklestiren  biyometrik  bir  giivenlik

yaklagimidir. Ancak bu sistemlerin etkili bigimde
calisabilmesi i¢in yiliksek ¢Oziiniirliikli goriintii
akisi, gercek zamanli veri isleme ve diisiik
gecikme siirelerine ihtiyag¢ duyulmaktadir. Iste bu
noktada 5G teknolojisi, yiiz tanima sistemlerinin
performansini radikal bi¢imde 1iyilestiren bir
altyapt sunmaktadir [39]. Otomatik yiiz tanima
sistemleri genel olarak ii¢ temel asamadan olusur:
(1) yiizin algilanmast ve normalizasyonu, (2)
ozellik ¢ikarimi, (3) tanimlama veya dogrulama.
Ik asamada sistem, goriintiide bir ya da birden
fazla yiiz olup olmadigini tespit eder. Takip eden
ozellikler  veri

asamalarda ise ¢ikarilan



tabanindaki bilinen ylizlerle karsilagtirilarak
kimlik dogrulama gerceklestirilir. Yiiz tanimanin
iki temel uygulamasi tanimlama ve dogrulamadir.
Tanimlama, bir test yiizliniin veri tabamindaki
yiizlerle eslestirilmesini igerirken; dogrulama, bir

test yiizinin belirli bir kimlikle

eslesip
eslesmedigini belirler. Bu siireclerde korelasyon
filtreleri (CF), evrisimli sinir aglart (CNN) ve k-
en yakin komsu (K-NN) algoritmalarinin etkili
oldugu bilinmektedir [40]. Ozellikle kamusal
alanlarda kullanilan yiiz tanima sistemlerinde; 4K
ve lizeri ¢oziiniirliikteki video verisinin siirekli
olarak merkeze iletilmesi, bu verinin anlik olarak
islenerek siipheli bireylerin eslestirilmesi ve
giivenlik ekiplerine bildirilmesi gibi islemler,

yiiksek bant genisligi ve ultra disiik gecikme

stresi gerektirir. 5G altyapisinin sagladifi >}y

Gbps veri aktarim hizi ve <1 ms gecikme siireg'
bu tiir uygulamalar igin kritik esigi agmay

mumkin kilar.

Ayrica; 5Gnin ag dilimleme 6ze

yiiz tanima sistemleri i¢in 6z

tanima yapilmast

ag dilimleri gorev

Ek olarak, 5G'nin kenar biligim ile entegrasyonu,

yliz tamima sistemlerinin  veriyi merkeze
gondermeden yerel sunucular iizerinde analiz
etmesine olanak tanir. Bu, hem veri giivenligini
artirmakta hem de anlik karar alma siirecini
hizlandirmaktadir. Dolayisiyla, 5G altyapisi, yiiz

tanima teknolojilerinin sadece hizin1  degil;

giivenligini, Ol¢eklenebilirligini ve operasyonel

etkinligini de artiran stratejik bir unsurdur.
4.2 Akilh Sehir Giivenligi

Diinya niifusunun yaklasik %54’t4 glinlimiizde
sehirlerde yasamaktadir ve bu oranmn 2050
yilinda %66’ya ulagmas1 beklenmektedir [41]. Bu

hizl kentlesme ve bilgi iletisim

teknolojilerindeki gelismeler, akifla sehirlerin
giivenlik

kilmaktadir. Akillr sela

altyapisinin  dongsimiiny

katmandan olusur:

ant araciligiyla islenir ve

slevsel tepkiler olusturur [43-44].

Akilli sehir giivenligi, sensorler, kameralar, ag

sistemleri ve yapay zekd algoritmalari

araciligiyla sehir yasamini daha gilivenli,

izlenebilir ve siirdiiriilebilir hale getirmeyi

amaclamaktadir. Bu sistemlerin etkili
calisabilmesi icin yogun veri akisi, kesintisiz
baglant1 ve gercek zamanli yanit mekanizmalari
gerekir. 5G teknolojisi, bu gereksinimleri
karsilamakla kalmaz, ayni zamanda akilli sehir
giivenligi sistemlerinin evrimsel gelisimine de

olanak tanir [42, 45].

Oncelikle, 5G'nin 1 milyon cihaz/km? baglant:

yogunlugu  kapasitesi, sehir  genelinde
yerlestirilen sensor, kamera, dron, RFID modiilii
gibi 10T bilesenlerinin ayni anda ve gecikmesiz
sekilde aga baglanmasina imkan tanir. Bu sayede
alian

giivenlik  kameralariyla goriintiiler,



kimyasal gaz sensorlerinden gelen veriler ve olay
yerinden gelen acil c¢agrilar es zamanl olarak
islenebilir. 4G altyapilarinda yasanan ag
tikanikligi ve gecikme problemleri, 5G ile

ortadan kalkar.

Ayrica 5G'nin beamforming 6zelligi sayesinde,

veri iletimi dogrudan hedef cihazlara
yonlendirilerek sinyal verimliligi artirillir ve
saldirilara karsi daha giivenli iletisim saglanir.
Sehir i¢i gilivenlik birimlerinin hareketli olmasi
(mobil karakollar, devriye dronlari, otonom
giivenlik araglar1) diisliniildiigiinde, bu o6zellik

gorev siirekliligi acisindan belirleyicidir.

5G ayrica kenar bilisim altyapisiyla, gilivenlik
verilerini merkezi sunucuya géndermeden yerel
islemeye olanak tamir. Ornegin, bir giivenlik
kamerasi, siipheli hareketi tespit ettigitﬂe.

goriintliyli analiz edip yalnizca tehdit igere

teknolojisi; akill sehir

Olceklenebilirlik, giivenlik

4.3 5G Destekli
Senaryola

destekli sistemlerin
baglant1 kalitesi agis1 gibi

miidahale, yiksek c¢ozlintrlikli

izleme, yev€l analiz kabiliyeti ve enerji verimliligi
gibi  birgok  yonden  stratejik  avantaj
saglamaktadir [47].

Istihbarat, Gozetleme ve Kesif (ISR): 5G

sayesinde  sabit ve mobil  gozetleme

sistemlerinden  gelen  goriintiilerin  yiiksek

¢Oziiniirlikkte, 4K+ kalitede, gecikmesiz bigimde

aktarilmast miimkiin héle gelir. Bu da olay

yerinde alinacak aksiyonlarm hizin1 dogrudan

artirir.

Navigasyon ve Hareketlilik: Otonom kolluk
araclari, 5G sayesinde gercek zamanli trafik
verilerini analiz ederek en hizli miidahale rotasini
belirleyebilir. Ag gecikmesinin <1 ms olmasi,
komutlarin ara¢ sistemine aninda ulasmasini

saglar.

onlar ve kurtarma robotlari, yiiksek veri

apasitesi sayesinde termal kamera
Wtiilerini merkeze aktarabilir. Bu sayede
4z alti yasam belirtileri ve benzeri acil

oncelikli durumlar hizla analiz edilir.

Enerji Yonetimi ve Altyapr Giivenligi: Akill
sebeke sistemleri, enerji kesintisi durumlarinda
alternatif kaynaklari 5G ile entegre sekilde
devreye alir. Ayrica kritik altyapilarin durumunu
izleyerek sabote girisimlerine karsi erken uyari

saglar [46].

Tiim bu senaryolarda 5G'min sagladig1 yiiksek
giivenilirlik, URLLC destekli anlik tepki siiresi,
cok katmanl1 baglanti, yliksek goriintii kalitesi ve
dagiikk  karar  destek  olanaklari, kamu
giivenliginde doniisiim yaratmaktadir. Ozellikle
elektronik harp veya afet ortamlarinda ag
stirekliligi ve giivenli iletisim ihtiyac1 géz Oniine
alindiginda, 5G altyapis1 kamu giivenliginin
geleceginde vazgegilmez bir bilesen olarak

konumlanmaktadir.



4.4 Yapay Zeka Destekli Kamu Giivenligi

5@ altyapisi, yapay zekad (YZ) destekli giivenlik
sistemlerinde yeni bir c¢ag bagslatmaktadir.
Yiiksek bant genisligi, diisiikk gecikme siiresi ve
giivenilir baglanti olanaklar1 sayesinde, gercek
zamanlt veri isleme ve karar verme siirecleri
YZ destekli yiiz

hizlanmaktadir. tanima

sistemleri, otonom dronlar ve akilli sehir

kameralari, olaylara anlik miidahale kapasitesini

artirirken; biiyiik veri analitigi kullanim ile sug
orlintiileri tespit edilebilir, Onleyici giivenlik
stratejileri gelistirilebilir. Bu teknoloji sayesinde
hem halk giivenligi artirilmakta hem de kolluk
kuvvetlerinin operasyonel etkinligi yeni bir
seviyeye tasinmaktadir. Ornek olarak, 5G tabanl
kolluk ve dron gozetim sistemleri i¢in performans
kriterlerine yonelik degerlendirme ,tablo 1’de

sunulmustur [47].

Tablo 1: 5G tabanli kolluk ve dron gbzetim sistemleri igin perfor.mrx

Kriter

Aciklama

Gecikme Siiresi

Veri Aktarim Hizi

Video ve sensor verisinin aktarimi igin gerekli baf@ g

Hed%%ﬂdenti
Vi
Ugtan uca iletisimdeki siire. Ozellikle anlik miidahalelerde kritik\ <J ms

slig >1 Gbps

Cihaz Yogunlugu

1 km? alanda desteklenebilecek baglantili cihaz (]
vb.)

> 1 milyon cihaz/km?

dron, semygr \

Goriintii Aktarim
Kalitesi

Dron ve mobil cihazlarin uzu

AL

Enerji Verimliligi

4K ¢oziiniirliik, 30+ fps

Optimize edilmis, diisiik tiiketim

Ag Kesintisine
Dayamkhhk

Elektronik harp yafa ag st

1stemin devamliligt %99,999 siireklilik (5-9’lar

seviyesi)

D%l ve olay

Konumlama Hassasiyeti

arinin konum takibi.

< 1 metre dogruluk

Yapay Zekd Yamt Siiresi

Nmalizinde karar verme siiresi.

Gergek zamanli / < 500 ms

Veri Giivenligi

ile V%vifrelenmesi ve saldirilara karsi korunmasi.

Ugtan uca sifreleme, 256-bit AES

izleme Alam Kaps

4 argfya sabit sistemlerle izlenebilen alan buyiikliigi.

Genis alan — 2 km? ve {lizeri

VE OTESI

Teknolojideki hizli geligsmeler, askeri ve giivenlik

operasyonlarinda  dost  unsurlarin  lehine
avantajlar sagladigi gibi, bu teknolojilere karsi
gelistirilen tehditlerin de ayni1 oranda artmasina
yol agmaktadir. Ozellikle EH ortamlarinda,
haberlesmenin  tespit edilmesi, dinlenmesi,
karigtirilmasi ya da tamamen engellenmesi, dost

birliklerin operasyonel kabiliyetini ciddi dlciide

tehdit eden bir durum haline gelmistir [48-49]. Bu
durum, gorev basarisini sekteye ugratmakta ve
kritik  olan

agisindan miidahale

ciddi

zaman

siireclerinde aksamalara neden
olabilmektedir.

Bu tehdit ortaminda, giivenli, esnek ve kesintisiz
haberlesme altyapilarinin saglanmasi; kolluk
kuvvetleri ve silahli kuvvetler agisindan gorev
unsurlarindan  biri  haline

gelmistir. Bu baglamda, 5G ve otesi (5G/6G)

basarisinin  temel

haberlesme teknolojileri, sunduklari ileri diizey



ag mimarileri ve giivenlik odakli protokol
yapilart sayesinde EH tehditlerini minimize
edebilme potansiyeline sahiptir [50-51].
Ozellikle 5G  teknolojisinin ~ sundugu su
yetenekler 6ne ¢ikmaktadir:

sistemleri

hedefe

-Yonlendirilebilir anten

(beamforming):  Sinyal iletimini
odaklayarak algilanabilirligi azaltir.
-Diisiik enerji izi: Diisman unsur tarafindan
tespiti zorlagtirir.

-Ultra diisiik gecikme siireleri: Karar alma ve
tepki siirelerini hizlandirir.

-Ag dilimleme: Gorev-kritik iletisim kanallarinin
izole edilmesini ve onceliklendirilmesini saglar
[52].

Bu ozellikler, diigman dinleme veya karistirma

girisimlerine kars1 Ustiinliik saglamanin tesindeg

L)
zamanla yarigan operasyonlarda dost unsurlarig

karar destek siireclerinin akgamad

yiiritilmesini miimkiin kilar.

bu teknolojik rekabet ortaminda siirekli yenilikei
coziimler gelistirilmesi gerekmektedir.

6G ile birlikte gelecek olan kuantum sifreleme
destekli iletisim protokolleri, yapay zeka tabanl
spektrum optimizasyonu ve dinamik frekans
atlamali haberlesme sistemleri, sinyal giivenligini

¢ok daha ileri bir seviyeye tasiyacaktir. Bu

teknolojiler sayesinde, sinyalin yonii, icerigi ve
tastyict bilgisi diisman unsurlar tarafindan tespit
edilemeden veri aktarimi miimkiin olacak; bu da,
ozellikle birlik koordinasyonu, merkezi komuta
ile iletisim ve gercek zamanl istihbarat paylagimi
acisindan stratejik avantaj saglayacaktir [54].

6. 5G TEKNOLOJISININ KULLANIM
ALANLARI VE GELECEKTEKI
UYGULAMALAR

(USAGE AREAS OF 5G TECHN
AND FUTURE APPLI.CA

nsiyeliyle  dikkat

I veri iletimi, diisiik

getirmektedir.Ozellikle kamu giivenligi ve
Cri uygulamalar baglaminda, 5G altyapisiyla
desteklenen yenilik¢i projeler, sahadaki karar
alma slireclerinin  hizlandirilmasi,  kaynak
yonetiminin iyilestirilmesi ve tehditlerin daha
etkin sekilde bertaraf edilmesi gibi stratejik
katkilar sunmaktadir.

Bu boliimde, hem halihazirda uygulamaya
almmig 0Ozgilin projelere hem de gelecekteki
kullanim senaryolarina ydnelik oncii arastirma
alanlarina  odaklanilarak, 5G teknolojisinin
giivenlik ve savunma perspektifinden sundugu
imkanlar kapsamli bigimde ele alinmaktadir. 5G
ve 6G teknolojilerinin askeri ve kolluk kullanimi
Tablo  2’de

agisindan karsilastirilmasi

sunulmustur.

6.1 Yenilik¢i Projeler ve Uygulamalar
5G ve otesi teknolojiler, sunduklar yiiksek veri

hiz1, ultra diisiik gecikme siiresi ve genis bant



kapasitesi sayesinde, hem kamu giivenligi hem de
askeri operasyonlar i¢in yenilik¢i ¢dzlimlerin
gelistirilmesine zemin hazirlamaktadir. Asagida,
bu potansiyeli somutlastiran ve literatiirde yer
alan baz1 giincel projelere yer verilmistir.

Giliney Kore'de yiriitillen “Akilli Donanma
Liman1” projesi kapsaminda, Deniz Kuvvetleri
icin 6zel bir 5G altyapis1 kurulmustur. Proje,
miirettebatsiz ara¢ yonetimi, cephanelik ve
miithimmat deposu kontrolii gibi onii¢ ayr1 sistemi
iceren bir Bilgi ve Iletisim Teknolojisi (ICT)
altyapistyla donatilmistir. Ozel 5G ¢oziimleri ile
ultra yiiksek hizli ve hiper baglantili iletisim
olanaklar1 sayesinde, gilivenlik artirilmig ve
zafiyetler en aza indirilmistir [55].

Amerikan DARPA tarafindan yiiriitiilen SHIELD

programi, savas alaninda yaralanan askerler i¢igy

kan dolasimindaki patojenleri temizleyebil%
profilaktik tedaviler

hedeflemektedir. Ayni1  kurumun

Shield” adli bir bagka girisimin

hale getirebilen, ay

koruyan adaptif

gulamalarma yonelik
cesitl zellikle  komuta-kontrol,
stik alanlarinda bu teknolojiyi
edir. IoT cihazlan ve yapay zeka
akill

sahadaki

entegre

analitigi ~ ile  desteklenen lojistik

uygulamalar1  sayesinde, envanter
yonetimi ve malzeme takibi gercek zamanl
olarak yapilabilmektedir. Sensér donanimli kargo
araclari, sevkiyat siirecinde anlik veri iletimi

saglayarak lojistik giivenligi artirmaktadir [57].

Avrupa Savunma Fonu destekli bir projede, 5G
tabanli otonom IHA aglar1 gelistirilmistir. Bu
sistemler, es zamanl kesif, gozetleme ve lojistik
operasyonlar yiiriitmekte; afet bolgelerinde
kurtarma operasyonlarinda enkaz alt1 tespit gibi
gorevlerde insan giicline destek sunmaktadir.

Cin’in Shenzhen sehrinde, 5G destekli bir akilli

trafik yonetimi sistemi gelistirilmis olup; trafik

ayesinde suclularin

edilmesine  olanak

(VR) ve artinlmig gergeklik (AR)

leriyle  birlestirerek  askeri  egitim
Amlarinda onemli bir doniigiim
gerceklestirmistir.  Askerler, sanal  savag

senaryolarina anlik olarak adapte olabilmekte; bu
da hem maliyet hem de operasyonel verimlilik
agisindan biiylik kazanimlar saglamaktadir.

Giliney Kore’de hayata gecirilen bir bagka
projede, 5G altyapili akilli ambulans sistemleri
kullanilarak olay yerinden hastaneye anlik veri
aktarimi yapilmaktadir. Bu sistemler, doktorlarin
hasta hakkinda olay yerindeyken karar vermesine
ve yonlendirme yapmasina olanak tanimaktadir.
Ambulans icerisindeki medikal cihazlardan elde
edilen wveriler, gecikmesiz olarak hastane
sistemlerine iletilerek hizli ve etkili miidahale

saglanmaktadir.



Tablo 2: 5G ve 6G teknolojilerinin askeri

ve kolluk kullanimi agisindan karsilastiriimasi.

6G Teknolojisi

Kriter 5G Teknolojisi

(Beklenen) Askeri Katki Aciklamasi

Veri Aktarim Hiz1 1-10 Gbps

100 Gbps — 1 Thps

Yiiksek ¢oztiniirliiklii haritalama, anlik
goriintii aktarimi ve komuta yetenegi.

Gecikme Siiresi Yaklagik 1 milisaniye

< 0.1 milisaniye

Kritik miidahale ve otonom silah
sistemlerinde gergek zamanl tepki.

Baglant1 . . N . . 5 Yogun operasyon sahala; entegre
Yogunlugu 1 milyon cihaz/km 10 milyon cihaz/km' sistem ag1 (1HA, IKA, \on
Konum!amg <1 metre <1 santimetre
Hassasiyeti

Disiik giic modlari ile Yapay zeka ile enerji tiiketiminin

Enerji Verimliligi optimizasyon

gorev bazli uyarlanmasi

Beamforming, Ag

Ag Mimarisi dilimleme (network slicing)

yiizey

Holografik beamforminianﬂll

ik harp faaliyetlerine karsi

destekli yonlen e esnek, gizli ve giivenli ag yapilari.

Ugtan uca sifreleme, 256-

Veri Giivenligi bit AES

Kuantum sifreleme, blocke

Krif§k verilerin yiiksek giivenlikle iletilmesi

saldirilara karsi tist diizey koruma.

Gorev temelli analiz ve
destek sistemleri

Yapay Zeka
Entegrasyonu

Komuta merkezine ihtiyag duymadan
bagimsiz taktik kararlar alinabilmesi.

Karasal baz istasyonlari,

Tletisim Ortam uydu destekli

Elektronik Harp

Beamforming ve sinyal
Direnci j

daraltma teknikler|

zeka ilgfyonlendirme

Cografi kisitlardan bagimsiz kesintisiz
haberlesme altyapisi.

Diisman karistirmalarina karsi istiin sinyal
gizleme ve yedekleme stratejileri.

enaryolarmin  yapisal
k taniyan stratejik altyapilar
otansiyelin etkili, gilivenli ve
ir bir sekilde kullanilabilmesi igin
asagida belirtilen disiplinler aras1 ve uygulama
biitiinlikli aragtirma alanlarina odaklanmak
hayati 6nem tagimaktadir.

6.2.1 Siber Giivenlik ve 5G Entegrasyonu

5G aglarnin yiiksek baglant1 yogunlugu ve ultra
diisiik gecikme o6zellikleri, siber saldirilara karsi

genis bir saldir1 ylizeyi olusturur. Kamu giivenligi

ve savunma ortamlarinda kullanilan ugtan uca
baglantilar, DDoS, man-in-the-middle ve zararli
yazilim enjeksiyonlart gibi saldirilar agisindan
kritik riskler altindadir. Arastirma vurgular
asagidaki konularla 6ne ¢ikmaktadir.

¢ 5G ¢ekirdek aglarinda yapay zeka temelli tehdit

tespit sistemlerinin gelistirilmesi
o Ag dilimleme (network slicing) teknolojilerinde

dilim izolasyonunun saglamlastirilmasi

¢5G mimarisine quantum-safe  sifreleme
protokollerinin entegrasyonu
Jorquera Valero ve arkadaslar1 tarafindan

onerilen bir giivenlik ve giliven gercevesi, 5G

coklu alanlarda blockchain ve makine 6grenimi



stratejilerini  birlestirerek giivenligi artirmay1

hedeflemektedir [58].

6.2.2 Otonom Sistemler ve Yapay Zeka
Tabanh Koordinasyon
5G’nin URLLC ve kenar bilisim olanaklari, kara,
hava ve deniz platformlarinin gercek zamanli
karar alma siireclerini destekler. Gelecekteki
caligmalar, otonom sistemlerin birbirleriyle
koordineli ¢aligmasini saglayan kolektif gorev
mimarilerine odaklanmalidir. Arastirma
vurgular agagidaki konularla 6ne ¢ikmaktadir.
e Otonom sistemler arasinda 5G iizerinden es
zamanli karar senkronizasyonu

e Uctan uca Al ile gorev planlamasi

e Merkezi kontrolii minimize eden dagitik karag

o
verme mekanizmalari

5G-DRIVE projesinde gerceklestirilen
calismalari, araglar arasinda 5G ara@iligiy.

rek

calismasini  miimkiin

erine entegre karar destek

asagidaki konularla 6ne ¢ikmaktadir.

¢ 5G destekli gozetim sistemlerinde Al ile olay
tahmin kapasitesinin artirilmasi

e Acil durumlara yonelik otomatik miidahale
protokolleri

¢ Sosyal davranis temelli sug Oriintiisii analitigi

5GENESIS projesinin Malaga denemeleri, 5G
destekli CCTV sistemleri ve Al analizleri ile
trafik ve davrams Oriintiilerini ger¢ek zamanli
olarak analiz ederek akilli sehir giivenligine katki
saglamstir [60].

6.2.4 Uydu-5G Entegrasyonu

Karasal altyapinin yeterli olmadig1 kirsal ve afet

bolgelerinde, 5G ile uydu

entegrasyonu kritik dneme sahiptir.

igli cografyalarda 5G igerigin uydu
181yla iletimini ve entegrasyonunu basari ile
etmigtir [61].
6.2.5 VR/AR ile Askeri Egitim ve Simiilasyon

5G’nin diisiik gecikmesi ve yliksek bant genisligi,

sanal ve artinlmis gerceklik temelli egitim

sistemlerinin gdrev Oncesi simiilasyonlarda

etkinligini artirir. Aragtirma vurgular asagidaki

konularla 6ne ¢ikmaktadir.

e VR temelli egitim senaryolarinda 5G
performans analizleri

e Gergek zamanli davranig analizlerine dayal
kisisellestirilmis egitim

o Coklu katilimeili kolektif egitim senaryolari

K-Defense XR Platformu, 5G tabanli VR

senaryolar ile askeri egitimde gergek zamanl

etkilesim ve analiz olanaklar1 sunarak bu

yaklagimin uygulanabilirligini ortaya koymustur

[62].



7. SONUC VE ONERILER (CONCLUSION
AND RECOMMENDATIONS)

5G ve oOtesi elektronik haberlesme teknolojileri,
sunduklar1 diigiik gecikme siiresi, yiiksek veri
iletim hizi ve genis baglantt kapasitesi ile
yalnizca bir iletisim devrimi degil, ayn1 zamanda
kolluk  kuwvvetleri ve askeri uygulamalar
acisindan derin yapisal bir doniisiim siirecinin
aralamaktadir. Bu

kapisini teknolojiler,

operasyonel verimliligi artirmakta; gercek
zamanli karar alma siireclerine hiz ve dogruluk
kazandirmaktadir. Ozellikle yapay zeka destekli
sistemlerle, IoT uygulamalart ve otonom
platformlarla saglanan entegrasyon sayesinde,
esnek, uyarlanabilir ve gorev odakli ¢oziimler

gelistirilmesi miimkiin hale gelmistir.

Guvenlik giigleri agisindan  5G’nin  etkisi,
. o L
yalmzca teknik kapasitenin artisiyla sinfli

kalmayip, stratejik ve operasyonel diizeyde dd
paradigma degisimini beraberinde geti

Kolluk kuvvetleri agisindan daha et

onleme ve miidahale kapasitesi sdghgrken; a
birlikler icin ise gelismi

kabiliyetleri, hassas

i¢in, yalmZca teknik degil stratejik bir planlama

yaklasimi  da  benimsenmelidir.  Giivenlik
giiclerinin  ihtiyaglarina  ozel ¢Oziimler
geligtirilmesi, altyapt  yatinmlarmin  dogru

yonlendirilmesi, insan kaynaginin bu doniisiime
uyum saglayacak sekilde egitilmesi ve siber
tehditlere kars1 siirekli giincellenen koruma
protokolleri Onem

olusturulmas1  biiylik

tasimaktadir. Kamu-6zel sektor is birliklerinin
artirilmasi ve bu siiregte uluslararasi standartlarin
ve etik ilkelerin dikkate alinmasi, teknolojinin
giivenli, siirdiiriilebilir ve biitiinciil bigimde
uygulanmasini saglayacaktir.

Akademik perspektiften bakildiginda, 5G ve &tesi

teknolojilerin savunma ve giivenlik alanindaki

etkilerinin ¢ok boyutlu olarak

surdiiriilebilirlik, veri gi.zlili

gibi konular, gele®ktek\, didh

edilecek saha
teknolojinin somut
n1  kolaylagtiracak ve

siireclerine katki

ak, 5G ve oOtesi elektronik haberlesme

lojileri, kamu giivenligi ve askeri

stratejilerin gekillenmesinde belirleyici bir rol
oynamaya adaydir. Bu potansiyelin basariyla
hayata gecirilebilmesi, yalmzca teknolojik
yeniliklerin uygulanmasiyla degil, ayn1 zamanda
bu vyeniliklerin sosyal, ekonomik ve etik
boyutlartyla birlikte

mumkiindir.

degerlendirilmesiyle

planlama,  biitiinciil

Dogru
uygulama ve siirdiiriilebilir is birlikleri sayesinde,
5G ve otesi teknolojiler gelecegin daha giivenli,
daha etkin ve daha direngli bir savunma

altyapisinin ingasina onciiliik edecektir.
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