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oz
Giliniimiizde dijital iletisimin temel tas1 olan e-posta, bilgi paylasimi a¢isindan biiyiik kolaylik saglarken,
spam ve kimlik avi (phishing) gibi kotii niyetli saldirilarin da en yaygin araci haline gelmistir.
Saldirganlar, giderek daha ikna edici igerikler olusturarak kullanicilar1 yaniltmakta ve kisisel bilgilerini
ele gegirmektedir. Bu durum, gelencksel anahtar kelime tabanli filtreleme sistemlerinin yetersiz
kalmasina ve daha gelismis, agiklanabilir yapay zekd tabanli modellere ihtiya¢ duyulmasina neden
olmustur.
Bu ¢alismada, spam ve phishing icerikli e-postalarin otomatik olarak tespit edilmesine yonelik hibrit bir
smiflandirma modeli Onerilmektedir. E-posta metinleri TF-IDF yontemiyle sayisal temsile
doniistiiriilmiis; ardindan Multinomial Naive Bayes ve Multi-Layer Perceptron (MLP) siiflayicilar
egitilmis, bu iki modelin ¢ikt1 olasiliklar1 lojistik regresyon tabanli bir meta-6grenici ile birlestirilerek
stacking mimarisi olusturulmustur. Gelistirilen model, test verisi tlizerinde %99.0 dogruluk, %99.2
kesinlik, %98.8 duyarlilik ve %99.0 F1 skoru ile {istiin performans gostermistir. Ayrica ROC-AUC
skoru 0.999 olarak hesaplanmis, log-odds analiziyle modelin agiklanabilirligi detaylandirilmistir.
Ek olarak, hibrit modelin performansi1 Transformer tabanlit modern dil modelleri (BERT, DistilBERT,
ELECTRA) ile karsilastirilmistir. Elde edilen bulgular, hibrit yaklasimin bu gii¢lii modellerle benzer
diizeyde basar1 sagladigini ve daha diisiik hesaplama maliyetiyle pratik e-posta giivenlik sistemlerinde
uygulanabilir bir alternatif sundugunu ortaya koymustur.

Anahtar Kelimeler: E-Posta Glivenligi, Spam Tespiti, Phishing, Hibrit Siniflandirma, TF-IDF, Naive
Bayes, MLP, Stacking, A¢iklanabilir Yapay Zeka.

A HYBRID NAIVE BAYES AND DEEP LEARNING APPROACH FOR
PHISHING EMAIL DETECTION

ABSTRACT
Email, as the cornerstone of digital communication, offers significant convenience for information
exchange but has also become one of the most common tools for malicious activities such as spam and
phishing. Attackers increasingly craft convincing content to deceive users and steal personal
information. This has rendered traditional keyword-based filtering systems insufficient, creating the
need for more advanced and explainable Al-based models.
In this study, a hybrid classification model is proposed for the automatic detection of spam and phishing
emails. Email texts were transformed into numerical representations using the TF-IDF method,;
subsequently, Multinomial Naive Bayes and Multi-Layer Perceptron (MLP) classifiers were trained.
The output probabilities of these models were combined using a logistic regression—based meta-learner
to construct a stacking architecture. The developed model achieved superior performance on the test set,
with an accuracy of 99.0%, precision of 99.2%, recall of 98.8%, and an F1-score of 99.0%. Additionally,
the ROC-AUC score was calculated as 0.999, and the explainability of the model was further detailed
through log-odds analysis.
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Furthermore, the hybrid model’s performance was compared with state-of-the-art Transformer-based
language models (BERT, DistilBERT, ELECTRA). The findings reveal that the proposed approach
achieves comparable success to these advanced models while offering lower computational cost,
demonstrating its effectiveness and practicality for real-world email security systems.

Keywords: Email Security, Spam Detection, Phishing, Hybrid Classification, TF-IDF, Naive Bayes,

MLP, Stacking, Explainable Al

1. GIRIS

Son yillarda internet altyapisindaki hizh
gelismeler ve dijital hizmetlerin yayginlagsmast,
hem bireyler hem de kurumlar i¢in Snemli
avantajlar saglamistir. Ancak bu gelismeler,
ayn1 zamanda siber saldirilarm artmasina da
neden olmustur. Bu saldirilar arasinda en
yaygin ve etkili olanlardan biri, kullanicilara
sahte e-postalar géndererek kimlik bilgilerini,
sifrelerini veya finansal verilerini elde etmeyi
amaglayan oltalama (phishing) saldirilaridir
[1,2]. Bu e-postalar genellikle yasal kurumlari
taklit eder, aciliyet duygusu yaratir ve
kullaniciy1 zararli bir baglantiya tiklamaya veya
bir ek dosyay1 agmaya yonlendirir [3].

Oltalama e-postalarinin giderek daha inandirici
hale gelmesi, geleneksel spam filtreleme
sistemlerinin bu saldirilara karsi  etkisiz
kalmasina yol agmustir. Anahtar kelime tabanl
kural sistemleri, saldirganlarin siirekli olarak
iceriklerini degistirdikleri bir ortamda yetersiz
kalmaktadir [4]. Bu nedenle makine 6grenmesi
(ML) ve dogal dil isleme (DDI) teknikleri,
oltalama tespiti i¢in daha dinamik ve
Olceklenebilir ¢oziimler olarak 6ne ¢ikmaktadir

[5].

Metin smiflandirma problemlerinde yaygin
olarak kullanilan yontemlerden biri olan Naive
Bayes (NB) algoritmasi, yiiksek boyutlu veriyle
etkili ¢aligmasi, diisiik hesaplama maliyeti ve
yorumlanabilirligi sayesinde e-posta filtreleme
sistemlerinde siklikla tercih edilmektedir [6].
Ancak NB algoritmasi, Oznitelikler arasinda
kosulsal bagimsizlik varsayimina dayanir; bu da
ozellikle dil temelli karmasik Oriintiilerin
bulundugu oltalama senaryolarinda modelin
performansini sinirlayabilmektedir .

E-posta giivenligi alaninda yapilan ¢aligmalar,
ozellikle spam ve oltalama gibi kotii niyetli
igeriklerin otomatik olarak tespit edilmesine
odaklanmistir. Bu alanda gelistirilen ¢oziimler,
temel olarak iki gruba ayrilabilir: kural tabanli
sistemler ve Ogrenmeye dayali yaklasimlar.
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Kural tabanli sistemler, icerikte belirli anahtar
kelimelerin veya kaliplarin  aranmasina
dayanmakta olup, degisen saldir1 bigimleri
karsisinda esneklikten yoksun kalmaktadir. Bu
nedenle son yillarda, makine 6grenmesi (ML)
ve dogal dil isleme (DDI) tekniklerine dayali
daha uyarlanabilir ve genel gecer ¢oziimler 6n
plana ¢cikmustir.

Makine Ogrenmesi tabanli oltalama tespiti
literatiirinde, NB, Destek Vektor Makineleri
(SVM), Karar Agaglari, Random Forest ve
Yapay Sinir Aglart gibi gesitli smiflayicilar
kullanilmistir. Bunun yani sira, vektorlestirme
teknikleri olarak Bag-of-Words, TF-IDF, ve
daha yakin zamanda Word Embedding tabanl
yontemler tercih edilmistir. Bu modellerin
basar1 orani, kullanilan o6zellik miihendisligi
teknikleri, veri kiimesinin niteligi ve siniflar
aras1 denge durumuna bagl olarak degiskenlik
gostermektedir[7-8].

Giiven [9], Tirk¢e e-postalarda spam tespiti
iizerine gergeklestirdigi c¢alismasinda, ¢esitli
makine Ogrenmesi yontemleri (NB, Lojistik
Regresyon, Rastgele Orman ve Yapay Sinir
Aglar) ile dil modellerini (BERT, ELECTRA,
ALBERT, DistilBERT) karsilastirmali olarak
incelemistir. Calismada, Tiirkge dilinde spam e-
postalarin siniflandirilmasinda dil modellerinin,
geleneksel makine Ogrenmesi yoOntemlerine
kiyasla daha yiiksek dogruluk oranlar1 sagladigi
tespit edilmistir. Ozellikle BERT ve ELECTRA
modelleri %94.08 dogruluk oraniyla en basarilt
performansi sergilemistir.

Savas ve Savas [10], tarafindan gergeklestirilen
calismada, kimlik avi (phishing) saldirilarinin
tespiti amaciyla URL tabanli ozellikler
kullanilarak sekiz farkli makine Ogrenmesi
algoritmasinin performanslari
karsilagtirilmistir. USOM, Alexa ve PhishTank
gibi giivenilir kaynaklardan elde edilen veriler

tizerinde  gergeklestirilen bu  c¢alismada,
Ozellikle ozellik miihendisliginin  model
basarimina etkisi vurgulanmigtir. Caligma
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sonucunda, Rastgele Orman, Karar Agaclari,
Cok Katmanli Algilayici, XGBoost ve Lojistik

Regresyon algoritmalart  9%99.8  dogruluk
oranina  ulasarak  yliksek  performans
sergilemistir.

Eryilmaz ve Kili¢ [11], tarafindan gergekles-
tirilen derleme ¢alismasinda, istenmeyen e-
postalarin  (spam) tespiti i¢in literatiirde
kullanilan yontemler kapsamli bir sekilde
incelenmistir. Calisma, spam e-posta filtreleme
yontemlerini  iki ana  baghik  altinda
smiflandirmaktadir:  yapay zekd tabanh
olmayan yontemler ve yapay zeka tabanh
yontemler. Yapay zekd tabanli olmayan
yontemlerin belirli kaliplar1 tanimada etkili
oldugu, ancak gelisen spam teknikleri
kargisinda yetersiz kalabildigi belirtilmistir.
Buna karsilik, makine o6grenmesi ve derin
O0grenme gibi yapay zeka tabanli yontemlerin,
spam e-postalarin tespitinde yiiksek basari
oranlar1 sagladig1 ve bu alandaki aragtirmalarin
bu yonde yogunlastigl vurgulanmigtir.

Ahi ve Sogukpinar [12], kimlik avi (phishing)
e-postalarinin tespiti amaciyla derin d6grenme
modellerinin ~ etkinligini  arastirmuglardir.
Calismada, gelen e-postalarin baslik ve gdvde
boliimlerinden  elde  edilen  ozellikler
kullanilarak ¢esitli derin 6grenme modelleri
egitilmistir. Bu modeller arasinda MLP ve Uzun
Kisa Siireli Bellek (LSTM) aglart o6ne
cikmaktadir. Elde edilen sonuglar, Onerilen
yontemin kimlik avi saldirilarina kars1 %96.84
dogruluk orani ile yiiksek bir basar1 sagladigini
gostermektedir.

Bountakas ve Xenakis [13], tarafindan
gelistirilen HELPHED (Hybrid Ensemble
Learning Phishing Email Detection) yontemi,
oltalama e-postalarinin tespiti i¢in hibrit
ozellikler ve topluluk Ogrenme (ensemble
learning) tekniklerini birlestiren yenilik¢i bir
yaklasim sunmaktadir. Bu yOntemde, e-
postalarin igerik ve metinsel 6zellikleri bir araya
getirilerek daha kapsamli bir temsil elde edilmis
ve bu hibrit 6zellikler, stacking ve soft voting
gibi ensemble yoOntemleriyle islenmistir.
Caligmada, 32.051 mesru ve 3.460 oltalama e-
postadan olusan dengesiz bir veri seti
kullanilarak yapilan deneylerde, soft voting
yontemiyle %99.42 F1 skoru elde edilmistir.

Karim vd. [14], tarafindan gelistirilen "Phishing
Detection System Through Hybrid Machine
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Learning Based on URL" baslikli ¢alismada,
URL tabanli oltalama saldirilarinin tespiti i¢in
hibrit bir makine Ogrenmesi yaklagimi
sunulmaktadir. Calismada, Kaggle
platformundan elde edilen 11.054 URL'den
olusan bir veri kiimesi kullanilmigtir. Bu veri
kiimesinde, URL'lerin ¢esitli ~ 6zellikleri
(6rnegin, IP kullanimi, URL uzunlugu, '@’
sembolii varlig, yonlendirme sayist, alt alan ad1
sayist gibi) vektor formunda temsil edilmistir.
Veri on isleme adimlarinda eksik degerlerin
giderilmesi, etiket kodlamasi1 ve 6zellik se¢imi
gibi islemler gergeklestirilmistir. Modelleme
asamasinda, Karar Agact (DT), Lojistik
Regresyon (LR), Naive Bayes (NB), Rastgele
Orman (RF), Destek Vektor Siniflandirict
(SVC), K-En Yakin Komsu (KNN) ve Gradyan
Artirma Makinesi (GBM) gibi ¢esitli makine
Ogrenmesi algoritmalar1 uygulanmistir. Bunlara
ek olarak, Lojistik Regresyon, SVC ve Karar
Agact modellerinin birlesiminden olusan hibrit
bir LSD (LR+SVC+DT) modeli onerilmistir.
Bu hibrit modelde, soft ve hard voting
yontemleri kullanilarak siniflandirma
performansi artirtlmastir. Modelin
hiperparametre optimizasyonu i¢in Grid Search
ve capraz dogrulama teknikleri uygulanmistir.
Elde edilen sonuglar, 6nerilen LSD modelinin
diger tekil modellere kiyasla daha yiiksek
dogruluk, kesinlik, duyarlilik, F1 skoru ve
Ozgiilliik degerlerine ulastigini géstermektedir.

Hatipoglu ve Tunacan [15], tarafindan gercek-
lestirilen calismasinda, Tiirkiye'deki siber
saldir1 tiirlerini ve bu saldirilara kars1 gelistirilen
tespit yoOntemlerini kapsamli bir sekilde
incelemektedir. Caligmada, ozellikle DoS ve
DDoS saldirilarinin literatiirde en ¢ok incelenen
saldir1 tiirleri oldugu ve bu saldirilarin
tespitinde genellikle Random Forest karar
agaclari gibi makine Ogrenmesi
algoritmalarinin  tercih edildigi vurgulan-
maktadir. Kadam ve Rohokale [16], e-posta
spam tespiti i¢in gelistirdikleri ¢alismada, hem
metinsel hem de gorsel 6znitelikleri kullanan
yenilik¢i bir hibrit derin 6grenme modeli
onermistir. Calismanin temel katkisi, klasik TF-
IDF metin Ozniteliklerinin yan1 sira, renk
korelogrami ve Gri Seviye Ortak Olay Matrisi
(GLCM) gibi gorsel oOzniteliklerin birlikte
degerlendirilmesidir. Ozellik segimi
asamasinda, Onerilen yeni bir meta-sezgisel
algoritma olan Fitness Oriented Levy
Improvement-based Dragonfly Algorithm (FLI-
DA) kullamilarak yiiksek boyutlu 06znitelik
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uzayl optimize edilmistir.  Siniflandirma
asamasinda ise optimize edilmis bir Recurrent
Neural Network-Convolutional Neural
Network (RNN-CNN) hibrit derin 6grenme
modeli uygulanmistir; modeldeki katmanlarin
yapilandirmast yine FLI-DA ile optimize
edilmistir.  Deneysel  sonuglar, Onerilen
yontemin spam ve ham e-postalar1 yliksek
dogrulukla ayirt edebildigini ve derin 6grenme
tabanli yaklasimlarin performansini anlaml
bicimde artirdigini ortaya koymustur.

Rimitha ve Lekshmy[17], yaptiklar1 ¢alismada,
e-posta kaynakli siber saldirilarin yayginligina
dikkat c¢ekilerek, spam e-postalarin sadece
icerikleriyle degil, ayn1 zamanda URL ve mesaj
kimlikleri (Message-ID) gibi baslik bilgileriyle
de analiz edilmesi gerektigi vurgulanmistir. Bu
amacla, Enron (metin igerigi), PhishTank
(URL) ve SpamAssassin (Message-1D) veri
kiimeleri kullanilarak gercek diinyadan alinmis
cok  kaynakli  verilerle spam  tespiti
gerceklestirilmistir. Metin tabanli spam tespiti
icin derin 6grenme modelleri (6zellikle LSTM)
tercih edilirken, URL ve baslik analizinde
geleneksel makine Ogrenmesi algoritmalari
(Random Forest, Multinomial Naive Bayes)
kullanilmistir. Bu ii¢ ayr1 ozellige ait model
ciktilari, weighted fusion yaklagimi ile
birlestirilmis ve boylece nihai smiflandirma
gerceklestirilmistir. Calisma, dogal dil igleme
(DDI) destekli ¢ok &zellikli analizlerin, tekil
yontemlere kiyasla daha yiiksek dogruluk
sagladigini gostermektedir .

Alsubei vd. [18], ResNeXt ve Gated Recurrent
Unit (GRU) bilesiminden olusan RNT modeli,
veri  dengesizliklerini  dengelemek  igin
Synthetic Minority Oversampling Technique
(SMOTE) yontemi ile birlikte gelistirilmistir.
Modelin 6znitelik ¢ikarim siireci, autoencoder

ve ResNet mimarilerinin biitiinlesik
kullanimiyla daha anlamli veri oOriintiilerinin
elde edilmesini saglamistir.

Hiperparametrelerin Jaya optimizasyon
yontemi ile ayarlanmasi sonucu elde edilen
RNT-J modeli, gergek oltalama veri kiimeleri
iizerinde test edilerek %98 dogruluk orani ve
diistik yanlis pozitif/negatif degerleriyle One
cikmistir.  Ayrica  SMOTE  uygulanmayan
senaryoda bile %83 dogruluk orami ile
geleneksel yontemlerin  oldukga {izerinde
sonuglar vermistir.

479

Bu makalede oncelikle genel akis semasi
acgiklanmis, ardindan kullanilan veri kiimesi ve
Oznitelik miithendisligi adimlar1 tanimlanmstir.
Sonraki bolimlerde model mimarisi sunulmus,
deneysel sonuglar analiz edilmis ve sonugcta
geligtirilen ~ sistemin  giicli ~ yonleri ve
sinirliliklar tartigilmigtir,

2. MATERYAL ve METOT

Bu bolimde, oOnerilen hibrit smiflandirma
sisteminin  olusturulmasina  yonelik tim
asamalar detayli olarak aciklanmigtir. Siireg,
veri kiimesinin tanitimi, on isleme adimlari,
metinlerin sayisal temsiline doniistiiriilmesi,
siiflandirma modellerinin  egitilmesi  ve
degerlendirme metriklerinin yapilandiriimasini
kapsamaktadir. Amag, phishing (oltalama) e-
postalarinin yiiksek dogruluk ve aciklanabilirlik
diizeyi ile tespit edilebilecegi bir model
gelistirmektir.

Sekil 1’de calismada izlenen genel is akisi

sunulmaktadir. Ik asamada, cesitli
kaynaklardan  (6rnegin  Enron, CEAS,
SpamAssassin)  derlenen  e-posta  verileri

birlestirilmis ve metin tabanli igeriklerden
olusan bir veri kiimesi elde edilmistir. Bu veri,
on isleme adimlarina tabi tutularak temizlenmis
ve ardindan TF-IDF vektorlestirme yontemi ile
sayisal forma dontistlirilmiistiir.

Elde edilen TF-IDF temsilleri, iki ayr1 temel
smiflayict  model  iizerinde  egitilmistir:
Multinomial Naive Bayes ve MLP. Her iki
model ayr1 ayr1 degerlendirilmis, ayrica bu
modellerin ¢iktilar1 logistic regresyon temelli
bir meta-model ile birlestirilerek stacking
(y1ginlama) yaklagimi uygulanmistir. Bu sayede
her bir modelin gigcli  yoOnlerinden
faydalanilarak genel basari artirilmistir.

Son olarak, elde edilen modellerin basarimi;
dogruluk (accuracy), kesinlik (precision),
duyarlilik (recall), F1 skoru ve ROC-AUC gibi
metriklerle degerlendirilmistir. Naive Bayes
siiflayicisinin - agiklanabilirligini  artirmak
adina, log-odds analizi gerceklestirilmis ve
modelin hangi kelimelere dayanarak karar
verdigi ortaya konmustur.Siralamasinin
kullanilmasi tavsiye edilmektedir. Her b6liimiin
altinda ilgili bolim ile alakali agiklayict
metinler, sekiller ve grafikler yer almalidir.
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Performans Metrikleri
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Model Egitimi
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Performans Metrikleri
(Dogruluk, AUC, F1)

~,
Model Egitimi
Naive Bayes
oy
v
-
Performans Metrikleri
(Dodruluk, AUC, F1)
.
Log-Odds& ROC
Analizi

Sekil 1. Is Akis Semasi

2.1. Veri Kiimesi

Bu calismada kullanilan veri kiimesi, farkli
kaynaklardan birlestirilmis ve etiketlenmig
oltalama ve ham (mesru) e-postalardan
olusmaktadir. Veri, Enron E-mail Corpus,
SpamAssassin, CEAS 2008, Nazario Phishing,
Nigerian Fraud [19] gibi literatiirde yaygin
olarak kullanilan agik veri setlerinden
derlenmistir. Boylece, sadece icerik agisindan
degil; kaynak, dil varyasyonu, konu yapisi ve
teknik detaylar bakimindan da gesitlilik
barindiran bir veri havuzu elde edilmistir.

Toplamda 82.486 adet e-posta igeren veri
kiimesinin sinif dagilimi asagidaki gibidir:

e Spam/Phishing: 42.891 adet (%52)

e Ham : 39.595 adet (%48)

2.2. Veri On Isleme

Ham  metinler, dogrudan smiflandirma
algoritmalarina verilemeyecek bicimde cesitli
giiriiltiiler ve tutarsizliklar igerdiginden, model
egitimi Oncesinde bir dizi 6n isleme adimina
tabi tutulmustur. Uygulanan admmlar su
sekildedir:

o Kiiciik Harfe Cevirme: Tiim metinler kiiglik
harfe  donistiiriilerek  biiyiik/kiigitk  harf
duyarlilig: ortadan kaldirilmstir.
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e Bosluk ve Sembollerin  Temizlenmesi:
Tekrarlayan ~ bosluk  karakterleri,  &zel
karakterler ve bigimlendirme komutlari (6rn. \n,
\t) kaldirilmustir.

e Stopword Filtreleme: Ingilizce dilinde sik
gegen ancak anlam tagimayan ("the", "and", "is"
gibi) sozciikler filtrelenmistir.Bu islem TF-IDF
asamasinda otomatik olarak  gercekles-
tirilmistir .

2.3. Ozellik Temsili: TF-IDF Vektorlestirme
E-posta metinlerinin sayisal forma
dondstiirilmesi  i¢in klasik ama giliglii  bir
yontem olan TF-IDF (Term Frequency - Inverse
Document Frequency) kullanmilmistir. Bu
yontem, bir kelimenin belge icinde kag¢ kez
gectigi ile tim belgelerde ne kadar yaygin
oldugu arasindaki dengeyi gozeterek kelimelere
agirhik atar [20]. Formiilasyonu (1) asagida
gosterilmektedir:

N

TF — IDF, 4 = TF, 4 * log (D—Ft) 1)
Burada ¢ terimi, d belgesi iginde gecen bir
kelimeyi temsil eder; T7F.,, bu kelimenin
belgede ka¢ kez gectigini; DF; kelimenin kag
belgede gegtigini; N, toplam belge sayisini ifade
eder. Vektorlestirme sirasinda su parametreler
kullanilmustir:
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e ngram range=(1,2) — unigram ve
bigram 6bekleri dahil edilmistir.

e max_features=10000 — en fazla 10.000
Oznitelik secilmistir.

e stop_words="english'
stopword listesi kullanilmustir.

—  Ingilizce

Bu islem sonucunda her e-posta, 10.000 boyutlu
seyrek (sparse) bir vektor ile temsil edilmistir.
Bu vektorler, smiflandirma modellerinin giris
verisi olarak kullanilmustir.

2.4. Model Mimarileri
Bu c¢alismada {i¢c farkli model
karsilastirmali olarak ele alinmustir:

mimarisi

2.4.1. Naive Bayes

Naive Bayes(NB) modeli, Multinomial Naive
Bayes varyant1 ile uygulanmistir. Bu varyant,
ozellikle sozciik frekanslarma dayali belge
siniflandirma  problemleri i¢cin uygundur.
Model, Bayes Teoremi’ni [21] temel alarak
calisir. Bayes Teoremi, gdzlemlenen verilere
dayanarak bir hipotezin veya sinifin olasiligini
giincellemek ic¢in kullanilan temel bir olasilik
kuramidir. Asagida verilen formiilde (2) ifade
edilen bu teorem, bir sinifa ait kosullu olasiligin
(P(Ck/X)), ilgili sinifin 6nciil olasihgr (P(Ck))
ile verinin o sinifa ait olma olasilig1 (P(X/Ck))
carpiminin, verinin genel olasilifina, verinin
genel olasiligina (P(X)) orani olarak tanimlanir.

P(chk).P(Ck)

P(Clx) = HE

2)

NB’nin temel varsayimi, 6zniteliklerin kosulsal
olarak birbirinden bagimsiz olmasidir. Bu
varsayim gercekte tam olarak saglanmasa da,
yikksek boyutlu metinlerde oldukga etkili
sonuglar vermektedir.

2.4.2. Multi-Layer Perceptron
MLP modeli [22], bir giris katmani, tek bir gizli
katman ve bir ¢ikis katmanindan olusan feed-

forward yapay sinir agl olarak
yapilandirilmigtir.  Aktivasyon  fonksiyonu
olarak  Rectified Linear Unit (ReLU)
kullanilmig, ¢ikti katmaninda ise sigmoid

aktivasyon uygulanmstir.

Egitim su parametrelerle gergeklestirilmistir:
¢ hidden_layer_sizes=(128,)
e max_iter=20
e random_state=42
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MLP modeli, giris katmaninin ardindan 128
norondan olusan tek gizli katman igerecek
sekilde yapilandirilmigtir. Modelin  egitimi,
maksimum yineleme sayis1 (max_iter=20) ile
sinirlanmis ve bu sayede erken asamalarda asir1
O0grenme (overfitting) riski azaltilarak egitim
stiresinin kontrol altinda tutulmas1 saglanmustir.
Ayrica deneysel tekrarlanabilirligi gilivence
alttna almak amaciyla random_state=42
parametresi sabitlenmistir. Bu konfigiirasyon,
modelin hem dogruluk hem de hesaplama
verimliligi acisindan dengeli bir sekilde
performans gostermesini hedeflemektedir.

Model, stochastic gradient descent ile optimize
edilmistir ve binary cross-entropy kayip
fonksiyonu kullanilmustir.

2.4.3. Hibrit Model

Onerilen hibrit model, y1ginlama(stacking) [23]
yaklasimi kullanilarak olusturulmustur. Bu
yontemde farkli tiirdeki temel siniflayicilarin
(base learners) ¢iktilari, ikinci diizey bir
smiflayict (meta-learner) tarafindan
degerlendirilerek nihai karar verilir.

o Alt katman: Naive Bayes ve MLP

e Ust katman: Logistic Regression [24]
(meta-6grenici)

e Katmanlar arasi ¢apraz dogrulama: 5-
fold stratified Cross Validation[25]

Bu yapi, farkli siniflayicilarin giiglii yonlerini
bir araya getirerek hem overfitting'i azaltmay1
hem de genel basariy1 artirmayl1
hedeflemektedir. Ek olarak, c¢alismanin
kapsamini genisletmek amaciyla Transformer
tabanli derin 6grenme modelleri (BERT,
DistilBERT, ELECTRA) de degerlendirilmis
ve hibrit yaklasimimiz ile karsilagtiriimistir.

2.5. Egitim/Test
Kurulum
Veri, modellerin dogrulugunu tarafsiz bigimde
O0lcmek amaciyla egitim ve test olarak ikiye
ayrilmistir:

o Egitim seti: %80 (65.988 6rnek)

o Test seti: %20 (16.498 6rnek)

Ayrimi1  ve Deneysel

Stratified train-test split yontemi ile smnif
dengesinin her iki alt kiimede de korunmasi
saglanmistir. Bu sayede azinlik sinifin
(spam/ham) egitim sirasinda ihmal edilmesi
engellenmistir.
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2.6. Degerlendirme Metrikleri

Gelistirilen siniflandirma modellerinin
basarimini  nesnel olarak degerlendirmek
amaciyla, dogruluk orami (accuracy), kesinlik
(precision), duyarlilik (recall), F1 skoru, ROC
egrisi (Receiver Operating Characteristic
Curve) ve AUC (Area Under Curve) gibi yaygin
olarak  kabul goéren cesitli  metrikler
kullanilmigtir. Ayrica modelin hata yapma
tirlerini analiz etmek icin karigiklik matrisi
(confusion matrix) ve agiklanabilirlige yonelik
olarak log-odds analizi de gergeklestirilmistir.

2.6.1. Kanisikhk Matrisi

Ikili siniflandirma problemlerinde modelin
tahmin performansinit &zetleyen temel aractir
[26]. Kangiklik  matrisi,  simiflandirma
modellerinin  performansini  degerlendirmek
icin yaygin olarak kullanilan bir yontemdir ve
dort temel bilesenden olusur. True Positive
(TP), modelin pozitif olarak tahmin ettigi ve
gercekte de pozitif olan 6rnekleri ifade ederken;
True Negative (TN), modelin negatif olarak
tahmin ettigi ve gercekte de negatif olan
ornekleri gostermektedir. Buna karsilik, False
Positive (FP), modelin pozitif tahminde
bulundugu ancak gercekte negatif olan
ornekleri temsil eder ve literatiirde genellikle
"Tip | hata" ya da "yalanci alarm™ olarak
adlandirilir. Son olarak, False Negative (FN),
modelin negatif olarak tahmin ettigi ancak
gercekte pozitif olan 6rnekleri tanimlar ve "Tip
Il hata" olarak ifade edilir. Asagidaki ¢izelgede
dort temel kategori gosterilmektedir:

Cizelge 1. Karisiklik Matrisi

Gercek Pozitif Gercek Negatif
Tahmin: TP (True Positive) FP (False
1 Positive)
Tahmin: FN (False TN (True
0 Negative) Negative)

Bu temel degerler, asagida tanimlanan met-
riklerin hesaplanmasinda kullanilmaktadir.

2.6.2. Dogruluk
Modelin toplam tahminlerinin ne kadarmin
dogru oldugunu dlger.

TP+TN
TP+TN+FP+FN

Accuracy = 3)
Her sinifin esit dnemde oldugu, dengesiz veri
setlerinde ise sinirli agiklayiciliga sahip oldugu

durumlarda kullanilir.
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2.6.3. Kesinlik

Modelin spam (pozitif) olarak etiketledigi
orneklerin gercekten ne kadarmin spam
oldugunu &lger. Ozellikle yanls pozitiflerin
(FP) kritik oldugu durumlarda dnemlidir.

TP
TP+FP

Precision = (@)
2.6.4. Duyarhhk

Gergcek spam e-postalarin ne kadarini dogru
tespit ettigimizi gosterir. Kagirilan saldirilarin
(FN) 6nemli oldugu durumlarda tercih edilir.

TP
TP+FN

Recall = ®)
Oltalama saldirilarin1 tespit etme basarisini
dogrudan o6l¢tiigii i¢in bu g¢aligmada yiiksek
recall degeri hedeflenmistir.

2.6.5. F1 Skoru

Precision ve Recall degerlerinin harmonik
ortalamasidir. Siniflar aras1 dengeyi 6l¢gmek icin
kullanilir. Asagidaki formiil ile hesaplanir:

PrecisionxRecall

F1 Score = 2 (6)

Precision+Recall

2.6.6. ROC Egrisi
ROC egrisi, True Positive Rate (TPR) ile False

Positive Rate (FPR) arasindaki iligkiyi
gorsellestirir [27].
TP
TPR(Recall) = e (7
FPR = —=~ (8)
FP+TN

ROC egrisi altinda kalan alan AUC modelin
genel ayirt etme giiclinii ifade eder. Egri,
modelin farkli esik degerlerindeki davranigini
analiz etmeye olanak tanir.

AUC, ROC egrisinin altinda kalan alan1 temsil
eder ve modelin siniflar1 ayirmadaki genel
basarisim 6zetleyen skalar bir olgtdiir [28].

e AUCE[0,1]
e AUC = (.5 — Rastgele tahmin
e AUC = 1.0 — Miikemmel simiflandirici

Bu calismada AUC, hesaplanmig ve ROC
grafigi ile birlikte sunulmustur. Hibrit modelin
AUC’sinin 0.999 seviyesinde olmasi, modelin
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spam ve ham e-postalari dogru sekilde ayirt
edebildigini gostermektedir.

2.6.7. Log-Odds Analizi

NB modeli, her kelimenin hangi sinifa ait olma
olasiligin1 tahmin ederken log-olasilik (log-
probability) skorlarini kullanir [29]. Log-odds
degeri:

log — odds(w) = log (%)

9)
e Pozitif log-odds — Kelime spam’e 6zgii
o Negatif log-odds — Kelime ham e-
postalara 6zgii

Denklemde, bir kelimenin spam smifinda
ortaya c¢ikma olasiligiin, ham (normal)
siniftaki olasiligina oraninin logaritmasini ifade
edilmektedir. Bu deger, kelimenin hangi sinifta
daha belirleyici oldugunu géstermek amaciyla
kullanilmaktadir.Bu analiz, modelin  hangi
sozciiklere dayanarak smiflandirma yaptigina
dair seffaflik saglar ve agiklanabilirligi artirir.
Bu metriklerin tamami, modelin yalnizca
dogrulugunu degil, ayni zamanda pratik
uygulanabilirligini ve gilivenilirligini de 6lgmek
icin bir arada degerlendirilmistir.

3. DENEYSEL BULGULAR

Bu boliimde, gelistirilen modellerin test veri
kiimesi iizerindeki performanslar1 ayrintili
olarak  sunulmaktadir. = Degerlendirmeler;
dogruluk (accuracy), kesinlik (precision),
duyarlilik (recall), F1 skoru, ROC-AUC ve
confusion matrix gibi metriklerle yapilmis,
ayrica gorsel analizlerle desteklenmistir.

3.1. Deneysel Kurulum

Model gelistirme siireci Python programlama
dili kullanilarak gergeklestirilmigtir. Asagida
deney ortami belirtilmistir:

e Donanim: Intel i7 CPU, 32GB RAM

e Kiitiiphaneler:  scikit-learn,  numpy,
pandas, matplotlib, seaborn

e Veri Ayrimi: Stratified 80-20 train-test
split

e Tekrar Edilebilirlik: Tiim modeller igin
random_state=42 olarak belirlenmistir

3.2. Performans Karsilastirmasi

Asagidaki tablo, test veri kiimesi {lizerinde elde
edilen modellerin metrik degerleri Cizelge 2’de
Ozetlemektedir:
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Cizelge 2. Performans Karsilastirmasi

Model Dogruluk Kesilnik  Duyarlilik ~ F1 Score
NB 0.984 0.986 0.981 0.983
MLP 0.986 0.987 0.985 0.986
Hibrit 0.990 0.992 0.988 0.990
(Stacked)

BERT 0.994 0.995 0.994 0.994
(base-

uncased)

DistilBE ~ 0.994 0.995 0.994 0.994
RT (base-

uncased)

ELECTR  0.992 0.994 0.990 0.992
A-small

Tabloda goriildiigii iizere, hibrit model tiim
metriklerde tekil modellerin 6niine gegerek en
iyi genel basariyr sergilemistir. Bu durum,
stacking yaklasiminin etkili bir model
birlestirme yontemi oldugunu gostermektedir.
Cizelge 2’de verilen sonuglar, hibrit
modelimizin  Transformer tabanli modern
modeller ile kiyaslandiginda oldukga rekabetgi
oldugunu gostermektedir. Ozellikle dogruluk ve
F1 skorlarinda hibrit modelimizin, BERT
tabanli yaklasimlar ile neredeyse ayni diizeyde
performans sergiledigi goriilmektedir.

3.3. ROC Egrileri

Asagidaki grafikte, tic modelin birlesimi ile
olusan modelin ROC (Receiver Operating
Characteristic) egrisi  Sekil 2’de  goste-
rilmektedir:

ROC Curve
1.0

-

0.8 1
0.6

0.4+

True Positive Rate (Positive label: 1)

—— Hybrid (NB+MLP) (AUC = 1.00)

0.0 4 T T T T T
0.0 0.2 0.4 0.6 0.8 1.0
False Positive Rate (Positive label: 1)

Sekil 2. ROC Egrisi

Hibrit modelin ROC egrisi, (0,1) noktasina en
yakin egriyi ¢izmis ve AUC = 0.999 degeri ile
neredeyse kusursuz bir ayrim Dbasarisi
gostermistir.

3.4. Kangikhk Matrisi Analizi
Asagidaki tablo, hibrit modelin karisiklik
matrisi ¢iktisin1 gostermektedir:
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- 1000

0 1
Sekil 3. Karigiklik Matrisi

Sekil 3’te yer alan karisiklik matrisi, gelistirilen
hibrit modelin test veri kiimesi iizerindeki
siniflandirma performansini  6zetlemektedir.
Model, 8.243 adet spam e-postay1 dogru sekilde
spam olarak simiflandirmis (True Positives -
TP), 8.086 adet ham e-postay1 ise dogru sekilde
ham olarak tanimlamistir (True Negatives -
TN). Buna karsin, 99 spam e-posta hatali
bigimde ham olarak etiketlenmis (False
Negatives - FN), 70 ham e-posta ise yanlslikla
spam olarak smiflandirilmistir (False Positives
- FP).

Bu sonuglara gére modelin genel hata orani
oldukga diisiiktiir. Ozellikle yanls negatif
sayisinin  diistik olmasi, modelin gercek
oltalama saldirilarini biiyiik oranda kagirmadan
tespit edebildigini gostermektedir. Bu durum,
kullanici  giivenligini saglamak agisindan
oldukga kritiktir. Ote yandan, yanls pozitif
sayisinin da diisiik seviyede kalmasi, mesru e-
postalarin gereksiz yere engellenme riskini
azaltarak sistemin kullanici deneyimi agisindan
kabul edilebilir diizeyde calistigini
gostermektedir.

bert-base-uncased

8000
7000
6000
5000
4000
3000
2000
1000

Sekil 4 Bert (base uncased)Karlslkhk Matrisi
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0 1
Sekil 5. DistillBert (base uncased)Karigiklik Matrisi
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1000

T

0 1
Sekil 6. Electra-small Karisiklik Matrisi

Sekil 4-5-6’da Transformer tabanli modellerin
konflizyon matrisleri verilmistir. Goriildigi
iizere, hem hibrit modelimiz hem de
Transformer tabanli modeller sahtecilik
tespitinde yiiksek dogruluk saglamaktadir.

3.5. Log-Odds Analizi

NB smiflayicisinin 6grenmis oldugu kelime
agirliklari (log-odds skorlari) incelenerek, spam
ve ham siniflar1 arasinda ayrim yapmada en
etkili kelimeler belirlenmistir.

Cizelge3. Log-Odds’a Gore En Secici Kelimeler
Kelime log(P(w|spam)/P(w|ham)) ~ Simf

llgisi
password +4.21 Spam
account +3.87 Spam
enron -3.54 Ham
attached -2.91 Ham

Pozitif log-odds degerleri, ilgili kelimenin spam
e-postalarda goriilme olasiigmin  yiiksek
oldugunu; negatif degerler ise kelimenin ham
e-postalarla daha giiglii iligkili oldugunu
gostermektedir.  Ornegin, “password” ve
“account” gibi kelimeler, spam mesajlarda
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kimlik hirsizligi veya hesap giivenligi temali
sahtekarlik girisimlerinde siklikla yer almakta,
bu nedenle spam sinifina ait olma olasiliklarini
artirmaktadir.

Buna karsilik, “enron” gibi 6zel kurum adlar
veya “attached” gibi belge ekine isaret eden
ifadeler, daha ¢ok kurumsal ve mesru e-posta
iceriklerinde goriilmektedir. Bu farkliliklar,
modelin karar mekanizmasinin
yorumlanabilirligini artirmakta ve sistemin
yalnizca tahmin iiretmekle kalmayip siber
giivenlik  uzmanlarima anlamli  ig¢goriiler
saglayabildigini gdstermektedir.

4. SONUCLAR

Bu calismada, e-posta dolandiriciligi (phishing)
tespitine yoOnelik olarak gelistirilen hibrit
siniflandirma yaklagimi, ii¢ farklt modelin
performans karsilastirmasi ile
degerlendirilmistir: Multinomial Naive Bayes,
MLP ve bu iki modeli birlestiren stacking
temelli hibrit yap1. Elde edilen sonuglar, her bir
modelin giiclii yonlerini ortaya koymakla
birlikte, hibrit modelin karmasik ve degisken
yapili e-posta verileri iizerinde daha tutarl ve
yikksek  dogruluklu tahminler sundugunu
gostermistir.

Hibrit model, dogruluk (accuracy) agisindan
%99 seviyesine ulasarak bireysel modellerin
iizerinde bir performans sergilemistir. ROC
egrisi altinda kalan alan (AUC) degeri 0.999 ile
neredeyse milkkemmel bir ayrim basarisi
gostermistir. Bu basari, stacking yaklagimi
sayesinde NB’nin hizli ve agiklanabilir
yonlerinin, MLP’nin 6grenme kapasitesiyle
birlestirilmesinden kaynaklanmaktadir.
Literatiirde de benzer sekilde hibrit modellerin,
tek basina ¢alisan siniflayicilara gore genellikle
daha stabil ve giiglii performanslar gosterdigini
ifade edilmistir.

NB modelinin en dnemli avantajlarindan biri,
her bir kelimenin simiflar {izerindeki etkisinin
log-odds analizi ile kolaylikla yorumlanabilir
olmasidir. Bu ¢alisma kapsaminda yapilan
analiz, "password", "account”, "verify" gibi
kelimelerin spam smifi ile yiiksek oranda
iliskilendirildigini, buna karsin "enron",
"conference", "attached" gibi kelimelerin ham
e-postalarda  yogunlukla  yer  aldigim
gostermistir. Bu bulgular, modelin yalnizca
tahmin {retmekle kalmayip, siber giivenlik
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uzmanlarina agiklayici bilgi
potansiyelini de ortaya koymaktadir.

sunma

MLP modeli, NB’ye kiyasla daha yiiksek
dogruluk ve F1 skoru sunmus, oOzellikle
karmasik yapili metinlerde daha dogru
tahminler liretmistir. Bununla birlikte, MLLP nin

"black-box™ dogasi aciklanabilirligi
sinirlamakta; parametre sayisinin artist ile
egitim siiresi ve kaynak tiketimi de

yiikselmektedir. Bu durum, uygulamada yiiksek
performans ile agiklanabilirlik arasinda bir
denge kurulmasi gerektigini gostermektedir.

Confusion matrix analizi, hibrit modelin FN
oraninin oldukea diisiik oldugunu, yani gercek
oltalama e-postalarinin biiyiik ol¢iide dogru
siiflandirildigini  géstermektedir. Ancak az
sayida spam e-posta, ham sinifa yanls
atanmistir. Bu Orneklerin ortak Ozellikleri
asagida Ozetlenmistir:

e Govdesi kisa, baglamdan yoksun igerikler
(“see attached”, “check invoice” gibi)

e Yalnizca gorsel veya baglanti igeren, metin
tabanli olmayan e-postalar

e Kotii amacgli ancak mesru gibi yazilmis e-
posta govdeleri (6rnegin miisteri hizmeti dilinde
yazilmig dolandiriciliklar)

Bu durum, derin 6grenme tabanli modellerin
yani sira gorsel veya baglanti analizlerini de

kapsayan multimodal sistemlerin
gelistirilmesine ihtiyag oldugunu
gostermektedir.

Kullanilan veri seti, farkli kaynaklardan gelen
82.000°den fazla e-posta igerdiginden dolay1
hem icerik hem de bi¢gim bakimindan zengin bir
orneklem sunmustur. CEAS, Enron ve
SpamAssassin gibi cesitli kaynaklardan gelen
veriler, modelin genellenebilirligini artirmus,
overfitting riskini azaltmigtir. Ancak, veri

kiimesinin zamanla giincelligini
kaybedebilecegi ve yeni saldir1 tiirlerini
icermeyebilecegi g0z oniinde

bulundurulmalidir. Bu nedenle, ileriye doniik
caligmalarda gilincel verilerle yeniden egitim
yapilmasi onerilmektedir.

Modelin dogruluk diizeyine bakildiginda, ticari
e-posta servislerinde, kurum i¢i gilivenlik
duvarlarinda ya da e-posta filtreleme
sistemlerinde uygulanabilir oldugu aciktir.
Ayrica, NB bileseninin agiklanabilir dogasi
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sayesinde, bu sistemler yalnizca otomatik
engelleme yapmaktan =ziyade, gilivenlik
uzmanlarina neden-sonug iliskileri sunarak
karar verme siirecine destek olabilir.

Transformer tabanli modellerin son yillarda
dogal dil isleme alaninda giiclii bir performans
sergiledigi bilinmektedir. Ancak ¢aligmamizin
sonuglari, Onerilen hibrit yaklagimimizin bu
modellerle yarisabilecek diizeyde oldugunu
ortaya koymaktadir. Hibrit model, hem gorece
daha diisiik hesaplama maliyeti hem de yiiksek
bagar1 oranlar1 ile pratik uygulamalarda giiclii
bir alternatif sunmaktadir. Bu durum, 6zellikle
kurumsal e-posta filtreleme ve gercek zamanl

sahtekarlik  tespit  sistemlerinde  hibrit
modelimizin daha verimli bir ¢6zim
olabilecegini  gostermektedir.  Calismada

kullanilan hibrit model, Transformer tabanli
modern yaklagimlar kadar basarili sonuglar elde
etmis ve diislik maliyetli bir ¢6ziim alternatifi
olarak one ¢ikmustir.

Bu ¢aligsmanin temel sinirhiliklar1 asagidaki gibi
Ozetlenebilir:

« Dil Smirliligr: Veri yalmzca Ingilizce e-
postalar1 kapsamaktadir. Farkli dillerde
(6r. Tiirkge, Ispanyolca) oltalama
analizleri yapilmamustir.

* Metin Temelli Yaklasim: Gorseller,
baglantilarin URL yapilar1 veya baslik
meta verileri analiz dig1 birakilmistir.

* Dinamik Giincelleme Eksikligi: Model
egitildikten sonra statik kalmakta, yeni
tehdit  tiirlerine  karsi  gilincellen-
memektedir.

Gelecek ¢alismalarda, LSTM, Transformer
tabanli modeller, multimodal veri (resim +
metin) kullanimi ve sifir 6rnekli 6grenme (zero-
shot phishing detection) gibi yaklagimlar
degerlendirilebilir.
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