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Ozet

Giliniimiizde Kablosuz Algilayict Aglar (KAA) saglik izlemeden askeri takip sistemlerine kadar ¢esitli alanlarda
siklikla kullanilmaktadir. Diisiik gii¢ ve kolay kurulum avantajlarinin yaninda ¢6ziilmesi gereken kendisine 6zgii
problemleri bulunmaktadir. Kablosuz iletim ortaminin saldiriya agik dogasi ve bu aglardaki diigiimlerin kaynak
kisitlar1t KAA’da giivenlik problemleri i¢in 6zel ¢oziimlerin iiretilmesine neden olmaktadir. Agdan basarili bir
sekilde veri toplanmasini engelleyen ve kriptolojik yontemlerle yakalanamayan i¢ saldirilar en tehlikeli saldir
gruplarindandir. Bu ¢alismada yonlendirme katmani i¢ saldirilarina dahil olan kara delik ve segici yonlendirme
saldirtlarinin farkli ag alanlari altinda modellenmesi ¢alismasi yapilmistir. Simiilasyonlar sonunda elde edilen
sonuglar kara delik saldirilarinin %43’e, segici yonlendirme saldirilarinin ise %28’e varan oranda ortalama paket
kayiplarina neden oldugu ve ag alani arttik¢a yasanan kayiplarin daha da arttigin1 gostermektedir.

Anahtar Kelimeler: Kablosuz algilayici aglar, Performans degerlendirmesi, Yonlendirme ataklari.

Analysis of packet loss under black hole and selective forwarding attacks
for cluster-based wireless sensor networks

Abstract

Nowadays, Wireless Sensor Networks (WSNs) are widely used in various fields ranging from health monitoring
to military monitoring systems. Besides the advantages of low power requirement and easy deployment, it has
unique problems that have to be solved. The open nature of the wireless transmission environment and the resource
constraints of the sensor nodes in WSNs results in special solutions for security problems. Insider attacks are the
most dangerous types of attacks that prevent successful data collection from the network and can not be captured
by traditional cryptographic methods. In this study, black hole and selective forwarding attacks, which are included
in the routing layer internal attacks, is modelled and performed under different network sizes. The results obtained
from the simulations show that average packet loss rates are up to 43% of black hole attacks and 28% of selective
routing attacks, and that the loss rate increases as the network size increases.
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1. Giris

Bir Kablosuz Algilayict Ag(KAA), fiziksel diinya ile etkilesimde bulunmak amaciyla ortama
yerlestirilmis ¢ok sayida kiigiik boyutlu, sinirl kapasiteli, kisa mesafeli vericiye sahip, diistik gii¢lii ve
diisik maliyetli algilayict diigiimden olusur [1]. Genellikle giivenilir olmayan alanlara rastgele
yerlestirilen KAA‘daki diiglimler, fiziksel diinyadan aldiklarin1 sanal diinyaya tasirlar. Cogunlukla
duragan olan algilayic1 diiglimler belirli bir alana yerlestirildikten sonra ¢evreyi gozetler ve bir olay
algiladiklarinda rapor olusturarak bu raporu kablosuz kanal araciligi ile bir merkeze (genellikle bir baz
istasyonu) iletirler. KAA ’lar askeri uygulamalardan, saglik, ev aletleri yonetimi ve habitat izlemeye
kadar oldukga genis bir yelpazede basari ile kullanilmaktadir.

Algilayicr diigtimlerin kiigiik boyutlarda olmasi, diisitk maliyet ve az gii¢ tiikketimi gibi
avantajlarinin  yaninda KAA’larda giivenlik, kisithh enerjinin verimli bir sekilde kullanilmasi,
lokalizasyon vb. birgok problemin ¢oziilmesi gerekir [2]. KAA yapisint olusturan diigiimlerin kisith
kaynaklara sahip olmasi ve diisman sahalar gibi zorlu sartlar altinda konumlandirilmalari, iletim
kanallar1 ve algilayict diigiimler arasindaki iletisimin ¢esitli saldirilara agik olmasina neden olmaktadir.
Bununla birlikte KAA’larin islemci ve radyo kapasitelerinin diisiik olmasi geleneksel giivenlik
protokollerinin bu aglarda uygulanmasina olanak tanimaz. Bu nedenle giivenlik alaninda KA A’lara 6zel
kapsamli calismalar yapilmasi gerekmektedir [3].

KAA’lara yapilan saldirilar i¢ ve dis saldirilar olmak tizere iki temel grupta toplanir. Dig
saldirilarin tespiti igin kriptolojik ¢coziimler ve yetkilendirme protokolleri basarili sonuglar vermektedir
[4]. Bununla birlikte agda gerekli yetkileri, anahtarlar1 veya sifreleri ele geg¢irmis bir kullanicinin
iceriden yapacagi bir saldir1 i¢in bu ydntemler maalesef etkili olamamaktadir [4]. Bu nedenle i¢
saldirilara yonelik olarak literatiirde kriptolojik olmayan ¢esitli ¢oziimler dnerilmistir. En tehlikeli i¢
saldirilar grubuna dahil olan yonlendirme ataklarinda kotii niyetli bir digiim tarafindan ele gegirilen
normal diiglimler, bilgilerin agin disina aktarilmasina, hedefe hi¢ aktarilmamasina veya eksik
aktarilmasina neden olarak tiim ag1 tehlikeye sokabilir [5]. Bu ataklarin 6nlenebilmesi/yakalanabilmesi
ve uzaklagtirilabilmesi i¢in saldirilarin davraniglarinin iyi bir sekilde analiz edilmesi gerekmektedir.

Bu calismada yonlendirme saldirilar1 grubuna dahil olan segici yonlendirme ve kara delik
saldirilarinin  kiimeleme tabanli bir KAA’ya verdigi zarar, paket kayip oranlar1 {izerinden
degerlendirilmistir. Farkli ag biiyiikliikleri i¢in yapilan simiilasyonlarda énceden belirlenen bir saldirgan
diigiimiin kiime bas1 olarak secilmesi ve paket iletimini sabote etmesi saglanmistir. Bu durumda ag
iizerinde saldirtya ve agin biiytikliigiine bagli olarak %8.26 ile %42.97 arasinda paket kayip oranlar
yasandig1 gozlemlenmistir.

Bolim 2’de kullanilan materyal ve yontemler agiklanmigtir. Boliim 3’te elde edilen sonuglar
analiz edilmis, son boliim olan Boliim 4’te ise makale sonuglandirilmistir.

2. Materyal ve yontem
2.1. Kiimeleme mimarisi

Biiyiik olgekli KAA’ lar, genellikle binlerce / on binlerce algilayict diigiimiin bir araya
gelmesinde olusur. Bu aglarda olgeklenebilirlik problemi icin kiimeleme tabanli yonlendirme
mimarilerinin kullanilmasi etkili bir ¢oziimdiir [6]. Kiimeleme yapisinda komsu diigiimler bir kiime
olusturmak ftizere birlestirilir. Bir kiime basi (cluster head - CH) bu kiimeyi yonetmek amaciyla
belirlenen bir yonteme gore se¢ilir. Kiimeleme tabanli KAA’lar, Sekil 1°de goriildiigii gibi kiime basi,
iiye diiglimler ve baz istasyonu olmak iizere {i¢ temel elemandan olusur. Baz istasyonu, kiime basinin,
iye diiglimlerden toplayip kendisine gonderdigi veriyi degerlendirmekle gorevli iken; kiime basi
kendisine bagli olan iiye diiglimlerden veri toplama ve bu veriyi baz istasyonuna iletmede gorevlidir.
Uye diigiimler ise yerlestirildikleri ortamda bir olay algiladiklar: zaman bagli olduklari kiime basina
algilanan veriyi yollamadan sorumludur. Kiimeleme yapis1 sayesinde algilayicilar, diistik enerji titkketimi
ile daha kapsamli bir algilama saglayabilir ve aralarindaki koordinasyonu gerceklestirebilirler [7].
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Sekil 1. Kiime tabanli KAA mimarisi

Bu calismada kiimeleme tabanli yonlendirme mimarisi olarak literatiirde cogunlukla baz alinan
LEACH [8] protokolii kullanilmigtir. Tamamen dagitik kiime olusumunu 6neren LEACH protokolii
enerji tiiketimini minimize etmek ic¢in kiime basi roliindeki diigiimlerin rasgele, agdaki diger
diigimlerden tamamen bagimsiz ve donilisiimlii olarak belirlenmesini saglar. Boylece agdaki yiik
dagitimini paylastirir. First Order Radio Model (FORM) olarak adlandirilan radyo modelini kullanan
algoritmada, olceklenebilirligi artirmak amaciyla yerellestirilmis diigiim koordinasyonu kullanilir ve
baz istasyonuna iletilen veri miktarini ve dolayli olarak iletimde harcanacak enerjiyi minimize etmek
icin veri birlestirme islemi gerceklestirilir.

2.2. Yonlendirme saldirilar:

Yonlendirme saldirilari, KAA’larin ag katmaninda paket / veri iletimini sabote etmeye yonelik
olarak gergeklestirilen saldirilardir. Obruk (sinkhole), kara delik (blackhole), gri delik (gray hole),
solucan deligi (wormhole), secici yonlendirme (selective forwarding) gibi ¢esitli saldirilar bu grup
altinda toplanir. Bu ¢aligmada kara delik ve se¢ici yonlendirme saldirilart modellenmistir [9].

Kara delik saldirisinda saldirgan diigiim, kendisine ulasan paketlerin tamamini bloke ederek
hedefe iletimini engellerken; secici yonlendirme saldirisinda paketlerin bir kismimi bloke edip, bir
kismin1 gegirir [10]. Her iki saldir1 da baz istasyonunda veri kaybina neden olup, agdan saglikl bilgi
toplanamamas1 sonucunu dogurur. Bu saldirilara kars: literatiirde ¢cok sayida oneri sunulmustur [4].
Saldirilara karsi alinacak Onlemleri tasarlamadan once saldirilarin davraniglarinin ve aga verdigi
zararlarin belirlenmesi gerekmektedir.

Bu ¢alismada farkli ag alanlari i¢in kara delik ve segici yonlendirme saldirilart modellenmistir.
Kullanilan modelde agdaki diigiimler icinden bir tanesi (id numarasi 4 olan diigiim) saldirgan olarak
secilmis ve baslangic enerjisi diger diigimlerin 2 kat1 olacak sekilde ayarlanmistir. Bu diigiim her 5
dongiide bir kendisini kiime bas1 olarak secgerek etrafindaki diigiimlerin verilerini kendisine iletmesini
saglamig ve ardindan bu verileri ya hi¢ iletmemis (kara delik) ya da yarisimi iletmistir (segici
yonlendirme).

2.3. Simiilasyon catisi

Bu ¢alismada modellenecek olan kiimeleme tabanlit KAA yapisi ve i¢ saldirilar i¢in simiilasyon
yontemi kullanilacak olup; nesneye yonelik ve modiiler yapida bir ayrik olay ag benzetim programi olan
OMNeT++ [11] kullanilmistir. Sekil 2°de goriildiigii gibi OMNeT++, ¢esitli ¢aligmalarin modellenmesi
icin kullanima hazir bir takim haberlesme aglarini igermekle birlikte kullanicinin kendi agmin
simiilasyonu i¢in de temel modiiller saglar.
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Sekil 2. OMNeT ag simiilasyon programi

KAA’larda giivenlik sorunlarinin beraberinde enerjinin yonetimi de ¢oziilmesi gereken énemli
bir problemdir. KAA’larin yapisini olusturan algilayicilar, enerjilerini sinirli bir émre sahip olan
pillerden alir. Cogunlukla bu cihazlarin bataryalarinin ortama yerlestirildikten ve devreye alindiktan
sonra degistirilmesi miimkiin olmamaktadir. Bu da KA A’larda enerjinin verimli bir sekilde kullanilmasi
zorunlulugunu beraberinde getirir [12]. Enerjiyi verimli bir sekilde kullanabilmek i¢in literatiirde ¢ok
sayida yonlendirme protokolii dnerilmistir [6]. Yonlendirme mimarisi diiz ve hiyerarsik olmak tizere iki
gruba ayrilir. Tiim diigiimlerin ayni fonksiyonellik ve sorumluluklara sahip oldugu diiz mimariler, kiigiik
Olcekli aglarda gorece olarak iyi bir performans sergilese de genis 6lcekli aglarda kaynak kisitlamalar:
nedeniyle efektif degildir. Bununla birlikte diigiimlerin farkli rollere sahip oldugu hiyerarsik
mimarilerde kiimeleme islemi sayesinde enerjinin verimli bir sekilde diiglimler arasinda dagitilmasi
saglandig1 icin KAA’nin 6mrii daha uzun siireli olmaktadir [6].

Gergeklenen simiilasyonlarda kullanilan parametreler Tablo 1°de goriilmektedir. 100 x 100, 200
x 200, 300 x 300 ve 400 x 400’liik alanlarda 100 diiglim rasgele olarak dagitilmistir. Bir diigtimiin kiime
bast olma olasilig1 %5’tir. Ancak, saldirgan digiim 5 dongiide 1, kiime basi olarak kendisini seger.
Diigtimlerin baslangi¢ enerjileri 0.25 Joule, kontrol paket boyutu 500 bayt ve data paketi boyutu 2000
bayttir. Baz istasyonu (10, 10) konumunda yer almaktadir.

Tablo 1. Simiilasyon Parametreleri

Parametre Ad1 Degeri
Diigiim Sayis1 100
Kiime Bas1 Olma Olasilig1 0.05

Veri Boyu 2000 Bayt
Kontrol Paket Boyu 500 Bayt

Diiglimlerin Baslangi¢ Bataryasi|0,25 Joule

Saldirganin Baslangi¢ Bataryasi |0,5 Joule

Ag Alam 100x100, 200x200, 300x300, 400x400
Bazin Konumu (10,10)
Saldirgan Sayist 1

Saldirganin Goriilme Siklig: 5 dongiide 1
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3. Bulgular ve tartisma

Sekil 3’te ve Sekil 4’te sirastyla 100 x 100, 200 x 200, 300 x 300 ve 400 x 400 boyutunda ag
alanina sahip kiimeleme tabanli bir KAA iizerinde saldirinin olmadig1 durumda dongii basina yasayan
digim sayis1 ve ag yasam siiresi sonunda baz istasyonundaki ortalama paket kayip oranlar
goriilmektedir. Ag yasam siiresi, sistemdeki son diigiimiin bataryasinin tiikkendigi dongiidiir. Baz
istasyonundaki ortalama paket kayb1 hesaplanirken, 6ncelikle her dongiiniin basinda algilayici diigiimler
tarafindan iiretilen toplam paket sayisindan, dongii sonunda baz istasyonuna ulasan toplam paket sayis1
¢ikarilir. Ardindan ag yasam stiresi boyunca her dongii alinan bu farklarin ortalamasi alinir.
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Sekil 3. Saldirinin olmadig1 durumda dongii basina yasayan diigiim sayis1
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Sekil 4. Saldirinin olmadigi durumda ag yasam siiresi sonunda baz istasyonundaki ortalama paket kayip yilizdesi

Sekil 3’te goriildiigii lizere ag alami arttik¢a diiglimlerin yasam siireleri azalmaktadir. Bunun
sebebi diiglimlerin verilerini daha uzak mesafeler boyunca iletmeye ¢alismalari ve bu amacgla daha
yliksek oranda batarya harcamalaridir. Sistemde saldir1 olmadigi durumda dahi (Sekil 4) paket kayiplari
yasanmaktadir ve ag alani arttik¢a paket kayiplari daha da artmaktadir. En iyi durumda (100 x 100 ag
alaninda) agda yasanan paket kayb1 6nemsenmeyecek derecede az iken (%1); en kotii durumda (400 x
400) bu deger %15 seviyesini ge¢mektedir. Bunun nedeni diigiimlerin batarya kisitlarindan dolay1
verilerini basarili bir sekilde baz istasyonuna iletememeleridir. Sadece saldir1 olmast durumu degil,
kiime basinin bataryasinin titkenmesi durumu da veri kayiplarina neden olan énemli faktorlerden biridir.
Ag alani arttikca daha uzak mesafelere iletim yapmak zorunda olan kiime baglarnin bataryalarinin
dongii tamamlanmadan bitmesi, baz istasyonuna verilerin ulasgamamasina neden olmaktadir.

Sekil 5 ve Sekil 6°da ise sirastyla 100 x 100, 200 x 200, 300 x 300 ve 400 x 400 boyutunda ag
alanina sahip kiimeleme tabanli bir KAA iizerinde kara delik ve secici ydnlendirme ataklarmin
modellenmesi sonrasinda elde edilen ag yasam siiresi sonunda baz istasyonundaki ortalama paket kay1p
oranlar1 goriilmektedir.
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Sekil 5. Kara delik saldirist altinda ag yasam siiresi sonunda baz istasyonundaki ortalama paket kay1ip yiizdesi

Kara delik saldiris1 ag alanindan bagimsiz olarak her durumda, beklenildigi gibi, paket kaybina
neden olmustur. Saldirganin kiime basi olarak topladig: paketleri iletmemesi baz istasyonunda verilerin
eksik toplanmasina neden olmaktadir. Bununla birlikte ag alani arttikca kara delik saldirisindan
kaynaklanan paket kayip oranlari daha da artmaktadir (Sekil 5). En iyi durumda (100 x 100) bile %13.69
oranina paket kaybi1 yasanirken, en kotii durumda (400 x 400) bu say1 %42.97 degerine ulagmustir.
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Sekil 6. Secici yonlendirme saldiris1 altinda ag yasam siiresi sonunda baz istasyonundaki ortalama paket kayip
yiizdesi

Kara delik saldirisina benzer sekilde segici yonlendirme saldirilarinda da ag alani arttikca
ortalama paket kayiplar1 artmaktadir. Bununla birlikte paket kayip oranlar1 en iyi durumda %38.26 iken,
en kotii durumda %27.64’tiir. Bu degerlerin kara delik saldirisindan daha az olmasinin nedeni paketlerin
tamaminin degil, sadece bir kisminin iletilmemesidir.

Bu ¢alismanin sonunda elde edilen sonuglar, sadece tek bir saldirganin oldugu durumda dahi
hem kara delik hem de seg¢ici yonlendirme ataklarinin her durumda agda kabul edilemeyecek seviyede
yiiksek oranlarda paket kayiplarina neden oldugunu gostermektedir. Bu baglamda bu ¢alisma gelecekte
yapilacak olan saldir1 tespit, saldir1 6nleme veya giivenli yol olusturma ¢aligmalarina 151k tutacaktir.

4. Sonug

KAA’larda yonlendirme yolunu bozmaya yonelik olarak uygulanan ag katmani i¢ saldirilari,
algilayicilarin, ortamdan algiladiklari verileri baz istasyonuna iletmesini sabote ederek agdan saglikli
veri toplanmasini engellerler. I¢ saldirilar1 yakalama, engelleme veya giivenli yol kurma iizerine
literatiirde gesitli calismalar mevcuttur. Agdaki saldirilar1 uzaklagtirmak ve/veya onlardan korunmak
amactyla daha basarili 6nlemler alinmasi ve/veya ¢oziimler sunulmasi i¢in oncelikle saldirilarin aga
verdigi zararin incelenmesi gerekmektedir.
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Bu ¢alismada kara delik ve segici yonlendirme ataklarinin aga verdigi zarar1 incelemek icin 1
saldirgan diigiimiin kiimeleme tabanli KAA mimarisinde 5 dongiide 1, kiime basi olarak segilmesi
saglanmis ve etraftan topladig1 paketleri iletmeyerek veya yarisini ileterek aga verdigi zarar izlenmistir.
Farkli ag boyutlar icin tekrarlanan simiilasyonlarda agda %8 ve %43 arasinda degisen oranlarda
ortalama paket kayiplarinin yasandig1 gozlemlenmistir. Tek bir saldirganin dahi aga verdigi zarar boyutu
diistintildiigiinde bu saldirilara yonelik ¢caligmalarin 6nemi agik¢a goriilmektedir. Gelecek caligmada,
giivenli yol kurulmasi sayesinde enerji efektif bir sekilde i¢ saldirilardan korunma hedeflenmektedir.
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