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Ozet — Siber zorbalik, dijital platformlarin yaygmlasmasiyla birlikte ciddi bir toplumsal tehdit haline gelmistir. Anonimligin
sagladigi sahte giiven ortami, bireylerin gercek diinyada sergilemekten kagindiklart saldirgan davraniglari sanal ortamlarda
rahatca uygulayabilmelerine neden olmaktadir. Siber zorbalik sadece magdurlar iizerinde psikolojik ve sosyal tahribat
yaratmakla kalmayip, zamanla magdurlarin da benzer davranig bigimlerini benimsemelerine neden olarak, adeta bulasici bir
hastalik gibi yayilabilmektedir. Bu tiir i¢eriklerin manuel olarak tespiti, hem zaman hem de insan kaynag1 agisindan son derece
maliyetli ve verimsizdir. Bu nedenle, dogal dil isleme (NLP) ve yapay zeka tabanli otomatik tespit sistemlerinin gelistirilmesi
biiyiik 6nem tasimaktadir. Literatiirde Ingilizce gibi yaygin diller iizerine yapilan calismalar yogunlukta olsa da, Tiirk¢e gibi
morfolojik agidan zengin ve kaynak bakimimndan kisitli diller i¢in siber zorbalik tespiti hala gelismekte olan bir aragtirma alanidir.
Bu ¢alismada, Tiirk¢e metinler iizerinde geleneksel makine 6grenmesi yontemleri (TF-IDF + SVM gibi) ile derin 6grenme tabanlt
modeller (GRU, BiGRU, CNN, BiLSTM) karsilastirmali olarak incelenmistir. Derin 6grenme modellerinde kelime temsili i¢in
FastText embedding yontemi kullanilmig ve BiLSTM ile BiGRU modelleri %96 dogruluk oranimna ulasarak en yiiksek
performansi gostermistir. Bulgular, yapay zeka destekli NLP ¢oziimlerinin Tiirk¢e dijital metinlerde siber zorbaligin etkin bir
sekilde tespiti i¢in gii¢li bir ara¢ sundugunu ortaya koymaktadir.
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Detection of Cyberbullying from Turkish Texts with Artificial
Intelligence and Natural Language Processing

Research Problem/Questions — Is it possible to automatically detect cyberbullying content in Turkish online conversations using
artificial intelligence and natural language processing techniques? Can classical machine learning and deep learning models
provide significant accuracy and performance outcomes for this purpose?

Short Literature Review — Prior research has mostly concentrated on English data, demonstrating the efficacy of NLP and deep
learning techniques to detect cyberbullying. However, there is a lack of studies on morphologically complicated and low-
resourse languages like Turkish. This circumstance highlights the necessity for linguistic adaptation and modeling.
Methodology — This study comparatively employed traditional machine learning and deep learning techniques for the detection
of cyberbullying in Turkish texts. Traditional models (LR, SVM, KNN, RF) utilized TF-IDF for text representation, whereas deep
learning models employed the FastText word embedding approach. Although deep learning models like GRU, BiGRU, CNN,
and BiLSTM show high accuracy, the optimal performance was achieved by the BiLSTM and BiGRU models, with 96% accuracy.
Results — Deep learning models have achieved notable success in detecting cyberbullying, achieving accuracy rates reaching
up to 96%. The findings reveal that Al and NLP -based solutions can be effective in more complicated and low-resources
languages, such as Turkish, and provide considerable potential for better security in digital contexts.
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. GIRiS problemleri beraberinde getirmistir. Bu sorunlardan biri olan
siber zorbalik, bireylerin ¢evrim ici ortamlarda, ozellikle
gevrim i¢i oyun platformlarinda bilingli ve tekrar eden bir
sekilde zarar verici davraniglar sergilemesiyle karakterize

Internetin ve sosyal medya platformlarinin hayatin her
alanina entegre olmasiyla birlikte, dijital iletisim araglari hem
bireyler arast etkilesimi artirmis hem de yeni tiirden sosyal
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edilen, giderek yayginlasan ve derinlesen bir olgudur. Siber
zorbalik, magdurlar {izerinde yalnizca kisa vadeli psikolojik
etkiler degil, uzun vadede sosyal izolasyon, travma, hatta
intihar gibi ciddi sonuglara neden olabilmektedir [1].
Anonimligin sagladig1 psikolojik rahatlik, bireylerin gercek
hayatta sergilemekten cekinecekleri saldirgan eylemleri dijital
ortamda gergeklestirmelerini  kolaylastirmakta, bu da
zorbaligin hizla yayilmasma ve igsellestirilmesine yol
agmaktadir. Ayrica, magdur bireylerin zamanla siber zorba
haline gelmesi gibi dongiisel etkiler, bu olgunun toplumsal
boyutunu daha da karmasik hale getirmektedir.

Siber zorbaligin dijital metinler iizerinden otomatik olarak
tespit edilmesi, hem erken miidahale hem de g¢evrim igi
ortamlarin daha giivenli hale getirilmesi agisindan oldukga
onemlidir [2]. Ancak bu tiir iceriklerin manuel olarak tespit
edilmesi; biiylik veri hacmi, dilsel gesitlilik ve igeriklerin
baglama bagimliligi gibi etkenler nedeniyle siirdiiriilebilir
degildir. Bu noktada Dogal Dil Isleme (Natural Language
Processing - NLP) ve Yapay Zeka (Artificial Intelligence - Al)
tabanli otomatik siniflandirma sistemleri devreye girmektedir.
Son yillarda, NLP alanindaki gelismeler sayesinde metin
siniflandirma, duygu analizi, nefret sOylemi tespiti gibi
gorevlerde yiiksek dogruluk oranlarina ulasan birgok model
gelistirilmigtir [3]. Bu alanda yapilan c¢aligmalarda, dil
bagimsiz ¢aligmalarin kisitli olmasi [4] sebebiyle ele alinan
dilin yayginligi énemli bir parametredir. Ornegin, Ingilizce
veriler tlizerinde yapilan caligmalarda birgok yapay zeka
destekli modeller ve NLP teknikleri kullanilarak siber zorbalik
tespiti lizerine basarili sonuglar elde edilmistir [5-7]. Ancak,
Tiirk¢e gibi morfolojik olarak zengin ve kaynak agisindan
kisitlt diller i¢in yapilan, dijital metinlerden siber zorbalik
tespiti ¢aligmalar1 oldukga simirlidir [8-10]. Tiirk¢e nin
eklemeli yapisi, kelime tiiretme esnekligi ve baglamdan
bagimsiz yapilar igermesi, Ozellikle veri temsili ve model
ogrenmesi agisindan 6nemli zorluklar dogurmaktadir [11]. Bu
nedenle Tiirkce dijital metinlerde siber zorbalik tespiti lizerine
yapilacak c¢aligmalar, hem akademik literatiire katki
saglamakta hem de yerel dildeki dijital giivenlik politikalarinin
olusturulmasina temel teskil etmektedir.

Bu c¢aligmada, Tiirkge metinlerdeki siber zorbalik
iceriklerinin tespiti amaciyla hem geleneksel makine
Ogrenmesi yontemleri hem de derin 6grenme tabanli modeller
karsilagtirmali olarak degerlendirilmistir. TF-IDF ile temsil
edilen veriler lizerinde geleneksel yontemler (6rnegin SVM ve
Lojistik Regresyon) test edilmis, derin 6grenme modellerinde
ise FastText embedding (kelime gémme) kullanilarak GRU,
BiGRU, CNN ve BiLSTM mimarileri uygulanmistir. Elde
edilen  sonuglar, Ozellikle BiLSTM ve BiGRU
modellerinin - %96 dogruluk oranina ulasarak Tiirkce
metinlerde siber zorbalik tespiti i¢in etkili birer arag oldugunu
gostermektedir.

Il. MATERYAL VE METOTLAR

A. Veri Seti

Calismamizda, Mikayil Sadigzade tarafindan 2022 yilinda
derlenmis, "Sosyal Medyada Sanal Zorbaligin Tespiti" isimli
Yiksek Lisans tez ¢aligmasinda kullanilan Tiirkge veri seti
kullanilmustir [9, 12]. Veri seti "message” ve “cyberbullying”
olmak iizere iki adet siitundan olugmaktadir. Message siitunu
incelenecek metni igermekte iken cyberbullying stitunu metnin

zorbalik icerip igermedigini O ve 1 etiketleri ile belirtmektedir
(1 zorbalik igeren, 0 igermeyen metinler i¢in).

Dogal dil yapisinin saglikli bir sekilde islenebilmesi
bakimindan veri kiimesinde bulunan metinler ilk olarak veri
temizleme islemine tabi tutulmustur. NLP calismalarinda,
metinlerin semantik analizinin hatalardan arindirilmasi adina;
noktalama isaretlerinden, emojilerden ve alfa-numerik
olmayan karakterlerden armndirilmasi, biyiik/kiiciik harf
doniistimleri gibi 6n islemler ¢aligmamizda kullanilan
metinlere de uygulanmistir. Ayrica yine semantik analize
katkist olmayan Tiirk¢e durak kelimeleri (stop words), NLTK
(Natural Language Toolkit) kiitiiphanesi kullanilarak veri
setindeki metinlerden ¢ikarilmstir.

Temizlenmis metinler yapay zeka modellerine girdi olarak
verilmeden dnce yine NLP ¢aligsmalarinda metinlerin anlamsal
baglaminin daha kuvvetlendirilmesi amaciyla yapilan
lemmatizasyon islemi veri kiimesindeki  metinlere
uygulanmustir. Bu islem i¢in Tiirkge metinlere 6zgii gelistirilen
Stanza_ TR [13] NLP aract kullanilmistir. Kullanilan arag
kiitiphanesi araciligiyla, tokenize, pos, lemma iglem hatti
tamimlanmis ve asamalar sirayla gergeklestirilmistir. Veri
kiimesinde kullanilan metinlerin kelime dagilimi Sekil 1°de
kelime bulutu olarak sunulmustur.
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Sekil 1. Kullanilan veri kiimesinin kelime bulutu

Sekil 1’de bulunan kelimeler, veri setinde bulunan
metinlerde gegme sikliklarina gore farkli bilyiikliiklerde
gosterilmektedir. Kullanilan veri seti 2200 adet Tiirk¢e metin
icermektedir. Metin etiketleri dengeli olarak dagilmustir.
Yapay zeka modellerine girdi olarak verilmeden once son
islem olarak veri seti %80 egitim, %20 test olmak iizere,
python  kiitliphanesinden  train test split  fonksiyonu
kullanilarak rastgele ayrilmistir. Tablo 1°de veri setinin ayrim
sonucu ornek sayilart sunulmustur.

Tablo 1. Veri Dagilimi

Simf Egitim Verisi Sayis1 Test Verisi Sayis1

0 897 204

1 863 237
Veri seti ayrimi sonucu elde edilen egitim seti,
calismamizdaki yapay zeka modellerinin egitimi igin
kullanilmakta olup, test seti ise egitim sonrast iiretilen modelin
basarisin1  degerlendirmek amaci1 ile kullanilmaktadir.
Kullanilan modellerin  basarisin1  degerlendirmek igin;

dogruluk (accuracy), kesinlik (precision), duyarlilik (recall) ve
F-skor 6lgekleri kullanilmustir.
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B. Geleneksel Makine Ogrenmesi Yontemleri (Baseline
Modeller)

Makine oOgrenmesi, sistemlerin acik¢a kural tabanli
¢ozlimlerinin yan1 sira verilerden oriintiiler 6grenmesini ve bu
6grenme sonucunda kararlar almasini saglayan bir yapay zeka
yaklagimidir. Bu ¢alismada, modern derin &grenme
yaklagimlarinin  performansin1  degerlendirmek amaciyla,
gelencksel makine Ogrenmesi algoritmalari karsilagtirma
(baseline) modelleri olarak kullanilmigtir. Bu tiir bir
kargilagtirma, ileri diizey modellerin ne derece anlamli
iyilestirmeler sagladigin1 gérmek acisindan oldukca degerlidir.
Bu kapsamda, ilk olarak metin verileri Term Frequency—
Inverse Document Frequency (TF-IDF) ile sayisal forma
donustiiriilmiis ve Destek Vektor Makineleri (Support Vector
Machines - SVM), Lojistik Regresyon (Logistic Regression -
LR), K-En Yakim Komsuluk (K-Nearest Neighbor - KNN) ve
Rastgele Orman (Random Forest RF) smiflandirict
algoritmalar: ile egitim gergeklestirilmistir. Bu algoritmalar,
siniflandirma problemlerinde yaygin olarak kullanilan ve
farkli karar mekanizmalarina dayanan yontemlerdir. SVM,
karar smirlarini maksimum marj (sinir) ile belirlerken; LR,
dogrusal ayrilabilirligi olasiliksal temelde modellemektedir.
KNN, smiflandirmayr komsu orneklerin etiketlerine gore
yaparken; RF, birden fazla karar agacinin ¢ogunluk oyunu ile
karar vermesini saglar. Tablo 2, her bir geleneksel yontem igin
kullanilan parametre yapilandirmalarini ve bu
yapilandirmalarin dogruluk tizerindeki etkisini detayl sekilde
sunmaktadir. Bu klasik yontemler, hem temel performans esigi
saglamast hem de derin 6grenme modellerine kiyasla daha
aciklanabilir olmalar1 agisindan arastirmada 6nemli bir yer
tutmaktadir.

Tablo 2. Geleneksel Modellerde kullanilan parametreler
Model Model Tipi Parametreler
solver="lbfgs'
penalty="12"

Cc=1.0
max_iter=100
class_weight=None
kernel="rbf’

C=1.0
gamma="scale’
class_weight=None
n_neighbors=5
metric="minkowski’ (p=2)
weights="uniform’
algorithm="auto’
n_estimators=100
criterion="gini’
max_depth=None
bootstrap=True
class_weight=None

LR Dogrusal

SVM  Dogrusal Olmayan

KNN | Dogrusal Olmayan

Topluluk

RF (Ensemble)

Tablo 2’de verilen parametreler, kullanilan modelin
varsayilan degerleri olup bazi parametrelerde ele alinan
probleme  0zgii ayarlamalar yapilmistir.  Parametre
ayarlamalar1 asagida detaylandirilmustir.

Lojistik Regresyon (LR) — Dogrusal Model

solver="Ibfgs": Optimizasyon problemi ig¢in L-BFGS
algoritmast kullanilmistir (kiigiik ve orta olgekli veri
kiimeleri i¢in uygundur).

penalty="12": Asir1 6grenmeyi engellemek amaciyla L2
(ridge) diizenleme uygulanmstir.

C=1.0: Diizenleme katsayisi; daha diisiik degerler daha
giiclii diizenleme (ceza) anlamina gelir.

max_iter=100: Modelin 6grenme siirecinde en fazla 100
yineleme (iterasyon) yapmasina izin verilmistir.
class_weight=None: Siniflar arasinda agirliklandirma
yapilmamuistir; tim siniflar esit onemdedir.

Destek Vektor Makineleri (SVM) — Dogrusal Olmayan
Model
kernel="rbf': Karar sinirlarin1 dogrusal olmayan bi¢cimde
ayirmak i¢in RBF (Radial Basis Function) ¢ekirdek
fonksiyonu kullanilmistir.
C=1.0: Hata toleransi ile margin genisligi arasindaki
dengeyi belirleyen ceza parametresidir.
gamma='scale’: RBF c¢ekirdegi icin gama degeri
otomatik olarak hesaplanmistir (1 / (n_features *
X.var())).
class_weight=None: Siniflar arasi dengesizlik dikkate
almmamustir.

7
§ X4

7
*

7
*

K2
0‘0

K-En Yaki Komgu (KNN) — Dogrusal Olmayan Model
n_neighbors=5: Siniflandirma sirasinda en yakin 5
komsu 6rnek dikkate alinmistir.
metric="minkowski'  (p=2): Minkowski mesafesi
kullanilmistir; p=2 degeri ile bu, Oklidyen mesafeye
esdegerdir.
weights="uniform":
degerlendirilmistir.
algorithm="auto": Uygun algoritma veri setine gore
otomatik olarak segilmistir (ball tree, kd tree veya
brute-force olabilir).

7
§ X4

Tim komsular esit agirlikta

Rastgele Orman (RF) — Topluluk Model
n_estimators=100: Model 100 adet karar agacindan
olusan bir orman seklinde yapilandirilmistir.
criterion="gini": Agaglarin boliinme kararlarinda Gini
saflik dlgiitii kullanilmigtir.
max_depth=None: Agaglarn maksimum derinligi
simirlanmamstir; gerektigi kadar derinlesebilirler.
bootstrap=True: Her aga¢ i¢in Ornekler rastgele
secilerek (yeniden 6rneklemeyle) egitilmistir (bootstrap
ornekleme).
class_weight=None:
degerlendirilmistir.

Tim smflar esit agirhikl

C. Derin Ogrenme Tabanli Modeller

Derin 6grenme modelleri, 6zellikle baglam iliskilerini daha
iyi kavrayabilme yetenekleri nedeniyle ¢aligmanin merkezini
olugturmaktadir. NLP problemlerinde, kelimeler arasindaki
siralt bagntilari, anlamsal gegisleri ve uzun vadeli iliskileri
yakalayabilen mimariler, geleneksel makine &grenmesi
tekniklerine  kiyasla ¢ok daha  basarili  sonuglar
verebilmektedir. Bu kapsamda; Gated Recurrent Unit (GRU),
Bidirectional GRU (BiGRU), Convolutional Neural Network
(CNN) ve Bidirectional Long Short-Term Memory (BiLSTM)
mimarileri uygulanmistir. GRU ve LSTM gibi tekrarlayan
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sinir ag1 (RNN) temelli modeller, dizisel verilerdeki zaman
bagimliligii modelleyebilmek i¢in gelistirilmistir. GRU,
LSTM'nin daha sadelestirilmis bir versiyonu olup benzer
performanst  daha  diisik  hesaplama  maliyetiyle
saglayabilmektedir. Bu modellerin ¢ift yonlii versiyonlari olan
BiGRU ve BiLSTM, metin dizisini hem ileri hem geri yonde
isleyerek baglam bilgisini ¢ift yonlii olarak yakalamay1
miimkiin kilar. Bdylece ozellikle ciimlenin sonundaki bir
kelimenin, bastaki bir kelimeye etkisinin 6grenilmesi saglanir.
Diger yandan, CNN mimarisi genellikle goriintii isleme ile
iliskilendirilse de, yerel Ozellikleri Ogrenme yetenegi
sayesinde metin siniflandirmada da etkili bir ydntemdir.
Ozellikle kisa metinlerdeki belirgin 6riintiileri tespit etme
kabiliyeti ile metinlerdeki anlam kiimelerini basariyla
modelleyebilir.

Bu modellerde girdi olarak, 6nceden egitilmis Tiirkge
FastText embedding vektorleri kullanilmigtir. Embedding
katmanu ile dilin semantik yapist modele aktarilmisg, bu sayede
baglam bilgisi korunarak daha dogru siniflandirma yapilmasi
hedeflenmistir. Tablo 3, 4, 5 ve 6 sirasiyla kullanilan BiLSTM,
GRU, BiGRU ve CNN modellerinin mimari yapisi ve
ozelliklerini igermektedir.

Tablo 3. BILSTM modelinin ozellikleri

Ozellik Deger
Embedding Dimension 100

Maksimum Sekans Uzunlugu | 100

BILSTM gizli birim sayis1 128 (Cift Yonlii)

Cikis Katmant Dense 1, Sigmoid Act.
Kayip Fonksiyonu Binary Crossentropy
Optimizasyon Algoritmasi Adam

Epoch 10

Batch size 32

_ Tablo 6. CNN Modelinin Ozellikleri
Ozellik Deger

Embedding Dimension 100

Maksimum Sekans Uzunlugu | 100

CNN Filtre Sayisi (Convld) 128

Cikis Katmam Dense 1, Sigmoid Act.
Kay1p Fonksiyonu Binary Crossentropy
Optimizasyon Algoritmasi Adam

Epoch 10

Batch size 32

D. Egitim ve Degerlendirme

Tiim modeller, egitim ve test setlerine ayrilan veri kiimesi
iizerinde 5 kath capraz dogrulama (5-fold cross validation)

yontemiyle  degerlendirilmistir.  Model performanslari
dogruluk, kesinlik, duyarliik ve F-skor olgiitleri ile
karsilastirilmastir.

I11. DENEYSEL SONUCLAR

Caligmada kullanilan modeller belirtilen metrikler yardimi
ile karsilagtirmali olarak degerlendirilmistir. Geleneksel
makine Ogrenmesi yontemleri kullanilarak, 5 katli g¢apraz
dogrulama sonucunda elde edilen ortalama sonuglar Tablo
7’de sunulmustur.

Tablo 7. Geleneksel Makine Ogrenmesi Model

Cikis Katmani Dense 1, Sigmoid Act.
Kay1p Fonksiyonu Binary Crossentropy
Optimizasyon Algoritmasi Adam

Epoch 10

Batch size 32

" Tablo 4. GRU Modelinin Ozellikleri
Ozellik Deger

Embedding Dimension 100

Maksimum Sekans Uzunlugu | 100

GRU gizli birim sayisi 128

Cikis Katmani Dense 1, Sigmoid Act.
Kayip Fonksiyonu Binary Crossentropy
Optimizasyon Algoritmasi Adam

Epoch 10

Batch size 32

_ Tablo 5. BiGRU Modelinin 6zellikleri
Ozellik Deger

Embedding Dimension 100

Maksimum Sekans Uzunlugu | 100

BIGRU gizli birim sayis1 128 (Cift Yonli)

Performanslari
Model Dogruluk Kesinlik Duyarhihik  F-skor
LR 0.789 0.79 0.79 0.79
SVM 0.780 0.79 0.80 0.78
KNN 0.780 0.78 0.78 0.78
RF 0.757 0.76 0.77 0.75
Geleneksel modeller 5 kathh ¢apraz dogrulama ile

gergeklestirilmis ve tiim modeller i¢in varyans < 0,001,
standart sapma < 0,1 olarak elde edilmistir. Modeller arasinda
en iyi performansi TF-IDF + LR kombinasyonu gostermis
olmasina ragmen, kullanilan diger yontemlerden de benzer
performans oranlari elde edilmistir.

Derin 6grenme modelleri, giincel ¢aligmalarda geleneksel
yontemlere kiyasla daha ¢ok kaynak kullaniminin yani sira
daha iyi sonuglar da sunmaktadir. Calismamiz kapsaminda
kullanilan derin 6grenme modellerinden elde edilen sonuglar
Tablo 8’de sunulmustur.
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Tablo 8. Derin Ogrenme Modelleri Performanslari

Model  Dogruluk Kesinlik  Duyarhhk  F-skor
GRU 0.94 0.94 0.94 0.94
BiGRU 0.96 0.96 0.96 0.96
CNN 0.95 0.95 0.95 0.95
BiLSTM 0.96 0.96 0.97 0.96

Derin 6grenme tabanli modeller genel olarak geleneksel
modellere kiyasla belirgin sekilde daha yiiksek performans
sergilemistir. Derin 6grenme modelleri arasinda en yiiksek
performans BiLSTM modeli ile 0.96 olarak elde edilmistir.
BiLSTM ve BiGRU modelleri ile elde edilen karmasiklik
matrisleri sirasi ile Sekil 2 ve Sekil 3’°te sunulmustur.

| I

Siber Zorbalk

225

Siber Zorbalik Degil

Gergek

Siber Zorbalik

|
Siber Zorbalik Degil
Tahmin Edilen

Sekil 2. BILSTM modeli ile elde edilen karmagiklik matrisi
| I

i
Siber Zorbalik Degil Siber Zorbalik
Tahmin Edilen Etiketler

225

Gercek Etiketler
Siber Zorbalik Degil

Siber Zorbalik

Sekil 3. BiIGRU modeli ile elde edilen karmasiklik matrisi

Birbirine yakin yiiksek sonuglar iireten BiLSTM ve BiGRU
modellerinin farkinin daha belirgin anlasilabilmesi igin,
BiLSTM modelinin  ROC-AUC  (Receiver Operating
Characteristic - Area Under Curve) egrileri ve BIiGRU
modelinin ROC-AUC egrileri sirayla Sekil 4 ve Sekil 5°te
verilmistir.
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Sekil 4. BILSTM modeli ile elde edilen ROC-AUC egrisi
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Sekil 5. BiIGRU modeli ile elde edilen ROC-AUC egrisi

T
0.0 0.2

Sekil 4 ve Sekil 5°te verilen ROC-AUC egrilerine
bakildiginda BiLSTM modelinin BiGRU modeline gore ¢ok
kiigiik bir farkla, metinlerde siber zorbalik tespiti lizerine daha
iyi performans gosterdigi goriilebilmektedir.

Modeller arasi F-skor ayrinti analizi i¢in modellerin
Makro/Mikro skorlama degerleri karsilastirilmistir. BILSTm
modeli i¢in Makro F1 degeri 0,9612 iken Mikro F1 degeri
0,9615 olarak elde edilmistir. Ayni metrikler ile BiGRU
modelinin sonuglari, Makro F1 i¢in 0,9564, Mikro F1 igin
0,9566 olmaktadir.

Calisma kapsaminda yapilan tiim uygulamalar ve gelistirilen
tim modeler Google Colab platformu kullanilarak
gerceklestirilmigtir. Derin 6grenme modelleri igin platform
isletim sistemi Linux 6.1.123+, iglemcisi x86_64 ve grafik
islemcisi T4 GPU olarak ayarlanmistir. Bu ayarlamalar
icerisinde BiGRU modelinin egitim siiresi 10,19 saniye, test
stiresi ile 0,67 saniye siirmektedir. Ayni ayarlamalar igerisinde
BiLSTM modelinin egitim siiresi 11.75 saniye, test siiresi ise
0.67 saniye siirmektedir.

Yapilan caligmalar sonucunda geleneksel yontemlerde kabul
edilebilir bagar1 oranlar1 almirken, derin dgrenme
modellerinde olduk¢a iyi bir performans elde edilmistir.
Calismanin sonunda makine 6grenmesi yolu ile zorbaligin
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tespitinin miimkiin oldugu, daha farkli veri kiimleleri
kullanilarak bagarmin daha da arttirilabilecegi goriilmiistiir.

1V.MODEL ACIKLANABILIRLiGi VE YORUMLANABILIRLIK
ANALIZI

Elde edilen sonuglar, Tiirk¢e gibi eklemeli ve morfolojik
olarak zengin dillerde bile derin 6grenme tabanli dogal dil
isleme modellerinin oldukca basarili sonuglar verebilecegini
gostermektedir. Ozellikle baglami iki yonlii degerlendirebilen
BiGRU ve BIiLSTM gibi modeller, metin igindeki anlamsal
iliskileri daha iyi 6grenerek siber zorbalik ifadelerini daha
dogru smiflandirabilmektedir. Derin &grenme modelleri
yiiksek  dogruluk  oranlarma  ulagsalar da, karar
mekanizmalariin seffaf olmamas: bu modellerin "kara kutu"
olarak degerlendirilmesine yol agmaktadir. Bu durum 6zellikle
etik, adil ve giivenilir yapay zeka uygulamalar1 agisindan
onemli bir sinirlilik olusturmaktadir. Bu baglamda, caligmada
en yiksek performansi gosteren BiLSTM ve BiGRU
modellerine yo6nelik olarak Local Interpretable Model-
agnostic Explanations  (LIME) [14] yontemiyle
aciklanabilirlik analizi gerceklestirilmistir. LIME, modelden
bagimsiz bir sekilde c¢alisarak, siniflandirma kararlarini
etkileyen kelimeleri yerel diizeyde analiz eder ve bu sayede
modelin belirli bir tahmini neden yaptigma dair sezgisel
yorumlar sunar. Kullanilan veri kiimesinde bulunan siber
zorbalik igeren ve siber zorbalik olarak etiketlenmeyen drnek
metinlerin agiklanabilirligi Sekil 6 ve Sekil 7°de sunulmustur.
Siber Zorbalik Degil

Prediction probabilities

Siber Zorbalik ... 0.17 038
Siber Zorbalk [ 083 ik
versin
0.14
belamzi
0.09
pislikler
0.07
allah belanizi versin adi pislikler

Sekil 6. Siber zorbalik i¢eren metnin agiklanabilirligi

Uygulanan analizlerde, LIME araci1 yardimiyla metinlerde
hangi kelime veya kelime gruplarinin siber zorbalik sinifina
atanmasinda belirleyici rol oynadigi gorsellestirilmis ve
modelin davraniglari daha anlasilir hale getirilmistir. Bu
sayede, modellerin yalnizca yiiksek dogruluk elde etmeleri
degil, ayn1 zamanda insan yorumuna agik karar mantiklariyla
giivenilir  bir bigimde kullanilabilir hale gelmeleri
amaglanmistir. Elde edilen bulgular, LIME''n hem model
dogrulugunu hem de kullanici giivenini destekleyecek sekilde
etkili bir agiklama aract oldugunu gostermistir.
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Sekil 7. Siber zorbalik degil etiketli metnin agiklanabilirligi

V. BULGULAR VE CIKARIMLAR

Bu ¢alismada, Tiirk¢e metinlerde siber zorbalik igeriklerinin
otomatik olarak tespiti amaciyla geleneksel makine 6grenmesi
yontemleri ile modern derin Odgrenme mimarileri
kargilagtirmali olarak incelenmistir. Geleneksel yontemlerde
TF-IDF vektorlestirme teknigi ile Logistic Regression modeli
en iyi sonucu %78.9 dogruluk oram ile kabul edilebilir bir
zemin sunarken, derin Ogrenme tabanli modeller bu
performans1 6nemli dlciide asmustir. Ozellikle BILSTM ve
BiGRU mimarileri, 6nceden egitilmis Tiirk¢e FastText kelime
gomme vektorleri ile birlikte kullanildiginda %96 dogruluk
oranina ulasarak en basarili modeller olarak 6ne ¢ikmuistir.

Elde edilen bulgular, baglam bilgisine duyarli mimarilerin,
Tiirkge gibi morfolojik olarak karmasik dillerde anlamli igerik
siniflandirmasinda daha etkili oldugunu ortaya koymaktadir.
Ayrica, LIME aract kullanilarak yapilan agiklanabilirlik
analizleri sayesinde, bu yiiksek dogruluga sahip modellerin
karar alma siiregleri gorsellestirilmis ve yorumlanabilir hale
getirilmistir. Bu durum, derin 6grenme tabanli yaklagimlarin
yalnizca performans agisindan degil, etik ve giivenilirlik
boyutlart1 agisindan da uygulamaya uygun oldugunu
gostermektedir.

Sonug olarak, calismada gelistirilen yontemlerin, Tiirkge
sosyal medya verilerinde siber zorbalik iceriklerinin erken ve
dogru bir bicimde tespitinde etkili bir ¢6ziim sundugu ortaya
konmustur. Gelecek caligmalarda, daha biiyiik ve cesitli veri
kiimeleri ile transformer tabanli modellerin entegrasyonu,
Tiirkge'de siber zorbalikla miicadelede daha da giicli
sistemlerin gelistirilmesini miimkiin kilacaktir. Ozellikle
dijital oyun platformlarinda otomatik siber zorbalik filtreleme
sistemlerinin geligtirilmesi i¢in bu tiir modellerin etkili
bilesenler olarak kullanilabilecegi degerlendirilmektedir.
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