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SIBER UZAYDA YETERINCE GUVENLI DAVRANIYOR MUYUZ?
ISTANBUL iLINDE YORUTULEN NiCEL BiR ARASTIRMA

A. Naci UNAL1
Ahu ERGEN?

()

Siber uzay ortami; bankacilik, sulama, enerji iiretimi, ulasim
finans, saghk, haberlesme, ulusal savunma sistemleri gibi farkl
alanlarda olusturulan ve yayilan bilgi yiginlarindan olusmaktadir.
Béylesine etkili bir ortamda yer alan bilgiyi her tiir etkiden
koruyabilmek ve siirdiiriilebilirligini saglamak énemli bir problem
olarak karsimiza cikmaktadir. Bu problemin ¢éziimii ise “Siber
Giivenlik”ten gecmektedir. Bu ¢alisma ile bireylerin, siber uzay
ortaminda gergeklestirdikleri faaliyetler esnasinda siber giivenlikle
ilgili davraniglarnt 6lciilmiistiir. Arastirmada kolayda drnekleme
yéntemi kullanilmis, Istanbul’da yasayan 18 yas ve iizeri 335 bireyden
internet ortaminda anket yoluyla veriler toplanmistir. Siber giivenlik
davranmisinin demografik faktorlere gére farklilasip farklilasmadigi T-
Test ve ANOVA ile analiz edilmistir. Kadinlarin yazilim giincelleme
stkliginin erkeklerden yiiksek oldugu, ozel sektor ¢alisanlarinda cihaz
gtivenligi davranist sikliginin kamu calisanlarindan yiiksek oldugu,
internette gecirilen stire arttikca pro-aktif farkindalik sikliginin arttigi
gortilmiistiir.  Sonraki ¢alismalarda bireylerin  siber giivenlik
davranisina neden olan ve bu davranisa engel olan faktorlerin
arastirilmasi onerilmektedir.

Anahtar Kelimeler: Siber Uzay, Siber Giivenlik, Siber Giivenlik
Davranigi, Siber Giivenlik Farkindaligi

CYBER SECURITY BEHAVIOUR: A RESEARCH CONDUCTED IN
ISTANBUL
ABSTRACT
Cyber space consists of huge data stemming and spreading
from different areas such as banking systems, energy production,
watering systems, transportation systems, finance systems, health care
systems, communications systems and national security systems. It
poses a critical issue to sustain and protect such big data from various
effects. The solution to this problem lies in the so-called “cyber
security”. This study is about the cyber security behavior of individuals
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involved in cyber space activities. Data is collected via online survey
from 335 individuals in Istanbul through convenience sampling. T-test
and ANOVA technics are used to investigate potential differences based
on demaographic variables. The findings show that women update their
software more often than men. Private sector employees display more
device security behavior than public sector employees. The study also
demonstrates that proactive awareness increases along with the time
spent on internet. Future researchers are recommended to investigate
potential factors promoting and preventing cyber security behavior.

Keywords: Cyber space, Cyber security, Cyber security behavior,
Cyber security awareness

Giris

DARPA (Defense Advanced Research Projects Agency - ileri
Savunma Arastirma Projeleri Ajansi) tarafindan gelistirilen internet
1990’'h yillarin basinda ticari amac¢h olarak kullanilmaya
baslanmistir. 2017 yili verilerine gore internet; 3.885.567.619 kisi
tarafindan aktif olarak kullanilmaktadir. Bu sayr tiim diinya
niifusunun % 51,7’sine esittir (Internetworldstats, 2018). Internet
ortaminin; sanal olusuna ragmen, bu ortamda yapilan faaliyetlerin
sonuglar fizikseldir. Fiziksel ortamla sanal ortamin etkilesiminde
baglanti noktalar1 insanlar tarafindan saglanmamakta, erisimlerin
cogu bilgi sistemlerine bagh c¢esitli sensorler tarafindan
gerceklestirilmekte ve yonetilmektedir. Giderek biiyliyen etki
alanindan dolay1 dnceleri “sanal ortam” ya da “siber diinya” olarak
isimlendirilen internet ortami artik “siber uzay” olarak
adlandirilmaktadir. Siber Uzay; Amerika Birlesik Devletleri Savunma
Bakanligi Askeri Terimler So6zligli (Department of Defense
Dictionary of Military and Associated Terms) dokiimaninda “internet,
iletisim aglari, bilgisayar sistemleri, gomdulii islemciler ve
denetleyiciler de dahil olmak tizere bilgi teknolojisi altyapilarinin
birbirlerine bagh oldugu agdan olusan kiiresel bir ortam” ya da
“Uluslararasi Telekomiinikasyon Birligi (International
Telecommunication Union-ITU) tarafindan “bilgisayar aglar
tizerinden iletisimi saglayan ortam” olarak tanimlanmaktadir. ABD
Silahli Kuvvetleri; Siber Uzay Operasyonlar1 Konsept Kabiliyet Plani
2016-2028 isimli resmi yayininda siber uzay; hava, kara, deniz ve
uzaydan olusan dort boyuta ilave besinci boyut olarak
adlandirilmaktadir. Bu bes boyutun her birinin birbirlerinden
bagimsiz oldugu, ancak siber uzay digiimlerinin (baglanti
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noktalarinin) her bir boyutla irtibath oldugu da ayrica
belirtilmektedir.

Siber uzay ortaminin mevcudiyetini her tiir etkiden
koruyabilmek ve siirdiiriilebilirligini saglamak da biiyiik bir problem
olarak karsimiza c¢ikmaktadir. Bu problemin ¢oziim yolu ise ITU
tarafindan; siber cevre, organizasyonlar ve kullanicinin varliklarini
korumak i¢in kullanilabilir araclar, politikalar, giivenlik konseptleri,
giivenlik Onlemleri, kurallar, risk yonetimi, eylemler, egitimler,
uygulamalar ile teknolojiler biitiinii” olarak tanimlanan “Siber
Guvenlik” kavramidir. Siber giivenlikle hedeflenen; Tiirk Dil Kurumu
Blyiik Tiirk¢e Sozliglii'nde “Kurallardan yararlanarak kisinin veriye
yonelttigi anlam” seklinde tamimlanan “bilgi"nin korunmasidir.
21.yy’da “bilginin” sahip oldugu 6nem goz dniine alindiginda; birey,
toplum ve hatta iilkeler bazinda kullanilmakta olan bilisim
sistemlerinde karsilasilabilecek sorunlarin biiylik bir kaosa sebep
olmasi olasidir. Bu kaosa sebep olabilecek ve iilkeler bazinda
(birbirlerine gore bazi farkliliklar gosterse de) olmazsa olmaz bazi
olusumlar “Kritik Altyapilar” olarak adlandirilmistir.

Tirkiye’de de Kritik Altyapilar; “isledigi bilginin gizliligi,
biitiinliigli veya erisebilirligi bozuldugunda, can kaybina, biiyiik
Olcekli ekonomik zarara, ulusal giivenlik aciklarina veya kamu
diizeninin bozulmasina yol acabilecek bilisim sistemlerini barindiran
altyapilart” ifade eder seklinde Resmi Gazete’de yayimlanarak
yuriirlige giren “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Plan1” dokiimaninda yer almaktadir (Resmi Gazete, 2018). Kritik
Altyap1 kavrami tulkeden iilkeye farkliliklar gosterse de degismeyen
tek faktor, bu yapida bulunan sistemlerin neredeyse tamaminin siber
giivenlik ihtiyacinin olmasidir. Bu kapsamda siber giivenlik; siber
uzay ortaminda, giivenlik risklerine karsi, kurulusun ve kullanici
varliklarinin ele gecirilmesinin énlenmesine ve korunmasina gayret
eder. Genel siber giivenlik hedefleri erisilebilirlik, biitiinliik ve gizlilik
olmak tzere U¢ temel yapida incelenebilir (ITU-T Rec, 2008).
Erisilebilirlik; bilgi ve bilgi sistemlerinin yetkisiz bozulmalara karsi
korunmasi anlamina gelir. Kisaca, bilgi ve bilgi sistemlerine
zamaninda ve glvenilir bir sekilde erisilmesini saglamaktir.
Biitiinliik; bilgilerin yetkisiz modifikasyon veya imhadan korunmasi
anlamina gelir. Bilgi ve bilgi sistemlerinin dogru, tam ve bozulmamis
olmasini saglamaktir. Gizlilik ise; bilginin yetkisiz erisime veya
aciklanmaya kars1 korunmasi anlamina gelir. Bilgiye erisme hakkina
sahip olanlarin bunu yapabilmelerini saglarken, yetkilendirilmemis
kisilerin bunu yapmalarini engeller (Security 101, 2018).
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Tiirkiye’de internete erisim ve bilgisayar kullanim oranlari
gecmis yillarla karsilastirildiginda artis egilimindedir. Tirkiye'deki
girisimlerde internet erisimi % 95,9, bilgisayar kullanimi %97,2’dir.
Hanelerde internet erisimi %80,7, bilgisayar kullanimi ise %56,6’dir
(TUIK, 2018). Bu yiiksek oranlar Tiirkiye’de siber giivenlik
konusunun gerek literatiirde, gerekse uygulamada farkli boyutlariyla
arastirilmasini gerektirmektedir.

Bu calismada; bireylerin, siber uzay ortaminda
gerceklestirdikleri faaliyetler esnasinda siber glvenlikle ilgili
davranislarinin 6lciilmesi amaglanmistir.

1. Literatiir Tarama
1.1 Siber giivenlik

Is yerlerindeki teknolojik gelismeler ¢alisanlarin her zaman
her yerden bilgiye ulasmasina, ¢ok sayida mekanda cok sayida
cihazdan c¢alismalarina olanak saglamakta, bdylelikle bireysel
verimlilik ve is siireclerinin etkililigi artmaktadir. isletmeler bu
nedenle calisanlarina uzaktan erisim ve bulut temelli depolama,
tasinabilir bilgisayar, tablet ve mobil telefonlar saglamaktadir. Ne var
ki, yeni teknolojilerin benimsenmesi ayn1 zamanda siber tehditlerden
kaynakl riskleri de artirmaktadir (Blythe, 2013). Ornegin, 1986
yilinda sadece bir bilgisayar virtisii varken, 2008 itibariyle yaklasik
60,000 viriis tespit edilmistir (Shih vd, 2008:478). Giiniimiizde ise
virls sayisindan ¢ok, zararl yazilimlarin sebep oldugu sorunlar 6n
plana gikmaktadir. ESET tarafindan yayinlanan 2015 Siber Giivenlik
Raporuna gore Asyali online kullanicilarin %93"{iniin online giivenlik
sorunlarinin farkinda olmalarina ragmen sadece %40’ 1min temel
siber giivenlik sorunlarina dogru cevaplar bulabildigi gértilmektedir.
Ayrica bu bolgedeki kullanicilarin %38'i tehlikesini bildikleri halde
riskli online davranislar sergilemektedirler (Muniandy vd; 2017:10).

Siber tehditlerin varlig, siber giivenlik kavramini giindeme
getirmektedir. Siber giivenlik, “kiiresel olarak birbirine bagh
elektronik verilerin veya ekipmanlarin, kriminal amaglarla, yetkisiz
veya kazayla kullanimina karsi korunmasi ve bu korumay1 saglamak
icin gereken teknoloji ve silirecler” seklinde tanimlanmaktadir.
Insanlar siber uzayda giivende tutacak tek bir davranis olmadig1 gibi,
siber gilivenlik; ¢oklu, birbiriyle iliskili ve pek c¢ok faktorden
etkilenebilecek davranislar gerektirmektedir. Ornegin, bir kullaniciy
giiclii bir parola kullanmasi konusunda harekete geciren giidii, bir e-
dolandiricilik (oltalama) linkini takip etmesini etkileyen giidiiden cok
farkli olabilmektedir (Coventry vd, 2014). Siber giivenlik kavrami
siklikla bilgi giivenligi yerine de kullanilmaktadir. Her ne kadar
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kavramlar arasinda bir benzerlik olsa da, siber giivenlik geleneksel
bilgi giivenliginin o6tesinde olup, sadece bilgi kaynaklarinin
korunmasini degil bireylerin kendilerini ve diger varliklar
korumasini da iceren daha kapsamli bir kavramdir. Bilgi
giivenliginde insan faktoriine, stirecteki gilivenligi saglama rolu
nedeniyle atifta bulunulurken, siber gilivenlikte insan siber
saldirilarin hedefi veya bilmeden bir pargcasi boyutuyla yer
almaktadir (Von Solms ve Niekerk, 2013:97). insan davramslarin
istismar eden siber gilivenlik tehditleri stirekli evrim gecirirken, bir
cok bilgi giivenligi ihlalinde “insan” en 6nemli faktér olarak ortaya
cikmaktadir. Azimsanmayacak oranda gilivenlik agig1 (parola
paylasimy, bilinmeyen e-postalarin ve eklerin acilmasi, vb.) isletme igi
calisanlardan kaynaklanmaktadir. Bu tiir davranislar isletmeyi,
bilgisayar korsanlarina karsi savunmasiz birakabilir ve isletme
varliklarini tehditlere karsi acik hale getirebilir (Abawajy, 2014).
Internet bir ¢ok faydasinin yaninda, kullanicilar acisindan bir ¢ok
riski de barindirmaktadir. Bu riskler; bazen maddi, bazen de
dogrudan fiziksel ve ruhsal sorunlara yol acabilmektedir.
Arastirmalar incelendiginde internet kullanicilarinin genel olarak
zararll yazilimlar ile ilgili givenlik 6nlemlerinin farkinda oldugunu,
ancak internet lzerinden olusabilecek tehlikeler hakkinda
farkindaliklarinin yetersiz oldugunu gostermektedir (Erol vd; 2015).
1.2 Siber giivenlik farkindahigi

Siber saldirilara karsi gelebilmek icin siber giivenlik
farkindahg her gecen giin énem kazanmaktadir. Isletim sistemleri
ve programlari giiniimiizde ¢ok daha korumali hale getirildiginden,
siber saldirganlar dikkatlerini insan faktdriine yoOneltmeye
baslamistir. Abawajy’'in (2014) son kullanicilarin bilgi giivenligi
farkindaligini ve davramisini iyilestirmek icin kullanilan cesitli
yontemleri degerlendirdigi arastirmasinda dne ¢ikan yontemler, web
tabanli egitim materyalleri, iceriksel egitimler ve gomiili
egitimlerdir. Eminagaoglu vd. (2009)’a gore de bilgi giivenligi
risklerine karsi koymada etkili ve giicli mekanizmalar egitim ve
farkindaliktir. Egitimlere ilaveten uzun solukluy, siireklilik arz eden
farkindalik kampanyalar1 diizenlenmelidir. Ciinki insanlar egitimde
Ogrendikleri konseptleri zamanla unutmaktadirlar. Kullanicilara
egitimin yam1 sira posterler, brosiirler, animasyon filmler,
animasyonlu elektronik mesajlar, 6dillii cevrimici yarismalar gibi
etkili ve wverimli farkindalik materyalleri saglanmalidir. Bu
materyaller uzmanlar tarafindan calisanlar i¢in kullanici dostu ve
cezbedici sekilde tasarlanmalidir. Gérsel malzemeler kisa, ilgi ¢ekici,
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eglenceli, animasyon ve karikatiirlerle zenginlestirilmis olmaldir.
Uzun, kapsamli ve resmi dille yazilmis rapor ve makaleler yerine, kisa
climleler icerecek sloganlar seklinde hazirlanmalidir. Bu tiir
materyaller icinde etkilesimli, bilgisayar temelli egitimlere en giizel
ornek olarak video oyunlar1 verilebilir. Bu alanda iki tiir oyun
mevcuttur: insan etkilesimli oyunlar ve kaynak yo6netimi
simiilasyonlar1. Kisiye siber saldiriyi konu alan oyunlarda Kisi,
diismanla veya bir sorunla karsi karsiya kalmakta ve dogru eylemi
yerine  getiremezse ceza  almaktadir. Kaynak  yOnetimi
simiilasyonlarinda ise oyuncu sanal bir ortami, sinmirlh kaynaklari
kullanarak yonetmektedir. Oyunlar ve simiilasyonlar her gecen giin
etkili 6grenme araclari olarak kabul edilmeye baslanmistir (Cone vd,
2009). Unutulmamasi gereken nokta sudur ki bilgi giivenliginin
farkindaligi saglanirken bunun c¢alisanlar igin sikici bir is ya da yeni
bir isyiikii olarak algilanmasina engel olunmali, iletisimi kolay, hizli
ve anlasilir olmalidir (Eminagaoglu vd; 2009).

Unver (2015) ise siber giivenlik bilincinin olusmasi igin su
onerileri sunmaktadir: “Bilgi gtivenligine iligkin egitimlere ilkokuldan
itibaren baslanmali ve dgrencinin tiim egitim hayati boyunca ilgili
dersler icinde konunun yer almast saglanmalidir. Yapilacak bir “Ulusal
Siber Giivenlik Egitimi” programiyla yerel yénetimler ve il dzel idareleri
marifetiyle tiim vatandaslara egitimler verilmeli ve “Siber Vatandas”
bilinci olusturulmalidir. Belirli bir siire icin uygun gériilecek bir ay
“Ulusal Siber Giivenlik Ay1” olarak belirlenmeli ve bir ay boyunca
yurdun her kégesinde konuyla ilgili farkli yas gruplarina ve farkli
kesimlerine yénelik etkinlikler diizenlenmeli ve medyanin konuyu halka
duyurmast saglanmalidir. Ulusal seviyede tatbikatlar stirdiiriilmeli,
kurumlarin kendi biinyelerinde yapacaklar: tatbikatlara destek
verilmelidir. Bilgi giivenligi farkindaliginin él¢iimii yapilmali ve bu
6lciim sonuglart degerlendirilerek yeni programlar gelistirilmelidir.
Tiim bu éneriler hazirlanacak olan bir “Ulusal Farkindalik Programi”
cercevesinde biitiinctil bir yaklasimla yapilmalidir”. Bada ve Sasse’ye
gore (2014) siber giivenlik farkindalik kampanyalar1 profesyonelce
hazirlanmali ve etki yaratacak sekilde organize edilmelidir. insanlara
korku asilamak etkili bir iletisim taktigi degildir. Korku; insanlarin
savsaklamasina, konuyu zihinlerinde geriye atmalarina,
ertelemelerine neden olur. Giivenlik riskleri abartiimamalidir. Tek
basina farkindalik yeterli degildir. Bu sadece dikkat cekmeye yarar.
Guvenlik egitimi insanlara bilgi saglamaktan ¢ok daha fazlasi
olmalidir. Hedefi olmalidir, yapilabilir olmalidir. Gergekten dogru
olan davranis zor ve karmasiktir. Basit ve tutarli, insanlarin kolay
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takip edebilecegi kurallara ihtiyac vardir. Insanlar davrams
degisikligine yoOneldiginde, egitim ve geri bildirimlerle degisim
slirecinde siirdiiriilebilirligi saglamak gerekmektedir. Diger yandan
etkili bir glivenlik farkindaligi programi olusturmanin kestirme bir
yolu bulunmamaktadir. Her sirket o©ncelikle calisanlarinin
benimsemesini istedigi, kendine 06zgii gilivenlik  kiiltiiriini
tanimlamalidir. Eger bu yoénde gorliniir bir ¢aba saglanmiyorsa,
calisanlar sirketin giivenlik konusunda ciddi olmadigini diisiinmeye
baslarlar. Bu nedenle, yeni bir diisiinme bicimine ihtiya¢ vardir.
Kisacasi, duragan ve klasik bilgisayar temelli bilgi giivenligi egitim
paketleri calisanlar {lizerinde c¢ok az etki yaratmaktadir. Etki
yaratabilmek icin giivenlik egitimi her isin kendi dogasina uygun
olarak, kendi baglaminda hazirlanmali ve belirli giivenlik ihtiya¢larini
karsilamali, ¢calisanlara verilmesi hedeflenen temel mesajlar diizenli
araliklarla hatirlatilmalidir. Cogu sirket siber gilivenlik konusuna
sadece ISO standartlarinin onerdigi olciide yatirim yapmaktadir.
Oysa kurum icinde siber giivenlik farkindaliginin olusabilmesi i¢in
daha fazla adima ihtiyag vardir.
Sekil 1. HP isletmesi Farkindalik Olgunluk Egrisi

FARKINDALIK - OLGUNLUK EGRISI *
\
1 I
‘ AMAC: Bilingsiz yeterlik
‘ NASIL?
o ‘ Sirketin ilave cabasiyla
E] A sadlanir
2 \
=
z ! \
2 A
H \ Bilgi giivenligi
\\ ;agi'::;da""- Bilingli yetersizlik
\""b
YATIRIM ZAMANI (BUTCE, INSAN KAYNAGH

Kaynak: Beyer, M., Ahmed, S., Doerlemann, K., Arnell, S.,
Parkin, S., Sasse, M. A., & Passingham, N. (2015). Awareness is only
the first step. A framework for progressive engagement of staff in
cyber security, Hewlett Packard, Business white paper.
Sekil 1'de HP firmasinin farkindalik olgunluk egrisi yer
almaktadir. Bu egri tlizerinde siber giivenlik davranisina giden yolda
adim adim hangi asamalarin gergeklesmesi gerektigi ozetlenmistir.
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Giivenlik davranmisini degistirmek icin bir sirketin ¢alisanlarinin
giivenlikle ilgili bilgi ve becerilerine yatirim yapmas1 gerektigi
vurgulanmaktadir. En iist seviye olan “glivenli davranisa” ulasmak bir
anda olamayacaktir. Amaca yonelik her adim icin farkh faaliyetler
gerekmektedir. Etkili farkindalik (egrideki “farkina varma” ve
“duyarl hale getirme” basamaklari), farkhi kanallardan tutarli ve
stirekli iletisim yapmay1 gerektirmektedir. Bilgisayar temelli bir
egitim ile verilecek mesajlar, tutarli ve anlasilir ifadelerden olusan
posterler ve basili malzemelerle desteklenmelidir. Bu iletisim
faaliyetlerinin amaci1 c¢alisanda “bilingsiz bir yeterlik” (farkinda
olmadan yeterligi kazanip uygulamak) yaratmaktir. Yani, ¢calisanlari
siber giivenlik tehditlerine ve dénlemlerine yeterince hazirlanmis hale
getirmektir. Egrinin en altindaki “bilingsiz yetersizlik” ifadesi ise
bunun tam tersi olup, bilgi ve beceri transferi eksikliginden kaynakl
yetersizlik anlamina gelmektedir. Egrinin “anlama” ve “ikna” adimlari
icin sirketin tepe yonetimi konuya cani goniilden miidahil olmahdir.
Calisanin motivasyonu yonetimle etkilesiminin bir sonucudur.
“Uygulama” asamasinda, duygusal boyut 6ne ¢ikmaktadir. Glivenlik
rolleri tayin edilerek calisanlarin sirketin glivenligi icin kisisel bir
sorumluluk duygusu gelistirmesi saglanabilir. Egrideki son iki adim
olan “kabul” ve “glivenli davranis” ise ¢alisanlarin Ozverileri ve
sirkete olan baghliklarina, kazandiklarn siber giivenlik becerilerini
zaman icinde kullanmaya yonelik istekliliklerine dayanmaktadir
(Beyer vd, 2015).
1.3 Siber Giivenlik Davranisi

Bir cok sirkette, giivenlik konulan ile ilgili farkindalik iist
diizey yoneticiler arasinda artmaktadir, ne var ki halen fazlaca reaktif
diizeydedir. Daha pro-aktif bir bakis acisi, bas gosteren sorunlara
¢6zim icin daha yararli olacaktir. Farkindalik ilk adimi
olusturmaktadir. Calisanlarin giivenlik davranisini yonetmek halen
biiylik bir zorluktur. Dow Kimyasallar1 giivenlik yoneticisi Theresa
Jones “En biiylik =zorluk davraniglar1 degistirmektir. Dow
calisanlarinin davranislarini degistirebilseydim giivenlik sorununu
sanirim ¢6zmiistim” seklinde bir deme¢ vermis (Johnson ve Goetz,
2007), siber glivenligi saglamada insan davranislarini degistirmenin
zorluguna vurgu yapmistir. Bu noktada sirket yoneticileri; olas1 bilgi
giivenligi aciklar1 ve tehditlerin sirkete nasil zarar verebilecegini,
mahrem bilginin ifsasina nasil yol agabilecegini calisanlara agikca
iletmelidir. Calisanlar1 bilgi giivenligi konusunda giincel tutmak ve
onlarin bilgilerini artirmak siber giivenlik davranislar iizerinde etkili
olacaktir. Bilgi glivenligi aciklarina yonelik, bilgi glivenligi politikalari
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ve prosediirlerini gelistirmek diger bir etkili yaklasimdir. Bilgi
giivenligi politika ve prosediirleri tim calisanlar icin acik, Kkisa,
kestirme ve kolay olmalidir (Safa vd, 2015). Diger yandan,
sorumluluk, giiven, iletisim ve isbirligi, giivenlik kiltiirtiniin 6nemli
dort ayagidir. Bu nedenle, calisanlarin kurumsal giivenlik konusunda
aktif rol oynamalart icin onlar1 motive edecek bir yaklasim
gelistirmek gerekmektedir. Calisanlar neyi koruyacaklarini, neden
koruyacaklarini, sirketin bu konuda kendilerine nasil yardimci
olacagini bilmelidir (Beyer vd, 2015).

Siber giivenlikte en zayif halka: Insan

Zayif giivenlik davranislarinin olasi sebepleri oldukg¢a genis
bir konudur. Yeterli bilgi ve beceriye sahip olmamak pek c¢ok
sebepten sadece bir tanesidir. Insan davramisim etkileyen ¢ok sayida
faktor mevcut olup bunlar sosyal bilimler literatiiriinde farklh
davranis teorileri ile agiklanmaktadir (Coventry vd, 2014).
Literatiirde bilgi glvenligi ve bilgi giivenligi yOnetim sistemleri
konularinin siklikla arastirildigy, bilgi giivenliginin “en zayif halkas1”
olarak insan faktdriiniin goriildiigli ve insani bilin¢lendirme iizerinde
duruldugu goriilmektedir (Glldiren vd; 2016:693). Her ne kadar pek
cok calismada “insan” en zayif halka olarak goriiliiyor olsa da bu
alandaki arastirmalar heniiz daginiktir. Teorik temel olusturma ve
davranissal egilimleri ampirik olarak 6lgmeye yonelik arastirmalar az
sayidadir (Blythe, 2013). Siber giivenligin insan boyutunu anlamak
icin genel olarak insan davranmsimi etkileyen faktorlerin ve siber
giivenlik davranisinin anlasilmasi gereklidir. Bu durum calisanlarin
davranislarini etkileyen faktorlere yonelik daha fazla arastirma
gerektirmektedir (Ngvd, 2009:824).

Insanlarin neden giivenli siber davramslar gostermedigi
tizerine yapilan kapsaml bir arastirmanin bulgularina gore sebepler
asagida 6zetlenmistir (Coventry vd, 2014):

(i) Her an internete bagh olmak; hem bir aliskanlik, hem de
bir beklenti haline gelmistir. Bu her yerden ve her zaman bagl olma
ihtiyaci glivenilir olmayan baglanti riskine neden olmaktadir.

(ii) Insanlar “katilyorum” tusuna basmaya ve uyar1 mesajlari
almaya aliskin hale gelmislerdir. Neyi kabul ettiklerini okumamakta
veya davranislarinin sonuglarini diistinmeden, dogrudan ilgili alana
basmaktadirlar. Her zaman rasyonel, dusiinerek hareket
etmemektedirler.

(iii) Kolay yolu se¢cme egilimi giivenlige karsi her zaman galip
gelmektedir.
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(iv) Cekicilik (bagh olma istegi, miizik, video, uygulama
indirme, paylasimda bulunmanin c¢ekiciligi gibi) giivenlige karsi galip
gelmektedir.

(v) Finansal maliyetler (giivenlik yazilimlar1 ile yazilim
giincellemelerinin pahali olmasi) her zaman gilivenlik kazanglarim
karsilamamaktadir.

(vi) Gilivenli olmayan davranislarda bulunma istegi (anlhk
kazancin, eglencenin ve zevkin; soyut ve gelecekte olusabilecek bir
riske karsi galip gelmesi gibi), glivenlik risklerini géz ardi etmeye
neden olabilmektedir.

(vii) Farkli araglarin nasil kullanildigin1 anlamak, giincel
kalmak, dogru giris yapmak, parolalar1 hatirlamak fazlaca caba
sarfetmeyi gerektirmektedir.

(viii) Algilanan faydanin noksanligi (davranis degisikligiyle
giivenligin saglanamayacagina yonelik inang).

(ix) Risk algisinin noksanlig1 (saldir1 olmayacagini diistinerek
ya da Kkisisel bilgilerinin ¢ok da degerli ve 6nemli olmadigini
diisiinerek kisa bir stireligine gilivensiz bir sekilde baglanmak).

(x) Degisim ihtiyacin1  algilamamak ve kurallara
uyulmadiginda olumsuz sonuglarla karsilasilacagina dair inancin
olmamasi. Ornegin, bir insan interneti ¢ok uzun siire sorun
yasamadan kullanirsa, riske maruz kalacagina daha az inanmaktadir.

(xi) Hile ve dolandiricihigl tespit edebilecek beceri ve neyi,
nasil yapmak gerektigine dair bilgi eksikligi.

(xii) Hangi bilgiye gilivenilecegini bilmemek (kimler giivenilir
kaynaklardir, celiskili  tavsiyelerde  bulunuldugunda kime
inanilacagini bilmemek).

(xiii) Siber uzayda mesgulken, dikkat baska noktaya
yonelmisken, glivenli davranmay1 unutmak.

(xiv) Gorgii kurali engeli (parolalari, bilgiyi, cihazlan
paylasmak bir nevi giiven ve samimiyet gostergesidir).

(xv) Yanlis ve eksik zihinsel modeller (kullanicilarin kendi
davranislari, gtvenlik riskleri ve hangi acilardan tehditlere acik
olduklar1 konularinda net fikirlerinin olmamasi).

(xvi) Diisiik duyarhilik diizeyi (duyarli olmak gilivenli
davranisa yol acar ve tehditlere acik olduguna inanan bireyler
giivenli davranislar sergilemeye daha meyillidirler).

(xvii) Siber saldirganlarin korku ve tehditi kullanarak
giivensiz davranislara sebep olmasi (6rnegin bir e-dolandirici, kisinin
para veya siteye giris hakkinin kaybolacagina onu inandirarak,
kullanicinin hemen cevap vermesini isteyebilir).
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(xviii) Giivenlik tehditlerini anlama ve bu tehditlere tepki
verme konusunda kendini oldugundan daha yetenekli gérmek.

(xix) Glivenlikle ilgili sorumluluklarini kendisinden daha
bilgili oldugunu diisiindiigii kisilere delege etmek.

Ponemon Institute tarafindan yayinlanan bir raporda ise
kurumlarin %78’'inden fazlasinin son iki y1l icinde en az bir veri ihlali
sorunu yasadiklari ve bu kurumlarin sadece %8’inin veri ihlallerinin
ana nedenini dis kaynakli olarak gosterdigi belirtilmistir. Aym
raporda, calisanlarin mobil cihaz kullaniminin iyi yonetilmemesinin
cok Onemli bir sorun oldugu ve calisanlarin veri tasiyan mobil
cihazlarimm  kaybettiklerinde  kurumlarini  bilgilendirmedikleri
tespitinde de bulunulmaktadir (Unver, 2015).

Siber uzayda giivenli davranislar

Arachilage ve Love (2014) bilgisayar kullanicilarinin; e-
dolandiricilik saldirilarina karsi gelebilmeleri icin gereken bilgi
seviyelerini arastirdigl c¢alismalarinda, kavramsal ve prosediirel
bilginin, kullanicinin e-dolandiricilik tehditinden kaginma davranisini
giiclendiren, 6z-yeterliligini olumlu yonde etkileyen bir faktor oldugu
sonucuna ulasmistir. Coventry vd. (2014)’e gore herkesin bilmesi ve
takip etmesi gereken on siber giivenlik davranisi sunlardir:

)] Giiclii parolalar kullanmak ve onlar1 giivenli sekilde
yOonetmek

(ii) Anti viriis yazilimlari ve giivenlik duvari kullanmak

(iii)  Her zaman anti viriis yazilimlarinin en son siiriimiinii
kullanmak

(iv) Web sayfasindaki islemi bitirdikten sonra siteden
cikmak ve bilgisayar1 kapatmak

(v) Sadece glvenilir baglantilari, bilgisayarlart ve
cihazlar1 kullanmak (Wi-Fi de dahil)

(vi)  Riskler hakkinda bilgi sahibi olmak ve oltalama
tuzaklari ile siber sahtekarliklardan kaginmaya ¢alismak

(vii) Sadece giivenilir, glvenli siteler ve hizmetler
kullanmak

(viii) Her tiirli cevrimici etkilesimde minimum diizeyde
kisisel bilgi vermek ve kimligi gizli tutmak

(ix)  Internete baghyken fiziksel cevreye dikkat etmek

(%) Siber suclari ve suglulari ilgili yerlere raporlamak

Anward vd. (2017:442) beyan edilen siber giivenlik
davranisinin 6l¢iimiinde dort farkli arastirmacinin ¢alismalarindan
((Vance et al. (2012), Shih et al. (2008), Davinson and Sillence

iktisadi ve idari Bilimler Sayisi | 201



A. Naci UNAL-Ahu ERGEN

(2010), ve Ng et al. (2009)) uyarladiklari su sorular1 kullanmislardir:
“Farkli sosyal medya hesaplarim i¢in farkli parolalar kullanirim”,
“Sosyal medya sitelerimde genellikle gizlilik/giivenlik ayarlarini
gozden geciririm”, “Bilgisayarimdaki anti-viriis yazilimini giincel
tutarim”, “Siradis1 bilgisayar hareketlerini takip ederim (6rnegin
bilgisayarin yavaslamasi veya donmasi, pop-up pencerelerin
acilmasi), “Tanimadigim insanlardan gelen e-posta dosyalarini

» o«

acmam”, “Hassas bilgileri asla e-posta veya sosyal medya yoluyla

” o«

gondermem (hesap numarasi, parola vb.)”, “Bilgisayarimdaki énemli

» o«

dosyalarin yedegini alirnm”, “Aldigim kotii amacgh yazilim uyarilarina
karsi her zaman harekete gecerim”, “Sosyal medya sitelerinden gelen
tanimadigim kisa URL’lere, nereden geldigini bilmiyorsam tiklamam”.
Muniandy vd. (2017:1-9) ise Malezya’'da yiiksek 6grenim goren
genglerin siber glivenlik davranislarini, parola kullanimi, yemleme,
sosyal miihendislik, online dolandiriciik ve kotii amagh yazilim
boyutlarindan olusan 6l¢ek yardimiyla 6lgmiislerdir. Bulgulara gore
cevaplayicillarin  tiim  boyutlarda savunmasiz  olduklarnt ve
davranislarinin siber giivenlik tehditlerine maruz kalmay1 olasi hale
getirdigi gorulmistir.

Siber giivenlik davranisiyla iliskili faktérler

Hoy ve Milne’'nin (2010:41-42) 18-24 yas arasi A.B.D’'de
yasayan bireylerin Facebook gizliligine yonelik farkindalik, inang ve
davranislarinin incelendigi arastirmada, kadinlarin sosyal aglarda
kisisel verilerinin reklam amach kullanimina erkeklere gore daha
fazla tepki gosterdigi, her iki cinsiyetten katilimcilarin yarisinin
verilerin nasil kullanildig1 hakkinda bilgileri olmadig1 ve kadinlarin
gizlilik konusunda koruyucu davranislar1 erkeklere goére daha
proaktif sekilde uyguladiklar1 bulgularina ulasilmistir. Karaci vd.
(2017:2079)'nin Bilgisayar Miihendisligi ile Bilgisayar ve Ogretim
Teknolojileri Ogretmenligi (BOTE) boliimlerinden 170 6grenci ile
siber giivenlik davranislarini 6lctiikleri arastirmanin bulgularina
gore ise; Ogrencilerin siber giivenlige yonelik davraniglarinin siber
giivenligi saglayacak diizeyde oldugu goriilmektedir. Bulgulara gore
ogrenciler kisisel gizliliklerini koruyabilmekte, gilivenilmeyen
uygulamalardan ~ kacinmakta ve  glvenlik icin  6nlem
alabilmektedirler. Ayrica kredi kart1 veya banka kart1 gibi 6deme
bilgilerini koruyabilmekte ve internet iizerinde gezinirken
arkalarinda iz birakmamaktadirlar. Erkek ve kizlarin siber giivenlik
davranislar1 arasinda anlamli bir farklilik tespit edilmemistir. Kisisel
giivenligi koruma acisindan ise BOTE béliimiinde kizlarin, Bilgisayar
Miihendisligi boliimiinde ise erkeklerin daha olumlu siber giivenlik
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davranisina sahip olduklari, internet-bilgisayar giivenlik egitimi alan
veya bu konuda is deneyimi olan 6grencilerin ise siber giivenlik
davraniglarinin daha olumlu oldugu goériilmiistiir. Giivenlik
davranisiyla ilgili bir diger arastirmanin bulgusu ise gostermektedir
ki bireyler; tehditlerin gerceklesme olasiliginin (algilanan duyarlilik)
ve glivenlik kontrollerinin etkililiginin (algilanan faydalar) farkina
vardiklarinda, uygun 6nleyici davranisi gosterme konusunda bilingli
kararlar verebilmektedirler. Giivenlik farkindaligt programlari
kullanicilarin giivenlik tehditlerinin verecegi hasar ve olasilik
hakkinda egitmeye odaklanmalidir. Béylelikle calisanlar, isletmenin
verilerini ve diger bilgiye dayali varliklarini korumada kendi rollerini
ve sorumluluklarin1 anlayabilirler. Ozellikle, giivenlik farkindalig
mesajlar1 tasarlanirken zararin ciddiyetine ve gerceklesme olasigina
vurgu yapilmasi onerilmektedir (Ng vd, 2009:823).

Bilgi giivenligine uyma davranisini iyilestirmede, ¢alisanlarin
gecmis ve otomatik davranislarinin 6nemine isaret eden Koruyucu
Motivasyon Kurami (KMK) ise ge¢mis davranislarin bireyin tehdit
degerlemesini ve onlarla basa c¢ikma becerisini etkiledigini
savunmaktadir. Bu kuram; tehditlerin nasil algilandigini agiklayan ti¢
faktorii icermektedir. Bunlar; odiiller ya da faydalar, tehditin
ciddiyeti ve tehdite yonelik algilanan duyarhliktir. Bu kuram ayni
zamanda bireyin tehditle basa ¢ikma becerisini de icermektedir.
Bunlar, tepkinin etkililigi (tehditi ortadan kaldirmanin algilanan
faydasina yonelik inang), tepki maliyeti (koruyucu davranisin bireye
maliyeti) ve 0Oz-yeterliliktir (bireyin koruyucu davranisi yerine
getirebilecegine yonelik inan¢ derecesi). Neredeyse tiim KMK
boyutlar1 ¢alisanlarin bilgi gilivenligi politikalarina riayet etme
egilimlerini etkilemektedir (Vance vd, 2012:190). Ote yandan,
koruyucu glvenlik davranisi (giiclii bir sifre kullanma vb.) ve
hastaliklar1 onleyici saglik davranislari (saglikll bir diyet ile kalp
hastaliklarindan ka¢inma vb.) arasinda paralellik kurulabilmektedir.
Her iki davranis da istenmeyen durumlara yol acabilecek onleyici ve
koruyucu davraniglar: sergilemeyle ilgilidir. Buradan hareketle Ng
vd. (2009:815-817) saghk literatiiriinden uyarlanan “Saghk Inang
Modelini” (SIM) kullanarak bilgisayar giivenlik davranisinm
arastirmislardir. 134 c¢alisandan toplanan verilerle yiiritiilen
arastirmada algilanan duyarlilik, algilanan fayda ve 6z yeterliligin, e-
postalarla ilgili giivenlik davranisinin belirleyicileri oldugu bulgusuna
ulasilmistir. Li vd. (2016:103) ise siber giivenlik farkindaligini ve
calisanlar iizerindeki etkisini test etmek icin bu kez, “Saghk Inang¢
Modelini” “Koruyucu Motivasyon Kurami” ile entegre ettikleri bir
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model Onererek, arkadas davranislar1 arasindaki iliskiler, harekete
gecme, calisanin siber gilivenlik deneyimi, tehdit algilamasi (algilanan
ciddiyet, algilanan duyarlilik ve algilanan engeller), tepki algilamasi
(tepkinin yaratacagi fayda ve giivenlikle ilgili 6zyeterlilik) ve siber
giivenlik  davranisi  arasindaki iliskileri ortaya koymaya
calismislardir. Bu c¢alismalarinin  sonucunda  g¢alisanin  is
arkadaslarinin  davranislarinin ve Kkendisinin siber giivenlik
deneyiminin, orgiitteki siber giivenlik davranisini gelistirdigi
goriilmiistiir. Arkadas davranisi harekete ge¢cmeyi olumlu yoénde
etkilemektedir. Calisanin deneyimlerinin ise tehdit algilamasi1 ve
tepki verme iizerinde olumlu etkisi goriilmistiir. Sonu¢ olarak,
calisanlarin tehdit algilamalari ve tepki algilamalarinin siber giivenlik
davranisi ile olumlu iligki icinde oldugu goriilmektedir (Li vd,
2016:103-104).

2. Metodoloji

Arastirmanin temel amaci; siber gilivenlik davranisinin
demografik faktorlere gore farklilasip farklilasmadigini ortaya
koymaktir. Bu nedenle siber giivenlik davranisi faktorlere ayrilmas,
her bir faktérin demografik degiskenlere gore farklilik gosterip
gostermedigi T-Test ve ANOVA ile analiz edilmistir. Bu arastirmanin
bulgulari, 6rneklem biiyiikliigli ve 6rnekleme yontemi nedeniyle il ve
iilke bazinda genellenebilir degildir. Ne var ki, siber giivenlik
davranisini 6lgmeye yonelik Tirkiye’'de yapilmis az sayida nicel
arastirmadan biri olmasi sebebiyle 6nemlidir.

Aragtirmanin ana kiitlesi Istanbul’da yasayan 18 yas ve
uizerindeki bireyler olarak belirlenmistir. Bu arastirmada 6rneklem,
zaman ve bitce kisii nedeniyle Istanbul ilinden secilmistir.
Arastirmada 6rnekleme yontemi olarak tesadiifi olmayan drnekleme
yontemlerinden, kolayda ornekleme kullanilmistir. %95 giiven
araliginda c¢alisilmistir. Veri toplama i¢in anket formu hazirlanmus,
cevaplayicilardan on-line anket ile toplanan 350 formdan, 15’i
tutarsiz cevaplardan dolay1 elenmis, arastirma kapsamina 335 anket
dahil edilmistir.

Arastirma oncesi 40 Orneklem ile yapilan pilot testin
ardindan gerekli gortlen ifadeler daha anlasilir bir dille yeniden
yazilmistir. Siber gilivenlik davranisi “hicbir zaman”, “nadiren”,
“bazen”, “siklikla”, “her zaman” ifadelerinden olusan 5°li siklik dlcegi
ile demografik degiskenler ise nominal 06lgek kullanilarak
Olctlmiistiir.
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Arastirmada siber giivenlik davranisini 6l¢mek i¢cin Egelman
ve Peer’in (2015) gelistirdigi 16 soruluk SeBIS o6lgeginden
faydalanilmistir. Olgegi gelistirdikten sonra Egelman vd. (2016)
tarafindan gozlenen giivenlik davranisi ve SeBIS anket sorularina
verilen cevaplar arasindaki olasi bosluklar tespit etmeye yonelik bir
de deney gerceklestirilmistir. Yazarlar ankete verilen cevaplarla,
gerceklesen davranmislart bu deneyle karsilastirmislardir. Deney
sonucunda, farkindalik boyutunun “e-dolandiricilik” davranisi ile
yuksek diizeyde iliskili oldugu, sifre olusturma boyutu ile “kolay
kirillamayan sifreler olusturma” davranisinin yiiksek iligkili oldugu
bulgusuna ulasilmistir. Bu bulgular da SeBIS 6l¢eginin gilivenilir ve
gecerli bir ara¢ olarak gelecek arastirmalarda kullanilacaginin bir
gostergesi olarak kabul edilmektedir (Egelman vd. 2016).

3. Bulgular

Bu boéliimde cevaplayicilarin sosyo-demografik 6zelliklersi,
degiskenlerin faktér ve gilivenilirlik analizleri, T-test ve ANOVA
bulgular: yer almaktadir. Cevaplayicilarin %46,2’si kadindir. %38,4’i
18-25, %33,1'i 26-35, %41,9'u 36-49, %16,6’s1 ise 50 ve lizeri yas
araligindadir. Yiiksek lisans, doktora, tipta uzmanlik vb. mezunu
orani %41,6, lisans mezunu orani %47,6, 6nlisans mezunu orani ise
%7,8'dir. Orneklemin egitim seviyesi Tiirkiye ortalamasinin oldukga
uizerindedir. Calisanlarin %67,4't 6zel sektér calisani, %8’i kamu
calisanidir. Orneklemin %33,4’liniin geliri 10000 TL ve {izeridir.
%>54,6’s1nin ise 2000-4000 TL araligindadir (Tablo 1).

Tablo 1. Cevaplayicilarin sosyo-demografik 6zellikleri
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Sikhik Yiizde Sikhk Yiizde
Yas Meslek
18-25 28 84 Kamu Cahlsan 29 8.8
26-35 110 331 Ozel sektor 223 674
36-49 139 419 Emekli 34 10,3
50 ve iizeri 55 16,6 Ogrenci 13 39
Toplam 332 Ev hanimu 8 24
Cinsiyet Issiz 17 51
Kadn 153 46,2 Serbest meslek 7 21
Erkek 178 53,8 Toplam 331
Toplam 331 Gelir
Egitim 1.001TL-2.000TL 4 12
Master, doktora, tipta uzmanlik vb. 138 41,6 2.001TL-4.000TL 35 10,7
Lisans 158 47,6 4.001TL-6.000TL 77 23,6
Onlisans 26 78 6.001TL-7.000TL 32 9,8
Lise 8 24 7.001TL-9000TL 69 21,2
Ortaokul 1 0,3 10000TL ve iizeri 109 334
Egitimsiz 1 0,3 Toplam 326
Toplam 332

Cevaplayicilarin siber glivenlik davranisi sikliklar1 Tablo 2’de
yer almaktadir. Cep telefonunun kilidini agmak icin bir PIN veya
parola kullanimi, diziisti bilgisayar ya da tabletin kilidini agmak i¢in
sifre (parola) kullanimi davranislari en sik yapilan iki davranistir.

Tablo 2. Siber giivenlik davranisi siklik ve ortalama
degerlerleri.

Siber Giivenlik Davranisi Ort. g;?)

Cep telefonumun kilidini agmak icin bir PIN veya parola 428 | 1,382
kullanirim.
Diziistii bilgisayar ya da tabletimin kilidini agmak i¢in sifre 422 | 1,398
(parola) kullanirim.
Bilgisayarimi uzun siire kullanmayacaksam ekranini 392 | 1446
otomatik olarak kilitlenecek sekilde ayarlarim. ’ ’
Zm}m?u olmadik¢a sifrelerimi (parolalarimi) 359 | 1312
degistirmem.
Kullandigim programlarin giincel oldugundan emin 353 | 1,137
olmaya calisirim.
Bilgisayarimdan (her) uzaklastigimda, bilgisayar ekranimi

AT 3,43 | 1,453
kendim kilitlerim.
Yeni bir internet hesabi olusturdugumda, bu hesabin
bulundugu sitenin istediginden daha gilivenli bir sifre | 3,24 | 1,208
(parola) olustururum.
Anti  viriis yazilimimin diizenli olarak Kkendisini | 3,22 | 1,297
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giincelledigini takip ederim.

Sahip oldugum farkli hesaplar icin farkli sifreler

3,22 | 1,212
kullanirim.
oy : " >
Zorunlu degilse, sifremde o6zel karakterler (., ',? vb.) 322 | 1471
kullanmam.
Bir yazilim glncellemesi uyarisi aldigimda, yiiklemeyi 313 | 1,142

hemen yaparim.

Web sitelerine goz atarken, ilgili baglantiya tiklamadan
o6nce baglantinin adresini géormek i¢in fareyi baglantinin | 2,90 | 1,342
iizerinde gezdiririm.

Web siteleriyle bilgi paylasirken sitenin giivenli olup
olmadigini sorgulamam (6rnegin SSL, https://, bir kilit | 2,39 | 1,289
simgesi).

URL'ye (arama ¢ubugu) bakmadan, goriintisiine ve verdigi

hisse gore web sayfalarina girdigimi bilirim. 2,39 | 1,185

Birisi bana bir internet baglantisi gonderdiginde, hi¢

o 1,93 | 0,967
diisiinmeden acarim.

Eger bir giivenlik sorunuyla karsilasirsam, bir baskasinin
bu giivenlik sorununu diizeltecegini diisiinerek yaptigim | 1,92 | 1,166
isleme devam ederim.

3.1 Faktor ve giivenilirlik analizleri

Verilen  yanitlarin faktor analizine uygunlugunu
degerlendirmek  icin KMO  o6rneklem  uygunlugu  testi
gerceklestirilmistir. KMO 6lciitiiniin 0.709 diizeyinde kabul edilebilir
oldugu saptanmistir. Bartlett’s testinin ise 0.05ten kii¢iik oldugu
saptanmis, faktor analizi sonucunda elde edilen modelin anlamh
oldugu anlasilmistir. Siber giivenlik davranisi siklik 6lceginin on alti
sorusu faktér analizine tabi tutulmus ve sonucglar Tablo 3’te
gosterilmistir. Faktoér analizinde varimax yontemi kullanilmis,
faktorlerin giivenilirligi Cronbach’s Alpha katsayisi ile hesaplanmis,
Alpha katsayisi1 0.6'nin iizerinde olan faktorler giivenilir kabul
edilmistir. Alpha degerleri Tablo 3’te yer almaktadir. Analiz
sonucunda 6zdegeri 1’den bilyiik ve toplam varyansin %64.3'lintli
aciklayan ti¢ faktor elde edilmistir.

Tablo 3. Siber giivenlik davranisi ifadelerinin faktér analizi
sonuclari.

Faktor . Faktor Giivenilirlik
Faktorler Asirhén Ozdeger | Aciklayicith | (Cronbach’s
swrhg 81 Alpha degeri)
F1. Cihaz giivenligi 2,606 9 32,5 0,705
Diziistii bilgisayar ya
da_tabletimin_kiliini | %%
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agcmak  ig¢in sifre
(parola) kullanirim.

Bilgisayarimdan (her)
uzaklastigimda,

bilgisayar ekranimi 0,784
kendim kilitlerim.
Bilgisayarimi uzun
sure
kullanmayacaksam
ekranini otomatik 0,759
olarak kilitlenecek
sekilde ayarlarim.
F2.Pro-aktif
farkindalk 1,480 % 18,5 0,604
Web siteleriyle bilgi
paylasirken sitenin
giivenli olup
olmadigini 0,766
sorgulamam (Ornegin
SSL, https://, bir Kilit
simgesi).
Birisi bana bir internet
baglantisi
gonderdiginde, hi¢ 0,748
diisiinmeden agarim.
URL'ye (arama
gubugu)  bakmadan,
griintigtine ve verdigi 0,719
hisse gore web
sayfalarina  girdigimi
bilirim.
F3. Yazhm 1,07 %133 0,698
giincelleme
Anti virlis yazilimimin
diizenli olarak
kendisini 0,858
giincelledigini  takip
ederim.
Kullandigim
programlarin  giincel

- . 0,85
oldugundan emin

olmaya ¢aligirim.

Faktor analizi sonucunda; ilk faktor cihaz giivenligi, ikinci
faktor pro-aktif farkindalik; tglincii faktor ise yazilim gilincelleme
olarak isimlendirilmis, sirasiyla Cronbach’s Alpha degerleri 0.705,
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0.604 ve 0.698 olarak hesaplanmigtir. Olcegi gelistiren Egelman ve
Peer’in (2015) calismasinda ise 16 ifade cihaz giivenligi, pro-aktif
farkindalik, yazilim giincelleme ve sifre olusturma seklinde dort
faktor altinda toplanmistir.
3.2 Hipotezlerin test edilmesi

Bu calisma ile Tiirkiye'de heniiz ¢ok az arastirilmis olan siber
giivenlik davranisi demografik faktorler baglaminda arastirilacaktir.
Faktor analizi sonucunda bagimh degisken (siber giivenlik davranisi)
Ui¢c faktore ayrilmis, arastirma amacindan ve literatiirden yola ¢ikarak
asagidaki hipotezler olusturulmustur.

H1: Siber giivenlik davranisinin cihaz giivenligi boyutu yasa
gore farklilik gostermektedir.

H2: Siber giivenlik davranisinin pro-aktif farkindalik boyutu
yasa gore farklilik gostermektedir.

H3: Siber giivenlik davranisinin yazilim gilincelleme boyutu
yasa gore farklilik gostermektedir.

H4: Siber gilivenlik davranisinin cihaz giivenligi boyutu
cinsiyete gore farklilik gostermektedir.

H5: Siber giivenlik davranisinin pro-aktif farkindalik boyutu
cinsiyete gore farklilik gdostermektedir.

Hé: Siber giivenlik davranisinin yazilim gilincelleme boyutu
cinsiyete gore farklilik gostermektedir.

H7: Siber giivenlik davranisinin cihaz giivenligi boyutu egitim
durumuna gore farklilik gostermektedir.

H8: Siber giivenlik davranisinin pro-aktif farkindalik boyutu
egitim durumuna gore farklihik gostermektedir.

H9: Siber giivenlik davranisinin yazilim giincelleme boyutu
egitim durumuna gore farklilik géstermektedir.

H10: Siber gilivenlik davranisinin cihaz giivenligi boyutu
meslege gore farklilik gostermektedir.

H11: Siber giivenlik davranisinin pro-aktif farkindalik boyutu
meslege gore farklilik gostermektedir.

H12: Siber giivenlik davranisinin yazilim giincelleme boyutu
meslege gore farklilik gostermektedir.

H13: Siber gilivenlik davranisinin cihaz giivenligi boyutu
gelire gore farklilik gostermektedir.

H14: Siber giivenlik davranisinin pro-aktif farkindalik boyutu
gelire gore farklilik gostermektedir.

H15: Siber giivenlik davranisinin yazilim giincelleme boyutu
gelire gore farklilik gostermektedir.
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H16: Siber giivenlik davranisinin cihaz gilivenligi boyutu
internette gecirilen zamana gore farklilik gostermektedir.

H17: Siber giivenlik davranisinin pro-aktif farkindalik boyutu
internette gecirilen zamana gore farklilik gdstermektedir.

H18: Siber giivenlik davranisinin yazilim giincelleme boyutu
internette gecirilen zamana gore farklilik gostermektedir.

Siber giivenlik davranisinin sosyo-demografik o6zelliklere
gore farklilik gosterip gostermedigini anlamak i¢in T-test ve ANOVA
analizi yapilmistir.

Siber giivenlik davranisinin yazilim giincelleme boyutunun
cinsiyete gore farklilik gosterip gostermedigini anlamak icin yapilan
T-testi sonucunda, Tablo 4’te gruplar arasinda anlamh farklilik
bulundugu goriilmektedir. Kadinlarin yazilim giincelleme sikliginin
erkeklerinkinden daha ytliksek oldugu goriilmektedir. H6'nin %5
anlamlilik diizeyinde istatistiksel olarak dogru olduguna karar
verilmistir. H4 ve H5 ise reddedilmistir (p>0.05).

Tablo 4. Yazilim gilincelleme sikliginin cinsiyet degiskenine
gore T-testi sonuclari.

. Std.
Cinsiyet | N Ort. Sapma t p

Yazilim Kadin 153 | 3,52 1,01
Giincelleme | Erkek 171 | 3,17 1,09

-3,004 | 0,003

ANOVA testi sonucunda, cihaz giivenligi diizeyinin yasa gore
farklilik gosterdigi tespit edilmistir F(3,322)=2,882. Post-hoc testlere
gore 26-35 yas aralif1 ortalamasi (4,03) 18-25 yas ortalamasindan
(3,37) yiiksektir. H1'in %5 anlamlilik diizeyinde istatistiksel olarak
dogru olduguna karar verilmistir. Yazilim gilincelleme F=1,823,
p=0,143 ve pro-aktif farkindalik F=1,868, p=0,135 ise yasa gore
farklilik gostermemistir. H2 ve H3 reddedilmistir.

Egitim seviyesine gore farkliliga bakildiginda, ANOVA testi
sonucunda yazilim gilincelleme F=2,397, p=0,093, pro-aktif
farkindalik F=1,408, p=0,246 ve cihaz giivenligi F=0,531, p=0,588
boyutlarinin hig¢birinin farklilik géstermedigi goriilmektedir. H7, H8
ve H9 reddedilmistir.

ANOVA testi sonucunda, cihaz giivenligi diizeyinin meslege
gore farklilhik gosterdigi tespit edilmistir F(6,319)=3,243. Post-hoc
testlere gore Ozel sektor calisani ortalamasi (4,00) kamu c¢alisani
ortalamasindan (3,30) yiiksektir. H10’'un %5 anlamlilik diizeyinde
istatistiksel olarak dogru olduguna karar verilmistir. Yazilim
giincelleme F=1,823, p=0,143 ve pro-aktif farkindahk F=0,481,
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p=0,823 ise meslege gore farklilik gostermemistir. H11 ve H12
reddedilmistir.

Gelir seviyesine gore farkliliga bakildiginda, ANOVA testi
sonucunda yazilim gilincelleme F=1,120, p=0,350, pro-aktif
farkindalik F=1,169, p=0,324 ve cihaz giivenligi F=1,365, p=0,237
boyutlarinin  hi¢birinin  gelire gore farklihk godstermedigi
goriilmektedir. H13, H14 ve H15 reddedilmistir.

Internette gecirilen zamana goére farkhliga bakildiginda
ANOVA testi sonucunda pro-aktif farkindalik diizeyinin farklilik
gosterdigi tespit edilmistir F(3, 322)=3,290, p<0,021. Post-hoc
testlere gore haftada 1-5 saat arasi zamanini internette gecirenlerin
ortalamasi (1,57) giinde 1-2 saat (2,28), giinde 3-5 saat (2,29) ve
giinde 5 saatten fazla gecirenlerden (2,21) dusiiktiir. H17’nin %5
anlamlilik diizeyinde istatistiksel olarak dogru olduguna karar
verilmistir. Yazilim giincelleme F=1,231, p=0,298, ve cihaz giivenligi
F=0,079, p=0,971 boyutlarimin anlamh farkhlik gostermedigi
gorilmektedir. H16 ve H18 reddedilmistir.

4. Sonu¢

Bulgular gostermektedir ki, kadinlarin yazilim giincelleme
sikligi erkeklerden yiiksektir. Tirkiye’de erkeklerin calisma
hayatinda sayilarinin kadinlardan ¢ok daha fazla oldugu
diistintildiigtinde erkeklere yonelik siber giivenlik farkindalik
kampanyalarinin, bulunduklan statii, yas, meslek, yasam tarz1 gibi
faktorler goz oniinde tutularak tasarlanmasi 6nerilmektedir. Ayrica
erkeklerin diisiik yazilim giincelleme sikliginin altinda yatan
nedenleri ortaya koyan arastirmalar yapilmasi gelecek
arastirmacilara onerilmektedir. Pek ¢ok arastirma kadinlarin gizlilik
ve giivenlik aciklar1 konusunda erkeklere gore genellikle daha fazla
kaygi duyduklarini gostermekteyken, Anwar vd. (2017:440)'nin
calismasinda erkeklerin siber giivenlik davranisi ortalamalari
kadinlardan daha yiliksek bulunmustur. A.B.D’de 579 calisanla,
cinsiyetin siber giivenlik davranisi ve inanglar: tizerindeki roliiniin
arastirildigl calismanin bulgularina gore; bilgisayar becerileri, gecmis
deneyim, davranisi tetikleyen ipuglar, giivenlik ile ilgili 6z yeterliligi,
beyan edilen siber gilivenlik davranisi boyutlarinda istatistiksel
olarak anlaml cinsiyet bazl farkliliklar oldugu goriilmektedir. Ayni
arastirmada kadinlarin 6z-yeterlilik boyutu erkeklerden istatistiksel
olarak anlamli derecede distik ¢ikmistir. Bu bulgu cinsiyete 6zel
siber gilivenlik egitimleri ve uygulamalar1 gelistirmenin 6nemine
dikkat ¢ekmektedir. Bireylerin evlerinde nasil giivenli sekilde
bilgisayar kullanacaklarini daha iyi anlamay1 amaclayan arastirmada
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Harrington vd. (2006) cinsiyetin siber giivenlik tutum ve davranisi
tizerinde anlamli etkisi olmadig1 bulgusuna ulagmislardir.

Arastirmanin bir diger bulgusu ise cihaz giivenligi davranis
sikhiginin 6zel sektor calisanlarinda, kamu calisanlarina gore daha
yliksek olusudur. Kamu kurumlarinda 29 Kasim 2017 tarihinde
besincisi diizenlenen Ulusal Siber Savunma Tatbikatina ilave olarak
kamu c¢alisanlarinin siber giivenlik davranis sikhigini gelistirici
calismalara agirlik verilmesi dnerilmektedir.

Benzer sekilde gelir diizeyine gore de siber glivenlik davranis
sikliginin farklilik gostermedigi goriilmiistiir. Yiksek gelir ve egitime
sahip sosyal siniflara mensup bireylerin siber giivenlik sikliklari ile
disiik egitim ve gelir grubundakilerin davranislari arasinda anlaml
fark goriilmemistir. Bu bulgu toplumun her sosyal sinifinda siber
giivenlik farkindaliginin saglanmasina ihtiya¢ oldugunu isaret
etmektedir. Coventry vd, (2014)e gore Kkitlelerin davranislarini
degistirmek icin pek c¢ok alanda kitle iletisim araclar
kullanilmaktadir. TV reklamlari, popiiler programlara irin
yerlestirme, kimi zaman internet reklamlari ve sosyal medya
iizerinden yapilan iletisim kampanyalarn ile glivenli siirls, sigara,
obezite, gibi sosyal konularin iletisimi yapilarak davranis degisikligi
yaratilmaya calisilmaktadir. Mesaji  kisisellestirmeyi basaran
kampanyalarin daha iyi sonuclar verdigi goriilmektedir. Ornegin
sigara tiiketimini biraktirmakla ilgili olarak gen¢ kizlara “kirli bir
killiigii 6pmek gibi” mesaji verilirken, anne babalara “sigara dumani
cocuklarimizin cigerlerine zarar vermektedir” mesaji verilerek daha
etkili hale getirilmektedir. Siber giivenlik ile ilgili olarak ise heniiz
mesajlarin biiyiik cogunlugunun kitlesel oldugu, belirli hedef kitlelere
farkli formatlarda mesajlarin tasarlanmadigi goriilmektedir.

Diger bir bulgu ise internette gecirilen siire arttikca pro-aktif
farkindalik sikliginin da arttignt yoniindedir. Baska bir ifadeyle
internette az zaman geciren bireylerin siber giivenlik davranislar sik
gostermedikleri tespit edilmistir. Bu durum bireysel olarak biiyiik
siber giivenlik aciklarina sebep olmaktadir. internette az zaman
geciriyor olmak, siber riske daha az maruz kalinacagi anlamina
gelmemektedir. Toplumun bu kesiminin de siber giivenlik
farkindahigini artirmak gerekmektedir.

Calismada ayrica, siber giivenlik davranisi sikliginin
bireylerin egitim diizeyine gore farklilik gostermedigi goriilmustiir.
Bu bulgu egitim sisteminde siber gilivenlikle iliskili icerik
bulunmasinin  énemine isaret etmektedir. Ozellikle ilkokul ve
ortaokul miifredatlarina farkl yas gruplarindaki 6grencilerin ilgisini
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cekecek yaratici icerik ve teoriyi barindiran siber giivenlik ile ilgili
uygulamali, eglenceli, farkindaligi artirici derslerin, iinitelerin ya da
faaliyetlerin eklenmesi mevcutlarin ise siirekli giincel tutulmasi
onerilmektedir.

Arastirma kolayda oOrnekleme yontemiyle yapildigindan
genellenemez. Ne var ki, Tirkiye’de konuyla ilgili yapilmis ender
calismalardan olmasi itibariyle, siber giivenlik davranisina dair
onemli bulgular icermektedir. Gelecekte bu konuda yapilacak
arastirmalarin siber giivenlik davranislarina neden olan ve engel olan
faktorleri ortaya koymak icin nitel yontemler kullanilarak daha derin
icgorii elde etmeyi amaclayan ¢alismalar olmasi 6nerilmektedir.
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