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Oz

Kitle iletisim arastirmalarinin erken donemlerinde ortaya atilan Sihirli Mermi Kurami, medya
mesajlarmin alicilar {izerinde dogrudan, giiglii ve aninda etkiler yarattigini 6ne siirmektedir. Kurama gore
medya mesajlari, alict bireylerin bilingaltina isleyen “sihirli mermi” ya da “hipodermik igne” gibi isleve
sahiptir. Bu yaklasim, 6zellikle bireylerin edilgen alicilar olarak goriildiigii donemlerde medya etkilerini
aciklamak amaciyla kullamilmistir. Gunimizde dijital medyanin ve bilhassa sosyal medyanin etkisinin
artmasi, sihirli mermi kuramimnin dezenformasyon baglaminda yeniden degerlendirilmesine zemin
hazirlamigtir. Dolayisiyla, kuramin dezenformasyon agisindan giiniimiiz iletisim siireglerini agiklamada
yeniden 6nem kazandigi sdylenebilir. Dezenformasyon, kasitli olarak iiretilen, ¢arpitilmis veya tamamen
uydurma bilgilerin medya yoluyla genis kitlelere yayilmasi stirecini ifade etmektedir. Sosyal medya, bu tir
igeriklerin hizla yayilmasina olanak tanimakta ve kullanicilarin bu igerikleri dogru kabul etmelerine sebep
olmaktadir. Bu durum, bireylerin algilarini, tutumlarint ve davraniglarin etkileyerek sihirli mermi kuraminin
Ongoriileriyle Ortiisen bir tablo ortaya koymaktadir. Sahte igeriklerin paylasim sikligi arttikca,
dezenformasyonun etkisi de katlanarak biylimektedir. Calismanin amaci, klasik kitle iletisimi anlayiginin 6ne
stirdiigli “dogrudan ve giiclii etki” varsayiminin dijital ¢cagdaki dezenformasyon siireglerinde nasil yeniden
iiretildigini ortaya koymaktir. Ozellikle sosyal medya (izerinden dolasima sokulan carpitilmis ya da sahte
igeriklerin, insanlarin diisiincelerini ve davraniglarini kisa siirede etkileyebilme giicii, sihirli mermi kuraminin
ongoriileriyle ortiismektedir. Kitleler, bu tiir igeriklere maruz kaldigi ve elestirel siizgecten gegirmedigi zaman,
yanlig bilgiye inanma ve bu bilgiyi yayma egiliminde olabilmektedir. Dolayisiyla, dezenformasyonun etkisi
daha ¢ok artmakta ve toplumsal agidan bilgi kirliligi ortaya ¢ikmaktadir. Betimleyici literatiir taramasi
yontemiyle yuritilen bu ¢alisma, dezenformasyonun sosyal medya, algoritmalar ve yapay zekayla desteklenen
icerikler tizerinden kitlelerin algisini yonlendiren bir iletigim stratejisine nasil doniistigiinii gdstermektedir.
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manipulasyon, yapay zeka
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BULLETS FIRED INTO MINDS: DISINFORMATION FROM THE
PERSPECTIVE OF THE MAGIC BULLET THEORY

Abstract

The Magic Bullet Theory, proposed early in mass communication research, argues that media
messages have direct, consequential, and immediate effects on the recipient. According to the theory, media
messages function like “magic bullets” or “hypodermic needles” that penetrate the subconscious of the
recipient individuals.This approach has been used to explain media effects, especially when individuals were
seen as passive recipients.Today, the increasing influence of digital media, especially social media, has paved
the way for re-evaluating the magic bullet theory in the context of disinformation.Therefore, the theory has
regained importance in explaining to’sy’s communication processes regarding disinformation. Disinformation
spreads deliberately produced, distorted, or completely fabricated information to large masses through the
media. Social media allows such content to spread rapidly and causes users to accept it as accurate.This
situation affects individuals’ perceptions, attitudes, and behaviors, presenting a picture that coincides with the
predictions of the magic bullet theory. As the frequency of sharing fake content increases, the impact of
disinformation grows exponentially. This study aims to evaluate the basic assumptions of the magic bullet
theory in the context of disinformation in today’s media environment. The power of distorted or fake content
circulated, primarily through social media, to influence people’s thoughts and behaviors quickly, coincides
with the predictions of the magic bullet theory. When the masses are exposed to such content and do not filter
it critically, they may tend to believe and spread misinformation. Hence, the impact of disinformation is
amplified, and social information pollution emerges. This study presents a theoretical evaluation of the
functioning of disinformation in the magic bullet theory context with a descriptive approach.

Keywords: Communication theories, magic bullet theory, disinformation,
manipulation, artificial intelligence

Giris

Kitle iletisim araglariin bireyler tizerindeki etkilerini inceleyen ilk iletisim
arastirmalari, medyadan iletilen mesajlarin kisilerin tutum ve davramislar {izerindeki
dogrudan etkilerine odaklanmistir. Bu kapsamda gelistirilen ve ana akim iletisim kuramlari
icerisinde yer alan Sihirli Mermi Kurami, medya araciligiyla iletilen mesajlarin, alici
konumundaki bireyler tUzerinde ani, giiglii ve dogrudan bir etki yarattigin1 savunmaktadir.
Kuram, medya mesajlarinin insanlarin bilingaltina adeta bir “sihirli mermi” gibi isledigini
ve bunun da bireylerin diisiince, tutum ve davraniglarint hizli bir sekilde etkileyebilecegini
one sturmektedir.

Dijital iletisim teknolojilerinde yasanan hizli gelismeler, bu kuramin giniimiz
kosullar1 baglaminda yeniden ele alinmasimi gerekli kilmistir. Yeni medya araglar1 bir
taraftan bireylere ve kurumlara genis kitlelere ulagsma olanagi saglarken, Gte yandan
manipulatif iceriklerin lretilmesine ve yayilmasina uygun bir zemin olusturmustur. Sosyal
medyadaki ¢arpitilmig veya yeniden iiretilmis sahte iceriklerin hizla dolasima sokulmasi,
dezenformasyonun daha fazla artmasina yol agmistir. Ozellikle, gorsel, isitsel ve metinsel
veriler {izerinde yapilan oynamalarin, bireylerin gergeklik algisin1 zedeledigi ve
kamuoyunun bilgiye olan giivenini sarstig1 goriillmektedir.

Hakikat ile yalanin i¢ ice gectigi post-truth (hakikat 6tesi) cagda, bireylerin neyin
dogru neyin yanlis oldugunu ayirt etme becerisi giderek zayiflamaktadir. Bilhassa yapay
zekd teknolojilerinin  gelismesiyle Dbirlikte ortaya ¢ikan deepfake uygulamalari,
dezenformasyon kampanyalarinda siklikla kullanilarak, Kitleleri etkileme potansiyelini
artmistir. Bu tip icerikler, sosyal medyada hizla yayilarak tipki sihirli mermi kuraminin
ongordiigl gibi kitleler Uzerinde dogrudan ve giiclii etkiler yaratmaktadir.
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Bu ¢alismanin amaci, giinlimiiziin 6nemli sorunlarindan biri olan dezenformasyonu
Sihirli Mermi Kurami perspektifinden ele almaktir. S6z konusu kuram, kitle iletisiminin
dogrudan ve giiglii etkilerini vurgulayan bir cerceve sunmaktadir. Bu kapsamda ¢alisma,
asagidaki sorular gercevesinde yliriitiilmiistiir:

1. Dezenformasyon kavramu literatiirde hangi boyutlarda ele alinmaktadir?

2. Sihirli Mermi Kurami, dezenformasyon siireglerini anlamada nasil bir ¢ergeve
sunmaktadir?

3. Sosyal medya ve yapay zeka gibi araglar, Sihirli Mermi Kurami g¢ergevesinde
dezenformasyonun yayilmasini nasil etkilemektedir?

Hem Tiirk¢e hem de yabanci literatiirde, dezenformasyonu dogrudan Sihirli Mermi
Kuram1 perspektifinden ele alan bir ¢alisma bulunmamaktadir. Mevcut arastirmalar,
kuramin temel varsayimlarini—medyanin Kkitleler tizerindeki dogrudan ve gucli etkisi
fikrini—dezenformasyonun yayilma siiregleriyle iligskilendiren bazi tartigmalara yer verse de
bu ¢alismalar olguyu kuramsal cerceve icinde sistematik bir sekilde ele almamaktadir. Bu
baglamda calisma, literatiirdeki bu boslugu doldurmayi ve dezenformasyonun yayilma
dinamiklerini Sihirli Mermi Kurami agisindan betimleyici bir yaklagimla inceleyerek alana
0zglin bir katki sunmay1 amaclamaktadir.

1. Arastirma Tasarimi
1.1. Amag ve YOntem

Bu c¢alismanin amaci, Sihirli Mermi Kurami perspektifinden dezenformasyonun
etkilerini ve yayilma mekanizmalarini incelemek ve bu siiregleri kuramsal ¢ergeve
baglaminda degerlendirmektir. Arastirmada nitel bir yaklasim benimsenmis, mevcut
literatlirii battincul bicimde analiz etmeye olanak saglayan betimleyici literatiir taramasi
(narrative review) yontemi kullanilmistir. Bu yontem, mevcut literatiirli kapsamli bir sekilde
ele alarak temel kavramlar, kuramlar ve ilgili bulgulara iliskin betimleyici bir genel gerceve
sunmaktadir (Green vd., 2006, s. 103). Calisma, Sihirli Mermi Kurami’nin dezenformasyon
stireclerini agiklamadaki gilincel islevini ortaya koymanin yan sira bu kuramsal cerceveyi
giincel Ornekler ve farkli iletisim ortamlar1 tizerinden tartisarak literatiirdeki kavramsal
cercevenin derinlesmesine katki saglamay1 hedeflemektedir.

1.2. Veri Toplama Yontemi

Bu ¢alismada literatiir taramasi, ulusal ve uluslararas1 akademik veri tabanlar1 (Web
of Science, Scopus, Google Scholar, ULAKBIM) kullanilarak yapilmigtir. Aramalar;
“dezenformasyon”, “sihirli mermi kurami1”, “kitle iletisimi”, “alg1 yonetimi”, “propaganda”,

“manipiilasyon”, “yapay zek@” ve “sosyal medyada dezenformasyon” gibi anahtar kelimeler
kullanilarak gergeklestirilmistir Tarama streci 2000-2025 yillar1 arasin1 kapsamaktadir.
Literatiir se¢imi sirasinda arastirma konusuna dogrudan katki saglayan hakemli makaleler,
tezler, kitaplar ve alanla ilgili diger akademik yayinlar tercih edilmis; konu dis1 ¢aligmalar
kapsam dis1 birakilmistir.

29 ¢ 29 ¢

1.3. Veri Analiz Yontemi

Calismaya dahil edilen literatiir, betimsel analiz yontemi kullanilarak incelenmistir.
Bu yontem, nitel arastirmalarda kaynaklarin temalar halinde diizenlenmesini
amaclamaktadir (Villamin vd., 2024, 5183). Yildirnm ve Simsek’e (2011) gore betimsel
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analiz 6nceden belirlenmis bir ¢er¢eveye bagli olarak nitel verilerin islenmesini, bulgularin
tanimlanmasini ve tanimlanan bulgularin yorumlanmasini1 kapsayan bir analiz yaklasimidir.
Bu dogrultuda Sihirli Mermi Kurami perspektifinden dezenformasyon siiregleri kapsamli bir
sekilde ortaya konmaya caligilmistir.

1.4. Siirhhiklar

Bu calisma, betimleyici literatiir taramast yontemine dayandigi i¢in bazi sinirliliklar
icermektedir. Oncelikle, yalnizca erisilebilen ve yayimlanmis akademik kaynaklar (hakemli
makaleler, tezler, kitaplar) incelenmistir. Bu sebeple bazi giincel veya erisilemeyen
caligmalar analiz disinda kalmistir. Calismada ele alinan literatiir yalnizca Tiirk¢e ve
Ingilizce dillerinde olan yayinlarla sinirlidir. Ayrica, betimleyici literatiir taramasi sistematik
taramalara kiyasla daha esnek bir yaklasim sundugu i¢in literatiriin tim yonlerini kapsama
garantisi vermemektedir.

2. Kavramsal Cerceve

Bu boéliimde, calismanin kuramsal tartismasina temel olusturan kavramlar ele
alinmaktadir. Ozellikle dezenformasyon olgusu, Sihirli Mermi Kurami perspektifinden
analiz edilmekte ve dijital medya ortamlarindaki isleyisi bu kuramsal ¢ergeveye dayali
olarak incelenmektedir. Dezenformasyon, manipiilasyon ve yapay zeka olgulari, dijital
diinyanin iletisim dinamiklerini anlamada merkezi bir rol oynamaktadir. Bu baglamda,
calismada ele alinan kavramlar, dezenformasyonun Sihirli Mermi Kurami g¢ercevesinde
degerlendirilmesini miimkiin kilan teorik zemini olusturmakta; bdylece ¢alismada,
dezenformasyonun yapisi, manipiilasyon siiregleri ve yapay zeka tabanli icerik Gretiminin
iletisim siireclerine etkileri bir biitlin olarak tartisilmaktadir.

2.1.Dezenformasyon

Dezenformasyon, belirli kisilerin ya da gruplarin bazi ¢ikarlar dogrultusunda kasitl
olarak yaniltic1 haber iiretmesi ya da var olan enformasyon lizerinde degisiklik yaparak
ortaya ¢ikan bilgiyi kitle iletisim araclariyla dolasima sokmasi seklinde tanimlanabilir. Her
gecen giin daha fazla enformasyon bombardimanina maruz kalan bireyler, bu yogun mesajt
akisi icerisinde zihinsel olarak cogu kez bas etmekte zorlanmaktadir. Bu durumda kisiler
kendilerine ulasan bilgiler arasinda se¢gme yapmaksizin ve bilgileri teyit etmeksizin bunlara
inanmaktadir. Bazen kotii niyetli olarak tiretilen icerikler de bu bilgi y1gini arasinda yayildig
icin kitlelerin diislincelerini ve davranislarina dogrudan etki edebilmektedir.

Haber {iretim siirecinde enformasyonun dezenformasyona doniismesi ve medyanin
dezenformasyonu propaganda amagli kullanmasi toplumda biiyiilk sorunlara yol
acabilmektedir. Haber igerigini dezenformasyona ugratmak i¢in kullanilan stratejiler su
sekilde siralanabilir (Agbedo ve Krisagbedo, 2014, s.18-19):

e Kitlelere yanlis bilgiler verilmek suretiyle negatif bir hava olusturulmakta ve
olumsuz yorumlara yer verilmektedir.

e Gergek bilginin desteklendigi ve savunuldugu imaj1 ¢izilerek daha sonra o bilgiyi
gecersiz kilacak yorumlarda bulunulmaktadir.

e Hedef kitleye siklikla igerigi ¢arpitilmig bilgiler gonderilmektedir.

Dezenformasyonun olusmasinda baska bir faktdr de bireylerin sosyal medyada
paylastiklari igeriklerdir. Sosyal aglarin her gegen giin daha fazla kullanilmaya baglanmasi,

1015



il Jree

INONU UNIVERSITESI
ILETISIM FAKULTESI

INIF

Kasim,2025,10(2),1012-1032

kullanicilarin ¢ok fazla paylasimda bulunmasmma yol acarak dogru ile hakikatin ayirt
edilmesini gili¢lestirmistir (Arslan, 2022, s.121). Kullanicilar kendilerine ulagsan haberleri
teyit etmeden paylastiklar i¢in, yanlis haberler daha hizli yayilma olanagi bulmakta ve
dezenformasyon katlanarak artmaktadir.

Dezenformasyon belirli gruplar veya kisiler tarafindan tiretilse bile kimi zaman baz1
televizyon ve gazete gibi basin organlari da bilingli olarak iiretilmis sahte bilgiyi dogru kabul
edip, yaniltict haberler lireterek paylasabilmektedir. Medya burada asil dezenformasyon
kaynagi olmamakla birlikte, bu maksatla iiretilmis bilgiyi tasima gorevini {istlenmis
olmaktadir (Erkan ve Ayhan, 2018, s.206). Bu noktada, dogrulama siireglerinin ihmal
edilmesi ve reyting kaygist gibi faktorler, yanlis bilginin dolasima girmesini
kolaylagtirmaktadir. Boylelikle medya, dogrulugu teyit edilmemis bilgilerin yayilmasina
aracilik ederek, istemeden de olsa dezenformasyon siirecine destek vermis olmaktadir.

Sahte haberlerin ticari ve ideolojik olmak tizere iki amagla iiretildigi sdylenebilir.
Ticari boyut, internet sitelerinin daha fazla tiklama almalarin1 saglayarak reklam geliri elde
etmesiyle ilgilidir. Kimi kullanicilar inlii kisilerle ilgili baz1 uydurma hikayeler paylagsmak
suretiyle ticari kazan¢ elde edebilmektedir. Ideolojik boyutta ise belirli kisilere destek
vermek amaciyla sahte haberler liretilerek kitle iletisim araglariyla dolagima sokulabilmekte
ya da Ozellikle yalan haberlerin paylasildigi web siteleri agilabilmektedir (Allcott ve
Gentzkow, 2017, s.217). Boylelikle gerek web siteleri gerekse sosyal medya platformlari
tizerinden yaniltici igeriklere maruz birakilan kitleler rahatlikla manipiile edilebilmektedir.
Toplumda kutuplagsmayi artiran ve kamuoyunun gercek olaylara yonelik algisini ¢arpitabilen
bu tar icerikler, 6zellikle segcim donemleri gibi énemli zamanlarda segmen davraniglarini
etkilemek amaciyla siklikla kullanilmaktadir. Ote yandan, sosyal medya algoritmalarmin
yanki odasi etkisi yaratmasi, sahte haberlerin yalnizca belirli goriislere sahip gruplar arasinda
dolasimini kolaylastirarak, dezenformasyonun etkisini artirmaktadir. Ornegin, 2016 ABD
baskanlik se¢imleri zamaninda, Papa’nin Donald Trump’a destek verdigi yoniindeki sahte
haber, Facebook tzerinden milyonlarca kullaniciya ulasarak gercek olarak algilanmistir. S6z
konusu igerik, politik tercihleri dogrudan etkilemese bile, kampanya stirecinde kamuoyunu
maniplile etmek ve kutuplastirict sOylemleri beslemek agisindan kritik rol oynamistir.
Benzer sekilde Tirkiye’de de 2019 yerel segimleri surecinde sosyal medyada yayilan bazi
sahte icerikler kamuoyunu dogrudan etkilemistir.

2.2. Dezenformasyon ve Manipulasyon

Glinlimiiz ¢cagdas dijital toplumlarinin kars1 karsiya oldugu kritik konulardan biri de
kamuoyunun gercek dist haberler araciligiyla manipiile edilmesidir (Bradshaw ve Howard,
2018, 5.23). Dolayisiyla bilingli olarak aldatmaya yonelik yanlis bilgiler, i¢inde yer aldigimiz
post-truth cagin en 6nemli konusudur (Frangonikolopoulos ve Poulakidakos, 2018, 5.66). Bu
durum, sadece bilgiye erisim agisindan degil, ayn1 zamanda demokratik siireglerin saglikli
isleyisi yoniinden de biiyiik bir tehdit unsuru olugturmaktadir. Gergek dis1 bilgilerin sosyal
medya platformlarinda hizla yayilmasi, kamusal tartigsmalarin yoniinii degistirebilmekte ve
toplumsal kutuplasmay1 daha fazla derinlestirebilmektedir. Ozellikle sansasyonel iceriklerin
yogun sekilde paylasilmasi, daha ¢ok dikkat ¢ekerek gercek bilgiyi golgede birakmaktadir.

Dezenformasyon, sahte igeriklere bagvurdugu ve manipiilasyon amaci tasidigi igin
kara propaganda olarak da goriilmektedir. Paylasilan haberler yanlislikla hatal bilgi iletimi
olmayip kasitli olarak rakipleri zayiflatmaya veya algilar1 yonetmeye yonelik yapilmaktadir
(Erkan ve Ayhan, 2018, 5.206). Dezenformasyon, manipiilasyon yapmak i¢in kullanilan bir
yontem olup 6zellikle medyadan gii¢ bulan bir sistemdir. Yalnizca geleneksel medya degil,
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yeni medya da dezenformasyon ve manipiilasyon i¢in uygun bir ortam saglamaktadir. Gorsel
ve metinsel igeriklerin kontrolsiizce yayilma firsati buldugu sosyal medya gibi yeni iletigim
ortamlar1 (Aydinalp, 2019, s.100) kullanicilar1 farkli amaglar dogrultusunda c¢esitli
tekniklerle yoénlendirebilmektedir. Bu yonlendirme, hedef Kitlelerin deger yargilarma ve
inanclarma yonelik yapildiginda, mesajin etkisi daha ¢ok artmaktadir. Ozellikle tizerinde
oynanmis goruntller, baglamindan koparilan metinler ve sansasyonel basliklarla sunulan
haberler, dijital ortamda hizla yayilirken, gercek bilgiyle yalan arasindaki smir da
belirsizlesmektedir. Bu durum, kullanicilarin farkinda olmadan dezenformasyonun ve
manipulasyonun yayginlasmasina aracilik etmesine neden olmaktadir.

Manipiilasyonda ger¢cek amacin sakli tutulmasi amaglanmaktadir. Bunun i¢in de
¢ogunlukla yalan sOyleme, duygu sOmiirlisii yapma, magdur rolii oynama, asagilama,
duygusal siddet ve sugluluk duygusu yaratma gibi yontemler kullanilmaktadir (Bjoérnsson,
2016, s.637-638). Ozellikle bilgilerin icerigi tahrif edilerek veya sahte icerikler iretilerek,
toplum manipulasyonun hedefi haline gelmekte ve kamuoyu yanlis bilgilendirilmektedir. Bu
manipdlatif yontemler, bireylerin elestirel diisiinme becerilerini zayiflatarak, yanlis
inancglarin pekismesine yol agabilmektedir.

Manipiilasyonda odak noktasi daha ¢ok kitleler oldugundan yaratacagi hasar da
kitlesel olacaktir. Bu baglamda dijital diinyada sirekli olarak cevrim ici kalan birey,
etkilesimin yogun oldugu bir ortamda paylasilan manipiilasyon amagh (Elitas, 2022, s.116)
dezenformasyon i¢eren mesajlara maruz kalmakta ve ¢ogu kez elestirel bakma becerisine
sahip olmadig1 i¢in bu mesajlarin arkasindaki art niyetin farkina varamamaktadir. Bu durum
ise, dezenformasyonun hizla yayilarak daha biiyiik kitlelere ulasmasina sebep olmaktadir.
Ote yandan, sosyal medya algoritmalar1 benzer igerikleri 6n plana ¢ikararak kullanicilarin
daha ¢ok dezenformasyona maruz kalmasina ve bilgi balonlari ile yanki odalarinin
olusmasina yol agmaktadir.

Yalnizca haber igeriginde degil ayn1 zamanda haberin formati, sunumu ve dagitimi
tizerinde de O6nemli degisimlere yol acan dijitallesme, sahte haberlerin tretilmesi ve
yayilmasi i¢in yeni segeneklerin ortaya ¢ikmasina olanak saglamistir. Manipiilasyon, haber
metinleri lizerinde yapilabildigi gibi fotograf ve video gibi gorsel icerikler lizerinden de daha
kolay yapilabilir duruma gelmistir (Kavakli, 2019, s.667). Gorsel manipilasyonlar,
izleyicide daha gucli duygusal tepkiler uyandirmakta ve yanlig bilgilerin benimsenmesini
daha kolay hale getirmektedir. Ozellikle son yillarda yapay zeka teknolojisinin ortaya
cikmasiyla birlikte, gercekligin yeniden insa edildigi farkli bir evreye girildigi
gorilmektedir. Cesitli amagclarla yiiriitillen dezenformasyon g¢alismalarinda, yapay zeka
temelli farkl teknikler kullanilmak suretiyle video, fotograf ve ses dosyalarina miidahale
edilerek sahte igerikler Gretilebilmektedir. Deepfake ve benzeri yontemler kullanilarak
uretilen sahte videolarin gergeklikle ayirt edilmesi giderek zorlagsmaktadir. Bu da
dezenformasyonun etkisini artirmakta ve toplumda giiven sorunlarina yol agmaktadir.
Dolayisiyla dezenformasyon baglaminda yapay zeka teknolojisinden de bahsetmek
gerekmektedir.

2.3. Dezenformasyon ve Yapay Zeka

Dezenformasyon yalnizca yazili basin veya sosyal medya araclariyla smirh
kalmamaktadir. Dijital teknolojilerdeki gelismeler ve yapay zeka teknolojisinin ortaya
¢ikmasi da, sahte iceriklerin ortaya ¢ikmasina yol agarak kitlelerin gerceklik algilarina etki
etmektedir. Yapay zekd uygulamalarinin kullanilmasi sonucunda elde edilen igeriklerle
birlikte gercekler manipiile edilip, dijital araclarla yeni dijital kimlikler yaratilmaktadir. Son
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donemde deepfake icerikleri sosyal medyada daha fazla paylasilmaya baslanmistir (Evren
Berk ve Hasdemir, 2023, s.41). Bu artigla birlikte sahte bilgilerin dolagim sikliginin arttigi
ve dezenformasyona yol ac¢tigr goriilmektedir. Bu igerikler, ¢ogu kez politik aktorleri ya da
toplumsal hassasiyetleri hedef alarak kamuoyunu farkli dogrultuda yénlendirmeye yonelik
paylasilmaktadir. Gergege olduk¢a yakin olan bu sahte materyaller, kisilerde duygusal
tepkiler uyandirarak manipiilasyonun etkisini daha ¢ok artirmaktadir. Bu baglamda yapay
zeka destekli dezenformasyon, hem bireysel algiy1 hem de toplumsal giiveni tehdit eden bir
arag haline gelmistir.

Yapay zekd tekniklerinin dijital mecralardaki dezenformasyonu iki sekilde
arttirdigindan sz edilebilir. Bunlardan ilki, yapay zekanin metin, fotograf, ses veya video
icerigini olusturmak ya da degistirmek icin sundugu olanaklardir. Ikincisi ise dijital
platformlar tarafindan kullanici katilimini arttirmak icin gelistirilen ve dagitima sokulan
yapay zekéa sistemlerinin, dezenformasyonun cevrim i¢i ortamda etkili ve hizli bicimde
yayilmasint mumkin kilmasidir. Yapay zeka yardimiyla kullanicilarin cesitli amaclar
dogrultusunda yonlendirilmesi hedeflenmektedir. Bu surecte yaniltici iceriklerin Gretimi ve
yayginlastiriimasinda deepfake teknolojisi kullanilmaktadir (GUl ve Kuglksabanoglu, 2023,
5.88). Ozellikle acik kaynakli deepfake olusturma uygulamalari, herkesin minimum teknik
uzmanlikla deepfake olusturmasina olanak tanimaktadir. Bu durum, sahte icerikleri sadece
uzman kisilerin degil, siradan bireylerin de iiretebilmesine olanak saglamaktadir. Boylelikle,
bilgi kirliligi hizla artarak, gercek ile sahtenin ayirt edilmesi zorlasmaktadir. Ozellikle siyasi
liderleri ve Ttnlii kisileri hedef alan deepfake icerikler, toplumsal giivensizligi
derinlestirmekte ve kutuplasmay1 koriiklemektedir.

Yapay zeka tabanli bilgisayar yazilimlar1 kullanilmak suretiyle gelistirilen deepfake,
yapay olarak degistirilen biitiin multimedya igeriklerini ifade etmektedir. Ozellikle insan
yiizli goriintiisii ortaya ¢ikarmak veya degistirebilmek icin kullanildigi zaman, gergekei
goriinen video igerikleri iiretilebilmektedir (Guarnera vd.,2020, s.1). Makine 6grenimi
algoritmalarin1 kullanan deepfake, gercek kisilerin goriintii ve sesleriyle oynayarak yeni
video ve ses dosyalar1 yaratmaya olanak saglamaktadir (Acar ve Imik Tanyildiz1, 2022,
5.83). Yeniden iiretilen deepfake videolar giiniimiizde dezenformasyon kampanyalarinda ve
alg1 yonetiminde siklikla kullanilmak suretiyle kitleleri yanlis sekilde manipiile etmektedir.
Bu videolar, bilhassa kriz zamanlarinda veya toplumsal hassasiyetlerin yiiksek oldugu
donemlerde etkili bir manipiilasyon araci olarak kullanilmaktadir. Gorsellerin gercege son
derece yakin olmasi, izleyicilerin igeriklere elestirel sekilde yaklasmasini zorlastirmaktadir.
Deepfake teknolojisine erisimin bu kadar kolay hale gelmesi, dezenformasyonla miicadeleyi
daha zor ve karmasik hale getirmistir.

Dezenformasyon ac¢isindan deepfake teknolojisi, yazili haberlere nazaran daha etkili
bir ara¢ olmaktadir. Taklidi yapilan kisinin ayn1 ses tonu ve goriintiisii ile paylasilmasi,
kitleler nezdinde yazil1 bir habere kiyasla daha cabuk ve hizli sekilde ikna edebilmektedir.
Bu durum ise bir dezenformasyon araci olarak deepfake teknolojisini tehlikeli hale
getirmektedir (Evren Berk ve Hasdemir, 2023, s.42). Dolayisiyla gercegi sahte olandan ayirt
etmeyi zorlastiran bu sistem karsisinda kullanicilarin daha fazla dikkatli ve temkinli olmas1
gerekmektedir. Ozellikle sosyal medyada duygusal tepki uyandiran deepfake iceriklerin
daha cok etkilesim almasi, yanlis bilgilerin hizla yayilmasina yol agmaktadir. Dolayisiyla,
bireylerin yalnizca teknik anlamda degil, ayn1 zamanda elestirel medya okuryazarligi
becerilerine sahip olmasi, dezenformasyonla miicadele agisindan kritik 6neme sahiptir.
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Nesnel gercekligin yapay zeka araciyla yonlendirildigi deepfake videolar, gerceklige
iligkin farkli algilar yaratabilmektedir. Bu gerceklik bir yandan aslina uygun olarak
klonlanmis bir gercek iken 6te yandan gercegin simiilasyonu olarak iki farkli sekilde algisal
oyun oynamaktadir. Buradaki her iki ger¢ekte de sorunlu olan nokta ise gergegin artik
hangisi oldugudur. Yeniden iiretilen bu ger¢egin dolasima sokuldugu platformlar ise siirekli
veri akisinin gerceklestigi sosyal aglardir (Elitas, 2022, s.120). Sahte igeriklerin bu aglarda
paylasilmasiyla birlikte daha hizli ve kolay sekilde yaygimnlik kazanarak daha ¢ok kisiye
ulasmas1 miimkiin olmaktadir. Ozellikle gorsel agindan ikna giicii yilksek olan deepfake
igerikler, kisilerde giicli bir gerceklik hissi uyandirarak manipilasyonun etkisini
artirabilmektedir. Bu igerikler, hem bireysel algilart hem de toplumsal gergeklik anlayisini
doniistiirmektedir. Dolayisiyla, toplumsal hafizanin dijital ortamda Uretilen yapay
gerceklikler tarafindan sekillendirilmeye baslandigi ve kamusal tartismalarin zemininin
guvenilir bilgiden uzaklastig1 sdylenebilir.

Tablo 1’de, Lyu (2020) tarafindan tanimlanan deepfake tiirleri ve agiklamalar
gosterilmektedir. Bu tablo, farkli deepfake tekniklerinin hangi mekanizmalarla
manipiilasyon etkisi yaratabilecegini 6zetlemektedir.

Tablo 1. Deepfake Tirleri

Deepfake Turi Aciklama
Kafa Kuklacilig Kisiye ait yliz ifadeleri, baska bir kisinin yiiz videosuna
yerlestirilmekte; agiz, g0z ve kas hareketleri

degistirilebilmektedir.

Yiiz Degistirme Bir kisinin yiizii bagka bir kisiye yapistirilarak sahte video
uretilmektedir.

Dudak Senkronizasyonu Hedef kisinin gergekte sdylemedigi bir seyi sOylityormus gibi
gorinmesi i¢in dudak bdlgesi manipile edilmektedir.

Kaynak: Lyu, 2020, s. 1

Kamuoyunu manipule etmek ve kurumlara olan giiveni azaltmak ya da ortadan
kaldirma maksadiyla iiretilen deepfake videolar, bazi dezenformasyon kampanyalarinda
kullanilabilmektedir. Bu videolar, bireylere ve kurumlara yonelik hakaretleri yayma, yanlis
haberlerin yayilmasina sebep olma ve manipiilatif yapisindan dolayr demokrasiye ve yargi
sistemlerine zarar verme potansiyeli tagimaktadir. Hatta deepfake igerikler, secimlere
miidahale etmeyi ve toplumsal kargasa ¢ikarmayir amaglayan bir dezenformasyon silahi
olarak da kullanilabilmektedir (Karakog ve Zeybek, 2022, s.55). Bu silahin yarattig1 yikici
potansiyeli ortadan kaldirmak ya da en aza indirmek i¢in devletlerin gerekli onlemleri almasi
elzem gorinmektedir. Bu kapsamda, gerek ulusal gerekse uluslararasi diizeyde hukuki
diizenlemelerin yapilmasi, teknolojik denetim mekanizmalarmin gelistirilmesi ve sosyal
medya platformlarinin da {izerine diisen sorumluluklar1 yerine getirmesi gerekmektedir. Ote
yandan bireylerin dijital okuryazarlik becerilerine sahip olmasi, sahte igeriklere karsi daha
direncli bir toplum yapisinin olusturulmasi agisindan 6nemlidir. Deepfake gibi yaniltici
araglarin koétiiye kullanimini sinirlandirmak, sadece teknik degil ayn1 zamanda etik, sosyal
ve politik bir sorumluluk olarak gérulmelidir. Bu baglamda, dezenformasyonun Kitleler
Uzerindeki etkisini kuramsal bir temelde degerlendirmek, sorunu daha iyi kavrayabilmek ve
siirecin nasil isledigini anlamak acisindan Onemlidir. Bu noktada, kitle iletisiminde
medyanin dogrudan ve giiglii etkilerini savunan Sihirli Mermi Kurami, dezenformasyonun
isleyisini anlamak agisindan aciklayict bir ¢erceve sunmaktadir.
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3. Sihirli Mermi Kuram Cercevesinde Medyada Dezenformasyon

Ana akim iletisim calismalari, birey merkezli liberal burjuva c¢ogulculuguna
dayanmaktadir. Bu yaklasima gore toplum, bireylerden olusmakta ve iletisim, kisiler
arasinda semboller araciligiyla gerceklesen bir etkilesim siirecidir. Bireyin karmasikligi ve
Ozglinligii vurgulanmaktadir. Bu kuramlar, iletisimin birey tizerindeki psikolojik etkisini
incelemektedir. Baslangigta gondericinin mesaj iizerindeki etkisinin belirleyici oldugu
savunulurken, sonraki donemlerde alicinin mesaji farkli sekillerde yorumladigi ve
anlamlandirdig1 diisiincesi agirlik kazanmustir (Yaylagul, 2008, s.38-39). Medyanin bireyler
Uzerinde glclu ve dogrudan etkiler yarattigini 6ne siiren bu anlayis, 6zellikle propaganda
caligmalariyla iligkili olarak 6n plana ¢ikmis ve kitle iletisim araglarinin kamuoyu iizerindeki
yonlendirici roliinii vurgulamistir.

Lasswell, iktidarlarin sadece fiziksel gii¢ kullanmadiklarini, ayn1 zamanda Kkitle
iletisim araclarini propaganda amach kullanarak kamuoyunu etkilediklerini belirtmektedir.
Bu baglamda sihirli mermi ya da hipodermik igne olarak bilinen ve ana akim iletisim
calismalarinin temelini olusturan kuram gelistirilmistir. Bu kuram dogrusal bir nedensellik
anlayist ile kaynak, ileti ve alic1 arasinda bir etki iliskisine odaklanmaktadir. Iletinin aliciy1
etkilemek amacinda oldugu daha bastan kabul edilmektedir. Kaynak tarafindan gonderilen
iletiler, alict konumundaki kisilerin algilarin1 ve davraniglarint etkilemektedir. Bu yaklasim
ile iktidarlarin kitle iletisim araclarini kullanarak kitlelere génderdikleri ileti, dogrudan ve
ani bir sekilde deri altina nifuz eden bir igne ya da mermiye benzetilmektedir. Cunki
iktidarlar, Kitleleri elestirel bir akildan yoksun, propagandaya kars1 savunmasiz bir topluluk
olarak tanimlamaktadir (Girkan, 2022, s.3-4; Koroglu, 2023, s.60; McQuail ve Windahl,
2005, s.29). lletisim siirecinde alicinin edilgen bir konumda oldugu varsayimi 6ne
¢ikarilmakta; mesajin igeriginin bireyin diislince, tutum ve davranislari lizerinde dogrudan
etki yarattig1 kabul edilmektedir. Bu gercevede medya, sadece bilgi aktaran bir ara¢ olarak
degil, ayn1 zamanda ideolojik yapilar: insa eden bir gii¢ olarak degerlendirilmistir. Sihirli
mermi kuraminin bu gii¢lii etki varsayiminin, dénemin toplumsal ve siyasal ihtiyaglari
dogrultusunda, kitleleri kontrol altina alma ve yonlendirme amagl iletisim stratejilerini
mesrulastiran kuramsal bir dayanak islevi gordiigii sdylenebilir.

Lasswell ortaya koydugu iletisim modelinde kaynak, mesaj, kanal, hedef gibi 6geler
arasinda ardisik ve birbiriyle baglantili bir iligki oldugunu belirtmektedir (bkz. Sekil 1).
Kaynak, iletiyi bir kanal tUzerinden hedefe gondermektedir. Hedef, iletiyi alarak kaynagin
beklentileri dogrultusunda yorumlayip uygulamaya koymaktadir. Kaynak, mesaj, kanal gibi
unsurlar degisebilen bir yapida olup, bu unsurlarin degismesi sonucu etki faktori de
degismektedir (Giingor, 2020, s. 63-64). Bu modelde iletisim siirecinin dogrusal bir hat
tizerinden gergeklestigi ve kaynaktan ¢ikan mesajin hedef {izerinde 6ngoriilebilir bir etki
yaratacagi varsayilmaktadir. Alicinin edilgen konumda yer almasi ise, mesajin alicida
dogrudan etki yaratacagi anlayisini beraberinde getirmektedir. Bu yaklasim, 0zellikle, halkla
iligkiler, propaganda ve kamuoyu olusturma calismalarinda stratejik bir temel olarak
kullanilmistir.
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Sekil 1. Lasswell Tletisim Modeli

Ne
Soyliyor?

Hangi
Etki ile?

(Mesaj) (Etki)

Kaynak: McQuail ve Windahl, 2005, s.27

Sihirli mermi kuramina temel olusturan iletisim araglarmin giiglii etkileri gorist, I.
Diinya Savas1 sirasindaki propagandanin giiciinden etkilenmistir (Tekinalp ve Uzun, 2013,
s. 115). Kuram, iletisim araglarinin bireyler ve toplum tizerinde giiclii, aninda ve dogrudan
etkileri oldugunu varsaymaktadir. Kurama gore kitle iletisim araglarindan gelen mesajlar,
bir siringa igerisinde enjekte edilmis ilag¢ gibidir. Yani bireylerin bilingaltina dogrudan ve
giicli bir sekilde isler. Mesajlarin etkisiz kalmasi ya da bireylere ulasmamasi neredeyse
imkansizdir. Medyadan gonderilen mesajlar hedef kitleye mutlak olarak ulasmakta ve kesin
etki yapmaktadir. Bu mesajlar, kitlelerin diisiincelerini ve davraniglarini sekillendiren bir
“mermi” gibidir. Sihirli mermi metaforu, 6zellikle propaganda ve psikolojik savas anlamina
olduk¢a uymaktadir. Gonderilen mesajin icerigi, niifus i¢ine yayilarak belirli bir kitlenin
mevcut ihtiya¢lariyla uyustugu zaman etki ortaya ¢ikmaktadir (DeFleur ve DeFleur, 2024;
Erdogan ve Alemdar, 2005, s. 59-60; Sine ve Sari, 2019, s.16; Uzun ve Baloglu, 2018,
5.463).

Belirli amag¢ ve c¢ikarlar dogrultusunda hareket eden bazi kisiler ya da gruplar,
irettikleri yaniltict mesajlari kitle iletisim araglartyla sihirli bir mermi gibi kitlelerin igerisine
gondermektedir. Bu mesajlar ¢ogu kez siipheyle yaklasilmadigi ve elestirel slizgegten
gecirilmedigi i¢in hedef kitleyi daha kolay etkileyebilmektedir. Kendilerine ulagan haberlere
dogrudan inanarak harekete gegen kitle, yonlendirilmeye elverisli hale gelerek yurUtulen
dezenformasyon kampanyasinin amacina ulasmasina neden olabilmektedir.

Dezenformasyon, tipki sihirli mermi kuraminin 6ngérdiigii sekilde, bireyin zihnine
dogrudan isleyen ve kisa siirede belirli bir kanaat olusturan mesajlar yoluyla yayilmaktadir.
Sahte ya da manipulatif icerikler, bireylerin diisiince ve davranislarini etkileyebilmektedir.
Kullanicilarin sosyal medyada hizla yayilan c¢arpitilmis igerikleri elestirel siizgecten
gecirmeden dogru kabul etmesi, sahte bilginin toplumsal diizeyde yayginlagsmasina neden
olmaktadir. Bu baglamda sihirli mermi kurami, dezenformasyonun etkisini agiklamak i¢in
gunimiz dijital medya ortaminda yeniden anlam kazanan teorik bir ¢ergeve sunmaktadir.
Ote yandan, otoriter rejimlerin propaganda stratejilerini anlamak ve medya yoluyla
yuritilen manipiilasyon siireglerini ¢oziimlemek agisindan kuramsal zemin sunmaktadir. Bu
noktada, dezenformasyonun medyada yayilma bigimi ve bireyler iizerinde yarattig
dogrudan etki, Sekil 2’deki kavramsal model araciligiyla ortaya konmaktadir. Sekilde
dezenformatif bir mesajin medya yoluyla kitlelere tek yonli olarak iletilmesi ve bireylerin
algi, tutum ve davranislarinda dogrudan etki yaratmasi siireci gosterilmektedir. Model,
Sihirli Mermi Kurami’nin temel varsayimi olan “dogrudan ve giiclii etki” ilkesini temel
almaktadir.
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Sekil 2. Sihirli Mermi Kurami Cercevesinde Dezenformasyonun fletisim Siireci

Kaynak
(Medya)

Mesaj

(Dezenformatik
Icerik)

Alica
(Kitle/Kullanici)

Etki

(Algi Degisimi,
Ofke, Kutuplasma)

Kaynak: Yazar tarafindan olusturulmustur.

Sihirli mermi kurami, medyanin bu kadar giicli bir etkiye ve yonlendirme
potansiyeline sahip olmasini, onu tiiketenlerin yeni ekonomik iligkiler igerisinde, bir kitle
toplumunda yasamalari ve medya mesajlarmin tiiketiminde savunmasiz kalmasiyla
aciklamaktadir. Yapilan propaganda karsisinda halkin direng gosteremeyecegi, siyasal
iktidarlar veya medya sahipleri tarafindan istendik yonde tutum degisikliginin kolaylikla
yaptirilabilecegi kabul gérmektedir (Cangdz, 2018, s.45). Medya mesajlarina direnmeyen
pasif alimlayici, fikrini, davranisini ve degerlerini degistirecek igeriklerle manipiile
edilmektedir (Yildirnrm ve Sezgin, 2021, s.15). GUnumiiz teknoloji diinyasinda bu
manipiilasyonun sosyal medya sayesinde gecmise nazaran ¢cok daha yogun sekilde yapildigi
ve dezenformasyona yol acan igeriklerin hizli bir sekilde yayilarak kitleleri etkilemek
suretiyle harekete gegirdigi goriilmektedir. Bu noktada, dezenformasyonun yayilmasinda
ozellikle sosyal medyanin nasil bir rol iistlendigini ve sihirli mermi kuraminin 6ngérdigi
dogrudan etki anlayisinin bu dijital medya ortaminda nasil yeniden tretildigini incelemek
O6nem kazanmaktadir.

4. Sosyal Medya ve Dezenformasyon: Sihirli Mermi Kurami Baglaminda Bir
Degerlendirme

19. yiizyilda yazili basinin yiikselisi, 20. yiizyilda ise radyo ve televizyon gibi Kitle
iletisim araglarinin 6n plana ¢ikmasiyla birlikte yalan haber {izerine tartismalar artmis;
Ozellikle siyasal ¢ikarlar dogrultusunda medya haber akisina miidahaleler, habercilik etigi
ve medyada miilkiyet iliskileri gibi meseleler derinlemesine incelenmistir. 2000’1i yillarin
sonrasinda ise ¢evrim i¢i kaynaklarin ve sosyal medya platformlarinin gelisimi, bu olguyu
daha karmasik bir hale getirmistir (Unal ve Taylan, 2017, s.84). Televizyon, gazete ve radyo
gibi kitle iletisim araglari lizerinden gonderilen mesajlarin bireylerde yarattigi etki,
gunumiizde sosyal medyayla birlikte katlanarak artmuistir.

Kullanicilar tarafindan paylasilan icerikler, herhangi bir dogrulama islemi
yapilmaksizin genis kitlelere ulasarak daha ¢ok yayilma olanagi bulmustur. Bu durum hem
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bilgi kirliligini artirmis hem de gelencksel gazetecilik ilkelerinin etkisini zayiflatmistir.
Haber Uretiminde hizin 6ncelik kazanmasi ile birlikte igerikler teyit mekanizmalarina tabi
tutulmadan paylasilmaya baglanmistir. Dolayisiyla sosyal medya, bir iletisim araci olmaktan
ziyade dezenformasyonun iiretildigi ve yayildigi bir mecra haline gelmistir. Ozellikle
duygusal etkiye yol acan ve garpici basliklar tasiyan igeriklerin daha fazla etkilesim almasi,
sahte haberlerin dolasimini kolaylastirmakta ve kamuoyunun yonlendirilmesine olanak
saglamaktadir.

Toplumsal konularla ilgili kamuoyu olusumunda onemli bir rol oynayan sosyal
medya, giindemi degistirmek ve manipiile isteyen bazi kisilerin ya da gruplarin ilgi odag:
olmustur. Haber ad1 altinda paylasilan sahte bilgilerle, kamuoyunu istedikleri yone ¢cekmeye
calisanlar olmustur. Kamuoyunu yanlis yonlendirme ¢abalar1 ile yalan haber arasindaki
iligki, basinin ilk donemlerine kadar uzanmaktadir. Sosyal medyanin ortaya ¢ikisi ile birlikte,
bu iliski yeni bir boyut kazanarak, daha ileri bir asamaya tasinmistir (Kavakli, 2019, s.666).
Onceleri manipiilasyon siireci belirli bir siire alirken giiniimiizde sosyal aglarla birlikte cok
daha kisa siire igerisinde yapilabilmektedir. Bu hizli yayilma siireci, dezenformasyonun
etkisini artirmakta ve toplumun cesitli kesimlerinde derin ayrigsmalara yol agabilmektedir.

Belirli ¢ikarlar dogrultusunda hareket eden bazi hesaplar, kasith olarak yaniltic
igerik tiretmekte ve yanlis bilgileri sosyal medya araciligi ile kitlelere ulastirmaktadir. Bu
strecte, gonderilen mesajlarin icerigi, sosyal medyadaki kullanicilarin dikkatini c¢ekerek
belirli bir Kkitle (zerinde adeta “sihirli mermi” gibi aninda ve dogrudan etki
yaratabilmektedir. Ustelik sosyal medyada ortaya ¢ikan etki giiciiniin, diger kitle iletisim
araclarina kiyasla daha fazla oldugu sdylenebilir.

Sosyal medyada bilgiyi bir an evvel paylasma istegi, genellikle sdylentiye dayali
yaniltict bilgilerin hizla yayilmasina sebep olmaktadir. Bu durum ise iiretilen igeriklerin
olgunlasmadan ve dogrulugunun teyit edilmeden yayilmasi sorununu giindeme
getirmektedir. Sosyal medyanin hem haber yayma platformu haline gelmesi hem de haberin
bizzat igerik olarak sunuldugu bir alan haline gelmesi, bu platformun post-truth ¢aginin
lokomotif olgularindan birine doniismesine yol agmistir (Karagoz, 2018, 5.681-682). Oyle
Ki sahte sOylemler ve manipiilatif bilgilerle hakikatin garpitildig1 bir araca doniiserek zarar
verme potansiyeli tasimaya baslamistir.

Bu dontisiimun, bireylerin giindelik bilgi pratiklerinde hakikatin yerini inandiriciligin
aldig1 bir medya diizenini beraberinde getirdigi sdylenebilir. Algi olusturma ve kamuoyu
yonlendirme stratejileriyle sekillendirilen dijital icerikler, sosyal medyada daha gorunir hale
gelerek toplumsal hafizayr ve gergeklik algisin1 doniistiirme islevi gérmektedir. Bu
baglamda sosyal medya, yalnizca haberlerin yayildigi bir ortam olmanin da Otesinde,
dogruluk filtresinden gegirilmemis bilgilerin ve sOylemlerin iretildigi, ¢ogaltildigr ve
dolasima sokuldugu bir mecraya doniismiistiir.

Sosyal medya ile birlikte kiresel capta artan sahte haberlerin pek cok tlkede ciddi
etkilere yol actig1; siyaset, ekonomi ve toplumsal olaylarda adeta “sihirli mermi” etkisi
yarattig1 sdylenebilir. Ozellikle sosyal medya yoluyla elde edilen kisisel verilerin de
kullanim1 ile dezenformasyon ¢ok hedef odakli sekilde yapilabilmektedir. Daha 6nce
yasanan Cambridge Analytica ve Facebook veri skandallari, Amerikan Baskanlik
secimlerinden Brexit referandumuna kadar pek ¢ok onemli olayda dezenformasyonun
kullanildigin1 gdstermistir (Erkan ve Ayhan, 2018, s.208). Ote yandan sosyal medyada
yayilan yalan haber sorunu, sadece internet kullanicilar1 ya da kiigiik gruplar tarafindan
iiretilmenin &tesine gegmektedir. Ozellikle son yillarda geleneksel medya kurumlarmin, bu
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alanda hizmet veren sirketlerin ve ajanslarin da yalan haberlerin ingasinda rol oynadigi
tahmin edilmektedir (Karag6z, 2018, s.681). Bu durum sahte haberlerin yayilmasini ve
hizlandirilmasini saglayarak komplo teorilerinin daha ¢ok artmasina neden olmaktadir.

Medyada yer alan bir haber, yayimlanmadan Once haberin yapildigi kurumda
editoryal siireglerden gectigi halde, sosyal medyada bu siire¢ ortadan kalkarak kullanicilara
yeni bir alan a¢ilmistir. Bu durum ise sosyal medyay1 dezenformasyona acik bir alan haline
getirmistir. Cesitli icerikleri tek bir mecrada iletme 6zelligine sahip olan sosyal medya,
kitlelere kolayca ulasarak (Tasdemir, 2017, s.734) onlarin algilarin1 degistirerek istedigi
sekilde yonetebilmektedir.

Sosyal medya bir yandan iletisimi kolaylastirirken 6te yandan bireylerin gergeklik
algisini da etkilemistir. Bilgiye ve enformasyona hizli sekilde ulasma olanaklarinin artmasi,
bilgiye olan baglilig1 artirarak devamli yeni bilgilerin tiretimini saglamigtir. Bilginin ¢oklugu
ile birlikte, iletisim siirecinde hangi bilginin dogru bi¢imde secilip kullanilacagi sorunu
ortaya ¢ikmistir. Fazla enformasyon, alicinin asil almasi gereken mesaji dogru bir sekilde
alamamasina yol agnustir (Ongen, 2017, s.1-2). Fazla bilgi yogunlugu arasinda kaybolan
dogru mesajlar bireyleri hakikatten uzaklastirmaya baslamistir.

Bu baglamda, dijital ¢cagin 6nemli sorunlarindan biri olan ve fazla bilgi yiklenmesini
ifade eden aswr1 enformasyon ya da enformasyon bombardiman: (information overload)
kavrami 6nem kazanmaktadir. Bu kavram, bireylerin karsilastigi bilgi miktarinin bilissel
kapasitesini asmas1 durumunu ifade etmektedir. Insanlar cesitli kaynaklardan gelen cok fazla
bilgiyle ¢evrelenmis durumdadir. Sosyal medya platformlar: ile ¢evrim i¢i ortamda igerik
liretiminin yayginlasmasi ve bilgi akiginin siirekli hale gelmesi asir1 diizeyde bilgiye erisim
imkan yaratmistir. Siirekli artan veri akisi ile birlikte, bireyler hangi bilginin givenilir,
hangisinin yaniltici oldugunu ayirt etmekte zorlanmaktadir. Bu durum ise, bilgiye erisimin
kolaylastigi bir ortamda paradoksal olarak bilgiye erisimi giclestirmektedir. Bu bilgi
bombardimani igerisinde kisiler, daha ¢ok duygusal etki yaratan ya da dikkat ¢ekici olan
iceriklere yonelmekte; boylelikle dezenformasyonun etkisi katlanarak artmaktadir (Lee vd.,
2024, s.2; Shahrzadi vd., 2024, s.1).

Sosyal medya igeriginin hizli ve degisken yapisi, geleneksel bilgi asiri
yiiklenmesinden farkli, benzersiz bir bilissel yiik olusturmaktadir. Daha istikrarli ve
Ongoriilebilir bilgi kaynaklarinin aksine, sosyal medya platformlar: icerigi daha hizli bir
tempoda sunacak sekilde tasarlanmistir. Haber giincellemeleri, kisisel paylasimlar, eglence
igerikleri ve reklamlarin birbirine karisti1 bu siirekli yeni, ¢esitli ve ¢cogunlukla baglantisiz
bilgi akisi, kullanicinin dikkatini pargalayarak herhangi bir igerik parcasini islemeyi,
biitlinlestirmeyi ve anlamlandirmay1 zorlastirmaktadir. Kullanicilarin farkl icerikleri ayirt
etmesini kolaylastiracak bir sistem olmadiginda, bu ¢esitlilik karmasik bir hal alarak kisilerin
bilgileri anlamli sekilde islemesini zorlastirmaktadir (Bhowmik, 2025, s.41). Bu baglamda,
dijital medyadaki daginik ve yogun bilgi akisi, bireylerin elestirel diisiinme becerilerini
zayiflatabilmekte ve medya igeriklerini sorgulamadan kabul etme egilimini
artirabilmektedir. Bu durumun, sihirli mermi kuraminin varsaydigi edilgen ve savunmasiz
izleyici modelini guiniimiizde yeniden gegerli kildig1 s6ylenebilir.

Sihirli mermi kurami, medyanin etkilerine agik, medya mesajlarina direnme ya da bu
mesajlar1 elestirel bir siizgegten gegirme kapasitesinden yoksun bir izleyici tahayyl
ediyordu (Ozgetin, 2018, s.98). Ginimizde dezenformasyonun artistna neden olan
faktorlerden biri de, kullanicilarin kendilerine ulasan mesajlara siipheyle yaklasmamasi ve
teyit mekanizmalarina bagvurmaksizin dogrudan inanmalaridir. Daha sonra maruz kaldiklari
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bu haberleri sosyal aglarda paylastiklarinda ise yalan haberler daha hizli sekilde yayilma
olanagi bulmaktadir. Bu durum, dezenformasyonun sadece dretimiyle ilgili degil, ayni
zamanda dolasima sokularak yeniden tiretilmesiyle ilgili bir soruna da isaret etmektedir.
Bireylerin medya okuryazarligi becerilerinin yetersiz olmasi, filtreleme yapmadan bilgi
paylasimini tesvik etmekte ve bdylelikle yanlis bilgiler dogru bilgilerden daha hizli sekilde
yayilmaktadir. Bu siiregte kullanicilar farkinda olmadan dezenformasyonun tasiyicisi ve
pekistiricisi olmaktadir.

Sosyal medya kullanicilari, baz1 durumlarda degerleri ve inanglariyla tutarli olan
bilgiyle karsilagtiklar1 zaman yanlig bilgiyi tespit etme noktasinda hata yapabilmektedir.
Kotii niyetli aktorler ise bu durumdan faydalanmak suretiyle kullanicilar1 benzer igeriklerle
bir¢ok kez hedef almaktadir. Ayni igerigi birden ¢ok kaynaktan defalarca alan kullanicilar
bu bilgiye inanma ve onu paylasma egilimi gosterebilmektedir (Kogyigit, 2023, s.72).
Boylelikle sihirli mermiye maruz kalan bireyler, kendilerine ulasan yaniltict mesajlardan
etkilenerek aninda ve hizli sekilde harekete gegcebilmektedir.

Bu baglamda, bireylerin bilissel Onyargilarinin ve duygusal yonelimlerinin,
dezenformasyonun etkisini artiran temel unsurlardan biri olarak one ¢iktig1 ifade edilebilir.
Ozellikle dijital mecralarda siklikla karsilasilan benzer icerikler, kullanicilarin elestirel
stizgeg gelistirmesini zorlastirmaktadir. Bu siirecte bilgi, kaynagindan ¢ok igerigin duygusal
cagrisim giicline gore dikkate alinmaktadir. Bu durum, sihirli mermi kuraminda vurgulanan
dogrudan ve giiclii medya etkisinin giniimiizde de gecerli oldugunu gostermektedir.
Ornegin, 2023 se¢im siirecinde Tiirkiye’de sosyal medyada hizla yayilan bazi manipiilatif
icerikler, adaylara yonelik asilsiz suglamalar ve carpitilmis videolar milyonlarca kisiye
ulasmistir. Dogrulanmadan paylasilan bu icerikler, segmen davranislarini etkileyebilecek
boyuta ulagsmistir. Bu kapsamda, kisilerin yanlis bilgilerle ilk karsilagmalarinin, zamanla
toplumsal Olgekte ciddi diizeyde bilgi kirliligine ve alg1 bozukluguna yol a¢tig1 sdylenebilir.

Sosyal medya, sahte haberlerin yayilimina olanak saglamasinin yani sira yarattigi
filtre baloncuklar1 ve yanki odalar1 ile dezenformasyonun artmasina yol ag¢maktadir.
Kullanilan algoritmalar nedeniyle yanki odalar1 ve filtre baloncuklari, kullanicilarin sosyal
medyadaki egilimlerine gore secenekler sunmaktadir. Boylelikle bireyler siirekli olarak
benzer sosyal medya hesaplarina ve haberlere maruz birakilmaktadir. Ornegin Facebook ve
Instagram gibi sosyal medya platformlari, kullanicilarinin ilgisini ¢cekebilecek ve etkilesime
gecebilecekleri icerikleri dnceliklendiren algoritmalarla ¢aligmaktadir. Bu algoritmalarin
icerik seciminde homojen egilimler gostermesi, kullanicilarin yalnizca kendi diisiince
yapilarina uygun paylasimlarla karsilagsmasina neden olmakta; boylece alternatif ya da karsit
goriislere erisim onemli 6l¢lide kisitlanmaktadir (Kavakli, 2019, $.668-669). Bu baglamda
bot (sahte) hesaplar, sosyal aglardaki yonlendirici igerikler, video ve ses iizerinde yapilan
manipiilasyonlar, dezenformasyona dayali igeriklerin sosyal medyada hizlica yayilmasina
neden olmaktadir. Bu durum medyaya ve haberlere olan giivenin azalmasina, kullanicilarin
belirli sosyal, politik ya da ekonomik amaglarla manipiile edilmelerine, vatandaslarin karar
alma siireclerinin olumsuz etkilenmesine ve kamuoyunun dogrulugu siipheli bilgiler
gergevesinde olusmasina yol agmaktadir (Comlekgi, 2019, s.1551). Ortaya ¢ikan sahte
giindem, bireylerin gerceklikten koparak yanlis bilgilerin pesinden gitmesine sebep olmakta
ve farkinda olmadan kotii niyetli aktorlerin ¢ikarlar1 dogrultusunda hareket etmelerine yol
agmaktadir.

Bu durum, demokratik siireglerin saglikli sekilde islemesini tehlikeye atarak,
toplumda guven sorununa yol agmakta ve sosyal kutuplagsmayr artirmaktadir.
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Dezenformasyonun yayilmasi, bilgiye erisimde esitsizlikleri biyutlrken, bireylerin elestirel
diistinme becerilerini zayiflatmakta ve dogru bilgiye ulagsma olanaklarin1 da azalmaktadir.
Bu sebeple, sosyal medya algoritmalarinin seffaflastirilmasi, kullanicilarin  dijital
okuryazarliklarinin ~ gelistirilmesi ve etkin teyit mekanizmalarinin olusturulmasi,
dezenformasyonla miicadele agisindan biiyiik 6nem tasimaktadir. Aksi takdirde, manipuilatif
iceriklerin hizla yayilmasi, hem devletlerin hem de kurumlarin karar alma streglerini
olumsuz etkilemeye devam edecektir.

Eskiden sadece mitler ve soylenceler parcalanip yeniden yaratilirken, artik
gerceklerin siirekli olarak parcalanip iiretildigi bir duruma gelinmistir. Bu ise bireylerin
gergeklik algisinda bozulmaya yol agmistir. Siirekli olarak bilgi bombardimani altinda kalan
kisilerin gerceklik algisi, her gecen gilin degisen enformasyon tarafindan yeniden
bicimlenmekte ve bu durum Kitleleri daha kolay gudulebilir hale getirmektedir (Ongen,
2017, s.6). Boylelikle gerceklik algisi sekteye ugrayan bireyler, hakikati aramaktan
vazgecerek kendilerine ulasan her bilgiye inanma egiliminde olabilmektedir. Sahte icerikler
adeta damara enjekte edilen bir ilag gibi kitle i¢cerisinde yayilarak aninda etki yaratmakta ve
dezenformasyonun daha ¢ok artmasina yol agmaktadir.

Sonug ve Oneriler

Glinlimiiz toplumlarinin ve devletlerinin karsilastigini en 6nemli sorunlardan biri de
dezenformasyondur. Kamuoyunun sahte haberlerle manipule edilmesi ve bireylerin
gerceklik algilarmin bozulmasi, toplumsal yapida ciddi sorunlara yol agmaktadir. Ozellikle
pandemi siireci ve iilkemizde yasanan Maras depremleri gibi kriz zamanlarinda
dezenformasyonun yikici etkilerinin oldugu agikga goriilmistiir. Bu tlr sireclerde, bilgi
kirliligi toplumsal giiveni zedelemekte, kriz yonetimini zorlastirmakta ve halkin dogru
bilgiye ulagsmasina engel olmaktadir. Bu baglamda, ana akim iletisim kuramlarindan “sihirli
mermi” metaforu, dezenformasyonun kitleler iizerindeki etkisini anlamak agisindan uygun
bir ¢ergeve sunmaktadir. Sosyal medya gibi dijital mecralar izerinden hizla yayilan sahte
icerikler, kitlelerin tutum ve davraniglarin1 derinden etkilemekte; adeta hedef konumundaki
bireylerin bilingaltina isleyen bir “mermi etkisi” yaratmaktadir. Bu durum,
dezenformasyonun psikolojik bir silah olarak kullanilmasina ve belirli ¢ikar gruplarimin
toplumsal algiyi istedikleri sekilde yonlendirmesine olanak saglamaktadir.

Son yillarda gelisme gosteren ve bir¢ok alanda kullanilmaya baglanan yapay zeka
teknolojisi, dezenformasyonun giderek artmasina yol agmistir. Derin 6grenme tekniklerinin
kullanildig1 ve derin sahtecilik olarak adlandirilan deepfake teknolojisi “sihirli mermi”nin
etkisini daha ¢ok artirmistir. Ciinkii bu teknoloji, gergek kisilerin yiiz ve seslerinin sahte
iceriklere yerlestirilmesine imkan saglayarak, dezenformasyonun etkisini artirmaktadir.
Gergeginden ayirt edilemeyecek kadar inandirici goriinen bu sahte igerikler, daha sonra
dijital mecralarda paylasildigi zaman kitleleri aninda ve dogrudan harekete
gecirebilmektedir. Bu sirecte sosyal medya araglarinin kullandigi algoritmalar ise,
kullanicilarin ilgi alanlarina gore icerik sunarak yanki odalari ile filtre baloncuklari
yaratmakta ve yalan iceriklerin daha fazla yayilmasina hizmet etmektedir.

Dezenformasyonla miicadelede ilk atilmasi gereken adim, Oncelikle bireylerin
medya ve dijital okuryazarlik becerilerinin gelistirilmesidir. Bunun ic¢in de kamu
otoritelerinin, egitim politikalari kapsaminda ilgili dersleri okullarda zorunlu ders olarak
mifredata dahil etmesi, bu konuda toplum genelinde farkindalik olusturmak adina Kritik
oneme sahiptir. Ote yandan, devlet kanallar1 ve resmi medya kuruluslari tarafindan
hazirlanan egitim programlari, 6zellikle TRT Okul gibi platformlarda yayimlanarak genis
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kitlelere ulasabilir. Bu tlr programlarla, vatandaslarin dezenformasyon, manipulasyon ve
propaganda gibi konularda farkindalik kazanmalar1 ve bilinglenmeleri mimkin olabilir.
Boylelikle bireyler, medyaya daha elestirel ve bilingli sekilde yaklasarak, yaniltic1 bilgiye
kars1 daha direngli hale gelecektir.

Ote yandan bireylerin de medyada karsilastiklar igerikler karsisinda elestirel ve
siipheli sekilde yaklagmalar1 ve dogrulugu teyit edilmemis bilgilere itibar etmemeleri
gerekmektedir. Bu noktada geleneksel medya kuruluslarina da biiyiikk sorumluluklar
diismektedir. Medya organlari, kendilerine ulasan ya da sosyal medyada viral hale gelen
sahte haberleri, dogrulugunu teyit etmeden paylasmamalidir. Seffaf, giivenilir ve etik
habercilik anlayisinin benimsenmesi, toplumun dogru bilgiye ulagsmasini saglamak ve
dezenformasyonun yikici etkisini azaltmak agisindan vazgegilmezdir.

Tim bu degerlendirmeler dogrultusunda, dezenformasyonla etkili bir miicadelenin
ancak ¢ok yonlii ve kapsayici politikalarla miimkiin olacagi soylenebilir. Egitim, medya
sorumlulugu, teknolojik araglarin gelistirilmesi ve bireysel farkindaligin artirilmas: gibi
alanlarda es zamanl adimlar atilmas1 gerekmektedir. Toplumun bilgi ekosisteminin saglikli
bir sekilde islemesini siirdiirebilmek i¢in, bu konuda is birligi i¢inde hareket ederek ortak bir
caba gostermek, demokratik siireglerin ve toplumsal barisin siirdiiriilebilirligi agisindan igin
kritik 6Gneme sahiptir.

Bu ¢alisma, dezenformasyon olgusunu Sihirli Mermi Kurami perspektifinden teorik
bir cercevede ele almakta olup, ampirik veriye dayanmamasi yoniiyle sinirhidir. Calisma,
kuramsal bir tartisma zemini sunmakta; fakat nicel ya da nitel verilerle desteklenmedigi igin
kuramin gilinlimiiz dijital iletisim ortamlarindaki gecerliligine iligkin ¢ikarimlar belirli
Olciide sinirh kalmaktadir.

Bu sinirliliklar dogrultusunda, ileride yapilacak aragtirmalarin Sihirli Mermi
Kurami’n1 dijital ¢ag baglaminda ampirik olarak test etmesi 6nemlidir. Bilhassa sosyal
medyada yayilan dezenformasyon orneklerinin igerik analizi, kullanict algisi aragtirmalari
ya da deneysel caligmalar araciligiyla incelenmesi, kuramin giincel gegerliligini ortaya
koyabilir. Ote yandan, deepfake icerikler veya bot aglari gibi yapay zeki tabanh
dezenformasyon bicimlerinin psikolojik ve toplumsal etkilerini 6lgen disiplinler arasi
calismalarin yapilmasi, kuramin dijital ¢agda gecerliligini degerlendirmek bakimindan
anlamli olacaktir. Boylelikle, klasik kitle iletisimi kuramlarinin, dijital medyanin etkisiyle
yeniden yorumlanmasi, literattire daha buttnlikli bir katk: saglayabilecektir.
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Extended Abstract

Communication theories The magic bullet theory, which has an important place in
the development process, especially at the beginning of the 20th century, mass media
impacted individuals, as one of the first theoretical approaches to understanding their impact.
Emerged. This theory emphasizes the direct impact of mass media on individuals, with
strong and immediate effects. At the center of the theory, individuals are positioned as
passive receivers, and media messages are delivered to the receivers. Penetrates under the
skin like a needle or reaches the target directly, the media work like magic bullets. In this
model, media messages reach the target audience directly and without resistance. Shows its
influence. This understanding is based on the notion that individuals are passive despite the
media. Moreover, internalize incoming messages without questioning them. Assumes.

Although the communication environment has undergone a significant
transformation with the proliferation of digital media and social media platforms, some of
the assumptions of the magic bullet theory remain relevant, especially in the context of
disinformation. Disinformation, that is, misleading or false information deliberately
produced and disseminated, can circulate quickly through social media and affect large
masses. This content can lead to sudden changes in attitudes, behavioral transformations,
and the shaping of social perceptions, as described by the magic bullet theory. The impact
of disinformation becomes more visible, especially during times of crisis, increased social
polarization, or election processes.

The fact that algorithms on social media platforms present content according to users’
interests causes individuals to constantly encounter similar content, which paves the way for
the formation of echo chambers and filter bubbles. Thus, messages with disinformation
content create more substantial effects by reinforcing individuals’ existing beliefs,
weakening their critical thinking skills, and blunting their questioning reflexes. At this point,
the structure of the magic bullet theory, which sees individuals as passive recipients,
continues to be partially valid for today’s social media users. Especially in user groups with
low levels of media literacy, the impact of disinformation is felt more strongly, and people
may become unable to distinguish between true and false information.

Moreover, disinformation has important consequences not only at the individual
level but also at the societal level. Fake news can create panic, fear, distrust, and polarization
in society, influence election results, disrupt public health policies, or change the direction
of social movements. Such effects overlap with the "unidirectional and powerful media
influence” that the magic bullet theory predicted. Although the theory falls short of fully
explaining the complexity of today’s media environment, it continues to provide a theoretical
framework for the targeted, organized, and systematic manipulation of information, such as
disinformation.

Today, the impact of disinformation is not only limited to individuals believing false
information, but also reaches dimensions that can affect democratic processes, public
debates, and even international relations. Disinformation content disseminated through
social media, mainly during elections, aims to manipulate voter behavior and seriously
threatens democracies. The 2016 US Presidential Elections, the Brexit process, and the
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disinformation campaigns in various European countries provide concrete examples of this
threat. These examples show that fake news can impact not only individual perceptions but
also social decision-making mechanisms

Moreover, with the development of digital technologies, artificial intelligence-
assisted content generation (e.g., deepfake videos or automated content-generating bots)
further increases the impact of disinformation. These fake contents, which are produced
extremely close to the truth, mislead individuals’ perceptions and can be used to manipulate
public opinion. This again draws attention to the assumptions of the magic bullet theory,
which argues for the direct impact of media messages on individuals.

Combating disinformation requires technological measures, raising social awareness,
and disseminating critical media literacy programs. Especially in the education system,
teaching digital literacy and fact-checking skills early will enable individuals to distinguish
fake content more easily. In addition, media organizations must produce news by prioritizing
ethical principles, and social media platforms must strengthen their transparency policies.

This study aims to provide a critical perspective on the phenomenon of
disinformation from the perspective of the magic bullet theory. Using a descriptive method,
the analysis examines how disinformation spreads on social media, how it affects
individuals, and how this effect is similar to the structure predicted by the magic bullet
theory. As a result, it is emphasized that individuals’ sensitivity to media messages should
be increased, media literacy skills should be developed, and a more conscious society should
be built to combat disinformation. Although the magic bullet theory presents a deterministic
and reductionist approach, it can continue to be considered a historical frame of reference
for understanding the influence of media in the disinformation age.
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