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OZET

Gilintimiizde bilisim teknolojileri pek ¢ok alanda etkisini gostererek ilerlemektedir. Bu
alanlardan birisi de devlet yonetimidir. Her sektdrde artan bilgi ve hizmet ihtiyaci hizli
bir sekilde karsilanmalidir. E-devlet; devlet-vatandas, devlet-is diinyas1 ve devlet-devlet
arasinda acik bir iletisim saglanmasi i¢in kullanilan bir hizmet uygulamasidir. Kamu
kurum ve kuruluslarmin, vatandaslarin ve 6zel kurumlarin bilgilerinin saklandigi bu
uygulama biiyiik bir veri bankasi gibi diisliniilebilir. Vatandaslar bu veri bankasindan
hizmet alirken istenilen/istenilmeyen birgok bilgiye erisebilmektedir, ancak bu durum
bazi sorunlar1 da beraberinde getirmektedir. Bilgiye erisimin belirli kurallara
baglanmasi, bilginin giivenligi ve gizliligi agisindan bir zorunluluk olmalidir.

Anahtar Sozciikler: e-devlet, bilgi ve paylasim giivenligi, e-devlette bilgi gizliligi, e-
devlette bilgi giivenligi.

ABSTRACT

Nowadays, the effects of information technologies are increasing and seen at lots of
areas. One of these areas is public management. The needs for information and service
increasing at all areas are must be met. E-government is a kind of public service that
provides an open communication between government-citizen, government-business
areas and government-government. E-government may be imagined as a large data base
in which the informations of citizens, public and private institutions or foundations are
stored. The citizens may get some needed and secret or forbidden informations from this
data base. Because of getting secret informations, some problems may occur. There
must be some rules about getting information in the context of necessity of privacy and
security of information.

Keywords: E-government, information and secure sharing, privacy of information in e-
government, confidence of information in e-government.
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GIRIS

Icinde bulundugumuz ¢agm bilgi cagi olmasmin nedenlerinden biri, giinliik yasam
icinde bilgi gereksiniminin ve 6neminin ¢ok artmis olmasidir. Bilgi gereksiniminin bu
kadar on plana g¢ikmasi bilginin diizenli bir bigimde saklanmasi ve gerektiginde
saklanan bilgilerin iginden istenilen bilginin tekrar alinarak isleme konulmasi
gereksinimini de beraberinde getirmektedir. Giiniimiizde bilgisayar ve internet
teknolojilerinin de siirekli bir gelisme igerisinde oldugu bilinmekle birlikte bu iki
faktoriin bir arada kullanilmasi kaginilmaz bir hal almistir. Nitekim bilgisayarlar biiyiik
miktarlarda bilgileri diizenli bir sekilde depolayabilmekte ve istenildiginde depolanan
bilgiler igerisinden aranan bilgiyi ¢ok kisa bir zaman ic¢inde bularak kullaniciya
sunabilmektedir. Bilgisayar ve bilginin bu uyumlu isbirligi, bilgilerin saklandig1 her
ortamda bilgisayar kullanimini zorunlu hale getirmektedir. Tapu dairesinde saklanan
tapu bilgileri, vergi dairesinde saklanan vergi kimlik bilgileri, niifus idaresinde saklanan
niifus bilgileri vb. drnekleri ¢ogaltabilmek miimkiindiir. Her kurum kendi bilgilerini
depolamak ve diizenlemek durumunda kalmakla birlikte internetin tiim diinyay:
birbirine baglayan biiyilk bir ag olmasi ve internet diinyasindaki bas dondiiriicii
gelismeler sayesinde tiim kurum bilgisayarlart bu aga baglanmig ve bdylece kurumlar
arasinda elektronik bir bilgi paylasimi baslamistir. Devlet kurumlarmm bilgi
paylasimina baglamalari hantal olan devlet yapisim1 biraz olsun bu hantalliktan
kurtarmistir. Fakat bilgiye olan gereksinim sadece devlet kurumlart ile simirlt degildir.
Vatandaslarin da bilgiye olan gereksinimleri artmakta ve devlet kurumlari bu hantal
yap1 igerisinde vatandaslarin isteklerine ve ihtiyaglarina yanit vermekte c¢ok
zorlanmaktadir. Bu asamada tiim bu isteklere hizli ve giivenilir bir sekilde yanit
verebilecek e-devlet altyapisinin kurulmasi ve hizmete girmesi gerekmektedir. Bu yapi1
kuruldugu ve hizmete girdigi anda kurum bilgisayarlarinda depolanan tiim bilgiler
elektronik ortama taginmis olacaktir.

1. E-devlet nedir?

E-devletin farkli bircok tanimi bulunmaktadir; devletin vatandaslarina karsi yerine
getirmekle ylikiimlii oldugu gorev ve hizmetlerle, vatandaslarin devlete karst olan gorev
ve hizmetlerinin karsilikli olarak elektronik iletisim ve islem ortamlarinda kesintisiz ve
giivenli olarak yiriitilmesidir (Arifoglu ve Digerleri, 2002). Vatandaglarin, ticari
sektorlerin ve devlet kurumlarinin, kamu ydnetiminde, bilgi ve iletisim teknolojilerinin
kullanilmasiyla, kamu bilgilerine ve hizmetlerine ulagmalarini kolaylagtiran sistemin
ifadesidir (Lambrinousdakis ve Digerleri, 2003). Farkli bir tanimla E-devlet, devletin
tiim biirokratik, ekonomik ve hukuksal islemlerini bilgisayar araciligiyla iletisim aglari
iizerinden dogrudan yapabilmesini saglayan, vatandaslarin devlete karsi gorevlerini
giivenle yiirtitebildikleri ve istedikleri hizmetlerden yararlandiklari, zaman ve mekén
kavramlarini ortadan kaldiran elektronik bir yapidir. Bu yeni yapi eski yapinin islevinin
ortadan kalkmasi anlamina gelmemekle birlikte, eski devlet yapisinin yiikiini
hafifletmesi acisindan ¢ok daha kullamigli ve hizli bir isleyise sahiptir. Bilgi
teknolojileri, bilgi aglar1 ve paylasilmis veri bankalari tiim ekonomi ve toplum iginde
bilginin iiretim, dagitim ve tiiketim iligkisini kolaylastiracak sekilde bireyleri, sirketleri
ve hiikiimetleri birbirine baglamaktadir (Baykal, 2007). Geleneksel devlet yapisinin
isleyisi ile e-devlet yapisinin isleyisi arasindaki farkliliklar Tablo 1°de goriilmektedir.
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Tablo 1:Geleneksel Devlet Anlayisi ile E-devlet Anlayisinin Karsilastirilmasi

Geleneksel Devlet Anlayisi E-Devlet Anlayisi
Biirokratik kontroller. Bireye hizmet ve toplumun giiglendirilmesi.
izole edilmis idari fonksiyonlar. Entegre kaynak hizmetleri, acik ve seffaf devlet.
Kagit isi ve dosyalama. Elektronik hizmet teslimati.

Zaman tiiketen siiregler. Hizli seri is siiregleri.

Elle diizenlenen finansal sozlesmeler. Elektronik fon transferi.

Garip raporlama sistemleri. Bilgiye esnek erigim.

Baglantisiz, kopuk bilgi teknolojileri Biitiinlesmis ag ¢oziimi.

Her donem idareci secimi. Gergek, katilimer ve siirekli demokrasi.

Kaynak: (Sahin ve Orselli, 2003)

E-Devlet
A A A
\ 4 A \ 4
e-Vatandas e-Sirket / Isyeri e-Kurum
7y A
\ 4 A 4
e-Calisan e-Memur

Sekil 1: E-Devletin Ogeleri (Sahin ve Orselli, 2003)

E-devlet sadece devlet kurumlarindan meydana gelen bir yap1 degildir. E-devlet kendini
olusturan tiim unsurlarla bir biitiin olarak degerlendirilmelidir. Sekil 1°de e-devlet yapisi
ve bu yapiy1 olusturan unsurlar agiklanmaktadir. Agiklanan bu unsurlarla birlikte tiim
bu hizmetleri saglamak ig¢in izlenmesi gereken yolda, belirli ¢ekirdek etkinlik ve
teknoloji alanlarina yatirim yapilmasi 6zgiin teknoloji ve iiriin gelistirme ¢alismalarinin
uzun donemli bir yatirim stratejisi olarak goriilmesi, teknik altyapinin, bilgiye erisim ve
bilgiyi saklama olanaklarinin uluslar arasi standartlarda olmasimi gerektir (Tolunay ve
Sari, 2007). E-devlet uygulamalarinin tamaminda ¢ok biiylik miktarlardaki bilgi
kiimeleri vatandaslarin, sirketlerin ve kurumlarin hizmetine girmektedir. Iginde
bulundugumuz ¢aga adin1 veren bilgi, 6nemi agisindan tam bir koruma iginde
bulunmalidir. Bu kadar bilyiilk 6neme sahip bilgilerin istenmeyen kisi ve kurumlarin
eline gegmesinin beraberinde bircok problem doguracagi, hem ekonomik hem stratejik
hem de hukuksal agidan biiyiikk sorunlara yol agacagi diisiiniilmektedir. Bu riskler,
bilgisayar korsani (hacker) saldirilari, elektrik kesintisi sonucunda olusabilecek veri
kayiplari, bilgisayar viriisleri ve bilgisayar tizerinden dolandiricilik olarak belirlenmistir
(Grabosky, Smith ve Depsey, 2001; Akt: Clark, 2003). Ulusal bilgi paylasim
altyapisimin  korunmasi, yalnizca devletin degil bu altyapiyr kullanan kurumlarin,
iiniversitelerin ve 6zel kuruluslarin ortak ¢abasini gerektirir. Bu amagla bu kuruluslar
diizenli bir araya gelerek gerekli esgiidiim saglanmalidir. Kuruluglarin bu konudaki
kaygilarin1 bir araya getiren, yorumlayip ¢6ziim iretecek Orgiitlenme gereklidir
(Tolunay ve Sari, 2007).
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1.1 Avrupa’da ve Diinyada E-Devlet ve Giivenlik

Avrupa birligi tilkelerinin tamaminda ve diinyanin ¢esitli iilkelerinde yiiriitiilen e-devlet
uygulamalarina bakildiginda bu uygulamalarin genel amacinin, yiiriitiilen islemlerin
hizli, dogrudan ve giivenli bir ortamda gerceklestirilmesi oldugu ve bdylece hizmet
kalitesini artirarak zaman ve maliyet tasarrufu sagladigi goriilmektedir. Bu genel amag
dogrultusunda yapilan biitiin e-devlet hizmetlerinin ortak problemi giivenlik sorunudur.
Ciinkii elektronik aglar {izerinden gerceklestirilen bu uygulamalar her an kotii niyetli
saldirilara agik durumdadir. Bu durum e-devlet uygulamalarini yiiriiten tiim ilkelerin
elektronik ortamda giivenlik 6nlemleri almaya mecbur birakmaktadir. 2007 yilinda
yayinlanan bir arastirmanin sonuglarina gore e-devlet uygulamalarina yonelik
gerceklesen giivenlik ihlalleri Tablo 2’de goriilmektedir.

Tablo 2: E-devlet Uygulamalarindaki Giivenlik fhlalleri

Giivenlik ihlali Yiizde (%)
Yetkisiz (Izinsiz) Erigim 5.2
Hizmetlerin (Servislerin) Engellenmesi 0.1
Kotii niyetli program kodlar1 4.6
Uygunsuz Kullanim 8.3
Tarama / Izinsiz Giris Denemesi 73.1
Arastirma Inceleme 8.7

Toplam 100.0

Kaynak: (US-CERT, 2007)

1.1.1 Avrupa

E-Avrupa, Avrupa Birligi’ndeki tiim vatandaslarin, sirketlerin, isletmelerin ve okullarin
internet kullanimini, internet {izerindeki giinlikk etkinliklerden, servis ve egitim
hizmetlerinden, saglik, kiiltiir ve e-devlet uygulamalarindan yararlanmalarini saglamay1
amaglamaktadir. Giiniimiiz toplumlarinda vatandaglarin internet erisimine sahip
olmalar1 temel bir haktir ve hiikiimetler bu hizmeti saglamakla sorumludur (Europan
Commission, 2002). E-devlet uygulamalarinin yiiriitiildiigi bilgisayar sistemlerinin ve
bu sistemler iizerinde yer alan kisisel ve 6zel bilgilerin korunmasi olduk¢a 6nemli bir
konudur.

Tablo 3’de goriildiigii gibi Avrupa Birligi biinyesinde birgok e-devlet uygulamasi
vatandaslarin hizmetine sunulmustur. Bu e-devlet uygulamalari ile verilecek hizmetler
icin gerekli olan bilgiler veritabanlarinda tutulmaktadir. Bu veritabanlarmin ve bu
veritabanlariin galistig1 sistemlerin giivenligi ¢ok dnemlidir. Avrupa Birligi komisyonu
bilgi ve ag giivenligi konusunda gergeklestirdigi genis kapsamli toplantida, bilgi ve
bilgisayar sistemlerine karsi yapilacak olan terdrist saldirilara karsi nasil bir karar verme
mekanizmas1 olmasi gerektigini tartigmistir. Ayni diizeyde oneme sahip bir bagka
durum da sistemden hizmet alanlarin bilgilerinin korunmasi ve mahremiyetlerinin
giiven altina alinmasidir (Europan Commission, 2002). Bu dogrultuda hazirlanan bir
giivenlik plani belirlenerek sisteme adapte edilmistir.
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Tablo 3: E-Avrupa’da Vatandaglara ve Sirketlere Verilen Hizmetler
Vatandaslara Sunulan Servisler
1. Vergi islemleri (bildirim, bildirimin degerlendirilmesi)
. Is arama servisleri
3. Sosyal giivenlik katkilar1 (primleri)
Issizlikten yararlanma.
Aile 6demeleri
Tibbi maliyetlerin 6denmesi
Ogrenci burslari
4.  Personel belgeleri (pasaport ve siiriicii belgeleri)
5. Arag kayitlari (yeni, kullanilmig ve ithal araglar)
6. Bina (ingaat) ruhsat bagvurulari
7
8

Polis bildirimleri (hirsizlik ve ¢alinti gibi)
. Halk kiitiphaneleri (kataloglara erigim ve arama araglari)
9.  Belgeler (dogum, evlilik vb.) : istek, génderme
10. Universite ya da yiiksek egitim kurumlarma kayit
11. Tasmma (adres degisikligi) bildirileri
12. Saglik problemlerini anlatma servisleri (interaktif tavsiye ve uyar1 alma)
Isyerlerine Sunulan (Ticari) Servisler
1 Isciler icin sosyal yardimlar
2. Anonim sirketlerinin vergilendirilmesi
3. Katma deger vergisi (bildirim ve haber verme)
4. Yeni sirketlerin kayitlart
5
6
7

Sirket bilgilerinin istatistik ofislerine bildirilmesi
Giimriik bildirimleri
. Cevre ile ilgili izinler
8.  Kamu ihaleleri

Kaynak: (Europan Commission, 2002)

1.1.2 ABD
ABD’de e-devlet uygulamalar1 temel olarak ii¢ ana baslik altinda toplanmaktadir.
Bunlar;

e Devlet-Vatandas (G2C)
e Devlet-Is Diinyas1 (G2B)
e Devlet-Devlet (G2G)

1.1.2.1 Devlet-Vatandas (G2C)

Bu programin genel amaci, vatandaglarin bilgi gereksinimlerini ve servislere
erisimlerini cevrimici olarak gerceklestirmelerini saglamaktir. Vatandaglar ihtiyag
duyduklar1  bilgilere hizli ve giivenli bir sekilde erisebilirler. Ornegin
www.GovbBenefits.gov sitesi, devletin sagladigi hizmetlere erisimi saglayan sitelerden
biridir. Bu site iizerinden mahkeme kararlari, gocuk yardimi, sakatlik, egitim, devlet
yardimlari, burslar, sigorta hizmetleri, devlet saglik sigortasi, emekli aylig1 isleri, sosyal
giivenlik islemleri ve felaket (deprem, sel, firtina) yardimlar1 gibi temel konularda bilgi
almak miimkiindiir (E-Government Strategy, 2003).

1.1.2.2 Devlet-is Diinyas: (G2B)

Bu programin genel amaci, devlet ile is diinyasi arasindaki agir is yiikiinii azaltmak ve
sirketler ile devlet arasindaki yazismalari sayisal haberlesme dili kullanarak elektronik
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ortamda gerceklestirmektir. Bu baglamda kullanilan ileri teknoloji, devlet ile is diinyasi
arasindaki haberlesmeyi ve devlet-is diinyast arasinda istenilen raporlarin
hazirlanmasini kolaylastirabilecektir. Ornegin yeni kurulmak istenen bir isyeri icin bir
yardimer aract ya da avukat ihtiyact ortadan kalkacak, sirket kurulmasi igin gerekli olan
en son kural ve aciklamalar www.Regulations.gov adresinden 6grenilebilecektir. Online
vergilendirme islemleri yine bu program altinda gerceklestirilecektir. Thracat formlari ve
yerleske bilgileri bu program altinda gergeklestirilerek zaman tasarrufu saglanmaktadir
(E-Government Strategy, 2003).

1.1.2.3 Devlet-Devlet (G2G)

Bu programin genel amaci, vatandaglara ve isletmelere daha iyi hizmet vermek
amaciyla ulusal hiikiimet, eyalet yonetimleri ve yerel yonetimlerin birlikte daha uyumlu
calismasint saglamaktir. Giderek artan dogru ve hizli bilgi ihtiyaci, bilgilerin yerel ve
ulusal yonetimler arasinda paylasilmasi ihtiyaci kapsaminda, bilgiler raporlastirilarak
paylasilacaktir. Bu gelisme yerel ve eyalet yonetimleri ile ulusal hiikiimete bircok
konuda yarar saglayacaktir. Dogum ve 6liim kayitlari bu program altinda saklanarak
devlet kurumlar1 arasindaki baglantinin saglanmasi amaglanmaktadir (E-Government
Strategy, 2003). Ornegin, o6len bir vatandasa emekli maasi 6demesi gibi yanlis
islemlerin 6niine gecilmis olacaktir.

Yukaridaki tiim programlar igindeki ortak olan en 6nemli konu elektronik dogrulama
islemidir. Elektronik dogrulama, ihtiyaclar1 ve kullanict yetkilerini belirlemeyi
destekleyen bir ¢oziim olacaktir. Elektronik dogrulama sistemi kullanilarak
kullanicilarin 6zel bilgilerinin ve gilivenliklerinin korunmasi saglanacaktir. Boylece
elektronik dogrulama diger e-devlet uygulamalarint da giiven altina alacaktir (E-
Government Strategy, 2003).

1.1.3 Cin
Bilindigi gibi Cin, olduk¢a fazla olan niifusuyla biiyiik bir iilkedir ve dogal olarak e-
devlet uygulamalarinin hayata gegirilmesi oldukga kritik bir 6neme sahiptir. Bunun i¢in
1999 yilinda Cin’de “Cevrimi¢i Hiikiimet Projesi” adiyla bir proje baslatilmis ve su
anda bir¢ok schirde ¢evrimigi biirolar bulunmaktadir. Bunun yaninda “Aile Cevrimigi
Projesi” hayata gegirilerek bireylerin e-devlet ortamina tesvik edilmesi amaglanmistir
(Chengyu, 2002). Cin Hikiimeti’nin e-devlet uygulamalarmi yiiriittigii site
http://www.gov.cn adresindedir. Burada hazir bulunan ¢evrimigi biirolar bireylerin
ihtiyaclarini karsilamaktadir.
Cin’de e-devlet uygulamalari i¢in temelde yiiriitiilen “Cevrimi¢i Hiikiimet Projesi” sekiz
ana baglikta ytiriitiilmektedir. Bunlar,

1) Cevrimigi elektronik bilgi degisimi

2) Cevrimigi hiikiimet ihale sistemi

3) Cevrimigi yardim 6deme sistemi

4) Elektronik dagitim

5) Danigma merkezi

6) Elektronik evrak yonetimi ve dagitimi

7) Elektronik vergi

8) Dijital kimlik (Chengyu, 2002).
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“Cevrimi¢i Hiikiimet Projesi”nin hedefi, 2000 yilinin sonuna kadar Cin eyalet
organlarinin %80’inin ¢evrimi¢i hale gelmesiydi. Bunu basarmak igin “Cevrimigi
Hiikiimet Projesi Servis Merkezi” kurulmustur. Bu merkez 6ncelikle proje ¢alisanlarinin
ornek almasi i¢in olduk¢a onemli Gzelliklerden olusan bir model gelistirmistir. Bu
Ozellikler sunlardir:
1) Yerel hiikiimetlere servislerin kurulmasini saglayacak ve rehberlik edecek
yonergeler olusturmak.
2) Merkezi ve eyalet hiikiimetleri tarafindan organize edilen projelerle ilgili
olaylar1 halka duyuracak bir propaganda merkezi olugturmak.
3) Hiikiimetle ilgili reklamlar1 yapacak bir biilten olugturmak.
4) Sanal platformlarin kurulmasi, giivenlik ayarlamalari, personel egitimi ve proje
ile ilgili her tiirlii rehberlik etkinlikleri i¢in bir servis merkezi kurulmasi.
5) Vatandasla ve diger veri bankalariyla ilgili diizenlemeleri ve kanunlar1 yapan
bir danisma merkezi
6) Eyaletler arasinda diizenli bilgi aligverigini saglamak i¢in 100 sehir arasinda bir
ag kurmak (Holliday ve Yep, 2005).

1.1.4 Japonya

1990’larmm ortasinda pek ¢ok Avrupa ve Kuzey Amerika iilkeleri ve bazi Asya iilkeleri
(6zellikle Singapur) e-devlet uygulamalarinda oldukga ilerlemeler géstermesine ragmen,
Japonya e-devlet uygulamalarina yavas bir baslangic yapmustir. E-devlet
uygulamalarinda ilk ciddi atilimlar Basbakan Obuchi Keizo (1998-2000) zamaninda
1990’larm sonlarinda yapilmigtir. Nisan 1999°da acil eylem plan1 hazirlanmis, Temmuz
2000°de Bilisim Teknolojileri Strateji Konseyi toplanmigtir (Jain, 2002).

Haziran 2001°’de Bilisim Teknolojileri Genel Merkezi tarafindan “E-Japonya 2002
Programi” hazirlanmigtir. Bu programda, hiikiimetin bilisim teknolojileri politikasini
yogun bir bicimde ve stratejik olarak nasil yiiriitmesi gerektigi ve bakanliklarin ve diger
hiikiimet kuruluslarmin hem “e-Japonya stratejisi’ni hem de “e-Japonya Oncelikli
Politika Programi”ni yiiriitmesi etkinlikleri bulunmaktadir (e-Japonya 2002 Programu).
Japonya’da e-devlet uygulamalarinda bir diger 6nemli gelisme de, hiikiimet web
sayfalarinin bir portalda toplanmasidir (E-Japonya) . Bu portal sayesinde pek ¢ok tiir
farkli bilgiye hem vatandaslar tarafindan erisilebilmekte, hem de hiikiimet kuruluslart
tarafindan erisilebilmektedir.

2. Tiirkiye’de E-Devlet Uygulamalari, Bilgi Giivenligi ve Gizlilik

Diinyada bircok tilkede oldugu gibi Tiirkiye’de de e-devlet uygulamalar1 hizla gelismis
ve stirekli olarak gelismeye devam etmektedir. Tiirkiye’de e-devlet kapsaminda kamu
kurumlarimin neredeyse tamamina yakini c¢esitli hizmetler vermektedir. Ayrica E-
Doniistim  Tiirkiye Projesi Kisa Donem Eylem Plani’na gore vatandaslara, kolay
erigilebilir, daha hizli, daha ucuz, siirekli ve giivenli internet olanaginin saglanmasiyla
ilgili ¢aligmalar da baslamigtir. Tablo 4’de e-devlet kapsaminda hizmet veren kamu
kurumlarinin isimleri ve hizmet alanlar1 goriilmektedir. Tablo 4’de listelenen kamu
hizmetleri vatandaglar ile ulusal ve yerel yonetimler arasindaki is yiikii ve zaman
miktarini azaltarak biiylik kolayliklar saglamaktadir.
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Tablo 4: E-Devlet Hizmetleri
E-Devlet Hizmetleri

TC Kimlik Numarasi Sorgulama Gelir Vergisi Sorgulama

SSK Hizmet Sicil Sorgulama Gelir Vergisi Gecikme Zammi Sorgulamasi
SSK Emeklilik Giinii Sorgulama Bagkur Emeklilik Sorgulamasi

Saglik Karnesi Sorgulama Emekli Sandig1 Hizmet Siiresi Sorgulama
Aracmizin Vergi Borcunu Sorgulama Sigortali Hizmet Dokiimii Sorgulama

Ceza ve MTV Sorgulama Tiirk Telekom Bor¢ Sorma

Dogalgaz Fatura Sorgulama SSK Hizmet Sicil Sorgula

A.O.F. Smav Sonuglarim Sorgulama SSK Emeklilik Giin Hesab1

LES Sonuglarini Sorgulama Emekli Maasinizi Sorgulama

OSYS Sonuglarini Sorgulama Igdas Borg Sorma Servisi

KPDS Sonuglarmi Sorgulama ISKi Borg Sorma

PTT Posta Kodu Sorgulama Vergi kimlik Kart1 Sorgulama

Vergi Kimlik Numaras: Sorgulama Milli Egitim Bakanlig1 Portal

Kayip Sahis Sorgulama Y.OK. - Tez Arama

Siirticti Ceza Puani Sorgulama Milli Kiitiphane Veritaban

OGS Bakiye Bilgi Sorgulama Calint1 Ara¢ Sorgulama

Calintt Kayip Cep Telefonu Sorgulama Kazaya Karisan Ara¢ Sorgulama

Emeklilik Yas1 Sorgulama Kredi Yurtlar Kurumu Bilgi Sorgulama
Emeklilik Maas1 Sorgulama Kurumsal/Kamu Web Sitelerindeki Diger
Vakifbank, Ziraat Bankasi Internet Subeleri Sorgulamalar

Kaynak: (www.onlinesorgulama.com)

E-devlet uygulamalarinin hayata gegirilmesi ve vatandaglarin hizmetine sunulmasi
stirecinde bazi diizenlemeler getirilmesi kacinilmaz olacaktir. Bu diizenlemeler e-devlet
hizmetlerinin yiiriitilmesi bakimindan hayati 6neme sahiptir. E-devlet uygulamalarinin
diizenlenmesine iliskin olarak planlanan asamalar;
e  Hukuksal altyap1
Teknolojik altyap1
Kullanicilarm altyapilart
E-devlet uygulamalarinin finansmani
Hizmet altyapisini olusturmak
Hizmet (servis) mekanizmasini olugturmak
Gtivenlik ve gizlilik
Kritik bagar1 faktorlerinin belirlenmesi
e Bir koordinasyon merkezinin olusturulmasi

seklinde verilmektedir (Y1ldi1z,2003 ;Erkul, 2004). Yapilmas: gereken diizenlemelerin
onemli bir boyutunun bilgi giivenligi ve gizlilik oldugu diisiiniilmektedir. E-devlet
uygulamalarindaki bilgi sistem giivenligi, dokiimanlarin ve elektronik ortamdaki
bilgilerin gilivenligi ilizerine kurulmustur (Spinellis ve Digerleri, 1999). E-devlet
uygulamalar1 kapsaminda hizmet sunan kamu kurumlari arasindaki koordinasyonsuzluk
bilgi a¢1g1 olusmasina yol agabilmektedir. Kamu kurumlari arasindaki bu koordinasyon
eksikliginin sonucu olarak kurumsal bilgilerin ya da vatandaslara ait kisisel bilgilerin
kot niyetli insanlarin eline gegmesi kolaylagsmaktadir. Oysa giliniimiizde vatandaslarin
bir¢ok resmi ve kurumsal islemlerini bilgi temelli olarak yiiriittiigii diigiiniildiigiinde bu
giivenlik aciginin 6neminin c¢ok biiyiilk oldugu ortaya g¢ikmaktadir. Global piyasa
arastirma sirketi Taylor Nelson Sofres, 2002 yili iginde 31 iilkeden yaklasik 29.000 kisi
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ile goriiserek gerceklestirdigi elektronik devlet arastirmasinda, devlet hizmetlerinin
elektronik ortamda kullanimini incelemis ve diinya genelinde interneti devlet
hizmetlerine erisim amaciyla kullananlarin oraninda son bir yil icinde %15°1ik bir artig
oldugunu goézlemlemistir. Tiirkiye’de ise 2001 yilinda %3 olan bu oranin 2002 yilinda
%13’e e¢ikmustir. E-devlet uygulamalari, icerdigi bilgiler ve kullanici yogunlugu
nedeniyle cok ¢ekici ve potansiyel bir hedeftir. E-devlet uygulamalarinin kullanildig:
veritabanlarindan, diigmanlarin devletin zayif yonlerini algilayabilmeleri ve saldirt
planlarini buna gore yapmalart miimkiindiir (Halchin, 2004).

2.1. Tiirkiye’de E-Devlet Uygulamalarinda Bilgi Giivenligi, Gizlilik ve Aciklar
E-devlet uygulamalarinin en 6nemli 6gelerinden biri kisisel bilgilerin dogru olmasi ve
yapilan islemlerin giivenli bir ortamda gerceklestirilmesidir. Giivenlik politikasi
ozellikleri ise ii¢ baslik altinda toplanabilir;

e Koruma: Kullanicilarin topladiklar1 bilgiler, bunlar1 kullanma sekilleri ve
yaptiklari tiim iglemlerin gizli kalmas1 ve disar1 sizdirilmamasi.

e Yeterlilik: Kullanicinin yapmak istedigi islem ile ilgili olarak yalnizca gerekli
bilgileri girmesi, o anki iglemle ilgili olmayan sahsi bilgileri girmek zorunda
birakilmamasi.

e Giivenlik: E-devlet uygulamalar1 tzerinden yapilan tiim islemlerin
giivenliginin saglanmasi ve disaridan olusabilecek tiim ataklara karsi giivenlik
duvarlarinin olusturulmasi (Sener ve Pasayigit, 20006).

Yukarida verilen giivenlik politikasina ek olarak e-devlet uygulamalarinda hizmet
saglayan (sunucu) bilgisayarlarin, kurumlarin kendi denetiminde bulunmasi ya da devlet
bilinyesinde kurulan (sunucu) bilgisayarlarda tutulmasi bilgi giivenligi agisindan ¢ok
biiyiik dneme sahiptir. Ornegin, Ankara’nin Batikent semtinde 45.000 mahalle sakininin
kisisel bilgilerinin kayitli tutuldugu muhtarlik bilgisayarinin ¢alinmis olmasi
(www.kenthaber.com) ve aralarinda izmir’in de bulundugu 15 ilin valiliginin, daha ucuz
ve hizli oldugu gerekgesi ile barindirma hizmetini yurtdisindan almasi, bu valiliklerin
internet {izerinden yaptiklart e-posta dahil her tiirli islemin risk altina girmesi
(www.devletim.com) bu durumun en agik gdstergesidir. Basit gibi goriinen bu tiir
olaylarin kisisel ve kurumsal bilgilerin korunmasi ve gizliligi ortadan kaldirmasi
acgisindan ¢ok 6nemli oldugu ortaya ¢ikmaktadir. Bu iki olay kurumsal ya da kisisel
olarak gizli olmas1 ve korunmasi gerekli olan bilgilerin dogrudan ticari bir kurulusun ya
da kotli niyetli insanlarin eline nasil gegebilecegini anlatmakla birlikte e-devlet
hizmetlerinde, hizmetleri sunan kamu kurumlarinin koordinasyonsuzluklarindan
kaynaklanan aciklarin da mevcut oldugunun bir gostergesidir. Artan elektronik
saldirilardan birincisi, kisisel bilgilerin ele gegirilerek elektronik ortamda yapilan
bankacilik, e-ticaret vb. alanlarda baskasinin adina sahte islemler yapilmasidir. ikincisi
ise, bu yasal olmayan iglemlerin yani sira kigilere ait 6zel bilgilerin kisilerin izni
olmadan agi3a cikarilmasidir (Ersoy, 2006). Internet saldirganlar1 bu bilgilere erismek
i¢in ¢ok cesitli yontemler kullanmakla birlikte, bu yontemlerden birinin kamu kurum ve
kuruluglarinin  web sitelerinden yararlanmak olabilecegi diisiiniilmektedir. Kamu
kurumlarmna ait e-devlet uygulamalarinin bulunduklar1 web siteleri iizerinden
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gerceklestirilen sorgular, bu sorgularin ¢alistirilmasi igin gerekli kisisel bilgiler ve sorgu
sonuglarindan elde edilen bilgiler Tablo 5’de goriilmektedir.

Vatandaglara hizmet verilen kamu web siteleri ve bu siteler lizerinden yapilan
sorgulama islemleri Tablo 5’den incelendiginde iki 6nemli nokta ortaya ¢ikmaktadir;

e Herhangi bir sorgulama islemi icin kullanicidan iki ya da ii¢ farkh bilgi
istenmekte, fakat sorgulama islemi sonunda kullaniciya islemin amacindan
cok fazla ayritih bilgi verilmektedir. Boylece kullanici istemedigi bilgileri
de almaktadir.

e Herhangi bir sorgulama isleminden elde edilen bilgiler baska bir web
uygulamasinda sorgu parametresi olarak kullanilabilmektedir. Boylece bir
web sitesinden alinan bilgi ya da bilgiler farkh bir web sitesinde kullamlarak
yeni bilgilere ulasilabilmektedir.
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Tablo 5: Baz1 E-Devlet Uygulamalarinda Sorgulama Igin Gerekli Bilgiler ve Sorgu Sonucunda Elde Edilen Bilgiler

E-Devlet
Uygulamasi Erisim Sorgu icin Gerekli . oo
Erisim . Tarihi Sorgu Ad1 Bilgiler Sorgu Sonucu Elde Edilen Bilgiler
Adresleri
OSYM 19.072007 | 2007 OSS Sonuglart T.C.KimlikNo | 15im-soyad, T.C. kimlik no ve biitiin
sinav puanlari
Emekli Sandig: Emekli sicil numaras: isim. sovad. dogum Emekli sicil no, dogum tarihi
Genel 19.07.2007 Sarenme ’tari}llli (’ 1) & (glin.ay.y1l), baba adi, T.C. kimlik no
Miidiirligii £ Y ilk yedi hanesi, durum
Emekli Sandig1 Erlgf;llllks ;?udr;g::r:s-? Emekli sicil no, dogum tarihi
Genel 19.07.2007 - T.C. Kimlik No (giin.ay.y1l), baba adi, T.C. kimlik no
o e Dogrulama ve Hak : . :
Midirligi A . ilk yedi hanesi, durum
Sahipligi Islemleri
_ Yiiksek
Ogrenim Kredi Kredi numarast soreu Ad, soyad, baba adi, tiniversite adi,
ve Yurtlar 19.07.2007 g Ad, soyad, baba ad1 kredi no, 6grenim kredi no, katki
ekrant R
Kurumu Genel kredi no, burs no
Miidiirligii
Yiiksek Segim 20.07.2007 Se¢men sandik bilgileri T.C. kimlik no Isim, sqyaq, se¢gmen numarasi, T.C.
Kurulu sorgulama kimlik numarasi, Adres
Sosval T.C. kimlik, ad, Ad, soyad, Varsa ilk soyad, ssk sicil
D08y Sigortalilik tescil kaydi soyad, baba adi, no, anne adi, dogum yeri, dogum
Sigortalar 20.07.2007 o - . e o
Kurumu tespiti uygulamasi dogum yil1, ilk tarihi (giin.ay.y1l), baba ad1, T.C.
soyadi kimlik no, durumu (aktif/pasif)
Sosyal Sigortali hizmet
Sigortalar 20.07.2007 dokiimii i¢in SSK sicil SSK sicil no SSK SlClllHO,' ad, Aso'yad,‘ch)gum yili,
numarasindan ilk ise giris tarihi
Kurumu
sorgulama
. . . Isim, soyad, baba o L. .
Gelir Idar?s1 20.07.2007 Vergi kimlik numarasi ady, dogum yeri, Vergi klml}k 1o, isim, soyad, vergi
Bagkanlig1 sorgulama - dairesi ili ve ilgesi
dogum yili
Milli Egitim Ogretmen Atama L . .
Bakanlig1 - Sonuglart T.C. Kimlik no Isim, soyad, atama yeri
Plaka, Vergi kimlik AT o
Gelir Tdaresi Motorlu Tasit no, T.C. kimlikno, | V.crgikimlikno, T.C. kimlik no,
M 20.07.2007 . . isim, soyad, baba adi, ana ad1,
Baskanligt Sorgulamasi tescil tarihi dogum tarihi (giin.ay.yil)
(gl"m.ay.yll) g gun.ay.yil),
dogum yeri, arag plakasi, Tescil tarihi
) Plaka, Vergi kimlik (giin.ay.y1l), arag tipi, silindir hacmi,
Gelir Idaresi 20.07.2007 Motorlu Tagit no, T.C. kimlik no, adres bilgileri (mahalle, cadde, daire,
Bagskanligi T Sorgulamasi tescil tarihi posta kodu, il, ilge) , trafik ceza
(glin.ay.y1l) bilgileri, motorlu tagitlar vergisi
bilgileri.

Niifus ve bumggl;s?ubiéligil; o | Niifusabagl bulundugu il, ilge, baba
Vatandaslik T.C. Kimlik No gu 1, 1iee, ad1, ana ad1, dogum y1li, cinsiyeti,
Lo 20.07.2007 o baba adi, ana adi, L . .

Isleri Genel Sorgulama Bilgileri ~ T.C. kimlik no, cilt no, aile sira no,
e dogum yili, . .
Miidiirligi oL Y birey sira no, mahalle/kéy
cinsiyeti

Niifus ve
Vatandagslik T.C. kimlik no - : . .
fsleri Genel 20.07.2007 dogrulama bilgileri T.C. kimlik no Isim, soyad, dogum yili
Miidiirligii
Milli Egitim |3} 7597 | Devlet Parasiz Yath T.C. kimlik no Stnav Sonuglart

Bakanlig1 Sinav Sonuglart

Istanbul Su ve ) Mukavele Tam ev adresi, mukavele tarihi,
Kanalizasyon 31.07.2007 Iski bor¢ sorgulama hukuk durumu, gegmis donem
: B Numarasi .
Idaresi borglari, son bir yillik faturalar
R - Baba adi, dogum yeri, dogum tarihi
< < Doktor Bilgileri T.C. Kimlik No L i <
Saglik Bakanligi | 26.07.2007 Sorgulama veya Adi Soyadi (glin, ay, y1l), mezun oldugu

iniversite, diploma no, branst

" Erisim adresleri giivenlik gerekgesiyle burada belirtilmemistir.
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Bu iki durum dikkate alindiginda, bir sorgulama islemi sonucunda, istenmedigi halde
kullaniciya sunulan fazladan bilgi ve bu bilgiler kullanilarak bagka bir e-devlet
uygulamasindan elde edilen bircok kisisel ve kurumsal bilgi ortaya cikmaktadir.
Amerika’daki e-devlet uygulamalarinda kullanilan bilgiler bircok yeni kategoriye
ayrilmis, boylece vatandaslarin sadece istenilen bilgilere ulasimlari saglanmis, fazladan
bilgiye erisimleri kisitlanmigtir (Caidi ve Ross, 2005). Tablo 5’de verilen e-devlet
uygulamalari incelendiginde bu uygulamalarin genel boyuttaki e-devlet uygulamalari
olduklari, bu bakimdan e-devlet uygulamalar1 derinlestirilerek yerel boyuttaki e-devlet
uygulamalar1 da incelenecek olursa, bilgi giivenligi ve gizlilik ihlallerinin ¢ok daha
derinlesebilecegi goz ardi edilmemelidir. Bu giivenlik ve gizlilik ihlalleri nedeniyle en
¢ok zarar gorebilecek kesim, kamu kurum ve kuruluslarinda ¢alisan devlet memurlari
olacaktir. Kamu kurum ve kuruluglarinda c¢alisan devlet memurlarinin kisisel ve
kurumsal bilgileri daha diizenli tutulmakta ve bu durumun bir sonucu olarak kolay ve
hizli bir sekilde e-devlet platformlarina tasmabilmektedir. Genel ve yerel e-devlet
uygulamalar1 incelenerek e-devlet sisteminde kayitlar1 bulunan bir devlet memurunun
kisisel ve kurumsal bilgileri bir elde toplanabilir. Toplanan bilgiler k&tii niyetli
kullanilarak siber saldirilar gerceklestirilebilir. Siber saldirganlar degerli hedeflere
saldirirlar. Bu hedefler genelde ekonomik getirisi olan ya da degerli bilgi iceren
hedeflerdir (Baykal, 2007). Calinan bilgileri kullanan siber saldirganlar bu bilgileri,

Sahte kimlik belgesi olusturma,

Sahtekarlik ve taklit,

Casusluk faaliyetleri,

Takip ve gozetleme,

e  Ticari bilgi ¢calma,

e Banka bilgileri kullanilarak hesaplar lizerinde oynama,

gibi amaclar i¢in kullanabilir. E-devlet uygulamalar1 {izerinde gerceklestirilebilecek
suglarin nitelikleri de bilinen suglardan farklilik gostermektedir. E-devlet uygulamalari
bir biitlin olarak incelenirse, uygulamalarin risk seviyeleri ve giivenlik ihtiyaglari da net
olarak ortaya konabilir. Tablo 6’da e-devlet uygulamalarmin risk seviyeleri ve giivenlik
ihtiyaglar1 goriilmektedir.

Tablo 6 incelendiginde elektronik dogrulama iglemlerinin servis operatorleri agisindan
orta diizeyde, servis kullanicilar1 (vatandaglar) agisindan yiiksek diizeyde risk
seviyesinde olduklari tespit edilmistir. E-devlet uygulamalarini bu agidan inceleyecek
olursak, vatandaglarin e-devlet servislerine yaptiklar1 girislerin yiiksek diizeyde risk
tagimasi, ayrica servislerde vatandaslara verilen bilgilerin ¢ok olmasi bilgi giivenligi ve
gizliligi acisindan da yiiksek diizeyde risk olugmasina sebep olacaktir. Ayrica, arama ve
bilgi edinme islemlerinin diisiik diizeyde risk olusturdugu fakat olusan bu riskin e-devlet
uygulamalar1 arasinda biitiinliik  saglanarak Onlenebilinecegi vurgulanmaktadir.
Amerika’da, izinsiz olarak sisteme giris yapmak ve buradan bazi bilgi ve belgelerin
alinmasi islemleri birinci kategoriye giren giivenlik ihlallerindendir (US-CERT, 2007).
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Tablo 6: E-devlet Uygulamalarinin Risk Seviyeleri ve Giivenlik Ihtiyaclari

Servisler Servis Asamasi Erisim Tipi RI.Sk . Giivenlik ihtiyaclar:
Seviyesi
o Sistem kurulumu oSistem Yoneticisi o Orta o Sistem durumu
(Diizenlenen servis o Performans
biriminin donanim ve o Ozel haklarm
yazilim kurulumu) (imtiyazlarm) yonetimi
o Elektronik dogrulama o Servis operatorleri o Orta o Elektronik dogrulama
o Servis kullanicilar1 o Yiiksek
o Servis kurulumu, web o Servis operatorleri o Orta o Giivenilirlik
sunucularmin giivenlik o Dogrulama
agiklarmin kapatilmasi
o Servis sunumu o Servis kullanicilart
o Arama, bilgi edinme o Diisiik o Biitiinliik
E-devlet o Dogum belg. talepleri o Orta o Guvenllk
Islemleri e © Bitiinlik
o Vergi bildirim formlari o Orta o Giivenlik
o Biitlinliik
o Kesinlik
o Elektronik 6deme o Yiiksek o Giivenlik
o Biitlinliik
o Dogrulama
o Servis gorevlerinden o Servis operatorleri o Orta o Giivenli depolama

sonra (Gonderilen vergi
6deme formlarinin
depolanmasi, elektronik
6deme ve gonderilerin
gerceklestirilmesi vb.)

Servis operatorleri: Web sitesi yoneticileri, Servis kullanicilart: Vatandaglar
Kaynak: (Lambrinoudakis ve digerleri, 2003)

3. Giivenlik ve Gizlilik Thlallerinin Onlenmesi

E-devlet uygulamalarinda giivenligin saglanabilmesi i¢in bir¢ok etken vardir. Bu
etkenlerden en 6nemlisi, yiiriirliikte olan e-devlet modelinin giincellenmesidir. Onerilen
yeni model Sekil 2’de goriilmektedir.

3.1. E-Devlet Modeli

Bu model dncelikli olarak e-devlet verilerinin tek bir adreste toplanmasini saglamasini,
kurumlar arasinda biitiinliik olusturulmasini sart kosmasi ve e-devlet verilerini bir
standarda kavusturmasi agisindan biiylik avantajlara sahiptir. Sadece bu ozellikleri
dikkate alindiginda bile bircok giivenlik acigini ortadan kaldirmis olacaktir. Ornegin,
Ankara’nin Batikent semtinde 45.000 mahalle sakininin kisisel bilgilerinin kayith
tutuldugu muhtarlik bilgisayarmin ¢alimmis olmas: bilgisayarda depolanan bilgilerinde
iiclincii kisilerin eline gecmesine sebep olmustur. Sekil 2’de agiklanan model
kullanildiginda, sadece bilgisayarin ¢alinmig olmasi nedeniyle maddi bir zarara sebep
olacak, uzak bilgisayarlarda depolanan bilgiler hic¢bir sekilde ii¢ilincii kisilerin eline
gecmeyecektir. Ayrica kamu hizmetlerinin ortak bir platformdan sunulmasi igin e-
doniisiim Tiirkiye projesi ¢ercevesinde siirdiiriilen bir ¢alismadir. 25 Ocak 2005 tarihli
bakanlar kurulu karari ile T.C. E-devlet Kapisi’nin kurulmasi gorevi Tiirk Telekom’a
verilmistir (Ersoy, 2006).
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(Uusal Yetkili) (Yerel Yetkili) (Yerel Yetkili)

VAR

DESTEKLENEN
SERVISLER

Sekil 2: E-Devlet Modeli (Lambrinoudakis ve Digerleri, 2003).

Ayrica E-Doniisiim Tirkiye Projesine gore, vatandaslik numarasi uygulamasindaki
teknik altyapmin hizla tamamlanmasi saglanarak mevcut vergi, vatandaglik, sosyal
giivenlik vb. numaralarinin bilgisayar ortaminda vatandaglik numarasi esas alinarak
eslestirilmesinin saglanmasi, uygulanmakta olan vergi numarasinin gercek Kkisiler
bakimindan vatandaglik numarasi ile birlestirilmesi ve bu numaranin her gergek kiginin
sosyal giivenlikle ilgili olanlar dahil dogumundan Oliimiine kadar kullanilmast
planlanmis ve hayata gecirilmistir. Bu kadar biiyiik 6neme sahip olan ve vatandaslarin
e-devlet iizerindeki uygulamalarmin biiyiik bir bdliimiinde belirleyici bilgi olan TC
kimlik numarasinin uygulamalar ya da elektronik dogrulama iglemlerinde tek basina
kullanilmas1 giivenlik agisindan biiyiik bir sistem agig1 olusmasina neden olacaktir. Kisi
ya da kisilere ait TC kimlik numarasi bilgisi ¢ok farkli yollarla ii¢iincii sahislarin
ellerine kolaylikla gegebilmektedir. Elektronik dogrulama islemlerinde TC kimlik
numarasi ile birlikte bir de 6zel sifre kullanilmasi oturum giivenligi ve buna bagl olarak
bilgi gilivenliginin saglanmasi ve oturum kaydinin tutulmasi agisindan daha giivenli
olacaktir. Amerika’da elektronik dogrulama islemi igin, isim-soy isim (tamaminda
kullanilmyor), e-posta adresi, posta kodu, telefon numarasi, ehliyet numarasi, parmak
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izi ya da yiiz ile ilgili fiziksel bir bilgi ve sosyal giivenlik numaras: / ulusal kimlik
numarast bilgileri kullanilmaktadir (US-CERT, 2006). Boylece ger¢ek kullanici
olmayan kisilerin sistem iizerinde aktif olmalar1 engellenmis ve bagkalarina ait bilgileri
gormeleri engellenmis olacaktir.

Ozellikle bilgi teknolojileri yénetiminde kullanilan uluslar arasi standartlar (ISO / IEC:
17799) e-devlet uygulamalarina adapte edilmelidir. Bu standarda goére asagidaki
diizenlemelerin gerceklestirilmesi dnem arz etmektedir;

3.2. Erisim giivenligi (e-authentication)

Her kullaniciya ait bir kullanict numaras: (T.C. Kimlik no) ve bir sifre verilmelidir.
Sifrenin unutulmasi ya da kaybolmasi durumunda yapilmasi gereken yeni sifre alma
islemi sadece yetkili bir yerel kurum tarafindan gerceklestirilmelidir. Sifre degistirme
islemi ise bireysel olarak web sitesi {iizerinden gerceklestirilmelidir. Kullanici
giriglerinde, site icindeki hizmetlerle ilgili kurallar verilerek kullanicinin onayina
sunulmalidir. Boylece kullanicilarin site igindeki hak ve gérevleri sunulmus olacaktir.
Kullanicilarin giris bilgileri belirli seviyelere gore diizenlenmelidir. Ornegin standart
kullanici haklar1 ile yonetici haklart farkli diizeylerde olmalidir. Kullanict ve
yoneticilerin site lizerinde gergeklestirdigi islemler bir kayit dosyasinda saklanarak
istendiginde ge¢miste yapilan islere ulasabilme imkani saglanmalidir. Elektronik
dogrulama islemlerinde kullanilacak giris yapist asagidaki 6zelliklere sahip olmalidir;

e  Her kullanici bir ID ve sifre ile giris yapmal,

o Kullanicilara kendi sifrelerini olusturabilmeleri, degistirebilmeleri ve yanlis
sifre girisi yapildiginda sifrelerini 6grenebilmeleri i¢cin dogrulama prosediirii
sunulmali,

e  Kullanicilarin sifrelerini (giivenli, karmasik) kaliteli segmeleri saglanmali,

e Kullanicilarin servislere ilk giris yaptiklarinda gegici sifrelerini degistirmeleri
saglanmall,

e Kullanicilarin daha o6nce kullandiklar1 gifreleri yeniden kullanmalar
engellenmeli,

e  FEkranda sifre girilirken karakterlerin goriinmesi engellenmeli,

e  Sifreler ayr1 ayr1 dosyalarda saklanmali,

e Depolanan ve tasman sifreler giivenli bir ortamda tutulmalidir
(ISO/TIEC:17799, 2005).

3.3. Bilgilerin Simiflandirilmasi

E-devlet uygulamalar iizerinden verilen hizmetlerde sorgular sonuncunda elde edilen
bilgiler siniflandirilmali ve fazladan hicbir bilgi kullanicilara verilmemelidir. Hizmetler
sonucunda verilen bilgilerin, depolanan bilgilerle ayn1 ve gegerli oldugundan emin
olunmasi sarttir. Bilgilerin gegerliligi;

e Bilgilerin dogrulugu test edilmelidir.

o Istenilen bilgilerin goriintiileme kayitlart saklanmalidir (ISO/IEC:17799,
2005).
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Boylece fazla bilginin izinsiz / yetkisiz kullanicilarin eline gegmesi engellenmis,
hizmetlerde yer alan kisisel bilgiler gilivenlik ve gizlilik agisindan korunmus ve
kullanicilara dogru bilgiler verilmis olacaktir.

3.4. Kurumlar Arasinda Koordinasyon Saglanmasi

E-devlet uygulamalar1 iizerinden yapilacak hizmetler sayesinde devlet kurumlarinin
yiikleri olduk¢a hafiflemekte ve bdylece biiylik tasarruflar saglanmaktadir. Bu
hizmetlerin dogru ve verimli bir sekilde siirmesi i¢in kamu kurumlarinin bilgileri
diizgiin ve giivenli bir sekilde paylagmalar1 biiylik 6nem arz etmektedir (Liu ve Chetal,
2005). Kurumlar arasindaki bilgi paylagimlar1 bir elektronik dogrulama sertifikasina
dayal1 olarak yapilirsa, kurumlar arasinda giivenli bilgi aktarimi saglanarak hem bilgi
paylasim giivenligi hem de bilginin gizliligi korunmus olacaktir. Ayrica kurumlarin
bilgileri arasindaki tutarsizliklar da ortadan kaldirilmis olacaktir.

3.5. E- Okuryazarhk

Sadece bu hizmetin sunuldugu e-devlet uygulamalarinda diizenlemelere gidilmesi bilgi
ve giivenli aciklarini 6nlemeye yeterli olmayacaktir. Tiim bu Onlemlere ek olarak
vatandaslarin da yenicaga ayak uydurmalari ve e-okuryazar olmalar1 amaglanmalidir.
Bilgi toplumunun olusmasina katkida bulunmak ve e-okuryazarligmn gelismesine
katkida bulunmak amaciyla MEB biinyesindeki egitim ve 6gretim kurumlarina ait bilgi
teknolojisi mekanlarinin topluma acilmasi suretiyle bilgisayar okuryazarligim
arttirmaya yonelik 6n c¢alima ve gerekli diizenlemelere baslanmistir (E-Doniisim
Tiirkiye, 2003). E-okuryazar bir vatandas, e-devlet uygulamalari ile sunulan
hizmetlerden maksimum diizeyde yararlanabilecek, daha girisimci, daha bilingli ve aktif
bir vatandas olacaktir. Bdylece e-devlet uygulamalarinin etkinliginin de 6nemli oranda
artabilecegi diisliniilmektedir.

4. Sonug, Tartisma ve Oneriler

Tiirkiye’de e-devlet uygulamalari hizli bir sekilde ilerlemektedir. Pek ¢ok kurum bu isi
kendi cabalariyla yapmaktadir. Ancak bu &zverili ¢aba beraberinde bazi sorunlar da
getirmektedir. Kurumlarin yaptigi web sayfalarindaki sorgulamalar sonucunda elde
edilen masum sorgu bilgileri, kurumlarin birlikte hareket etmemesinden dolay1 koti
niyetli kisiler tarafindan baska islemlerde kullanilabilmektedir. OECD'nin raporunda
Tiirkiye'nin e-kapi, yani tek bir portal iizerinden hizmet verir bir model olusturmadigina,
bunun da isleri aksattigina dikkat ¢ekilmektedir (Tuncay, 2006). Bunun igin e-devlet
hizmetleri tek bir kap1 (portal) tizerinden hizmet verecek sekilde diizenlenmelidir. E-
devlet, icinde bulundugumuz yiizyilda vatandaslarin ihtiyaclarindan dogan bir yasam
bicimidir. Vatandaslar bu yapinin tamamlayici parcalaridir. Bu yapida en 6nemli gorev
devletle vatandas arasindaki iligkilerin elektronik ortamda kesintisiz ve giivenli olarak
yiiriitiilmesidir (Sahin ve Orselli, 2003). Bu giivenligin saglanmasi igin sadece e-devlet
uygulamalarinda ¢esitli tedbirler alinmasi yeterli olmayacaktir, c¢ilinkii e-devlet
uygulamalar1 kurumlar arasi bir uyum, bitinlik ve vatandagin katilimini
gerektirmektedir. Bu baglamda e-devlet yapisinin giivenligini saglamak i¢in yasal bazi
diizenlemelerin yapilmas: da kaginilmaz olacaktir. AB mevzuati ¢ergevesinde kisisel
verilerin korunmasi ve mahremiyetin gizliliginin saglanmasi 6nemli bir yer isgal
etmektedir. Gliniimiiziin temel bilesenlerinden birisi olan kisisel verilerin korunmasina
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yonelik olarak AB tarafindan 2002/58/EC ve 95/46/EC sayili iki adet direktif
cikartlmistir. 95/46/EC sayili AB direktifine iligkin olarak adalet bakanligi tarafindan
hazirlanan yasa taslagi halen yasalasmamistir (Ersoy, 2006). Tim e-devlet
uygulamalarinda wuluslararast ve AB standart kuruluslari tarafindan yaymlanan
standartlarin Tiirk Standardi olarak hazirlanmasi, bilgi, bilginin degisimi, bilgiye erisim,
yazilim kalitesi vb. konularda uluslararasi standartlarin takip edilmesi (E-Doniisiim
Tiirkiye, 2003) gerekliligi vurgulanmasina ragmen e-devlet hizmetlerinin yiiriitildiga
web sitelerinde bu standartlara uyum saglanamamistir. Kamu kurumlarmin web
sayfalarinda asgari Ol¢iide sunulmasi gereken bilginin ve sunum esaslarinin tespit
edilmesi, uygulamanin saglanmasi, web sayfalarinin WAI kilavuzu da dikkate alinarak
icerik ve tasarim uyumunun saglanmasi (E-Doniigiim Tiirkiye, 2003) amaglanmig fakat
yerine getirilememistir. Bunun i¢in yukarida da belirtildigi gibi Tiirkiye’de e-devlet
uygulamalarinin tek kapi {izerinden yiiriitiilmesi e-devlet uygulamalarinin gelisimi ve
degerlendirilmesi agisindan Oonem arz etmektedir. Ayrica e-devlet uygulamalarinin
koordinasyonunu saglayacak bir bakanlik biriminin de kurulmasi bu uygulamalarin
yonetimi, denetimi ve degerlendirilmesi i¢in 6nemli goriilmektedir.
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