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Dijital reklamcilik endiistrisi, giiniimiiz iletisim ekosisteminde bireylerin davra-
niglarmi izleme ve yonlendirme kapasitesiyle devasa bir gozetim ve toplumsal
denetim araci olarak ortaya ¢ikmistir. Bu ¢aligma, dijital reklamciligr ekonomik
bir faaliyet olarak ele alindigi gibi kullanici davranislarini takip eden ve yon-
lendiren, bu sekilde toplumsal denetimi de etkisi altinda tutan ¢ok katmanli bir
gozetimsel yap1 olarak degerlendirmeyi amaglamaktadir. Calismanin temel ama-
c1, dijital reklamcilik pratiklerinin ¢agdas gézetim modelleriyle nasil etkilesimli
oldugunu, bu baglamda bu iliskinin bireylerin mahremiyet algilarini nasil yonet-
tigini ve sosyal davranis kaliplarina nasil etki ettigini kuramsal yaklagimlar ve
giincel orneklerle ortaya koymaktir.

Arastirmada Panoptikon, Sinoptikon, Omniptikon, Gozetleyici Diizenek ve Go-
zetim Kapitalizmi kavramsal gergeveleri temel olarak ele alinmigtir. Yontem
olarak ise nitel kuramsal analiz benimsenmistir. Michel Foucault, Thomas Mat-
hiesen, Kevin Haggerty & Richard V. Ericson ve Shoshana Zuboff un kuramsal
katkilar1 ile Google, Meta ve Tik Tok platformlar1 ek olay incelemesi yonte-
miyle analiz edilmistir. Ilgili platformlara dair giincel akademik literatiirler, ra-
porlar ve giivenilir haber kaynaklarindan elde edilen igerikler, betimsel analiz
teknigiyle degerlendirilmistir.

Bulgular, dijital reklam platformlarinin kullanicilarin ¢evrimigi faaliyetlerini ta-
kibe alarak onlar hakkinda detayli bir profil olusturmasiyla reklam hedefleme,
igeriklerini yonlendirme ve toplumsal normlar1 yonetme amaciyla kullandikla-
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11 gosterilmistir. Ozellikle Tik Tok ornegi ile algoritmik igerik akiglarmin nasil
manipiilasyon araci olarak kullanildigi, bagimlilik olugturmak i¢in nasil bir yol
izlendigi, siyasi tercihlere yon vermek i¢in igerik profillerinin amacinin disinda
hizmet verdigi ve mahremiyet ihlalleri konular1 6n plana ¢ikmaktadir.

Dijital reklamciligin gdzetim modelleriyle i¢ ice bir yapida oldugu ve bu duru-
mun ekonomik ve toplumsal bir gdzetim ve denetim mekanizmasina doniistiigii
tespit edilmistir. Bu durum, daha seffaf ve hesap verebilir bir dijital diizenleme
ihtiyacim glindeme getirmektedir.

Anahtar Kelimeler: Dijital Reklamcilik, Gézetim Kapitalizmi, Panoptikon, Om-
niptikon, Toplumsal Denetim.

DIGIITAL ADVERTISING AS A TOOL OF
SURVEILLANCE AND CONTROL: THE CASES OF
GOOGLE, META, AND TIKTOK

ABSTRACT

The digital advertising industry has emerged as a massive tool of surveillance
and social control within today’s communication ecosystem, with its capacity
to monitor and influence individual behaviors. This study aims to conceptualize
digital advertising not only as an economic activity but also as a multi-layered
surveillance structure that tracks, influences, and governs user behavior, thereby
shaping social control mechanisms.

The primary objective of the research is to explore the interaction between digital
advertising practices and contemporary surveillance models, and to analyze how
this interaction manages individuals’ perceptions of privacy and affects social
behavior patterns through theoretical perspectives and real-world cases.

The study is grounded in the conceptual frameworks of Panopticon, Synopticon,
Omnipticon, Surveillant Assemblage, and Surveillance Capitalism. A qualita-
tive theoretical analysis method has been adopted. Theoretical contributions of
Michel Foucault, Thomas Mathiesen, Kevin Haggerty & Richard V. Ericson, and
Shoshana Zuboff have been employed alongside case studies on platforms such
as Google, Meta, and TikTok. Current academic literature, reports, and credible
news sources have been analyzed using descriptive analysis techniques.

Findings indicate that digital advertising platforms closely monitor users’ online
behavior, create detailed user profiles, and utilize these for targeted advertising,
content steering, and managing social norms. The TikTok case, in particular,
highlights how algorithmic content flows are used as tools for manipulation, how
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behavioral addiction is reinforced, how content profiling is repurposed for politi-
cal influence, and how user privacy is systematically violated.

The research concludes that digital advertising is deeply embedded in surveil-
lance structures and functions as both an economic and societal mechanism of
control. These findings underscore the urgent need for more transparent, account-
able, and enforceable digital regulations.

Keywords: Digital Advertising, Surveillance Capitalism, Panopticon, Omnipti-
con, Social Control

GIRIS

Dijital reklamcilik, isletmelerin markalarini, tirlinlerini ve hizmetlerini ¢evrimigi
kanallar araciligiyla tanitmak amaciyla gelistirdikleri pazarlama stratejilerini ifa-
de etmektedir. Web siteleri, arama motorlari, sosyal medya platformlar1 ve mobil
uygulamalar araciligiyla yiiriitiilen bu reklamcilik bigimi, yalmzca ekonomik bir
faaliyet olmanin Gtesinde kullanicilarin davranislarii Slgiilebilir, kisisellestiri-
lebilir ve stirekli izlenebilir kilmasiyla geleneksel reklamciliktan ayrilmaktadir
(GeeksforGeeks, 2025). Tarihsel olarak ilk tiklanabilir banner reklam 1994 yilin-
da AT&T tarafindan HotWired sitesinde yayimlanmis, ardindan 2000°de Google
AdWords’lin devreye girmesiyle arama motoru tabanli hedefli reklamcilik done-
mi baslamis ve 2010’lardan itibaren sosyal medya reklamcilig1 kiiresel 6lgekte
baskin hale gelmistir (Clearcode, 2024).

Giliniimiizde dijital reklamcilik, bir pazarlama araci olmanin ¢ok tesinde kiiresel
gozetim mekanizmasimin merkezinde yer almaktadir. Sosyal medya platformla-
11, arama motorlar1 ve mobil uygulamalar, kullanicilarin begeni, tiklama ve et-
kilesim verilerini toplayarak kisisellestirilmis reklamlar sunmakta; bu verilerin
metalastirilmasiyla ekonomik kazang en iist seviyeye ulastirilmaktadir. Nitekim
2019 yilinda Facebook gelirlerinin %98’inin hedefli reklamlardan elde edilmesi
(Peters, 2021, s. 2) ve Google’n kiiresel dijital reklamcilik pazarindaki yaklasik
%39’luk pay1, reklamcilik ile gozetim pratiklerinin ayrilmaz bi¢cimde i¢ ice gecti-
gini gostermektedir (Capobianco, 2024). Bu baglamda, giderek daha sik dile geti-
rildigi lizere “internetin is modeli gozetimdir” anlayis1 gliniimiiziin temel iletisim
paradigmast haline gelmistir.

Dijital reklam diinyasinin merkezinde yer alan Google, Meta (Facebook, Instag-
ram) ve TikTok gibi teknoloji devleri, sunduklar iicretsiz hizmetler araciligiyla
kullanicilarin rizas1 olmaksizin genis 6lgekli kisisel veri toplamaktadir. Naugh-
ton’un The Guardian gazetesinde belirttigi lizere, kullanicilar ticretsiz hizmetler-
den eglenceli bir bigcimde faydalanirken, platformlar onlarin davranis verilerinden
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ayrmtili profiller olusturarak maksimum kar saglamaktadir (Naughton, 2019). Bu
profiller yalnizca begeni ve arama ge¢misi gibi yiizeysel bilgilerden degil, ayni
zamanda cografi konum, demografik 6zellikler, hassas kisisel durumlar, gevrimi-
¢i etkilesimler ve ¢evrimdist aligkanliklardan da beslenmektedir (Cohen, 2024).
Federal Ticaret Komisyonu’nun (FTC) 2024 tarihli kapsamli raporu, bu sirketle-
rin kullanict olmayan bireyler hakkinda bile veri topladigini, kullanicilarin plat-
form digindaki faaliyetlerini de izledigini ve elde edilen verileri binlerce tigiincii
tarafa sattigini ortaya koymustur (Cohen, 2024). Bu durum, ticari reklamcilikla i¢
ice gegen gozetim pratiklerinin mahremiyet ihlallerini ne derece derinlestirdigini
gostermektedir.

Veri odakl bir sistem haline gelen dijital reklamcilik, geleneksel gozetim kav-
ramlarimi asarak istilaci bir sosyal kontrol diizeni iretmistir. Bireyler kisisel ter-
cihlerinin izlendiginin farkinda olduklarinda bile, reklam algoritmalari tarafindan
tilkketim pratiklerine ve hatta inang bi¢imlerine yonlendirilmektedir. 2016 ABD
secimlerinde Facebook iizerinden toplanan kullanici verilerinin Cambridge Anal-
ytica tarafindan siyasal reklamcilik amacryla kullanilmasi, dijital reklamciligin
yalnizca ekonomik degil ayni1 zamanda politik tercihleri yonlendiren bir ara¢ ha-
line geldigini agikca gostermistir (Cadwalladr & Graham-Harrison, 2018). Bu ve
benzeri 6rnekler, dijital reklamciligin gdzetim ve toplumsal denetim mekanizma-
lariyla ne derece i¢ ice gectigini kanitlamaktadir.

Bu caligma, dijital reklamciligin giintimiizde bireylerin mahremiyet algilarini, si-
yasal tercihlerini ve toplumsal davraniglarini sekillendiren ¢cok katmanli bir gdze-
tim araci olarak isleyisini incelemektedir. Panoptikon, Sinoptikon, Omniptikon,
Gozetleyici Diizenek ve Gozetim Kapitalizmi gibi farkli kuramsal cerceveler,
Google, Meta ve TikTok 6rnekleri {izerinden tartisilmakta; boylece hem literatiir-
deki pargali yaklagimlar bir arada degerlendirilmekte hem de giincel pratiklerle
iligkilendirilmektedir. Bu yoniiyle ¢calisma, dijital reklamciligin kiilttirel ve poli-
tik boyutlarini birlikte ele alan biitlinciil bir analiz ortaya koymaktadir.

YONTEM

Bu ¢aligmada nitel bir aragtirma deseni yontemiyle dijital reklamciligin bir go-
zetim araci olarak rolii kuramsal sentez ve drnek olay incelemesi yoluyla analiz
edilmektedir. Kapsamli bir literatiir taramasi ile klasik gdzetim kuramlart ile giin-
cel yaklasimlar incelenmistir. Michel Foucault’nun disiplin ve iktidar yaklagimi,
Thomas Mathiesen’in sinoptikon kavrami, Omniptkon kavrami, Kevin Haggerty
ve Richard V. Ericson’in surveillant assemblage (gdzetleyici diizenek) teorisi ile
Shoshana Zuboff’un gozetim kapitalizmi kuramui, dijital reklamcilik baglaminda
kuramsal referanslar olarak benimsenmistir. Bu kuramsal kavramlar, dijital rek-
lamcilik pratiklerinin ¢dziimlenmesinde birer analitik arag olarak kullanilmistir,
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Bulgular kisminda, teorik yaklagimlari somut olarak agiklayabilmek igin 6rnek
olay inceleme yontemi uygulanmistir. Orneklem olarak kiiresel dlgekteki vakalar
ele alinmistir. Google ve Meta’nin ¢evrimici reklam yapisi, veri toplama yon-
temleri, TikTok uygulamasinin algoritmik yonlendirmeleri ve kullanici verilerini
toplamasi, Cambridge Analytica skandali gibi 6nemli siyasi sonuglara neden olan
dijital reklam kullanim vakalari incelenmistir. Bu vakalarla ilgili The Guardian’in
Cambridge Analytica dosyalari, FTC raporlari, Electronic Frontier Foundation
gibi giivenilir haber kaynaklari, dokiimanlar ve analizler derlenmistir. Toplanan
veriler, betimsel analiz teknigiyle kuramsal gercevelerden yola ¢ikarak yorum-
lanmistir. Ayrica akademik c¢alismalar, haber raporlari, hukuki belgeler, aktivist
raporlar gibi farkli kaynak tiirlerinden yararlanilmistir. Calismada icerik analizi
yontemi uygulanmis, kavramsal c¢ergevelere gore smiflandirmalar yapilmis ve
ortak temalar yorumlayici bir yaklasimla ortaya cikarilmistir. Bu yaklasim ile
kuramsal sezgilerin giincel pratiklerle ortaya koyulmasindaki hedef dijital rek-
lamcilik-gozetim iligkisine dair glivenilir bir analiz ortaya koymaktir.

Literatiirde benzer konularda tek bir kuramsal gerceve iizerinden ¢aligmalar ya-
pilmis olmakla beraber dijital reklamciligin glintimiizde ulagtig1 ¢ok boyutlu yapi,
tekil bir kuramin siirlari igerisinde tam olarak agiklanamayacak dl¢lide katman-
lidir. Bu nedenden 6tiirii Panoptikon, Sinoptikon, Omniptikon, Gozetleyici Dii-
zenek ve Gozetim Kapitalizmi gibi farkli kuramsal yaklagimlar bu ¢caligmada bir
arada kullanilmistir. Bu tercih, her bir platformun (Google, Meta, TikTok) kendi
0zgil gozetim bigimleriyle iligskilendirilmesini miimkiin kilmaktadir. Boylelikle
coklu kuramsal yaklasim, dijital reklamcilik pratiklerini kiiltiirel, politik ve sos-
yolojik yonleriyle kavranmasina imkan tanimaktadir.

GOZETIM BICIMLERININ ETKIiSINDE DIiJITAL REKLAMCILIK:
GOOGLE, META VE TiK TOK

Gozetleyici Bir Gozetim Olarak Panoptikon

Modern toplumlarda gozetim olgusu merkezi bir rol iistlenmistir. “Gozetim, 6zel-
likle ilerleyen teknolojiyle birlikte hayatimizin her alanini kugatan, kaginilmasi
zor, kabul goren ve hatta onaylanan bir olgu haline gelmistir. Teknolojik ilerle-
melerle beraber daha da yayginlasmis ve sistematik bir yap1 kazanmistir (Refi-
ka, 2025, 155).” Ball ve Webster (2003), gozetim kavramini bir eylem olmaktan
¢ok katmanli bir slire¢ oldugunu vurgular. Gozetim; kisisel hayatlar, kurumlar
ve toplumsal siireclerde bilginin sistemli bir sekilde toplanmasi, kaydedilmesi,
depolanmasi, degerlendirilmesi, siniflandirilmasi, izlenmesi ve paylasilmasi gibi
asamalardan olusan kapsamli bir mekanizmay1 olusturur (Ball ve Webster, 2003,
s.1).

Kelime olarak bakildiginda “Pan kelimesi biitiin anlamina gelirken, opticon ke-
limesi ise gozlemlemek anlamina gelmektedir. Bu nedenle yapi yerine getirecegi
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goreve uygun olarak ‘Biitiinii Gozetlemek’ anlamina gelen Panoptikon adini alir
(Ozdel, 2021, s. 23).”

Jeremy Bentham’in 18. ylizyilda tasarladigi Panoptikon hapishanesini, Mic-
hel Foucault bir Panoptikon metaforuna dontstiiriir. Dairesel bir mimaride gardi-
yanlar ortadaki kulede bulunur ama ¢evresinde daire seklinde dizilmis odalardaki
mahkumlar gardiyanlar1 géremez ve hep bir gézetlenme hissinde olur. Foucault,
Hapishanenin Dogusu: Disiplin ve Ceza eserinde Panoptikon olgusunu mahka-
mun siirekli gozleniyor olma hissi ile onun kendi kendini denetlemeye zorla-
mastyla agiklar (Foucault, 1992, s. 296). iktidarin bakisini icsellestiren mahkiim
gozlenen konumuna diiserek panoptik gézetim altinda kuvvet kullanmadan disip-
line olur ve mahremiyet ortadan kalkmustir. iktidarin disipline sisteminden ¢ikil-
masina izin vermeyen bir gozetim araci olarak panoptikon, disiplin toplumunda
merkezi bir rol iistlenmektedir (Dalgalidere & Kilig, 2015, s. 214).

Panoptik sistem, George Orwell’in distopya romani /984°te (2016) tele ekranlar
araciligiyla goriiliir. Tele ekranlar yayin yaparken bir yandan da gozetim aracidir
ve kamusal alanlarin disinda 6zel alanlara da yerlestirilerek toplumlari olusturan
bireyleri siirekli gozetler. Orwell, romaninda tele ekranlart mahremiyetin denet-
lendigi ve bireysel 6zgiirliigiin kisitlandig1 denetim toplumunun simgesi olarak
ele alir.

Bir Gozetleme Yontemi Olarak Google ve Metanmin Panoptik Veri izlemesi
Dijital reklamcilik pazarindaki iki baskin ve dnemli aktor olan Google ve Meta
(Facebook) sistemi kullanici verilerinin toplanmasi tizerinden hedefli reklameilik
yapisi ile ilerler. Iki sirket de modern bir panoptikon yap: sergiler ve milyarca
kullanicinin ¢evrimigi hareketlerini izler. Google; arama motoru YouTube, And-
roid, Gmail gibi hizmetleri ile konum ge¢misine, kullanicinin izledigi videola-
ra, mail igeriklerine kadar bir¢cok veriye ulasir. Meta ise Facebook, WhatsApp
ve Instagram uygulamalari aracilifiyla sosyal grafiklerini kayit altina alir, igcerik
tercihlerini analiz eder. Naughton’un The Guardian’daki 2019 yilindaki “(Amag
Bizi Otomatiklestirmek: Gozetim Kapitalizminin Cagina Hos geldiniz) adli ma-
kalesinde “Internetin is modeli gdzetimdir” alintis1 giiniimiiz reklamciligini 6zet-
lemektedir (Naughton, 2019).

Google ve Meta’nin sahip oldugu veri bankas1 modern gozetim mekanizmala-
rinin gilictini gosterir. FTC (Federal Ticaret Komisyonu) 2024’te dokuz biiyiik
sosyal medya ve video platformu ile bir arastirma yapmistir. Rapora gore; bu
sirketler topladiklar verileri liglincii taraflar ile paylagmaktadir. Veri paylasimi
o kadar artis gdstermistir ki paylasilan {igiincii taraflarin listesinin tutulmasinin
miimkiin olmadigini belirtmislerdir. Cikarabilenlerin listesinde reklam ortaklari,
veri brokerleri ve bulut hizmet saglayicilarinin disinda hukuk uygulayici kurum-
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lar da yer almaktadir (Cohen, 2024). Dijital reklam altyapist devlet gdzetimiyle
de i¢ ice gegmis durumdadir. Kullanicilar, davraniglariyla bu platformlar ile de-
vasa bir gozetim agina veri saglamaktadir.

Google ve Meta, verileri davranigsal ongoriilere ¢evirmek icin kullanirlar. Go-
ogle, “ara-bul-yap” modeli ile kullanici niyetini analiz ederek ilgi alanina daya-
It reklamcilik modeli gelistirmis; arama ve gezinme verilerinden kullanicilarin
profilleri olusturmustur. Google 2009°da bu uygulamay1 baslatarak mahremiyet
kaygilarina sebebiyet vermistir. World Wide Web'in mucidi olarak taninan Bil-
gisayar bilim profesorii Tim Berners-Lee bu durumu “internet trafigine kamera
yerlestirmek” olarak nitelemektedir. Google ise bu gozetimi “kullaniciya sicak
ve faydali bir hizmet sunma” sdylemiyle mesrulastirmaya ¢alismaktadir. (Fin-
kelstein, 2009).

Bugiin gelinen noktada Google’in reklam agi, internet kullanicilarinin %90’1n-
dan fazlasia ulagmaktadir (ROK.biz, 2024). Kullanic1 bir Google servisi kullan-
masa dahi web gezinmesinde dijital bir ayak izi birakmaktadir. Boylece Google
kullanici davranislariyla ilgili 360 derecelik bir goriiniim elde edebilmektedir.

Bir Gozetim Bicimi Olarak Sinoptikon

1997 yilinda Thomas Mathiesen tarafindan ortaya atilan “Sinoptikon” kavrami
“birlikte” ya da “ayn1” anlaminda olan Yunanca “syn” sdzciigii ve “opticon” ke-
limelerinin birlesmesinden olugsmaktadir. G6zetim denilince akla ilk olarak ikti-
darn kitleleri izlemesi gelse de Thomas Mathiesen bu kitlelerin azinlig1 izledigi
“Sinoptikon” kavramini ortaya atmigtir (Mathiesen, 1997, s. 218-219). Mathie-
sen, televizyon doneminde milyonlarca televizyon basindaki izleyicinin birkag
figiire odaklanmasimi “izleyenlerin toplumu” olarak adlandirir. “Cogu zaman
eglence vaadi sunan ve ¢ok olan seyirci kitlesinin, kiigiik bir azinlig1 izledigi
televizyon programlari sinoptikona drnektir (Oztiirk, 2013, s. 149).” Sinoptikon
diizeninde, toplumun bilyiik bolimii edilgen bir sekilde izleyici konumunda yer
alirken, politikacilar, iinliiler ve uzmanlar gibi azinliktaki kigiler goriiniir olarak
toplum tarafindan takip edilir. Bu kisilerin hayatlari, davraniglar1 mercek altin-
dadir. Panoptikon insanlar1 gézetlemek i¢in olusturdugu ekosistemde onlart go-
zetler. Sinoptikon ise baskiya ihtiyag duymadan eglence yolunu kullanarak kendi
rizast ile kitleleri insanlar1 izlemeye tesvik ederek kiskirtir (Cakir, 2014, s. 396,
397). Aslinda sinoptikon bu yontemle panoptik diizenin tersi gibi goziikse de
toplumun kontroliinii destekleyen bir mekanizmadir. “Sinoptikon; ¢evrenin kendi
iradesini ve rizasini kiiresel boyutta isteyerek; ancak farkina varmadan, iktidara
teslim ettigi bir diizleme gegisi tanimlamaktadir (Okmeydan, 2017, s. 61).”

Giliniimiizde dijital ortamla beraber sinoptikon kavrami yeni bir boyut kazanmis-
tir. Geleneksel kitle medyasindan daha farkli bir diizenek vardir. Sosyal medya
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platformlarinda her birey birer potansiyel igerik lreticisidir. Yine de “coklarin
az1 izlemesi” 6rnegin milyarlarca kullanicinin birkag bilyiik influencer’1, iinlilyii
veya kanali takip etmesine de devam ederler (Dingil & Cam, 2019, s. 15). Gii-
niimiiziin popiiler yarigma programlari ve sovlari, filmler ve dizileri seyirciler ta-
rafindan azinligin siirekli gdzetlenmesi baglaminda sinoptikon vakalari arasinda
gosterebiliriz (Utma, 2023, s. 2278). Medya araciligiyla kurulan sinoptik alanda
halk, iktidar1 veya elitleri izledigini zannederken bu durum iktidarin halki izle-
mesini kolaylastiran bir riza ve dikkat ekonomisi olusturur. Tik Tok {inliilerini
YouTube yildizlarimi Instagram fenomenlerini devasa kalabaliklar izlemekte ve
onlar da toplumsal begeni ve normlara uygun bir imaj olusturmaya calisir.

Sinoptikon kavrami dijital reklamecilik baglaminda ele almirsa; gézetimin sadece
dikey degil, yatay bir olgu haline geldigi de goriiliir. insanlar birbirlerini izle-
me ve degerlendirme egilimiyle begeni, yorum ve paylagimlariyla davranislarini
onaylar veya diglama egilimi gosterir.

Dijital reklamlarin giicii de buradan gelir. Panoptik verinin izlenmesi disinda kit-
lelerin birbirini izlemesinden de beslenir. Sinoptik gozetim altinda, reklam ve-
renler popiiler kiiltiir figiirlerini, iinliileri veya trendleri kullanarak kitleleri etki-
ler. Mathiesen’in sinoptik toplumu, dijital reklam ekosistemindeki bu simbiyotik
iliskiyle amacina ulasir.

Giiniimiiz Gozetim Yontemi Omniptikon

Yeni medya ve kiiresellesmenin etkisiyle birlikte gozetimin yapist da yeniden
sekillenmis, gozetleyen ile gozetlenenler i¢ ice gecmis bir iligki igerisindedir.
Herkesin birbirini izledigi bu yap1 bir omniptikon’dur. Omniptikon; “herkesin,
her yeri ve herkesi gozetledigi diizen” anlamina gelir; yani Panoptikon ile Sinop-
tikon’un bir arada ve etkilesim i¢inde oldugu bir gézetim rejimidir.

Sosyal medya platformlar bir iletisim araci olmakla beraber eglence araci iglevi-
ni de gérmektedir. Bu platformlari kullanan kullanicilar birbirlerinin yasamlarini
gbzetleyerek bir istes gdzetleme yapist meydana gelir. Istes gdzetleme karsilikli-
lik ve goniilliilik esasina dayanan bir gozetlemedir. Kullanicilar diger kullanici-
larin kisisel hesaplarini, paylasimlarini ve begenilerini takip ederek diger kullani-
cilara agik olan biitiin gonderilere ulasabilir (Uzak, 2022, s. 121).

Kiiresel iletisim aglarinin yayilimi ile birlikte gézetleme ayricaligi elit azinliktan
tiim topluma yayilmis ve bireylerde goniillii izleme ve izlenme istegi olusturmus-
tur Thomas Mathiesen’in vurguladigi gibi, “izleyenlerin rizasi” olgusu 6n plana
cikar; artik hem izlemek hem de izlenmek de istemektedir. Omniptikon gozetim-
de goriiniir olmak, teshircilik, kendini sergileme gibi davraniglar i¢in kullanici-
larin rizas1 vardir, gontllii olarak gergeklestirildiginden bu asimetrik gézetimin
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farkina varilmaz, varilsa da umursanmaz. Disaridan bir zorlamayla yapilan bir
gdzetim olan panoptikon, igten gelen ve gozetimin goniillii oldugu omniptikon
gbzetime evrilmistir.

Omniptikonda birey sosyal medya ortamlarinda “kendi kendini teshir” ederken,
baskalariin hayatlartyla kendi hayatini kiyaslama ve izleme egilimindedir. Mah-
rem ve Ozel alan olarak tanimlanan ve ¢ogunlukla kadin ile 6zdeslestirilen ev
yasami da omniptikon diizende yeni bir denetim mekan1 halin gelmistir. Kamu-
sal alan ve 6zel alan arasindaki siirlarin belirsizlestigi bu ortamda mahremiyet
kavrami doniismiis ve ev i¢indeki kisiye 6zel haller de teshir malzemesi olarak
sunulmaktadir (Dogan, 2021, s. 100).

Sosyal medya bagskalar1 tarafindan goriilmek ve gormek i¢in tasarlanmistir. Bu
karsilikli izleme hali bireylerin davraniglarini, vitrinde teshir edilen tirtinler gibi
begeni kazanilmasi gereken ve kendini takipgi sayisi ile 6l¢tiigii performans faa-
liyetlerine doniistiiriir (Chayko,2018: 88-93).

Kullanicilarin goniillii paylasimlari mahremiyet ihlallerine varan viral yayilimlar
toplumu duyarsizlastirirken ayni zamanda gozetime razi hale getirir. Dijital rek-
lamcilik i¢in ise bu ortam biiyiik bir veri havuzudur. Bu veri ag1 iktidar tarafindan
kullanilir ve bireylerin birbiri lizerinde bir gdzetim sistemi olusturmasina ortam
sunar. Gozetim sayisiz gozlerden olusan bir ag haline gelir.

TikTok: Dijital Reklamcilikta Giincel Gozetimin Yiizii

Cin merkezli Tik Tok platformu kiiresel dijital reklamcilikta yiikselen bir aktor
olarak goze ¢arpmaktadir. Gelismis yapay zeka algoritmasi ile kullanicilarn sa-
dece birkag etkilesiminden sonra ilgi alanlarina gore bagimlilik artiric1 bir igerik
sunmaktadir. Omniptik gézetim kiiltlirlini artiran bu yap1 6zellikle kisa video
paylasimlar ile dikkat ekonomisinin en gii¢lii paydaslarindandir. Gézetim kapi-
talizmin bir parcasi olarak yapilan arastirmalar kullanicilarin giinde 52 dakika bu
uygulamada zaman harcamaktadir (Naughton, 2022).

Tik Tok, gozetim kapitalizmin bir oyuncusu olarak “For You/Onerilen” akisinda
kullaniciy1 ekrana baglayacak bir i¢erik olusturmak i¢in etkilesimleri mikro dii-
zeyde analiz eder. Bu analiz video izleme siiresi, tekrar izleyip izlememesi, yiiz
ifadeleri gibi hareketleri ele alir. Gelismis yliz ve nesne tanima teknolojilerini
kullanarak kullanicilarin yiiz mimikleri ile verdigi tepkiler, videolardaki nesne-
leri tantyarak son trendler, kisa videolar ile miizik zevkleri, mizah anlayislari-
n1 analiz ederek zengin bir davranig paterni ¢ikarir. Bunlar pazarlama agisindan
yiiksek degerli i¢goriilerdir. Ornek olarak bir dans videosundaki popiiler bir iiriin
reklam akiglarina taginabilir. G6zetim odakli bu yapi1 dijital reklamcilig1 baska
bir boyuta tasidigi i¢in bir rekabet olarak Instagram’in Reels, YouTube’un Shorts
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formatlarini baglatmasina neden olmustur (Naughton, 2022). Bu rekabet ortami1
algoritmalarin daha agresif bir isleyis ortaya koymasina ve kullanict mahremiyeti
icin yeni riskler dogmasina neden olmaktadir.

Platformun veri politikalari, uluslararasi boyutta da tartigilmaktadir. Reuters’in
10 Temmuz 2025 tarihli haberine gore, Tik Tok, ABD’li kullanicilar i¢in “M2”
projesini baslatmistir (Hu, 2025). Tik Tok, Amerikali kullanicilara 6zel ayr1 bir
veri tabanina ve algoritmaya sahip bir Cin’den tamamen bagimsiz sekilde ca-
lisacak uygulama gelistirmektedir (Hu, 2025). Bu girisim, ABD’li kullanicila-
11 yerellestirilmis gézetim aglarma tabi tuttugunu da gostermektedir. Zuboft’un
(2019) “gozetim kapitalizmi” teorisi ¢ercevesinde bakildiginda platform kullani-
c1 davranig verilerine sahip olabilme, onlar1 yonlendirme, alg1 yonetimi agisindan
dijital bir egemenlik noktasidir. Bu da ciddi bir doniisiimiin habercisidir.

Gozetleyici Diizenek: Ag Toplumunda Dagimik Gozetim

Kanadali sosyologlar Kevin Haggerty ve Richard V. Ericson, 2000 yilinda ka-
leme aldiklar1 “The Surveillant Assemblage” makalesinde, gbzetim olgusunun
tekil olarak kurumlarin ve mekanlarin yapisi olmaktan ¢ikip daginik bir sekilde
yayilan bir ag yapisi haline geldigini 6ne stirmiislerdir. Gozetleyici diizenek (sur-
veillant assemblage), farkli gézetim teknolojileri ve veri kaynaklarinin bir araya
gelerek olusturdugu, pargali ama biitiinciil ¢alisan bir gézetim agidir. Haggerty
ve Ericson’a gore modern toplumda gozetim, artik yalnizca hapishane, okul gibi
kapali kurumlardaki dikey izleme ile siirli degildir; devlet kurumlar1 ve 6zel
sektor, CCTV kameralar, kurumsal ve kamusal veri tabanlari, akilli kartlar, bi-
yometrik sistemler, internet takip mekanizmalar1 gibi sayisiz unsuru entegre ede-
rek bireyleri her yonden izlemektedir. Bu yaklagim, Fransiz diisiiniir Deleuze’iin
“kontrol toplumu” kavramiyla da ortiisiir; disiplin toplumunun yerini, sinirlari
belirsiz, siireklilik arz eden bir kontrol mekanizmasi almigtir (Deleuze, 2001, 25).
Gozetleyici diizenek kavraminin kilit noktasi, veri akislarinin birlesmesi olgu-
sudur. Haggerty ve Ericson (2000), gézetim aginin bireyleri fiziksel bedenlerin-
den soyutlayip “veri ikizleri”ne (data doubles) doniistiirdiigiinii belirtir. Yani, bir
kisinin ¢esitli kaynaklarda birakmis oldugu izler (kamera goriintiileri, finansal
kayitlar, tibbi bilgiler, web tarayici ge¢misi, sosyal medya etkinlikleri vb.), dijital
ortamda toplanip birlestirilerek o kisiye dair olduk¢a ayrintili ve biitiinciil bir pro-
fil olusturulur. Bu profil, ger¢ek diinyadaki bedenden bagimsiz bir bilgi gdvdesi
olarak bir ortam olusturur ve gbzetim bu diizlemde islemeye devam eder. Boy-
lelikle gbzetim hiyerarsileri de degisim gosterir. Kurumlar arasi veri paylagimi,
ticilincii kisilerle paylagsma ve analiz sayesinde herkes herkesi ve biitiin verileri
her yerden izlenebilir hale gelir. Gozetleyici diizenekte istihbarat, sirketler veya
reklameilarin sahip oldugu veriler birbirine eklemlenebilir; gbézetimin amaglari
ve etkileri (glivenlik, pazarlama, yonetim) i¢ ice geger.
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Dijital reklamcilik, bu “surveillant assemblage” i¢inde kritik bir isleve sahiptir.
Reklam teknolojileri, gdzetim aginin ticanoyutunu olusturan bir mekanizmadir.
Biiyiik teknoloji sirketleri, kendi platformlar1 igindeki kullanict davranisini izle-
mekle beraber farkli web sitelerindeki ¢erezler, mobil uygulamalardaki izleyici-
ler, kredi kart1 harcama gegmisleri veya konum verileri gibi disparat kaynaklar-
dan gelen verileri de satin alarak bir araya getirir. Sonugta kullanicilar hakkinda
binlerce data noktas: igeren profil veri tabanlar1 olusur (Cohen, 2024). Ornegin
bir sosyal medya sirketi, kullanicinin platformdaki begenilerini, gezinme stiresi-
ni, mesaj iceriklerini toplarken; reklam ortaklarindan o kullanicinin diger siteler-
de gezdigi sayfalari, yaptig1 aligverisleri, izledigi videolarin verilerine ulagir. Bu
veriler bulut altyapilarinda birlestirilip analiz edilerek kullanicilarn ilgi alanlari,
kisilik 6zellikleri ve hatta hassas egilimleri (6r. saglik sorunlari, siyasi goriisler)
hakkinda ongoriiler elde edilir. Haggerty ve Ericson’in bahsettigi “veri ikizler”
tam olarak bu sekilde bireyin sayisal temsilidir.

Gozetleyici sistemde gozetimin amaci, bireyleri sugiistli yakalamaktan 6te onlar
hakkinda kaliplar ve tahminler elde etmektir (Peters, 2021). Dijital reklamcilik
baglaminda ise bu, kullanicilarin ilerleyen zamanlarda hangi {iriinii satin alacag,
hangi icerige yonelecegi veya hangi adaya oy verme egiliminde olacagi gibi 6n-
goriilerin tahmin edilebilir olmasi demektir.

Bu 6zetleyici diizenek mantiginda dijital reklameilik, gozetimin agsal ve biitlin-
clil yapisinda ¢ok amagli ve birbirine bagli veri akislarindan olusan bir platform
ortamidir. Kullanici faaliyetleri siirekli veri iireten bir veri kaynagi niteligindedir.

Gozetleyici Diizenek Olarak Google/Meta isbirligi

Meta platformu da aym sekilde Facebook araciligiyla kullanicilarin begeni, ar-
kadas aglar1 gibi verilerini analiz ederek detayli ¢ikarimlar yapmaktadir. The
Guardian’daki Carole Cadwalladr ve Emma Graham-Harrison’in 2018’deki
“Cambridge Analytica, Facebook'taki 'begenileri' nasil kazangli bir siyasi araca
doniistlirdii?” baslikli makalelerinde bu konuda ayritili bilgi sunar: “Facebook
veri ihlalinin merkezindeki algoritma, gergek olamayacak kadar distopik geliyor.
Kullanicilarin sitede gezinirken dagittig1 "begeniler" gibi en 6nemsiz, tek kulla-
nimlik gonderileri tarayarak cinsel yonelim, 1rk, cinsiyet, hatta zeka ve ¢ocukluk
travmasi hakkinda hassas kisisel bilgiler topluyor (Cadwalladr & Graham-Har-
rison, 2018).”

“Facebook Pixel” izleme koduyla Facebook sosyal platformu kullanicist olma-
yanlarin da ¢evrimigi faaliyetlerini takip ederek verilerine ulasabilmektedir, boy-
lece reklam profilleri olusturur. 2021°de 10S’a gelen “Uygulama Takip Saydam-
lig1” dzelligi sayesinde gizli takipler ortaya ¢ikmistir ve kullanicilarin izinleri
reddetmesiyle Meta’nin reklam performanslari ciddi oranda azalmistir. Bu du-
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rum, gozetim pratikleriyle sirketlerin ne kadar i¢ i¢e oldugunu gosterir.

Google ve Meta teknik bir gozetim sistemi olustururken bir yandan da kullanici-
larin sosyal igerik akislarini algoritmalar ile yonlendirerek algi yonetimi yapar.
Kullanicr igerik faaliyetlerine gore kutuplastirict igerikleri 6ne alir, farkli goriisle-
re erisimi engelleyerek yanki odalar1 olusturur. Boylelikle yanlis bilgi yayilimi ile
demokratik kamusal alanin daralmasina sebebiyet verir. Bu platformlarda gegen
zaman etkilesimi ve etkilesim de reklam gelirini arttirdigi i¢in kullanicilari plat-
formda tutacak 6fke uyandirici paylagimlar veya komplo teorileri gibi igerikler-
den olusan bir akis sunarlar (Naughton, 2019).

Dijital reklamecilik toplumsal davranis normlarimi etkileyecek bir gozetimin
onemli bir aktorii olarak davranigsal yonlendirme giiciine sahip olmustur. Boyle-
ce dijital reklamcilik pazari bu iki aktoriin olusturdugu gézetim reklamciligindan
beslenmektedir.

Gozetim Kapitalizmi: Davramssal Veri ve Iktidarin Yeni Ekonomisi
Shoshana Zuboff, 2019 tarihli kapsamli eseri The Age of Surveillance Capitalism
ile dijital ¢agin yeni ekonomik diizenini “gdzetim kapitalizmi” olarak adlandir-
mistir. Gozetim kapitalizmi, kullanicilarin kisisel deneyimlerinin iicretsiz ham
madde olarak ele alindig1, bu ham maddenin davranigsal veriye doniistiiriiliip is-
lenerek kar elde edildigi bir kapitalizm bi¢imidir. Zuboff, gdzetim kapitalizmini
“insan deneyimini tek tarafl1 bir sekilde sahiplendigi hammaddeye doniistiiren”
bir siire¢ olarak tanimlar; sirketler kullanici davraniglarim siirekli izleyip biiyiik
veri analitigi ve makine dgrenimi yoluyla gelecekteki davraniglarini dngérecek
modeller gelistirirler. Bu dngoriiler, Zuboff’un deyimiyle “davranigsal gelecek
piyasalar1”nda almip satilan ticari {irlinler haline gelir. Baska bir deyisle teknoloji
sirketleri, ellerindeki devasa veri setlerini kullanarak kullanicilarin ne yapacagini
tahmin eden algoritmalar iiretir ve bu tahminleri reklam verenlere pazarlayarak
muazzam karlar elde eder. (Noughton, 2019b, s. 3).

Zuboff’un teorisine gore, gozetim kapitalistleri insan davranislarini sekillendir-
me giiciinii ellerinde toplarlar. Onun tinlii ifadesiyle: “Gozetim kapitalizmi, sade-
ce mahremiyet ihlali degildir; bizim yerimize bizim hayatimizi yasayan yeni bir
iktidar bi¢imidir” (Peters, 2021). Bu sistemde bilgi asimetrisi devasa boyutlar-
dadir. Sirketler, algoritmalar biiyiik bir veri havuzuna en derin detaylarla sahiptir.
Kullanicilar ise sistem hakkinda ¢ok fazla bilgi sahibi olmaz. Zuboff ise bu duru-
ma epistemik esitsizlik ismini verir: “hakkimizda daha fazla bilgiye sahip olanlar,
iizerimizde daha fazla gii¢ sahibi olur.” Gozetim kapitalizmi dijital reklamcilig
{iriin tanitim1 ve davramig miihendisligi planlayicist olarak kullanir. Ornek ola-
rak sosyal medya platformlarindan biri olan Facebook’taki begeni butonu diger
sosyal medya platformlarinda oldugu gibi tam da bu nedenle tasarlanmistir. Kul-
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lanicilarin dopamin seviyelerini yiikselterek platformda daha fazla zaman gegir-
mesini saglamak ve bdylece daha gok veri elde etmek, biitiin bunlarin sonucunda
ise daha ¢ok reklam goriintiilemesi olusturmaktir. Bu sekilde davraniglar istenen
yonde sekillendirilir.

Gozetim kapitalizminde yerel yonetimler veri tabanli birikim stireglerine enteg-
re edildiginde vatandaglar “datadas” olarak yeniden tanimlanir. Bu siirecte kisi-
sel riza ve kisisellestirme bu siirecte kritik rol oynar (Cagatay & Giiven, 2024,
s. 254) Cevrimici davranigsal reklamcilik ise tiikketicilerde gdzetim algisina baglh
tiiketici sinizmini gelistirir ve bu durumun pazarlama stratejilerini etkilemektedir
(Demiralp & Tosun, 2025, s. 323) Kullanicilarin platformlarda nasil izlendigine
dair farkindaliklar artsa bile bu farkindalik davranis degisikligine neden olmaz,
bu da mahremiyet, veri giivenligi, etik gibi konularda ciddi sorunlar yaganmasina
neden olur (Duman & Celik, 2024, s. 184). Sosyal medya platformlari {izerinden
yayimlanan analizlere gore, gozetim kapitalisti sirketler veri toplama siireglerini
gizleyerek sistemi algilanmasi zor bir siire¢ konumuna getirir, kullanicilarin bil-
gisizligini bir strateji olarak kullanir (Firstonline, 2021).

Gozetim kapitalizmi, klasik kapitalizmin devami gibi goriinmekle birlikte, Zu-
boff’un belirttigi dnemli farkliliklara sahiptir. Sanayi kapitalizminde emek giicii
ve liretim siireci merkezde iken, gdzetim kapitalizminde davranigsal veri iiretimi
ve islenmesi merkezi 6neme sahiptir (Noughton, 2019b). Kullanicilar, ¢evrimi-
¢i platformlarda gezinirken, arama yaparken, paylasimlarda bulunurken farkin-
da olmadan stirekli veri iiretirler ve bu veriler ekonomik degerlere dontistiiriiliir.
“Uriin sensin” slogani tam da bunu ifade eder. Kullanicilar hizmeti bedava alir-
ken aslinda kendi verileriyle bedelini 6demekte, reklam verenler de bu veriye da-
yalt hedefleme hizmetinden faydalanmaktadir. Gozetim kapitalizmi, toplumsal
denetimin ekonomik olarak tesvik edildigi bir sistemdir. Reklam algoritmalari,
ihtiyaclar1 kesfederek aslinda ihtiyag olusturur, ihtiyaglara karar verir. Ornegin
bir kullaniciya siirekli belirli bir igerik akig1 sunularak onun diinya goriisi sekil-
lendirilebilir, bu filtre balonu etkisi olarak adlandirilir. Algoritma, kullaniciya en
cok tepki verecegi tiirden haberleri icerik akisinda gdstererek duygusal olarak
platforma baglar.

Gozetim kapitalistleri insan davraniglarini sekillendirme giiclinii elinde tutar;
Zuboff’a gore bu sadece mahremiyet ihlali degil, “yerimize hayatimizi1 yasayan
yeni bir iktidar bi¢cimi”dir (Zuboff, 2019, s. 52) Zuboff’un gozetim kapitalizmi
kavramsallagtirmasi, dijital reklamcilik pratiklerinin arkasindaki mantigi ortaya
cikarir.

TikTok’un Davranis Miihendisligi
Sosyal medya devleri igerikleri dnceliklendirmek ve kullanicilarm ilgisini canli
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tutmak i¢in karmagik algoritmalar kullanir. Ancak benzer igerikleri cogaltmalari,
cocuklarin giderek artan miktarda zararli igerikten etkilenmesine yol agabilir. Tik
Tok i¢in Cocuk kullanicilarin verilerinin korunamamasi da elestirilerin merkezin-
de yer almaktadir. Reuters haber sitesindeki 2025 yili mart ayindaki habere gore,
Tik Tok’un 13—17 yas arasi kullanicilarin kisisel verilerini nasil kullandigina dair
Birlesik Krallik Bilgi Komiserligi Ofisi, bir sorusturma baslatmistir (Dey & Ch-
risty, 2025). Bu gelisme, Tik Tok’un veri kapitalizminin ticari amag¢ disinda da
hukuksal ve etik denetime de tabi oldugunu gostermektedir.

TikTok’un igerikleri oneri algoritmasi, 2024 ABD baskanlik se¢imleri siirecinde
daha da 6n plana ¢ikmustir. Ibrahim ve arkadaslarinm 2025 yili yaymlanan ma-
kalesinde Cumhuriyetci parti egilimli i¢erikleri Demokratiklere oranla ortalama
%11,8 daha fazla 6ne ¢ikardigi ayn1 zamanda Demokrat egilimli kullanicilarin
Cumhuriyet¢i gorlisiin iceriklerine daha fazla oranda maruz kaldigi ortaya koyul-
mustur (Ibrahim vd., 2025). Bu ¢alisma algoritmanin kendi igindeki yonlendirici
yapiy1 da isaret eder. Zuboff un (2019) gozetim kapitalizmi baglaminda Tik Tok
gozetim rolil kullanicilart yonlendiren bir davranissal gelecek miithendisligi prati-
g1 yurittiiglinii de disiindiiriir. Bu durum dijital platformlarin tarafsizlik ilkesine
bagl kalmadan gdriinmeyen birer siyasi aktor eylemi gerceklestirdigini gosterir.
Dijital reklamlardaki algoritmay1 yonetmekle kalmaz bu sekilde demokratik sii-
reci etkileyen algoritmalarin altyapisini da manipiile eder.

Cin merkezli Tik Tok, “dijital egemenlik” ve “veri egemenligi” ni {ist diizey tuta-
rak Bati’da yetisen gézetim kapitalizmi devleri (Google, Meta) ile rekabet halin-
dedir. Bunlar aslinda gozetim rejimlerinin rekabetidir. izlenen kullanicilarin veri-
leri farkli gii¢ aktorleri tarafindan islenmektedir. Bu dinamik, gelecekte internetin
bloklara ayrilmasi riskini bile olusturabilir; iilkeler arasindaki veri giivenligi kay-
gilar1, onlar1 kendi ulusal dijital ekosistemlerini koruma yoluna dogru itebilir.

Bu 6rneklere baktigimizda Tik Tok’un dijital reklamcilik alaninda gézetim temel-
li bir yap1 ile isledigini net bir sekilde goriiriiz. Platform, igerik tiiketicileri olarak
verilerini topladig1 bireyleri ekonomik ve toplumsal denetim amaciyla da kul-
lanmaktadir. Gozetim kapitalizminin giintimiizdeki durumunu anlamak agisindan
Tik Tok 6rnegi hem teknolojik altyapisi hem de ulusal ve uluslararasi yansimala-
riyla 6nemli bir vaka durumundadir.

BULGULAR

Google, kullanicilarin arama, e-posta ve konum verilerini stirekli izlemesiyle pa-
noptik gdzetim mantigini somutlastirmaktadir. Panoptikonun temel 6zelligi olan
goriinmez denetim, Google’in ¢oklu hizmetler araciligiyla kullanici davranislari-
n1 kesintisiz izlemesiyle yeniden iiretilmektedir.
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Meta, iki katmanli bir gézetim yapis1 sergilemektedir. Bir yandan milyonlarca
kullanicinin az sayidaki influencer veya politik aktorii takip etmesi, Mathiesen’in
sinoptikon kavramina uygun bir gézetim diizeni yaratmaktadir. Diger yandan
Meta, Facebook Pixel gibi araglarla platform dis1 verileri toplayarak Haggerty
ve Ericson’in “gdzetleyici diizenek” modelini yansitmaktadir. Bu yapi, kullani-
cilarin yalnizca platform i¢i davraniglariyla degil, coklu veri kaynaklarindan elde
edilen bilgileriyle de profillendigini gostermektedir. TikTok ise ozellikle om-
niptik gdzetim ve gozetim kapitalizmi kavramlariyla agiklanabilir. Kullanicilar
kisa video igerikleri araciligiyla hem gozetleyen hem de gozetlenen konumuna
gecmekte, goniilli teshir kiiltiirii yayginlagmaktadir. Bununla birlikte TikTok’un
mikro diizeyde veri toplama teknikleri, algoritmik yonlendirmeler ve siyasi igcerik
manipiilasyonlar1, Zuboff’un gozetim kapitalizmi kavraminin giincel bir yansi-
masidir.

Karsilastirmali olarak degerlendirildiginde, bu ii¢ platformun gdzetim pratikle-
rinin tek bir kuramsal modelle agiklanmasinin yetersiz kalacagr agiktir. Google
panoptik gdzetim mantigini, Meta sinoptik ve gdzetleyici diizenek isleyisini, Tik-
Tok ise omniptik kiiltiir ve gdzetim kapitalizmini temsil etmektedir. Bu durum,
dijital reklamciligin ¢oklu gozetim bigimlerinin eszamanl isledigi bir alan oldu-
gunu ortaya koymakta; farkli kuramlari karsilastirmali uygulanmasinin analitik
acidan daha islevsel bir yaklasim sundugunu gostermektedir.

Tablo 1.

Kuramsal Cerceve ve Uygulamalarin Kargilagtirmali Degerlendirmesi
Kuramsal | Google Meta TikTok | Ortak Farkhliklar | Ortak
Cergeve Ozellikler Temalar
Panoptikon | Arama, — — Merkezi goze- | Google Mahrem-
(Foucault) | Gmail, tim, kullanici — daha iyetin

YouTube davraniglarinin | teknik ve asinmas,
verilerinin siirekli takibi goriinmez; | oto-kontrol
goriinmez digerlerinde
bigimde kiltiirel/
izlenmesi etkilesim
boyutu agir
basiyor
Sinoptikon | — Influencer | — Kitlelerin az Meta — Riza iireti-
(Mathie- ve politik sayida figiirii kdiltiirel mi, dikkat
sen) aktorlerin izlemesi, dikkat | goriiniirliik; | ekonomisi
kitlelerce ekonomisi Google/
izlenmesi TikTok bu
islevi sinirlt
tasiyor

iletisim Calismalan Dergisi Gilt 11 Sayi 3 Eyliil - 2025 (281-301) 295



GOZETIM VE DENETIM ARACI OLARAK DIJITAL REKLAMCILIK: GOOGLE, META VE
TIKTOK ORNEKLERI

Gozetleyici | — Ugiincii — Daginik veri Meta — Veri yo-
Diizenek taraf veri kaynaklarinin teknik alt- gunlugu,
(Haggerty birlesim- entegrasyonu yap1 yonii biitlinciil
& Ericson) leri, “veri giiclii; gozetim
ikizleri” Google
olusturma — daha
merkezi,
TikTok —
algoritmik
yonlendir-
me odakl1
Omnipti- — — Kulla- Herkesin bir- TikTok — | Goniilli
kon nictlarmn | birini izlemesi, | goniilli tes- | teshir, sos-
kisa vi- | goniilli pay- hir kiltiric | yal karsilag-
deolarla | lagim giiclii; Go- | tirma
birbirini ogle/Meta
izle- — daha ¢ok
mesi, dikey goze-
goniillii tim agirlikli
teshir
Gozetim — Reklam Algo- Davranigsal TikTok Davranig
Kapitalizmi hedefie- ritmik verilerin eko- — hem miihendis-
(Zuboft) me, veri icerik nomik degere ekonomik ligi, ekono-
satig1 Onerile- | dontstiiriilmesi | hem politik | mik somiiri
11, siyasi manipiilas-
icerik yon; Meta
yonlen- — daha
dirme- ¢ok reklam
leri odakl1

Ortak 6zellikler olarak {i¢ platform da kullanici verilerini izleyerek onlar1 ekono-
mik degere doniistiirmekte, reklam hedefleme ve igerik yonlendirmeyle toplum-
sal davranislart etkilemektedir. Farkliliklardan bahsedecek olursak Google, daha
cok “panoptik” merkezi gdzetim mekanizmasini; Meta, “sinoptik” riza iiretimi
ve “gozetleyici diizenek” araciligiyla veri entegrasyonunu; TikTok ise “omnip-
tik” goniillii teshir ile “g6zetim kapitalizmi™nin gilincel yiiziinii temsil etmektedir.
Ortak temalar1 su sekilde 6zetleyebiliriz. Mahremiyet ihlali, riza iiretimi, davra-
nis mithendisligi, veri yogunlugu ve goniillii teshir ii¢ platformun da paylastigi
gdzetimsel temalardir.

SONUC

Bu makale, kiiresel dijital reklamciligin gézetim ve toplumsal bir denetim araci
olarak kavramsal ve giincel drnekler 15181inda ele almistir. Panoptikon, Sinopti-
kon, Surveillant Assemblage (goézetleyici diizenek), Omniptikon ve Gdzetim
Kapitalizmi gibi kavramsal perspektifier, dijital reklam ekosistemindi ve bu eko-
sistemin gozetim pratiklerinin ¢ok yonliiliiglinii anlamlandirmaya yardimer ol-
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mustur. Dijital reklamciligin gozetim boyutu, tek bir kuramsal model tizerinden
okunmaya ¢alisildiginda énemli simirliliklarla karsilagilmaktadir. Google, Meta
ve TikTok ornekleri, farkl gozetim bigimlerinin eszamanli ve birbirini tamamla-
yvan sekilde isledigini gostermektedir. Bu nedenle ¢calismada benimsenen ¢oklu
kuramsal yaklagim, 6zgiin bir metodolojik katki olarak one ¢ikmaktadir. Google
modern panoptikon mantigiyla, Meta sinoptik gozetim ve gozetleyici diizenekle,
TikTok ise omniptik kiiltlir ve gézetim kapitalizmiyle en iyi sekilde a¢iklanabil-
mektedir. Dolayisiyla tek kuramli dar bir bakis agis1 yerine, farkli kuramlarin
kargilagtirmali bigimde uygulanmas: hem kuramsal bir sentez ortaya koymakta
hem de platformlarin farkli gézetim pratiklerini goriiniir kilmaktadir. Bu durum,
caligmay1 yalnizca teorik bir derleme olmaktan g¢ikarip, 6zgiin bir karsilastirmali
tipoloji Onerisine doniistiirmektedir.

Bulgular dijital reklamcilik modeli baglaminda kullanici faaliyetlerinin detayl
izlenmesinin en 6nemli kriter oldugu ve bu yolla edinilen verinin ticari kazancin
da otesinde toplumsal davraniglart yonetmek i¢in de kullanildigi goriilmiistiir.
Panoptikon perspektif olarak degerlendirildiginde, Google ve Meta gibi sirketler
birer modern gozetim kulesi gibi bir isleyis izlemekte; milyarlarca kullanicinin
cevrimici faaliyetlerini gériinmeden gizlice denetlemektedir ve bireylerde siirek-
li izlenme hissi olusturur. Kullanicilara bu sekilde oto kontrol uygulamaktadir.
Sinoptikon acisindan, kitleler sosyal medya fenomenlerini takip ederek ve taklit
ederek az sayida figiirii izlemeye odaklanir; bu durum hem fenomenlerin davra-
niglarmi kitle normlarina gore diizenlemesine neden olur hem de gdzetim yapisi
bu sekilde daha da goriinmezlesir. Bu izleme kiiltiirii reklamcilik faaliyetleri ile
ekonomik kazanca doniigiir. Giiniimiizdeki en belirgin gézetim sekli omnipti-
konda dijital toplum {iyeleri olarak herkes birbirini goniillii bir sekilde gozet-
lemektedir. Mahremiyet bireylerin kendi rizasi ile teshir edilmis, bu yontemle
bagkalarinin verileri de tiiketilir hale gelmistir. Boylelikle gozetim algist dijital
sosyallesmenin normu olmustur.

Google ve Meta gibi verilen 6rnekler, gozetleyici sistemin pratikteki yansimasi
olarak goriilebilir. Diger platformlardan bu sirketler aracilifiyla toplanan veriler
ve Ugclincl taraflardan aldiklar1 veriler, Haggerty ve Ericson’in tarif ettigi gibi
kullanicilarin “veri ikizleri’ni olugturduklar1 bir profil ortaya ¢ikarir. Bu kullani-
c1 verileri hem reklamlarda hem icerik akisinin bi¢imlendirilmesinde ve de kul-
lanic1 davranig miithendisliginde kullanilmaktadir. Bu sekilde dijital reklamcilik
kullanic1 deneyimini kar elde etmek i¢in bir meta haline getirir. Zuboff’un “gd-
zetim kapitalizmi” kavrami baglaminda kullanici deneyimleri ekonomik deger
doniisiir ve yeni bir iktidar asimetrisi ortaya ¢ikar. Incelenen vakalar riza dis1 veri
kullanimi ile bireylerin mahremiyet sinirlarina girildigini ve bu yontemle dijital
platformlarin insan davranislarint yonlendirebilecek bir gii¢ elde ettigini gosterir.
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Bireylerin ¢evrimigi ortamlardaki mahremiyetlerinin korunmasi dnemlidir. Bu
ise dijital reklamcilik sektdriinde daha siki diizenlemeler ve kullanici farkindali-
ginin artirilmast ile miimkiin olabilecektir.

Caligmanin bulgulart ayn1 zamanda politika yapicilar ve diizenleyici kurumlar
icin de onemli ¢ikarimlar sunmaktadir. Dijital reklamcilik alaninda daha seffaf,
hesap verebilir ve kullanici haklarini koruyucu diizenlemelere ihtiyag duyulmak-
tadir. Akademik acidan ise farkli platformlarin karsilagtirmali analizini igeren
disiplinlerarasi ¢alismalarin artmasi, gozetim pratiklerinin toplumsal etkilerini
daha kapsamli sekilde anlamaya katki saglayacaktir. Sosyoloji, iletisim, hukuk
ve tasarim gibi alanlarin ortak katkilartyla gdzetim olgusunun daha genis bir cer-
cevede degerlendirilmesi miimkiindiir.

Sonug olarak, dijital reklamcilik gliniimiiziin en giiglii gézetim mekanizmalarin-
dan biri haline gelmis; bireysel mahremiyetin yani sira toplumsal yonelimlerin de
sekillenmesinde belirleyici bir rol iistlenmistir. Bu nedenle, gelecekte yapilacak
arastirmalarin yalnizca teorik ¢ercevelerle sinirli kalmamasi; ayni zamanda etik,
politik ve kiiltiirel boyutlar1 da igermesi, gozetim toplumunun gelecegine dair
daha saglikli bir tartigma zemini olusturacaktir.
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