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0z

Zararli yazilim, isletim sistemlerinin isleyisini bozmak, veri hirsizligi yapmak, dosyalart kullanilmaz hale
getirmek, kisisel bilgisayar sistemlerine erigmek ve istenmeyen reklamlart géstermek amaci ile kullanilan
yazilimdir. AV-TEST Enstitiisii, her giin diinya {izerindeki farkli bdlgelerden gelen 250,000'in iizerinde ki yeni
zararli yazilimi kayit altina almaktadir. Zararli yazilim tiirlerinden birisi de dosya enjeksiyon zararlilaridir.
Dosya enjeksiyon zararlilari isletim sistemleri iizerindeki caligtirilabilir veya caligmakta olan dosyalara
enjeksiyon yaparak kullanicilarin istismarina neden olan zararli yazilimlardir. Kurban bilgisayardaki dosyalari
sifrelemek, zararli sunucu baglantist kurmak, calismakta olan dosyalara bulasip sistemin yavaslamasina
sebebiyet vermek, c¢ikarilabilir siiriiciilere bulagmak, bilgisayar donanimini kullanarak fiziksel hasarlara yol
acmak etkileri arasindadir. Yapilan ¢alismada, diinya iizerinde yaygin olarak goriilen ve 6nem arz eden 10 farkli
tiirde dosya enjeksiyon zararlisinin Windows ve Linux tabanli sanal laboratuvarlar {izerinde statik ve dinamik
analizi gerceklestirilmis, elde edilen ortak 6zelliklere gore dosya enjeksiyon zararlilarini tespit etmek icin bir
algoritma Onerilmistir. Bu algoritma araciligiyla statik ve dinamik analiz yapilarak girdi olarak verilen dosyanin
zararli olup olmadig tespit edilebilmistir.

Anahtar Kelimeler: Dosya enjeksiyon zararlilari, zararl yazilim, zararl yazilim analizi, siber giivenlik

WIDELY SEEN FILE INJECTION MALWARE ANALYSIS AND
SYSTEMATIC DETECTION

ABSTRACT

Malware is used as a software that aims to break the processing of operating system, doing data theft, making
the folders useless, reaching the private computer system and showing the unwanted advertisement. Above
250,000 new malware is recorded everyday by the Institute of AV-TEST from a different region of the world.
File injection malware is considered one of the harmful malware in the world. File injection malware is defined
as a malware that is used to abuse the users by injecting a virus into the executable or already executed folders
on the operating system. The effects of this kind of malware can be stated as putting a password to the folders in
the victim computer, installing harmful server connection, spreading the effect on running folders to slow down
the operating system, effecting removable drives, causing physical damage using computer hardware. In this
case, 10 different types of file injection malwares which are widely seen and important in the world determined.
The structural and behavioural analysis of the file injection malware was then carried out in virtual laboratories
established on Windows and Linux operating systems. A new algorithm is proposed to detect the file injection
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malwares by capturing the common behavioural properties. Through this algorithm, it is possible to determine
whether the input file is harmful by performing static and dynamic analysis.

Keywords: File injection malwares, malware, malware analysis, cyber security

1. GIRIS

Teknolojinin bag dondiiren bir hizla ilerledigi giiniimiizde, her gecen giin yeni bilgisayar programlari pazara
stiriilmekte ve mevcut programlar ise giincellemeler ile yeni siirlimlerine gegmektedir. Bu giincellemeler her ne
kadar zararli yazilimlardan korunmak igin giivenlik agiklarini 6nlese de yeni giivenlik zafiyetlerine de neden
olabilmektedir. Bilgisayar korsanlar1 yeni glincellemeler ile gelen bu giivenlik zafiyetlerini kesfederek kullanici
istismarina neden olmaktadirlar. Programcilarin giivenlik zafiyetlerini dnlemek icin tiretmis olduklar1 yazilim
giincellemeleri ve bilgisayar korsanlarinin bu yazilimlarin getirmis oldugu giivenlik agiklarini kullanarak yeni
zararli yazilim liretme amaci giiniimiizde kisir bir dongii olusturmustur. Sekil 1 de yil bazli olarak tespit edilen
yeni zararli yazilim varyasyon sayisi gosterilmektedir.

Sosyal mithendislik saldirilari, igletim sistemleri, bilgisayar programlari ve zararli yazilim 6nleyici programlar
lizerinde yer alan giivenlik zafiyetleri kullanilarak sistemlere bulasan zararli yazilimlar, pek ¢ok farkli amaca
hizmet etmektedir. Onemli dosyalan sifreleyerek fidye karsilig1 para kazanmak, geri dondiiriilemeyecek tiirde
zarar vermek, bilgi ve veri hirsizligi yapmak verilebilecek drneklerden bazilaridir.

2014 2015 2016

Sekil 1. Tespit edilen yeni zararl yazilim varyasyon sayisi [1]

Dosya enjeksiyon zararlilari, isletim sistemi tizerindeki caligtirilabilir dosyalara enjekte olup; veri ¢alma,
dosyalar1 sifreleme, zararli network baglantilari kurma gibi kotiiciil eylemlere sahip olan zararli yapilardir[2].

Dosya enjeksiyonu gergeklestiren zararlilar, gogunlukla truva ati, fidye viriisii (ransomware), arka kap1 viriisii
(backdoor) ve bilgisayar viriisleri gibi kotiiciil yazihim tiirlerinde gézlemlenmektedir. Yiiksek miktarda finansal
getirisi oldugu i¢in dosya enjeksiyon zararlilarinin popiilaritesi yildan yila artmaktadir.
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Sekil 2. Ocak, Subat, Mart aylarina ait zararh yazilim tiirleri ve bilgisayarlarin karsilasma orani [3]
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Siber giivenlik sektoriiniin 6nde gelen kuruluslarindan Microsoft’un yayinladigr Sekil 2°de ki veriler, 2017
yilinin Ocak, Subat ve Mart aylarindaki zararli yazilim tiirleri ve bu zararli yazilim tiirlerine bilgisayarlarda
rastlanma oranina aittir. Bu da dosya enjeksiyon zararlilariin siber giivenlik sektoriinde ne kadar &nem
tasidigin1 kanitlamaktadir. Dosya enjeksiyon zararlilart igerisinde bulunan fidye ve “bitcoinminer” zararlilari
gelistiricilerine en biiyiik finansal getiriyi saglamaktadir. Bu sebeple fidye ve bitcoin zararlilari, yayginlik orani
diger dosya enjeksiyon zararlilardan daha az olsa bile meydana getirdigi maddi zarar yoniinden biiyiik tehlike arz
etmektedir.

Dosya enjeksiyon zararlilarinin diinya iizerinde goriilme oranlar1 incelendiginde, ¢ogunlukla belirli bolgelerin
hedef alindig1 ya da zararlilarin ilgili bolgelere yonelik olarak gelistirildigi goriilmektedir. Yaygimlig: belirlenen
dosya enjeksiyon zararlilari; Sality Tirkmenistan’ da %8.29[4], Ramnit Banglades’ de %6.76[5], Bundpil
Afganistan’da %12.76[6], ZeusBot Italya’ da %0.54[7], Dridex Ingiltere’ de %0.17[8], Spatet Fildisi Sahili’ nde
9%0.33[9], Kryptik Pakistan’ da %0.04[10], Virut Afganistan’ da %7.84[11] ve WannaCry Venezuela’ da
%5.5[12] oranla goriilmektedir. Petya zararlisinin yayginlik oranina bakildiginda ise WannaCry ile es zamanda
yiikselig gosterdigi goriilmektedir[13].

Literatiirde gergeklestirilen ¢alismalar incelendiginde; bazi dosya enjeksiyonu zararlilarmin analiz edilerek
yapilarinin incelendigi, zararli analizinde kullanilan statik ve dinamik analiz tekniklerinin yorumlandigi, cesitli
savunma Onerilerinin sunuldugu farkli ¢alismalar bulunmaktadir. Rieck ve arkadaglari, [14] caligmalarinda
makine 6grenmesini kullanarak zararli yazilim davraniglarinin otomatik analizi i¢in bir ¢erceve Onermislerdir.
Ehrenfeld, [15] ¢aligmasinda 12 Mayis 2017 Cuma giinii WannaCry zararlis1 kullanilarak gergeklestirilen siber
saldirinin, farkli sektorler tizerindeki etkisini incelemistir. Moser ve arkadaslari gerceklestirmis olduklari [16]
calismalarinda, statik analiz teknigini kullanan, semantik imza tabanli zararli yazilim analiz araglarinin
yeterliligini incelemislerdir. Yazarlar program kontrol akigini degistirme, yerel ve global degiskenlere erisimi
kisitlama, islemci kayit¢ilarinda tutulan degerleri gizleme gibi gesitli teknikler ile statik analiz tekniklerinin
zararli yazilimlari tespit etmede yeterli olmadigini belirtmislerdir. Snow vd. [17] ¢alismalarinda, kod enjeksiyon
zararlilarinin tespiti igin yazilim tabanli tespit tekniklerini kullanmak yerine, donanim sanallastirmay:
kullanmanin daha verimli olacagini belirtmislerdir. Bu ¢alismada igerisinde zararli yazilim bulunduran “PDF”
formatindaki dosyalar ve ag tabanli saldirilar bu bakis agisi kullanilarak analiz edilip elde edilen sonuglar
raporlanmistir. Davide vd. gergeklestirmis olduklar1 [18] ¢aligmalarinda, GPU kullanarak ¢aligmakta olan zararlt
yazilimlarin bellek iizerinde olusturduklari etkilerini incelemislerdir. Oncelikle zararli yazilimlarin varhigim
gizlemek i¢in kullanabilecekleri dort farkli teknigi tanitmislar sonrasinda Intel marka GPU iizerinde ¢aligmak
icin gelistirilmis bir zararli yazilimin analizini gergeklestirmiglerdir. Gazet gergeklestirmis oldugu [19]
calismasinda fidye zararlilarini, kod kalitesi, islevi, sifreleme teknikleri bakimindan analiz etmistir.
Gergeklestirilen analiz sonrasinda fidye zararlilarinin, giiclii ve zayif yonleri ortaya konulmustur. Cabaj ve
arkadaglar1 [20] c¢alismalarinda, CryptoWall fidye zararlist i¢in ag davramig analizi gergeklestirmislerdir.
HoneyPot olarak bilinen tuzak sunucu yapist kullanilarak zararli yazilimin ag ftizerindeki davraniglarin
incelemislerdir.

Bu galismada; son 2 yilda gergeklestirilen siber saldirilarda en yaygin olarak kullanilan 10 farkli dosya
enjeksiyon zararlis belirlenmis, s6z konusu zararli yazilimlarin yayilma yontemleri, diinya iizerinde yogunlukla
goriildiigii bolgeler, meydana getirdikleri maddi hasarlar ve bu zararlilara karsi aliabilecek 6nlemler hakkinda
bilgiler verilmistir. Ayrica belirlenen 10 farkli dosya enjeksiyon zararlisi, Windows ve Linux isletim sistemleri
kullanilarak olusturulmus sanal laboratuvar ortamlarinda, ayri ayri statik ve dinamik analiz islemlerine tabi
tutulmus, yapisal ve davranissal karakteristikleri elde edilmistir. Gergeklestirilen analiz islemleri sonrasinda elde
edilen veriler karsilagtirllmig, s6z konusu zararlilarin ortak davranigsal 6zellikler belirlenmis ve elde edilen
veriler 15181nda dosya enjeksiyon zararlilarinin tespiti i¢in yeni bir algoritma onerilmistir.

Gergeklestirilen c¢alisma; analiz islemlerinde son iki yilda en yaygin olarak kullanilan dosya enjeksiyon
zararlilarinin kullanilmasi, s6z konusu zararlilarin Windows ve Linux tabanli sanal laboratuvarlar {izerinde hem
statik hem dinamik analiz islemine tabi tutulmasi ve analiz islemlerinden elde edilen veriler 1s181nda bir savunma
algoritmasinin onerilmesi yonleri ile literatiirde yer alan diger ¢calismalardan farklilik gostermektedir.

2. DOSYA ENJEKSIYON ZARARLISI

Dosya enjeksiyon zararhlari igletim sistemleri {izerindeki ¢alistirilabilir dosyalara ya da islemlere etki ederek
kullanicilarin istismarina neden olan zararli yazilimlardir[2].
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Sisteme bulastiktan sonra olusturduklar1 kétiiciil eylemlere gore siniflandirilan dosya enjeksiyon zararlilar; truva
at1, arka kap1 viriisleri, bilgisayar viriisleri, bilgisayar solucanlari, fidye viriisleri gibi pek ¢ok farkli zararli
yazilim tiiriinii de igerisinde barindirmaktadir.

Dosya enjeksiyon zararlisinin temel amaci, kullanicinin haberi ya da izni olmadan kurban sistem iizerinde
bilgisayar korsanlarinin kétiiciil eylemlerini gerceklestirmektir. Dosya enjeksiyon zararlisi hem virlis dnleyici
programlar tarafindan tespit edilmemek hem de analiz edilmesini gii¢lestirmek i¢in zararli yapisini sifreli ya da
karmasiklastirilmis kod olarak, paket halinde tutmaktadir. Kurban sistem iizerinde ¢aligmaya basladiktan sonra,
paketlenmis yap1 ¢oziilerek icerisinde bulunan zararli kod enjekte edilmektedir.

Zararli IP adresleri ile baglanti kurmak, kurban bilgisayar1 zombi agina eklemek, veri hirsizligi yapmak,
donanimsal ve yazilimsal hasarlara sebebiyet vermek dosya enjeksiyon zararlilarinin yapabilecegi kotiiciil
faaliyetlere o6rnek gosterilebilir. Ayrica bilgisayar korsanlari, veri hirsizlig1 yapan zararli yazilimlar ve fidye
viriislerini kullanarak, kurban kullanicilara maddi ve manevi hasarlar da vermektedir[21].

Dosya enjeksiyon zararlilar1 yaptiklar: kétiiciil eylemlere gore siiflara ayrilsa da giiniimiizde gelistirilen yeni
zararli yazilimlar, farkl tiirdeki zararl yazilimin kétiiciil eylemlerine de sahip olabilmektedir. Ornegin; Androm
isimli arka kapi virilisii sadece sisteme arka kapi agmakla kalmayip, truva atlarinin kullanmis oldugu veri
hirsizlig1 kotiiciil eylemini de gergeklestirmektedir.

Bu zararlilarin baglica iiretilme nedeni para kazanmak olsa da; veri hirsizlig1 ve santaj yapmak, sistemleri
yavaslatmak veya kullanilmaz duruma getirmek, istenilen siteyi arama motorlarinda 6n siraya getirmek(SEO)
gibi iiretilme amaglar1 da vardir. Gliniimiiz siber su¢ ortaminda, farkli {ilkelere mensup bilgisayar korsanlarinin
kendi igerisinde gruplagtiklar1 ve diger iilkelerde bulunan sirketlere saldirilar diizenleyerek maddi ve sosyal
zararlar verdikleri bilinmektedir.

Dosya enjeksiyon zararlilarinin yayilmasinda ise genellikle sosyal miihendislik saldirilart kullanilmaktadir.
Bilgisayar korsanlar1 bu islemi gerceklestirirken ya zararli mailler ve istismar kitlerini kullanarak ya da
kullanicinin merak ve korku gibi duygularini somiirerek zararli yazilimi kurban kullaniciya bulastirir. Ayrica,
dosya enjeksiyon zararlilarinin yayilmasinda; kendi kendini kopyalayarak yayilma, reklamlar araciligi ile
yayilma, kaba kuvvet saldirilart kullanilarak yayilma, sunuculardaki giivenlik agiklar1 kullanarak yayilma gibi
yayilma yontemleri de kullanmaktadirlar[13].

3. MATERYAL VE METOT

Bu boliim igerisinde gergeklestirilen deneysel ¢alismada analizi yapilan zararl yazilimlarin hash degerleri ve
analiz yontemleri hakkinda bilgi verilmistir.

3.1. Dosya Enjeksiyon Zararhsinin Analizi

Dosya enjeksiyon zararlisinin analizi yapilirken Oncelikle zararlinin yapisal analizi yapilmalidir. Yapisal
analizden kasit; zararli yazilimin sistemde g¢alistirilmadan 6nce iginde barmdirdigi metinsel ifadeler, ¢agirilan
Windows fonksiyonlari, dosya boliim entropileri, yapi igeriginin paket halinde olup olmamasi ve hash
degerleridir. Yapisal analiz sonucunda elde edilen verilerde anormallik olup olmadigi incelenerek zararlinin
tespitine katkida bulunulabilir.

Bilgisayar korsanlar1 zararlilar1 olustururken antivirlis programlari tarafindan tespit edilmemesi igin verileri
paketler. Zararli, kurban sistemde calistirilirken 6nce paketli yapi acilir sonrasinda karmasiklastirilmis ya da
sifrelenmis veri varsa ¢oziilerek isleme devam edilir. Bu sebeple zararli yazilim analizinde zararlinin isleyisini
anlamak i¢in adim adim ¢alistirilarak incelemek dnem arzetmektedir.

Zararl1 yapinin yapisal analizi gergeklestirildikten sonra, sandbox yapisi ya da sanal bilgisayarlar kullanilarak
zararli adim adim calistirilir. Boylece zararli tarafindan olusturulan dosya ve kayit defteri aktiviteleri incelenip,
ag analizi yapilabilir. Daha sonra elde edilen veriler kullanilarak zararli hakkinda davranigsal ve karakteristik
bilgiler elde edilir.

Zararli yazilim analizi, statik ve dinamik analiz olmak {izere 2 alt baglikta incelenmektedir.

3.1.1. Calismada Analizi Gergeklestirilen Zararhlarin Hash Degerleri

Sirasiyla statik analizi gerceklestirilen Sality, Ramnit, Bundpil, ZeusBot, Dridex, Spatet, Kryptik, Virut,
WannaCry ve Petya zararlilarina ait “SHA256” hash degerleri asagida verilmistir.
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€321ef762853a2f6e9ebbc6e09c5f258e902f11efc7b5819259923¢c85e2bbbed
988706aad4817c347b4elb4cd224726efdf1047227ca4f42378f41de73265b75
118266034e0ee4d529cdbee040c489f0db6a82f6 7ade86544dbfh350738d6bcd
167h612f63a554798f879d8052c8ad5554d434e6b7e72bc3fff652d5¢cf6bfc3b
€30b76f9454a5fd3d11b5792ff93e56c52bf5dfhabab375¢3h96e17af562f5fc
4ccf0ac051ea60a9c6ae7e2001ef79a547dd9e376fchdeead814d62e69b709¢
638554093bfbd55f65h42eb86a9d11ecf53b678ch4e9e5ec058c0e4712189f0e
0264066ef28d1ab422e98c4ebc6738fh6f8676447aa27768d991bb8d8cad0a7f
39¢7bdb2d0fc8f2b11dele781d88296ac233b0b6a8a9ceal8f230661af75fdec
€85d6¢55012215efaf6f2e87a18d18a4c7f73999¢827fcdd5eea898866924d53

3.1.2. Statik Analiz

Statik analiz, zararlinin sistem iizerinde ¢alistirilmadan onceki yapisal analizini igerir. Statik analiz sayesinde
zararlt yapinin icerdigi metinsel ifadeler, cagirilan Windows fonksiyonlari, dosya boliim entropileri, yap1
igeriginin paket halinde olup olmamasi, hash degerleri, tiretim tarihi gibi veriler elde edilerek anormallikler tespit
edilir. Paketli yapidaki dosya béliim entropilerinin 6.677 den yiiksek olmas1 anormallik olarak kabul edilir[22].

Caligmada Windows igletim sistemi tizerinde zararlilarin statik analizi ger¢eklestirilirken kullanilan programlar
sunlardir;

e PortexAnalyzer[23]
e Interactive Disassembler Pro[24]
e  Strings[25]

Sekil 3’ de “PortexAnalyzer” programi kullanilarak elde edilen, dosya enjeksiyon zararlisinin yapisal gosterimi
verilmistir. Sekil 3” deki verilere bakilarak zararli yapinin paketli halde tutuldugu agikca goriilmektedir. Ayrica
zararlt yazilim igerisindeki kaynaklar boliimiiniin paketli yap1 ile ayni oranda kullanilmasi, zararli yazilimin bu
boliim igerisinde kodlandigina igarettir.

Sekil 3. PortexAnaylzer programi kullanilarak elde edilen, zararli yapinin sekilsel gésterimi
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3.1.3. Dinamik Analiz

Dinamik analiz, zararli yapinin sandbox ya da sanal bilgisayarlar iizerinde calistirilmasiyla elde edilen dosya,
kayit defteri, islem ve ag aktivitelerini icermektedir.

Bilgisayar korsanlar1 zararli dosyanin c¢alistirilmadan 6nce antiviriis programlari tarafindan tespit edilmemesi
i¢in bir¢ok gizleme iglemi uygulamaktadir. Bu sebeple, zararli yap1 galigtirildiktan sonra elde edilen veriler statik
analize kiyasla daha 6nemlidir. Baz1 zararli yapilar anti-sandbox, anti-vm ve anti-debug 6zelligi tagimaktadir.
Anti-debug ozelligi tagtyan zararli sistem {izerinde adim adim g¢aligtirilip analiz edilememektedir. Anti-vm ve
anti-sandbox 6zelligine sahip zararli yap ise sanal bir makine iizerinde veya sandbox igerisinde ¢alistirilacagini
tespit ettigi zaman davranigsal 6zelliklerini degistirip arastirmaciy1 yaniltmaktadir.

Calismada Windows igletim sistemi {izerinde dinamik analiz i¢in kullanilan programlar sunlardir;
e  ProcessExplorer[25]
e ProcMon|[25]
o RegShot[26]
e ProcessHacker[27]
API Monitor[28]
X64dbg[29]
WireShark[30]
e GlobalFlags[31]

Linux igletim sistemi {izerinde ger¢eklestirilen analizlerde ise Cuckoo Sandbox kullanilmigtir[32].

Zararli yazilimlar, igletim sistemi {izerindeki mevcut ve calismakta olan dosyalara etki ederken, birgok
Windows fonksiyonu kullanmaktadir.

4. DOSYA ENJEKSIYON ZARARLILARININ TESPIiT ALGORITMASI

Dosya enjeksiyon zararlisimin tespiti yapilirken, aragtirma bulgulari kullanilmistir. Elde edilen verilerde
belirlenen sira disi, slipheli ve zararli davranislar gozoniine alinarak zararli yazilim tespit algoritmasi
olusturulmus ve tehlike sevyesi yiizdesel olarak belirlenmistir. Olusturulan algoritma 3 ana temel iizerine
kurulmustur.

DEZT (Dosya Enjeksiyon Zararlis1 Tespit) algoritmasinin kaba kodu Algoritma 1° de verilmistir.

Algoritma 1. DEZT Tespit Algoritmasi Kaba Kodu
DEZT TESPIT ALGORITMASI KABA KODU
Girdiler :

int suphe_sayaci=0, File taranacak_dosya, Object suphe_zararli[]

Cikt1 :
String analizSonucu

1. suphe_sayaci = statik_analiz_yap(taranacak_dosya)

2. suphe_zararli[] = dinamik_analiz_yap(taranacak _dosya)
3. suphe_sayaci = suphe_sayaci + suphe_zararli[0]

4. if (suphe_zararli[1] == true)

analizSonucu = (“Taranan veri dosya enjeksiyon zararlisidir ve tehdit
seviyesi % 7+ suphe sayaci*100/7 + * “dir. )
else
analizSonucu= (“Taranan veri dosya enjeksiyonu yapmamaktadir.
Tehdit seviyesi % “ + suphe_sayaci*100/7 + « “dir. )

5. return analizSonucu
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Algoritma 1. in 1. adiminda, “suphe sayaci” isimli deger zararli yapinin farkli siipheli davranislarmin
birikimini gdstermektedir. Bu veri sayesinde analiz sonucu elde edilecek siliphe degeri yiizdesel ifadeye
donistiiriiliip tehdit seviyesi belirlenmistir. Bu sebeple 1. adimda “statik _analiz_yap” metodu ¢agirilarak statik
analiz sonucu siiphe sayisi elde edilmistir. 2. adimda, “suphe_zararli” isimli dizi 1. siitununda siipheli sayag
verisi, 2. siitununda ise taranan dosyanin zararli olup olmadigini belirten boolean bir deger tasir.
“dinamik_analiz_yap” isimli metot c¢agirilarak, dinamik analiz esnasinda yapinin dosya enjeksiyonu yapip
yapmadig1 ve siipheli aktivitelerin sayisini iceren dizi elde edilir. 3. adimda “suphe_sayaci” degiskenine dinamik
analiz sonucu elde edilen siiphe sayisi eklenir. 4. adimda zararlinin fidye zararlis1 olup olmadigi kontrol edilir ve
buna gore analiz sonuglar1 “analizSonucu” degiskenine aktarilir. Son adimda ise analizSonucu degeri geri
donddrilir.

Siiphe sayacinin 100/7 igleminin sonucu ile ¢carpilmasinin sebebi ise, siiphe sayacinin maksimum 7 minimum 0
degeri araliginda olmasidir.

DEZT algoritmast igerisindeki “statik analiz_yap” metodunun kaba kodu Algoritma 2. ‘de verilmistir.

Algoritma 2. Statik Analiz Fazi

STATIK ANALIZ FAZI KABA KODU

Girdiler:

int suphe_sayaci = 0, float entropi = 6.677, File taranacak_dosya

Ciktr :
int suphe_sayaci
1. for inti=0; i < taranacak_dosya.bolumsayisi ; i++

if taranacak_dosya.entropi[i] > entropi
suphe_sayaci++;
i++;
break;
end

2. if taranacak_dosya.stringler contains supheli_stringler

suphe_sayaci++;
end
3. if taranacak_dosya.call contains supheli_cagrilar

suphe_sayaci++;
end
return suphe_sayaci;

Statik analiz fazimin 1. adiminda, taranacak dosyanin dosya boliim entropileri teker teker belirlenen
maksimum normal entropi degeri ile kiyaslanir. Eger dosya icerisindeki herhangi bir dosya boliimiinde bu
degerden daha yiiksek entropiye rastlamirsa, siiphe saya¢ degeri 1 arttirilir ve dongiiden ¢ikilir. 2. adimda,
taranacak dosya igerisinde siipheli metinsel ifadelerin olup olmadig1 kontrol edilir. Eger siipheli metinsel ifadeler
varsa sitiphe sayaci 1 arttirilir. Stipheli metinsel ifadeler gergeklestirilen analizler sonucu belirlenmis ve igerigi
ilgili referansda verilmistir[33]. 3. adimda, taranacak dosya igerisinde dosya enjeksiyonunda kullanilan siipheli
Windows ¢agrilarma ait metinsel ifadelerin olup olmadigi kontrol edilir. Siipheli Windows c¢agrilarina ait
metinsel ifadeler gerceklestirilen analizler sonucu belirlenmis ve igerigi ilgili referansda verilmistir[33]. 4.
adimda ise, toplanan siipheli durum sayis1 geri dondiiriiliir. Bu deger maksimum 3 minimum O olabilir.

DEZT algoritmast igerisindeki “dinamik analiz_yap” metodunun kaba kodu Algoritma 3.’ de verilmistir.

Dinamik analiz fazinin 1. adiminda, “process enjeksiyon denetle” metodu kullanilarak dinamik analizi
yapilan dosyanin sirasiyla kullandigi Windows ¢agrilari analiz edilir. Fonksiyon iglem enjeksiyonu tespit ederse
“true” edemezse “false” degerini geri donderir. Islem enjeksiyonun belirlenmesinde kullanilan Windows
cagrilar1 sirastyla ilgili referans igerisinde verilmistir[34]. 2. adimda, eger islem enjeksiyonu varsa dosyanin
zararli oldugunu belirtmek tizere “suphe zararli” dizisinin ikinci siitununa “true” degeri yazilir. Sonrasinda
stiphe sayact 1 arttirtlir. 3. adimda, “sifreleyici denetle” metodu kullanilarak yapinin dosyalar1 sifreleyip
sifrelemedigi kontrol edilir. Elde edilen deger “boolean sifreleyici” igerisine true ya da false olarak yazilir.
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Dosya sifrelemede kullanilan Windows ¢agrilari sirasiyla ilgili referansda verilmistir[34]. 4. adimda, eger
isletim sistemi iizerindeki dosyalara sifreleme iglemi yapiliyorsa “suphel zararli” dizisinin 2. siitununa “true”
degeri yazilir. Sonrasinda sliphe sayact 1 arttirthr. 5. adimda, “supheli kayit defteri denetle” metodu
kullanilarak, yap1 ¢alisitirildiktan sonra elde edilen kayit defteri aktiviteleri incelenir. Yapi siipheli veya zararh
kayit defteri aktiviteleri gosteriyorsa “kayit defteri aktivitesi” degerine “true” degeri yazilir. Siipheli kayit
defteri aktiviteleri gergeklestirilen analizler sonucu belirlenmis ve igerigi ilgili referansda verilmistir[34]. 6.
adimda, “kayit defteri aktivitesi” degeri “true” ise yani yapi siipheli veya zararli kayit defteri aktiviteleri
gerceklestiriyorsa, siiphe sayaci 1 arttirilir. 7. adimda, “supheli_ag aktivitesi denetle” metodu kullanilarak, yap1
calistirildiktan sonra elde edilen ag aktiviteleri incelenir. Yapi slipheli veya zararli ag aktiviteleri gosteriyorsa
“ag aktivitesi” isimli “boolean” degere “true” degeri yazilir. 8. adimda, “ag_aktivitesi” degeri “true” ise yani
yap1 zararl veya siipheli ag akitivitesi gergeklestiriyorsa, siiphe sayaci 1 arttirilir. 9. adimda, “suphe zararli”
dizisinin 1. siitununa “suphe sayaci” degeri yazilir. Dinamik analiz fazinin son adiminda ise “suphe zararli”
dizisi geri dondiirtliir.

Algoritma 3. Dinamik Analiz Fazi
DINAMIK ANALIZ FAZI KABA KODU
Girdiler :
int suphe_sayaci = 0, File taranacak_dosya, Object suphe_zararli[]
Cikt1 :
suphe_zararli
1. boolean process_enjeksiyon = process_enjeksiyon_denetle()

2. if (process_enjeksiyon)

suphe_zararli[1] = true;
suphe_sayaci++;
end
3. boolean sifreleyici = sifreleyici_denetle()

4. if (sifreleyici)
suphe_zararli[1] = true;
suphe_sayaci++;
end
5. boolean kayit_defteri_aktivitesi = supheli_kayit_defteri_denetle()
6. if (kayit_defteri_aktivitesi)

suphe_sayaci++;
end
7. boolean ag_aktivitesi = supheli_ag_aktivitesi_denetle(taranacak_dos

ya)
8. if (ag_aktivitesi)

suphe_sayaci++;
end
9. suphe_zararli[0] = suphe_sayaci;

10. return suphe_zararli

DEZT algoritmasi igerisindeki “supheli_ag aktivitesi denetle” metodunun kaba kodu Algoritma 5° de
verilmigtir.

Siipheli ag aktivitesi denetlenirken taranan dosyanin kurdugu baglantilar incelenmektedir.

1. adimda, taranan dosya tarafindan olusturulan her baglant1 “virustotal.com” {izerinde analiz edilir. Eger
baglant1 zararliysa “boolean zararli” degerine “true” degeri yazilir ve dongiiden ¢ikilir. Degilse dongii ¢alismaya
devam eder.

2. adimda, taranan dosya tarafindan olusturulan baglantilarin zararli olup olmadigi verisini igeren “boolean
zararli” degeri geri dondiiriiliir.
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Algoritma 4. Siipheli Ag Aktivitesi Denetleme

SUPHELI AG AKTiVITESIi DENETLE KABA KODU
Girdiler :

File taranacak _dosya Boolean zararli=false

Cikt1 :
Boolean zararli
[1] for inti=0; i < taranacak_dosya.baglantisayisi ; i++
if (taranacak_dosya.baglanti[i] tara virustotal.com)
zararli=true
break;
end
end
[2] return zararli;

5. BULGULAR VE TARTISMA

5.1. Statik Analiz Bulgulari

Analizi gergeklestirilen dosya enjeksiyon zararlilarinin, statik analiz sonucu elde edilen siipheli dosya boliim
entropileri Tablo 1.” de verilmistir.

Tablo 1. Dosya Enjeksiyon Zararlilarinin Siipheli Dosya Boliim Entropileri

Zararli text .rdata .data .gfids tls .rsrc .reloc UPX0 | UPX1

Ismi

Sality 7.99

Ramnit 7.63
Bundpil
ZeusBot

Dridex 7.94

Spatet 7.96
Kryptik

Virut 7.17 7.80

WannaCry 8.00
Petya 6.99 8.00

Tablo 1.’deki veriler goz 6niline alindiginda 10 zararh tiiriinden 7 tanesinde siipheli dosya boliim entropisi
gorilmektedir.

“PortexAnalyzer” programu kullanilarak statik analizi gerceklestirilen zararli yapilarin, “Kryptik” zararlisi
hari¢ 9 tanesinde, zararli igerigin paketli halde tutuldugu goézlemlenmistir. Ayrica “strings.exe” programi
kullanilarak yapinin igerisindeki sozel ifadeler incelendiginde “Petya” ve “Kryptik” zararlilar1 hari¢ 8 zararlida;
ip adresleri, karmagiklastirilmug ifadeler, enjekte edilen zararli bashgi vb. siipheli metinsel ifadeler
gozlemlenmistir.

Tiim bu verilerden yola ¢ikilarak; siipheli dosya boliim entropisi, yapinin paketli olup olmamas1 ve yapinin
stipheli metinsel ifadeler igermesi gibi hususlarin zararli yazilim tespitinde biiyiik 6nem tagidigini sdylemek
miimkiindiir.
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5.2. Dinamik Analiz Bulgulari

Analizi

gerceklestirilen zararhilarin  dosya enjeksiyonu gergeklestirirken kullanmis oldugu Windows

fonksiyonlar1 Tablo 2.” de verilmistir. Tablo 2.” deki siitunlarda verilen sayilarin igerdigi fonksiyonlar ¢izelgenin

hemen altinda verilmistir.

Tablo 2. Zararlilarin Dosya Enjeksiyonu Gergeklestirirken Kullanmig Olduklart Windows Fonksiyonlari

Zararli | 12| 3 |4| 5|6 |7|8[9|10|11 |12 |13 |14 |15|16 |17 |18 |19 | 20
Ismi

Sality X [ X]| X | x| X

Ramnit X| X | x| x | X

Bundpil X| X | x| X

ZeusBot | X X | X | x | X

Dridex X | x| x | X

Spatet X| X | x| X

Kryptik X| X | x| X

Virut X | X X X | X | X
WannaC X X X X X
ry

Petya X X | X [ X [ X | X | x| x| x| x|Xx
1. Process32Next, CreateToolhelp32Snapshot, Process32First
2. OpenProcess

3. Virtual AllocEx

4, WriteProcessMemory

5. CreateRemoteThread, ResumeThread, SetThreadContex

6. CreateProcessW, CreateProcessA

7. ZwCreateSection

8. ZwOQOpenSection

9. ZwMapViewOfSection

10. FindFirstFileExW, FindFirstFileW, FindFirstFileA

11. GetFileAttributeswW

12. NtReadFile

13. NtWriteFile

14. GetLogicalDrives

15. GetDriveTypeW

16. CreateThread

17. FindNextFilew

18. wsprintfw

19. StrStriw

20. CryptEncrypt

Algoritma 2.” de kullandigi Windows fonksiyonlari verilen zararlilar tarafindan gergeklestirilen enjeksiyon
asagida verilmistir.
Sality zararlisi, ¢alistig1 anda icerisinde barindirdigr zararl yapiy: isletim sistemi iizerindeki tiim processlere
enjekte eder ve calistirir. Oncelikle Process32Next ile hedef process belirleyip, OpenProcess fonksiyonunu
kullanarak handle degeri elde eder. Sonrasinda hedef process iizerinde VirtualAllocEx fonksiyonunu kullanarak
yer tahsis edip, WriteProcessMemory fonksiyonu ile zararli yapiyr hedef bellege yazar. Son olarak

CreateRemoteThread fonksiyonunu kullanarak hedef proccess iizerine enjekte ettigi zararli kodu calistirir.

Ramnit, Bundpil, Spatet ve Kryptik zararlilari, OpenProcess fonksiyonunu kullanarak hedef process ile
baglanti kurup handle degeri elde eder. Sonrasinda hedef process iizerinde Virtual AllocEx fonksiyonu kullanarak
yer tahsis edip, WriteProcessMemory fonksiyonu ile zararli yapiyr hedef bellege yazar. Son olarak
SetThreadContext fonksiyonunu kullanarak hedef proccess lizerinde zararli kodu calistirir.
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ZeusBot ve Dridex zararlisi, ¢alistirildiginda igerisinde barindirdigi zararli yapiyr kendi olusturdugu process
iizerine enjekte eder ve calistirir. Bunu yaparken islem maskeleme ydntemini kullanir. CreateProcessW
fonksiyonunu kullanarak aski modda(Suspended) process olusturur. Sonrasinda hedef process iizerinde
NtUnmapViewOfSection ve VirtualAllocEx fonksiyonu kullanarak yer tahsis edip, WriteProcessMemory
fonksiyonu ile zararli yapiy1 hedef bellege yazar. Son olarak SetThreadContext fonksiyonunu kullanarak hedef
proccess iizerinde zararli kodun calistirilacagi isaretgileri ayarlar.

Virut zararlisi, Process32First ve Process32Next fonksiyonlarini kullanarak hedef processlere erisim saglar.
Ardindan OpenProcess fonksiyonunu kullanarak hedef process ile arasinda bir handle degeri elde eder.
ZwCreateSection kullanarak hedef process iizerinde yeni bir dosya boliimii olusturur. Rastgele isimle olusturulan
bolim nesnesine ZwOpenSection fonksiyonu kullanarak erigir. Sonrasinda ZwMapViewOfSection fonksiyonu
kullanarak olusturulan béliimii bigimlendirir ve zararli yazilimu igerisine kopyalar. Virut bu islemden sonra hedef
process lizerinde NtCreateProcessEx fonksiyonunu kullanarak, olusturulan her yeni processe enfekte olmayi
hedefler. NtSetInformationThread fonksiyonunu kullanarak dosyanin baglangi¢ noktasini viriisiin kopyalandigi
son sekmeye ayarlar. Son olarak CreateRemoteThread fonksiyonunu kullanarak zararli yazilimi ¢aligtirir.

WannaCry zararlisi, ilk olarak FindFirstFileExW fonksiyonunu kullanarak belirli bir dizin altindaki tiim
dosyalar1 bulur. GetFileAttributesW ve NtQueryDirectoryFile fonksiyonlar1 ile belirlenen dosyanin 6zelliklerini
alir. Sonrasinda NtReadFile kullanarak dosya igerisindeki verileri okur. Son olarak NtWriteFile fonksiyonu
kullanarak sifreledigi veriyi “.WNCRYT” uzantisiyla dosyanin iizerine yazar.

Petya zararlisi, 6ncelikle PathFileFindName fonksiyonunu kullanarak dosya veri yolunu elde eder. Daha sonra
CreateFileW kullanarak diger processlerle iletisim saglayabilecegi bir “Pipe” degeri olusturur. Sonrasinda
CreateProcessW fonksiyonu ile komut istemini “C:\Windows\system32\cmd.exe /c schtasks/Create /SC once
/TN /TR "C:\Windows\system32\shutdown.exe /r /f /ST HH:MM” kodu ile ¢alistirir. Bu sayede sistemi,
belirlenen saatde yeniden baglatilmaya ayarlar. Sonrasinda sifrelemek tizere GetLogicalDrives fonksiyonunu
kullanir ve sabit siiriiciileri bulur. Son olarak FindNextFileW fonksiyonunu kullanarak sifrelenecek dosyalari
bulur ve belirlenen dosya formatindaki dosyalar1 CryptEncrypt fonksiyonu kullanarak sifreler. Ayrica Petya
isletim sisteminin boot sektoriine kullaniciya dosyalarinin sifrelendigine dair bilgi veren bir ekran gérmesini
saglayacak veriyi WriteFile fonksiyonunu kullanarak yazar. Siiriiciilerin geri kalan sektorlerini “7” ile xor ederek
iizerine yazar.

Analiz sonucu elde edilen bulgular énerilen algoritmanin test ve dogrulugunu kamitlar niteliktedir. Ornegin
Sality zararlist DEZT algoritmasi ile isletildiginde, “Taranan veri dosya enjeksiyonu yapmaktadir. Tehdit

seviyesi %71.42” dir.” olarak metinsel bir ifade ile geri dondiiriilmektedir.

6. SONUC VE ONERILER

Bu ¢aligmada, 2017 ve 2018 yillarinda gergeklestirilen siber saldirilarda en yaygin goriilen dosya enjeksiyon
zararl tlirleri belirlenmis ve diinya {izerinde etkili olduklar1 bolgeler oransal olarak verilmistir. Ayrica belirlenen
dosya enjeksiyon zararlilarinin statik ve dinamik analizi yapilarak, islemlere (process) ve Windows isletim
sistemi lizerinde bulunan galigtirilabilir dosyalara etki etme ve yayilma sekilleri detayli olarak irdelenmistir.
Belirlenen zararlilarinin statik ve dinamik analizi sonucu elde edilen veriler kullanilarak, dosya enjeksiyon
zararlisinin tespiti i¢cin DEZT algoritmasi 6nerilmistir.

Onerilen DEZT algoritmasi; zararli dosya igerisinde taranan siipheli metinsel ifadeler, siipheli ip adresleri,
stipheli Windows fonksiyon cagrilart ve stipheli kayit defteri aktivite sayilart arttirilarak gelistirilmeye agik bir
yapidadir. Bu sayede gelecekte DEZT algoritmasi gelistirilip, dosya enjeksiyon zararlilarimin kullanildig: siber
saldirilara kars1 genis ¢apli bir tespit veya savunma sistemi kurulabilir.
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