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SiIBER OLAYLAR EKSENINDE SiBER GUVENLIiGi ANLAMAK

Asir SERTCELIK*

Oz: Siber uzay teknoloji ile birlikte ortaya ¢ikmustir. insanlarin siber uzay
ile olan iligkisi arttik¢a siber uzay da giivenlik meselesi de yeni bir boyut
kazanmaktadir. Gergeklesen bir takim siber olaylar1 anlamamiz siber giivenligi
anlamamiz agisindan temel teskil etmektedir. Siber giivenlik, icerik itibari ile
bilgisayar sistemleri ve genel olarak teknoloji ile i¢ ice gecmis oldugundan ve
teknik boyutlar1 birgok farkli calismanin konusunu teskil ettiginden siber
giivenligin teknik ayrintilar1 ele almmamigstir. Sinirlari belli olmayan siber
uzayda giivenlik konusu ise birey, devlet, uluslararas1 ve hatta kiiresel diizeyde
bir ihtiyagtir. Calismada bu ihtiyaca dikkat ¢ekmek amaglanmustir.

Anahtar Kelimeler: Giivenlik, Siber Giivenlik, Siber Olaylar.

UNDERSTANDING CYBER SECURITY ON AXIS OF THE CYBER

EVENTS

Abstract: Cyberspace has emerged with technology. As the relation
increase between people and cyber space, The issue of security in cyberspace
also gains a new dimension. A series of cyber events are the basis for
understanding cyber security. Cyber security has been intertwined with
computer systems and technology in general. Technical aspects of cyber
security for constituting the subject of many different studies have not been
addressed. Security in cyberspace without boundary is a necessity of individual,
state, international, and even global. It is aimed to draw attention to this need in
the study.

Keywords: Security, Cyber Security, Cyber Incidents

. Giris

Icinde bulundugumuz ¢ag, bilginin degerinin her gecen giin artmasi ile
birlikte, bilgi ¢ag1 olarak adlandirilmaktadir. Siirekli bir gelisim igerisinde olan
internet ve bilgisayar teknolojileri, ihtiyacimiz olan bilgiye daha kolay ve hizli
bir sekilde ulagsmamiza imkan saglamaktadir. Biz interneti dijital diinyanin bir
kisaltmasi olarak kullanirken; bu bilgisayarlarin arkasindaki insanlar1 ve onlarin
baglantilarinin toplumlarimi nasil degistirdigini kapsayan bir siber uzay var.
(Singer & Friedman, 2014, s. 14)

Siber; olusturulan, depolanan ve paylasilan sayisallagtirilmis verilerden
olusan bir bilgi ortamudir. (Singer & Friedman, 2014, s. 13) Siber uzay ise ABD
Savunma Bakanligi’nca “internetin bulundugu, telekomiinikasyon aglarimi ve
bilgisayar sistemlerini de kapsayan, birbirine baglh bilgi teknolojisi
altyapilarinin oldugu kiiresel bir alan” olarak tanimlanirken, ayrica “insanlarin,
telekomiinikasyon sistemleri ve bilgisayarlar araciligiyla herhangi bir cografi
sinirlamaya maruz kalmadan, birbirine bagli olma durumu” seklinde de
tanimlanmaktadir. (Habertobb, s. 13) Siber uzay kavrami ilk defa 1974 yilinda
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William Gibson tarafindan kullanilmigtir. (Karakuzu, 2015, s. 72) Siber uzay
interneti kapsayan ancak salt internetten ibaret olmayan bir sistem olarak kabul
edilmektedir. (Ozgoban, 2014, s. 51) Siber uzayda net siirlar yoktur.

Fiziksel alanin yerini siber uzaya birakmaya baglamasi ile beraber
zamana ve mekana baglilik 6nemli 6lclide azalmig, hiyerarsik yapinin yerini
demokratik yap1 ve dogalligin yerini teknoloji almaya baslamistir. Kisacasi
giiniimiizde yasamin bir¢ok alam Bilgi Iletisim Teknolojilerine bagimli hale
gelmistir ve bu bagimlilik da giderek artmaya devam edecektir. (Unver &
Canbay, 2010, s. 95) Bu gelismeler bir taraftan insanoglunun yasamini 6nemli
Olciide kolaylastirip, rahatlagtirirken diger taraftan da “siber giivenlik” basta
olmak iizere bir takim problemlerin ortaya ¢ikmasina yol agmaktadir. Internet
kullaniminda giivenlik, internetin tasarimindan daha sonra ortaya ¢ikmis olan
bir olgudur. Insanoglu icin ¢ok biiyiik faydalar saglayan bu gelismelerin art
niyetli bazi kisiler tarafindan suistimal edilmesi, siber ortamin saldiri, tehdit,
mala ve hatta cana zarar vermek amaci ile kullanilmasi ve siber saldirilar sebebi
ile kisilerin ve iilkelerin gordiigii zararlarin bilyiik boyutlara ulagsmasi giivenlik
algisinda ve anlayisinda bir takim degisikliklere yol agmis ve siber giivenlik
konusu bireylerin, kurumlarin, iilkelerin ve uluslararasi kuruluslarin giindeminin
en 6nemli giindem konularinda biri haline gelmistir. (Unver & Canbay, 2010, s.
94)

Siber Uzay ile birlikte giivenlik tanimi da degisime ugramistir. Devlet
merkezli, askeri tehdit odakli bir bakis agisi iginde yorumlanan geleneksel
giivenlik anlayisi, biiyiik ol¢lide suni tehditler {izerinden giivenlik glindemini
belirlemistir. (Karabulut, 2009, s. 2) Giivenlik artik sadece devletlerin fiziksel
olarak hayatta kalmalarin1 degil aym1 zamanda insanlarin hayat tarzlari,
degerleri, toplumsal iliskileri vs. olarak korunmasmi da igermektedir.
(Karabulut, 2009, s. 2) Siber giivenlik, “siber hayatin giivenliginin (gizlilik,
biitiinlik ve erisilebilirlik) saglanmasi amaciyla gerceklestirilen faaliyetlerin
tiimii (Ucar, 2011, s. 7)” olarak tanimlanmaktadir. Gizlilik, bilisim sistem ve
verilerine sadece yetkili sistemler veya kisiler tarafindan erisilebilmesini ifade
eder. Biitlinliik, bilgi ve bilisim sistemlerinin ve sadece yetkili sistemler veya
kisiler tarafindan degistirilebilmesini ifade eder. Erisilebilirlik ise, yetkili
kisilerin ihtiya¢ duyulan zamanda ve ihtiya¢ duyulan kalitede bilgiye ve bilisim
sistemlerine erisebilmesini ifade etmektedir. (Kara, 2013, s. 4-5) Gizlilik,
biitiinlik ve/veya erisilebilirlik ihlal edildigi zaman bu bir tehdittir ve siber
giivenlik konusuna girer. Siber Gilivenlik, siber uzaydan gelebilecek tehdit ve
saldirilara karst kurum, kurulus ve bireylerin varliklarini korumak amaci ile
kullanilan risk ydnetimi yaklasimlari, giivenlik kavramlari, politikalar,
egitimler, kilavuzlar, giivenlik teminatlari, faaliyetler, uygulamalar, araglar ve
teknolojilerden olugsmaktadir. (Siber Giivenlik)

Giivenlik kavrami ilk insanla birlikte hayatimiza girmis ve glinlimiize
gelene kadar cesitli evrelerden gegmistir. Giivenlik sozliik anlami iginde;
“toplum yasaminda yasal diizenin aksamadan yiiriitiilmesi, kisilerin korkusuzca
yasayabilmesi durumu, emniyet (Tirk Dil Kurumu)” olarak tanimlanmaktadir.
Arnold Wolfers bu tamimlamayr iki farkli bilesene bdlerek bir giivenlik
tanimlamasina ulagsmaya ¢alismigtir. Wolfers’a gore giivenlik; objektif anlamda
eldeki degerlere yonelik bir tehdidin olmamasi ve subjektif anlamda ise bu
degerlere yonelik bir saldir1 olacagi korkusu tasimamaktir. (Karabulut, 2009, s.
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3) Yeni tehditlerin ortaya c¢ikmasiyla beraber gilivenligin genislemesi ve
derinlesmesi de bir zorunluluk haline geldi. Ekonomi giivenligi, bilisim
giivenligi, bilgi giivenligi, birey giivenligi, dogal kaynaklarin giivenligi vs. gibi
birgok giivelik alani ortaya c¢ikti. Siber giivenlik ise aslinda tiim bu yeni
giivenlik alanlarmin kesisim noktasinda yer almaktadir. (Boyraz) Siradan bir
siber saldir1 birey ve bilgi giivenligini dogrudan etkileyebilmekteyken, kapsamli
bir siber saldir1 ekonomi ve ¢evre giivenligini, toplumsal hatta kiiresel giivenligi
dogrudan etkileyebilmektedir.

Kiiresellesme siirecinin ivme kazanmasina paralel olarak diinyada
hemen her alanda degisim ve doniisiimler yasanmaktadir. Bu alanlardan biriside
giivenliktir. Siber ortamda bilgilere ve bilisim sistemlerine yonelik k&tii niyetli
hareketlerin ve saldirilarin baslamasi ve bunlarin artarak devam etmesi ‘Siber
Giivenlik-Savunma’ kavramlarini, karsi tarafin bilgilerine ve bilgi sistemlerine
zarar verme veya olumsuz etkileme istek ve ihtiyaglar1 ise ‘Siber Saldiri-
Taarruz’ kavramlarini ortaya ¢ikarmustir. (Senol, 2016, s. 10) Bilgi ve iletisim
teknolojilerindeki gelismelerle siber ortamin sagladigi imkan ve kolayliklar
yasami her gecen giin kendisine daha bagimli hale getirirken, bu ortamin tehdit,
saldir;, cana ve mala zarar verme vb. amaglarla kullanilmasi sonucunda
kisilerin, toplumlarin ve iilkelerin ugradigi biiyiik zararlar giivenlik anlayiginda
biiyiik degisikliklere yol agmustir. (Senol, 2016, s. 11)

Bilgi iletisim teknolojileri konularinda c¢alismalar yiiriitmekte olan
Birlegsmis Milletler’in haberlesme, bilgi ve iletisim teknolojileri alanindaki
yetkili organ1 Uluslararas1 Telekomiinikasyon Birligi’dir. Ozel sektor ve kamu
kuruluslarina bilgi iletisim teknolojileri alaninda hizmetler sunmaktadir. Baglica
gorevleri arasinda uydu yoriingelerinin tahsisi konusunda uluslararasi igbirligini
saglamak, radyo spektrumunun kiiresel 6l¢ekte kullanimini diizenlemek, farkli
haberlesme sistemleri arasinda baglantilar saglanmasina izin veren diinya
standartlarint olusturmak gibi gorevleri bulunmaktadir. Tiim bunlarin yani sira,
siber gilivenligin saglanmas1 gibi giincel konularda da calismalar yapmaktadir.
Tirkiye’nin de dahil oldugu 191 devlet iiyesi ve 700’den fazla sektor
temsilcisini biinyesinde barimdirmaktadir. Diinyada siber gilivenlik konusunda
etkin rol oynayan 6nemli bir uluslararasi kurumdur. UTB tarafindan yapilan
tanimda siber giivenlik, ‘“siber uzayda, kullanicilar ve organizasyonlarin
varliklarin1 korumak amaci ile kullanilan politikalar, risk yonetimi yaklagimlari,
araglar, giivenlik kavramlari, giivenlik Onlemleri, uygulamalar, kurallar,
eylemler, egitimler ve teknolojilerin biitiinii” olarak ifade edilmistir. (Celiktas,
2016, s. 18-19) Baska bir tanimda ise siber gilivenlik, bir devletin kendisini ve
kurumlarini casusluk, tehdit, sabotaj, dolandiricilik ve sugtan koruyabilme,
hirsizligi ve diger yikici e-etkilesimleri ve e-iglemleri tanimlayabilme
kabiliyetini ifade eder. (Choucri, 2012, s. 39)

Siber gilivenlik, donanimm giivenligi, fiziksel giivenlik ve bilgi
giivenliginden olusmaktadir. internetin temel felsefe bilgi paylasimi oldugu igin
giivenlikte de en hassas olan bilgi giivenligi konusudur. Yapilan arastirmalar,
bilgi giivenligi olaylarinin %14 iiniin satis noktas1 ihlallerinden, %22’sinin siber
casusluktan ve %35’inin web saldirilarindan oldugunu gosterdi. (Habertobb, s.
15)

Siber giivenlik 1990’lardan bu yana ulusal giivenlik i¢in 6ne ¢ikmis bir
konudur. ki kutuplu uluslararas: sistemin yapisi etkisini kaybetmesi ile birlikte
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uluslararas1 giivenlik sadece askeri kokenli olmaktan ¢ikip ekonomiden
enerjiye, iklim degisiminden siber alana kadar yeni tehditler tartisilmaya
baslanmustir. (Bigakei, 2012, s. 206) Her devletin kendi icerisine bir takim siber
giivenlik Onlemleri vardir. Siber tehditler yasandik¢a devlet, kurum ve
bireylerin tedbirlerini artirma zorunlulugu dogmustur. Ozellikle bu konuda
devletler bazinda yasal diizenlemeler, tedbirler ve siber olaylara miidahale
birimleri kurulmaya baglanmistir. Kritik altyapilarin gliniimiizde tamamen bilgi
iletisim teknolojilerine bagiml hale gelmesi hem bireyler hem {ilkeler hem de
uluslararasi toplum agisindan hayati bir 6nem arz etmektedir. (Unver & Canbay,
2010) Bu konuda yapilan ¢aligmalar siber giivenlik ¢aligmalarinin ulusal strateji
ve politika gelistirilmesi, kurumsal yapilanmanin belirlenmesi, yasal ¢ergevenin
olusturulmasi, teknik tedbirlerin gelistirilmesi, ulusal koordinasyon ve
isbirliginin saglanmasi, farkindaligin artirilmasi, kapasitenin gelistirilmesi,
uluslar arast uyum ve isbirliginin saglanmast olarak sekiz O6nemli unsuru
oldugunu ortaya koymaktadir. (Unver & Canbay, 2010, s. 99)

Internet, fiziksel olarak sinirlandirilamayan ve ulusal sinirlari asan
yapisi sayesinde Uluslararasi iliskiler’in alanna girmektedir. (Ogiin & Kaya, s.
148) Siber diinyanin bircok 6zelligi de ¢agdas uluslararasi iligkiler teorisini,
politikasini ve uygulamasim yeniden sekillendirmektedir. (Choucri, 2012, s. 3)
Siber Uzay’da bir aktoriin faaliyetleri, diger aktdrlerin egemenligini, istikrarini
veya gilivenligini tehdit ettiginde, Siber Uzay uluslararasi iliskilerde kritik bir
alan haline gelmeye baslamigstir. (Choucri, 2012, s. 5) Yakin zamana kadar
Siber Uzay’a iliskin meseleler “low politics” bir mesele olarak ele alinirdi. Ama
artik Siber Uzay’in ulusal giivenlik ve alisilagelmis uluslararasi diizenin
bozulmasi agisindan potansiyel bir tehdit olusturan bir giivenlik agig1 kaynag:
oldugu anlasilmistir. (Choucri, 2012, s. 3) Onemli siber giivenlik olaylar1 siber
giivenligin ne kadar 6nemli bir mesele oldugu konusunda ikna edici bir rol
oynamig ve siber uzay ile ilgili sorunlarin gitgide “high politics” bir mesele
olarak ele alinmasini saglamigtir.

Siber tehditlerin boyutlarinin devletlerarasi krizlere yol acacak kadar
bliylimesi ve devletlerin siber alani bir hakimiyet unsuru olarak gdérmeye
baglamalar1 gibi durumlar siber alan1 daha ¢ok giivenliksizlestirmektedir. Siber
giivenligin uluslararas1 giivenlikle iligkili oldugunu g6z oniine alirsak, siber
giivenlik sorunun uluslararasi iligkilerdeki anarsiyi artiracagini da kabul
etmemiz gerekir.

Siber giivenlik konusunda siber suglara kars1 uluslararasi diizeydeki ilk
sozlesme Avrupa Konseyi tarafindan hazirlanan Siber Su¢ Soézlesmesi’dir.
Sozlesmeyi 39 Avrupa Konseyi liyesi, ABD, Kanada, Japonya ve Giiney Afrika
olmak {izere toplam 43 iilkenin imzaladig biliniyor. Tirkiye ise 10 kasim 2010
tarihinde Disisleri Bakanligi diizeyinde bu belgeyi imzaladi. (habertobb, s. 17)
Sozlesme, ulusal ceza hukukunu uyumlastirmayi, suglarin sorusturulmasi ve
kovusturulmasi1 i¢in ulusal ceza usul hukuku yetkisini gelistirmeyi ve
uluslararas: igbirligi i¢in etkili mekanizmalar kurmayi amacgliyor. (Choucri,
2012, s. 168) Fakat siber sug, siber giivenlik alanindaki mevcut giivenlik
eksikliginin yalnizca bir pargasidir. (Knake, 2010, s. 21) Siber giivenlik
kavraminin yeri ve 6neminin her gegen giin arttig1 diigiiniiliirse, diinya baris ve
giivenliginin saglanabilmesi i¢in uluslararasi hukuk kurallar1 igerisindeki
yerinin netlestirilmesi 6nemli bir meseledir. Biitiin bunlarin yaninda, Kiiresel



Medeniyet Arastirmalari Dergisi, Cilt: 2 Sayi: 3 Yil: 2015
Journal of Civilization Studies, Volume: 2 Issue: 3 Year: 2015 29

capta Birlesmis Milletler tarafindan bu konuda kabul edilmis bir anlagma
olmadigindan, diinya ¢apinda az ve g¢ok iizerinde uzlasilan ve kabul edilen bir
siber giivenlik tanimi da yoktur. (Akyesilmen, 2016) Kiiresel capta iizerinde
anlagilan bir siber giivenlik tanimi olmadig1 icin uluslararasi siber giivenlik
siyaseti olusturmakta zordur. Uluslararasi siber giivenlik siyasetinin olmayisi
her devletin kendi basina buyruk bir siber giivenlik siyaseti olusturmasinda itici
bir rol oynamaktadir.

Zaman igerisinde, bilginin, ticaretin ve ekonomik sistemlerin internet ile
biitiinlesik hale gelmeleri ve siber alanda yasanan gelismelerin sistemlere
yetkisiz girige, bilgi hirsizligina ve hatta fiziksel zararlar vermeye kadar imkan
tanimasi siber alanda giivenligi biiyiik bir sorun haline doniistiirmiistiir. (Glingor
& Giiney, 2017, s. 138) Siber suglarin her yil diinya ekonomisine verdigi zarar
yaklagik 1 trilyon dolar civarindadir. (Knake, 2010, s. 5) Sadece bu zarar bile
g6z Oniine alindiginda uluslararasi alanda siber giivenlik konusunda atilacak
adimlarin ne kadar gerekli oldugu tahmin edilebilir.

Diinyanin gelecekte nerede olacagina iliskin bir ankette Foreign Policy
dergisi, siber alam1 "tek ve en biiylik gelismekte olan tehdit" olarak
nitelendirirken, Boston Globe gelecegin burada oldugunu iddia etmistir. (Singer
& Friedman, 2014, s. 3) ABD eski Bagkan1 Barack Obama ise "siber giivenlik
risklerinin 21. yiizyilin en ciddi ekonomik ve ulusal giivenlik zorluklarinin bir
kismint tegkil ettigini" beyan etmistir. (Singer & Friedman, 2014, s. 2)

I1. Siber Giivenlik Olaylar

Higbir zaman tam bir giivenlik yoktur, ¢ok diisiik bir ihtimalde olsa
giivenlik agiklar1 hep vardir. Siber gilivenlik icerisinde yonelik hem dogal hem
beseri olaylar vardir. Uzerinde durulan ise daha c¢ok beseri olaylardir. Siber
uzayda, giivenlik alanindaki miicadele farenin hep bir adim 6nde oldugu kedi-
fare miicadelesine benzetilmektedir. (Ozgoban, 2014, s. 87) Siber olaylar, siber
giivenligin ne kadar 6nemli bir mesele oldugu konusunda ikna edici bir rol
oynamustir. Siber giivenligi etkin bir sekilde saglamak icin, siber olaylar1 ve
cogunlukla da siber tehditleri anlamak gerekir. Siber giivenlik alaninda suan
icin énemli bir tarihsel birikim ve gelisim yoktur. Fakat siber meselelerin sebep
oldugu siber giivenlik algisinin gelisimi s6z konusudur.

Siber giivenlik konusu ile iliskili dnemli siber olaylara bakacak olursak
eger;

Haberlesmenin/Bilginin Gizliligi ve Sifreleme Uzerine: Sifrelemedeki
temel mantik bilgi ve iletisimin giivenligini saglamak olmustur. Bu amagla tarih
icerisinde bir takim girisimler ortaya koyulmustur. Bilinen ilk sistematik
sifreleme yontemi olan Sezar sifresi, Antik Romalilar tarafindan M.O. 1. yy.’da
kullanilmigtir. Bu yontemde temel fikir kullanilan yazisma dilindeki harflerin
baska harflerle degistirilmesi olmustur. Sezar sifresinin ardindan 7. yy.’da El
Kindi tarafindan bir sifre kirma yontemi gelistirilmistir. El Kindi bu teknigi
Risalah fi Istikhraj al-Mu’amma (sifrelenmis mesajlar1 kirma) kitabinda ortaya
koymustur. (Siber Giivenlik Olaylar1)

15.yy’da Leon Battista Alberti tarafindan siklik analizine dayali
yontemin gelistirilmesi ile Cok Alfabeli Sifreleme yontemi ortaya koyulmustur.
Leon Battista Alberti’nin bu teknigi ortaya koymasi bat1 kriptografisinin babas1
olarak anilmasina sebep olmustur. Giovan Battista Bellaso tarafindan 16. yy’da
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yilinda “La cifra del. Sig. Giovan Battista Bellaso” adli kitabinda Vigenére
Sifrelemesi yontemi ortaya koyulmustur. Bilinen ilk anahtara dayali sifreleme
yontemi olmustur. Bu yontem temelde olarak Sezar sifrelemesi ya da cok
alfabeli  sifrelemeye benzemektedir. Fakat farkliik olarak kolaylikla
degistirilebilen bir anahtar ifadenin kullanilmasina olanak tammustir. ilk
kullanilan anahtarlar ise genelde her iki tarafin bildigi, kisa kelimeler ya da
ifadelerden olugmustur. (Siber Giivenlik Olaylar1)

Friedrich Kasiski, Edgar Allan Po ve Charles Babbage gibi
aragtirmacilar, ¢ok alfabeli kripto sistemlerin kirilmasi {izerine 19.yy’da
sistematik yaklagimlar1 ortaya koymuslardir. Auguste Kerckhoffs ise askeri
sifreleme iizerine 19.yy’da iki makale yazmistir. Makalelerinde, gizli anahtar
kullanimina dayali sifreleme yonteminin en temel ilkelerini ortaya koymustur.
Makaleye gore kullanilan bir kripto sisteminde gizlilik, sifreleme
mekanizmasinin veya algoritmanin gizliligine dayandirilmamistir Tam aksine,
gizlilik anahtarin gizliligine dayandirilmigtir. Kripto sistemi diisman eline
gecmesi durumunda tiim sistemin giivenligi ortadan kalkacagi i¢in gilivenlik bir
anahtarin gizliligine dayandirilmistir. Bir anahtarin gizliligi ortadan kalkarsa,
yenisi ile tekrardan kripto islemi yapilabilmesini esas almigtir. (Siber Giivenlik
Olaylar1)

Birinci Diinya Savasi sirasinda Ingiliz deniz kuvvetlerinin kurmus
oldugu Room 40 kod adli birim Almanlarin mesaj sifreleme tekniklerinin
kirilmasi i¢in bilinen ilk resmi sifre kirma birimi olmustur. Bu birimin
calismalar Ingiliz ve Alman donanmalar1 arasindaki deniz savaslarinda oldukga
etkin olmustur. (Siber Giivenlik Olaylar)

Gilbert Vernam 1917 yilinda gelistirilen bir tele-yazici agik metni
onceden belirlenen bir anahtar kullanarak sifreleyebilmistir. Sifre makinesi
olarak bilinen bu tasarim elektromekanik sistemlerin gelistirilip ve tek
kullanimlik sifrelerin ortaya ¢ikmasina yol agmistir. Bu sifrelerin kirtlmasi pek
miimkiin degildir. (Siber Giivenlik Olaylar)

Marian Rejewski 1932 yilinda istatistiksel kripto kirma yontemlerini
kullanarak Alman ordusuna ait Enigma sistemini kirmay1 basarmistir. Bu olay
kriptolojinin 1000 yillik en biiylik olay1r olarak nitelendirilmistir. (Siber
Giivenlik Olaylar1)

Ikinci Diinya Savasi’min ardindan sifreleme, tamamen anahtar
kullanimina dayali olarak gelistirilmis ve ge¢misteki diger yontemler terk
edilmistir. (Siber Giivenlik Olaylar1)

1949 yilinda Claude Shannon “Kriptografinin bir matematiksel kuram1”
adli  makalesinde sifre  kirilabilirligi ve  mikemmel sifrelemeyi
matematiksel/kavramsal olarak tanimlamistir.Bu olay ¢ogunluk tarafindan
kriptografinin, sanattan bilime gecisi olarak tamimlanmistir. (Siber Giivenlik
Olaylar1)

1975 yilinda IBM’deki bir grup Amerikan Ulusal Standartlar
Biirosu’nun daveti iizerine, gizli anahtar sifrelemesine dayali bir yaklagim olan
DES’i (Data Encryption Standard) yayimlanmistir. DES bir ulusal kurum
tarafindan kamuya ilan edilen ilk sifreleme standardi olmustur. 2001 yilinda ise
DES standardi, AES (Advanced Encryption Standard) standardi ile
degistirilmistir. Bunun temel nedeni ise DES’in 56 bitlik anahtarinin makul
stirelerde kirilabilmis olmasi olmustur. Elektronic Frontier Vakfi’na iiye bir
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grup 1997 yilinda 56 saatte DES sifresini kirmay1 basarmistir (Siber Giivenlik
Olaylar)

1976 yilinda Martin Hellman ve Whitfield Diffie tarafindan
“Kriptografide Yeni Yonler” adli makale ortaya koyulmustur. Bu makale kripto
sistemlerinin ¢aligmasin1  kokten degistirmistir. Kriptografi’de en temel
sorunlarindan biri olan anahtar dagitimi sorununu, anahtar degisimi yontemiyle
coziime kavusturulmustur. Bu gelisme, asimetrik sifreleme algoritmalarinin
gelistirilmesinde 6nemli rol oynamstir. (Siber Giivenlik Olaylar)

Siber Teknoloji Kullanilarak Gergeklestirilen Ilk Siber Saldirt (1982):
Tarihte siber teknolojinin verdigi imkanlar ¢ergevesinde gergeklestirilen ve ilk
siber saldirt oldugu diisiiniilen saldir1 1982 yilinda Sibirya’da yasanan patlama
olmustur. Saldiri, Sibirya dogal gaz boru hattinda patlamaya sebep olmustur.
Sovyetler Birligi ve ABD arasinda casusluk faaliyetlerinin yiiriitiildiigii Soguk
Savas doneminde meydana gelmistir. 1982 yilinda Rusya Kanada’da bir
sirketten dogal gaz boru hatlarmi kontrol etmek i¢in kullanilan bir yazilimi
calmistir. Ruslarin Kanada’dan gizlice caldik zannettikleri aslinda CIA tuzagi
ile tuzaklanmig viriislii bir yazilim olmustur. Amerikalilar, yazilim igerisine
Truva at1 virlisii yiiklemistir. Amerikalilar, Ruslarmm yazilimi ¢almaya
basladiklarin1 fark etmistir. Fakat operasyona engel olmak yerine yazilimin
icine viriis yerlestirmeyi tercih etmistir. Ruslarin ¢almis oldugu yazilim bir siire
sonra bozulmustur. Viriis boru hatlarindaki akisi anormal seviyelere ¢ikartarak
borunun patlamasina sebep olmustur. (Kara, 2013, s. 40)

Ilk Bilgisayar Solucani (1988): 1988 yilinda tiim diinyada Internete
bagh bilgisayar sayisi yalmiza 60.000 civarinda olmustur. 2 Kasim 1988
tarihinde bu bilgisayarlarin ¢ogu aniden yavaslamaya baglamistir. (Siber
Giivenlik Olaylar1)) Morris solucani diinyanin siber altyapisini etkileyen ilk
solucan olmustur. Biiyiikk oranda ABD'deki bilgisayarlarda goriilmiistiir.
Solucan, UNIX sisteminin Noun 1'deki zayif noktalar1 kullanmis ve kendini
diizenli olarak cogaltmistir. Solucan, bilgisayarlar1 kullanilamaz hale gelene
kadar yavaslatmustir. Solucan, Internet'in ne kadar biiyiik oldugunu &lgmeye
calisan Cornell Universitesi &grencisi Robert Tapan Morris tarafindan
olusturulmustur. Robert Tapan Morris aym1 zamanda ABD'de bilgisayar
dolandiriciligr ve istismar eylemiyle mahkum edilen ilk kisi olmustur. (NATO
Review Magazine).

Korfez Savagi’nda Siber Operasyon (1990): Korfez savasi sirasinda
ABD Ordusu Istihbarat Birimi, telsiz frekansi tespit donanimlar ile yiiklii olan
helikopterleri Irak simirmin gilivenli kismindaki bazi stratejik noktalara
gondermistir. Birim bu yontemle Irak ordusunun iletisim sistemleri iizerinde
calismuis ve telsiz frekans sistemlerini tespit etmistir. Operasyon basladigi andan
itibaren Irak iletisim sistemi gizlici dinlenmistir. Hatta sadece dinlemek ile de
kalmay1p, bir miiddet sonra iletisime ge¢mislerdir. Irak ordusu kendi birimlerine
telsiz ile talimat veremeyecegini anladiktan sonra yedek frekans listesi
iizerinden iletisime gegmeye ¢aligmistir. Ancak Amerikan ordu helikopterlerinin
icerisindeki donanimlar, yeni frekanslari da tespit etmistir. Bunun iizerine Irak
ordusu birlikleriyle telsiz iletisimi yapmaktan vazge¢mis ve gomiilii telefon
hatlarin1 kullanmaya ¢alismustir. Ordu istihbaratina tiim bilgiler eski temel seri
telefon hatlarindan herhangi birine sifreli vericiler ile girip gonderilmeye
caligilmistir. Ancak Amerikan ordusu, telsiz iletisimini kesmekte kullandigi
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yontemi tekrar kullanmistir. Son ¢are olarak, Irakli subaylar talimatlar1 yazarak
gondermeye c¢alismigtir. En ufak bir talimat bile arazideki Irakli subaylara
kamyonlarla gonderilip, cevaplari kamyonlarla alinmaya calisilmistir. Birlikte
hareket edilmesi ve talimatlarin birden fazla birime bu sekilde gidip gelmesi
oldukga zorlagmistir. Ayrica talimatlar1 tagsiyan kamyonlarin Amerikan ordusu
tarafindan hedef alinmasi, Irakli soforlerin mesaj tasimayi reddetmesine sebep
olmustur. Iletisimin ele gegirilmesi ile beraber Irak komuta kontrol sistemi
tamamen yikilmistir. Korfez Savasi, savaglarin geleneksel yontemler yerine,
siber ortam yetenekleri ile yiiriitiilebilecegini, ordunun kalabalik olmasinin
cokta dnemli olmadigini gostermistir. Savasta siber giivenligin saglanmasinin
onemli oldugunu, savasta siber ortamin kaybedilmesi durumunda savasin
seyrinin degisebilecegi ihtimalini gosteren, bir savastaki ilk ornek olay
olmustur. (Kara, 2013, s. 41-42)

Truva Atlart ile Ik Saldir (1994): 1994 yilinda kimligi belirlenemeyen
siber saldirganlar Amerikan Hava Kuvvetleri’nin arastirma ve ana komuta iissii
olan Rome iissiine yiizlerce izinsiz sizma gerceklestirmislerdir. Truva atlarini
kullanarak {issiin agina siirlandirilmamis bir sekilde erismisler ve izlerini de
yok etmeyi basarmiglardir. Siber saldirganlar pek ¢ok gizli bilgiye erismislerdir.
Bununla birlikte uzaktan erisim ile diger kritik kurum veya firmalara Rome
iissiinden baglanan giivenilir bir taraf gibi davranarak erismeyi basarmislardir.
(Siber Giivenlik Olaylar1)

Bilgi Savasimin Ilk Defa Internet Ortamina Yansimas: (1994): Rus
askerleri Rusya’nin toprak biitiinliiglinii saglamak ve anayasay1r uygulamak
amact ile Aralik 1994 tarihinde Cecenistan’in baskenti olan Grozni’ye
girmislerdir. Agir silahlarla donatilmis olan Rus askerleri Cegen direnisinin kisa
siirecegi diislinmiistiir. Fakat Ruslarin beklentileri ile sahadaki gergekler
uyusmamustir. Soguk Savas’in ardindan silahli catisma, ilk defa internet
ortamina yansimistir. Bagta internet olmak {izere biitiin medya imkanlarini
kullanan Cegenler, bilgi savasinin (information war) ilk Orneklerini ortaya
koymustur. Cegenlerin internete yiikledikleri 6lii Rus askerlerin resimlerini
goren anneler, ¢ocuklarmi kurtarmak i¢in harekete ge¢mislerdir. (Bigake,
2012, s. 209) internetin savas alaninda kullamldig1 ilk &rnegini teskil eden bu
olaydan sonra uluslararasi sistemin aktorleri internet merkezli muhtemel
saldirilara kars1 hazirlik yapmaya baglamistir. (Aydin (ed.), 2013, s. 30)

Red Hack Grubu’nun Ortaya Cikisi (1997): Grup, 1997 yilinda belirli
bir tiiziik ile kuulmustur. 12 kisilik ¢ekirdek kadrodan olugmaktadir. Cekirdek
kadro haricinde militanlar1 da mevcuttur. Grup kendisini sosyalizme inanan
bilisim alanindaki is¢iler olarak nitelendirmektedir. Cekirdek kadro haricinde
birbirlerini tanimamaktadirlar ve belli giivenlik 6nlemleri ger¢evesinde iletisim
kurmaktadirlar. Grup, interneti sadece bir ara¢ olarak goriip, protestolarimi
sosyal medya tizerinden yapmaktadir. Tirkiye’yi ve diinyay: ilgilendiren bir
cok faaliyette bulunarak, siber diinyada neler yapilabilecegini gostermistir. 2005
yilinda sistemi hackleyerek Istanbul’daki biitiin trafik cezalarini silmistir. 2007
yilinda MOBESE sistemine hackleyerek desifre etmistir. 2008 yilinda
Tiirkiye’deki biitiin valilikler ait siteleri hackleyerek, Sivas Katliamu ile ilgili
yazilar yazmigtir. 2012°de Emniyetin %95’ini hackleyip, ¢cok sayida i¢ yazigma
ve ihbar1 ortaya dokmiistiir. (Kara, 2013, s. 21)
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Ay Isig1 Labirenti Operasyonu (1998).: Diinya kamuoyunda moonlight
moze operasyonu olarak bilinen operasyonda ABD’nin Enerji Bakanligi, NASA
Pentagon ve iiniversitelere ait aragtirma ve gelistirme sirlari, askeri donanim
tasarimlari, askeri yapilandirmalar1 ve askeri tesislerin haritalar1 gibi birgok gizli
bilgi ¢alinmigtir. Bilgilerin, Rus hackerlar tarafindan ¢alindig1 diisiiniilmesine
karsin Rusya konu ile baglantisinin olmadigini belirtmistir. (Kara, 2013, s. 42-
43) Ne bulursam kardir diisiincesi ile internet {izerinden sizlamalar yapan
hackerlarin  degeri milyon dolarlar edebilecek devlet sirlarina bile
ulasabilecegini gdstermis dnemli bir olaydir.

NATO’ya Yénelik Ilk Siber Saldirilar (1999): NATO Genel Sekreteri
Javier Solana’nin emirleri dogrultusunda Kosova’da bulunan Sirp hedeflerinin
bombalanmaya baglamasi ile birlikte iiye ilkelerin askeri haberlesme
sistemlerine ve NATO karargahina yonelik siber saldirilar yapilmistir.
(Bigaket, 2012, s. 210) Sirplarin ait Kara El (Black Hand) grubu ingiltere, ABD
ve NATO askeri haberlesme sistemlerine yonelik siber saldirilar yapmistir.

Israil-Hizbullah Olayr (2000): Israil askerlerinin Hizbullah tarafindan
kacirilmasimin ardindan Israil, Hamas ve Hizbullah sitelerine yogun bir saldiri
baslatmis, buna karsilik olarak Filistin taraftar1 hackerlar da Israil hiikiimetine
ait sitelere saldirilar gergeklestirmislerdir. Karsilikli miinakasa sonucu gruplar
bircok siteyi ¢okertmiglerdir. Ardindan Pakistan’daki Hackerz Club adinda bir
hacker grubu da olaya dahil olmus ve ABD’de konuslu israil taraftar1 bir lobi
olan AIPAC’1n sitesine girerek énemli olan iletisim ve kredi kart1 bilgilerini ele
gecirip ardindan yaymlamistir. Bu olay, yerel bir siber anlagsmazligin ¢ok kisa
bir zamanda uluslararas1 hale gelebilecegini gostermesi agisindan 6nemli bir
ornek olmustur. (Kaya, 2012, s. 52-53)

Avustralya Atk Sistemi Olayr (2000): Yazilim gelistirme sirketinde
calisan Avustralyali bir hacker isinden ayrilmasindan bir siire sonra Avustralya
Queensland’da bulunan atik isleme tesislerinin kontrol sistemine sizmis ve
264.000 galon islenmemis atig1 yakindaki park ve nehirlere yonlendirmistir.
(Kaya, 2012, s. 54) Bu olay ise g¢evre temizligindeki giivenligin bile siber
giivenlikle iligkili oldugunu gostermek agisindan 6nemli bir 6rnek vaka
olmustur.

Hainan Adast Olayr (2001): ABD casus ugagmin Giiney Cin Denizi
iizerinde bir Cin ugag ile carpismasi sonucu Cin ucagl diigmiistiir. Hasar alan
ABD ugagi ise Hainan Adasi’na inmek zorunda kalmistir. Bunun iizerine ABD
hiikiimetine karsi yaklasik 80.000 Cinli siber saldirgan tarafindan “ABD
saldirganligina karsi kendini savunma harekati” baslatilmistir. Daha sonra bu
olay The New York Times gazetesi tarafindan Birinci Internet Savasi (World
Wide Web War 1) olarak nitelendirmistir. (Celiktas, 2016, s. 53-54)

Code Red Solucani’min Ortaya Cikist (2001): Temmuz 2001 tarihinde
ortaya ¢ikan bu solucan, aym 1 — 19 arasinda kendisini ¢ogaltacak, 20 — 27
arasinda belirli bir siteye hizmet dist birakma saldirisi gergeklestirecek ve
27’sinden ay sonuna kadar da bilgisayarda sessiz bir sekilde uyumaya
programlanmustir. Yaklasik 300.000 bilgisayar1 etkileyen bu solucan, ABD’de
Microsoft’'un IIS Web sunucularinda bulunan bir giivenlik ag¢igindan
faydalanmustir. Ilk tiirleri Beyaz Saray’1 belirli tarihlerde hizmet dis1 birakacak
sekilde saldir1 diizenlemeye programlanmistir. Beyaz Saray’m sistemi bu
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saldirilardan korunmustur ancak sitelerin hizmet verilemez hale gelmesinin
Oniine gecilememistir. (Kaya, 2012, s. 54-55)

Titan Rain Olayr (2002): 2002 yilinda Cinliler tarafindan ABD
Savunma Bakanligi’na kars1 baslatilan siber casusluk vakalarma verilen gayri
resmi isimdir. Cinliler’in bu saldirilar sonucunda NIPRNet sunucularindan 10 —
20 terabayt veriyi elde ettigi tahmin edilmektedir. Bu olay sonrasi buna benzer
olaylar Titan Rain ismi ile anilmaya devem etmistir. (Kaya, 2012, s. 55)

En Biiyiik Askeri Bilgisayar Saldwisi (2002): Gary McKinnon, en
biiyilk askeri bilgisayar saldiris1 diizenleyen bir bilgisayar korsamdir.
NASA’nin ve ABD’nin silahli kuvvetlerinin bilgisayarlarina erismistir. (Kara,
2013, s. 12) Amerikalilar bilgisayarlara 800.000$ degerinde zarar verdigini
iddia ediyorlar. Ingiltere’de yasayan McKinnon, ABD’ye teslim edilmemek icin
miicadele etmistir. 2008’de McKinnon’a bir tiir otistik asperger sendromu
teshisi konmustur. (Gary McKinnon, 2012)

Siber Ortamin Psikolojik Harpte Kullamlmasi (2003): 2003 yilinda
ABD’nin Irak’1 isgali Oncesinde Irak Savunma Bakanligi e-posta sistemi
hacklenmis ve binlerce Irak subaymna hi¢ savasa girmeden teslim olmalari
yoniinde bir ¢agr1 yapilmistir. Cagri amacina ulasmistir. ABD, Irak ordusunu
konvansiyonel saldir1 6ncesinde bunu yapmistir. Hackerlarin Irak savunmasinin
gizli agma girerek gondermis oldugu mesaj, subaylar1 psikolojik olarak
¢okmesine sebep olmustur. Eski usul kagit brogiir atma yonteminin artik bagka
bir yone evrildigini gostermistir. (Kara, 2013, s. 45) Bu olay psikolojik
propagandanin siber uzayda da yapilabildigini gostermistir.

Anonymous Grubu nun Ortaya Cikisi (2003): Bagimsiz bir grup insanin
2003 yilinda internet iizerinden birlesmesi ile olugmustur. Hactivist bir gruptur.
Diinyanin her yerinden iiyesi bulunmaktadir ve grubun {iyeleri birbirini
tanimamaktadir. Herkes Anonymous’a destek verebilir ve tiyesi olabilir.
Anonymous grubu, liderlige ya da hiyerarsik bir diizene karsidir. Anonymous,
internet Ozgiirliigiinii savunmaktadir. Grup, adin ilk kez Sony operasyonu ile
duyurmustur. Amerikan ordusuna hizmet veren Lockheed Martin sirketinin
enformasyon agina saldir1 diizenlemistir. Grup, 8 Aralik 2010°da MasterCard ve
Visa’m sitelerini ¢okertmistir. 2011°de irlanda’daki yerel segimlerinde bir
partinin web sitesini ele gecirerek, siteye mesaj birakmistir. Arap Bahari’na
destek veren anonymous grubu, Tunus’ta yasanan devrim sirasinda Tunus’lu
hackerlar ile birlikte devlet ait sekiz web sitesini ¢okertmistir. (Kara, 2013, s.
19)

NASA’ya Saldiri (2006): NASA uzay mekigini firlatmadan once
sisteme girildigi korkusu ile eklentili e-postalar1 engellemistir. En son uzay
aracinin planlarmin ise bilinmeyen yabancilar tarafindan elde edildigini
bildirmistir. (NATO Review Magazine)

Shady RAT Saldirilart (2006-2011): 11k kez 2011 yilinda McAfee adli
antiviriis sirketi tarafindan hazirlanan bir rapor ile varligi 6grenilmistir. 2006 ile
2011 yillann arasinda yapilmis olan Shady RAT (Uzaktan Yonetim Araci-
Remote Administration Tool) saldirilari, APT tiiriindeki casusluk eylemleri
olmustur. Bu saldirilar ile 70’in iizerinde kurum, kurulus ve sirket hedef
alinmigtir. Uluslararasi piyasalarda rekabet agisindan sirket sirlari, stratejileri,
planlart ve ekonomik basarilarinin vs. meselelerin son derece onemli oldugu
gbz Oniine alinirsa, boyle bir eylemin sonuglarinin diinya piyasasi iizerinde
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oldukca etkili olacagi asikdrdir. Shady RAT saldirilart siiresi ve etki capi
bakimindan, su ana kadar yapilmis en genis ¢apli siber saldirt tiiriidiir. (Celiktas,
2016, s. 58)

En Kapsamli Siber Bilgi-Banka Soygunu (2007): Amerika’da ev
esyalart sirketi olan TJX firmasi, bir sizma saldirisinin kurbani oldugunu
aciklamistir. Siber saldirganlar tarafindan sirketin {iriin iade bilgisi, banka karti
ve kredi kart1 bilgilerinin saklandigi sisteme erisilmistir. 46 milyon civarinda
miisteriye ait kritik bilgi, siber saldirganlar tarafindan ele gegirilmistir. (Siber
Giivenlik Olaylar1)

Israil’in Orchard Operasyonu (2007): Israil, Orchard operasyonunda F-
15 ve F-16 ucaklar ile Suriye’nin son teknoloji hava savunma sistemlerine
yakalanmadan, Suriye igerisinde bulunana Suriye ve Kuzey Kore’nin ortak
niikleer tesisini bombalamustir. israil’in Suriye’deki Rus yapinm hava savunma
sistemlerini ele gegirmesi sonucu boyle bir durum ortaya c¢iktigi
diisiiniilmektedir. Bu olay son teknoloji ile iiretilmis olan ve ¢ok yiiksek
giivenlilik sagladig1 diisiiniilen savunma sistemlerinin bile siber saldirilar
sonucunda nasil calisgamaz duruma getirilebildiginin bir kaniti olmustur.
(Celiktas, 2016, s. 55)

Estonya Hiikiimet Agina Saldwi (2007): Estonya’da bulunan bronz bir
asker heykelinden olusan bir savas anitin1 kaldirilmasi konusunda Estonya’nin
Rusya ile olan miinakasas1 {izerine Estonya yabanci saldirganlar tarafindan
ulusal bilgi sistemleri, internet hizmet saglayicilar1 ve bankalara yonelik genis
katilimlt ve koordineli DDoS (Distrubuted Denial of Service) saldirilari,
devlete ait bazi web sayfalarmin ele gegirilmesi ve spam (yigin e-posta)
saldirilart ile kars1 karsiya kalmistir. Estonya’nin hiikiimet ag1 servis durdurma
saldiris1 ile engellenerek bazi servisler giinlerce ¢alismamistir. Estonya bu olay
sonrast Avrupa Birligi icerisinde siber giivenlik stratejisini belirleyerek
savunmasini gelistirmeye ¢alisan ilk tilke olmustur. Estonya olayi, siber uzayin,
politik amaglar ugruna kullanilmaya baglandiginin ve bu ortami artik devletlerin
rekabet alani olarak gordiiklerinin bir miladi olmustur. (Cakmak & Demir,
2009, s. 122) Bu saldir1 uluslararasi iliskilerde de siber giivenlik anlaminda bir
kirilma noktasi olmustur. Ciinkii siber savas senaryolarinin sadece birer komplo
teorisi olmadig1 anlasilnistir. Bunun iizerine NATO basta olmak iizere AGIT ve
BM gibi birgok kurum siber uzay: da dikkate alarak giivenlik politikalarini
revize etmeye baslamistir. (STM, 2016, s. 4)

ABD Savunma Bakanligi’'min e-posta Hesaplarina Saldirisi (2007):
Kimligi tespit edilemeyen yabanci bilgisayar korsanlar1 tarafindan Pentagon’un
agmma sizmak amaci ile ABD Savunma Bakanligi’nin gizli olmayan e-posta
hesabi yapilan bir dizi saldir1 sonunda kirilmigtir. (Siber Giivenlik Olaylar1)

Cin’de Casus Yazilimlar (2007): Cin Devlet Giivenlik Bakanligi,
%25’inin Tayvan’dan, %42’sinin ABD’den oldugunu iddia ettigi yabanci
hackerlarin Cin'in 6nemli alanlarindan bilgi ¢aldiklarini soylemistir. 2006’da
Cin Havacilik ve Uzay Bilimi ve Endiistri Kurumu (CASIC) internet agi
incelendigi zaman, gizli bolimlerin ve kurumsal liderlerin bilgisayarlarinda
casus yazilimlar bulunmustur. (NATO Review Magazine)

Giircistan Bilgisayar Agi’na Saldwi (2008): Rusya ile Giircistan
arasinda olan anlagsmazlik sirasinda yabanci korsanlar tarafindan Giircistan’in
bilgisayar agma sizilmig ve hiikiimet web sunumcularma Graffiti resmi
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koyulmustur. Rusya, geleneksel savas yontemleri ile es zamanli olarak siber
saldirilart da baglatmigtir. Rusya tarafinda olan hackerlar Giircistan’da trafigi
destekleyen tiim yonlendiricileri ele gecirmistir. Somut bir zarar1 olmayan bu
olay Giircistan hiikiimeti tizerinde politik baski olusturmustur. Siber saldirilarin
gerceklestirildigi siteler incelendiginde bunlarin ABD’den ¢alian kredi kartlari
ile Tiirkiye ve Rusya’da agilan siteler oldugu belirlenmistir. Giircistan’a yonelik
siber saldirilarin siber giivenlik agisindan ortaya koydugu en 6nemli sonug
bunun gercek bir hibrit savas niteliginde olmasi olmustur. (Bigakci, 2012, s.
219)

Kuantum Kriptografi (2008): 12 Avrupa tilkesinin igbirligi ile diinyanin
ilk quantum kriptografi kullanan ticari iletisim ag1 2008 yilinda kullanima
acilmustir. (Siber Giivenlik Olaylar1)

Israil Internet Alt Yapisina Saldirt (2009): Israil, Gazze seridine Ocak
2009 tarihinde askeri saldir1 yapmistir. Bunun paralelinde de Israil’in internet
alt yapisina siber saldirt yapilmigtir. Yaklasik olarak 5 milyon bilgisayarda
calisgan hiikiimet web sitelerine karst yapilmigtir. Hizbullah veya Hamas
tarafindan finanse edilen Sovyet su¢ drgiitlerinin yaptigina inanilmigtir. (NATO
Review Magazine)

Aaron H. Swartz’'in Bilgi Korsanligi (2009): Amerikan federal
mahkemelerine ait PACER veritabaninda bulunan yaklasik olarak 18 milyon
belge Aaron H. Swartz tarafindan 2009 yilinda indirilip, para karsilig1 satilip,
internette  yaymlanugtir. Ardindan 2011 yilinda, MIT Universitesinin
bilgisayarlarin1 kullanarak, ¢evrimi¢i olarak akademik dergileri arsivlemede
kullanilan bir sistem olan JSTOR (Journal Storage)’dan 4 milyona civar1 belge,
makale ve kitabi bilgisayarina indirilip, internet lizerinden paylasilmistir. Aaron
H. Swartz , yasadis1 dosya indirme ve bilgi korsanlig1 su¢larindan yargilanmis
ve 35 yil hapis cezasina carptirilmasi beklenirken 2013 yilinda kendini asmistir.
(Kara, 2013, s. 18)

Cin’deki Arama Makinesi Badiu’ya Saldiri (2010): iran Siber Ordusu
olarak adlandirilan bir grup, Cin’in arama makinesi olan Badiu’nun servisini
bozmustur. Kullanicilar Iran’in politik mesajimi iceren baska bir servise
yonlendirilmistir. Aym1 grup daha sonra benzer bir mesajla Twitter'a da
saldirmistir.

Wikileaks Belgeleri (2010): Wikileaks kendisini kar amac1 glitmeyen bir
medya kurulusu olarak tanimlamakta, asil amacinin 6nemli bilgi ve haberleri
kamuoyuna iletmek oldugunu belirtmektedir. Wikileaks’in ABD basta olmak
iizere, devletlerin gizli politikalarini diinya kamuoyu ile paylastig1 goriilmiistiir.
(Karakuzu, 2015, s. 78) ABD’nin kidemli bir eri olan Bradley Manning, ordu
veri tabanindan indirdigi goriintiileri ve dokiimanlari, 1966-2010 yillar1 arasinda
ABD Dis isleri Bakanhigi’min yapmis oldugu gizli yazismalari, Kasim 2010
tarihinde Wikileaks sitesine sizdirmistir. ABD Biiylikelgilikleri tarafindan
gonderilen yaklagik 250.000 gizli diplomatik belge internet sitesi {izerinden
yayimlanmistir. (Karakuzu, 2015, s. 77) Ardindan Julian Assange ve kurucusu
oldugu Wikileaks sitesi hakkinda sansiire karar verilmistir. Internetin
Ozgiirligini savunan hacker grubu Anonymous ise sansiire karsi tepki ortaya
koymustur. Yayilanan goriintiiler icerisinde en ¢ok dikkat ¢eken ise Cenevre
Sozlesmesi'ne gore sivil hedeflerin bombalanamayacagi kuralimi ihlal eden
goriintiilerin yer almasi olmustur. (Kara, 2013, s. 17)



Medeniyet Arastirmalari Dergisi, Cilt: 2 Sayi: 3 Yil: 2015
Journal of Civilization Studies, Volume: 2 Issue: 3 Year: 2015 37

Stuxnet  Viriisii’'niin ~ Fark edilmesi (2010): Iran’m niikleer
santrifiijlerinin beste biri Stuxnet adiyla bilinen bilgisayar kurdu tarafindan
saldirtya ugramustir. Uranyum zenginlestirmede kullanilan santrifiijler son
derece hizli donen makinelerdir. Viriisiin amaci, santrefiijlerin kontroliinde
kullanilan Programlanabilir Mantik Denetleyicisi (PLC-Programmable Logic
Controller) kontrol devrelerini hedef alarak kontrolil ele gecirmekti. Kontrolor
yazilimi bozulmaya baglayinca hizla donen makinelerin donme hizi kontrolden
cikip, makineler pargalanmaya baslamistir. Stuxnet, endiistriyel PLC’leri
bozacak komutlar {iretiyor ve PLC’lerin sanki normal operasyon yapiyormus
gibi geri bildirim vermelerini saglayarak bozulma siirecini saklayabilmistir. Bu
nedenle verilen zarar uzun zaman sonra anlagilabilmistir. iran’a yapilan bu
saldirinin arkasinda Israil ve Amerika oldugu kanaati olmasina karsin kamuya
kars1 taraflarca bir agiklama yapilmamistir. Haziran 2010'da varligi fark edilen
viriis Iran'daki Natanz ve Busehr sehirlerinde bulunan niikleer tesisleri
etkilemistir. (Bigakci, 2012, s. 218) Barajlar, sanayi birimleri ve enerji
santralleri gibi altyap1 tesislerinin sistemlerini hedef alan ilk kotii amagli yazilim
olan Stuxnet virlisii iilke genelinde yaklagik 30 bin sanayi bilgisayarini
etkilemistir. (Ozcoban, 2014, s. 57) Siemens endiistriyel kontrol sistemlerine
miidahale etmek i¢in tasarlanmis karmasik bir kotii amaglt yazilim pargasi olan
Stuxnet Iran, Endonezya ve baska yerlerde kesfedimis ve Iran'in niikleer
programina yonelik bir hiikiimet siber silahi oldugu yoniinde spekiilasyonlara
yol agcmustir. (NATO Review Magazine) New York Times haberine gore
Stuxnet, fran'da 5000 adet santrifiin 1000 tanesini devreden ¢ikarmistir ve fran
niikleer programint 1,5 ila 2 yil ertelemistir. Bu saldiri, Bush hiikiimeti
tarafindan baslatilan ve “Olimpiyat Oyunlar” kod adi verilen siber saldirilarin
Obama hiikiimeti sirasinda hizlanan devami niteliginde olmustur. (Obama Order
Sped Up Wave of Cyberattacks Against Iran, 2012)

Duqu Viriisii’'niin Ortaya Crkisi (2011): Duqu viriisii, Stuxnet viriisiine
benzemektedir. Bu viriisiin Stuxnet viriisiiniin yazarlar1 tarafindan yazilmig
olabilecegi veya Stuxnet viriistiniin kaynak kodunu bir sekilde inceleme imkani
bulanlar tarafindan yazilabilecegi diisiiniilmektedir. iki viriisiin ortak ozelligi
hedeflerinde endiistriyel kontrol sistemleri olmasidir. Duqu viriisii Stuxnet
virlistinden farkli olarak SCADA sistemleri ile ilgili kritik bilgileri toplamak
icin tasarlanmistir. Otuzaltt giin sonra virlis eristigi sistemden kendisini
silmektedir. Duqu viriisii saldir1 yapacaginiz sistemin zayif ve gii¢lii yonlerini
ele gecirmek icin SCADA sistemleri ile ilgili kritik bilgilerin tespiti
yapmaktadir. Bu tespit ise Stuxnet benzeri saldir1 silahlarinin isini ve
olusumunu kolaylastirmaktadir. Bu sebeple, Duqu viriisii, gelecek igin biiyiik
tehlikeler ve kaygilara sebep olmaktadir. (Kara, 2013, s. 35)

ABD Savunma Bakanhigi’'min Savunma Miiteahhidine Saldirt (2011):
ABD Savunma bakanlig1 savunma miiteahhidine kars1 yapilan saldir1 sonunda,
savunma bolimiinden 24.000 adet dosya calindigr bildirilmigtir. (Siber
Giivenlik Olaylar1)

Kanada’da Bakanliklara Saldwi (2011): Kanada hiikiimeti, Kanada
Ulusal Savunma Bakanligi arastirma ajansi da dahil olmak iizere ajanslaria
kargt biiyiik bir siber saldir diizenledigini bildirmistir. Saldiri, Kanada'nin ana
ekonomi kuruluslar1 olan Maliye ve Hazine Bakanliklarinin internet'ten
ayrilmasina yol agmistir. (NATO Review Magazine)
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Flame Viriisii'niin Fark Edilmesi (2012): Flame viriisiiniin ne zaman
ortaya c¢iktig1 bilinmemektedir fakat fark edilmesi 2012 yilinda olmustur.
Stuxnet virlisiinden 20 kat daha karmasik bir kodla yazilmistir. Flame
Viriisii’niin bilginin sizdirilabilmesi i¢in monitor, klavye, depolama cihazlari,
mikrofon, USB, Bluetooth ve Wi-Fi gibi her tiirlii sistem islemcilerini ve
donanmmini  kullabildigi Budapeste’de bulunan bir Kriptografi ve Sistem
Gtivenligi Laboratuvar1 (CrySyS Lab) tarafindan yapilan arastirma sonucu
ortaya koyulmustur. Flame Virlisii'nlii yonlendirmek ig¢in viriisiin arkasinda
bulunan kigiler tarafindan kontrol ve komutasi c¢ok sik degisen bir ag
kullanilnugtir. iran, Israil, Misir, Suriye, Bat1 Seria, Liibnan, Sudan ve Suudi
Arabistan viriisten etkilenen bolgeler arasinda gosterilmektedir. (Kara, 2013, s.
36) Flame viriisii, siber casusluk amaci ile gelistirilen en giiclii siber silahlardan
biridir. (Aydin, 2012, s. 25)

Gauss Virtisii 'niin Fark Edilmesi (2012): Gauss diger yazilimlardan
farki bankalar1 etkilemesidir. Siber bir tehdit olan viriis ¢evrimi¢i bankacilik
hesaplarini izlemistir. Viriis, etkisine aldig1 bilgisayarlarda bulanan cevrimigi
bankacilik hesap kimlik bilgileri, hassas verileri ve tarayict parolalarini1 calmak
icin tasarlanmustir. (Kara, 2013, s. 36)

Shamoon Viriisii (2012): Virlsiin ortaya koyulmasindaki amag enerji
sektoriinii hedef almak olmustur. Viriis isleme mantig1 bulastigi sistemlere zarar
vermek ve bilgisayarlar1 kullanilamaz hale getirmek olmustur. 2012 yilinda
Suudi Arabistan’in Aramco adli ulusal petrol sirketine yapilan bir siber saldirt
ile varligi anlasilmistir.Yapilan saldiri ile petrol sirketine ekonomik zarar
verilmistir. Aragtirmacilar ve anti-virlis sirketleri virlisiin hedefinde petrol
endiistrisinin olabilecegini diistinmiislerdir. (Kara, 2013, s. 37-38)

Kirmizi Ekim Siber Saldirist (2012): Rus firmasi olan Kasperski,
Kirmiz1 Ekim denilen ve 2007’den beri diinya ¢apinda calisan bir siber saldiriy1
tespit etmistir. Micrsoft Word ve Excell programlarinda bulunan bir agikliktan
yararlanan bilgisayar korsanlari, askeri tesisler, hiikiimet elgilikleri, enerji
saglayicilar, niikleer tesisler, arastirma firmalar1 ve diger kritik alt yapilar
hakkinda bilgi toplamiglardr.

Giiney Kore Finans Kurumlarina Saldiri (2013): Koreli yayimci
YTN’nin yam sira, Giiney Kore finans kuruluslari, Kuzey Kore'nin gecmisteki
siber ¢cabalarina benzer bir olayla ilgili aglarinin etkiledigini soylemistir.

Kiiresel Dinleme Skandali (2013): Amerikan Ulusal Giivenlik
Kurumu’nda bulunan Edward Snowden, binlerce gizli belgeyi kamuya
aciklamustir. Bu belgeler Ulusal Giivenlik Kurumu’nun, Google’in veri
merkezleri arasindaki hatlar1 dinlemekte ve kisisel bilgilere erismekte oldugunu
ortaya c¢ikarmistir. Ayrica ABD Ulusal Gilivenlik Kurumu , NIST’in bir
sifreleme standardinda bilingli olarak acik kapi birakilmasini saglamis ve bu
standardi kullanan sifreleme sistemlerinin sifreledigi bilgileri kolayca
¢ozebilmistir. (Siber Giivenlik Olaylar1)

Black Energy ve Kill Disk Truva Atr’min Etkisi (2015): Black Energy
truva at1, ilk kez 2007 yilinda basit DDoS saldirilarinda tespit edilmistir.
Ardindan banka dolandiriciligi ve spam gondermek gibi amaglarla kullanilmaya
baglanmigtir. 2014 yilinda ise yerlestirildigi bilgisayarlarda ag kesfi yapma,
sabit siirlicilerinden veri toplama ve bilgisayarm uzaktan yonetilmesini
saglayan arka kap1 niteliginde olan zararli bir yazilimdir. Kill Disk truva at1 ise
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sabote etmek, kritik sistemleri kapatabilmek ve sistemin yeniden baslatilmasina
engel olmak i¢in sistem dosyalarim silebilmek gibi yeteneklere sahip zararli bir
yazilimdir. En ¢ok Ukrayna’da goriilmekle birlikte Polonya’daki birgok 6zel
kurum, devlet kurulusu ve sivil organizasyonlarin bilgisayarlarinda da
goriilmistiir. Black Energy ve Kill Disk truva ati birlikte kullanilarak 23 Aralik
2015 tarihinde Ukrayna’da enerji dagitim sirketlerine yapilan siber saldirilar
yapilmis ve yaklasik olarak 800 bin kisi elektriksiz birakilmistir. (Celiktas,
2016, s. 58)

Tiirkiye’ye Yonelik Siber Saldirilar (2015): Tirkiye, Aralik 2015
tarihinde 6 ayr1 “DNS Sunucusu” saldirtya ugramis ve tarihinin en biiyiik siber
saldirlar1 ile karsi karsiya kalmistir. DDoS saldirilar1 araciligr ile DNS
sunucularinin internet hizmetinin engellenmesi amaglanmistir. Gergeklesen bu
saldirilar neticesinde “com.tr”, “gov.tr”” ve “edu.tr” benzeri “tr" uzantili yaklagik
400 bin siteye 1 hafta boyunca girislerde sorun yasanmis yada hig
girilememistir. Anonymous adli hacker grubu saldirilart {istlenmistir. Fakat
Uzmanlar bu ¢apta saldirilarin arkasinda bir devlet desteginin bulunmasi
ihtimalinin yiiksek oldugunu savunmuslardir. (Celiktas, 2016, s. 59) Fail tam
olarak belirlenemese de 24 Aralik 2015 tarihi, 24 Kasim'da Rus ugaginin
diisiiriildigii tarihten tam bir ay sonrasina denk geldigi i¢in tahmin oklar
Rusya’y1 gostermistir. (Haber Hergiin, 2015)

Siber Uzay’'da Terér Propagandast (2016): ABD yénetimi, ISID’in
siber faaliyetler ve propaganda amagli kullandig1 unsurlara yonelik 2016 yilinda
kapsamli bir operasyon icra etme karar1 almistir. (Kasapoglu, 2017, s. 1)
Operation Glowing Symphony ad1 verilen siber operasyondaki kritik bir detay
ABD yonetiminde goriis ayriliklarina neden olmustur. Siber saldin
diizenlenecek ISID hedeflerinin bulundugu iilkelerin igerisinde ABD’nin
partnerleri ve miittefikleri bulunmasi tizerine ABD yodnetiminde istihbarat-
isbirligi kanallar1 iizerinden haber verilip verilmemesi gerektigi lizerine goriis
ayriligt meydana gelmistir. (U.S. military cyber operation to attack ISIS last
year sparked heated debate over alerting allies, 2016)

I1l. Sonucg

Siber uzay sundugu imkanlar kadar icerisinde giivenlik agiklarimi da
barindirir. Siber uzaya giivenlik agiklarinin farkinda olarak yaklasmak gerekir.
Kritik altyapilara siber ortamdan gelebilecek tehditlerin, milyonlarca insanin
faydalandigi sistemleri ve dolayisiyla insan hayatimi risk altina sokmaya
baslamasiyla beraber siber giivenlik goz ardi edilemez bir kaygi olmustur. Ozel
miilkiyetlerde nasil giivenlik tedbirleri alinyor, kapilar kilitleniyor, alarm ve
degisik emniyet tedbirlerine bagvuruluyor ise siber alanda da giivenlik kaygisi
oncelikli olarak gdz Oniine alinmalidir. Siber giivenlik vakalar1 ciddiyetleri
yiikselerek artmaya devam etmektedir. Bu ciddiyetin farkinda olup daha biiyiik
felaketlere sebep olunmasinin 6niine gegilmelidir.

[nsan, egitim ve teknoloji birlikteligi siber giivenlikte temel
bilesenlerdir. Siber giivenlikte gizlilik, biitlinliik ve erisilebilirlik ise temel
omurgadir. Konu ile ilgili yiiksek farkindaligin olusturulmasi, konunun uzmani
yoneticilerin bulunmasi, ag bilgi sisteminin giivenliginin ciddiye alinmasi,
neyin ve nasil korunacaginin/korunamayacaginin bilinmesi, izleme ve denetim
sistemlerinin olusturulmasi, giivenligi artiracak unsurlardir. Fakat siber giivenlik
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saglanirken giivenlik-6zgiirliikk dengesi iyi korunmali, insan haklarina riayet
edilmelidir.

Siber uzay diinya dengelerini degistirebilecek bir meseledir. Siber
uzayda, deyimi yerindeyse aslan1 kediye bogdurmak miimkiindiir. Herkes siber
uzaym bir aktorii olabilecegi gibi ¢ok diisiik maliyelerle ¢ok biiyiik zararlar
verebilir. Siber giivenlik {izerinde kiiresel olarak isbirligi saglanmasi gereken,
ortak siber gilivenlik politikasina ve hukukuna ihtiya¢ duyan bir meseledir. Fakat
bu konuda bir girisim olmamasi sebebi ile herkes kendi basinin c¢aresine
bakmak durumunda kalmistir.
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