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DIPLOMASIDE DEGIiSiM VE DONUSUM: SiBER DiPLOMASI

Betiil CATAL"

Oz: Bilginin Gniine gecilemeyen hizli yayilmasmm elbette ki olumlu
sonuglar1 olmustur. Internet’in iletisim araci olarak kullanilmasiyla birlikte,
insanlar hizli bir sekilde bilgiye erisebilmektedir. Bunun yani sira Internet
iletisim aract olmasi yaninda, bir alt yap1 hizmeti olarak da kullanilmaktadir.
Internet’e bagl kurumlar, bilgisayarlar araciligiyla birbirine baglanarak iletisimi
hizlandirmakta ve kiilfetli birgok islemi kisa siirede yapabilmektedir. Internet
oncesi donemlerde, biiyiik giicliiklerle yapilan islemler, son derece basit ve hizli
bir sekilde yapilmaktadir. Dig politikanin yiirlitme araci olan diplomasi, ilk
caglardan giiniimiize gelinceye kadar biiyiik bir degisime ugramigtir. Bu
baglamda kiiresellesmeyle birlikte iletisim alaninda meydana gelen degisimler,
diplomasi alaninda &nemli etkilere neden olmustur ve siber diplomasi adi
verilen yeni bir kavramin ortaya ¢ikmasina neden olmustur. Bu ¢aligmada siber
diplomasinin kavrami, geleneksel diplomasiden farklar1 ve diplomasiye katkilart
anlatilmaya calisilacaktir.

Anahtar Kelimeler: Siber Uzay, Diplomasi, Dijitallesme, Siber Saldir1.

DIPLOMACY IN CHANGE AND TRANSFORMATION: CYBER
DIPLOMACY

Abstract: As a matter of course, quickly irrepresible spreading of the
knowledge have been positive results. The people reached swiftly the
knowledge with the using the internet as commumication tool. The internet
besides the being as communication tool, it is also used as an substructure
service. The institutions connected to the internet are speeding communication
by way of the connecting to each other through computers.The operations,in the
pre-Internet era, which done by difficulty are now done very simply and
quickly. Diplomacy, the instrument of execution of foreign policy, had
undergone a great transformation from the earliest times until the day it arrives.
The changes occuring in the communication field with the globalization, in the
context of, caused the important influences in the diplomacy and it was caused
the arising out of the new study field in diplomacy which called Cyber
Diplomacy. In this study, will be try explain to the differences between the
cyber diplomacy concept and traditional diplomacy, and contributions of the
concept to the diplomacy field.

Keywords: Cyber Space, Diplomacy,Digitization, Cyber Attack.

. Giris
Bilisim teknolojisindeki bu bas dondiiren gelismeler ve oOzellikle
internetin (1960-1980 yillar1 arasinda) diger iilkelerin paylasimina agilmasiyla;
is, ticaret, pazarlama, reklam, kiiltlir, sanat, edebiyat, spor, iletisim, egitim,
ulasim ve sosyal hayat olmak tizere kisaca, hayatin her alaninda daha onceki
donemlerde gorilmeyen olaganiistii degisim ve doniisiimler oldu. Ancak bu
derece bliylik gelismeleri aglayan en onemli husus, diinya ¢apinda bilgisayar
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kullaniminin  yayginlagmasi degil, biitiin bilgisayar ve bilgisayar aglarim
birbirine baglayan genel bir ag olan internetin yaygin olarak kullanilmas1 oldu.

Bilisim teknolojisinin yansimasi olan bu gelismelerden uluslararasi
alanda oOncelikle devletler ve resmi kurumlar yararlanirken, kisisel bazda
kullanim igin 10- 15 yillik bir siire daha gecmesi gerekti. internetin kisisel
kullanicilar tarafindan yaygin olarak kullanilmasiyla cografi sinirlar ortadan
kalkarak diinya kiiresel bir koy haline geldi. Artik insanoglu sanal; 6zgiir, ¢cok
hizli ve siirekli genisleyen, sinir ¢izilemeyen, denetlenemeyen ama hayatin her
alanin1 kolaylastiran bir teknolojiyi, interneti kullanir hale gelmisti. Bu
gelismeleri hemen benimseyen insanoglu televizyonun yayilma hizindan 3 kat,
radyolarin yayilma hizindan 9 kat daha kisa siirede (3 yil iginde) 50 milyon
kullanici sayisina ulasti.

Ote yandan siber ortamdaki kullanic1 sayilarinin ¢oklugu, erisimin ve
ulasimin kolaylig1 yeni bir terdr c¢esidini ortaya ¢ikarmistir. Diinya, toplumlari
cok hizli manipiile edebilen, sokaga dokebilen, siddete siiriikkleyen, yonetimleri
zorlayan, tehdit eden, devlet giivenligine ait kurumlarin veri bankalarina
miidahale edebilen siber terdrizmle tanismistir. Siber su¢ gruplarinin yaninda
teror oOrgiitlerince ve iilkelerin giic miicadelelerinde de bilisim teknolojileri etkili
bir ara¢ olarak profesyonelce kullanilmaya baslanmustir. Ozellikle Arap bahari
olarak adlandirilan kuzey Afrika iilkelerindeki yonetim degisikliklerinde halkin
mobilize edilmesi, protesto mitinglerin gergeklestirilmesi, direnislerin
stirdiiriilmesinde sosyal medya bas aktor olmustur. Yine iilkemizdeki Taksim
Parki direnisleri ve protesto mitingleri hep sosyal medya araciligiyla
siirdiiriilmiistiir.

Uluslararas: iligkilerde devletlerin dis politikalarinin yiiriitiilmesine
yardimei olan diplomasi aracinin kullanimi, insanlik tarihi kadar eski oldugu
kadar, yiizyillar boyunca merak ve ilgi uyandirmustir. I¢inde yasadigimiz
doneme gelinceye kadar da diplomatik faaliyetler ve diplomasi kurumu giderek
Oonemini artirmistir. Hizla kiiresellesen diinyamizda uluslararasi iligkilerin yine
hizli bir sekilde yogunlagmasiyla, bundan sonra da diplomatik faaliyetlerin
artarak devam edecegini sOylemek yerinde olacaktir. Ancak gelisen teknolojiyle
birlikte diplomasinin de boyutu degismis ve “Siber Diplomasi” denilen yeni bir
kavram ortaya ¢ikmustir.

Siber odakli yaklagimlar uluslararasi hukuk, politik ve teknik alanlarda
devam etmektedir. Topluluklari, toplumlari, iilkeleri, devletleri ve biitiiniiyle
toplumsal yasami dogrudan etkileyen siber odakli yaklasimlarla ilgili en biiyiik
risk ise siber sahayr denetleyecek bir kurumsal sistemin olmamasidir.
Uluslararas1 bir kurum ve mekanizma tarafindan yasal olarak denetlenmedigi
stirece de siber saldirilar diinyanin en ciddi sorunu olmaya devam edecektir.

Bu c¢alismada iletisim teknolojisinin meydana getirdigi degisim ve
doniisiim sayesinde diplomasinin yeni bir formu olarak ortaya cikan siber
diplomasinin, geleneksel diplomasiden farkliliklar1 ve diplomasiye katkilart
anlatilmaya c¢alisilacaktir. Bu konunun bakir bir alan olmasi sebebiyle
uluslararas1 literatiirde yapilan ¢alismalarin ¢ok az, Tirkiye’de ise dijital
diplomasiyle ilgili olarak son iki yilda yapilan ¢aligmalarin olmasina ragmen;
siber diplomasinin alanininda akademik anlamda yapilan bir calismanin
olmadig1 goriilmektedir. Dolayistyla yapilan ¢alismanin literatiire katkist
oldukg¢a dnemli ve degerlidir.
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Il. Siber Diplomasi Kavram

Tarihin  uzun gelisimi neticesinde diplomasinin igerigi de
degismektedir. Giinlimiizde diplomatlar pek ¢ok konuda birbirine bagimli hale
gelmekte ve toplumlar arasi ittifaklar daha da fazla olugmaktadir. Devlet dist
aktorleri uluslararasi politika yapiminda daha etkili ve baskin hale gelmekte,
profesyonel diplomatlar se¢kin bir konumda olmaktadir. Bunun aksine dijital
yenilikler ve devrimler iletisimde daha da kurumsal hale gelmistir.(Hocking &
Melissen, 2015).Diger yandan siber diplomasi yeni ve devrimsel bir nitelik
olarak sekillendi ki, bu tepeden alta, merkezi devlet siireci ve uluslararasi
iligkiler daha fazla iletisim ag1 araciliyla diplomasinin igerigi de degismistir.
Diplomasi, toplum tabanli bir diplomasiye doniigmiistiir (Bijola & Holmes,
2015).Bu ¢agda internet kullaniminin hizla artmasi insanlarin bilgi ve fikirleri
hizla takas etmesine yol agmistir. Diinyanin ¢ok énemli bir boliimiinde internet
baglantis1t mevcuttur.(Copeland, 2013).

Son birkag yildir “siber diplomasi” etkili bir kavram olmaya
baglamistir. Hilkiimetlerin ve uluslararas1 kuruluslarin dis politikada stratejik
hedeflere ulagmak icin interneti ve sosyal medyay1 nasil kullandiklar1 gesitli
makalelerde ve kitaplarda gormekteyiz (Deruda, 2014). E-diplomasi, dijital
diplomasi, online diplomasi olarak da adlandirilan siber diplomasi; ismi ne
olursa olsun bilgi ¢aginda karsimiza diplomasinin yeni bir formu olarak ortaya
cikmaktadir. Semantik niianslarmma ragmen; siber diplomasinin geleneksel
diplomasiden ii¢ sekilde ayrilmaktadir. Bunlar; daha fazla bilgi, daha fazla
etkilesim ve daha fazla seffafliktir. (Westcott, 2008).

Siber diplomasi; diplomatik meseleleri internet yoluyla ele alma ve
coziim gelistirme yontemidir. Klasik diplomasiden farkli bir ortamda
uygulanmasi demek olan siber diplomasi sayesinde, web araciliyla yeni ve
dikkate deger yontemlerle dinlemek, yayinlamak, etkilesime gecmek ve
degerlendirmek miimkiin hale geliyor (Catal, 2015).Genel olarak  siber
diplomasi ; internet ve yeni teknolojik iletisim araglar1 kullanilarak uluslararasi
diplomatik faaliyetlere yardimei olmak seklinde tanimlanmaktadir (Straub &
Kruikemier, 2015).

Uluslararas1 araneda giderek artan iliskiler sayesinde devletler stratejik
amaclarim gerceklestirmek amaciyla kitle iletisim araglarini daha yogun bir
sekilde kullamldig1 goriilmektedir.(Pahlavi, 2003). Fakat E-diplomasi sosyal
medyadan ¢ok daha karmasik ve yapilandirilmis bir kavramdir. Gézle goriiniir
bir role sahip olsa da anahtar role sahip degildir. Bununla birlikte pek ¢ok
devlet/hiikiimet facebook, twitter ve diger sosyal medya araglarini takip etmekte
ve dis politika giindemlerini olusturmak i¢in sosyal medyayr kullanmaktadir
(Sandre, 2015).

Soguk savas sonras1t donemde degisen giivenlik endiseleri baglaminda
devletler cok farkli tehditlerle karsi karsiya kalmislardir. Uluslararasi arenada
giiclinli artirmak isteyen devletler siber uzayr kullanarak cesitli siber saldirilar
ve espiyonaj faaliyetleri gergeklestirmeye baslamistir. Bu baglamda devletler bu
gibi sorunlar1 ¢6zmek adina diplomasiyi bir arag olarak kullanmaya baglamustir.
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I11. Dijitallesmenin Diplomatlara Etkisi

Kiiresellesmeyle birlikte iletisim caginda yasanan bas dondiriici
gelismeler diplomatlarin gorevleri bakimindan da birgok doniisiime ve degisime
neden olmustur. Mesela telgraf, radyo, ucak gibi araglar nedeniyle, lilkelerarasi
iletisimin ve ulasiminin son derece hiz kazandigi donemde, disisleri
bakanliklarinin yabanci iilkelerdeki diplomasi temsilcileri {izerinde eskiye gore
daha sik1 bir denetim kurabilmektedir. Yine modern iletisim araglarinin icad ile
dis tlkelerde gorev yapan diplomasi temsilcilerinin bagimsizliklar1 ve dis
politikanin yapimu {izerinde eskiye gore daha siki bir denetim kurabilmektedir
(Tuncer, 2006). Eski diplomas1 dedigimiz Birinci Diinya Savasi oOncesi
donemde diplomatik temsilcilikler dig politika yapiminda 6nemli bir karar
alama mekanizmasi iken; gliniimiiz diplomatinin “Bir hattin ucundaki katip”
konumuna ge¢mesine neden olmustur. Daha onceden Merkezle sinirli ve
gecikmeli bir irtibata sahip olan diplomatlar, goreve giderken sadece konunun
genel cergevesi/kirmizi ¢izgiler hakkinda bilgi alip bu genel c¢ergeve dahilinde
kendileri yorum yapmaktaydi ve bu agidan oldukga genis bir Ozgiirliige
sahiptiler. Lakin iletisim teknolojisindeki sinir tanimaz gelisme ile beraber
gerek genel c¢ergeve gerekse genel c¢ergevenin i¢i anlik video-telefon
gorlismeleri yoluyla merkez tarafindan an be an doldurulmaya basladi ve bu
diplomatlarin 6zgiirliikk alanlarini biiyiik oranda kisitlandi (Ttiren, 2011).

Kiresellesme c¢aginda teknolojik gelismeler, bir yandan diplomasi
temsilciliklerinin eski donemlere oranla ¢ok daha etkin c¢alisabilmelerinin
miimkiin kilarken, diger yandan klasik bilgi saglama yollarina yeni segenekler
yaratarak onlarm nispi dnemlerinin azalmasina neden olmustur (S6nmezoglu,
2005). Nitekim eski diplomasi dedigimiz donemde diplomatlarin edindikleri
istihbaratlar ¢ok 6nem verilirken; kiiresellesmenin getirdigi teknoloji devrimiyle
bir iilkede olan bir durum hem internete diismekte dolayisiyla diplomatlar bu
bilgileri internet ortami iizerinden O0grenmektedir. Ayrica giinii giiniine yerel
gazeteleri incelemek, giiniimiizdeki elgilerin en basta gorevidir. Diplomatlar,
gazetelerde yer alan haberleri internetin getirdigi kolaylik sayesinde
bulunduklan iilkelerde egemen siyasal, sosyal ve ekonomik ortam ¢ergevesinde
degerlendirmekte ve yorumlamaktadir (Tuncer, 1991).

Baska bir diisiinceye gore ise kiiresellesme ile birlikte teknoloji ve
iletisim devrimi yasanmakta bu da kamu da daha fazla seffaf olmasina sebep
olmaktadir. Bu durumda diplomatlarin giderek iletisim becerilerini artirmalari
gerektigine vurgu yapmaktadir (Trunkos, 2011).

Kiiresellesmenin getirdigi bir baska yenilik de kisisel diplomasidir.
Bilindigi iizere eski diplomasi de bir iilkenin elgisinin agirlanmasi ¢ok 6nemli
bir olgu iken yeni diplomasi de artik bu tiir merasimlere gerek kalmadigini
goriiyoruz. Ziyaretler, iletisim araclar1 ve telefon goriismeleri, Skype, Google,
Facebook, Whatsapp, Messenger  araciliyla gerceklesmekte ve kisisel
diplomasiyi uygulayan devlet ve hiikiimet bagkanlari, karsitlariyla dogrudan
temas kurmakta, iilkelerin tanitimina katkida bulunmakta ve ikili resmi ve diger
iliskileri gelistirmektedirler(Tuncer, 2006).

Uzmanlara gore, siber diplomasiyi en aktif ve etkin kullanan tilkelerin
basinda Israil gelmektedir. 31 Mayis 2010°da dokuz Tiirk’iin Sliimiiyle
sonuclanan Mavi Marmara baskini sonrasi uluslararasi kamuoyu Oniinde
‘makyaj tazeleme’ ihtiyaci duyan Israil, bakanlik koridorlarinda sikisan
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diplomatik iligkilerini sanal ortama tasiyip varligin1 goriinlir hale getirmistir.
Hayfa Universitesi ‘vatandas diplomatlar’ yetistirmek iizere yeni bir yiiksek
lisans programi baglatmustir. ‘Sanal Biiylikelciler’ (Ambassadors online) bagligi
altinda, siki1 bir egitime girecek olan &grenciler, internet gazetelerine yapilacak
yorumlarin niteligi, Wikipedia sayfalarina bilgi girisi ve giincellenmesi,
forumlar, CHAT odalari, Facebook ve Twitter kullanimi ile ilgili dersler
aldiktan sonra ‘vatandas diplomatlar’ olarak sanal alemde goriilmektedir
(Kasapoglu, 2012).

ABD’nin ilk siber diplomati olan Christopher Painter “Siber diplomasi
ayaginiz zayiflarsa, ofansif siber kabiliyetlerinizin ve siber giivenlik
zafiyetlerinizin bu durumu kaldirabilecek kapasitede olmasi gerekiyor. Siber
giivenlige yeterince 0denek ayirmazsaniz, eninde sonunda Pentagon’un daha
fazla miihimmat satin almasi gerekecektir” diyerek siber giivenligin 6nemini
vurgulamistir. (2011).Yine Avustralya’nin uluslararasi ortaklar1 ile seffaf,
Ozgiir ve giivenli bir internet ortami olusturmak ig¢in; iilkenin uluslararasi siber
arenada koordineli diizenli ve etkili sekilde temsil edilmesi adina 2016 yilinda
“Siber Isler El¢isi” atanmustir.(2016).

IV. Dijitallesmenin Diplomatik Yontemlere Etkisi

Kiiresellesmenin diplomasiye etkilerinde belki de en 6nemli degisim,
diplomatik yontemlerde goriilmektedir. 20. yilizyilda biiyiik totaliter devletler,
diplomasi alanina kendine 6zgii bazi yeni yontemler gelistirmislerdir (Vranjes
& Zeljic, 2013).Siber diplomasinin diplomatik yontemlere katkisi ise su
sekildedir:

e Diplomaside siber bir ara¢ olarak kullanilmistir.

o Casusluk faaliyetleri ve gizli belgeleri toplamak i¢in kullanilmustir.

e Dis politika yapiminda gesitli sosyal medya araglari vasitasiyla

kullanilmugtir,

e Devletler siberi kullanarak gii¢lerini uluslararasi arenada

gostermek istemislerdir.

P. P. Borstan’a gore Viyana Konvansiyonundan bu yana yeni bir
diplomatik metot kullanilmaya baglanmistir (Nicolson, 1956). Bugiin devletler
arasinda iliskilerin eskiye oranla daha girift, yogun ve ¢esitli olmasi iki tarafli
olan diplomasinin ¢ok tarafli olmasii gerektirmistir. Daha 18. ylizyila degin,
diplomasi iki yonlii kaliplar arasinda siirlip giderken, 19. 6zellikle 20. yiizyildan
itibaren diplomatik ve teknik alanda gelisen uluslararasi orgiitler i¢inde ¢ok
yanl iletisime doniigmiistiir(Gonliibol, 1985).

Tiirkiye’de siber diplomasi alaninda Onemli g¢aligmalara imza atan
Gokhan Yiicel, bir kategorizasyon yaparak diplomasiyi dorde ayirmaktadir.
Ilkin diplomasi siyah takim elbiseli beyaz gomlekli kisilerin yaptig1 reel
politigin, ulusal ¢ikarlarin ve propagandanin mevzubahis oldugu bir is olarak
tanimlamakta ve Heny Kissenger’in yazdigi “Diplomacy” kitabinin bu
kategoriyi sembolize ettigini ifade etmektedir. ikinci olarak devlet-halk
iligkilerinin merkezde oldugu “kamu diplomasisi” diyebilecegimizi ve Joseph
Nye'nin yazdigi “yumusak giic” kavramiyla daha iyi anlasilabilecegini
belirtmektedir. Ugiincii olarak dijital diplomasinin her yerde, her zaman, herkes
icin herkes tarafindan yapilan bir diplomasi oldugunu, onun i¢in devletin her
zaman bir muhatap olmasi gerekmeyecegini ifade etmektedir. Son olarak;
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diplomasinin kullanildig1 doneme girdigimizi ve bu diplomasi tiiriiniin nesneler
arasi etkilesimi saglayacak siber-diplomasi oldugunu belirtmektedir (2015).

Devletler siber yeteneklerini, en yaygin ve etkin bir sekilde hasim veya
rakip saydiklar iilkelerin ve devletlerin yasamsal gizli bilgi varliklarim ele
gecirmek i¢in casusluk sahasinda degerlendirdikleri gibi diplomatik
miinasebetlerini olumsuz sekilde kademelendirirken kars: taraftan elde ettikleri
bir koz seklinde de degerlendirmektedir. Ornegin; Isve¢ merkezli bir kurum
olan Wikileaks’in ABD’nin Afganistan savagi ile ilgili 90 bin belgeyi
yayinlamasiyla uluslararasi bir géhrete kavustuktan sonra, 28 Kasim 2010 tarihi
itibariyle Amerikali diplomatlarin birbirleriyle olan yazigmalarini yayinlamaya
baslamis; basta Amerika olmak iizere pek c¢ok iilkenin gizli politikalarini ifsa
etmis; Tirkiye de dahil olmak iizere pek ¢ok iilkede diplomatik krizlere yol
acmustir.

Melissen de iletisimin hizi ve yoniiniin son 20 yilda degistigini ve
diplomasinin temeli olan iletisim modellerinin de degismek zorunda kaldigini
belirtmektedir. “Diplomatlar ve Disisleri Bakanlar1 artik sosyal medyada olmak
zorunda” demektedir (Melisssen, 2011).

Yeni siber diplomatik yontemleri ¢ok iyi kullanan iilkelerin basinda
ABD gelmektedir.11 Eyliil saldirilarinda sonra diinya nezdinde bozulan imajimn
diizeltmek i¢in kamu diplomasisi ¢alismalarina agirlik veren ABD, Facebook,
Twitter, Youtube, bloglar, Myspace ve Instagram gibi sosyal medya araglarin
cok 1iyi bir sekilde kullanmaktadir. Suan sadece Twitter lizerinden 11 farkli dilde
yaymn yapmakta, Facebookta 31’den fazla hesabi bulunmaktadir. Baskan
Obama’nin se¢cim c¢alismalarinda sosyal medya araglarimi fazlasiyla
kullanmasiyla baslayan siire¢ bagkan olduktan sonra ABD’nin bu yeni trendlere
uyum saglasiyla devam etmistir. Bu iletisim kanallarindan yararlanmak
amactyla ABD’nin “Public Diplomacy 2.0” adi verilen yeni bir yaklagim
benimsenmistir. Buna goére artik kamu diplomasisinde internet web 2.0
teknolojisi on plana ¢ikacak, Dis Isleri Bakanligi ve Beyaz Saray web
sayfalarinda, audio (mp3) ve video baglantilar1 bulunacak ve bu videolar
Facebook ve Twitter lizerinden paylasilabilecektir (Ak¢adag, 2010).

Siber diplomasi uluslararas1 areneda daha ¢ok su iki yolla diplomatik
faaliyetlerini gosterdigini goriiyoruz: Twitter Diplomasisi ve Siber Saldir1 ve
Espiyonaj Diplomasisi.

A. Twitter Diplomasisi

Twitter diplomasisi hem sosyal medyanin biiyiiyen bir formu olup hem
de diinya ¢apinda bir¢ok biiylikel¢inin siber diplomasisi agisindan gergek bir
baslangigtir. Gergekten de 140 karakter diinyaya bakis agimizi degistirebilir.
Twitter diplomasisi dis politika bigiminin yeni uluslararas1 problemlerle daha
iyi cevap verecek bigimde sekillendirilmesini saglamistir. Twitter diplomatlar
ilk olarak sosyal medyay1 nasil analiz edilecegini arastirir ve vatandaglar ile
politika yapicilar arasmmda dogru iletisimi saglamaya c¢aligmaktadir
(Burns&Eltham, 2009).
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Tablo 1:En Yiiksek Twitter Kullanicist olan 10 iilke(2016)
67.54

Indonesia

Brazi
United Kingdom

Mexico

Kaynak:  https://www.statista.com/statistics/242606/number-of-active-twitter-users-in-selected-
countries/ (Erisim Tarihi:28.11.2017).

Tablo 1°de goriildigii gibi, diinyanin niifusa oranla en etkin Twitter
kullanict iilkesi ABD’dir. ABD’nin bu o6zelligin diger sosyal paylasim
alanlarinda da gormek miimkiindiir. Bu iilkeyi Hindistan takip etmektedir.
Hindistan’in diger {ilkelerde niifusa gore Twitter kullanict orant her ne kadar
diisiikk olsa da son yillarda biiylik bir ivme kazanarak diinyanin en yiiksek
Twitter kullanicist on iilkesi arasinda bulunmaktadirlar. Tablo 1’ de Tiirkiye’yi
gormek miimkiin olmamakla birlikte, son yillarda Tiirkiye’de de hizli bir artis
oldugu bilinmektedir.

2013 yilinda siber diplomasinin sampiyonlarindan biri olan Iran,
Twitter kurucularindan Jack Dorsey ile Iran Devlet Baskanm1 Hasan Ruhani
arasindaki tweet’lesme ve ABD Bagkani1 Barack Obama ile Ruhani arasinda yil
ortasinda gergeklesen ve ‘doniim noktasi’ olarak algilanan dogrudan telefon
goriismesinin iki bagkanca tweetlenmesi de yilin olaylar1 arasinda yer almustir.
Iran’da Facebook, Twitter gibi sosyal medya araglarimin yasak olmasina ragmen
Cumhurbaskan1 Hasan Ruhani’nin Twitteri etkin bir sekilde kullanmasi oldukga
dikkat ¢ekmistir. 2014 yilinda matematik diinyasinin en prestijli 6diilii olan
Fields Madalyasi'n1 kazanan ilk kadin olan iranli Prof. Dr. Meryem
Mirzakhani’nin Ruhani tarafindan twitter lizerinden tebrik edilmesi ve yine
twitter lizerinden Meryem Mirzakhani’nin hem agik ve hem basortiili
fotograflarini paylagsmasi pek ¢ok tartismaya neden olmustur.

Tiirkiye’deki ilk siber diplomasi 6rnegi, gecen yil Libya’da gdzaltina
alinan dort ABD’li gazetecinin Tiirkiye aracilifiyla kurtarilmasinda yagsanmistir.
Tirkiye’nin ~ Washington  Biiyiikelgisi Namik Tan’in, gazetecilerin
kurtarilmasini Twitter’dan duyurup resimlerini paylasmasi, Tiirk diplomasisinin
sanal ortamda varligini kanitladigr ilk 6rnek olmustur (2012). Yine Recep
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Tayyip Erdogan 2017 yili itibariyle Twitter de en fazla takipgi olan diinya
liderleri arasinda dokuz milyon dokuz yiiz otuz bin adet takipgiyle altinci siraya
ylikselmistir.

B. Siber Saldirilar ve Espiyonaj Faaliyetleri

fletisimin kiiresellestigi diinyammz da devletler icin hayati éneme sahip
“giivenlik” algis1 da ciddi mahiyette bir donlisiim ve degisime ugramistir.
Teknolojik gelismeler sayesinde savasin boyutu ve yontemi gelismis ve bunun
sonuncunda da devletler siber saldir1 ve espiyonaj faaliyetleriyle uluslararasi
arenada hi¢ olmadiklar1 kadar giiglii olmaya baslamiglardir. Siber faaliyetleri
cok sik kullanan tilkeler, teknolojik olarak daha gelismis olup, bu faaliyetlerden
menfaat sagladiklar1 i¢in kiiresel boyutta bir siber giivenlik olusumuna
genellikle sicak bakmamaktadir. Ancak siber saldirillarin az bir bilgiye sahip
kotii niyetli kisi ve Orgiitlerce kullanilabiliyor olmasi ve bundan biiyiik
devletlerin daha ¢ok zarara ugramasi, siber uzayda yasanan gelismelerin klasik
uluslararas: iligkiler calismalar1 igerisine alinmasint gerekli kilmistir. Ciinkii
siber uzayda yasanan gelismeler, uluslararasi iligkilerde yeni aktorlerin
dogmasini saglamis ve yeni giivenlik risklerini ortaya ¢ikarmistir (Gilirkaynak &
Iren, 2015). Ulkeler icin hayati ve biiyiik éneme sahip, siber saldir1 ve dijital
tehditlerin 6zellikle hedefi olan korunmada 6ncelikli altyapr sektorleri, takip
edilecek diplomasi ve konunun siyasetinde énemli ve oncelikli bir konum iggal
etmektedir. Siber uzaym aktorleri, dikkatleri iizerlerinde toplama otomasyon
giiclinii de kullanarak, diinya toplumsal giindemini dogrudan etkileyebilecek
siber tehdit ve terorizm, dezenformasyon, siber savas ve casusluk c¢aligmalari
gibi illegal organ, sistem ve mekanizmalari ellerinde tutmaktadir.

Orneklemek gerekirse, Rusya’nin Estonya’ya karsi gergeklestirdigi
yogun saldirilar ilk siber savas olarak kabul edilebilir. Rusya’nin 2007’de
saldiris1 sonrasinda NATO saldiriya karsi kayitsiz kalmamigs ve Estonya’ya
dijital teknoloji ve giivenlik alaninda destek olmustu. Bu amacla s6z konusu
iilkeye subaylarimi gondermisti. Rusya’nin siber saldirilar, Estonya’nin resmi
hizmetlerini, telekomiinikasyon sistemini ve bankacilik islemlerini akamete
ugratmigti. Bu kadar yogun taciz ve saldiriin nedeni ise baskent Tallinn’deki
Asker Anitinin yerinin degistirilmesi hususunda Rusya ile ortaya ¢ikan goriis
ayriligiydi.

Rusya, diger yandan Giircistan’la 2008 yilinda yasadig1 kriz sonucunda,
bu iilkenin internet sebekesi ile verilen kamu ¢aligmalarint dumura ugratti. Bu
saldirinin arka planinda Rusya’nin oldugu dayanaksiz ve sadece bir siiphenin
sonucu degildi. Rusya ve Tiirkiye’deki sistemlerden yapilan saldirilarin
Giircistan’1 hedef aldig1 da tespit edildi.

Tiirkiye de Rusya ile 2015’te yasanan Rus ugaginin diisiiriilmesi krizi
esnasinda benzer bir saldirnyla karsilasti. Tiirkiye’ye yapilan saldirn 2007°de
Estonya’nin ve 2008’de Giircistan’in maruz kaldigi gibi Dagitik Servis Dist
Birakma (DDoS) saldirisi seklinde gergeklesti.

Uluslararas: iliskilerde devletler giivenlikleri tehdit eden ve cesitli
diplomatik krizlere yol agan u durumu ortadan kaldirmak amaciyla birtakim
caligmalar yiiritmistiir. Bu baglamda Avrupa Konseyi tarafindan olusturulan ve
Budapeste’de kabul edilen Kasim 2001 tarihli “Sanal Suglar Sozlesmesi”
(Convention on Cybercrimes) siber suclarla uluslararasi miicadele agisindan
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tirtiniin ilk 6rnegidir. Tiirkiye nin de imzalayip 6533 sayili kanunla onaylayarak
2 Mayis 2014 tarihinde i¢ hukukuna kabul ettigi anlagma toplam 49 devlet
tarafindan imzalanmistir. Brezilya ve Hindistan gibi iilkeler metnin
hazirlanmasi asamasinda bulunmadiklari, Rusya ise egemenlik haklarini ihlal
edecegi gerekgeleriyle sdzlesmeyi imzalamamasi olduk¢a manidardir.

Terdristler tarafindan ilk siber terdr saldirisi, Agustos 1998 de Tamil
Kaplanlari ile baglantili ve kendilerine “Internet Siyah Kaplanlar” ad1 veren bir
grup, Sri Lanka’nin, bagta ABD dahil olmak iizere diinyanin c¢esitli yerlerinde
bulunan diplomatik postalarina, giinde ortalama 800 e-posta olmak {izere
yaklagik iki hafta eposta gondermek yoluyla saldirilarii gerceklestirmislerdir.
Saldirilar Sri Lanka dig temsilciklerinde orgiitiin amaci olan, korku ve endiseyi
yaratmistir (Ozcoban, 2014).

Siber savaslarin diplomatik krizlere neden olmasinin ilk 6rneklerinden
birisi Cin’e ait savas ucagi ile ABD’ye ait kesif ugagi arasinda 2001 yilinda
pasifik bolgesi iizerinde yasanan it dalasi sonucu iki iilke arasinda olusan
diplomatik ve siyasi miinakasa nedeniyle, her iki iilke hackerleri arasinda bir
siber savas baslatmasi seklinde olmustur. ABD Dartmouth College Giivenlik ve
Teknolojik Caligmalar Enstitiisii (US Institute for Security and Technology
Studies at Dartmouth College) tarafindan hazirlanan rapora goére 2001 yilinda
Beyaz Saray, ABD Hava Kuvvetleri ve Enerji Bakanligi’nin da i¢lerinde oldugu
1200’den fazla sitenin DDoS saldirilarinin konusu oldugu ve Cin’e ait imajlarin
bu sitelerin ara ylizlerine kondugu ifade edilmektedir(Akdag, 2209).

2014 yilinda siber uzaydaki zararli yazilimlarin ve saldirilarin ¢cogunun
kaynak noktasi olarak goriilen iki iilke, Cin ve Rusya, bu alandaki gii¢lerini
birlestirerek bir anlasma imzalamigtir. Anlagmanin igerigi “bagimsiz iilkelerin
icislerine karigilmasini, milli egemenligin, siyasi, ekonomik ve sosyal istikrar ve
diizenin bozulmas1” gibi amagclarla teknolojinin kullanilmasi gibi konulari
kapsamaktadir (2014).

Bugiine kadar en yaygin olarak bilinen devlet destekli saldirilar,
genellikle siber savas faaliyetleri degil siber sabotaj veya espiyonaj
faaliyetleridir. ABD’nin Iran’a karsi gerceklestirdigi Stuxnet, yine Iran basta
olmak iizere birgok Ortadogu iilkesini hedef alan Flame, Cin Halk Ordusu’nun
ifsa edilen siber savas birimi Unit 61398’in ABD ve Avrupa iilkelerine yonelik
saldirilarinin ¢ogu, Iran’mn DigiNotar’1 hedef alan saldiris1 ve Saudi Aramco’ya
gerceklestirilen sabotaj operasyonu oOzel gelistirilmis zararli yazilimlarin
kullanildig1 uzun soluklu operasyonlardir (Cifter, 2016).

V. Sonuc¢

Strateji, kurum ya da kurulusa istikamet vermek ve rekabet avantaji
saglamak amaciyla, konjektiirel yapiyr siirekli analiz etme, yOnetimin
amaglarmi belirleme, bu amaclara ulastiracak faaliyetleri planlama ve
kaynaklar1 tahsis etme becerisidir. Kurulusun amaglarina ulagmasi igin
organizasyon iginde eylem birligi ve rakiplerin olas1 tepkilerini degerlendirme
stirecini  gerektirir. Dolayisiyla diplomasi, bir organizasyonun amagclarina
ulasabilmesi igin etkili stratejiler gelistirmesini, bunlarin planlanmasini,
uygulanmasint ve kontroliinii ifade etmektedir. Toplumlarin gelecegini
ilgilendirmesi ve istikamet vermesi nedeniyle, dijital yonetim organizasyonu iist
yonetimlerin ¢ok Onemli bir gorevidir. Artik uluslararasi iligkiler dijitallesme
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etrafinda donmektedir. Diinya giindeminin ilk maddesi olan dijitallesme; eski
diplomasinin hepsini ve geleneklerini tasfiye etmesi olanaksizsa da,
diplomaside koklii degisimlere neden olmaktadir.

Eski donemlere kiyasla uluslararasi iligkilerin etkilesim hizi artmig ve
mesafeler kisalmigtir. Zaman ayr1 bir &nem kazanmis zaman ve mekan kavrami
degismistir. Her sey internetin bir pargast olmustur. Bu agin kullanicilarina ise
“dijital toplum” adi verilmektedir. Kiiresel paylasimda siber diplomasinin
oyunculart gittik¢e artmaktadir. Kamu diplomasisi faaliyetlerinde geleneksel
medya araglarma ilave olarak internet {iizerinden yayinlanan “blog”lar,
“podcast”’ler ve “facebook”-“twitter” gibi sosyal iletisim siteleri ya da
gonderilen cep telefonu mesajlar, hatta bilgisayar oyunlar1 oldukga etkili
olmaya baslamustir.

Diplomasideki koklii ve radikal degisim iilkeleri 6nemli diplomatik
degisiklikler yapmaya mecbur birakmistir. Yeni kiiresel dinamiklerin
boyutlarin1 hesaplamak, yeni diplomasinin énemli bir 6nceligi haline gelmistir.
Diplomasi, toplum tabanli bir diplomasiye doniismiistiir. “E-diplomasi”, “dijital
diplomasi”, “online diplomasi” olarak da adlandirilan siber diplomasi; bilgi
caginda diplomasinin yeni bir formu olarak ortaya g¢ikmustir. Semantik
nianslarina ragmen siber diplomasi, geleneksel diplomasiden daha fazla bilgi,
daha fazla etkilesim ve daha fazla seffaflik yoniinden ayrilmaktadir. Dis
politikay1 daha fazla etkilemektedir.

Internet sadece bilgi ve veri kaynagi degil, ayn1 zamanda ¢ok kapsamli
sosyal etkilesim saglayan ve yol haritasi ¢izen, glindemleri tayin eden karli bir
glic kaynagi oldugu disliniilmektedir. Taraflarin olanaklar1  birbirini
etkilemektedir. Bu bakimdan dijital ortamin her safhasinda miidahale ve
mukabelede bulunmak onemlidir. Dijital teknolojiyi ve bu konudaki iilke
stratejisini Tiirkiye gilindemine tasimak gerekmektedir. Biitlin kurumlarda
yeniden yapilanmaya gidilmeli; bilisim teknolojisi alt yapisi olusturulmali ve
tilkenin tamamu dijital bir departman olmalidir. Bu konuda en erken davranan
iilke ABD olmustur. Erken yapilanmanin semeresini nasil aldiklar1 da ortadadir.
Or, 2017 istatistiklerine gore niifusun %84’ internet kullanan ABD’de 320
milyon kullanici, Tirkiye’de ise niifusun %60 internet kullanmaktadir. Bu
istatistik iilkelerin siber diplomasideki basarisini, aldigi sonucu ve iilke
prestijini gostermektedir.

Siber uzayda diinya genelinde olusan biitiin bu izah edilegelen tehditlere
kargi devlet, kurum ve bireylerin biling seviyesinin artmasi Onem arz
etmektedir. Siber saldirilara kars1 kurumsal ve toplumsal biling diizeyi arttik¢a
uluslararasi kuruluglar ve devletler bazinda tedbire yonelik birtakim girigimler
olusmaya baglamaktadir. Siber uzay, ulusal sinirlar1 asan bir olgudur. Devlet
kontroliinii asan smirlart gz Ontinde bulunduruldugunda, uluslararasi
kuruluslarin ¢aligmalarinin ve devletleraras1 dayanisma ve is birliginin ne kadar
onemli oldugu ortaya ¢ikmaktadir. Bu bakimdan degisen diplomasi anlayisinda
devletlerin siber giivenlik saglamaya yonelik is birligi ve miizakereleri zorunlu
kilmaktadir.

Siber diplomasi veya yeni nesil diplomasi ya da diger bir ifadeyle dijital
diplomasi diinya genelinde bilginin dagilim hizint artirmistir. Yakin siirede
iilkemizi ve toplumsal yapimzi yakindan etkilemektedir ve uzak siirede de
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etkilemeye devam edecektir. Ulkeler arasi iletisim ve cikar savaslarinda
ekonomi ve teknoloji, egitim ve kiiltiirel diplomasiler ¢ok etkili olacaktir.

Ulkemiz ile ilgili alg1 operasyonlar1 stratejilerinin uygulamasi sadece
kamunun goérevi olmamalidir. Ulkemiz igin topyekiin  hak ve var olma
miicadelesi verilecekse; bunun dominant dinamikleri {iniversiteler, STK, medya,
basin yaym, sinema ve yazarlar ile teknolojik donanimli yeni nesil olmalidir.
Siber teknoloji ililkemizin tamamina yayginlastirilmalidir. Aksi halde telafisi
miimkiin olmayan zararalar ve yaptirimlar ile karsi karsiya kalma riski her
zaman vardir. Yukarida ifade edilegelen tedbirler ve stratejiler uygulandiginda
ise biitiin diinyada olumlu algiya sahip bir iilkenin, onurlu bireyleri olarak
varligimizi devam ettirebiliriz.
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