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7545 SAYILI SiBER GUVENLIK KANUNU’NDA
DUZENLENEN SUCLAR

Offences Regulated in Cyber Security Law No. 7545

Cem SENOLS

Ozet

Bu c¢alisma, 7545 sayili Siber Giivenlik Kanunu’nun 16. maddesiyle Tiirk hukukunda ilk kez
diizenlenen dokuz farkl sug tipini el almaktadir. Siber giivenlik, teknolojinin gelismesi ile
birlikte giindelik hayatin en 6nemli konularindan biri haline gelmis; Kanun tarafindan da milli
giivenligin ayrilmaz bir pargasi olarak tanimlanmistir. Konu Tiirk hukukunda ilk kez, 12 Mart 2025
tarihli Resmi Gazete’de yayimlanarak yiiriirliige giren 7545 sayili1 Kanun ile yasal diizenlemeye
kavusmustur. Bu Kanun’un 16. maddesinde dokuz ayri sug tipine yer verilerek siber giivenlik
alaninda islenebilecek suglar diizenlenmis, boylece Tiirk hukukunda bundan sonra 6nemli bir
uygulama alani bulacak yeni sug tipleri yaratilmistir. Caligmada bu sug tipleri su¢ incelemesi
yontemi ile incelenerek hem konuya iliskin literatiiriin olugsmasina katki saglanmasi hem de s6z
konusu sug tiplerine iligkin sorunlu noktalarin ve eksikliklerin tespit edilmesi amaglanmistir.

Anahtar Kelimeler: Siber, saldiri, veri, siber uzay, yazilim

Abstract

This study examines nine different types of offences regulated for the first time in Turkish law by
Article 16 of the Cyber Security Law No. 7545. The development of technology has resulted in
cyber security becoming a significant aspect of day-to-day life. Indeed, it has been enshrined in
legislation as an integral part of national security. However, the issue has now been regulated for
the first time in Turkish law with the Law No. 7545, which came into force after being published
in the Official Gazette dated 12 March 2025. Article 16 of the aforementioned regulation stipulates
the various offences that may be perpetrated within the sphere of cyber security. The provision
incorporates nine different types of offence, thereby establishing new areas of application for
Turkish law from here further on. The aim of this study is to contribute to the literature on the
subject and to identify the problems and shortcomings associated with these types of crime by
examining them using the method of crime analysis.
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GIRIS

19/3/2025 tarihli ve 32846 sayili Resmi Gazete’de yayimlanan 7545 sayili
Siber Gilivenlik Kanunu (SiGiiK) ile siber giivenlik Tiirkiye hukukunda ilk kez
bir kanun ile diizenlenmistir. Béylece s6z konusu Kanun’un kapsam baglikl 2.
maddesi geregince, giivenlik alaninda faaliyet gosteren Emniyet Genel Miidiir-
liigii, Jandarma Genel Komutanligi, Milli Istihbarat Teskilat1 ve Tiirk Silahli
Kuvvetlerinin tabi olduklar1 kanunlar uyarinca yiiriittiikleri hari¢ olmak iizere
(SiGiiK m.2,f.2), siber uzayda varlik gosteren, faaliyet yiiriiten, hizmet sunan
kamu kurum ve kuruluglari, kamu kurumu niteliginde meslek kuruluslari, ger¢ek
ve tlizel kisiler ile tiizel kisiligi bulunmayan kuruluslarin siber uzaydaki faaliyet-
leri yasal diizenlemeye kavugmustur.

Boylesi bir yasal diizenleme yapilmasinin amaci, Kanun’un “amag¢” baslikli
1. maddesinde, Tiirkiye Cumhuriyeti’nin siber uzaydaki milli giiciinii meydana
getiren biitiin unsurlarina kars1 icten ve distan yoneltilen mevcut ve muhtemel
tehditlerin tespit ve bertaraf edilmesi, siber olaylarin muhtemel etkilerini azalt-
maya yonelik esaslarin belirlenmesi, kamu kurum ve kuruluslari, kamu kurumu
niteliginde meslek kuruluslari, gercek ve tiizel kigiler ile tiizel kisiligi bulunmayan
kuruluslarin siber saldirilara kars1 korunmasina yonelik gerekli diizenlemelerin
yapilmasi, iilkenin siber glivenligini gli¢lendirmek icin strateji ve politikalarin
belirlenmesi ile Siber Giivenlik Kurulunun kurulmasina iligskin esaslarin dii-
zenlemesi olarak gosterilmistir. Bu diizenleme kapsaminda da Kanun’un “cezai
hiikiimler ve idari para cezalar1” baglikli 16. maddesinde, 10. ve 11. fikralarda
diizenlenen iki ayr1 kabahatin yani sira, farkli fikralarda yapilan diizenlemeler ile
Tiirk ceza hukuku miiktesebatina yeni sug tipleri dahil edilmistir.

SiGiK m.16 incelendiginde, Kanun’un 1, 2., 3., 4., 5., 6., 8. ve 9. fikralarinda
dokuz farkli sug tipine yer verildigi gériilmektedir. Bunlar, 16. maddenin 1. fik-
rasinda diizenlenen Kanunla yetkilendirilen mercilerin ve denetim gorevlilerinin
gorev ve yetkileri kapsaminda istedikleri bilgi, belge, yazilim, veri ve donanimi1
vermeme veya bunlarin alinmasina engel olma, 2. fikrasinda diizenlenen, Ka-
nunen alinmasi gerekli onay, yetki veya izinleri almaksizin faaliyet yiiriitme, 3.
fikrasinda diizenlenen sir saklama ylikiimliligiiniin ihlali, 4. fikrasinda diizen-
lenen sizint1 sonucu olusan verileri erisime agma, paylasma veya satisa ¢ikarma,
5. fikrasinda diizenlenen veri sizintist hakkinda ger¢ege aykir igerik olusturma
veya yayma, 6. fikrasinin birinci ciimlesinde diizenlenen siber saldiri, 6. fikranin
ikinci ciimlesinde diizenlenen siber saldir1 sonucunda elde ettigi veriyi yayma,

1 Siber Giivenlik Kanunu 2.madde 2. fikra: “4/7/1934 tarihli ve 2559 sayili Polis Vazife ve Saldhiyet
Kanunu, 9/7/1982 tarihli ve 2692 sayili Sahil Giivenlik Komutanligi Kanunu ve 10/3/1983 tarihli ve
2803 sayil Jandarma Teskilat, Gérev ve Yetkileri Kanunu uyarinca yiiriitiilen istihbari faaliyetler
ile 1/11/1983 tarihli ve 2937 sayili Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilati Kanunu
ile 4/1/1961 tarihli ve 211 sayili Tiirk Silahl1 Kuvvetleri I¢ Hizmet Kanunu uyarinca yiiriitiilen
faaliyetler bu Kanun kapsami disindadir”.
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8. fikrasinda diizenlenen yasak hiikiimlere aykiri davranma ve 9. fikrasinda dii-
zenlenen gorevi ve yetkiyi kotliye kullanma suglaridir.

I. KORUNAN HUKUKIi DEGER

Korunan hukuki deger, toplumsal diizenin baris i¢erisinde siirdiiriilmesi i¢in
korunmasi gereken soyut manevi degerler olarak kabul edilmektedir?. SiGiiK’ nun
amact Kanun’un 1. maddesinde, Tiirkiye Cumhuriyeti’nin siber uzaydaki milli
gliciinii meydana getiren biitiin unsurlara kars1 i¢cten ve digtan yoneltilen mevcut
ve muhtemel tehditlerin tespit ve bertaraf edilmesi olarak belirlenmistir. Yine
temel ilkeleri diizenleyen m.4, f.1°de de siber giivenligin, milli giivenligin ayril-
maz bir parcasi oldugu ifade edilmistir. Dolayisiyla SiGiiK m.16’da diizenlenen
suclar ile korunan oncelikli hukuki degerin Kanun’un milli glivenligin bir pargasi
olarak kabul ettigi tilkenin siber uzaydaki giivenligi ve toplumun buna duydugu
gliven duygusu oldugunu sdylemek yanlis olmaz.

Bunun yam sira Kanun’da diizenlenen dokuz ayri sug tipi degerlendirildi-
ginde, sug tiplerinin {i¢ kategoriye boliinmesinin miimkiin oldugu sdylenebilir.
Buna gore sug tiplerinden bir kisminin, siber giivenlik alandaki faaliyetlerin
devlet kontroliinde disiplinli bir bi¢imde yiiriitiilmesini saglamaya, bir kisminin
siber giivenlik alaninin ve bu alanda yer alan verilerin korunmasina bir kisminin
da siber giivenlik alaninda caligan kisilerin gorevin gereklerine aykiri hareket-
lerini cezalandirilmaya yonelik olarak ihdas edildigini s6ylemek hatali olmaz.
S6z konusu sug tipleri ile ithdas edilmelerindeki bu amaglara gore farkli hukuki
degerlerin de korunmasi amag¢lanmaistir.

SiGiK m.16, f.1’de diizenlenen istenen bilgi, belge, yazilim, veri ve donani-
m1 vermeme veya bunlarin alinmasina engel olma sucu ile 2. fikrada diizenlenen
kanunen alinmasi gerekli onay, yetki veya izinleri almaksizin faaliyette bulunma
sucu siber giivenlik alandaki faaliyetlerin devlet kontroliinde disiplinli bir bigim-
de yiiriitiilmesini saglamaya matuftur. Bu sebeple s6z konusu suglar ile korunan
hukuki deger, kamunun ve devletin, kamusal nitelikteki siber giivenlik alanin-
daki faaliyetin disiplinli, hukuka uygun ve diizgiin islemesine iligkin menfaati
ve buna duyulan giiven duygusudur.

Buna karsin SiGiiK m.16, f.4’te diizenlenen sizint1 sonucu olusan verileri eri-
sime a¢gma, paylagma ve satiga ¢gikarma sucu, aynt maddenin 6. fikrasinin birinci
ciimlesinde diizenlenen siber saldir1 sucu ile ikinci ciimlesinde diizenlenen siber
saldir1 sonucunda elde edilen veriyi yayma suglar1 siber giivenlik alaninin ve bu
alanda yer alan verilerin korunmasina matuf suclar oldugu i¢in, bu suglar ile ko-

2 Mehmet Emin Artuk, Ahmet Gokcen, M. Emin Alsahin, Kerim Cakir, Ceza Hukuku Genel Hiikiimler,
(16. Baski, Adalet Yayinevi, Ankara 2022) 397; Berrin Akbulut, Ceza Hukuku Genel Hiikiimler,
(9. Baski, Adalet Yayinevi, Ankara 2022), 35.
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runan diger hukuki degerlerin, kisilerin bilisim sistemlerinin giivenligi, verilerinin
ve 0zel hayatinin gizliligi ile malvarlig1 degerleri oldugunu sdylemek gerekir.

SiGiK m.16, f.3’te diizenlenen sir saklama yiikiimliiliigiiniin ihlali, f.8’de dii-
zenlenen yasak hiikiimlere aykirt davranma, f.9°da diizenlenen gorevi ve yetkiyi
koétiiye kullanma suglari ise bu alanda calisan gorevlilerin gérevin gereklerine
aykir1 hareketlerini cezalandirmaya matuftur. Bu sebeple mezkir suclar ile ko-
runan bir diger hukuki deger, kamunun, kamu idarelerinin ve kamusal faaliyetin
hukuken belirlenen sinirlar igerisinde disiplinli ve diiriist bir bigimde isledigi,
kamu gorevlilerinin gérevin gereklerine uygun hareket ettigi konusunda duydu-
gu giliven duygusudur.

SiGiK m.16, f.5’te diizenlenen veri sizintist hakkinda gercege aykirt igerik
olusturma ve yayma sucu ile korunmak istenen hukuki deger ise kamu barigidir.

II. FAIL

Kanun koyucu SiGiiK m.16°da diizenlenen suglardan 3. fikrada diizenlenen
sir saklama yiikiimliliigiiniin ihlali, 8. fikrada diizenlenen yasak hiikiimlere aykir
davranma sucu ve 9. fikrada diizenlenen gorevi ve yetkiyi kotiiye kullanma sug-
lar1 disindaki suglarda, bir kisinin sugun faili olabilmesi i¢in herhangi bir sifat
veya Ozellige sahip olmasini aramamistir. Bu sebeple s6z konusu suglar, herkes
tarafindan islenebilen suglardandir®.

Buna karsilik bir kisinin m.16, f.3’de diizenlenen sir saklama yiikiimliiliigii-
niin ihlali sugunun faili olabilmesi i¢in, Kanun’un 13. maddesi geregince Siber
Giivenlik Bagkanlig1 (SGB) tarafindan yiiriitiilen gérev ve faaliyetler kapsaminda
kamuya, ilgililere ve iiclincii kisilere ait gizlilik tagiyan bilgiler, kisisel veriler,
ticari sirlar ve bunlara ait belgeleri edinmis olmasi nedeniyle bu bilgi ve belgeleri
ilgili mevzuat geregi yetkili kilinan mercilerden baskasina aciklamama, gercek
ve tiizel kisilerin menfaatine kullanmama yiikiimliiliigii altinda olmas1 gerekir.
Dolayisiyla bu sug, herkes tarafindan islenemeyecek, sadece belirtilen hukuki
durumda bulunan belli kisiler tarafindan yilikiimliigiin ihlaliyle islenebilecek bir
yiikiimliliik sugudur’.

SiGiiK m.16, £.8’de diizenlenen yasak hiikiimlere aykir1 davranma sugunun
faili, SiGUK ile kurulan SGB’de kadrolu veya sozlesmeli statiide gérev yapmis
olmasina karsin Kanun’un 12. maddesinde sayilan yasaklanmuis fiilleri icra eden
kisilerdir. SGB, kanunla kurulmus bir kamu kurumudur. Dolayisiyla bu kurumda
kadrolu veya sozlesmeli statiisiinde calisan kisiler, Tiirk Ceza Kanunu® m.6, f.1

3 dzzet Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, (18. Baski, Segkin Yayincilik, Ankara 2022)
212; Hakan Karakehya, Ceza Hukuku Genel Hiikiimler, (Adalet Yayinevi, Ankara 2022) 66.

4 Ozgeng (n3) 212.
> 12.10.2004 tarihli ve 25611 sayili Resmi Gazete’de yayinlanmugtir.
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geregince ceza kanunlarinin uygulanmasi agisindan kamu gorevlisi statiisiindedir®.
Kanun’un 16. maddesinin 9. fikrasinda diizenlenen gorevi kotiiye kullanma ile
gorevin gereklerine aykirt hareket etmek suretiyle veri ihlaline sebebiyet verme
suclarimin faili de sadece SiGiiK ile kendilerine verilen gorev ve yetkiyi kotiiye
kullananlar ile gorevin gereklerine aykiri hareket etmek suretiyle veri ihlali ya-
sanmasina sebebiyet veren yetkili kisiler olabilir. Bu kisiler, SGB ¢alisanlar1 veya
Bagkanligin Kanun’un kendine tanidig1 yetkiye dayanarak faaliyetlerine izin
veya onay verdigi kurumlarin personeli olabilir. Bu sebeple s6z konusu suglar,
herkes tarafindan islenemeyecek faili bakimindan 6zgii su¢ niteliginde suclardir’.

TCK m.16’da diizenlenen suclar arasinda ne birlesme ne de kargilagsma sek-
linde ¢ok failli suclara yer verilmedigi goriilmektedir. Bu sebeple maddede dii-
zenlenen suglarin tamami, failin sayis1 bakimindan tek failli suctur.

I1I. MAGDUR

Sugun magduru, sucla korunan hukuki degerin sahibi olan kisi veya kisiler-
dir. Sugla korunan hukuki degerin bir kisi veya belli kisilere ait oldugu suglarda
magdur, bu kisi veya kigilerdir. Buna karsin sugla korunan hukuki degerin tiim
topluma ait oldugu suglarda ise magdur, tim toplumdur®.

SiGiiK ile diizenlenen suglara baktigimizda, bir kisminin siber uzay olarak
tabir edilen yerdeki genel isleyisin ve faaliyetlerin sorunsuz ve kesintisiz olarak
ylriitiilmesine yonelik oldugu, 5. fikrasinda diizenlenen veri sizintis1 hakkinda
gercege aykirt icerik olusturma ve yayma sugunun ise kamu barigini korumak
amaciyla diizenlendigi, suclarin bir kismi ile korunmak istenen hukuki degerlerin
ise biligim sistemlerinin ve kisilerin veya kurumlarin veri giivenligini saglamak
oldugu goriilmektedir. Bu sebeple Kanun’da diizenlenen suglarin magduru baki-
mindan kisilerin ve tiim toplumun magdur oldugu suglar olarak ikiye ayrildigini
soylemek yanlis olmaz.

Kanun’da diizenlenen suglardan 5. fikrada diizenlenen veri sizintis1 hakkinda
gergege aykir igerik olusturma ve yayma sugu ile korunmak istenen hukuki deger
kamu barist oldugu i¢in, bu sugun magduru tiim toplumdur®. Yine f.3’te diizenle-
nen sir saklama yiikiimliliigiiniin ihlali, f.8’de diizenlenen yasak hiikiimlere aykiri
davranma, .9°da diizenlenen gorevi ve yetkiyi kotliye kullanma suglari ile korunan
hukuki deger, kamunun, kamu idarelerinin ve kamusal faaliyetin hukuken belirle-

& Kamu gdrevlisi kavrami hakkinda bakiniz: Mahmut Kaplan, “Tiirk Ceza Hukukunda Kamu Gérevlisi

Kavram1”, (Aralik 2015) 5(2), Akdeniz Universitesi Hukuk Fakiiltesi Dergisi, 61 vd.

7 Veli Ozer Ozbek, Koray Dogan, Pinar Bacaksiz, Ceza Hukuku Genel Hiikiimler, (15. Bask1, Segkin
Yayincilik, Ankara 2024) 219; Hakan Hakeri, Ceza Hukuku Genel Hiikiimler, (23. Baski, Adalet
Yayinevi, Ankara 2020) 142.

& Artuk, Gokcen, Algahin, Cakir (n2) 392; Karakehya (n3) 69.

°  Cem Senol, “Halki Yamltic1 Bilgiyi Alenen Yayma Sucu”, (Aralik 2022), 17(20), Ceza Hukuku
Dergisi, 337.
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nen sinirlar igerisinde disiplinli ve diiriist bir bigimde isledigi, kamu gorevlilerinin
gorevin gereklerine uygun hareket ettigi konusunda duydugu giiven duygusudur.
Bu sebeple anilan suglarin magduru, biitiin toplumdur. SiGiK m.16, f.1°de dii-
zenlenen kanunla yetkilendirilen mercilerin ve denetim gorevlilerinin gorev ve
yetkileri kapsaminda istedikleri bilgi, belge, yazilim, veri ve donanimi vermeme
veya bunlari alinmasina engel olma sugu ile SiGiiK m.16, f.2’de diizenlenen ka-
nunen alimasi gerekli onay, yetki veya izinleri almaksizin faaliyet yiiriitme sugu
ile korunan hukuki deger, kamunun ve devletin kamusal nitelikteki siber glivenlik
faaliyetinin disiplinli, hukuka uygun ve diizgiin islemesine iliskin menfaati ve buna
duydugu giiven duygusudur. Bu sebeple mezkir su¢larin magduru, biitiin toplumdur.

Buna karsin SiGiK m.16, f.4’te diizenlenen sizint1 sonucu olusan verileri eri-
sime agma, paylagsma ve satigsa ¢ikarma sucu, aynt maddenin 6. fikrasinin birinci
ciimlesinde diizenlenen siber saldir1 sucu ile ikinci ciimlesinde diizenlenen siber
saldir1 sonucunda elde edilen veriyi yayma suglari ile korunan hukuki deger, ki-
silerin biligim sistemlerinin giivenligi, verilerinin ve 6zel hayatinin gizliligi ile
malvarligi degerleridir't. Bu sebeple bu suglarda bilisim sistemleri siber saldiri-
ya maruz kalan ger¢ek veya tiizel kisiler ile gizliligi ihlal edilerek verileri elde
edilen, yayilan, satilan, erisime acilan, paylagilan veya satiga ¢ikarilan kisiler
sucun magduru olur'2. Ancak bu suclardan siber saldir1 sugu ile korunan asil
hukuki degerin kamunun siber uzaydaki faaliyetlerin giiven igerisinde yriitiil-
diigiine duydugu giiven duygusu oldugunun kabul edilmesi durumunda bu sugun
magdurunun kamu, sugtan zarar goreninin ise siber saldiriya ugrayan gercek ve
tiizel kisiler oldugunu sdylemek miimkiin géziikmektedir.

IV. FiiL
SiGiiK iin 16. maddesinde dokuz ayr1 sug tipi, genellikle birden farkli se¢cimlik

hareketin icrasiyla islenebilecek sekilde diizenlenmistir. Bu sebeple ¢alismanin
bu kisminda s6z konusu suclarin fiil unsuru ayri ayri ele alinacaktir.

A. ISTENEN BiLGI, BELGE, YAZILIM, VERi VE DONANIMI VERMEME
VEYA BUNLARIN ALINMASINA ENGEL OLMA SUCU (SiGiiK m.16, f.1)

SiGiK m.16, f.1°de, kamu kurum ve kuruluslar1 hari¢ olmak {izere s6z konusu
Kanun ile yetkilendirilen mercilerin ve denetim gorevlilerinin gorev ve yetkileri
kapsaminda istedikleri bilgi, belge, yazilim, veri ve donanimin verilmemesi veya
bunlarin alinmasina engel olunmasi sug¢ olarak diizenlenmistir.

10 Muharrem Ozen, Koksal Atacan, “Goreve Iliskin Sirrin Agiklanmast Sugu”, (2020), 69(1), Ankara
Uni. Hukuk Fak. Dergisi, 197; Handan Yokus Seviik, “Gorevi Kotiiye Kullanma Sucu (TCK
m.257)”, (2018), 23(39), DUHFD, 262, 267; Giines Okuyucu Ergiin, “Gorevi Kotiiye Kullanma
Sugu”, (2009), (82), TBB Dergisi, 2, 3.

Bilisim suglart ile korunan hukuki degerler konusunda bakiniz: Berrin Akbulut, Bilisim Suglart,
(2. Baski, Adalet Yayimevi, Ankara 2017) 117.

12 Karsilastirmiz: Akbulut (n11) 121.

11

0y-V:-U0l | Turkiye Adalet Akademisi Dergisi



Offences Regulated in Cyber Security Law No. 7545
Assoc. Prof Dr. Cem SENOL

SGB, Kanun’un 8. maddesi geregince, Kanun’da belirtilen gorevleri ile ilgili
olarak gerekli gordiigii hallerde Kanun’un kapsamina giren her tiirlii fiil ve islemi
denetleyebilir, bu amacla mahallinde inceleme yapabilir veya yaptirabilir. De-
netim, bu Kanun kapsamindaki kurum, kurulus ve ilgili diger gercek ve tiizel
kisilerin bu Kanun hiikiimleriyle ilgili faaliyet ve islemlerini kapsar. Denetime,
Baskanlik personeli, yetkilendirilmis ve belgelendirilmis bagimsiz denetgiler
ve bagimsiz denetim kuruluslar yetkilidir. Bu yetki, Bagkan tarafindan gorev-
lendirilenler tarafindan kullanilir. Kamu kurum ve kuruluslari ile kritik altyapi-
larda denetimler, Baskanlik personelince veya refakatinde yapilir. Bu sebeple
miilki amirler, kolluk kuvvetleri ve diger kamu kurumlarinin amir ve memur-
lar1 inceleme veya denetimle gorevlendirilenlere her tiirlii kolaylig1 géstermek
ve yardimda bulunmakla yiikiimliidiirler. Denetimle gorevlendirilenler; yapilan
denetimler sirasinda yiiriittiikleri denetim faaliyetleriyle sinirli olarak elektro-
nik ortamdaki verinin, belgelerin, elektronik altyapinin, cihaz, sistem, yazilim
ve donanimlarinin incelenmesi, bunlardan kopya, dijital suret veya 6rnek alin-
mas1, konuyla ilgili yazili veya sozlii agiklama istenmesi, gerekli tutanaklarin
diizenlenmesi, tesislerin ve isletiminin incelenmesi konularinda yetkilidir. De-
netime tabi tutulanlar, ilgili cihaz, sistem, yazilim ve donanimlari verilen siire-
lerde denetlemeye agik tutmak, denetim i¢in gerekli altyapiy1 temin etmek ve
calisir vaziyette tutmak icin gerekli dnlemleri almak zorundadir (SiGiK m.8,
f.1, 3, 4). Yine SiGiK geregince SGB ve onun SiGiK m.6, f.1-§’nin tanidig:
yetkiyle kendisini yetkilendirdigi bagimsiz denetgiler ve denetim kuruluglar1 da
Kanun’un kapsamindakilerden, yiiriittiigii faaliyetlerle sinirli olmak iizere bilgi,
belge, veri ve kayitlari alabilir ve bunlarin degerlendirmesini yapabilir; bunlara
ait argivlerden, elektronik bilgi islem merkezlerinden ve iletisim altyapisindan
yararlanabilir, bunlarla irtibat kurabilir. Bu kapsamda elde edilen bilgi, belge,
veri ve kayitlar, en fazla iki yil slireyle calismaya konu edilir ve ¢alisma siiresi
sonrasinda imha edilir. Bu kapsamda kendisinden herhangi bir talepte bulunulan-
lar, kendi mevzuatindaki hiikiimleri gerek¢e gdstermek suretiyle talebin yerine
getirilmesinden kaginamaz. Baskanlik, bilisim sistemlerindeki log kayitlarini
biinyesinde toplayabilir, saklayabilir, degerlendirebilir. Bunlar hakkinda rapor
hazirlayarak ilgili kurum ve kuruluslar ile paylasabilir (SiGiK m.6, f.1-¢, d).

SiGiK m.16, f.1°de diizenlenen istenen bilgi, belge, yazilim, veri ve dona-
nim vermeme veya bunlarin alinmasina engel olma sugu, SGB’ye yukarida izah
edilen denetim yetkisi kapsaminda toplanma yetkisi verilmis sugun konusunu
olusturan bilgi, belge, yazilim, veri ve donanimin talep iizerine verilmemesi veya
alinmasina engel olma seklinde iki ayr1 se¢imlik hareketle islenebilen segimlik
hareketli bir suctur. Sug se¢imlik hareketli su¢ oldugundan, islenmesi i¢in failin
kanuni tanimda sayilan {i¢ ayr1 se¢imlik hareketten birisini icra etmesi yeterli-
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dir. Failin se¢imlik hareketlerden birden fazlasini icra etmesi durumunda yine
tek su¢ olusur. Ancak bu durum, temel cezanin belirlenmesinde dikkate alinir®.

Sucun se¢imlik hareketlerinden olan istenen bilgi, belge, yazilim, veri ve
donanimi vermeme, s6z konusu unsurlarin denetim gorevlilerine teslim edilme-
sine yonelik verme emrinin ihlali ile isleneceginden gercek ihmali bir suctur®.
Sugun bu se¢imlik hareketi bir ylikiimliiliiglin yerine getirilmemesiyle islenen
bir ger¢cek ihmali su¢ oldugu igin, olusmasi, somut olayda failin su¢un konusu-
nu olusturan hususlari teslim etme yiikiimliligiiniin dogmasina baglidir.** Bu
sebeple teslim etmesi istenen kisi ve kuruluglarin, teslimi istenen seylerin neler
oldugu, hangi siire igerisinde, kime, nerede ve nasil teslim edilmesinin istendi-
&i hususlarinda uygun araglarla agikca bilgilendirilmesi gerekir. Bu ¢ergevede
sucun bu se¢imlik hareketi, denetim yetkisine sahip olan kurumlarin, bu yetki
cergevesinde kamu kurumu niteligindeki meslek kuruluslari, gercek ve tiizel
kigiler ile tiizel kisiligi bulunmayan kuruluslardan kendilerine ait bilgi, belge,
yazilim, veri ve donanimin kendisine teslim edilmesini talep etmesi, ancak s6z
konusu kisi ve kuruluglarin bu konudaki talebi yerine getirmeyerek istenen hu-
suslari teslim etmemesiyle olusur. Sug, teslimi, istenen seylerin teslimi i¢in ta-
ninan siirenin sona ermesi ile birlikte tamamlanir®e.

Sucun ikinci se¢imlik hareketi olan istenilen bilgi, belge, yazilim, veri ve
donanimin alinmasina engel olma ise kamu kurum ve kuruluslar1 disinda kalan
kisi ve birimlerin, SiGiiK m.8, f.4 geregince denetimle gorevlendirilenler ta-
rafindan yliriitiilen denetim faaliyetleri sirasinda elektronik ortamdaki verinin,
belgelerin, elektronik altyapinin, cihaz, sistem, yazilim ve donanimlarini incele-
mesi, bunlardan kopya, dijital suret veya 6rnek almasi, konuyla ilgili yazili veya
sozlii agiklama istemesi, gerekli tutanaklar1 diizenlemesi, tesisleri ve isletimini
incelemesi yetkisinin fiilen kullanilmasi sirasinda ortaya ¢ikabilir. Bu kapsamda
denetimi yapanlarin bu sirada s6z konusu belgelerden, elektronik altyap1, cihaz,
sistem, yazilim ve donanimlardan kopya, dijital suret veya 6rnek almaya calis-
masina karsi engellenmesi durumunda, sugun bu se¢imlik hareketi olusur. Bu
bakimdan su¢un bu se¢imlik hareketi, ilk se¢imlik hareketinin aksine, failin en-
gelleme seklinde aktif bir kars1 koyma davranisiyla islenebilecek icrai bir suctur.

13 Mahmut Koca, TThan Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, (15. Baski, Seckin Yayincilik,
Ankara 2022) 124; Artuk, Gokcen, Algahin, Cakir (n2) 336.

% Ozgeng (n3) 391; Koca, Uziilmez (n13) 394; Hakeri (n7) 170.
5 Koca, Uziilmez (n13) 394; Ozbek, Dogan, Bacaksiz (n7) 532; Hakeri (n7) 172.
16 Artuk, Gékeen, Alsahin, Cakir (n2) 339; Hakeri (n7) 510.
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B. KANUNEN ALINMASI GEREKLI ONAY, YETKI VEYA iZINLERI
ALMAKSIZIN FAALIYET YORUTME SUCU (SiGiiK m.16, f.2)

SiGiK m.16, f.2°de diizenlenen kanunen alinmasi gerekli onay, yetki veya
izinleri almaksizin faaliyet yiirlitme sugu, Siber Giivenlik Kanunu’nun uygula-
ma alanina giren bir konuda faaliyet gosteren kisi veya kurumlarin, s6z konusu
faaliyetin yiiriitiilmesinin onay, yetki veya izne tabi olmasina ragmen, bu onay,
yetki veya izni almaksizin faaliyet gdstermesini sug olarak diizenlenmektedir. Bu
sebeple sucun fiil unsurunun olusmasi i¢in, failin Kanun’a gore faaliyet gdstermek
i¢in onay, yetki veya izin almasinin gerekli olmasi ve buna ragmen s6z konusu
izinleri almaksizin siber giivenlik alaninda hukuka aykir1 olarak fiilen faaliyet
gostermesi gerekir. Bu bakimdan sug¢, Kanun’un emrettigi onay, yetki, izin al-
madan faaliyet yliriitme yasaginin ihlali suretiyle islenebilecek icrai bir sugtur?’.

Sugun olusmasi i¢in varlig1 gereken birinci kosul, ilgili kisi veya kurumun
siber giivenlik alaninda faaliyet gdstermesi i¢in Kanun geregi bir onay, yetki
veya izin almasinin gerekmesidir. Kanun’un incelenmesinden buna iliskin bir
hiikme, Kanun’un gecici madde 1, f.4’te siber glivenlik alaninda faaliyet icra eden
dernek, derneklerden olusan federasyonlar, vakiflar ile ticaret sirketleri agisindan
yer verildigi goriilmektedir. Buna gore adi gegen 6zel hukuk tiizel kisileri, ayni
maddenin altinc fikrasinda belirtilen Kanun’un uygulanmasina iliskin diizenle-
melerin yiiriirlige girmesinden itibaren bir y1l i¢erisinde Bagkanligin belirledigi
ilke ve esaslar ¢ergevesinde sertifikasyon, yetkilendirme ve belgelendirme is-
lemlerini tamamlamakla yiikiimliidiirler. Bu yiikiimliliigiin yerine getirilmemesi
halinde siber giivenlik alaninda faaliyette bulunamazlar. Dolayisiyla bu diizen-
lemede belirtilen onay, yetkilendirme ve izinlerin SiGiK m.16, f.2’de diizenle-
nen su¢un konu unsurunu olusturacagi agiktir. Yine Kanun m.7, f.1-¢ geregince
ilk kez siber giivenlik alaninda faaliyet gosterecek sertifikasyon, yetkilendirme
ve belgelendirmeye tabi siber giivenlik sirketlerinin faaliyete baslamadan 6nce
mevcut diizenlemeler ¢ergevesinde Bagkanliktan almalar1 gereken onay da bu
sucun konusunu olusturur. Buna karsin SiGiiK m.5 f.1-e’de SGB’nin gorevleri
arasinda siber glivenlik alaninda faaliyet gdsterenlerin uymasi gereken usul ve
esaslar1 diizenlemek sayilmis olsa da Bagkanligin s6z konusu fikranin verdigi
yetkiye dayanarak ¢ikaracagi genel diizenleyici islemlerde yer alan hiikiimlerin
bu sugun konusunu olusturmasi, TCK m.2’de diizenlenen suglarin kanuniligi
ilkesi nedeniyle miimkiin degildir'®. Yine SiGiiK m.12, f.1’de SGB biinyesinden
ayrilmis kisilere yonelik diizenlenen muvafakat ve f.2’de diizenlenen yetkilen-
dirme kosullari, 12. maddede diizenlenen hususlara aykir1 davranmak SiGiK
m.16, £.8’de ayrica su¢ olarak diizenledigi igin, f.2’de diizenlenen sugun konu-
sunu olusturmaz.

17 Artuk, Gokcen, Alsahin, Cakir (n2) 337; Akbulut (n2) 349.
8 (Ozgeng (n3) 121; Karakehya (n3) 32.
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C. SIR SAKLAMA YUKUMLULUGUNON fHLALI SUCU (SiGiiK m.16, £.3)

SiGiK m.16, f.3’te diizenlenen sir saklama yiikiimliiliglintin ihlali sugunun
fiil unsuru, kiginin, sugun konusunu olusturan SGB tarafindan yiiriitiilen gorev ve
faaliyetler kapsaminda edindigi, kamuya, ilgililere ve ii¢iincii kisilere ait gizlilik
tagtyan bilgileri veya kisisel verileri ya da ticari sirlar1 ve bunlara ait belgeleri,
mevzuat geregi yetkili kilinan mercilerden bagkasina agiklamasiyla ya da gergek
ve tiizel kisilerin menfaatine kullanmasiyla olusur. Bu bakimdan sug, failin yii-
riittiigii gérev nedeniyle sir saklama seklinde kendisine yiiklenen bir yiikiimlii-
liigiin, yani yasak normunun ihlali ile islendigi i¢in icrai hareketli bir sugtur®.

Sug, failin saklamakla yiikiimli oldugu sir niteligindeki bilgi veya belgele-
ri agiklamasi ya da gercek ve tiizel kisilerin menfaatine kullanmasi seklinde iki
secimlik hareketten birinin icrasiyla islenebilir. Bu yiizden se¢imlik hareketli bir
suctur. Se¢imlik hareketli su¢larda failin se¢cimlik hareketlerden birden fazlasini
icra etmesi durumunda yine de tek sug¢ olusacagindan, failin baskasina agikla-
ma ve menfaatine kullanma sec¢imlik hareketlerinden her ikisini de ihlal etmesi
durumunda tek sug olusur, ancak faile alt sinirdan uzaklasilarak ceza verilir®.

[fsa ile ayn1 anlama gelen agiklanma, gizli, yani baskalarinca bilinmeyen bir
bilgi veya belgenin gizlilik vasfi ihlal edilerek bilgi sahibi olmayan kisiler tara-
findan bilinebilir hale getirilmesidir?. Ag¢iklanma fiilinin olustugundan bahsedi-
lebilmesi i¢in, bilgi veya belgenin, o bilgi veya belge kendisine gizli olan en az
bir kigiye aktarilmasi yeterlidir. Agiklama fiilinin tamamlanmas1 i¢in muhatabin
acgiklanan bilgi veya belgeyi 6grenmesi gerekmez; fiil, failin bilgi veya belgeyi
aktarmasiyla tamamlanmis olur?2. Bu sebeple sug¢ ani hareketli bir sirf hareket
sugudur. Ayrica kanuni tanimda ne sekilde islenecegi konusunda herhangi bir s1-
nirlamaya gidilmedigi i¢in serbest hareketli olan sug, bilgi veya belgenin yazili,
sozlii, gorsel olarak herhangi bir sekilde ifsastyla islenebilir®®. Ancak bilginin veya
belgenin agiklandigindan bahsedilebilmesi i¢in, sugla korunan hukuki degeri ihlal
edebilecek en azindan bir kisminin igerik olarak baska kisi veya kisilere iletilmesi
gerekir. Icerigini agiklamadan sadece bilgi veya belgenin varliginim bildirilmesi,
acgiklama fiilini olusturmaz?*. Son olarak kanun koyucu su¢un olusmasi i¢in bilgi
veya belgenin agiklanmasi durumunda bir zarar veya somut tehlikenin ortaya
¢tkmasini aramamistir. Sug, bu sebeple bir soyut tehlike sugudur®.

19 Artuk, Gékcen, Alsahin, Cakir (n2) 337; Akbulut (n2) 349.
20 Koca, Uziilmez (n13) 124; Artuk, Gokcen, Alsahin, Cakir (n2) 336.

2 Durmus Tezcan, Mustafa Ruhan Erdem, R. Murat Onok, Teorik ve Pratik Ceza Ozel Hukuku, (20.
Baski1, Seckin Yayncilik, Ankara 2022) 702; Mahmut Koca, iThan Uziilmez, Tiirk Ceza Hukuku
Ozel Hiikiimler, (8. Baski, Adalet Yaymevi, Ankara 2022) 576.

22 Tezcan, Erdem, Onok (n21) 702.
2 Koca, Uziilmez (n21) 576.

2% Koca, Uziilmez (n21) 576.

% Ozgeng (n3) 221.
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Sir saklama yiikiimliiliigiiniin ihlali sugunun diger se¢imlik hareketini olug-
turan sir teskil eden bilgi veya belgeyi bir gergek veya tiizel kisinin menfaatine
kullanma, sir saklama yiikiimliiliigii altinda olan failin, s6z konusu bilgi veya bel-
geyi bir gergek veya tiizel kisi lehine ¢ikar temin etmek i¢in kullanmasini ifade
eder. Sucun tipikligindeki menfaat kavraminin, kavram TCK m.79’da diizenlenen
goegmen kagakciligi sugunda oldugu gibi maddi menfaatler seklinde sinirlandiril-
madig1 i¢in, irtikap sugunda oldugu gibi gercek veya tiizel kisi lehine saglanan
maddi nitelikte olmayanlar da dahil her tiirlii ¢ikar ve fayda olarak anlasilmasi
gerekir®. Bu sebeple 6rnegin, bir miktar paranin alinmasi kadar bir tayin isinin
yapilmas1 veya ¢cocugunun aslinda kaydolma hakki olmayan bir okula kaydedil-
mesi gibi dogrudan ekonomik degeri olmayan menfaatler de sugun konusunu
olusturur. Sugun bu se¢imlik hareketinin olugmasi igin failin sahip oldugu sir
teskil eden bilgi ve belgeyi menfaatine kullanmasi yeterlidir. Lehine hareket
ettigi gergek veya tiizel kisinin menfaati elde etmis olmasi gerekmez. Bu agidan
sug, bu se¢imlik hareket bakimindan hem sirf hareket sugu hem de olusmasi i¢in
bir zarar veya tehlikenin ortaya ¢ikmasi aranmadigi bir soyut tehlike sugudur.

Sug, kanun koyucu menfaatine kullanma se¢imlik hareketinin nasil iglenecegi
konusunda herhangi bir sinirlama getirmedigi i¢in serbest hareketlidir; menfaat
teminine yonelik herhangi bir sekilde islenebilir. Ayrica menfaat teminine yonelik
hareketin yapilmasi ile hem tamamlanip hem de bitecegi i¢in de ani hareketlidir?’.

D. SIZINTI SONUCU OLUSAN VERILERIi ERISIME ACMA, PAYLASMA
VEYA SATISA CIKARMA SUCU (SiGiiK m.16, f.4)

S1zint1 sonucu olusan verileri erisime agma, paylasma ve satisa ¢ikarma sugu,
sizint1 sonucu siber uzayda bulunan veriyi, verinin sahibi olan kisilerin veya
kurumlardan izin almaksizin {icretli ya da iicretsiz olarak erisime agma, veriyi
paylasma veya satisa ¢ikarma seklinde ii¢c farkli hareketle igslenebilen se¢imlik
hareketli bir suctur®®. Sug¢ secimlik hareketli bir su¢ oldugundan, islenmesi i¢in
failin kanuni tanimda say1lan {i¢ ayr1 secimlik hareketten birisini icra etmesi ye-
terlidir. Failin se¢imlik hareketlerden birden fazlasini icra etmesi durumunda yine
tek su¢ olusur. Ancak bu durum temel cezanin belirlenmesinde dikkate alinir®.

Sucun se¢imlik hareketlerinden olan erisime agma, failin sugun konusunu
olusturan veri sizintis1 sonucu siber uzayda bulunan veriye, o veriye ulagsma
imkani olmayan kisilerin erigsmelerini miimkiin kilmasini ifade eder. Ornegin,

% Tezcan, Erdem, Onok (n21) 1296; Veli Ozer Ozbek, Koray Dogan, Pinar Bacaksiz, Ceza Hukuku
Ozel Hiikiimler, (19. Bask1, Seckin Yaymcilik, Ankara 2024) 1099.

2 Hamide Zafer, Ceza Hukuku Genel Hiikiimler, (8. Basi, Beta Yayim, Istanbul 2021) 262.

2 Bahar Turgut, “Siber Uzayda Yer Alan Kisisel veya Kritik Kamu Hizmeti Kapsamina Giren

Kurumsal Verileri Erisime A¢gma, Paylagma ve Satisa Cikarma Sucu”, (Haziran 2025) (16) Inénii
Universitesi Hukuk Fakiiltesi Dergisi, 5.207 vd.

2 Koca, Uziilmez (n13) 124; Artuk, Gokcen, Alsahin, Cakir (n2) 336.
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failin baska kisilere verinin siber uzayda bulundugu yere girebilmesi i¢in sifre-
sini vermesi ya da baskalarinin erismesini 6nlemek i¢in konulan giivenlik duvari,
sifre gibi tedbirleri devre dis1 birakmas1 durumunda bu se¢imlik hareket olusur.

Sucun ikinci se¢imlik hareketi olan paylasma, TCK m.136’da diizenlenen
vermek ve yaymak fiillerini birlikte ifade eder. Bu bakimdan bilginin, yazinin veya
gorsel malzemenin bagkasina aktarilmasini, elden verilmesini, iletisim araclarinin
herhangi biriyle dagitilmak suretiyle baskalarinin 6grenmesinin miimkiin kilin-
masini ifade eder®. Ornegin, sugun konusunu olusturan verilerin bir internet site-
sine yiiklenerek alenilestirilmesi, sosyal medya hesaplarindan yayinlanmasi veya
mesajlagma uygulamalarindan baskalarina iletilmesi ya da depolandig1 veri depo-
lama cihazlarinin elden verilmesi durumunda paylagsma secimlik hareketi olusur.

Sucun ti¢lincll ve son se¢imlik hareketi olan satisa ¢ikarma ise sugun konusunu
olusturan verinin zilyedi olan veya en azindan istediginde erisebilecek durumda
olan kisilerin, {icret karsilig1 veriyi bir bagkasina devretme iradesini gdsteren,
satmaya yonelik ve satmadan dnce gelen tiim hazirlik hareketlerini ifade eder.
Miisteri arama, satmayi teklif etme, bir ekonomik menfaat karsiligi anlagmaya
calisma gibi hareketler, bu se¢imlik hareketi olusturur®.

Kanun koyucu suca viicut veren se¢imlik hareketlerin ne sekilde islenecegi
konusunda bir sinirlamaya gitmemis, hatta erisime agma ve paylasma se¢imlik
hareketlerinin olugmasi i¢in bu paylasimin iicret karsilig1 veya ticretsiz yapilmasi
arasinda bir fark gézetmemistir. Bu sebeple sug, serbest hareketli bir sugtur®?. Eri-
sime acma ve paylasma se¢imlik hareketlerinin hem ani hem de miitemadi olarak
islenmesi miimkiindiir. Ornegin paylasma se¢imlik hareketi, verinin mesajlasma
uygulamasi ile bir kisiye gdnderilmesi durumunda ani hareketli, bir sosyal medya
hesabindan paylagilmas1 durumunda miitemadi olarak islenmis olur.

Sucun olusmasi i¢in erisime agma, paylasma, satisa ¢ikarma se¢imlik hare-
ketlerinin icrasin nedeniyle verinin ait oldugu kisilerin bir zarar veya tehlikeye
ugramasi aranmamistir. Bu sebeple sug, bir soyut tehlike ve sirf hareket sugudur®.

E. VERI SIZINTISI HAKKINDA GERCEGE AYKIRI iCERIK
OLUSTURMA VEYA YAYMA SUCU (SiGiiK m.16, £.5)

SiGiK m.16, f.5’te diizenlenen veri sizintis1 hakkinda gercege aykirt igerik
olugturma veya yayma sugu, veri sizintisi gerceklestigi konusunda gercege aykiri
icerik olusturulmasi veya gergege aykiri olarak olusturulan igerigin yayilmasi sek-

3 Koksal Bayraktar, Hiirriyete, Serefe, Ozel Hayata, Hayatin Gizli Alamina Kars: Suglar, Ozel Ceza
Hukuku (C.II1, On 1ki Levha Yaymcilik, Istanbul 2018) 642.

Melek Yamaner Ozdemir, Uyusturucu veya Uyarici Madde Imal ve Ticareti Sucu (TCK m.188),
(Segkin Yayincilik, Ankara 2022) 69.

32 Ozbek, Dogan, Bacaksiz (n7) 235; Zafer (n27) 248.
3 Ozgeng (n3) 221.

31

0y-V:-U0l | Turkiye Adalet Akademisi Dergisi



Offences Regulated in Cyber Security Law No. 7545
Assoc. Prof Dr. Cem SENOL

linde iki ayr1 se¢imlik hareketten birisinin icrasiyla islenebileceginden se¢imlik
hareketli bir suctur. Sug¢ se¢imlik hareketli oldugundan, olusmasi i¢in failin igerik
olusturma veya olusturulmus icerigi yayma seklindeki iki se¢imlik hareketten
birisini icra etmesi yeterlidir. Bu bakimdan hem igerik olusturma hem de yayma
fiilinin ayn1 kisi tarafindan islenmesi gerekmez. Failin her iki se¢imlik hareketi
de icra etmesi durumunda yine tek sug olusur®. Ancak bu durumda temel cezanin
alt sinirdan uzaklasilarak belirlenmesi gerekir.

Sucun se¢imlik hareketlerinden biri olan veri sizintis1 hakkinda gercege aykiri
igerik olusturma, failin ortada bir veri sizintis1 olmadigini bildigi halde, gergege
aykir1 olarak boylesi bir veri si1zintist oldugu izlenimi yaratacak yazili, gorsel
veya sesli icerikler olusturmasi ile islenir. Ornegin, bir siber saldiri ile iilkede
yasayan kigilerin E Nabiz uygulamasi tizerinden saglik bilgilerinin ele gegirildi-
gini gosteren gorsel materyaller hazirlanmasi veya bu verileri korumakla gérev-
li oldugu iddia edilen bir gorevliye ait oldugu iddiasiyla sahte bir ses kaydinin
hazirlanmasi durumunda s6z konusu se¢imlik hareket olusur. Bu se¢imlik hare-
ket, igerigin olusturulmasi ile birlikte hem tamamlanip hem de bitecegi i¢in ani
hareketli, sugun kanuni taniminda igerigin ne sekilde hazirlanacagi konusunda
herhangi bir sinirlama getirilmedigi i¢in serbest hareketlidir.

Sucun se¢imlik hareketlerinden ikincisi, sugun konusunu olusturan gergege
aykir1 olarak olusturuldugu bilinen icerigin yayilmasidir. Bir bilgi veya haber ni-
teligi tagiyan icerigi yaymak, sdz konusu igerigi birden ¢ok kimseye duyurmasi,
O6grenmesini saglamas1 demektir®. Yayma fiilinin tamamlanmasi i¢in, yayilan
igerigin diger kisiler tarafindan 6grenilmesi gerekli degildir. Bu nedenle yayma
fiili, failin ger¢ege aykiri olarak olusturuldugunu bildigi icerikleri baskalarinin
ogrenmesini miimkiin kilacak sekilde paylagmasi ile islenir. Sugun fiil unsurunu
olusturan yayma fiilinin ger¢ceklesmesi i¢in bir veri sizintis1 yagandigina iligskin
gercege aykirt oldugu bilinen igeriklerin birden ¢ok kiginin vakif olabilecegi se-
kilde ulasilabilir kilinmas: yeterlidir. Yaymanin sekli, sugun olusmasi bakimindan
onem tasimaz. Igerik, yazili, sesli veya goriintiilii olabilecegi gibi, yazili, sozlii,
goriintiilii ve eylemli olarak da yayilabilir®”. Ornegin, boylesi bir igerigin internet
sitesine yiiklenmesi, haberlesme uygulamalarinda kurulan gruplarda paylasil-
masi1 veya bir kisinin sosyal medyada yapilan boylesi bir icerige sahip paylasi-
m1 kendi takipgilerinin de gdrmesi i¢in yeniden iletmesi durumunda yayma fiili
gerceklesmis olur. Sug bu sebeple serbest hareketlidir®®. Yayma se¢imlik hare-
keti, gergege aykir1 olarak olusturulan igerigin paylagilmamasina yonelik yasak

3 Koca, Uziilmez (n13) 124; Artuk, Gokcen, Alsahin, Cakir (n2) 336.
3 Ozgeng (n3) 184, 191.

36 Bayraktar n(29) 642; Senol (n9) 334.

37 Senol (n9) 334.

38 Karakehya (n3) 56.
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normun ihlali ile islenebilecegi i¢in icrai hareketli; yayma hareketinin icrasi ile
hem tamamlanip hem de sona erecegi i¢in kural olarak ani hareketlidir. Ancak
icerigin, drnegin bir internet sitesinde belli bir siire duracak sekilde yiiklenmesi
durumunda, igerik sitede durdugu siirece yayma fiilinin icras1 devam edecegi
i¢in, su¢ miitemadi seklide islenmis olur®.

Kanun koyucu bu sugun olusmasi i¢in her iki se¢imlik hareketin icrasi sonu-
cunda da herhangi bir zarar veya somut tehlikenin meydana ¢ikmasini arama-
mistir. Bu nedenle sug, bir sirf hareket ve soyut tehlike sugudur.

F. SIBER SALDIRI SUCU (SiGiiK m.16, f.6)

SiGiK m.16, .6, 1. ciimlede diizenlenen siber saldir1 sugu, Tiirkiye Cum-
huriyeti’nin siber uzaydaki milli giiclinii meydana getiren unsurlarina yonelik
olarak siber saldirida bulunan veya bu siber saldir1 neticesinde elde edilen her-
hangi bir veriyi siber uzayda bulunduran kisilerin, sekiz yildan on iki yila kadar
hapis cezasi ile cezalandirilmasini 6ngérmektedir. Dolayisiyla sug, siber saldiri
diizenlenmesi veya diizenlenen bir siber saldir1 sayesinde elde edilen verilerin
siber uzayda bulundurulmasi seklinde iki ayr1 se¢imlik hareket ile islenebilir.
Failin somut olayda her iki se¢cimlik hareketi de icra etmesi durumunda yine tek
suc olusur. Ancak faile alt sinirdan uzaklagilarak ceza tayin edilir.

Sucun se¢imlik hareketlerinden ilki, siber saldirida bulunmaktir. Kanun, hem
siber saldir1 hem de siber tehdit kavramlarin1 tanimlamistir. Buna gore siber
tehdit, bilisim sistemlerinin, bu sistemlerde bulunan veya bu sistemler tarafindan
islenen verinin gizlilik, biitiinliikk veya erisilebilirliginin ihlal edilmesine neden
olabilecek potansiyel tehlikeleri ifade eder (SiGiiK m.3, f.1-h). Sugun se¢imlik
hareketini olugturan siber saldir1 ise siber uzaydaki bilisim sistemlerinin ve bu
sistemler tarafindan islenen verinin gizliligi, biitiinliigl veya erisilebilirligini or-
tadan kaldirmak amaciyla siber uzayin herhangi bir yerindeki kisi veya bilisim
sistemlerine yonelik olarak kasitlt yapilan islemler olarak tanimlanmistir (SiGiK
m.3, f.1-g). Siber saldiri, biligim sistemlerini kullanim dis1 birakmak, verileri
calmak, degistirmek, yok etmek gibi amaglarla bilisim sistemlerinin agiklarini
veya bu amagla gelistirilmis yazilimlar1 kullanmak suretiyle bilisim sistemlerine
yetkisiz erisim saglanmasi suretiyle gergeklestirilir®2. Bu saldirilar, kisisel sebep-
ler ile ekonomik ¢ikar amaciyla siyasi amaglarla terdr amaciyla ve devletler arasi
miicadelede siber savas amaciyla yapilabilir. En bilinen siber saldir1 yontemleri,
oltalama (pishing), dagitilmis hizmet engelleme (ddos), ortadaki adam saldirisi,
SQL enjeksiyonu, XXS giivenlik agig1, kaba kuvvet saldirilari, sifre saldirilari,

39 Senol (n9) 334.
4 Ozgeng (n3) 184, 191.
4 Koca, Uziilmez (n13) 124; Artuk, Gékcen, Alsahin, Cakir (n2) 336.

42 Ebru Yildirim Yeniman, “Bilisim Sistemlerine Yonelik Siber Saldirilar ve Siber Giivenligin
Saglanmas1”, (2018) 7(2) Mesleki Bilimler Dergisi, 3.
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fidye yazilimlari, sifir giin saldirisi, geligsmis kalici tehdit (APT) olarak kabul
edilmektedir®. Ornegin, bir iilkenin elektrik veya dogalgaz hatlarinim isletilme-
sini saglayan bilisim sistemlerinin devre dist birakilmasi suretiyle enerji hatla-
rinin devre dis1 birakilmasi, finans, ulusal giivenlik ve savunma sanayi alaninda
faaliyet gdsteren kurumlara yonelik, bu kurumlarin elindeki bilgileri bulunduk-
lar1 bilisim sistemine uzun siireli olarak yerleserek ele gecirmeye yonelik APT
saldirilar1 ya da 6nemli kurumlarin web sitelerine ulasgilmasini engellemek igin
yapilan hacklemeler, siber saldiriya 6rnek verilebilir.

SiGiK m.3, f.1-g’de siber saldir1 kavrami tanimlanirken siber uzayin herhangi
bir yerindeki bilisim sistemleri diginda kisilere yonelik kasitli islemlerin de siber
saldir1 olarak kabul edilecegi diizenlemistir. Buradaki kisiler ibaresi, bir seyin
siber saldir1 olarak kabul edilebilmesi i¢in saldirinin siber uzayda ger¢eklesmis
olmasi zorunlulugunun bulundugundan da anlasilacagi lizere kisilerin fiziksel
varliklarini degil, bireylere ait bilisim sistemlerini ifade eder. Zira Kanun siber
uzay1, Dogrudan ya da dolayli olarak internete, elektronik haberlesme veya bil-
gisayar aglarina bagl olan tiim bilisim sistemlerini ve bunlar1 birbirine bagla-
yan aglardan olusan ortam olarak tanimlamistir (SiGiK m.3, f.1-1). Dolayisiyla
bu ifade ile kamu veya 6zel hukuk tiizel kisilerine ait bilisim sistemleri diginda
gercek kisilere ait sistemlerin de siber saldir1 sugunun konusunu olusturabilece-
ginin kabul edildigini sdylemek dogru olur. Bir kisiye ait akill1 telefona casus
yazilim yerlestirerek telefonun kontroliiniin ele gegirilmesi ve verilerinin gizli-
liginin ihlal edilmesi bu duruma 6rnek verilebilir.

SiGiK m.16, £.6, 1. ciimlede Tiirkiye Cumhuriyeti’nin siber uzaydaki milli
giliclinli meydana getiren unsurlarina yonelik saldirilarin siber saldirt sugunu
olusturacagi ifade edilmistir. S6z konusu ifade, ilk bakista kamu kurum ve ku-
ruluslar ile ilgili olmayan 6zel hukuk gercek ve tiizel kisilerine ait bilisim sis-
temlerinin siber saldir1 sugunu olusturmayacagi intibar uyandirmaktadir. Ancak
Kanun’un 1. maddesinde amaci belirtilirken “Tiirkiye Cumhuriyeti’nin siber
uzaydaki milli giiciinii meydana getiren biitiin unsurlarina karsi i¢cten ve distan
yoneltilen mevcut ve muhtemel tehditlerin tespit ve bertaraf edilmesi... "nden
bahsedildikten sonra, kamu kurum ve kuruluslarinin yani sira kamu kurumu ni-
teliginde meslek kuruluslari, gercek ve tiizel kisiler ile tlizel kisiligi bulunmayan
kuruluslarin da siber saldirilara kars1 korunmasina yonelik gerekli diizenlemelerin
yapilmasi zikredilmek suretiyle acik¢a hem 6zel hukuk gercek ve tiizel kisilerine
ait bilisim sistemlerinin Tiirkiye Cumhuriyeti’nin siber uzaydaki milli gii¢ un-
surlar1 arasinda oldugu hem de bu kisilerin siber saldirilara karsi korunmasinin
Kanun’un amaglar1 arasinda bulundugu belirtilmistir.

Siber saldir1 sugu, bir yasak normunun ihlaliyle gerceklestigi i¢in icrai hare-
ketli bir sugtur*. Sucun icrasi saldir1 fiilinin gerceklestirilmesiyle tamamlanip

4 Akbulut (nl11) 72; Yeniman Yildirim (n41) 3.
4 Artuk, Gokcen, Alsahin, Cakir (n2) 337.
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bitebilecegi gibi bitmeden devam da edebilir. Bu sebeple hem ani hem miitemadi
olarak islenebilir®s. Ornegin, bir kisinin telefonunun casus yazilim yerlestirile-
rek takip edilmesi durumunda su¢ miitemadi, bilisim sistemine izinsiz girilerek
belli verilerin yok edilmesi durumunda ani hareketli olarak islenmis olur. Siber
saldir1 se¢imlik hareketinin olusmasi i¢in saldir1 sonucunda bilisim sisteminin
zarar gormesi, islemez hale gelmesi, veri ¢calinmasi gibi bir sonu¢ veya bunlar
iizerinde bir tehlike meydana gelmesi aranmamigtir. Dolayisiyla sug, bir soyut
tehlike sugudur®. Ancak siber saldir1 fiili neticesinde ¢ogu durumda bir zarar
meydana gelecegi aciktir. Kanun koyucunun bir zarara yol agilmasini nitelikli
hal veya neticesi sebebiyle agirlagmis hali olarak diizenlememis olmasi, dnemli
bir eksiklik teskil etmektedir. Mevcut durumda bu husus, ancak TCK m.61, f.1-¢e
geregince temel cezanin alt sinirdan uzaklasilarak belirlenmesine neden olabilir.

Sucu olusturan ikinci se¢imlik hareket, siber saldirida bulunan kisilerin siber
saldir1 neticesinde elde ettikleri herhangi bir veriyi siber uzayda bulundurmasi-
dir. Oncelikle sugun bu se¢imlik hareketinin ilk segimlik hareketinden tamamen
farkli oldugunu, dolayisiyla ayri sug tipleri olarak diizenlemelerinin gerektigini,
hatta dogrusu sugun ikinci se¢imlik hareketinin fikranin ikinci ciimlesinde dii-
zenlenen ve konu unsuru ayni olan siber saldir1 sonucunda elde edilen verinin
yayilmas1 sugunun se¢imlik hareketlerinden biri olarak diizenlemesinin daha
dogru olacagini belirtmek gerekir.

Siber saldir1 neticesinde elde edilen verinin siber uzayda bulundurulmasi se-
¢imlik hareketinin olusmasi i¢in su¢un konusunu olusturan elde bulundurulan
verinin fail veya failler tarafindan gerceklestirdikleri siber saldir1 neticesinde elde
edilmis bir veri olmasi gerektiginden, failin 6ncesinde siber saldir1 sugu islemesi
bu secimlik hareket agisindan dnkosul niteligindedir. Ikinci olarak bu siber saldiri
sonucunda siber uzayda bulunan bir kisim veriler ele gegirilmis olmalidir. Ugiincii
olarak da bu verileri ele gecirmis kisiler, verileri siber uzayda bulundurmalidir.
Bulundurmak, bir geyi fiili hakimiyeti, kontroli altinda tutma anlamina gelir®.
Dolayisiyla bulundurma se¢imlik hareketinin olugmasi i¢in, failin, veriyi, lize-
rinde istediginde tasarruf edebilecegi sekilde fiili hakimiyeti ve kontrolii altinda
tutmasi gerekir*. Ornegin, bir sirketin veritabanlarina yonelik icra edilen siber
saldir1 sonucunda elde edilen miisterilerin kisisel verilerinin bir bulut sisteminde
depo edilmesi durumunda bu se¢imlik hareket olusur. Buna karsilik siber uzaya
dahil olmayan bir tasinabilir hardisk veya usb bellek igerisinde bulundurulmas:
durumunda bu su¢ olugmaz.

4 (Ozbek, Dogan, Bacaksiz (n7) 239.
% (Ozgeng (n3) 221.

47 Yamaner Ozdemir n(30) 79.

4 Yamaner Ozdemir n(30) 79.
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Sugun olusmasi i¢in bulundurma fiilinin iizerinde icra edilecegi verilerin mut-
laka kisisel veri niteliginde olmas1 aranmamis, veri olmasi yeterli sayilmistir. Bu
sebeple bir biligim sistemi tarafindan iglenen, bir seyleri analiz etmekte kullanilan
veya depolanan, sayilar, metinler, goriintiiler, videolar, sesler ve bagkaca herhangi
bir formatta bulunan her sey veri kavraminin kapsamina girer*. Sugun olugmasi
icin bu verilerin siber uzayda bir siire fiili hakimiyet altinda tutulmasz yeterlidir.
Bu sebeple sug, icrai hareketle miitemadi olarak islenebilecek bir sugtur®. Sugun
olusmasi i¢in verilerin bulundurulmasi nedeniyle bir tehlike veya zarar ortaya
¢ikmas1 aranmadigi i¢in de soyut tehlike sugudurs.

G. SIBER SALDIRI SONUCUNDA ELDE ETTIiGI VERIYI YAYMA
SUCU (SiGiiK m.16, £.6)

Kanun koyucu SiGiK m.16, .6, ikinci ciimlede, birinci climlede yer verdi-
ginden farkli bir sug tip yaratarak gerceklestirdigi siber saldir1 neticesinde elde
ettigi her tiirli veriyi siber uzayda yayan, baska bir yere gonderen veya satisa
cikaranlara on yildan onbes yila kadar hapis cezas1 verilmesi 6ngorilmiistiir.
Bu su¢un konu unsuru, ilk ciimlede diizenlenen verilerin bulundurulmasi sucu
ile ayn1 oldugu i¢in veri kavramina iliskin olarak yukarida yapilan agiklamalar
burasi igin de gegerlidir.

SiGiK m.16, f.6, ikinci climlede diizenlenen sugun olusmasi i¢in, ayn1 veri-
lerin bulundurulmasi sugunda oldugu gibi, faillerin 6nce siber saldir1 sugunu is-
lemesi ve bu saldir1 neticesinde siber uzayda bulunan baz1 verileri ele gegirmesi
gerekir. Bu durum, sugun olusmasi i¢in 6n sart niteligindedir.

SiGiK m.16, £.6, ikinci climlede diizenlenen sucun fiil unsuru, siber saldir
neticesinde elde edilen verilerin siber uzayda yayilmasi, baska bir yere gonde-
rilmesi veya satisa ¢ikarilmasidir. Bu bakimdan sug, {i¢ ayr1 se¢imlik hareketten
birinin icrasiyla islenebilecek se¢imlik hareketli bir sugtur. Failin somut olayda
se¢imlik hareketlerden birden fazlasini icra etmesi durumunda yine tek sug olusur.
Ancak faile alt sinirdan uzaklasilarak ceza tayini yoluna gidilir®.

Sucun fiil unsurunu olusturan se¢imlik hareketlerden ilki, siber saldir1 neti-
cesinde elde edilen verilerin siber uzayda yayilmasidir. Bir veriyi yaymak, s6z
konusu verinin birden ¢ok kisinin haberdar olabilecegi veya erigebilecegi sekilde
paylasilmasidir®®. Yayma fiilinin ger¢eklesmesi i¢in failin siber saldir1 neticesin-
de elde ettigi veriyi birden ¢ok kisinin haberdar olabilecegi sekilde ulasilabilir

49 Olgun Degirmenci, Ceza Muhakemesinde Sayisal (Dijital) Delil, (Segkin Yayimcilik, Ankara 2014)
50 vd; Akbulut (n11) 188.

0 Zafer (n27) 262.

51 Ozgeng (n3) 221.

52 Koca, Uziilmez (n13) 124; Artuk, Gokcen, Alsahin, Cakir (n2) 336.
53 Bayraktar n(29) 642.
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kilmasi yeterlidir. Yaymanin ne sekilde gergeklestirildigi su¢un olusmasi baki-
mindan dnem tasimaz. Veri, yazili, sesli veya gorlintiilii bir veri olabilir ve bu
sekilde yayilabilir. Yayma fiilinin gergeklesmis sayilmasi i¢in yayilan bilginin
birden ¢ok kisi tarafindan dgrenilmesi de gerekmez. Onemli olan siber uzayda
baskalar1 tarafindan 6grenilebilecek sekilde paylasilmasidir®®. Yaymanin siber
uzay kavramina dahil olmayan fiziksel sekilde yayilmas1 durumunda bu sug olus-
maz. Bu sebeple bir gazete, dergi ya da kitapta basilmasi bu suc¢u olusturmaz.

Sucun diger secimlik hareketi olan siber saldir1 neticesinde elde edilen veri-
lerin aslinin ya da kopyasinin siber uzayda baska bir yere gonderilmesi, verile-
rin siber uzayda bulunan bir bilisim sistemi veya bunlarin bagli oldugu aglarda
bir yerden baska bir yere nakledilmesidir®*®. Génderme, yaymadan farkli olarak
verinin baska kisiler tarafindan 6grenilmesini degil, verinin veriyi elde edenin
giivenli bir bigimde kontrol edebilmesi i¢in baska bir bilisim sistemine veya sis-
temin parg¢asi oldugu ag igerisinde daha giivenli gordiigii bir yere aktarilmasini
ifade eder. Bu bakimdan gonderme, siber saldir1 sonucunda elde edilen veriler
tizerindeki hakimiyetin stirdiiriilmesi i¢in yapilir*®.

Sucun {igiincii se¢imlik hareketi, siber saldir1 neticesinde elde edilen verilerin
siber uzayda satisa ¢ikarilmasidir. Verinin satisa ¢ikarilmasi, verinin zilyedi olan
veya en azindan istediginde erigsebilecek durumda olan kisilerin, {icret karsilig
veriyi bir bagkasina devretme iradesini gosteren, satmaya yonelik ve satmadan
once gelen tiim hareketlerini ifade eder®’. Miisteri arama, bir ekonomik menfaat
karsilig1r anlasmaya calisma gibi hareketler, bu se¢imlik hareketi olusturur. Bu
secimlik hareketin olugmasi i¢in verinin siber uzayda satisa ¢ikarilmasi gerekir.
Fiziki ortamda satisa ¢ikarma, sugun bu se¢imlik hareketine viicut vermez.

Sucun her ii¢ secimlik hareketi de islenme bigimleri konusunda herhangi
bir sinirlamaya gidilmedigi i¢in serbest hareketli, bir yasak normunun icrasiyla
islenebilecegi i¢in icrai hareketli ve islenmeleri neticesinde herhangi bir zarar
veya tehlikenin ortaya ¢ikmasi aranmadigi i¢in soyut tehlike sugu niteliginde-
dir®s. Se¢imlik hareketlerden bulundurma ve satisa ¢ikarma miitemadi hareketli;
gonderme, gondermenin gergeklesmesi ile su¢ hem tamamlanip hem de bitecegi
i¢in ani hareketlidir.

H. YASAK HUKUMLERE AYKIRI DAVRANMA SUCU (SiGiiK m.16, f.8)

SiGiK m.16, f.8’de diizenlenen yasak hiikiimlere aykir1 davranma sugu, Ka-
nun’un 12. maddesinde Siber Giivenlik Baskanliginda kadrolu veya sézlesmeli

> Senol (n9) 334.

% Akbulut (n2) 202.

S Akbulut (n2) 202.

57 Yamaner Ozdemir (n30) 69.

8 Zafer (n27) 256; Karakehya (n3) 61.
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statiide ¢calismis kisiler i¢in getirilmis baz1 davranig yiikiimliiliiklerine aykirt dav-
ranilmasini su¢ olarak diizenlenmistir. Su¢ bu bakimdan belli kisiler tarafindan,
Kanun ile yasaklanmis bazi davraniglara aykir1 davranilmasi ile islenebilecegi
i¢in icrai hareketli bir sugtur®.

SiGiiK 12. maddesinde diizenlenen yasak fiillerin ilk grubu, s6z konusu mad-
denin 1. fikras1 geregince baskanlik biinyesinde kadrolu veya sézlesmeli statiide
caligmis ve istifa, isten ¢ikarma gibi herhangi bir sebeple kurumdan ayrilmis per-
sonelin iki y1l slireyle Baskanliktan muvafakat almadan, siber giivenlik alaninda
herhangi bir sifatla ¢aligmas1 ve faaliyette bulunmasidir. Yasaklanan bu hususlar
fikrada, siber giivenlik alaninda a) resmi veya 6zel gorev alma, b) ticaretle ug-
ragma, serbest meslek faaliyetinde bulunma ve bu kapsamda bu sektorde faaliyet
gosteren bir sirkette hissedar veya yonetici olma seklinde sayilmistir. Dolayisiyla
bu fikra agisindan sug teskil eden fiil aslinda faaliyette bulunma degil, Baskan-
l1gin muvafakati olmadan faaliyette bulunmadir. Bu bakimdan sug, bagli hare-
ketli bir suctur®. Ornegin, Baskanliktan istifa etmis bir personelin, Baskanliktan
muvafakat almadan, siber giivenlik alaninda faaliyet gosteren bir siber glivenlik
sirketinde veya Ornegin bir sirketin bilisim sistemlerinin siber giivenliginden
sorumlu bilgi igslem servisinde ¢alismasi ya da bdylesi bir sirkete danigmanlik
hizmeti vermesi durumunda s6z konusu sug olusur.

SiGiK m.12, f.2’de diizenlenen yasak fiillerin ikinci grubu ise calisan veya
gorevden ayrilan personelin, Bagkanlik¢a yetki verilmedikge, icra ettikleri gorev
ve faaliyetleri kapsaminda edindigi bilgi, belge ve benzeri her tiirlii veriyi radyo,
televizyon, internet, sosyal medya, gazete, dergi, kitap ve diger tiim medya arac-
lar1 ile her tirlii yazili, gorsel, isitsel ve elektronik kitle iletisim araclar1 vasita-
siyla yayimlanmasi veya agiklanmasidir. Dolayisiyla sugun bu se¢imlik hareketi,
Bagkanlik personeli tarafindan goérevi geregi 6grenilen sugun konusunu olusturan
bilgi, belge veya verilerin herhangi bir sekilde yayimlanmasi veya ac¢iklanma-
s1, yani baska kigilerce 6grenilmesine imkan saglanmasi ile olusur. Ancak hig
kuskusuz burada sugun olusabilmesi i¢in, agiklama ve yayma fiilinin konusunu
olusturan bilgi, belge ve verilerin, SiGiK m.16, f.3te diizenlenen ve daha 6zel
norm niteliginde olan sir saklama yiikiimliligiiniin ihlali sugunun kapsamina
giren Kanun’un 13. maddesinde sir saklama yiikiimliiliigii kapsaminda gordigii,
“kamuya, ilgililere ve iiciincii kisilere ait gizlilik tastyan bilgiler, kigisel veriler,
ticari sirlar ve bunlara ait belgeler” den olmamasi gerekir. Bu sebeple gizlilik
niteligine haiz bir siber savas aninda yapilacak isleri iceren belgeler, bu sugun
degil, sir saklama yiikiimliiligiiniin ihlali sugunun konusunu olusturur. Buna karsin
gizlilik vasfi olmayan bir siber saldirtya iligkin kamuoyunca bilinmeyen ve Bag-
kanlik ¢alisaninin gorevi geregince 6grendigi bilgi, bu su¢un konusunu olusturur.

%9 Artuk, Gokcen, Algahin, Cakir (n2) 337.
0 Ozbek, Dogan, Bacaksiz (n7) 235.
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Yayimlanma veya agiklanma fiilinin olustugundan bahsedilebilmesi i¢in, bilgi
veya belgenin, kendisine gizli olan en az bir kisinin 6grenebilecegi sekilde akta-
rilmast yeterlidir. Agiklama fiilinin tamamlanmasi i¢in muhatabin agiklanan bilgi
veya belgeyi 6grenmesi gerekmez, failin bilgi veya belgeyi 6grenmeye elverisli
sekilde aktarmasiyla fiil tamamlanmis olur®*. Ancak bilginin veya belgenin agik-
landigindan bahsedilebilmesi i¢in, sucla korunan hukuki degeri ihlal edebilecek
en azindan bir kisminin icerik olarak bagka kisi veya kisilere iletilmesi gerekir.
Icerigini agiklamadan sadece bilgi veya belgenin varliginin bildirilmesi, agiklama
fiilini olugturmaz®. Ornegin, Tiirkiye’ye yonelik bir siber saldir1 gerceklestigine
iliskin, saldirinin herhangi bir ayrintisini igermeyen bir telefon mesaji, agiklama
icermedigi i¢in sucgu olusturmaz. Buna karsin boylesi bir saldiriya iligkin bilgileri
igeren gizlilik vasfi olmayan bir kurum raporunun bir gazeteciye gonderilmesi,
bu sucu olusturur. Sug¢, kanuni taniminda bu se¢imlik hareketinin ne sekilde is-
lenecegi konusunda herhangi bir sinirlamaya gidilmemek suretiyle bilgi, belge
veya verinin yazili, sozIii, gorsel, isitsel herhangi bir sekilde yayimlanmasi veya
aciklanmasi ile islenebilecegi kabul edildigi i¢in, serbest hareketli bir sugtur®.

I. GOREVI VE YETKIiYi KOTUYE KULLANMA SUCU (SiGiiK m.16, £.9)

Siber Glivenlik Kanunu’nda diizenlenen dokuzuncu ve sonuncu sug, gorevi
ve yetkiyi kotiiye kullanma sugudur. Kanun koyucu, muhtemelen TCK m.257’de
diizenlenen gorevi kotiiye kullanma sugundan esinlenerek bu Kanun agisindan
da bir gorevi kotiiye kullanma sucu ihdas etmis, bunu yaparken de SiGiiK’nde
diizenlenen bir¢ok sug tipi gibi bu sucu da se¢imlik hareketli su¢ olarak diizen-
lenmistir. Buna gére mezkir su¢, SiGiiK’nden kaynaklanan gorev ve yetkileri-
ni kotiiye kullanilmasi veya kritik altyapilarin siber saldirilara karsi korunmasi
kapsaminda gorevinin gereklerine aykir1 hareket edilmesi suretiyle veri ihlali
yasanmasina sebebiyet verilmesi seklinde iki ayr1 se¢imlik hareketin icrasiyla
islenebilir. Sugun iki se¢imlik hareketinin birlikte islendigi veya Kanun’dan kay-
naklanan gorev ve yetkinin kotiiye kullanilmasinin kritik altyapilarin siber saldi-
rilara karsi korunmasi kapsaminda gorevinin gereklerine aykir1 hareket etme de
teskil ettigi durumlarda, tek sug¢ olusur. Ancak bu durum, TCK m.61 geregince
temel cezanin alt sinirdan uzaklasarak belirlenmesini gerektirir®.

Sugun secimlik hareketlerinden ilki olan bu Kanun’dan kaynaklanan gorev
ve yetkinin kotiiye kullanilmasinin olusmasi i¢in, Kanun kapsaminda gorevlen-
dirilmis SGB ¢alisanlar1 veya SGB’nin verdigi yetki ile faaliyet gosteren kisi ve
kurumlarin, Kanunen kendisine tanina gorev ve yetkileri kotiiye kullanmasi ge-

81 Tezcan, Erdem, Onok (n21) 702; Koca, Uziilmez (n21) 576.

62 Tezcan, Erdem, Onok (n21) 702; Koca, Uziilmez (n21) 576.

8 Ozgeng (n3) 184; Karakehya (n3) 56.

Artuk, Gokeen, Alsahin, Cakir (n2) 336; Koca, Uziilmez (n13) 124.
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rekir. Bu kapsamda su¢un olusmasi i¢in 6ncelikle fail, SiGiiK’nden kaynaklanan
bir gorev ve yetkiye sahip olmalidir. Bu sebeple failin yaptigi eylemler kendisinin
degil de 6rnegin SGB’de calisan bagka bir ¢alisanin gérevine giriyorsa bu sug
olusmaz®s. Ikinci olarak da fail gérev ve yetkisinin kapsamina giren bir durum-
da, icrai bir davranigla yapmasi yasaklanan bir seyi yapmali veya emredilen bir
seyi yapmamis olmalidir. Bu bakimdan goérevin gereklerine aykiri hareket, hem
icrai hem ihmali hem ani hem miitemadi olarak islenebilecek serbest hareketli
bir sugtur®. Sugun olugmasi veya faile ceza verilebilmesi i¢in, gérev ve yetkinin
kotiiye kullanilmasi sonucunda, érnegin kamunun zarara ugramasi veya birey-
lerin magduriyet yasamasi gibi herhangi bir zarar veya zarar tehlikesinin ortaya
¢ikmas1 aranmadig1 i¢in, sugun bu se¢imlik hareketi, soyut tehlike sugu olarak
diizenlenmistir. SGB biinyesinde ¢alisan personelin 5237 sayili TCK m.6, f.1-c
geregince kamu gorevlisi oldugu goz dniinde bulunduruldugunda, kanun koyu-
cunun boylesi bir kosulun arandigi TCK m.257’ye gore®” 6zel norm niteliginde
olacak boylesi bir sug tipini farkli tipiklik unsurlar1 arayarak yaratmasiin gerekli
ve isabetli olmadigini belirtmek gerekir.

Sugun ikinci se¢imlik hareketi, kritik altyapilarin siber saldirilara kars1 ko-
runmasi kapsaminda gdrevinin gereklerine aykir1 hareket edilmesi suretiyle veri
ihlali yaganmasina sebebiyet verilmesidir. Bu se¢imlik hareketin olusmas1 icin,
SiGiiK m.3, f.1-d’de kritik altyap1 olarak tanimlanan “Isledigi bilginin/verinin
gizliligi, biitiinliigii veya erisilebilirligi bozuldugunda can kaybina, biiyiik ol¢ekli
ekonomik zarara ve giivenlik a¢iklarina veya kamu diizeninin bozulmasina yol
acabilecek biligim sistemlerini barindiran altyapilar”’a yonelik bir siber saldi-
rida bulunulmalidir. Dolayisiyla herhangi bir siber saldir1 degil, sadece saglik
sistemi, ulasim sistemi, su tedarik altyapisi, borsa, merkez bankasi gibi 6nemli
finansal kurumlar, savunma ve giivenlik birimleri gibi kritik altyapilara yonelik
ciddi dlgekteki siber saldirilar sirasinda gorevin gereklerine aykirt hareket edil-
mesi bu se¢imlik harekete viicut verir. Buna karsin siber uzayda kritik alt yap1
niteliginde olmayan yerlere yapilan siber saldirilar sirasinda gérevin gerekleri-
ne aykiri hareket edilmesi, sugun ilk secimlik hareketini olusturur. Sucun bu se-
¢imlik hareketinin olusmasi i¢in ikinci kosul, failin kritik nitelikteki altyapilara
yonelik bir siber saldir1 sirasinda gorevin gereklerine aykir1 hareket etmesidir®.

8 Yokus Seviik (n10) 270; Okuyucu Ergiin (n10) 7; Mehmet Emin Artuk, Ahmet Gékcen, M. Emin
Alsahin, Kerim Cakir, Ceza Hukuku Ozel Hiikiimler, (20. Bask1, Adalet Yayinevi, Ankara 2022)
1132.

% Yokus Seviik (n10) 268 vd; Okuyucu Ergiin (n10) 7 vd.

7 S6z konusu kosul igin bakiniz: Yokus Seviik (n10) 282.

8 Ogretide belirtildigi iizere kamu gorevlileri agisindan gorevin gereklerinin nelerden ibaret oldugu,

kanun, idari diizenlemeler, mesleki uzmanlik bilgisi ve gelenekler ile belirlenir. Bu sebeple s6z
konusu ifadenin aslinda bir agik ceza normu oldugu da ileri siiriilmiistiir. Somut bir davada bu
durum, biiyiik 6l¢tide bilirkisi incelemesi ve SGB denetim raporlar ile belirlenebilecektir. Gérevin
gereklerine aykiri hareket i¢in bakiniz: Okuyucu Ergiin, (n10) 6 vd.
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Ornegin, failin, siber saldirty1 gergeklestirenler ile birlikte hareket ederek siber
savunma Onlemlerini devre dig1 birakmasi ya da sistemin siber saldir1 uyarisina
ragmen hareketsiz kalarak siber saldiriy1 piiskiirtmek veya verilerin giivenligini
temin etmek i¢in gerekenleri yapmamasi durumunda bu se¢imlik hareket olusur.
Dolayisiyla sugun bu se¢imlik hareketi de hem icrai veya ihmali hem ani ya da
miitemadi olarak islenebilir. Ancak kanun koyucu, sucun ilk se¢imlik hareketinin
aksine bu se¢imlik hareketinin olusmasini i¢in gorevin gereklerine aykiri hareket
edilmesinin veri ihlaline sebebiyet vermesi seklinde bir neticeye yol agmasini
aramis; dolayisiyla bu se¢imlik hareketi, neticeli su¢ olarak diizenlemistir. Bu
sebeple failin sugun bu se¢imlik hareketinden cezalandirilabilmesi i¢in, kritik
altyapilara yonelik siber saldirilarin savunulmasina iligkin bir gérevinin olmasi,
bu gorevin gereklerine aykiri icrai veya ihmali bir davranisi bilerek yapmasi veya
yapmamasi, failin gorevin gereklerine aykiri hareketinin veri ihlali yasanmasina
neden olmasi, yani veri ihlali ile failin gorevin gereklerine aykiri hareketi arasin-
da nedensellik bagi bulunmas1 ve veri ihlali yasanmasinin faile objektif olarak
isnad edilebilmesi gerekir. Veri ihlali yasanmasinin faile objektif olarak isnad
edilmedigi durumlarda su¢ da olugsmaz®. Ancak bu secimlik harekette veri ihla-
line sebebiyet vermenin bir objektif cezalandirma sart1 olarak diizenlenmesinin
daha dogru olacagini belirtmek gerekir.

V. KONU

Sugun konusu, sug teskil eden fiilin yoneldigi kisi veya seydir. SiGiiK m.16’da
diizenlenen farkl: sug tipleri, konu unsuru bakimindan da farklilik géstermektedir.

SiGiK m.16, f.1’de diizenlenen kanunla yetkilendirilen mercilerin ve dene-
tim gorevlilerinin gorev ve yetkileri kapsaminda istedikleri bilgi, belge, yazi-
lim, veri ve donanim1 vermeme veya bunlarin alinmasina engel olma sugunun
konusu, verilmeyen veya alinmasina engel olunan bilgi, belge, yazilim, veri ve
donanimdir. Ancak sugun konusu, kamu kurum ve kuruluslar1 hari¢ Kanun’un
kapsamina giren kamu kurumu niteliginde meslek kuruluslari, gercek ve tiizel
kisiler ile tiizel kigiligi bulunmayan kuruluslara ait bilgi, belge, yazilim, veri ve
donanim ile sinirlanmistir. Bu sebeple kamu kurum ve kuruluslarina ait olanlar,
sucun konusunu olusturmaz.

SiGiK m.16, f.2°de diizenlenen kanunen alinmasi gerekli onay, yetki veya
izinleri almaksizin faaliyet yiiriitme sugunun konusu, gerekli onay veya izin alin-
maksizin siber giivenlik alaninda yiiriitiilen faaliyetlerdir. Dolayisiyla bu fikra-
da diizenlenen sugun fiil unsuru faaliyetin gerekli onay, yetki veya izni almadan
yiriitiilmesi, konusu ise izinsiz olarak ytiriitiilen faaliyettir.

% Koca, Uziilmez (n13) 140.
70 Zafer (n27) 208; Hakeri (n7) 144.
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SiGiK m.16, f.3’te diizenlenen sir saklama yiikiimliiliigiiniin ihlali sugunun
konusu, Kanun’un 13. maddesi geregince ac¢iklanmasi veya gercek ya da tiizel
kisilerin menfaatine kullanilmasi yasak olan ve Bagkanlik tarafindan yiiriitiilen
gorev ve faaliyetler kapsaminda edinilen kamuya, ilgililere ve {i¢lincii kisilere
ait gizlilik tasiyan bilgiler, kisisel veriler, ticari sirlar ve bunlara ait belgelerdir.

SiGiK m.16, f.4’te diizenlenen sizint1 sonucu olusan verileri erisime agma,
paylasma ve satigsa ¢ikarma sugunun konusu, erigsime ac¢ilmasi, paylasilmasi,
satisa ¢ikarilmasi bu fikrada diizenlenmis sug ile yasaklanmuis, siber uzayda veri
sizintist nedeniyle daha 6nce yer alan kisisel veriler ile kritik kamu hizmetiyle
ilgili kurumsal verilerdir. Kisisel veri, kimligi belirli veya belirlenebilir gergek
kisiye iliskin her tiirlii bilgidir™. Kritik kamu hizmeti SiGiiK m.3, f.1-¢’de ulusal,
toplumsal veya ekonomik faaliyetlerin siirdiiriilmesi i¢in gerekli olan ve kesin-
tiye ugramasi veya zarar gdormesi halinde ulusal giivenlik, {ilkenin sosyal veya
ekonomik refahi, kamu diizeni veya saglig1 ya da diger hizmetlerin sunumu {ize-
rinde 6nemli bir etki olusturabilecek lilke genelinde tekel veya sinirli ikame ile
sunulan hizmet olarak tanimlanmistir. Dolayisiyla kritik kamu hizmetine iliskin
veri, belirtilen nitelikteki hizmetleri yiiriiten kurumlara iliskin her tiirli veriyi
ifade eder. Ornegin, saglik hizmetleri, toplumsal faaliyetlerin siirdiiriilmesi igin
gerekli ve kesintiye ugramasi veya zarar gérmesi kamu sagligini hatta diger hiz-
metlerin sunumunu 6nemli 6l¢iide etkileyebilecek bir hizmet oldugu i¢in, kritik
bir kamu hizmetidir. Ayn1 sekilde ulastirma, enerji, giivenlik, bankacilik gibi hiz-
metler, anilan 6zellikte oldugu i¢in kritik kamu hizmetidir. Bu sebeple hizmeti
yiriiten kuruluslarin s6z konusu hizmetlere iliskin verileri, bu sugun konusunu
olusturur. Burada sugun konusunu olusturan veri, sadece dérnegin E Nabiz uy-
gulamasinda yer alan veriler gibi 6zellikli veriler degil, kamu saglig ile ilgili
kritik kamu hizmeti kapsamindaki tiim verilerdir. Zira kanun koyucu bir verinin
bu sugun konusunu olusturabilmesi i¢in kritik nitelikte olmasini aramamuis, kritik
kamu hizmetine iligkin olmasini yeterli gérmiistiir. Bu sebeple Saglik Bakanli-
gina ait, saglik hizmetlerinin goriilmesine iligskin tiim veriler bu sugun konusunu
olusturabilir. Ancak saglik hizmetlerinin goériilmesine iliskin olmayan veriler,
bu sucun konusunu olusturmaz. Yine kritik kamu hizmeti, iilke genelinde tekel
veya sinirli ikame ile sunulan hizmet olarak tanimlandigi i¢in, bu nitelikte ol-
mayan kurumlara iliskin veriler sugun konusunu olusturmaz. Ornegin, bir sehir-
de tekel olarak isletilen metro ve tramvay gibi ulastirma hizmetlerine ya da su
kanalizasyon hizmetlerine iliskin kurumlarin sundugu hizmet tekel niteliginde
oldugu igin, bu su¢un konusun olusturur. THY gibi sinirli ikamesi olan kurum
ve kuruluslara iliskin veriler de bu su¢un konusunu olusturur. Buna karsin sinirli
ikamesi oldugu kabul edilemeyecek bir 6zel bankaya iliskin verilerin bu sugun

" Oguz Usta, Kisilik Hakki Baglaminda Unutulma Hakki, (Adalet Yaymevi, Ankara 2023) 53; Bahar
Turgut, “Tiirk Ceza Hukukunda Verileri Yok Etmeme Sugu (TCK m.138)”, (Mart 2025) (233)
Terazi Hukuk Dergisi, 133.
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konusunu olusturmadigini kabul etmek daha dogru olur. Zira gergek kisi vasfin-
da olmayan siber uzayda varlik gosteren, faaliyet yiiriiten, hizmet sunan kamu
kurum ve kuruluslari, kamu kurumu niteliginde meslek kuruluslar ve tiizel ki-
siler ile tiizel kisiligi bulunmayan kuruluslara ait veriler, kritik kamu hizmetine
iliskin olmadig siirece bu sucun konusunu olusturmaz.

SiGiK m.16, f.5’te diizenlenen veri sizintis1 hakkinda gergege aykiri igerik
olusturma ve yayma sugunun konusu, olusturulmasi ve yayilmasi su¢ olarak dii-
zenlenmis veri s1zintis1 gerceklestigi hakkindaki gergege aykiri iceriklerdir. Sugun
konusunu olusturan igerikler gorsel, yazili, sozlii olabilir. Ornegin, gerceklesmemis
bir siber saldir1 sonucu belli bir sitenin liyelerinin kisisel bilgilerinin ¢alindigin
gosteren sahte ekran goriintiileri veya boylesi bir durumun gergeklestigini iddia
eden gizli ses ya da roportaj kaydr sugun konusunu olusturur.

SiGiK m.16, f.6’nin birinci climlesinde diizenlenen siber saldirt sugunun
konusu, siber saldir1 teskil eden kasitli islemlerin kendisine kars1 gergeklestiril-
digi, siber uzayin herhangi bir yerindeki kisi veya bilisim sistemleridir. Bu su¢
acisindan sugun konusunu olusturan biligim sistemlerinde yer alan veriler de
sugun konusuna dahildir.

SiGiiK m.16, f.6’nin ikinci cimlesinde diizenlenen siber saldir1 sonucunda
elde edilen veriyi yayma sugunun konusu ise siber saldir1 sonucu elde edildikten
sonra yayilan verilerdir. Kanun koyucu, bu sugun konusunu olusturabilecek verinin
niteligi konusunda, kisisel veri olmasi, kritik bir kamu hizmetine iliskin olmasi1
gibi herhangi bir sinirlamaya gitmemistir. Dolayisiyla her tiirlii veri, sugun ko-
nusunu olusturur. Bir bilisim sistemi tarafindan islenebilen ve depolanabilen, bir
seyleri analiz etmekte kullanilan sayilar, metinler, goriintiiler, videolar, sesler ve
baskaca herhangi bir formatta bulunan her gey, veri kavraminin kapsamina girer”

SiGiK m.16, f.8de diizenlenen yasak hiikiimlere aykir1 davranma sugunun
konusu, Kanun’un 12. maddesinde Bagkanlikta kadrolu veya s6zlesmeli statiide
caligmis ve herhangi bir nedenle ilisigi kesilmis kisilere izin alinmadan yapilma-
st yasaklanan, iki yil siireyle yurt i¢i veya yurt disinda siber giivenlik alaninda
resmi veya 0zel gdérev alma, siber giivenlik alaninda ticaretle ugrasma, serbest
meslek faaliyetinde bulunma, sektorde faaliyet gosteren bir sirkette hissedarlik
veya yoneticilik yapma ile bu kisilerin Bagkanliktaki gorevleri ve faaliyetleri
kapsaminda edindigi ve yayimlanmasi ve agiklanmasi yasaklanmis her tiirlii
bilgi, belge ve benzeri veridir.

SiGiK m.16, £.9°da diizenlenen gorevi ve yetkiyi kotiiye kullanma sugunun
konusu, sugun failinin kdtiiye kullanildig1 veya gereklerine aykiri hareket ettigi
yetkisi ve gorevidir. Bu yetki ve gorevlerin neler oldugu, kanun, idari diizenle-
meler ve meslek uzmanlik bilgisi ile belirlenir™.

72 Degirmenci (n41) 50 vd.; Akbulut (n2) 188.
3 Gorev ve yetki konusunda bakimiz: Yokus Seviik, (n10) 270; Okuyucu Ergiin (n10) 6 vd.
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1L
VI. NiTELIiKLi HALLER

SiGiK m.16, f.7°de, maddede diizenlenen suglar i¢in ii¢ ayr1 nitelikli hal
belirlenmistir. Nitelikli hale iliskin diizenleme maddenin yedinci fikrasinda ya-
pildig1 i¢in, bu nitelikli hallerin 8. fikrada diizenlenen yasak hiikiimlere aykiri
davranma sucu ile 9. fikrasinda diizenlenen gorevi ve yetkiyi kétiiye kullanma ile
gorevin gereklerine aykirt hareket etmek suretiyle veri ihlaline sebebiyet verme
suclarina uygulanmas1 miimkiin degildir. Dolayisiyla sucun kamu gorevlisi tara-
findan veya birden fazla kimse tarafindan ya da bir orgiit faaliyeti ¢ergevesinde
islenmesi, Kanun’un 8. ve 9. fikrasinda diizenlenen suclar haricinde kalan ilk

alt1 fikrada diizenlenen suglar agisindan cezanin agirlastirilmasini gerektiren ni-
telikli hal teskil eder.

SiGiK m.16, f.7°de nitelikli hal olarak diizenlenen ilk hal, sugun kamu goérev-
lisi tarafindan islenmesidir. Bu durumda islenen su¢ nedeniyle verilecek cezanin
ligte bir oraninda artirilmasi 6ngoriilmistiir. Kamu gorevlisi deyimi, TCK m.6,
f.1-c geregince “kamusal faaliyetin yiiriitiilmesine atama veya segilme yoluyla
va da herhangi bir surette siirekli, siireli veya gegici olarak katilan kisi’yi ifade
eder’. Bu sebeple soz konusu nitelikli halin uygulanmas i¢in su¢un SGB biin-
yesinde ¢alisan kisiler tarafindan islenmesi gerekli olmayip TCK’nin uygulamasi
acisindan kamu gorevlisi sayilan herhangi bir kisi tarafindan islenmesi yeterlidir.
Bu nitelikli halin 8. ve 9. fikrada diizenlenen suclar acisindan kabul edilmemesi,
s0z konusu fikralarda diizenlenen suclarin failinin TCK m.6, f.1-c geregince ceza
kanunlarinin uygulanmasi bakimindan kamu gorevlisi olan Bagkanlik persone-
li olmasi nedeniyle isabetli; bunun aksine ayni durumun séz konusu oldugu 3.
fikrada diizenlenen sir saklama yiikiimliliigiintin ihlali sugunda uygulanmasinin
ongoriilmesi ise oldukga hatali olmustur.

SiGiK m.16, f.7’de nitelikli hal olarak diizenlenen ikinci hal, sugun birden fazla
kimse tarafindan islenmis olmasidir. Bu durumda sugun cezasinin yari oraninda
artirllmasi 6ngorilmistiir. S6z konusu nitelikli hal, TCK’de, m.79’da diizenlenen
goemen kacakeiligr (TCK m.79, £3), m.102’de diizenlenen cinsel saldir1 (m.102,
f.3-d), m.148’de diizenlenen yagma (TCK m.149, f.1-c) suclar1 gibi bir¢ok sugta
nitelikli hal olarak diizenlemistir. Bu nitelikli halden kasit, su¢un miisterek fail
sifatiyla en azindan iki veya daha fazla kisi tarafindan birlikte islenmis olmasidir.
He ne kadar 7. fikrada, TCK’nin aksine “birlikte” islenmesi ifadesine yer veril-
memis olsa da serikler, sucun isleyen degil, sadece sucun icrasina maddi veya
manevi katki saglayan kigiler oldugundan, sucu isleyen konumunda degildir. Bu
sebeple mevzubahis nitelikli halin, tek bir failin sugu birden fazla azmettiren

74 Tiirk ceza kanununun uygulamasi agisindan kamu gorevlisi kavramindan ne anlasilacagi hakkinda

bakiniz: Kaplan (n6) 61 vd.
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veya yardim eden serik ile istirak halinde isledigi durumlarda uygulama alani
bulmayacagini kabul etmek isabetli olur?.

SiGiK m.16, f.7°de nitelikli hal olarak diizenlenen {i¢iincii ve son hal ise
maddede diizenlenen suglarin bir orgiitiin faaliyeti ¢ercevesinde islenmesidir. Bu
durumda verilecek cezanin yarisindan iki katina kadar artirilmasi 6ngoriilmiis,
boylece hakime Orgiitiin niteligine gore farkli oranda artirim yapma yetkisi ve-
rilmigtir. TCK’de s6z konusu halin nitelikli hal olarak kabul edildigi diger sug-
larda oldugu gibi burada da 6rgiit kavramindan TCK m.220, f.1’de diizenlenen
suc islemek amaciyla orgiit kurma sucuna gore kurulmus sug¢ orgiitleri anlasil-
malidir’®. Ayrica Tiirk hukukunda terér orgiitlerinin cezalandirilmasinin hukuki
dayanagini TCK m.220 olusturdugu i¢in, fikrada diizenlenen 6rgiit kavraminin
kapsamina teror orgiitleri de girer’””. Bu durumda sug, 3713 sayil1 Terorle Miica-
dele Kanunu’® (TMK) m.4 geregince nispi teror sucu teskil eder. TMK m.5’te bir
sugun nispi terdr sugu olarak diizenlenmesi durumunda cezanin yar1 oraninda ar-
tirtlacagi kabul edilmistir. SiGiK m.16, f.7°de ise bu durumda cezanin yarisindan
iki katina kadar artirilmasi 6ngoriilmiistiir. Bu sebeple artirnmin 6zel ve sonraki
norm niteliginde olan bu fikra geregince yapilmasi gerekir”. Bu nitelikli halin
uygulanabilmesi i¢in, 6rgiit sucu agisindan aranan kosullarin olusmasi, ayrica
hem orgiit hakkinda hem de fail veya faillerin orgiite iiyeligi hakkinda verilmis
mahklmiyet karar1 bulunmasi gerekir®.

Kanun koyucunun SiGiiK’nda diizenlenen suglar agisindan fiilin islenis sekli,
ortaya ¢ikaracagi zarar veya tehlikenin agirligi, failin amaci, sugun islendigi zaman
gibi hususlara dair nitelikli haller belirlemedigi goriilmektedir. Bunun 6nemli bir
eksiklik oldugunu sdylemek miimkiindiir. Ornegin, siber saldir1 sugun veya sir
saklama yiikiimliiliigiiniin ihlali sugunun savas zamani islenmesi, siber saldiri
sucunun fidye yazilim uygulamasi ile ger¢eklestirilmesi gibi durumlarin nitelik-
li hal olarak diizenlemesi isabetli olurdu. Mevcut diizenleme karsisinda bu gibi

75 Artuk, Gokcen, Alsahin, Cakir (n64) 623; Ozen, Mustafa, Ceza Hukuku Ozel Hiikiimler, (9. Baski,
Adalet Yayinevi, Ankara 2024), s.459.

76 Tezcan, Erdem, Onok (n21) 103; Ozbek, Dogan, Bacaksiz (n26) 79. Bir toplulugun 6rgiit olup
olmadigi, TCK m.220 uyarinca tespit edilir. TCK m.220 geregince liye sayisinin en az {i¢ veya
daha fazla kisi olmas, liyeler arasinda gevsek de olsa hiyerarsik bir bag bulunmasi, sug islemek
amacina yonelik fiili bir birlesme bulunmasi, 6rgiitiin niteligi itibariyle devamliliginin olmasi ve
amagclanan suglari islemeye elverisli nitelik ve nicelikte iiyeye, arag ve gerece sahip olmasi, son
olarak da bu kosullarin bir arada bulunmasi gerekir. Kosullardan birinin dahi ger¢eklesmemesi
halinde sug islemek amaciyla kurulmusg orgiitten s6z edilemez. Yargitay Ceza Genel Kurulu, E.
2014/9-718, K. 2016/5, 19.01.2016.

77 Tezcan, Erdem, Onok (n21) 103.

78 12.4.1991 tarihli ve 20843 say1li miikerrer Resmi Gazete’de yayimlanmustir.

7 Tezcan, Erdem, Onok (n21) 103.

8 Tezcan, Erdem, Onok (n21) 104.
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hallerin ancak TCK m.60, f.1 geregince temel cezanin alt ve iist sinirlar arasinda
belirlenmesi sirasinda dikkate alinabilecegini belirtmek gerekir.

VII. MANEVi UNSUR

TCK’ye gore sugun asil manevi unsuru kast iken taksir istisnai islenis bigi-
midir (TCK m.21, fl. ve m.22, f.1). Kast, kendi i¢inde dogrudan ve olas1 kast;
taksir de basit ve bilingli taksir olarak ikiye ayirilir. Bunun disinda sugun manevi
unsurunun olugmasi i¢in, failin belli bir maksat veya saikle hareket etmesinin
arandigi suglar da bulunmaktadir®!. Kanun koyucu, SiGiK m.16’da diizenlendigi
dokuz farkli sugtan higbirisinin taksirle islenmesi durumunda cezalandirilmasini
ongdrmemistir. Bu sebeple Kanun’da diizenlenen suglarin dikkat ve 6zen yiikiim-
liligilinin ihlali ile islenmesi durumunda cezalandirilabilmesi miimkiin degildir
(TCK m.22, f.1). Ornegin, bir kisinin sorumlu oldugu kritik kamu hizmetine iliskin
bir siber giivenlik sistemini dikkat ve 6zen yiikiimliiliigiine aykir1 olarak devre
dis1 birakmasi nedeniyle veri ihlali yaganmasina neden olmasi1 durumunda, kritik
altyapilarin siber saldirilara kars1 korunmasi kapsaminda gorevinin gereklerine
aykir1 hareket etmek suretiyle veri ihlali yaganmasina sebebiyet vermesine kargin
kasten degil taksirle hareket ettigi i¢in fiili sug teskil etmez. Yine Baskanlik tara-
findan yiiriitiilen gorev ve faaliyetler kapsaminda edindigi kamuya, ilgililere ve
iglincii kigilere ait gizlilik tagiyan bilgiler, kisisel veriler, ticari sirlar ve bunlara
ait belgeleri, bagka belge sanip dikkatsizlik sonucu 6rnegin cep telefonundan bir
bagkasina gonderen kisi, SiGiiK m.16, f.3’te diizenlenen sir saklama yiikiimlii-
liigiiniin ihlali su¢undan cezalandirilamaz.

SiGiiK’nda diizenlenen suclar igerisinde failin belli bir maksat veya saikle
hareket etmesini gerektiren sadece bir su¢a yer verilmistir. SiIGiK m.16, f.5’te
diizenlenen veri s1zintist hakkinda gercege aykiri icerik olusturma sugunun manevi
unsurunun olugmasi i¢in, failin, siber giivenlikle ilgili veri sizintist olduguna yo-
nelik gergege aykiri igerik olusturma veya bu maksatla bu igerikleri yayma sek-
lindeki secimlik hareketleri, siber uzayda veri sizintis1 olmadigini bildigi halde
halk arasinda endise, korku ve panik yaratmak ya da kurumlar1 veya sahislar
hedef gostermek amaciyla olusturmasi veya yaymasi aranmistir®2. Dolayisiyla
s0z konusu sug¢ bir maksat su¢u olup su¢un olusmasi i¢in failin sugun konusunu
olusturan igeriklerin gercege aykiri olduklarini bilmesi ve iradesini bu igerikle-
ri olusturmaya veya yaymaya yoneltmesi seklinde genel kast ile hareket etmesi
yeterli olmaz®. Bunun diginda, bu gercege aykiri oldugunu bildigi igerikleri ya
halk arasinda endise, korku ve panik yaratmak veya kurumlari ya da sahislar
hedef gostermek secimlik amaclarindan birisi ile olusturmasi ya da yaymasi ge-

8 Ozgeng (n3) 231 vd.; Fatih Selami Mahmutoglu, Serra Karadeniz, Tiirk Ceza Hukuku Genel
Hiikiimler Serhi, (2. Baski, Beta Basim, Istanbul 2021) 274 vd.; Zafer (n27) 305.

S6z konusu amag i¢in bakiniz: Senol (n9) 343.
8 Koca, Uziilmez (n13) 252; Senol (n9) 343.
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rekir. Ornegin, sosyal medya haberciligi yapan A’nin kullandigi X hesabindan,
elinde bu konuda gercek bir bilgi olmamasina ragmen, Tiirkiye Cumhuriyeti
vatandaglarinin kimlik verilerinin ¢alindig1 seklinde haber yapmasi s6z konusu
sugun manevi unsurunun olusmasi i¢in yeterli olmaz, belirtilen amagclar ile ha-
reket ettiginin de ispatlanmasi gerekir. Yine Tiirkiye Cumhuriyeti vatandaslari-
nin verilerini ele gegirdiklerini iddia eden ve buna iliskin baz1 verileri paylasan
bilgisayar korsanlarinin eylemlerine iliskin paylasimi yeniden paylasim yoluyla
takipgilerine duyuran bir X kullanicisinin fiili, bu fiili maddede belirtilen amag-
lar ile gerceklestirmemis ise bu suca viicut vermez. Bunun disinda SiGiK m.16,
f.5’te diizenlenen veri sizintis1 hakkinda gercege aykiri igerik olusturma sugu,
olusmasi i¢in hem failin mutlak bilmesi hem de failin belli bir amagla hareket
etmesi arandi1 i¢in olast kastla islenemez®.

Bunun digsinda SiGiiK m.16’da diizenlenen diger suglarin manevi unsuru,
kasttir. Failin kasten hareket ettigin kabul edilebilmesi, sugun dar anlamda ti-
pikligine dahil olan unsurlar1 bilerek ve iradesini sug tipinin ihlaline yonlendi-
rerek (isteyerek) hareket etmesine baglidir®. Ornegin, failin SiGiiK m.16, f.3’te
diizenlenen sir saklama yiikiimliiliigiiniin ihlali sugu agisindan kasten hareket
etmis olmasi i¢in, agikladigi veya gergek ya da tiizel kisi menfaatine kullandigi
bilginin, Baskanlik tarafindan yiiriitiilen gorev ve faaliyetler kapsaminda edin-
digi, kamuya, ilgililere ve iiclincii kisilere ait gizlilik tasiyan bilgiler, kisisel ve-
riler, ticari sirlar ve bunlara ait belgelerden oldugunu bilmesi ve iradesini bunu
aciklamaya veya bir gercek ya da tiizel kisinin menfaatine kullanmaya yo6nlen-
dirmesi gerekir. Yine SiGiK m.16, f.4’te diizenlenen s1zint1 sonucu olusan ve-
rileri paylagsma sugunun olusmasi i¢in, fail, paylastigi verinin kisisel veya kritik
kamu hizmeti kapsamina giren kurumsal veri oldugunu, verinin paylasilmasinda
verinin sahibi olan kisi veya kurumun izninin olmadigini bilmeli ve iradesini bu
veriyi paylasmaya yoneltmelidir.

Ceza hukukunda dogrudan kastla islenen suglarin kural olarak olas1 kastla da
islenebilecegi kabul edilir. Bunun istisnalari, sugun igslenmesi i¢in 6ngérmenin
yeterli olmadigi, madde metninde tam bir bilmenin arandigini gésteren ifadeler
bulunan suclar, hukuka aykirilik unsurunu tipiklik i¢inde diizenleyen suclar ve
isteme unsurunun olusmasi i¢in kabullenmenin yeterli olmadig1 amag saik sugla-
ridir®®, Bu bakimdan SiGiiK m.16’da diizenlenen suglarin, 5. fikra haricinde, olas1
kastla islenmesi de miimkiindiir. Dolayisiyla 6rnegin 4. fikrada diizenlenen sizinti
sonucu olusan verileri erigsime agma, paylasma ve satisa ¢gikarma sugunu isleyen
kisinin paylastig1 verinin siber uzayda veri sizintist nedeniyle daha dnce yer alan
kisisel veya kritik kamu hizmeti kapsamina giren kurumsal nitelikte bir veri ol-

8  Artuk, Gokcen, Alsahin, Cakir (n2) 429.
85 (Ozgeng (n3) 242; Hakeri (n7) 320 vd; Zafer (n27) 309.
8  Artuk, Gokcen, Alsahin, Cakir (n2) 429.
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dugunu 6ngdrmesine ragmen bu verileri baskasi ile paylasmasi dururumda, s6z
konusu verileri bu durumu kabullenerek paylastigi igin sug olasi kast ile islenmis
olur. TCK m.61, f.2 geregince fail hakkinda cezaya hiikkmolunurken belirlenen
temel cezanin licte birden yarisinda kadar indirilmesi gerekir (TCK m.21, f.2).

VIII. HUKUKA UYGUNLUK SEBEPLERI

SiGiK m.16, f.2°de diizenlenen kanunen alinmasi gerekli onay, yetki veya
iznin alinmasi durumunda veya f.8’de diizenlenen yasak hiikiimlere aykir1 dav-
ranma sugunda Baskanliktan gerekli muvafakatin veya yetkinin alinmasi1 duru-
munda, artik TCK m.24’te diizenlenen kanun hiikmiinii icra hukuka uygunluk
sebebi uygulama alan1 bulur, su¢ olusmaz.

Mesru savunma hukuka uygunluk sebebi, SiGiiK m.16’da diizenlenen sug-
lardan f.6’da diizenlenen siber saldir1 sugunda s6z konusu olabilir. Gergeklesti-
rilen bir siber saldiriya karsi, SGB’nin yetkilerini diizenleyen 6. maddenin 1-b
fikrasi geregince saldirilarin kaynagina karsi saldirinin defedilmesi igin bir karsi
siber saldir1 diizenlenerek drnegin serverlarinin devre disi birakilmasi durumun-
da megru savunma ve kanun hiikmiinii icra hukuka uyguluk sebepleri birlikte
uygulama alani bulur.

SiGiiK, m.16’da diizenlenen suclar bir hakkin icrasi kapsaminda islenebilecek
nitelikte suc¢lar olmadigi i¢in, TCK m.26, f.1’°de diizenlenen hakkin icras1 hukuka
uygunluk sebebi bu suclarda kural olarak uygulama alani bulmaz. Hakkin icrasi
kapsaminda ele alinmas1 gereken tek husus, SiGiiK m.16, £.5’te diizenlenen veri
sizintis1 hakkinda gercege aykiri igerik olusturma ve yayma su¢unun basinin
haber verme hakki baglaminda degerlendirilmesidir®”. 5187 sayili Basin Kanu-
nu’nun® 3. maddesinde tanimlanan basinin haber verme hakki, demokratik bir
toplumda bireylerin demokratik siireglere katilirken fikir ve goriislerini serbestce
olusturabilmesi i¢in vazgecilmez nitelikte bir haktir. Bu sebeple de haber verme,
bilgiyi edinme, yayma, yorumlama ve elestirme haklarini iceren s6z konusu hak,
demokratik bir toplumun temel degeri olarak kabul edilir®. Bir bilgiye iliskin
icerigin basin 6zgiirliigi kapsaminda degerlendirilmesi icin, dncelikle bilginin
Basin Kanunu m.1 geregince s6z konusu Kanun’un kapsamini olusturan basilmig
eserler veya internet haber siteleri tarafindan haberlestirilmis olmas1 gerekir. Bu
bakimdan sosyal medya haberciligi denilen kisilerin agtig1 sosyal medya hesap-
lar1 izerinden haber gegerek yaptigi haberciligin Basin Kanunu’nun kapsaminda
olmadigim belirtmek gerekir. Tkinci olarak Yargitay’in aradig1, haberin en azindan
gorilinliste gergekliginin olmasi, glincel olmasi, kamu yarari olmasi ve haberin ve-

8 Akbulut (n2) 664; Artuk, Gokcen, Alsahin, Cakir (n2) 534 vd; Ozen (n74) s.513.

8 26 Haziran 2004 tarihli ve 25504 sayili Resmi Gazete’de yayimlanmistir.

8 ATHM Handyside v. Ingiltere, 07/12/1976, par.40; ATHM Castells v. Ispanya, 23.04.1992, par.43.
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rilig sekli ve haberde kullanilan dilin haberin igerigi ile uyumlu olmasi gerekir®.
Bu agidan en azindan goriiniiste dogru oldugu yoniinde emareler bulunan bir veri
sizintisinin haberlestirilmesi, boylesi bir haberde hem verileri sizdirilan bireyle-
rin durumdan haberdar olmas1 hem de kamu otoritelerinin igleyisinin denetlen-
mesine yonelik kamu yarart oldugu icin, basinin haber verme hakki kapsaminda
degerlendirilmeli ve s6z konusu sucu olusturmadigi kabul edilmelidir. SIGIK
m.16, f.5’te diizenlenen veri sizintis1 hakkinda gercege aykiri icerik olugturma
ve yayma sucu, basinin haber verme hakki ile iki noktada ayrisir. Ik olarak ba-
sinin haber verme hakkinin kapsaminda olan durumlarda, en azindan goriiniiste
bir gerceklik varken veri sizintis1 hakkinda gercege aykiri igerik olusturma ve
yayma sucunun faili, bdyle bir veri sizintist olmadigini bildigi halde bdyle bir
s1zint1 varmis gibi icerik olusturmakta veya boylesi bir icerigi yaymaktadir. Dola-
yistyla kanun koyucunun basinin haber verme hakki ile bu sug tipi arasinda olas1
bir ¢akismay1 dnlemek i¢in getirdigi ilk koruyucu bariyer, sug tipinde failin tam
bir bilme ile hareket etmesini aramasi olmustur. Bu konuda kabul edilen ikinci
koruyucu bariyer ise sugun manevi unsurunun olugsmasi i¢in failin halk arasinda
endise, korku ve panik yaratmak ya da kurumlar1 veya sahislart hedef gostermek
amactyla hareket etmesinin aranmasi ile konulmugtur. Bu kriter ¢ergevesinde
somut bir olayda yapilan bir haberin basinin haber verme hakkinin kapsaminda
m1 kaldig1 s6z konusu sugu mu olusturdugu degerlendirilirken, kullanilan dil
ve Uslup ile haberin verilis sekli, onemli bir degerlendirme kriteri teskil eder®.

TCK m.26, f.2°de diizenlenen ilgilinin rizas1 hukuka uygunluk sebebi ise mag-
durunun belli bir kisi oldugu ve sug ile diizenlenen hak iizerinde mutlak suretle
tasarruf etme imkaninin bulundugu suglarda uygulama alani bulur®2. Bu sebep-
le SiGiK m.16, f.4’te diizenlenen s1zint1 sonucu olusan verilerin paylagilmasi
sucunun konusunun kisisel veri oldugu durumlarda, ilgilinin rizasi bir hukuka
uygunluk sebebi olarak tipik filin su¢ sayilmamasi sonucunu dogurabilir. Ancak
burada ilgilinin rizas1 hukuka uygunluk sebebi i¢in aranan, rizanin fiilin icrasin-
dan 6nce agiklanmasi kosulunun ger¢eklesmesi pek miimkiin gézitkmemektedir.
Buna karsilik su¢un konusunun kritik hizmetlere iliskin veriler olmasi durumunda
ise ilgilinin tizerinde mutlak suretle tasarrufta bulunabilecegi bir hak s6z konusu
olmadigt igin, ilgilinin rizast hukuk uyguluk sebebi uygulama alani bulmaz.
SiGiK m.16, f.4’¢ iliskin zikrettigimiz 6rnek disinda kalan diger suglarda sugun
konusu magdurunun iizerinde mutlak surette tasarrufta bulunmayacagi haklara
iligkin oldugu i¢in ilgilinin rizast hukuka uygunluk sebebi uygulama alani bulmaz.

% Akbulut (n2) 664 vd; Ozen (n74) 513.
91 Akbulut (n2) 668; Ozen (n74) 513.
92 Mahmutoglu, Karadeniz (n80) 585 vd.
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IX. TESEBBUS

Tesebbilis, kasten islenen bir sugun icra hareketlerine baslandiktan sonra maddi
unsurlariin elde olmayan bir sebeple tamamlanamamasidir. Tesebbiis manevi
unsuru tamamlanmis bir sugun maddi unsurlarinin tamamlanamamasi halini
ifade ettigi i¢in, baz1 suclarin maddi yapisi itibari ile tesebbiisii elverisli olmadi-
&1, bazi suglarin ise kimi kosullara bagli olarak tesebbiise elverisli oldugu kabul
edilmektedir®.

Ceza hukukunda tesebbiis hiikiimlerinin uygulanmasina elverisli olmadigi
kabul edilen suclardan ilki, gercek ihmali suglardir. Bu suglar kural olarak bir
ylkiimliliigiin yerine getirilmemesi ile islenen ve tipikliginin olugmasi i¢in bir
neticenin aranmadigi suglar oldugundan tesebbiise elverisli olmadiklar1 kabul
edilmektedir®*. SiGuK’nde diizenlenen suclardan, m.16, f.1’de diizenlenen iste-
nen bilgi, belge, yazilim, veri ve donanimi1 vermeme veya bunlarin alinmasina
engel olma sugu ile m.16, f.2’de diizenlenen kanunen alinmasi gerekli onay, yetki
veya izinleri almaksizin faaliyet yiiriitme sucu, ilgili suglarin fiil unsuruna iligkin
yapilan agiklamalarda da izah edildigi tizere ger¢ek ihmali suctur. Mezkir suclar
bu sebeple tesebbiis hiikiimlerinin uygulanmasina elverisli degildir. SiGiK m.16,
£.9’da diizenlenen gorevi ve yetkiyi kotiiye kullanma sugunun her iki se¢imlik
hareketinin icrai veya ihmali hareket ile islenebilmesi miimkiindiir. Bunlardan
birinci fikrada diizenlenen gorevi ve yetkiyi kotiiye kullanma fiilinin ihmali ha-
reketle islenmesi durumunda tesebbiis hiikiimlerinin uygulanmasi s6z konusu
olmaz. Fikrada diizenlenen ikinci se¢imlik hareket olan kritik altyapilarin siber
saldirilara kars1 korunmasi kapsaminda gérevinin gereklerine aykir1 hareket etmek
suretiyle veri ihlali yasanmasina sebebiyet vermesi hareketinde ise gorevin ge-
reklerine aykiri hareketin veri ihlaline sebebiyet vermesi arandig1 i¢in neticeli
bir su¢ s6z konusudur. Bu sebeple hem gorevin gereklerine aykirt hareketin icrai
olarak islendigi durumlarda bu hareketin yarida kalmas1 hem de veri ihlalinin
gerceklesmemesi nedeniyle neticenin meydana gelmemesi nedeniyle tesebbiis
hiikiimleri uygulama alani bulabilir.

SiGiiK nde diizenlenen sug¢lardan digerlerinin ise sirf hareket ve soyut tehlike
sucu olarak diizenlendigi goriilmektedir. Sirf hareket suglarinda tesebbiis hitkiim-
lerinin uygulama alani1 bulabilmesi, somut olayda failin fiili kisimlara bolerek
islemesi durumunda miimkiindiir®s. Ornegin, Kanun’un 6. fikrasinda diizenlenen
ilk su¢ olan siber saldirida bulunma sugunun kisimlara boliinerek islenmesi pek
miimkiin olmadigindan, tesebbiis hiikiimlerinin uygulanmasi ile de pek karsila-
silmaz. Yine ayni sekilde 2. fikrada diizenlenen kanun uyarinca alinmasi gerekli
onay, yetki veya izinleri almaksizin faaliyet yiiriitme fiilinin de kisimlara bolii-

9 Koca, Uziilmez (n13) 420; Hakeri (n7) 509.
% (Ozgeng (n3) 580.
% Artuk, Gokcen, Alsahin, Cakir (n2) 352.
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nerek icrast miimkiin olmadigindan bu sug agisindan da tesebbiis hiikiimlerinin
uygulama alani bulmas1 miimkiin géziikmemektedir. Buna karsin, 4. fikrada dii-
zenlenen siber uzayda veri sizintis1 nedeniyle daha dnce yer alan kisisel veya
kritik kamu hizmeti kapsamina giren kurumsal verileri paylagma sec¢imlik hare-
keti, fail somut olayda paylagma fiilini olusturan davraniginin dogrudan dogru-
ya icrasina baglanmasina kargin onun elinde olmayan bir sebeple tamamlanama-
yabilir. Ornegin, veriler paylasilmak icin siber uzayda génderilmesine ragmen
teknik bir aksaklik nedeniyle paylasilmak istenen kisi veya kisilere iletilememis
olabilir. Bu durumda sug tesebbiis asamasinda kaldig1 i¢in, tesebbiis hiikiimleri
uygulama alani bulur.

X. ISTIRAK

SiGiK m.16’da diizenlenen suglardan, 3. fikrada diizenlenen sir saklama yii-
kiimliliigliniin ihlali, 8. fikrada diizenlenen yasak hiikiimlere aykirt davranma
sugu ve 9. fikrada diizenlenen gorevi ve yetkiyi kotiiye kullanma suglari 6zgii sug
olarak diizenlendiginden, TCK m.40, f.2 geregince bu suglarin islenigine istirak
eden ve faillik i¢in aranan gerekli sifati tasimayan kisiler, sugun islenisine yonelik
katkilar1 ne olursa olsun azmettiren veya yardim eden serik olarak cezalandiri-
lirs. Ornegin, faillik sifatin1 tasimayan bir kisi sir saklama yiikiimliiliigiiniin ihlali
teskil edecek sekilde gizlilik tagtyan bir bilgi veya kisisel veri ya da ticari sirrin
aciklanmasi siirecinde bilgiyi internetten yayinlama gibi fiil lizerinde hakimiyet
kurmus konumda bulunsa bile fail degil, yardim eden serik olarak cezalandirilir.
Yine tehdit veya cebir ile bu nitelikte bir bilginin agiklanmasini saglayan kisi de
dolayl fail degil, ancak azmettiren serik olarak cezalandirilabilir. Kanun’da dii-
zenlenen ve herkes tarafindan islenebilmesi miimkiin olan diger suglar ise istirak
kurallarinin uygulanmasi bakimindan 6zellik gostermez.

XI. ICTIMA

SiGiiK’nda diizenlenen suclarda goriiniiste i¢tima, TCK m.43, f.1°de diizen-
lenen zincirleme sug¢, TCK m.43, f.2°de diizenlenen ayn1 neviden fikri igtima ve
TCK m.44’te diizenlenen farkli neviden fikri i¢timanin uygulama alani bulabil-
mesi mimkiindiir.

Oncelikle SiGiiK m.16, f.3’te diizenlenen sir saklama yiikiimliiliigiiniin ihlali
sugu ile 8. fikrasinda diizenlenen yasak hiikiimlere aykirt davranma sugunun ikinci
secimlik hareketi arasinda, goriiniiste ictima hallerinden 6zel - genel norm iliskisi
vardir”. Zira SiGiK m.16, f.8’de diizenlenen sucun ikinci se¢imlik hareketinin
olusmasi i¢in, agiklama ve yayma fiilinin konusunu olusturan bilgi, belge ve
verilerin, SiIGK m.16, f.3’te diizenlenen ve daha 6zel norm niteliginde olan sir

% Karakehya (n3) 241; Akbulut (n11) 938.
97 Koca, Uziilmez (n13) 562.
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saklama yiikiimliiligiiniin ihlali sugunun kapsamina giren, “kamuya, ilgililere ve
tictincii kisilere ait gizlilik tastyan bilgiler, kigisel veriler, ticari sirlar ve bunlara
ait belgeler” den olmamasi gerekir.

Ikinci olarak, SiGiiK m.16, f.3’te diizenlenen sir saklama yiikiimliiliigiiniin
ihlali sugunun faili kural olarak TCK m.6, f.1-c geregi kamu gorevlisi sifatina
sahip kisiler olacagi i¢in, TCK m.258’de diizenlenen goreve iligkin sirrin agik-
lanmasi sucu ile s6z konu su¢ arasinda 6zel - genel norm iligkisi bulunmaktadir.
Sirrin konusunun SiGiK m.13’te sayilan hususlar olmast durumunda fail, sir
saklama yiikiimliligiliniin ihlali sugundan cezalandirilir.

Uciincii olarak, SiGiiK m.4, f.1-a geregince siber giivenlik milli giivenligin
ayrilmaz bir parcasi olarak kabul edildigi i¢in, SiGiiK m.16, f.5’te diizenlenen veri
sizintist hakkinda gergege aykiri igerik olusturma veya yayma sugunun yayma
se¢imlik hareketi ile TCK m.217A’da diizenlenen halki yaniltici bilgiyi alenen
yayma sucgu arasinda 6zel - genel norm iliskisi bulunmaktadir. Yayilan gergege
aykir1 bilginin konusunun siber uzayda gerc¢eklesmis bir veri sizintis1 olmasi du-
rumunda fail, SiGiK m.16, f.5’ten dolay1 cezalandirilir.

Dordiincii olarak SGB biinyesinde ¢alisan personelin 5237 sayili TCK m.6,
f.1-c geregince kamu gorevlisi oldugu goz éniinde bulunduruldugunda, SiGiK m.
16, £.9°da diizenlenen gdrevi ve yetkiyi kotiiye kullanma sugu ile TCK m.257°de
diizenlenen gorevi kotiiye kullanma sugu arasinda, ¢ogu durumda 6zel - genel
norm iliskisi olusur.

Besinci olarak SiGuK m.16, f.6’da diizenlenen siber saldir1 su¢undan ceza
verilmesi, fiilin daha agir bir cezay1 gerektiren bagka bir su¢ olusturmamasi
kosuluna baglanmis, bdylece s6z konusu sug tipi ile bagka sug tipleri arasin-
da normlar ¢atismasi olmasi halinde, siber saldir1 suguna iliskin diizenlemenin
cezas1 kendisinden daha hafif suglar acisindan asli, daha agir suglar acisindan
tali ceza normu olarak uygulama alan1 bulacagi kabul edilmistir. Bu sebeple siber
saldirinin bilisim sistemine girerek orada uzun siire kalma seklinde bir gelismis
kalici tehdit (APT) saldirisi olarak gergeklestirildigi bir olayda, TCK m.243’ten,
sistemin igleyisini engelleyen veya bozan bir saldirt olmasi durumunda TCK
m.244, f.1’den, haks1z kazang elde etme amagl bir fidye yazilim saldir1 olmasi
durumunda TCK m.244, f.4’ten degil, cezas1 daha fazla oldugu icin asli norm
olan siber saldir1 sugundan ceza verilir. Bu durumda normlar ¢atismasi kanun
koyucu tarafindan goriinliste ictima kurallari ile ¢6ziildigil i¢in, TCK m.44’te
diizenlenen fikri igtima kurallar1 ayrica uygulama alani bulmaz®. Ancak 6rne-
gin bir hastanenin bilisim sistemine yapilan siber saldir1 sonucunda hiirriyetten
yoksun kilma veya 6liim ya da yaralama neticesinin ortaya ¢ikmast durumunda,
bir sugla birden farkli sug¢ islendigi ve s6z konusu suglarin korunan hukuki deger,
konu ve fiil unsuru bakimindan asli - tali norm iliskisi kurulabilecek sug¢ tipleri

% Mahmutoglu, Karadeniz (n80) 1189.
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olmadig1 gbz oniine alinarak TCK m.44’te diizenlenen farkli neviden fikri igtima
kurallarina gore cezalandirma yoluna gidilmesi dogru olur.

Kanun’da diizenlenen dokuz farkli sug tipinden gerek magduru toplum gerekse
de gercgek kisi olan sug¢larin ayni sug isleme kararinin icrasi kapsaminda degisik
zamanlarda ayn1 magdura karsi birden ¢ok kez islenmesi halinde zincirleme sug
s6z konusu olur®. Ornegin, ortak sug isleme karar1 icras1 kapsaminda aym kuruma
ait bilisim sistemlerine degisik zamanlarda birden fazla kez siber saldirida bu-
lunmasi veya siber uzayda gergeklesen veri sizintist nedeniyle elde ettigi ayni
kisiye ait kisisel verilerin ayn1 su¢ isleme kararinin icrast kapsaminda degisik
zamanlarda birden fazla kez islenmesi halinde zincirleme su¢ s6z konusu olur.
Bu durumda fail veya failler hakkinda, SiGiK m.16, f.4’te diizenlenen s1zintisi
sonucu olusan verileri paylasma veya f.6’da diizenlenen siber saldir1 sugundan
bir cezaya hiikmolunur, ancak verilecek ceza 4’ten %’e kadar artirilir.

SiGiiK’nde diizenlenen suglardan magduru gergek kisi olan suglar hakkinda
TCK m.43, f.2°de diizenlenen ayni neviden fikri i¢tima hiikiimleri de uygulama
alani bulabilir’®. Ornegin, siber saldir1 sonucunda elde edilen birden fazla kisiye
ait verinin birlikte satisa ¢ikarilmasi durumunda fail veya failler, SIGiK m.16,
f.6’da diizenlenen siber saldir1 sonucu elde edilen verinin yayilmasi sugunu tek
fiille birden fazla kigiye kars1 islemis olur. TCK m.43, .2 geregince s6z konusu
su¢ nedeniyle haklarinda bir cezaya hilkmolunur, ancak verilecek ceza Y4’ten
%’ e kadar artirilir.

SiGiiK’nde diizenlenen suglar hakkinda TCK m.44’te diizenlenen farkli nevi-
den fikri igtima hiikiimlerinin uygulama alani bulmas1 da miimkiindiir®*. Ornegin,
SiGiK m.16, f.4’te diizenlenen veri s1zintis1 sonucunda olusan verilerin erigime
agilmasi, paylagilmasi veya satisa ¢ikarilmasi sugu ile SiGiKm. 16, f.6 son clim-
lede diizenlenen siber saldir1 sonucuna elde edilen verilerin yayilmasi sugunun
islendigi durumlarda, su¢un konusunu olusturan verilerin konusuna goére TCK
m.134’te diizenlenen 6zel hayatin gizliligini ihlal, TCK m.135’te diizenlenen ki-
sisel verilerin kaydedilmesi, TCK m.136°da diizenlenen kisisel verilerin yayilma-
st suglar1 da olusur. Yine siber uzayda elde edilen verilerin ticari sir, bankacilik
veya miisteri sirr1 niteliginde olmasi durumunda TCK m.239’da diizenlenen sug,
Devletin giivenligine iliskin bilgi ve belgeler olmasi durumunda ise TCK m.326,
329 ve 330. maddede diizenlenen suglar da olusur. Bu durumda fail, bir fiille is-
ledigi birden farkli sugun cezasi agir olanindan cezalandirilir. Ancak bu durum,
cezanin alt sinirdan uzaklasilarak tayininde dikkate aliniri®2,

% Mahmutoglu, Karadeniz (n80) 1119; Zafer (n27) 606.

100 Gzgeng (n3) 693.
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SONUC

Tirk hukukunda siber glivenlik alani, 7545 sayili1 Kanun ile ilk kez yasal dii-
zenlemeye kavugmustur. S6z konusu alanin kanun ile diizenlenmesi, hukuk devleti
adina oldukc¢a gecikmis bir adimdir. S6z konusu yasal diizenlemenin en olumlu
yani, igeriginde kullanilan kavramlarin 6nemli bir kisminin yasama yorumu yon-
temi ile agiklanmis olmasidir.

Kanun’da dokuz ayr1 sug tipine ve iki ayr1 kabahate yer verilmistir. Diizen-
lenen sug tiplerinden bir kismi siber giivenlik alanin devlet kontroliinde faali-
yet gbstermesini saglamaya, bir kismi siber giivenlik alaninin ve bu alanda yer
alan verilerin korunmasina bir kismi da siber giivenlik alaninda ¢alisan kisilerin
gorevin gereklerine aykir1 hareketlerinin cezalandirilmasina yoneliktir. Yapilan
diizenlemeler genelde onemli sorunlar igermese de bazi noktalarda diizenleme
hatalari, sorunlar ve eksiklikler bulunmaktadir. Oncelikle sug tipleri diizenlenir-
ken farkli sug tipleri olmasi gereken fiillerin ayni sugun se¢imlik hareketi olarak
veya ayn1 maddede diizenlendigi goriilmektedir. Ornegin, SiGiiK m.16, f.6’da
iki ayr1 ciimlede diizenlenen iki ayri sugun farkli fikralarda diizenlemesi, f.9°da
yer verilen gorev veya yetkinin kotiiye kullanilmasi ile gorevin gereklerine aykiri
hareket edilerek veri ihlali yasanmasina sebebiyet verilmesi seklinde ayni sug
tipinin alternatif se¢imlik hareketleri olarak diizenlenen hallerin ayr1 sug tipleri
olarak diizenlenerek biri soyut tehlike digeri zarar sugu olan bu haller i¢in farkli
cezalar 6ngoriilmesi dogru olurdu.

Ikinci olarak, 16. maddenin ile alt1 fikrasinda diizenlenen sug tipleri igin 7.
fikrada yer verilen nitelikli haller oldukc¢a eksiktir. Kanun’da soyut tehlike sugu
olarak diizenlenen suglarin somut tehlike veya zarar yol agmasi, neticesi sebebiyle
agirlasmis hallerinin nitelikli hal olarak diizenlenmemis olmasi, olduk¢a 6nemli
bir eksiklik arz etmektedir. Yine fiilin islenis sekli, failin amaci, sugun iglendigi
zaman gibi hususlara dair nitelikli haller belirlenmemesi de 6nemli bir eksiklik
arz etmektedir. Ornegin, siber saldir1 sugunun veya sir saklama yiikiimliiliigiiniin
ihlali sugunun savas zamani iglenmesi, siber saldir1 sugunun fidye yazilim uy-
gulamasi ile gergeklestirilmesi gibi durumlarin nitelikli hal olarak diizenlemesi
isabetli olurdu. Zira iilkenin elektrik alt yapisina saldirarak milyonlarca insanin
hayatina ekonomik, tibbi, sosyal agilardan zarar verilmesinin, hastanede tedavi
goren ¢ok sayida kisinin 6liimiine sebebiyet verilmesinin iist sinir1 on alt1 y1l hapis
cezasi gerektiren bir su¢ olarak diizenlemesi kanaatimizce oldukga isabetsizdir.

Uciincii olarak ¢alismanin ictima bashg altinda ayrintili olarak agiklanmaya
caligildigi lizere Kanun’da yer alan suglar ile TCK’da diizenlenen ¢esitli suglar
arasinda hem 6zel norm genel norm iligkisi hem de ¢ogu durumda fikri igtima
iligkisi ortaya ¢ikacaktir. Bu sebeple TCK m.243 ve m.244’te diizenlenen biligim
suclar ile siber giivenlik alanindaki suglarin birlikte miitalaa edilmesi, biligim
suclarinin ¢ogu durumda bagka suglarin islenmesinde arag olarak kullanildig goz
Oniine alindiginda, TCK m.212’dekine benzer bir diizenleme ile TCK m.44’te
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diizenlenen farkli neviden fikri i¢tima diizenlemesinin bu su¢larda uygulanma-
masinin saglanmasi isabetli olurdu. Zira mevcut durumda, 6rnegin bir elektrik
veya ulagim sebekesine yapilan siber saldir1 sonucu ¢ok sayida kiginin uzun siireli
hiirriyetinden yoksun kilinmasi hatta yaralanma veya 6liimiine neden olunmasi
durumunda TCK m.44 geregince islenen ¢ok ciddi suclardan bir kisminin ceza
verilememesi durumu ile karsilasilacaktir.

Bunlarin disinda siber giivenlik milli glivenligi ayrilmaz bir pargast olarak
tanimlandig1 i¢in devletin glivenligine iligkin suclar ile bu suglarin birlikte ele
alinmasi, siirlarinin belirgin bir bicimde belirlenmesi de daha dogru olurdu.
Zira mevcut durumda, Tiirk hukukunda konuya iliskin kavramlarin yeterince net
olmamasi nedeniyle genis bir yorumla siber giivenlige iligkin suglarin olustugu
¢ogu durumda ayni zamanda devletin giivenligine yonelik suglarin da olustugu
ileri siiriilebilecektir.
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