Uluslararasi Yonetim Biligim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2025, 9(2): 121-141 and Computer Science, 2025, 9(2): 121-141

Nesnelerin internetine (Iot) Iliskin Zafiyetler ve Giivenlik Onlemlerine iliskin
Cahsmalarin Analizi

*kk

Analysis of Studies on Internet of Things (Iot) Related Vulnerabilities and
Security Measures

Miizeyyen BARLAS!
Burcu ERTEKIN?
DOI:10.33461/uybisbbd.1756160 Tiirkay HENKOGLU?

Oz

Makale Bilgileri Nesnelerin interneti (loT), bireyin giinliik hayatindan endiistri sektoriine, saglik sektoriinden akilli ev
Makale Tiirii: teknolojilerine kadar genis bir uygulama alaminda kullanilmaktadir. Ancak IoT uygulamalarinin hayatimiza
Arastirma Makalesi  girigi, giinliik yasami kolaylastirdigi gibi yeni zorluklari, giivenlik agiklarini ve endiseleri de beraberinde
getirmistir. Bu ¢alismanmin amaci, loT cihazlarimin risk ve zafiyetlerinin kapsamly bir literatiir aragtirmasiyla

Gelis Tarihi: ortaya konulmasi, loT giivenliginin saglanmasina yonelik ¢alismalarda odaklanilan hususlarin belirlenmesi,
01.08.2025 olasi risk ve tehditlerin smiflandwrilmasi ve loT cihazlarmin giivenli kullamimy igin alinmasi gereken bilgi

giivenligi onlemlerine dikkat ¢ekilerek farkindaligin olusturulmasidir. Bu amacgla etki faktorii yiiksek ve prestijli
Eagglzgggihi: calismalart iceren ScienceDirect veritabani iizerinden IoT risklerini, zafiyetlerini ve giivenligini ele alan

calismalar icerik analizi yapilarak incelenmistir. Bu ¢alismanin, loT sistemlerine yonelik risk ve tehditlerin
neler oldugu, bu sistemlere yonelik saldrilarin nasil siniflandirilabilecegi ve zafiyetlerin giderilmesi amaciyla
ne tiir onlemlerin alinmasi gerektigine iliskin sorulara kapsamh bir literatiir arastirmasina dayanarak yanit
verecegi ve bu sayede giindelik yasanmin pargasi haline gelen IoT cihazlarmin barindirdigy risklere yénelik
farkindaligin olusturulmasina katki saglayacagr diisiiniilmektedir. Calismada loT sistemleri tizerindeki
giivenlik zafiyetlerinin neler oldugu, loT saldirilarimin kapsamh ve giincel simiflandirmasinin nasil yapildigi,
IoT sistemlerinin gizlilik ve giivenligine yonelik potansiyel tehditlerin neler oldugu ve iiretici ve/veya
tiiketicilerin IoT sistemlerine yonelik tehditlere karsi ne tiir onlemler alabilecegine yonelik sorulara yanit
verilmektedir.
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Received: The Internet of Things (IoT) is used in a wide range of applications, from individuals' daily lives to industrial
01.08.2025 sectors, from healthcare to smart home technologies. However, the introduction of loT applications into our
lives has not only made daily life easier but also brought new challenges, security vulnerabilities, and concerns.
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vulnerabilities, and security from the ScienceDirect database, which contains high-impact and prestigious
studies. This study is expected to answer questions such as what the risks and threats to loT systems are, how
attacks against these systems can be classified, and what measures should be taken to address these
vulnerabilities, based on a comprehensive literature review. Thus, it is believed that this study will contribute
to raising awareness of the risks posed by loT devices that have become a part of everyday life. The study
answers questions such as what the security vulnerabilities are in loT systems, how a comprehensive and up-
to-date classification of loT attacks is made, what the potential threats are to the privacy and security of [oT
systems, and what precautions manufacturers and/or consumers can take against threats to IoT systems.
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1. GIRIS

Nesnelerin Interneti (IoT) kavramu ilk kez 1999 yilinda Kevin Ashton tarafindan kullanilmis,
ilk somut uygulamasi ise 1991 yilinda Cambridge Universitesi’nin kahve makinesi projesiyle
gerceklestirilmigtir. IoT, sensorler aracilifiyla internete baglanan, veri toplayan ve isleyen akilli
cihazlardan olugmaktadir (Ogonji, Okeyo ve Wafula, 2020). Baska bir ifadeyle IoT, sensor, cihaz ve
makinelerin internete baglanip veri topladigy, ilettigi ve gorevleri otonom bi¢imde yerine getirdigi bir
teknolojidir. Saglik, tarim, akilli sehir ve ev sistemlerinde yaygin olarak kullanilan bu cihazlar,
insansiz iletisim saglayarak giinliik yagsamda kolaylik ve tasarruf sunmaktadir (Thabit, Can, Aljahdali,
Al-Gaphari ve Alkhzaimi, 2023). IoT sistemleri, ¢evresel verileri toplayarak analiz etmekte, diger
sistemlerle paylagsmakta ve siiregleri otomatiklestirerek verimliligi arttirmaktgadir. Bu durum sanayi,
saglik, tarim ve ulasim gibi sektorlerde iiretkenlik ve hizmet kalitesini artirirken, akilli sehirler, ev
otomasyonu ve giyilebilir teknolojilerle yasam konforunu da yiikseltmektedir. Ger¢ek zamanlt veri
paylasimi sayesinde karar siliregleri hizlanmakta, sistemler daha etkin caligmaktadir. Ancak bu
sistemlerin siirli donanim kapasitesine sahip olmasi nedeniyle klasik giivenlik dnlemleri dogrudan
uygulanamamaktadir ve IoT siber saldirilara daha fazla maruz kalabilmektedir (Turak, 2015;
Sengupta, Ruj ve Das Bit, 2020; Cirne, Sousa, Resende ve Antunes, 2022). Ureticilerin giivenlik
onlemlerini ihmal etmesi ve kullanici farkindaliginin diisiik olmasi, gizlilik, biitiinlik ve
kullanilabilirlik gibi temel giivenlik ilkeleri agisindan 6nemli riskler dogurmaktadir (Axelrod, 2015;
Schiller, Aidoo, Fuhrer, Stahl, Ziorjen ve Stiller, 2022). Ayrica veri giivenligi, kullanict mahremiyeti
ve altyapi esitsizligi gibi sorunlar da IoT sistemlerinin kullanimryla iligkili olarak dikkat cekmektedir.
Son kullanicilar ise yeterince aragtirma yapmadan, giivenlik ve gizlilik kavramlariyla ilgili yeterli
bilgi ve farkindaliga sahip olmadan yeni nesil cihazlar1 satin alma egilimi gostermektedirler. Uretici
firmalar da kullanicilarin olusturdugu zafiyetlerin sorumlulugunu almaktan kaginmaktadirlar. Tiim
bu zorluklara ragmen IoT'nin sundugu ekonomik ve toplumsal faydalar onu dijital cagin vazgecilmez
teknolojilerinden biri haline getirmistir (Abdul-Qawy, Pramod, Magesh ve Srinivasulu, 2015, s. 71—
74).

IoT, sahip oldugu yiiksek etki potansiyeli sayesinde pek cok sektdrde yaygin bicimde
kullanilmaktadir. Bu teknoloji, endiistri, ¢evre ve toplum olmak iizere ii¢ ana kategoride
simiflandirilmaktadir. Endiistriyel uygulamalarda Endiistriyel IoT, iiretim sektoriinde dijital
dontlistimiin temel bileseni olarak konumlanmakta ve Endiistri 4.0’1n merkezinde yer almaktadir.
Akalli sensorler ve makineler araciligiyla elde edilen ger¢ek zamanl veriler, akilli fabrikalar, lojistik
ve tedarik zinciri yonetimi gibi alanlarda verimlilik ve gilivenligi artirmaktadir. Cevresel
uygulamalarda hava kalitesi izleme, su kaynaklarinin takibi ve enerji yonetimi gibi konular 6n plana
cikmakta ve siirdiiriilebilirlik hedeflenmektedir. Toplumsal alanlarda ise akilli sehirler, e-saglik
sistemleri ve yasl bireylerin uzaktan izlenmesi gibi uygulamalarla yasam kalitesi yiikseltilmektedir.
Saglikta “Internet of Medical Things” (IoMT) kullanim1 erken teshis ve uzaktan miidahale imkani
sunarken, tarimda sensor destekli izleme ile liretkenlik artirilmaktadir. Ayrica akilli ev sistemleri,
ulagim c¢oziimleri ve giyilebilir teknolojiler bireysel konforu ve giivenligi artirmakta, kullanici
deneyimini kisisellestirmektedir (Shahin, Maghanaki, Hsseinzadeh ve Chen, 2024, s. 6; Abdul-Qaw
vd., 2015, s. 78-80).

IoT uygulamalarinin birbirinden farkli sektorlerde farkli ihtiyaglara hitap etmesi nedeniyle, IoT
teknolojilerine yonelik saldirilar1 ve var olan zafiyetleri tek bir kaynakta toplayan, aciklayan ve
siniflandiran ¢aligmalar bulunmamaktadir. Var olan ¢aligsmalar belirli bir kullanim amacina yonelik
IoT sisteminin zafiyetlerini ele almaktadir veya bu sisteme yonelik olarak gerceklestirilen bir saldiri
tizerinden ¢oziim Onerileri sunmaktadir. Bu konuya iliskin kapsamli bir ¢alismanin ve egitim
rehberinin olmamasi, bireylerin, kurumlarin ve bilgi glivenliginin saglanmasi konusunda sorumluluk
sahibi olan olay miidahale ekiplerinin bu konuda bilin¢lenmelerini ve yeterli diizeyde onlem
almalarin1 zorlastirmaktadir. Bu c¢alisma, IoT sistemlerindeki gilivenlik zafiyetlerini ele alan
caligmalar1 analiz ederek olasi tehditleri siniflandirmay1, IoT bilgi gilivenligi onlemlerine iliskin
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onerileri sunmayi ve ilgili paydaslarin rollerini ortaya koyarak IoT sistemlerinin giivenli kullanimina
yonelik farkindalik olusturmay1 amaglamaktadir.

2. 10T GUVENLIK ACIKLARININ COK BOYUTLU SINIFLANDIRILMASI

IoT farkli alanlardaki dijitallesme siireclerini hizlandirmasina ragmen, beraberinde ¢ok katmanli
ve ¢esitli giivenlik zafiyetlerini de getirmistir. Literatiirde [oT giivenligi {izerine ¢ok sayida ¢aligma
bulunsa da bu zafiyetleri biitiinciil ve sistematik bir cercevede ele alan sinirli sayida kaynak
bulunmaktadir. Bu baglamda, Neshenko ve arkadaslar1 (2019) tarafindan gelistirilen ve Sekil 1°de
gosterilen IoT Giivenlik Acgiklar1 Taksonomisi, [oT gilivenlik agiklarin1 bes temel boyut altinda
siiflandirarak literatiirdeki 6nemli bir boslugu doldurmaktadir. Buna gére IOT giivenlik ag¢ikliklarina
yonelik temel smiflandirma; (i) mimari katmanlar, (i) glivenlik hedeflerine etkileri, (iii) bu
zafiyetlerden faydalanan saldiri tiirleri, (iv) Onerilen karst onlemler ve (v) durumsal farkindalik
mekanizmalari bagliklar1 altinda yapilmistir.

IoT sistemleri genellikle {i¢ temel mimari katman ¢ergevesinde yapilandirilmaktadir. Bunlar
cihaz (donanim), ag (iletisim) ve yazilim (uygulama) katmanlaridir. Her katman kendine 6zgii
teknolojik bilesenler ve islevlerle birlikte farkli tiirde giivenlik zafiyetlerine agik hale gelmektedir
(Neshenko vd., 2019, s. 7). Cihaz katmani, islemci giicii, enerji ve bellek kisitlar1 nedeniyle klasik
giivenlik Onlemlerinin uygulanmasini zorlastirmaktadir (Neshenko vd., 2019). IoT sistemlerinde
cihazlar arasi iletisim ZigBee, 6LOWPAN, CoAP, MQTT gibi protokollerle saglanmaktadir ancak
diisiik enerji onceligi, giivenligi ikincil kilmaktadir. Yazilim tabanli IoT agiklar ise giincelleme
eksikligi, zayif kimlik bilgileri, glivensiz API’ler ve web arayiizleriyle iliskilidir.

IoT sistemlerinin yayginlasmasi, sadece verimlilik ve otomasyon avantajlari degil, ayni
zamanda ¢ok katmanli ve karmasik bir siber tehdit yelpazesiyle karsi karsiya kalmamiza neden
olmustur. Bu baglamda, literatiirde IoT sistemlerinin giivenligi ¢ercevesinde “gizlilik”, “biitiinlik”,
“kullanilabilirlik” ve “hesap verebilirligi” esas alan dort temel gilivenlik etkisi 6ne ¢ikmaktadir.
Gizlilik, bilgi giivenligi ti¢gliisii (CIA- Confidentiality, Integrity, Availability) olarak da adlandirilan,
bilginin korunmaya deger karakteristik 6zelliklerinden biridir ve ISO/IEC 27001 gibi uluslararasi
bilgi giivenligi standartlarinda da temel giivenlik ilkelerinden biri olarak tanimlanmaktadir (ISO,
2022). IoT sistemlerinin dogas1 geregi yliksek hacimli veri liretmesi, bu verilerin kullanic1 kimligiyle
kolayca 1iliskilendirilebilmesi riskini  artirmaktadir. Bu nedenle sistem giivenliginin
stirdiiriilebilirliginin saglanmasinin yam sira gizlilik bireysel mahremiyetin korunmasi acisindan da
kritik 6neme sahiptir. Biitiinliik ilkesi, verinin iletimi veya saklanmasi sirasinda yetkisiz olarak
degistirilmemesini ve dogrulugunun korunmasini ifade etmektedir. Bu ilke, NIST SP 800-53 ve
ISO/IEC 27001 gibi gilivenlik standartlarinda da sistemlerin giivenilirliginin odak noktasindadir. IoT
sistemlerinde veri biitiinliigiiniin bozulmas1 yalnizca yanlis karar alma riskini dogurmakla kalmayip,
aynt zamanda tiim bagh sistemleri etkileyebilecek zincirleme giivenlik agiklarina neden
olabilmektedir. Kullanilabilirlik ilkesi sistem kaynaklarinin ve hizmetlerinin, ihtiya¢ duyuldugu anda
erisilebilir ve iglevsel olmasini ifade eder. Kullanilabilirlik, ISO/IEC 27001 ve NIST SP 800-53 gibi
standartlarda hizmet kesintilerinin 6nlenmesi, kaynaklarin verimli yonetimi ve saldirilara karsi
direngli yapilarin kurulmasiyla iliskilendirilmektedir. IoT gibi yogun baglantili ortamlarda
kullanilabilirlik, o6zellikle gercek zamanli uygulamalar acisindan kritik oneme sahiptir. IoT
sistemlerinde kullanilabilirlik, hizmetlerin kesintisiz ve gecikmesiz sekilde sunulmasiyla ilgilidir
(ISO/IEC 27001; NIST SP 800-53). Hesap verilebilirlik, bir sistemde gerceklesen olaylarin kim
tarafindan ve hangi kosullar altinda gergeklestirildiginin izlenebilmesini saglayan giivenlik ilkesidir.
ISO/IEC 27001 standardinda bu ilke, 6zellikle islem ve etkilesime yonelik olay kayitlarinin tutulmasi,
erisimlerin denetlenebilirligi ve faaliyetlerin izlenebilirligi ile iliskili olarak tanimlanmaktadir. loT
sistemlerinde ise bu gereklilik, cihaz etkilesimlerinin ve veri isleme siireclerinin seffaf bir sekilde
izlenmesiyle saglanmaktadir. Bu boyut genellikle kimlik dogrulama, yetkilendirme, loglama
sistemleri ve davranis izleme teknikleri ile desteklenmektedir.
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IoT sistemlerinde giivenligin biitlinciil olarak ele alinabilmesi i¢in teknik onlemlerle sinirli
kalmadan, saldir tiirlerinin sistem iizerindeki etkilerini de analiz eden yaklasimlar gelistirilmelidir.
Saldirilar teknik Onlemlerin yani sira, giivenlik etkileri ve hizmet stirekliligi gibi agilardan da
degerlendirilmelidir. Gizlilik ve kimlik dogrulamaya karsi saldirilar, cihazlara izinsiz erigim
saglanmasina ve/veya kullaniciya ait 6zel bilgilerin agiga ¢ikarilmasina neden olmaktadir. Veri
biitiinliigiine yonelik saldirilar, iletilen verilerin degistirilmesi, tahrif edilmesi veya gercekliginin
bozulmasiyla ger¢eklesmektedir. IoT sistemlerinde kullanilabilirlige yonelik saldirilar ise sistem
kaynaklarini asir1 yilikleyerek hizmetlerin yavaglamasina veya tamamen durmasina neden olmaktadir.
Bu tiir saldirilar sistemin erisilebilirligini hedef almakta ve genellikle ag trafiginin arttirilmasina,
parazit olusturulmasina ve fiziksel kaynaklarin tiiketilmesine neden olabilecek yontemler kullanilarak
gergeklestirilmektedir.

Kars1 6nlemler, IoT sistemlerinde tespit edilen giivenlik agiklarinin olumsuz etkilerini azaltmak
veya tamamen ortadan kaldirmak amaciyla gelistirilen savunma stratejilerini kapsamaktadir. Erigim
dogrulama kontrolleri, yazilim gilivencesi ve giivenlik protokolleri karst oOnlemler iginde
tanimlanirken, erisim dogrulama kontrolleri de algoritmalar ve kimlik dogrulama semalari,
biyometrik tabanli modeller ve icerige duyarli izin modellerinden olusan ii¢ grup altinda
siniflandirilmaktadir. 1oT ortamlarinda giivenli iletisim igin gelistirilen algoritma ve kimlik
dogrulama semalar1 6zellikle ECC, hash fonksiyonlari, LFSR (linear feedback shift register) gibi hafif
kriptografik yontemleri kullanmaktadir. Bu semalar cihazlar arasinda oturum anahtar1 paylagimi,
karsilikli kimlik dogrulama ve veri biitiinligli saglama iglevi géormektedir. Ancak bu konuya iliskin
bir¢ok oneri sinirli islem giicii olan cihazlarda yiiksek gecikme veya zayif saldir1 direnci gibi sorunlar
barindirmaktadir (Kadri, Abdelli ve Ben Othman, 2024, s. 18-19). Biyometrik tabanli kimlik
dogrulama sistemleri, IoT ortamlarinda giivenligin artirilmas1 amaciyla giderek daha fazla tercih
edilen yenilik¢i ¢oziimler arasinda yer almaktadir. Geleneksel parola, PIN veya donanimsal anahtar
gibi yontemler, yetkisiz erigsimlere kars1 yetersiz kalmakta ve cihazlarin fiziksel olarak ele gegirilmesi
durumunda 6nemli 6l¢giide giivenlik zafiyeti olusmaktadir. Bu baglamda, parmak izi, yiiz tanima,
retina taramasi, ses analizi ve davranigsal imzalar gibi biyometrik verilerden yararlanan sistemler,
kisiye 6zgl ve taklit edilmesi gii¢ 6zellikler {izerinden kimlik dogrulamasi saglayarak daha ytiksek
giivenlik seviyesi sunmaktadir. Igerige duyarli erisim modelleri (context-aware access control),
kullanicinin konumu, zamani, kullanmakta oldugu cihazi vb. ¢evresel faktorlere gére dinamik olarak
erisim haklarmi tammlar. Ozellikle saglik sistemleri gibi hassas alanlarda bu tiir erisim kontrolii veri
sizintilarin1 azaltmak i¢in kritik 6neme sahiptir. Ancak bu sistemlerin karmasiklig1 ve yiiksek islem
yiikii gibi pratik sinirhiliklart da mevcuttur (Kadri, Abdelli ve Ben Othman, 2024, s. 21). Yazilim
glivencesi, [oT sistemlerinde yazilim kaynakli agiklarin tespiti ve Onlenmesiyle sistemin
giivenilirligini arttirmayr amaglamaktadir. Giivenlik protokollerine iligskin temel beklenti, IoT
cihazlar arasinda gizlilik, biitiinliik ve kimlik dogrulamay1 saglarken, bunun diistik islem yiikii ve
enerji verimliligi ile gerceklestirilmesidir.

Durumsal farkindalik, bir sistemin i¢inde bulundugu cevresel kosullar1 algilama, bu kosullari
anlamlandirma ve gelecekteki olast durumlar1 6ngdrebilme yetenegini ifade etmektedir. Bu yetenek,
ozellikle dinamik ve tehditlere acik ortamlarda faaliyet gosteren IoT sistemleri icin kritik dneme
sahiptir. Zira durumsal farkindalik, mevcut tehditlerinin degerlendirilmesinin yani sira potansiyel
saldir1 senaryolarinin da proaktif bicimde degerlendirilmesine imkan saglamaktadir. Boylece sistemin
tepkisel kapasitesi artarken, saldir1 oncesinde 6nlem alma imkan1 da olusmaktadir. Bu da genel sistem
direncini ve giivenligini onemli Olgiide arttirmaktadir (Neshenko vd., 2019, s. 19). Zafiyet
degerlendirmesi, bal kiipleri, ag kesfi ve davranis temelli veya bilgiye dayali saldir1 tespiti, durumsal
farkindaliga iligkin alt konu basliklarini olusturmaktadir. Zafiyet degerlendirmesi, sistem davraniglar
ve tehditler dikkate alinarak giivenlik aciklarinin dinamik bi¢cimde analiz edilmesidir. Bal kiipleri,
saldirganlar1 yaniltmak ve davraniglarini analiz etmek amaciyla olusturulan tuzak sistemlerdir
(Hassan vd., 2024). Ag kesfi saldirganlarin agdaki cihazlari, agik portlart ve servisleri tespit ederek
sistem hakkinda bilgi topladig1 ilk saldir1 asamasidir (Nazir, He, Zhu, Qureshi, Qureshi, Ullah,
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Wajahat ve Pathan, 2024). Saldir1 tespiti ise loT aglarinda giivenligi tehdit eden anormal ya da zararh
davraniglarin belirlenmesi siirecidir ve bu siirecte makine 6grenimi gibi tekniklerle sistemlerin
tehditlere kars1 proaktif olarak korunmasi amaglanmaktadir (Farooq, Tariq ve Asim, 2022, s. 141-
160). Literatiirde saldir1 tespit sistemleri genel olarak davranis temelli ve bilgiye dayali olmak tizere
iki baslik altinda degerlendirilmektedir. Davranis temelli saldir1 tespiti, sistemin normal isleyisinden
sapmalar1 analiz ederek sifirinci giin saldirilarini belirlemede etkilidir (Coulter ve Pan, 2018). Bilgiye
dayal1 (imza tabanli) saldir1 tespiti ise bilinen tehdit kaliplarini taniyarak saldirilar1 belirlemektedir.
Ancak sifiriner giin tehditlerine karsi zayiftir (Coulter ve Pan, 2018).

3. YONTEM

Bu arastirmada, nesnelerin interneti (IoT) teknolojilerinin barindirdig: giivenlik risklerinin ve
tehditlerin tespiti, siniflandirilmasi ve bu tehditlere karsi alinabilecek dnlemlerin ortaya konulmasi
amaglanmaktadir. Bu dogrultuda arastirma, betimsel arastrma (tarama) modeline dayali olarak
tasarlanmistir. Betimsel arastirmalar, bir durumu oldugu gibi sistematik bi¢gimde tanimlamay1 ve var
olan olgular arasinda iliskileri agiklamay1 hedeflemektedir (Karasar, 2019).

Arastirmada herhangi bir degisken iizerinde dogrudan miidahale gerceklestirilmeden, mevcut
literatiirden elde edilen veriler analiz edilerek kapsamli ¢ikarimlar yapilmistir. Bu yaklagim, IoT
teknolojilerine yonelik mevcut glivenlik zafiyetlerini, tehditleri ve alinabilecek giivenlik 6nlemlerini
derinlemesine anlamada etkili bir yontem sunmaktadir.

Bu aragtirmada agagidaki sorulara yanit bulunmasi amaglanmustir;
e [oT sistemlerine yonelik baslica risk ve tehditler nelerdir?
o [oT sistemlerine yonelik giivenlik agikliklar1 nasil siiflandirilir?

e [oT giivenligine iliskin ¢calismalarin igeriklerinin IoT agiklart siniflandirmasina gore dagilimi
nasildir?

¢ [0T giivenligine yonelik olarak yapilan ¢caligmalarda 6ne ¢ikan zafiyetler ve alinacak giivenlik
onlemleri nelerdir?

eloT giivenlik zafiyetlerinin giderilmesi amaciyla tiim kurumlarda alinmasi gereken temel
onlemler nelerdir?

3.1. Arastirma Evreni ve Kapsam

Bu ¢alisma kapsaminda incelenen makalelere ScienceDirect veri tabani iizerinden ¢evrimici
olarak erisilmistir. Makale arama stratejisine iliskin bilgiler Tablo 1 iizerinde goriilmektedir.
Arastirma kapsaminda incelenecek olan makalelerin belirlenmesi siirecinde “IoT vulnerabilities™ ve
“IoT security” anahtar kelimeleri kullanilmistir. “IoT vulnerabilities” anahtar kelimesiyle ulasilan
167 ¢alisma ile “loT security” anahtar kelimesiyle ulasilan 3165 ¢alisma igerigi lizerinde 6n inceleme
yapilarak, Sekil 1 tizerinde belirtilen uygunluk kriterlerine gore incelenecek calismalar arastirmaya
dahil edilmistir. Bu kapsamda uygun nitelige sahip olan toplam 301 calisma belirlenmis ve bu
caligmalar lizerinde detayli analiz gerceklestirilmistir.

Tablo 1. Arama Stratejisinin Ozeti

Kriterler Detaylar

Arama Terimleri “IoT vulnerabilities”, “IoT security”

Dahil Etme Eﬂfl fak.toru yiiksek ve iiniversite internet sunuculari {izerinden erisim
saglanabilen caligmalar.

Dislama Kriterleri Belirtilenen kavramsal cerceve ile dogrudan ilgili olmayan ¢aligmalar.

125



Uluslararas1 Yonetim Bilisim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2025, 9(2): 121-141 and Computer Science, 2025, 9(2): 121-141

Arastirma Veritaban1 | ScienceDirect
Son Arama Tarihi 14.94.202.5 tarihi itibariyle '1nc'felen'1e krlj[erl'erl'm saglayan calismalar
belirlenmis ve aragtirmada analiz siirecine gegilmistir.

Arastirma kapsaminda incelenecek makaleler etki faktoriiniin yliksek olmasina dikkat edilerek
belirlenmistir. Bu ¢ercevede IoT gilivenligine iliskin olarak belirlenen 301 akademik ¢alisma lizerinde
sistematik olarak yapilan ¢ok katmanli igerik incelemesi yalnizca teknik boyutla sinirlt kalmayan,
ayni zamanda sosyal ve kurumsal farkindalik diizeyini de yansitan kapsamli bir analiz ¢ergevesi
sunmaktadir.

3.2. Veri Toplama Siireci

Arastirma verileri igerik analizine dayali nitel aragtirma yontemiyle elde edilmistir.
ScienceDirect platformu iizerinden “IoT vulnerabilities” ve “IoT security” gibi anahtar kelimelerle
tarama yapilmis, elde edilen sonuglar 6zgiinliik, atif sayis1 ve konu uygunlugu gibi kriterlere gore
filtrelenmistir. “IoT vulnerabilities” ve “IoT security” anahtar kelimeleriyle yiiriitiilen literatiir
taramas1 ve arastirma kapsamina dahil edilecek calismalarin 6n inceleme yapilarak belirlenme
islemleri 4 Ocak 2025 - 14 Nisan 2025 tarihleri arasinda yapilmistir. Ilgili calismalar, OWASP IoT
Top 10 (2018) gibi kiiresel dlgekte kabul goren referans cergeveler temel alinarak belirlenen tehdit
kategorilerine gore genel olarak siniflandirilmis ve elde edilen tiim veriler Sekil 1 {izerinde goriilen
onceden tanimlanmig siniflandirma temalar1 (Neshenko, Bou-Harb, Crichigno, Kaddoum ve Ghani,
2019, s. 6) dogrultusunda nihai ve detayli olarak kategorilere ayrilmistir.
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Cihaz Tabanl

Katmanlar Ag Tabanl

Yazilim Tabanh

Gizlilik

Biitiinlik
Giivenlik Etkisi

Kullanilabilirlik

Hesap Verilebilirlik

Gizlilik ve Kimlik
Dogrulamaya Karg1
Saldirilar

Saldirilar Veri Biitiinliigline
Gﬁ\;ggLiK / Yonelik Saldirilar

ACIKLARI

Kullanilabilirlige Kars1
Saldirilar

Algoritmalar ve Kimlik
Dogrulama Semalar1

Erisim ve Dogrulama Biyometrik Tabanh

Igerige Duyarli izin

Yazilim Glivencesi Modelleri

Karsi1 Onlemler

Giivenlik Protokolleri

Zafiyet Degerlendirmesi

Bal Kiipleri

Durumsal
Farkindahk
Yetenekleri

Ag Kesfi

Davranig Temelli

; Kontrolleri Modeller

Saldir1 Tespiti

Bilgiye Dayali

Sekil 1. [oT Giivenlik Agiklart (Neshenko, Bou-Harb, Crichigno, Kaddoum ve Ghani, 2019, s. 6)’den

uyarlanmustir.

4. BULGULAR VE DEGERLENDIRME

Bu calismadaki siniflandirma isleminin dayanagini olusturan Sekil 1 {izerinde goriilen
siniflandirma g¢ergevesinde belirlenen calismalar detayli bir sekilde incelenerek, arastirmadan elde
edilen veriler dogrultusunda her boyut i¢in literatlirde ne tiir ¢6ziim Onerilerinin sunuldugu, hangi
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konularin eksik birakildig1 ve zafiyetlerin nasil tartisildig: sistematik bicimde ortaya konulmaktadir.
Boylece literatiirdeki egilimler, bosluklar ve gelistirilmesi gereken noktalarin biitlinciil bir bakig
acistyla degerlendirilmesi saglanmistir. Olusturulan kavramsal cerceveye bagli olarak incelenen
caligmalarin glivenlik siniflandirmasi bazinda dagilimina iligkin veriler Sekil 2 {izerinde sunulmustur.
Arastirma kapsaminda incelenen tim caligmalar ilgililik durumuna gore incelenerek ait oldugu
basliklar altinda siniflandirilmistir.

Arastirma kapsaminda Sekil 2 iizerinde goriilen bes ana siniflandirma baghgi ve alt konu
basliklariyla iligkilendirilen yayinlar, birden fazla ana veya alt konu basligina iliskin igerige sahip
olabilmektedir. Bu durum ana smiflandirma basligr veya alt konu basliklartyla iligskili oldugu
degerlendirilerek verilen frekanslarin (f) toplaminin, arastirma kapsaminda incelenen yayin
sayisindan (n) farkli olmasina sebebiyet vermektedir.

Katmanlar %750,49
Giivenlik Etkisi %49,16
Saldirilar %26,24
Kars1 Onlemler %65,11
Durumsal Farkindalik Yetenekleri %46,84

Sekil 2. incelenen Calisma Iceriklerinin IoT Agiklar1 Siniflandirmasia Gére Dagilimi

4.1. Katmanlar

Arastirma kapsaminda incelenen 301 calismanin %50,49’u (f=152) katmanlar baslig: ile
ilgilidir. Alt bagliklarda ise Sekil 3 {izerinde goriildiigli gibi en sik kullanilan giivenlik diizeyi ag
tabanli katman olmustur. %34,55’lik (f=104) oranla literatiirde gizlilik etkisinden sonra en cok ele
alman ag tabanli katmana iliskin konular, genellikle saldir1 tespit ve savunma sistemlerinin test
edildigi alan olarak 6ne ¢gikmaktadir. Bu kapsamda yapilan ¢alismalarin ag saldirilarina yonelik olarak
gelistirilen savunma araglari iizerinde yogunlastig1 goriilmektedir. Ornegin bu tiir ¢alismalardan biri
olan Zhengwei Zhu ve arkadaslarinin (2024) ¢alismasinda, derin pekistirmeli 6grenme yontemleriyle
ag saldirilarina kars1 otomatik savunma ajanlar gelistirilmis ve DQN tabanli algoritmalarla yiiksek
basar1 oranlarina ulagilmistir. Cihaz tabanli katmana yonelik ¢alismalarin oram %18,94 (f=57) ile
ikinci sirada yer almaktadir. Bu katmana iliskin ¢alismalarda daha cok fiziksel saldirilar, donanim
giivenligi ve gomiilii sistem agikliklarina yonelik sorunlar ve ¢6ziim Onerileri 6ne ¢ikmaktadir.
Yazilim tabanlh katmana iligkin ¢aligmalarin ise %17,61 oraninda (f=53) oldugu ve bu ¢aligsmalarda
cogunlukla uygulama seviyesindeki yazilim agiklari, API zafiyetleri ve giincelleme eksiklikleri
iizerinde duruldugu goriilmektedir.
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Cihaz Tabanli %18,94
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; Ag Tabanh %234,55
=
<
%
Yazilim Tabanh %17,61 ‘

Sekil 3. IoT Giivenlik Agiklarina iliskin Katmanlar ve incelenen Calismalarin Dagilimi

Neshenko ve arkadaglar1 (2019) tarafindan 6nerilen taksonomi dogrultusunda, cihaz (donanim),
ag (iletisim) ve yazilim (uygulama) katmani1 6zelinde literatiirde tespit edilen baslica zafiyet tiirleri
sistematik bir bi¢imde ele alinmis ve agiklanmistir. Cihaz tabanli katmanlara iliskin olarak, Rondon
vd. (2022) bu katmanda protokol agiklari1 ve fiziksel riskleri vurgulanmaktadir. Alomari ve Kumar
(2024) kuantum saldirilarina kars1 zayif yonleri belirtmektedir. Allen vd. (2024), akilli ev cihazlarinin
fiziksel saldirilara kars1 basarisiz oldugunu gostermektedir. Sayed vd. (2022), ev altyapisinda cihaz
diizeyli saldirilarin enerji sebekesini de etkileyebilecegini belirtmektedir. Schiller vd. (2022) fiziksel
tehditlerin tespit edilemedigini ve cihaz katmaninin IoT giivenliginde en zayif halka oldugunu
savunmaktadir.

Ag tabanli Katmanlara iligkin olarak, Gonen (2024), DoS saldirilarinin ag trafigi ve gii¢
tiikketimine etkisini gostermektedir. Bhardwaj vd. (2023) IoT kameralarindaki acik port ve sabit
sifrelerin Mirai benzeri saldirilar1 kolaylastirdigini belirtmektedir. Zohourian vd. (2023), ZigBee'deki
varsayilan anahtarlarin ¢ok adimli saldirilar tetikledigini ortaya koymaktadir. Mahbub (2020) ise
CoAP ve MQTT gibi protokollerdeki yerlesik giivenligin yetersizligine dikkat ¢cekmektedir.

Yazilim tabanli Katmanlara iliskin olarak, HaddadPajouh vd. (2021) uygulama katmaninda asir1
yetkilendirme ve yazilim agikliklarina dikkat ¢ekmis ve bu acikligin giderilmesine yonelik olarak
DTLS ve giivenli API tasarimin1 6nermektedir. Mahbub (2020), SQL enjeksiyonu ve zayif oturum
yonetimi gibi tehditlere kars1 kriptografik ve ML tabanli ¢6ziimler sunmaktadir. Nath ve Nath (2022)
XSS, kimlik taklidi ve firmware saldirilarinmi ele alarak Mirai ve loTReaper gibi zararlilari analiz
etmis ve bu saldirilara kars1 blok zinciri ve hafif kriptografi yontemlerini 6nermistir.

4.2. Guvenlik Etkisi

Arastirma kapsaminda incelenen 301 ¢alismanin %49,16’s1 (f=148) giivenlik etkisi bashgi ile
ilgilidir. Bu konu bashg: altinda gizlilige yonelik etkiler Sekil 4 iizerinde goriildigi gibi %38,54
(f=116) ile en ¢ok ele alinan konudur. Ilgili ¢alismalar IoT mimarisinin cesitli katmanlarinda gizlilik
aciklarin1 ve bu zafiyetlere kars1 almabilecek &nlemleri incelemektedir. Incelenen c¢alismalarda,
biitiinliik ile ilgili olarak veri biitiinliigiinii tehdit eden unsurlar ve ¢6ziim yollar1, kullanilabilirlikle
ilgili olarak sistemin erisilebilirligini tehdit eden zafiyetler ve hesap verilebilirlik ile ilgili olarak adli
ise bilisim siireglerinin IoT ortamimna entegrasyonu ve sertifikasyon eksikliginin tartisildigi
goriilmektedir.
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Sekil 4. IoT Giivenlik A¢iklarina iliskin Giivenlik Etkisi ve Incelenen Calismalarin Dagilimi

Gizliligin saglanmasiyla kullaniciya ait verilerin yetkisiz erisime kars1 korunmasi da dikkate
alindig1 i¢in gilivenlik etkisi agisindan 10T sistemlerinde 6n plana ¢ikmaktadir (ISO, 2022). Yiiksek
veri Uiretimi bireysel mahremiyet riskini de arttirdig1 icin literatiirdeki bir¢ok calismanin gizliligin
korunmasi i¢in sifreleme, kimlik gizleme ve anonimlestirme tekniklerine yogunlastigi goriillmektedir.
Tewari ve Gupta (2018), veri sizintisinin 6nemine dikkat ¢ekerek ¢cok katmanli gizlilik 6nlemlerinin
uygulanmasin1 6nermektedir. Ogonji vd. (2020) ise gizliligi kullanict merkezli bir sorun olarak
tanimlamakta ve profil ¢ikarimi ve konum takibi gibi tehditlere karsi kimlik dogrulama, giivenli
protokoller ve “privacy by design” yaklagimin1 6nermektedir. Kokila ve Reddy (2025), PUF ve
blockchain gibi ¢oziimleri degerlendirerek baglama duyarli gizlilik yaklagimlarini savunmaktadir.
Noor ve Hassan (2019), hafif sifreleme ve cok faktorlii kimlik dogrulama gibi ydntemlerin
avantajlarina ragmen anahtar yonetimi sorunlarina dikkat ¢ekmektedir. Tewari ve Gupta (2018),
ozellikle algilama katmaninda sifreleme eksikligi nedeniyle veri sizintisi riskine vurgu yapmaktadir.
Bu calismalarda merkezi sistemlerin yerine dagititk mimarilerin gizlilik agisindan daha direncli
oldugu belirtilmektedir.

Biitiinliikk, IoT ortaminda verilerin degistirilmeden, dogrulugunun korunarak iletilmesini
saglayan kritik bir glivenlik etkisidir (ISO/IEC 27001; NIST SP 800-53). Bu baglamda blok zincir
teknolojileri ve hash temelli dogrulama sistemleri 6ne ¢ikmaktadir. Terlapu vd. (2022), PNN
modeliyle saglik verisinde hatali siniflandirmay1 azaltarak biitlinliiglin korunmasini saglamislardir.
Gharehchopogh ve Abdollahzadeh (2023), MODHHO algoritmasiyla botnet saldirilarini erken tespit
ederek veri biitlinliglinii saglamiglardir. Beyrouti vd. (2024), IoT cihazlarinin saldir1 tasiyicisi
olabilecegini vurgulayarak etkilesim temelli tehditlerin sistem biitiinliiglini bozdugunu ortaya
koymaktadir. Bu ¢aligmalar, hash dogrulama, risk analizi ve optimizasyonla IoT sistemlerinde veri
giivenilirligini artirmay1 amaglamaktadir.

IoT sistemlerindeki siirlt kaynaklar, DDoS gibi hizmet aksatmaya yonelik saldirilara karsi
savunmasizlik yaratmakta ve kullanilabilirligi dogrudan etkliemektedir. Kumari ve Jain (2023),
volumetrik saldirilarin  hizmetleri aksattigimi ve yapay zeka destekli uyarlanabilir savunma
sistemlerine ihtiyac oldugunu belirtmektedir. Kadri vd. (2024), algi katmanina yonelik saldirilarin
diistik kaynakli cihazlarda hizmet kesintisine yol a¢tigin1 ve denetimli 6grenme algoritmalarinin (RF,
SVM, XGBoost) basar1 sagladigim1 vurgulamaktadir. Bu calismalarda ger¢ek zamanli test
ortamlarinin eksikligi dnemli bir engel olarak sunulmaktadir.

Hesap verebilirlik, IoT sistemlerinde olaylarin kimin tarafindan gerceklestirildiginin
izlenebilirligidir (ISO/IEC 27001). Kebande (2022), IoT ortamlarinda adli izlenebilirligin zayif
kaldigin1 belirterek, Forensics-by-Design yaklasimini onermektedir. Cirne vd. (2022), giivenlik
sertifikalarinin izlenebilirligi desteklese de tam uyum saglamadigini belirtmektedir. Yaqoob vd.
(2019), geleneksel adli uygulama modellerinin yetersizligini vurgulayarak PRoFIT ve Trust-IoV gibi
oneriler sunmaktadir. Karale (2021), hukuksal diizenlemelerdeki bosluklara dikkat ¢cekmekte ve
GDPR gibi diizenlemelerin sinirli etkisi nedeniyle, uluslararas1 normlar1 ve etik ilkeleri esas alan
standartlara ihtiya¢ oldugunu savunmaktadir.
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4.3. Saldirilar

Saldirilara iliskin olarak literatiirde “gizlilik ve kimlik dogrulamaya karsi saldirilar”, “veri
biitlinliigline kars1 saldirilar” ve “erisilebilirlige yonelik saldirilarin™ 6ne c¢iktigi goriilmektedir.
Arastirma kapsaminda incelenen ¢alismalarda 6ne ¢ikan baslica IoT saldiri tiirleri ve hedefleri Tablo 2
iizerinde siniflandirilarak gosterilmistir.

Tablo 2. [oT Saldir1 Turlerinin Siniflandirilmasi

AL TG T Saldir Tiirii Saldiriin Tanim
Hedefi
Brute Force Attack Zayif/kaba kuvvet sifre denemeleriyle kimlik dogrulamanin
asilmasidir.
Replay Attack Gegmiste kaydedilmis gegerli verilerin yeniden iletilmesidir.
Sybil Attack Birden fazla sahte kimlikle agin manipiilasyonudur.
Gizlilik ve Kimlik . o Lo oy o . s
T ey Eavesdropping IAg lizerindeki veri trafigi dinlenerek verilerin ele gegirilmesidir.
Saldirilar . e o
Side-Channel Attack Donanim tiiketimi/enerji 6l¢iimii ile anahtar ¢ikarimidir.
RFID sistemlerinde sahte bir RFID etiketi ile orijinal etiketi taklit
RFID Spoofing . .. s
ederek erisim elde etme yontemidir.
RFID Skimming Y‘eﬂ.(151’Z bir sekl.ld‘e RF‘II? etiketinden veri okuma iglemi ile kisisell
bilgilerin ele gegirilmesidir.
Man-in-the-Middle (MITM) [iki taraf arasindaki iletisimin gizlice yénlendirilmesidir.
Veri Bitinligine False Data Injection (FDI)  [Sisteme sahte veri enjekte edilerek giivenilirligin bozulmasidir
Vénelik Saldirilar alse Data Injectio steme sahte veri enjekte edilerek giive gin bozulmasidur.
Firmware Modification Firmware yazilimina kétii amagli kod yiiklenmesidir.
PDoS (BrickerBot) Cihazlar1 geri dondiiriilemez bicimde bozma islemidir.
Battery Drain (Vampire Enerji tiiketimini artirarak cihazlart devre dis1 birakmak i¢in kullanilan
|Attack) bir yontemidir.
DoS/DDoS IAg tizerindeki veri trafigini arttirarak hizmeti engellemeye yonelik]
iyapilan saldirilardir.
Kullanilabilirlige o o . N . .
Vénelik Saldirlar  [Flood Attack IAga yogun olaralf "gf.:.reksm veri gondererek hizmeti aksatmayi
amaclayan saldirt tiiriidiir.
Sinkhole Attack IAga sahte veri yonlendirerek trafigin manipiile edilmesidir.
Jamming Kablosuz sinyalleri bozarak iletisimi engelleme yontemidir.
PDoS (BrickerBot) C}hazlarl geri .d.or.lusu olmayacak sekilde bozmak i¢in kullanilan|
lyontemlerden biridir.

Arastirma kapsaminda incelenen 301 ¢aligmanin %32,22°si (f=97) 10T sistemlerini hedef alan
saldirilarla ilgilidir. Saldirilar baglig1 altinda siniflandirilan ¢aligmalara iligkin inceleme verilerine
gore en yiiksek oranda ele alinan saldirilar Sekil 5 tizerinde goriildiigii gibi %21,59 (f=65) oraniyla
kullanilabilirlige karst saldirilardir. Bu tiir saldirilar, sistemin erisilebilirligini engelleyen ve
servislerin devre dis1 kalmasina neden olan tehditleri kapsamaktadir. Literatiirde bu baglik altinda en
sik incelenen saldin tiirleri ise hizmet reddi (DoS) ve dagitik hizmet reddi (DDoS) saldirilaridir.
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Incelenen calismalarda %19,93 (£=60) oraninda yer verilen gizlilik ve kimlik dogrulamaya karsi
saldirilar, genellikle kullanici verilerinin sizdirtlmast ve kimlik sahteciligi gibi tehditleri igerirken,
%16,94 (f=51) oraninda yer verilen veri biitiinliigline yonelik saldirilar ise mesajlarin degistirilmesi,
sahte veri enjeksiyonu ve sistem ¢iktilarinin manipiilasyonu gibi durumlarla iliskilendirilmektedir.

Gizlilik ve Kimlik Dogrulamaya Kars1 Saldirilar %19,93
o
<
=)
% Veri Biitiinligtine Yonelik Saldirilar %16,94
:
Kullanilabilirlige Karsi Saldirilar %21,59

Sekil 5. IoT Sistemlerine Yénelik Saldirilar ve Incelenen Calismalari Dagilimi

Gizlilik ve kimlik dogrulamaya kars1 saldirilarin baslica hedefleri arasinda IoT sistemlerine
yetkisiz erigsim saglanmas1 ve/veya kisisel verilerin elde edilmesi bulunmaktadir. Alshammari, Usama
ve Azam (2024), IoT tabanli saglik sistemlerinde dinleme, ortadaki adam (MitM), flood ve zayif
kimlik dogrulama saldirilarinin gizliligi 6nemli 6l¢iide tehdit ettigini belirtmektedir. Zohourian ve
arkadaslar1 (2023), calismalarinda Zigbee protokoliindeki varsayilan anahtar ve sifrelenmemis
basliklarin gizlilik ihlallerine yol agtigini ortaya koymustur. Nath ve Nath (2022), bilgi kimligi
tehditleri ve davranigsal profilleme gibi mahremiyet risklerine dikkat ¢ekerken, Vignau, Khoury,
Halle ve Hamou-Lhadj (2021), botnetlerin zaman i¢inde gizliligi hedef alan tekniklerini gelistirdigini
ortaya koymaktadir. Ilgili tiim ¢alismalar farkindaligin olusturulmasina yonelik ¢oziimleri
onermektedir.

Veri biitiinliigiine yonelik saldirilar, IoT sistemleri iizerinden iletilen verilerin degistirilmesini ve
gercekliginin bozulmasini hedef alan saldirilardir. Newaz, Sikder, Rahman ve Ulugag (2021), saglik
sistemlerinde hasta verilerinin uygulama seviyesinde manipiilasyonu sonucu yanlis teshislerin
olusabilecegini, firmware miidahaleleriyle sistem i¢ tutarliliginin bozulabilecegini ve MitM
saldirilariyla veri paketlerinin iletim sirasinda degistirilebilecegini ortaya koymaktadir. Sasi,
Lashkari, Lu, Xiong ve Igbal (2024), sahte diigiim ekleme yoluyla sistemin yanlis veriyle
yonlendirilebildigini, yoOnlendirme manipiilasyonu 1ile verilerin ko&tii niyetli  diiglimlere
aktarilabildigini ve SQL enjeksiyonlariin veri tabani kayitlarin1 bozdugunu ortaya koymaktadir. Her
iki ornek ¢alisma da kriptolama, glivenli yazilim kullanimi ve saldir tespitine yonelik ¢oziimleri
onermektedir.

Kullanilabilirlige yonelik saldirilar sistemin erisilebilirligini hedef alan ve bunun icin ag
trafiginin arttirllmast veya kaynaklarin tliketilmesine neden olabilecek yontemlerin kullanildigi
saldirilardir. Gonen (2024), RPL tabanli 10T aglarinda flood saldirilarinin islemci giicli ve enerji
tilketimini artirarak hizmet kesintisine yol agtigin1 ve yapay zeka tabanli NN-ReLU modeliyle bunun
%99.,9 basariyla tespit edildigini belirtmektedir. Quwaider ve Shatnaw (2020), yogun trafik kaynakl
stkismalarin dolayli hizmet reddine sebep oldugunu ve bagisiklik + tepe tirmanma yontemleriyle
tampon tagmalarini 6nlediklerini ifade etmektedir. Kadri ve arkadaslar1 (2024), SYN, UDP ve HTTP
flood saldirilarinin DoS/DDoS baglaminda kullanilabilirligi hedef aldigin1 ancak Random Forest ve
SVM gibi algoritmalarla bu tehditlere kars1 savunma gelistirilebildigini vurgulamaktadir. Ashraf
Darwish ve arkadaglarinin (2023) ¢alismasinda ise ToN-IoT veri seti kullanilarak ¢ok katmanl yapay
sinir ag1 (MLP) ile DoS saldirilar1 tespit edilmistir. Bu c¢alismada yazarlar ag katmaninda
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gerceklestirilen bu tiir saldirilarin kullanilabilirligi nasil etkiledigini ortaya koymus ve gelistirdikleri
modelin yiiksek dogruluk oraniyla gercek zamanli savunma sistemlerinde uygulanabilir oldugunu
gostermislerdir.

4.4. Kars1 Onlemler

Arastirma kapsaminda incelenen 301 ¢alismanin %65,11°1 (f=196) IoT sistemlerini hedef alan
saldirilara karsi alinabilecek onlemlerle ilgilidir. Karst 6nlemlerin altindaki konu basliklarinda ise
Sekil 6 iizerinde goriildiigii gibi en ¢ok incelenen konu %33,55’lik (f=101) oranla yazilim giivencedir.
Yazilim giivencesi [oT paradigmasini saglamlastirmak i¢in hem kaynak hem de ikili kodun giivenlik
aciklarim1 azaltmay1 hedeflemekte ve IoT giivenliginde yazilim temelli giivenlik Onlemlerini
kapsamaktadir. IoT iletisiminde mimariye uygun ve giivenilir protokol kullanimina iliskin giivenlik
protokolleri ile ilgili icerige sahip ¢aligmalarin oraninin %30,23 (f=91) oldugu goriilmektedir. Erisim
ve dogrulama kontrolleri i¢inde yer alan ve agirlikli olarak kriptografik yontemlerin uygulanis1 ve
sinirliliklarina iliskin ¢éziimler sunan algoritmalar ve kimlik dogrulama semalar1 ¢alisma
iceriklerinde %25,58 (f=77) oraninda yer bulurken, biyometrik tabanli modeller ve igerige duyarl
izin modellerinin incelenen calismalarda %4,32 (f=13) ve %4,98 (f=15) oranlarinda yenilikg¢i
cozlimler olarak sunuldugu goriilmektedir.

Algoritmalar ve Kimlik Dogrulama Semalari 25,58%

Biyometrik Tabanlt Modeller | 4,32%

Icerige Duyarl1 izin Modelleri | 4,98%

Erisim ve Dogrulama Kontrolleri

KARSI ONLEMLER

33,55%

Yazilim

30,23%

Giivenlik
Protokolleri Glivencesi

Sekil 6. IoT Sistemlerinde Tercih Edilen Kars1 Onlemler ve incelenen Calismalarin Dagilimi

Erisim ve dogrulama kontrolleri i¢inde yer alan algoritmalar ve kimlik dogrulama semalarina
iligkin olarak Kadri, Abdelli ve Ben Othman (2024), ECC ve LFSR gibi hafif algoritmalarin [oT
cihazlarinda yiiksek gecikme ve zayif saldir1 direnci sorunlar1 dogurdugunu belirtmektedir. Rana,
Mamun ve Islam (2022), PRESENT ve Trivium gibi algoritmalarin 6zellikle anahtar yonetimi ve veri
gizliligi agisindan zayif yonlerine dikkat cekmektedir. Thabit ve arkadaglart (2023), GIFT ve
RECTANGLE gibi blok sifreleme tekniklerinin diisiik enerji tiiketimiyle etkili dogrulama sagladigini
ortaya koymustur. Kullanici etkilesiminin sinirli oldugu IoT cihazlarinda, biyometrik modeller hem
giivenlik hem de kullanilabilirlik a¢isindan etkin bir ¢ozlim olarak degerlendirilmektedir. Omolara ve
arkadaglar1 (2022), RFID tabanli sistemlerde zayif kimlik dogrulamanin yaygin oldugunu, buna
karsilik parmak izi ve yiiz tanima sistemleri gibi biyometrik temelli modellerin daha gii¢lii koruma
sundugunu belirtmektedir. Ozellikle saglik ve se¢im sistemlerinde yiiksek giivenlik ihtiyac1 nedeniyle
biyometrik dogrulama ydnteminin 6dnemi arttigina vurgu yapilmaktir. Kadri, Abdelli ve Ben Othman
(2024), igerige duyarl erisim kontroliiniin giivenlik acisindan 6nemli oldugunu ancak sistemsel
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karmasiklik ve islem yiikii nedeniyle smirlamalar barindirdigini ifade etmektedir. Harbi ve
arkadaglar1 (2019)ise BAN temelli ve AVISPA ile dogrulanan yeni protokoliin kimlik sahteciligi ve
DoS saldirilarina karsi etkili oldugunu ortaya koymustur.

IoT sistemlerinde kullanilan yazilimlardaki agiklarin tespiti ve Onlenmesi icin sistemin
gilivenilirliginin arttirilmasi i¢in yazilim giivencesi biiylik 6neme sahiptir. Ni ve Li (2024), IoT
sistemlerinde yazilim kaynakli acikliklar: (kimlik dogrulama, zayif parola, firmware sorunlari vb.)
makine ve derin 6grenme algoritmalariyla tespit ederek yazilim giivenligine katki sunmustur. IIoT
ortamlarindaki bu agikliklarin SVM, CNN ve Autoencoder gibi algoritmalarla tespit edilebildigini
gostermisglerdir. Ahmad ve Alsmadi (2021), LSTM ve Random Forest gibi tekniklerle botnet
saldirilarinin yazilim diizeyinde basariyla tespit edilebildigini gostermislerdir. Ayrica, IoT’ ye 6zgii
veri setleri kullanildiginda yazilim giivenligi degerlendirmelerinin daha etkili oldugu belirtilmistir.
Incelenen  ¢alismalarda  genel olarak yazilim  giivencesinin  otomatik  sistemlerle
desteklenmesi 6nerilmektedir.

IoT cihazlar1 arasinda gizlilik, biitiinliik ve kimlik dogrulama giivenlik protokolleriyle
saglanirken, bu protokollerin diisiik islem gliciiyle calismasi ve enerji verimliliginin arttirilmasi 6nem
tagimaktadir. Dargaoui ve arkadaslar1 (2024), 31 kimlik dogrulama protokoliinii glivenlik hizmetleri,
saldirt direnci ve islem ylikiine gore inceleyerek, ECC ve hash temelli protokollerin diisiik giiglii
cihazlar i¢in uygun oldugu sonucuna ulagmistir. Yugha ve Chithra (2020) ise CoAP, MQTT, DTLS
gibi protokollerin katmanlar aras1 giivenlik saglamadaki performansini analiz ederek, iglem maliyeti
ve enerji verimliligi bakimindan farkliliklarini ortaya koymustur. Her iki calismada da giivenli ve
Olceklenebilir [oT i¢in protokol se¢iminin dnemi vurgulanmaktadir.

4.5. Durumsal Farkindalik Yetenekleri

Arastirma kapsaminda incelenen 301 calismanin %46,84°t (f=141) IoT sistemlerinde
giivenligin saglanmasina yonelik durumsal farkindaligi ele alan igerigi barindirmaktadir. Durumsal
farkindalik yetenekleri, sistemin mevcut durumunu dogru okuyabilme, olasi tehditleri 6nceden
algilama ve giivenlik agiklarini tespit etme siirecinde kritik bir rol oynamaktadir. Durumsal
farkindalik yeteneklerine iliskin yontemlerden biri olan davranig temelli saldir1 tespitinin %29,90
(f=90) oraniyla incelenen ¢alismalarin i¢inde en sik irdelenen yaklasim oldugu goriilmektedir. Bu
yontemde, sistemin normal isleyisine dair davranis kaliplari modellenmekte ve bu modelle
uyusmayan sapmalar potansiyel tehdit veya anomali olarak algilanmaktadir. Farkindalik
yeteneklerine yonelik olarak ¢alismalarda en ¢ok yer bulan konulardan bir digeri de %21,59 (f=65)
oraniyla zafiyet degerlendirmesidir. Bu yontemde sistemlerin giivenlik zafiyetleri sistematik bicimde
analiz edilerek, olas1 tehditlerin hangi agiklar {izerinden gerceklesebilecegi tahmin edilmektedir. Bu
tiir calismalar, saldir1 oncesinde savunma planlarinin gelistirilmesine katki sunmakta ve sistemin
giiclii ve/veya zayif yoOnlerini 6nceden belirlemeye imkan tanimaktadir. Durumsal farkindalik
yetenekleri arasinda yer alan, saldirganlarin davraniglarini gézlemlemeye ve sisteme zarar vermeden
onlar1 analiz etmeye imkén tantyan bal kiipii (honeypot) sistemlerine yonelik icerige %1,99 (f=6)
oranla az sayida calismada yer verildigi goriilmektedir. Bal kiipii sistemleri pasif savunma araglari
olarak kullanilmaktadir. Ozellikle saldirganlarin yontemlerini ¢éziimlemeye ve yeni tehdit tiirlerini
tanimlamaya yonelik fayda saglamaktadir. Cogunlukla destekleyici ve 6n hazirlik asamasinda
kullanilan bir yontem olan ag kesfi (network scanning) ile ilgili ¢alismalarin oraninin ise %10,63
(f=32) oldugu goriilmektedir. Bu yaklasim sistemdeki varliklari, baglantilar1 ve agik portlar tespit
ederek daha sonra uygulanacak savunma ya da saldir1 tespit mekanizmalarina veri saglamaktadir.
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%21,59

Zafiyet

Bal Kiipleri  Degerlendirmesi

%1,99

%10,63

Davranig Temelli %29,90

DURUMSAL FARKINDALIK YETENEKLERI
Ag Kesfi

Saldir1 Tespiti

Bilgiye Dayali %14,29

Sekil 7. Durumsal Farkindalik Yetenekleri ve Incelenen Calismalarin Dagilini

Giivenlik agiklarinin dinamik olarak takibi ve analizini saglayan zafiyet degerlendirmesinde
sistem davranigi ve tehditler dikkate alinmaktadir. Bu ¢ercevede Alomari ve Kumar (2024), kuantum
bilisime iliskin gelismelerinin mevcut IoT sistemlerindeki sifreleme mekanizmalarini tehdit ettigini
belirterek, zayif glincelleme siiregleri ve oturum yonetimi hatalarina iliskin eksiklikleri vurgulamstir.
(Calismada DREAD modeli ile zafiyetler etkilerine gore Onceliklendirilmis, fiziksel, ag, algi ve
uygulama katmanlar1 ayr1 ayr1 incelenmistir. Bu yaklagim, yalnizca genel risk analizi degil, katman
bazli mimari zafiyetlerin degerlendirilmesini de kapsamaktadir.

IoT sistemlerine yetkisiz erisim saglamaya g¢alisan saldirganlar1 yaniltmak ve davraniglarini
analiz etmek amaciyla bal kiipii tuzaklar1 kullanilmaktadir Alani (2024), 6G destekli akilli sehirler
icin gelistirdigi HoneyTwin modelinde SDN, makine Ogrenmesi ve honeypot teknolojilerini
birlestirerek 9%99,8 dogrulukla saldirilar1 tespit etmis ve proaktif savunma tasarimi gelistirmistir.
Amal ve Venkadesh (2023), calismalarinda Docker tabanli H-DOCTOR sisteminde diisiik ve yiiksek
etkilesimli honeypot'lart birlestirerek fidye yazilimlarinin %86 dogrulukla erken tespitini yapmis ve
giivenlik duvari kurallarinin otomatik giincellenmesini saglamistir. Her iki ¢caligma da bal kiiplerinin
dinamik savunmadaki etkinligini ortaya koymaktadir.

Saldirganlar ilk asamada ag aygitlar1 tizerindeki port ve servis aciklarini tespit edebilmek i¢in
ag kesti yontemlerini kullanmaktadirlar. Nazir ve arkadaslar1 (2024), IoT aglarinda port tarama, host
tarama ve DNS reconnaissance saldirilarini %95'in lizerinde dogrulukla tespit edebilen hibrit bir
CNN-LSTM modeli 6nermektedir. CNN mekansal baglant1 Oriintiilerini, LSTM ise zamansal
anomalileri analiz etmektedir. Quantization ve pruning teknikleriyle model kaynak kisitl cihazlara
uyarlanmis ve gergek zamanl kullanima elverisli hale getirilmistir. Bu tiir ¢alismalar ag tarama
saldirilarin1 baglamadan 6nce tanimlamay1 hedeflemektedir.

[oT sistemlerinin sira dis1 ¢alisma verilerinin degerlendirildigi ve sifirinci gilin saldirilarini
belirlemede etkili davranig temelli saldir1 tespitine iliskin olarak Zhu, Chen, Zhu ve Zhu (2024),
DDQN-DNER modeliyle saldirgan davraniglarint 6grenerek duruma 6zel savunma {ireten bir ajan
gelistirmistir. Nazir ve arkadaslar1 (2024), CNN-LSTM mimarisiyle zamansal ve mekansal davranig
orlintiilerini analiz ederek dinamik saldir1 tespiti saglamistir. Ahmad ve Alsmadi (2021), davranigsal
tespitin ozellikle IoT-23 ve N-BaloT gibi veri setlerinde yliksek dogruluk sagladigini ve sifirier giin
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saldirilarina kars1 avantaj sundugunu ortaya koymustur. Chen ve arkadaslar1 (2022), IoT ortamlarinda
XGBoost algoritmasini kullanarak ag trafigindeki olagandist davraniglari tespit etmis ve diisiik
“yanlis pozitif” oraniyla basarili sonuglar elde etmislerdir. Bu yaklasim, 6zellikle ger¢ek zamanli
saldir1 tespiti ve sistem i¢i 6grenme siireclerindeki etkinligiyle dikkat ¢cekmektedir.

Bilinen tehdit kaliplar1 tanimlanmak suretiyle saldirilarin belirlenmesi i¢in bilgiye dayali (imza
tabanli) saldir1 tespiti yontemleri kullanilmaktadir. Martins ve arkadaslar1 (2022), bu yontemin
IoT'nin dinamik yapisina uyumda yetersiz kaldigmi belirtmistir. Sifirinc1 giin tehditlerine karsi
etkinliginin zay1f oldugu bilinen bu yonteme iliskin olarak Ding, Abdel Basset ve Mohamed (2023),
TON _IoT gibi veri kiimelerinde egittikleri DeepAK-IoT modeliyle %90’1n iizerinde dogrulukla
bilinen saldirilar1 tanimlamistir. Lefoane ve arkadaslari (2025) ise IoT cihazlarinin kaynak kisitlar
nedeniyle bu sistemlerin ug¢ birimlerde degil, 5G/6G destekli merkezi altyapilarda uygulanmasini
onermektedir.

5. SONUC VE ONERILER

IoT giivenligine iliskin 301 akademik yayinin sistematik olarak incelendigi ve gilivenlik
yaklagimlarinin tematik dagiliminin degerlendirildigi bu g¢aligmanin bulgulari, IoT giivenligine
yonelik olarak yapilan inceleme ve arastirmalarin belirli konu basliklarinda yogunlastigini ve
literatiirde bazi egilimlerin daha fazla 6ne ciktigin1 gostermektedir. Katmanlara dayali giivenlik
analizinin, yapilan galismalarda sikca tercih edilen bir yontem oldugu goriilmektedir. Ozellikle ag
tabanli katman, %34,55 (f=104) oranla bu kategoride en fazla kullanilan giivenlik diizeyi olarak 6ne
cikmaktadir. Ag tabanli katmana iliskin calismalarda saldir1 tespit sistemlerinin ve olusturulan
savunma mekanizmalariin test edildigi uygulamalarin agirlikta oldugu goriilmektedir. Cihaz ve
yazilim tabanl katmanlara iliskin ¢alismalarda ise agirlikli olarak fiziksel saldirilar, gomiilii sistem
acikliklar1 ve giincelleme eksiklikleri gibi risklerin ele alindig1 goriilmektedir.

IoT giivenlik agiklart i¢inde giivenlik etkisine yonelik olarak yapilan 148 (%49,16) ¢alismanin
biiylik boliimiiniin (f=116) gizlilik konusuna odaklandig1 veya iceriginde gizlilik konusuna yer
verdigi goriilmektedir. Bu ¢alismalardan elde edilen verilere baglh olarak, veri sizintisi, kullanici
profili ¢ikarimi ve konum takibi gibi tehditlerin 6nlenmesi i¢in ¢ok katmanli koruma mekanizmalari
ve “gizlilik odakli tasarim” anlayis1 Onerilmektedir. Biitlinlik ve kullanilabilirlik konularinin da
incelenen ¢aligmalarda teknik yonleriyle ele alindig1 gortilmektedir.

IoT giivenligini tehdit eden saldir1 tiirleri a¢isindan incelenen ¢alismalarda en ¢ok karsilagilan
tehdit tiri %21,59 (f=65) oraniyla kullanilabilirlige karsi saldirilardir. Kullanilabilirlige yonelik
saldirilar arasinda en fazla 6rnegi goriilen DoS/DDoS saldirilari, bu siniflandirma iginde hizmetin
aksatilmasina ve sistemlerin ¢evrimdist kalmasina neden olan O6nemli tehditler olarak
tanimlanmaktadir. Bunun yani sira ¢aligmalarda gizlilik ve veri biitiinliigline yonelik saldirilarin
onemine de dikkat ¢ekildigi ve ¢oziim Onerilerinin sunuldugu goriilmektedir.

IoT giivenligi kapsaminda alinabilecek kars1 6nlemlere iliskin literatiiriin %33,55inin (f=101)
yazilim giivencesi ve buna bagli savunma yaklasimlarma odaklandigi goriilmektedir. Ozellikle
makine 6grenmesi ve derin 6grenme algoritmalariyla yazilim kaynakli agikliklarin tespiti ve proaktif
onlemler gelistirme c¢aligmalarinin son yillarda yapilan caligmalarda Onemli Olgiide arttig1
gozlenmektedir. Gilivenlik protokollerinin, kimlik dogrulama algoritmalarinin ve biyometrik
sistemlerin kullanim1 da degerlendirilen ve dikkate alinan diger giivenlik 6nlemleri arasinda yer
almaktadir.

Bu ¢alismanin genel ¢ercevesini olusturan ana siniflandirma basliklarindan biri olan durumsal
farkindalik yetenekleri ise sistemin gilivenligine yonelik anlik degerlendirmeleri miimkiin kilan
yapilar olarak 6ne ¢ikmaktadir. Bu siniflandirma bashigina odaklanan ¢aligmalarin %29,90 (=90)
orantyla en fazla davranis temelli saldir1 tespiti yontemleri lizerinde durdugu gortilmektedir. Makine
ogrenmesi temelli modellerle olagandisi ag davraniglarinin saptanmasi, saldirilarin erken teshis
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edilmesi i¢in biiyiik 6neme sahiptir. Zafiyet degerlendirmesi, bal kiipii sistemleri ve ag kesfi gibi diger
yontemlerin ise daha ¢ok destekleyici yaklasimlar olarak ele alindig1 gortilmektedir.

IoT giivenlik agiklarinin giderilmesine yonelik halen kapsamli bir diizenleme ve uygulama
rehberinin bulunmamasi nedeniyle, bireylerin, kurumlarin ve 6zellikle olay miidahale ekiplerinin
konuya dair farkindalik kazanmasi ve yeterli diizeyde giivenlik 6nlemlerini dogru zamanda almalari
miimkiin olamamaktadir. Bu ¢alisma, diinya genelinde IoT giivenligi ve zafiyetlerine yonelik olarak
yapilmis iist diizey calismalarin konuya yaklasimlarina, giivenlik stratejilerinin olusturulmasinda
odaklanilan teknik yontemlere iliskin tercihlere ve zafiyetlerin giderilmesine yonelik ¢6ziim
onerilerine dikkat ¢ekmektedir. Literatiirde yer alan giincel ve nitelikli calismalarin sistematik olarak
ele alindig1 ve analiz edildigi bu c¢alismanin bilgi giivenligi stratejilerini belirleyen, yoneten veya
uygulayan uzmanlarin IoT gilivenlik agiklarmin giderilmesi konusunda farkindaligima katki
saglayacagi diisiiniilmektedir. Calismada ayni1 zamanda bireysel loT kullanicilarina yonelik olarak da
dikkate alinmasi gereken hususlar vurgulanmistir. Calismadan elde edilen bulgular ve yapilan
degerlendirmeler IoT giivenliginin saglanmasina yonelik genel stratejik yaklasim Onerilerinin tim
kesimler tarafindan dikkate alinmasi gerektigini ortaya koymaktadir. Konuya iliskin temel oneriler
asagida siralanmistir;

e [oT giivenligi politikalari i¢in dncelikle ¢ok katmanlt giivenlik stratejileri gelistirilmelidir.
Ag, yazilim ve cihaz katmanlarina yonelik biitiinlesik ¢oziimler sistem giivenliginin arttirilmasina
onemli katkilar saglamaktadir.

¢ Gizlilik konusuna 6zel 6nem verilmeli ve kullanict merkezli tehditlere yonelik gelismis
dogrulama protokolleri ve veri isleme politikalar1 gelistirilmelidir.

e [oT sistemlerine yonelik saldirilara karsi proaktif savunma saglanabilmesi i¢cin makine
ogrenmesi destekli saldir1 tespit sistemleri yayginlastirilmalidir.

e Yazilim giivencesinin ve giincelleme sistemlerinin kullanimiin IoT ortamlarinda ihmal
edilmemesi gerektigi agikardir. Bu nedenle acik kaynak kodlu yazilim kullanan sistemlerde giivenli
kod gelistirme politikalari titizlikle uygulanmalidir.

e Durumsal farkindalik sistemlerinin etkinligini artirmak i¢in hibrit tespit mekanizmalarinin
(davranmigsal ve imzaya dayali) birlikte kullanilmasina yonelik proje ve calismalara oOncelik
verilmelidir.
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