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Bu caligma, dijital ¢agda gdgmen kadinlar, ¢ocuklar, yashlar ve engelliler gibi kirilgan gruplarin
kisisel verilerinin korunmasina iliskin sorunlari, Tiirkiye ve Avrupa Birligi O6rneginde
karsilagtirmali ve elestirel bir yaklagimla incelemektedir. Dijital sistemler araciligryla veri
toplanmasi ve islenmesi, teknik bir siirecin 6tesinde, hukuki statiisii ne olursa olsun tiim gé¢men
gruplar ilgilendiren bir mahremiyet sorunu teskil etmektedir. Calismada, dijital gézetim uygu-
lamalar1 kargisinda kirtlgan gruplarin karsilastigi 6zel giigliikler degerlendirilmekte ve veri
giivenligi, mahremiyet ve riza ilkelerine dayanan ¢oziim oOnerileri sunulmaktadir. Avrupa
Birligi’nde GDPR teorik olarak kapsamli koruma mekanizmalar1 sunsa da, EURODAC sistemi ve
giivenlik istisnalar1 kirtlgan gruplar agisindan gesitli riskler dogurmaktadir. Tiirkiye’de ise Kisisel
Verilerin Korunmas: Kanunu, Yabancilar ve Uluslararas1 Koruma Kanunu ve Uygulama
Yonetmeligi ile belli gilivenceler saglanmakla birlikte mevcut durumda sistemsel olarak
gdemenlerin ihtiyaglarini gdzeten biitiinciil bir koruma yaklagiminin heniiz olusturulamadig ifade
edilebilir.

Abstract

This article provides a comparative and critical assessment of personal data protection issues
faced by vulnerable groups such as migrant women, children, the elderly, and persons with
disabilities in the context of Turkey and the European Union. The collection and processing of
data through digital systems is not merely a technical issue, but a structural privacy problem
affecting the entire migrant population, regardless of legal status. The article examines the
specific challenges faced by vulnerable groups under digital surveillance and proposes rights-
based legal and policy solutions. While the EU’s GDPR offers a theoretically robust protection
framework, systems such as EURODAC and broad public security exceptions pose significant
risks to vulnerable groups. In Turkey, although the Constitution, the Personal Data Protection
Law (KVKK), the Law on Foreigners and International Protection (YUKK), and its implementing
regulation offer certain safeguards, a comprehensive and justice-based protection regime has yet
to be established.
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GIRIS

Gilintimiizde dijital teknolojiler, birgok alanda oldugu gibi gé¢ yonetimi alaninda da yaygin bigim-
de kullanilmaktadir. Bu teknolojilerin kullanimiyla, gogmenlerin' hem fiziksel hareketliligini hem de
kisisel verilerini izlemeye yonelik kapsamli ve merkezi sistemler kurulmakta; bu sayede ozellikle
menge devletler agisindan gd¢menlerin izlenebilirligi arttirilmaktadir. Dijitallesmenin sagladigir bu
olanaklara paralel olarak ise, ongoriilemeyen ve kaginilmasi giic sakincalarin da giin gectikge daha
belirgin hale geldigi goriilmektedir. Zira bu dijital gdzetim siirecleri, gogmenlerin mahremiyet hakkini
zayiflatmakta; 6zellikle kadinlar ve gocuklar gibi gruplar agisindan ise birden fazla unsurun kesistigi,
derinlesen bir kirilganlik durumuna yol agmaktadir.

Kirilganlik, genel olarak bireyin temel yasam islevlerini bagimsiz bi¢cimde siirdiirememesi, kendi-
ni koruyamamasi1 veya bagkalariyla etkili iletisim kurmakta zorlanmasi gibi durumlarla tanimlanmak-
tadir’. Bu tiir bireyler, istismar, yonlendirme, diglanma ve hak ihlali gibi risklere daha agik héle gel-
mekte; bu nedenle 6zel korunma ve destek mekanizmalarina ihtiyag duymaktadir’. Giincel yaklagim-
larda ise kirilganlik kavrami, bu sekilde yalnizca bireyin fiziksel ya da zihinsel yetersizlikleriyle ta-
nmimlanan dar bir cercevede degil; yas, cinsiyet, etnik koken, engellilik, ¢catisma bolgelerinde yasama,
ekonomik zorluklar ve 6zgiirliikkten yoksunluk gibi ¢ok ¢esitli unsurlar temelinde daha genis bir bag-
lamda degerlendirilmeye baglanmistir®. Bu anlayis dogrultusunda ¢ocuklar, yaslilar, kadinlar, engelli-
ler, azinliklar, evsiz bireyler, gogmenler ve siginmacilar’ gibi gruplar, i¢inde bulunduklari sosyal ve
fiziksel kosullar nedeniyle hak kaybi, dislanma ve korunamama riskleriyle daha sik kars1 karsiya kalan
baslica kirilgan gruplar arasinda yerlerini bulmustur®.

Kirilganlik kavramu, uluslararasi belgelerde dogrudan tanimlanmasa’ da Birlesmis Milletler (BM)
belgelerinde ve komitelerin genel yorumlarinda siklikla yer bulmustur®. Kavramin ilk sistematik kul-

Calismada “gdgmen” terimi, yalnizca 5543 sayili Iskan Kanunu’nda (26.09.2006 tarihli ve 26301 sayih Resmi Gazete) tamimlanan
yerlesim politikalarina dayali anlamiyla sinirhi tutulmamaktadir. Kavram; savas, siyasal karisikliklar, yasam kosullarinin elverigsizligi
veya benzeri zorlayici nedenlerle iilkesini terk eden ya da terk etmek zorunda kalan bireyleri kapsayacak sekilde, go¢ hukukundaki genel
ve kapsayici anlamiyla kullanilmaktadir. Bu ¢er¢evede ¢alismada “gé¢men” terimi, miilteciler, sartlh miilteciler, ikincil koruma statiisii
sahipleri ve gecici koruma altindaki kisiler ile diizensiz gogmenler dahil olmak iizere, farkli hukuki statiilere sahip ancak uluslararasi ko-
ruma ihtiyaci, belirsizlik ve kirllganlik kosullari bakimindan ortak riskler tagiyan bireyleri ifade eden bir iist kavram olarak tercih edil-
migstir. Bu tercih, ¢aligmanin yalnizca belirli bir hukuki statiiye sahip kisileri degil, diizensiz durumda bulunan ve ayni zamanda kirilgan-
Iik 6zelligi gosteren bireyleri de kapsayacak sekilde, konunun bir biitlin olarak degerlendirilmesini amaglamaktadir. Yabancilarin sahip
olabilecegi farkli hukuki statiiler igin bkz. CELIKEL, Aysel / OZTEKIN GELGEL: Giinsel, Yabancilar Hukuku, 28. Baski, Beta Yayin-
cilik, Istanbul, 2024, s. 19-29; EKSI, Nuray: Yabancilar ve Uluslararast Koruma Hukuku, 5. Baski, Beta Yayincilik, 2014, Istanbul, s.
37-63; DOGAN, Vahit / YILMAZ, Alper Cagr1 / AYHAN iZMIRLI, Lale: Tiirk Yabancilar Hukuku, 7. Bask1, Savas Yaymcilik, Anka-
ra, 2023, s. 10-18.
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FALCUS, Sarah: Contemporary Narratives of Ageing, lllness, Care, Routledge Publishing, New York, 2022, s. 37-38.

FORBES-MEWETT, Helen / NGUYEN-TRUNG Kien: “Defining Vulnerability”, (Ed.) FORBES-MEWETT, Helen: Law, Vulnerability
in a Mobile World, Emerald Publishing Limited, UK, 2019, s. 5-6.

Bu calismada “siginmaci” terimi, genel anlatimda belirli bir hukuki statiiyli tanimlama amaci tasimaksizin, go¢ olgusuna iliskin betimle-
yici bir kavram olarak kullanilmaktadir. Bununla birlikte kavram, Avrupa Insan Haklar1 Mahkemesi (AIHM) igtihadina yapilan atiflarda
ve uluslararasi hukuk baglaminda, uluslararasi koruma basvurusu heniiz karara baglanmamus kisileri ifade eden yerlesik anlami ¢ergeve-
sinde ele alinmaktadir. Tiirk hukukunda ise 6458 sayili Yabancilar ve Uluslararasi Koruma Kanunu’nun (YUKK) (11.04.2013 tarihli ve
28615 sayili Resmi Gazete) yurirliige girmesinden once, cografi sinirlama nedeniyle Avrupa disindan gelen ve uluslararasi koruma
talebinde bulunan kisiler “siginmaci1” olarak adlandirilmakta iken, YUKK ile birlikte bu terminoloji degistirilmis ve s6z konusu kisiler
“sartll miilteci” (m. 62) olarak tanimlanmaya baglanmistir (EKSI, s. 48-49). Buna ragmen “sigmmac1” terimi, 6gretide ve uluslararasi
literatiirde, bagvurusu heniiz sonu¢lanmamis kisiler bakimindan agiklayici bir kavram olarak kullanilmaya devam etmektedir.

CELIK, Elif: “Insan Haklar1 Bakimindan Kirilgan Kavramma Bir Giris ve Kavramin ATHM Kararlarindaki Gériiniirliigii”, Dokuz Eyliil
Universitesi Hukuk Fakiiltesi Dergisi, 2020, Cilt 22, Say1 1, s. 67-73.

MOORE, s. 31-38.

Omnek olarak bkz. Cocuk Haklar1 Komitesi Genel Yorum No. 19 (2016) Cocuk Haklarinin Gergeklestirilmesine Yonelik Kamu Biitceleri
(m. 4) para. 3: “Genel yorumda kullanilan “gocuk” veya “cocuklar” terimleri, haklar1 kamu biitgesine iliskin kararlardan dogrudan veya
dolayli olarak, olumlu veya olumsuz sekilde etkilenebilecek, cinsiyet ayrimi gozetmeksizin, 18 yasin altindaki tiim kisileri kapsamakta-
dir. “Kirilgan durumdaki ¢ocuklar” ise haklarn ihlali agisindan o6zellikle hassas olan, bunlarla sinirli olmamak tizere, engelli ¢ocuklar,
miilteci durumundaki ¢ocuklar, azinlik gruplarinin ¢ocuklari, yoksulluk igerisinde yasayan g¢ocuklar, alternatif bakim hizmeti alan ¢ocuk-
lar ve kanunlarla ihtilaf i¢erisindeki gocuklar ifade etmektedir.”
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lanim1, Diinya Gida Orgiitii belgelerinde tespit edilmektedir’. Avrupa Insan Haklar1 Sézlesmesi’nde de
“kirllganlik” ya da “kirilgan gruplar” kavramlari acik bir sekilde tanimlanmamaktadir’®. Ancak ATHM,
ozellikle 2000°1i yillardan itibaren verdigi kararlarla bu kavrama giderek artan sekilde atif yapmis ve
bazi sosyal gruplar sistematik bigimde kirilgan olarak degerlendirmeye baglamistir. Bu degisimin
baslangi¢ noktasi olarak genellikle Chapman ve Birlesik Krallik'" karar gosterilmektedir. Bu kararda
Mahkeme, Romanlarin 6zel ihtiyaclarina ve yasam tarzlarina dikkat ¢ekerek onlarin kirilgan konumda
olduklarini vurgulamistir’®. izleyen yillarda Mahkeme farkl1 sosyal gruplari da kirilgan olarak tanima-
ya baslayarak ¢ocuklar®, engelliler, LGBTI+", HIV+ bireyler', sigmnmacilar"’ ve diizensiz gogmen-
ler' gibi gruplar icin de benzer nitelendirmelerde bulunmustur. AIHM nin bu yaklagiminda belirleyici
olan, bireylerin kisisel 6zelliklerinden ziyade, ait olduklar1 grubun toplum i¢indeki konumu olmustur.
Bu dogrultuda Mahkemenin kirilganlik kavramini, her olayin somut kosullari i¢cinde degerlendirilmek
suretiyle esnek bir sekilde ele aldig1 sdylenebilir'.

AIHM’nin kirlganlik kavramimi dogrudan sigimaci statiisiiyle iliskilendirdigi ilk énemli igtihat-
lardan biri M.S.S. ve Belcika ve Yunanistan kararidir. Mahkeme bu kararinda, “siginmaci statiisiine
ickin olan kirilganhik®” ifadesini kullanarak, siginmaci olmanin kendiliginden belirli bir kirilganlik
durumu yarattigim kabul etmistir. Zira uluslararast koruma bagvurusunda bulunan bireyler; heniiz
kalic1 hukuki statii kazanmamig olmalari, belirsizlik iceren gog siiregleri i¢inde bulunmalari, barinma,
saglik ve egitim gibi temel hizmetlere sinirli erisimleri ve sinir dig1 edilme riskiyle kars1 karsiya olma-
lar1 nedeniyle, kisisel 6zelliklerinden (yas, cinsiyet, engellilik gibi) bagimsiz olarak korunmasiz bir
konumda yer almaktadir. Bu durum Mahkeme’nin kirillganligi siginmaci statiisiiniin dogast geregi
dogurdugu riskler temelinde ele aldigimi gostermektedir”. Diger yandan, kirilganlik kavraminin kap-
sam1 konusunda Mahkeme {iyeleri arasinda goriis ayriliklart da gozlemlenmistir. Ayni karara iliskin
kars1 goriistinde Hakim Andras Sajo, sigimmacilarin otomatik olarak kirilgan grup sayilmasina elestirel
yaklagmistir. Sajo kirilganligin, yalnizca statliye dayanilarak degil, bireyin bu statii nedeniyle karsilag-
t1g1 zorluklar ve engeller dikkate alinarak degerlendirilmesi gerektigini savunmustur®. Ona gére, 6rne-
gin Romanlar ya da zihinsel engelli bireyler, uzun yillar boyunca ayrimciliga, damgalamaya ve dis-
lanmaya maruz kaldiklar1 i¢in kirilgan sayilabilirken, siginmacilar s6z konusu oldugunda her bireyin
kosullar farklilhik gosterebilmektedir”. Dolayisiyla, bir gruba mensup tiim bireyleri kategorik bigimde
kirilgan kabul etmek, kirilganlik kavraminin icerigini daraltabilecektir. Bu nedenle Sajo, Mahke-
me’nin kirillganlik degerlendirmesinde bireyin statiisiinden ¢ok, bu statiiniin bireyin yasaminda nasil
etkiler yarattigina ve karsilastig1 dezavantajlara odaklanmasi gerektigi diisiincesindedir.

CELIK, s. 66, dn. 29.

BOUTIER, Indira: “Understanding Vulnerability through the Eyes of the European Court of Human Rights’ Jurisprudence: Challenges
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Ornegin bkz. ATHM, Aden Ahmed / Malta, B. No: 55352/12, T. 09.12.2013, § 97 (HUDOC).

MALGIERI, Gianclaudio / NIKLAS, Jedrzej: “Vulnerable data subjects”, Computer Law & Security Review, 2020, Cilt 37, s. 8.

“by the vulnerability inherent in his situation as an asylum-seeker” ifadesi igin bkz. ATHM, MSS / Belgika ve Yunanistan, B. No:
30696/09, T. 21.01.2011, § 233 (HUDOC).

AIHM, MSS / Belgika ve Yunanistan, B. No: 30696/09, T. 21.01.2011, § 232-234 (HUDOC).
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Bu gergevede yapilan degerlendirmeler gostermektedir ki, kirilgan gruplar arasinda birinin digerin-
den daha kirilgan olduguna dair mutlak bir hiyerarsi kurmak miimkiin degildir. Ayn1 sekilde, bu gruplara
iligkin evrensel ve sabit bir liste olusturmak da giictiir. Dahasi, ayni grup i¢inde yer alan bireylerin dijital
veri sistemleriyle karsilasma bicimleri ve bu sistemlerden zarar goérme diizeyleri de homojen olmayacak-
tir. Zira bu etkilesimler, bireylerin i¢inde bulunduklar sosyal, hukuki ve ekonomik kosullara bagl olarak
onemli olgiide farklilik gosterebilmektedir®. Bu nedenle bu ¢alismada, kisisel verilerin dijital ortamda
toplanmasi ve islenmesi siirecleri teknik ayrintilarla smirli gériillmemekte olup gégmen niifusunun ta-
mamini etkileyen ve hukuki statii ya da bireysel farkliliklardan bagimsiz bigimde gelisen bir mahremiyet
meselesi olarak ele alinmigtir. Bununla birlikte, kadinlar, cocuklar, yashlar ve engelliler gibi 6zel koruma
ihtiyac1 tasiyan kirillgan gruplarm dijital sistemler karsisinda ne Olciide daha goriinmez, diglanmig ve
savunmasiz kaldiklar1 da, ¢aligmanin ilgili béliimlerinde 6zellikle vurgulanmistir. Bu ¢ercevede, ¢alis-
mada ilk olarak dijital cagin gdgmenlere, 6zellikle kirllgan gogmenlere 6zgii hangi mahremiyet ihlallerini
dogurdugu incelenecek; ardindan sirasiyla Birlesmis Milletler belgeleri ve denetim organlarimin uygula-
malari, Avrupa Birligi’ndeki diizenlemeler ile Tiirkiye’deki mevzuat ve uygulamalar kargilagtirmali ola-
rak ele alinacaktir. Son boliimde ise, tespit edilen hukuki eksiklikler temelinde kirilgan gé¢menlerin
kisisel verilerinin korunmasina iligkin gelistirilebilecek ¢6ziim yollar1 6nerilecektir.

I. KIRILGAN GOCMENLERDEN TOPLANAN VERILER VE KARSILASTIKLARI
MAHREMIYET SORUNLARI

Dijital teknolojilerin gé¢ yonetiminde yayginlasmasi, gocmenler hakkinda toplanan verilerin kap-
saminin da genislemesine sebep olmustur. Bu veriler, hem tanimlama hem de gozetim, denetim ve
yonlendirme amaciyla kullanilan araglar haline gelmistir. Ad, soyad, dogum tarihi, cinsiyet, medeni
durum, uyruk, mevcut ulusal kimlik numarasi, dil bilgisi, egitim diizeyi, mesleki beceriler, saglik du-
rumu, 6zel ihtiyaclar, din, etnik kdken, gelis tarihi, gelis sekli, aile bireylerinin sayis1 ve yaslari, refa-
katsiz aile iiyeleriyle ilgili bilgiler, go¢ sebebi, geri donme niyeti ve tarihi, yerel entegrasyon planlari,
yerlesim bagvurusu yapilip yapilmadigi, taginir ya da tasinmaz mal varligi, varsa daha onceki yerlesim
girisimleri gibi ¢ok sayida bilgi bu kapsamda toplanmaktadir®. Bu veriler tiim gé¢menlerden aliniyor
olmakla birlikte, 6zellikle kadinlar, ¢ocuklar, yaslilar ve engelliler gibi kirilgan gruplar acisindan ¢ok
daha hassas sonuglar dogurabilecek niteliktedir. Bu nedenle, bu bilgilerin toplanma bigimi, ne sekilde
islendigi ve ne tiir hak ihlallerine agik oldugu, dikkatle ele alinmas1 gereken bir konu olarak 6ne ¢ik-
maktadir. Asagida, bu veriler lizerindeki kontrol mekanizmalarinin ne ol¢iide isledigi, bilgilendirme ve
riza slireglerinin neden yetersiz kalabildigi ortaya koyulacaktir.

A. Veri Uzerindeki S6z Hakki Kayb1 ve Rizanin Zorunluluga Doniismesi

Gogmenlerin dijital ¢agdaki varoluslar1 giderek artan bir sekilde dijital veriyle tanimlanir hale
gelmistir. Ancak gd¢menlerin bu veriler lizerinde kontrol sahibi olamamalar1®, 6zellikle kirilgan grup-
lar agisindan ¢ok yonlii tehditler olusturabilmektedir. G6¢menler, ¢ogu zaman biyometrik verilerinin®
kimlerle ve hangi amaglarla paylasilacagini bilmeden, bu verileri verme konusunda fiilen mecbur bi-

*  MALGIERI / NIKLAS, s. 3.

TORE, Nazli: Milletleraras: Hukukta Miilteci Verilerinin Korunmasi, Turhan Kitabevi, Ankara 2021, s. 229-232; KAURIN, Dragana:
Data Protection and Digital Agency for Refugees, s. 5, 2019 (https://www.cigionline.org/static/documents/documents/WRC%20
Research%20Paper%20no.12.pdf, ET: 22.05.2025).

VINCK, Patrick / PHAM, Phuong N / SALAH, Albert Ali: “Do no harm” in the age of Big Data: Data, ethics, and the refugees”, (Ed.)
SALAH, Albert Ali / PENTLAND, Alex / LEPRI, Bruno / LETOUZE, Emmanuel: Guide to Mobile Data Analytics in Refugee Scena-
rios, Springer International Publishing, 2019, s. 2.
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7 Biyometrik veriler genel olarak fizyolojik ve davranigsal olmak tizere iki ana kategoriye ayrilmaktadir. Fizyolojik biyometrik veriler,

bireyin fiziksel dzelliklerine dayali ve genellikle yasam boyu degismeyen veriler olup parmak izi, yliz geometrisi, iris ve retina yapisi, el
veya avug i¢i geometrisi ile kulak yapist bu gruba ornektir. Davranigsal biyometrik veriler ise bireyin belirli eylemleri yerine getirirken
sergiledigi kendine 6zgii kaliplara dayanmaktadir. Ses 6zellikleri, imza dinamikleri, klavye vurus ritmi ve yiiriyiis bigimi baslica davra-
nigsal biyometrik veriler arasinda yer almaktadir, bkz. CICEK, Melike: “Tiirkiye’de Biyometrik Veri Giivenligi: Kisisel Verilerin Ko-
runmasi Kanunu Cercevesinde Etik Bir Degerlendirme”, Kisisel Verileri Koruma Dergisi, 2024, Cilt 6, Say1 2, s. 57.
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rakilmaktadir®. Dolayisiyla birgok gé¢menin veri isleme siireclerine fiilen katilmalarina ragmen, ilgili
stireci anlayamamalar1 nedeniyle dijital ortamda etkin bir 6zne haline gelemedigi; yalnizca pasif birer
veri nesnesine indirgendikleri sdylenebilir. Bu baglamda veri koruma hukukunun temel ilkelerinden biri
olan, bireyin verisinin nasil toplanacagi, islenecegi ve paylasilacagi hakkinda agik ve anlasilir bigcimde
bilgilendirilmesi ve 6zgiir iradesiyle riza gostermesi anlamina gelen bilgilendirilmis onay® (informed
consent) bu siirecte islevini yitirmektedir. Bireyler, bu siireclere 6zgiir iradeleriyle degil, temel hizmetle-
re erigebilmek i¢in katilmak zorunda birakilmaktadir®. Bu nedenledir ki 6gretide, veriyi talep eden ku-
rum ile go¢gmen birey arasinda olusan bu belirgin giic dengesizliginin, yani bir tarafin karar ve denetim
kapasitesine sahipken digerinin temel haklara erisim i¢in bu karar mekanizmasina bagimli hale gelmesi-
nin, rizay1 gegersiz kilabilecegi ifade edilmektedir’'. Bu nedenle, gogmenler agisindan riza ¢ogu zaman
yalnizca teorik bir hak olarak kalmakta; uygulamada ise “zorunlu onay”a doniigmektedir.

Ozellikle cinsiyet temelli siddet deneyimi yasamis kadinlarin, hassas verilerini travmatik kosullar
altinda ve ¢ogu zaman aile iiyelerinin yaninda paylasmak zorunda kalmalari, yalnizca rizanin gegerli-
ligini degil; ayn1 zamanda etik agidan veri igleme siireglerinin mesruiyetini de tartigmali hale getirmek-
tedir”’. Benzer sekilde, Italya’da bildirilen bir saha calismasinda, savastan kacan ve escinsel olan geng
bir Suriyelinin cinsel yonelimi gibi son derece hassas bilgilere ancak sinir giivenligi yetkililerinin yo-
gun baskist ve durumun ciddiyetine iliskin uyarilar sonrasinda agiklayabildigi ifade edilmistir”. Ani-
lan ornek, go¢menlerin ¢ogu zaman hangi bilgileri paylasmalar1 gerektigini bilmediklerini, bilseler
dahi aileleri veya birlikte seyahat ettikleri kisilerin yaninda bu bilgileri dile getirmekte zorlandiklarini
ortaya koymaktadir. Bu baglamda, goriiniiste riza igeren durumlarin ¢gogu zaman 6ziinde caresizlikten
kaynaklandigs; yani bireylerin iradi tercihten ¢ok, hayatta kalma ve hizmete erisim zorunlulugu nede-
niyle verilerini paylagtiklar1 gézlemlenmektedir*. Nitekim Afrika’daki saha uygulamalarinda da kadin
gd¢menlerin yardim, barinma ve saglik hizmetlerine erisebilmek igin kisisel bilgilerini paylagsmaya
fiilen mecbur birakildiklari; bu durumun bilgilendirilmis onay1 gegersiz kildig1 goriilmektedir®.

B. Dijital Sistemlerin Tarafsizhi@ ve Kisisel Verilerin Siyasal Kullamim Riski

Veri sistemlerinin algoritmalari tarafsiz degildir. Yapilan ¢aligmalar, insani yardim amagli veri
toplama siireglerinin ¢ogu zaman mevcut esitsizlikleri yeniden {irettigini gdstermektedir. Ozellikle
algoritmik karar verme siire¢lerinde, algoritmalarin gegmis veriler {izerine egitilmeleri nedeniyle mev-
cut adaletsizlik veya ayrimcilik kaliplarinin tekrarlanmasi riski ortaya ¢ikmaktadir®. Bu gegmis veri-
ler, ideal bir adalet durumunu degil, yalnizca mevcut bir durumu yansittigindan algoritmalar statiikoyu
devam ettirebilir ve bazi1 gruplara kars1 6n yargili veya ayrimei sonuglar iiretebilir”. Zira bu algoritma-

#  KAURIN, s. 12.

KAURIN, s. 10.

TORE, s. 231; VINCK / PHAM / SALAH, s. 5; FARRAJ, Achraf: “Refugees and The Biometric Future: The mpact of Biometrics on
Refugees and Asylum Seekers”, Columbia Human Rights Law Review, 2011, Cilt 42, Say1 1, s. 927; WILLE, Belkis / LINDSKOV JA-
COBSEN, Katja, The data of the most vulnerable people is the least protected, 2023 (https://www.adalovelaceinstitute.org/blog/data-
most-vulnerable-people-least-protected/, ET: 22.05.2025).

MALGIERI / NIKLAS, s. 6. Ayn1 yonde bkz. GANSLMEIER, Miriam, Gé¢menlerin Kisisel Verilerinin Gizliligi; Gergek¢i Mi Degil
Yoksa Gérmezden Mi Geliniyor? (https:/tr.boell.org/tr/2019/12/06/gocmenlerin-kisisel-verilerinin-gizliligi-gercekci-mi-degil-yoksa-
gormezden-mi-geliniyor, ET: 01.08.2025).

KAURIN, s. 3, 17.

29

GANSLMEIER.

i TEMIROV, Siimeyye, Data Protection and Privacy Challenges of Refugees in the Digital Age, 2024 (https://iwne.ee/data-protection-
and-privacy-challenges-of-the-refugees-in-the-digital-age-a-critique-of-consent-under-coercion-data-sharing-and-access/, ET:
23.05.2025).

MUNVWOKI, Teresia, Data Protection as a Tool for African Refugee Women Resilience, 2024 (https://cipit.strathmore.edu/data-
protection-as-a-tool-for-african-refugee-women-resilience/, ET: 23.05.2025).

3 AKSOY, Hiiseyin Can, “Kisisel Verilerin Korunmas: Yoniiyle Algoritmik Karar Verme”, Kisisel Verileri Koruma Dergisi, 2022, Cilt 4

Say1 2, s. 73.
AKSOY,s. 73.

E ANADOLU UNIVERSITES | HUKUK FAKULTES| DERGISI C]lt 12 . Sayl: 1 Ocak 2026

ANADOLU UNIVERSITY | LAW JOURNAL


https://hukuk.anadolu.edu.tr

148 Hiimeyra Zeynep NALCACIOGLU ERDEN

lar, hangi gruplarin daha fazla gézetim altinda tutulacagini veya hangi verilerin kritik kabul edilecegini
On yargilarla belirleyebilmektedir™.

Benzer sekilde, gogmenlere iligkin verilerin zaman igerisinde farkli siyasi rejimlerin kontroliine
gegmesi de ortaya ¢ikmast muhtemel glivenlik risklerindendir. Bu durum, 6zellikle demokratik rejim-
lerde toplanan hassas verilerin, daha sonra otoriter rejimler tarafindan sinir disi, fisleme ya da cezalan-
dirma araci olarak kullanilabilecegi senaryolar1 giindeme getirmektedir. Yanlis ya da izinsiz veri pay-
lagimi, baskici rejimlerde bireylerin yasamini tehdit eden sonuglara yol agabilmektedir”. Nitekim
ABD’de Barack Obama doneminde gd¢menlere dair toplanan verilerin, Donald Trump yonetimi altin-
da farkli ve daha sert go¢ politikalariyla birlikte, smir disi siireglerinde kullanildigi goriilmiistiir®.
Ozellikle gen¢ gdogmenleri korumay1 hedefleyen DACA (Deferred Action for Childhood Arrivals)
programi kapsaminda toplanan verilerin, Trump yonetimi sirasinda sinir disi islemlerinde potansiyel
olarak kullanilabilecegi yoniindeki endiseler, veri koruma rejimlerinin siyasi iktidar degisikliklerinden
nasil etkilenebilecegini somut bigimde ortaya koymustur. Bu 6rnek, veri koruma politikalarinin salt
teknik diizenlemelerle sinirli kalmamasi; bu dogrultuda siyasi iktidarlardan bagimsiz giivencelerle
desteklenmesinin 6nemini gostermektedir.

C. Biyometrik Sistem Hatalari ve Temel Hizmetlere Erisim Engelleri

Biyometrik sistemlerde yasanan teknik hatalar, gogmenlerin temel ihtiyaclara erisimini dogrudan
engelleyebilmektedir. Ornegin 2013 yilinda Moritanya’da 6500 Malili gogmen, biyometrik kayit sis-
temindeki bir ariza nedeniyle yardimlardan yararlanamamistir*. Yine, 2022 yilinda Uluslararasi Kizil-
ha¢ Komitesi’nin son derece giivenli oldugu bilinen veri sistemine yapilan siber saldiri sonucunda
yarim milyondan fazla kisinin verisi ele gecirilmis, bu olay dijital veri ihlallerinin ne denli yikici olabi-
lecegini bir kez daha ortaya koymustur®. Bu tiir drneklerde sistemsel kusurlar, dogrudan hayati sonug-
lar dogurabilmektedir. Ayn1 zamanda hatanin ispat yiikii ¢cogu zaman gd¢mene yiiklendiginden bu
durum, idari esitsizlikleri de derinlestirmektedir. Bu ornekler, giivenligin teknik ¢oziimlerle birlikte
etik sorumluluklar g6z 6niinde bulundurularak degerlendirilmesi gerektigini gostermektedir.

D. Temsiliyetsizlik

Gog¢menlerin biiylik kismi, hangi verileri neden paylastigini, bu verilerin kimlerle paylasilacagin
ve ne kadar siireyle saklanacagini bilmemektedir”. Bu durum ise, bireyin kendi verisi lizerindeki karar
yetkisinin fiilen ortadan kalkmasina yol agmaktadir. Ozellikle dijital okuryazarlik* eksikligi ve trav-
matik deneyimler, bireylerin siirece aktif katilmini engellemektedir®. Nitekim s6z konusu duruma
iliskin saha tanikliklari, bilgilendirme eksikliginin rizanin gegerliligini nasil zayiflattigimi somut bi-
¢imde ortaya koymaktadir. Ornegin, Suriye uyruklu bir gogmen olan Hadi (26), parmak izinin “alti
aylik yasal kalis hakki” saglamak amaciyla alindiginin sdylendigini; ancak herhangi bir agiklama ya-
pilmadan islem uygulandigini, yasadig1 korku ve endise nedeniyle siirece sorgusuzca riayet etmeye
calistigini ifade etmistir®. Benzer sekilde, Somali uyruklu bir diger gégmen olan Samir (19) ise, veri
isleme siireci hakkinda bilgiye yalnizca internetten ulasabildigini, resmi kaynaklardan bilgi alamadigi-

TORE, s. 237; KAURIN, s. 13.
TEMIROV.

40 Detayli bilgi i¢in bkz. Dreamers’ new risk after Daca: US could use their personal data to target them (https://www.theguardian.com/us-
news/2017/sep/05/daca-dreamers-personal-data-undocumented-immigrants, ET: 25.06.2025).

KAURIN, s. 9.

WILLE / LINDSKOV JACOBSEN.

KAURIN, s. 3, 12; TEMIROV.

Dijital okuryazarlik; bir kisinin bilgisayar, internet, mobil uygulamalar, dijital platformlar ve dijital veriyle giivenli ve bilingli sekilde
etkilesime girebilme yetkinligi olarak ifade edilebilir.

MUNVWOKI.
KAURIN, s. 11.
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1, ilgili rehberlerin yalnizca Ingilizce ve Fransizca olmasi nedeniyle anlayamadigini belirtmistir®’.
Anilan o6rnekler géstermektedir ki bilgilendirme yalnizca yazili metinle sinirli kaldiginda, okuma yaz-
ma bilmeyen veya bagka bir dil konusan bireyler uygulamada siirece dahil olamamaktadir. Bu neden-
ledir ki rnizanin 6zgiir irade ve bilingle verildiginin sdylenmesi miimkiin olamayacaktir.

E. Dil Bariyeri ve Erisilebilirlik

Dil bariyeri, gdogmenlerin veri koruma siireglerine aktif katiliminin dniindeki en yaygin engeller-
den biridir*. Gerek kayit merkezlerinde gerekse dijital sistemlerde sunulan bilgilendirme metinlerinin
cogu, yalmzca yerel dil veya Ingilizce gibi sinirh dillerde hazirlanmakta; bu da bilgilendirilmis rizanin
gerceklesmesini fiilen imkansiz hale getirmektedir®. Ozellikle okuma yazma bilmeyen bireyler, ¢o-
cuklar, yaglilar ve travma sonrasi zihinsel zorluk yasayan gb¢menler igin, standart olarak hazirlanmig
metinler tizerinden yapilan bilgilendirmeler yeterli degildir®. Bilgilendirme metinlerinin yeterince
anlasilir ve erisilebilir olmamasi nedeniyle, dzellikle kadin gé¢gmenlerin veri haklarim kullanamadigi
ve rizanin ¢ogu zaman bicimsel bir onay diizeyine indirgendigi ¢esitli caligmalarda ortaya konmus-
tur’. Dolayistyla dil bariyerinin, gbgmenlerin mahremiyet, giivenlik ve temsil haklarim etkileyen ciddi
bir sorun oldugu rahatlikla sdylenebilecektir™.

II. BIRLESMIS MILLETLER’DE KIRILGAN GOCMEN VERILERININ KORUNMASI

A. Birlesmis Milletler Miilteciler Yiiksek Komiserligi (BMMYK) Rehber ilkeleri ve Kirilgan
Gruplara Yonelik Standartlar

BMMYK, go¢menlere iligkin kisisel verilerin toplanmasi, islenmesi ve paylasilmasina dair 6zel
kurallar iceren “BMMYK Ilgi Alanindaki Kisilere Ait Kisisel Verilerin Korunmasina Iligkin Politi-
ka’” (UNHCR/HCP/2015/6) ve “Gogmen Statiisii Belirleme Usul Standartlari™” gibi belgeler aracili-
giyla gdemenler ve sigimmacilan da igerecek sekilde kapsamli bir veri koruma rejimi geligtirmistir.

BMMYK’nin veri koruma politikasi; mesru ve adil veri isleme, belirli ve mesru amaca dayali kul-
lanim, gerekli ve orantili veri toplama, kisisel verilerin dogru kaydedilmesi, veri sahibinin bilgiye eri-
sim, diizeltme ve itiraz haklarmin saglanmasi, gizlilige saygi, glivenlik tedbirlerinin alinmasi, hesap
verebilirlik ve denetim (m. 2.1-2.9) mekanizmalarinin uygulanmasi gibi ilkeleri icermektedir.

B. Rizanin Gegerliligi ve Kirilgan Gruplar

BMMYK politikalarinda riza; agik, 6zgiir iradeye dayali, bilgilendirilmis ve tercihen yazili veya agik
onaylayict bir eylemle verilmis bir uzlasma gostergesi olarak tanimlanmaktadir (m. 1.4). Rizanin gecerli
olabilmesi i¢in bireyin veri isleme siirecine dair yeterli bilgiye sahip olmasi ve bu bilgiyi anlayabilecek
durumda olmasi gerekmektedir. Oysa BMMYK politikalarinda ayrica diizenlenmeyen cocuklar, zihinsel
engelli bireyler veya psikososyal sorunlar yasayan kisiler gibi kirillgan gruplar agisindan bu siireg daha

KAURIN, s. 11-12.

TORE, s. 232-233; GANSLMEIER.
KAURIN, s. 13.

MALGIERI/ NIKLAS, s. 13.
MUNVWOKI; TEMIROV.
KAURIN, s. 6.

Ingilizce metin igin bkz. Policy on the Protection of Personal Data of Persons of Concern to UNHCR (https:/help.unhcr.org/turkiye/wp-
content/uploads/sites/11/2018/12/DataProtectionPolicy ENG.pdf, ET: 25.06.2025).; Tiirkge metin igin bkz. BMMYK nin ilgi Alaninda-
ki Kisilere ait Kisisel Verilerin Korunmasma iliskin Politika (https://help.unhcr.org/turkiye/wp-content/uploads/sites/11/2018/
12/DataProtectionPolicy TR.pdf, ET: 25.06.2025).

UN HIGH COMMMISSIONER FOR REFUGEES: Handbook and Guidelines on Procedures and Criteria for Determining Refugee
Status under the 1951 Convention and the 1967 Protocol Relating to the Status of Refugees, Geneva, 2011 (https://www.refworld.
org/policy/legalguidance/unhcr/2011/en/84592, ET: 25.06.2025).
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hassas bir degerlendirme gerektirmektedir. Omegin ¢ocuklar agisindan “bilgilendirilmis onay”; yas ve
gelisim diizeyine gore sekillenmeli; ebeveyn veya vasi onayiyla desteklenmelidir. Zihinsel engeli olan bi-
reylerin kisisel verileri, ancak kisinin yararim gézeten mesru gerekeeler nedeniyle paylasilabilmelidir. Ay-
rica yash bireyler, hamile veya emziren kadinlar gibi bedenen ve sosyal agidan korunmaya muhtag birey-
lerde ise riza alma siireci daha dikkatli, 6zenli ve gerekirse destekleyici uzman destegiyle yliriitiilmelidir.

C. Bilgilendirme ve Seffaflik Yiikiimliiliigii

BMMYK politikalari, riza siirecinin yalnizca bireyin onayiyla sinirli olmadigini, ayn1 zamanda
belli konularda agik ve anlasilir bilgilendirme yiikiimliiligli dogurdugunu vurgulamaktadir (m. 3.1);
hangi verilerin toplanacagi; kimlerle ne amacla paylasilacagi; rizanin geri ¢ekilebilecegi; verinin red-
dedilmesinin olast sonuglari. Ancak uygulamada, BMMYK ofislerinin sinirli kaynaklarla ¢cok sayida
kisiye hizmet vermesi, zamanin kisitli olmasi ve dil bariyerleri nedeniyle bu yiikiimliiliigiin tam olarak
yerine getirildigi sdylenememektedir®.

D. Uygulamada Zorunlu Riza Kavrami ve Veri Paylasiminin Olaganlagsmasi

BMMYK belgelerinde riza temel ilke olarak yer alsa da, uygulamada sistemik veri paylasimi gi-
derek olaganlagsmaktadir®. Go¢menler, veri paylagimini reddettiklerinde barinma, yardim veya statii
islemlerine erisimlerinin engellenebilecegi endisesiyle hareket etmektedir. Bu ise fiilen “zorunlu r1-
za”mn dayatildign anlamma gelmektedir. Ozellikle ev sahibi iilkelerle yapilan sistematik veri payla-
stmlarinin ¢ogu zaman bireylerin bilgisi disinda gerceklestirilmesi, uluslararas1 koruma taleplerinin
giivenligini zayiflatmakta ve geri gonderilme riskini artirmaktadir.

Bu baglamda, 2018 yilinda BMMYK nin Banglades’teki Rohingya gé¢menlerinden topladigi ve-
rileri, agik riza almadan Myanmar makamlarina aktardigi olay, zorunlu rizanin ve veri paylagiminin ne
denli tehlikeli sonuglar dogurabilecegini agik¢a gostermektedir”. S6z konusu veri aktariminin, dogru-
dan gb¢men yagamini tehdit eden, geri gonderilme riskini artiran bir uygulama oldugu agiktir.

E. Sonu¢: BMMYK {lkelerinin Uygulamadaki Simrhhg

BMMYK’nin veri koruma politikalari, kirilgan gruplarin 6zel durumlarini dikkate alan ilke ve stan-
dartlarla 6ne ¢ikmaktadir. Bu yaklagimlar BMMYK 'nin, gé¢men statiisiiniin dogas1 geregi kisisel verilerin
islenmesinde 6zel koruma gerektirdigini kabul ettigini géstermektedir. Bu da go¢menlerin, dogrudan kiril-
gan grup kapsaminda degerlendirildigini ortaya koymaktadir. Ancak uygulamada yasanan kaynak yetersiz-
ligi ve dil engelleri; 6zellikle bilgilendirilmis onaym hayata gecirilmesini zorlagtirmaktadir. Riza stirecleri-
nin usulen yapilmasi sonucunda rutine doniigsmesi ve tgiincii kigilerle veri paylasimimin yayginlagmast,
goemenler acisindan ciddi riskler dogurmaktadir. Bu nedenle, 6zellikle kirllgan gruplara yonelik koruma
mekanizmalarmin gii¢lendirilmesi ve veri islemede gercek katilimin temin edilmesi gerekmektedir.

III. AVRUPA BiRLiGi’NDE KIRILGAN GOCMEN VERILERININ KORUNMASI

A. Genel Veri Koruma Tiiziigii Kapsaminda Genel flkeler ve Kapsam

Avrupa Birligi, kisisel verilerin korunmasina dair en kapsamli diizenlemelerden biri olan Genel Veri
Koruma Tiizigi™ (General Data Protection Regulation-GDPR) ile bireylerin dijital ¢cagdaki mahremiyet

KAURIN, s. 11-12.
KAURIN, s. 11.

UN Shared Rohingya Data Without Informed Consent (https:/www.hrw.org/news/2021/06/15/un-shared-rohingya-data-without-
informed-consent, ET: 23.05.2025); WILLE / LINDSKOV JACOBSEN.

General Data Protection Regulation (https://gdpr-info.eu/, ET: 25 Haziran 2024); Avrupa Birligi Genel Veri Koruma Tiiziigii niin Tiirk-
¢e metni i¢in bkz. 95/46/AT sayili Direktif’i yiriirliikten kaldiran, gergek kisilerin kisisel verilerin islenmesi bakimindan korunmasi ve
bu tiir verilerin serbest dolagim1 hakkinda (https://www.ab.gov.tr/siteimages/resimler/Nihai-ABB-HCDB-GDPR .pdf, ET: 25.06.2025).
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haklarmi giivence altina almay1 hedeflemektedir. GDPR, yalnizca AB vatandaslarini degil, Avrupa Birli-
gi sinirlari igerisinde bulunan tiim gergek kisileri kapsamaktadir. Tiiziigiin 3. maddesi uyarinca, vatan-
daslik, oturum veya yasal statii ayrimi yapilmaksizin, Avrupa Birligi topraklarinda bulunan her birey,
kisisel verilerinin korunmasina yonelik haklardan yararlanma hakkini haizdir. Bu kapsamda, miilteciler,
gecici koruma altindaki kisiler ve diizensiz gégmenler de GDPR tarafindan korunan bireylerdir.

B. Biyometrik Verilerin islenmesi ve Riza Sorunu

GDPR’nin 9. maddesi, bireyin parmak izi, yliz tanima, iris taramasi gibi biyometrik verilerinin, kisi-
yi benzersiz bicimde tanimlamak amaciyla islenmesini kural olarak yasaklamaktadir (m. 9/1). Ancak
ayn1 maddenin ikinci fikrasi, bu yasagin on farkli istisna nedeniyle asilabilecegini diizenlemektedir. Bu
istisnalar arasinda, agik riza (m. 9/2-a), hayati menfaatin korunmasi (m. 9/2-c), kamu yarart (m. 9/2-g) ve
saglik hizmetleri baglamindaki isleme (m. 9/2-h) gibi hiikiimler 6ne ¢ikmaktadir. Bu tiir diizenlemeler,
GDPR’nin 9. maddesiyle koruma altina alinan 6zel nitelikli verilerin dahi, “kamu yarar1” veya “gd¢ yo-
netimi” gerekcesiyle genis yorumlarla islenmesine kapi aralamaktadir. Bu durum, kirilgan bireyler agi-
sindan veri mahremiyetinin etkin bigimde saglanmasini giiclestirebilecektir. Nitekim uygulamada bu
istisnalar siklikla genis yorumlanmakta; go¢menler ve siginmacilar yardim hizmetlerine erigebilmek
veya basvuru siirecini tamamlayabilmek i¢in bu verileri verme konusunda fiilen mecbur birakilmaktadir.

C. Bilgilendirme ve Erisim Haklarinin Simirlari

GDPR’nin 13. ve 14. maddeleri, kisisel veriler toplanmadan once ya da veriler baska kaynaklar-
dan elde edildiginde makul bir siire i¢cinde bireyin agik ve anlasilir sekilde bilgilendirilmesini zorunlu
kilmaktadir. 15. madde ise veri sahibine, kendi verilerine erisme, verinin islendigi yere, amacina ve
iiciincil taraf alicilarina dair bilgi talep etme hakki tanimaktadir. Ancak, fiili uygulamada bu haklarin
arzu edilen sekilde kullanilamadig: ifade edilmektedir”. Seffaflik ve bilgilendirme siiregleri; dil bari-
yeri, okuryazarlik eksikligi ve karmasik hukuki prosediirler nedeniyle kirilgan gé¢men gruplar icin
erisilmez hale gelmektedir®. Bu da veri isleme faaliyetlerini, GDPR’nin temel ilkesi olan “adil, seffaf
ve anlagilir islem” kuralina aykir1 hale getirmektedir (m. 5/1-a).

D. Kamu Giivenligi Gerekcesiyle Veri Istisnalari

GDPR’nin 23. maddesi, kamu gilivenligi, kamu sagligi ve go¢ yonetimi gibi gerekgelerle bazi hii-
kiimlerin sinirlanmasina imkan tanimaktadir. Bu istisna, sinir giivenligi ve iltica bagvurularinda gégmen-
lere ait kisisel verilerin “kamu yarar” adi altinda genis ¢apta islenmesine zemin hazirlamaktadir. Bu
cergevede EURODAC® gibi AB’ye 6zgii veri tabanlarinda, gogmenlere ait biyometrik verilerin kamu
giivenligi gerekgesiyle toplanmasi ve uzun siire saklanmasi, bu durumun agik bir 6rnegini sunmaktadir.

EURODAC sistemine gore, 14 yasindan itibaren tiim gogmen ¢ocuklarin parmak izlerinin alinmasi
zorunlu iken (Regulation (EU) No 603/2013, m. 9/1); 2024 yilinda yiiriirliige giren yeni diizenleme® ile
(Regulation (EU) 2024/1358) bu yas sinir1 altiya diistiriilmiistiir (m. 15/1). Bu degisiklik, kiigiik yas gru-

Erisim hakk: kapsaminda yapilan basvurularin, veri sorumlularinca iiglincii kisilerin hak ve ozgiirliikleri gerekge gosterilerek siklikla
kisitlandig1; bu durumun 6zellikle kirilgan gruplarin bilgilendirilme ve erisim hakkini kullanmalarini zorlastirdigr vurgulanmaktadir.
HENDERSON, Fionn / CORBET, Rob / ROONEY, Colin, Balancing GDPR data access rights against the rights of others, 2025
(https://www.arthurcox.com/knowledge/balancing-gdpr-data-access-rights-against-the-rights-of-others/, ET: 23.05.2025).

BREUNER Jonas / HEYMAN Rob / BRAKEL Rosamunda van: “Data protection as privilege-Factors to increase meaning of GDPR in
vulnerable groups”, Frontiers in Sustainable Cities, 2022,s.2, 4, 13-14.
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" EURODAC (European Dactyloscopy), Avrupa Birligi'ne ilk defa iltica basvurusu yapan kisilerin ya da diizensiz sekilde sinir1 gegen

yabancilarin parmak izlerini toplayan ve 10 yil boyunca saklayan bir sistemdir. Amag, AB igerisinde ayni kisinin birden fazla iilkeye
basvuru yapmasini 6nlemek ve Dublin Tiiziigii uyarinca hangi iilkenin iltica bagvurusunu degerlendirmesi gerektigini tespit etmektir.
Detayl bilgi i¢in bkz. Supporting Asylum and Migration Policies Across Europe (https://www.eulisa.europa.eu/activities/large-scale-it-
systems/eurodac, ET: 25.06.2025).

6 Degisiklikler i¢in bkz. Eurodac: deal on better identification of asylum seekers and irregular migrants (https://www.europarl.europa.eu/

pdfs/news/expert/2023/12/press_release/202312141PR15934/20231214IPR15934 en.pdf, ET: 22.05.2025).
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bundaki ¢ocuklarin dijital mahremiyet haklarina iliskin endiseleri artirmis, kamu giivenligi ile bireysel veri
haklar1 arasindaki dengenin kirillgan gruplar aleyhine daha da bozulmasina yol agmustir. Esasen EURO-
DAC sistemi, ilk etapta yalnizca siginma basvurularinin koordinasyonuna yonelik olarak tasarlanmisken,
giiniimiizde diizensiz gogilin izlenmesi, smir gecislerinin kontrolii, geri gobnderme prosediirlerinin yiiriitiil-
mesi ve giivenlik amach kimlik dogrulama gibi cok ¢esitli islevleri icerecek sekilde genisletilmistir. Bu
kapsamda, gbgmenler gibi kirillgan gruplara ait verilerin daha uzun siireyle saklanmasi, daha fazla kurumun
bu verilere erisebilmesi ve bu verilerin giivenlik temelli gerekgelerle islenmesi miimkiin hale gelmistir.
Parmak izi verisine ek olarak yliz goriintlisiiniin de alinmas1 (m. 12-13), goézetim kapasitesini artirirken;
EURODAC sisteminde kisilerin “i¢ giivenlik riski olus-turdugu™na dair isaretlenebilmesi, siniflandirmala-
rin keyfilige acik hale gelmesine yol agmaktadir. Ogretide, bu durumun veri sistemlerinin salt teknik ihti-
yaglar dogrultusunda degil; go¢ ve giivenlik politikalarina iligkin siyasal tercihler ¢ercevesinde sekillendi-
gine isaret ettigi yoniinde degerlendirmeler yer almaktadir®.

Bununla birlikte, yeni diizenlemenin 13. maddesinin 5. fikrasi, kirilgan kisiler i¢in 6nemli bir ko-
ruma mekanizmasi1 ongérmektedir. Buna gore, bir {iglincii iilke vatandasi veya vatansiz kisi, parmak
uclar veya yiizii nedeniyle biyometrik veri veremeyecek durumdaysa ve bu durum kisinin kendi kusu-
rundan kaynaklanmiyorsa, ilgili {iye devlet makamlar1 bu kisiye biyometrik veri saglama ylikiimliili-
giinili yerine getirtmek amaciyla herhangi bir idari yaptirnm uygulayamayacaktir. Bu hiikiim, 6zellikle
kirilgan gruplarim beden biitlinliigii ve dijital mahremiyet haklarinin korunmasi agisindan énemli bir
insan haklan giivencesi saglamaktadir. Buna ek olarak, GDPR’nin 35. maddesi, biyometrik veriler gibi
yiiksek riskli veri isleme faaliyetlerinde 6nceden Veri Koruma Etki Degerlendirmesi (Data Protection
Impact Assessment-DPIA) yapilmasini zorunlu kilmaktadir®. Bu degerlendirme, 6zellikle kirilgan
kisileri etkileyebilecek olasi riskleri 6nceden gérmeyi ve bu risklere karsi gerekli 6nlemlerin alinmasi-
n1 amaglamaktadir. Bu tiir 6nleyici mekanizmalar, kamu giivenligi gerekgesiyle genisleyen veri topla-
ma yetkilerinin daha dengeli ve haklar1 koruyacak sekilde kullanilmasina katki sunacag diisiiniilebilir.

E. Sonuc¢: Hukuki Cercevenin Gerisinde Kalan Uygulama

Avrupa Birligi diizeyinde kisisel verilerin korunmasina iligkin hukuki ¢erceve giiclii goriiniiyor olsa da
kirllgan gruplara yonelik uygulamalarda bosluklarin mevcut oldugu sdylenebilir. Ozellikle EURODAC
sisteminde ¢ocuklardan biyometrik veri alinmasi i¢in yag sinirmmin diisiiriilmesi ve yiiz goriintiisii gibi ek
biyometrik verilerin toplanmasi, dijital mahremiyet haklart acisindan ciddi endiselere neden olmaktadir.
Regulation (EU) 2024/1358’in 13. maddesinin 5. fikrasi, kirilgan bireyler i¢in bir koruma mekanizmasi
icerse de; uygulamada hald zorunlu niza, bilgilendirme eksikligi ve erisim giicliigii gibi sorunlar devam
etmektedir. Bu durum, GDPR nin kirilgan gd¢men gruplar i¢in sundugu koruma standardinin pratikte tam
anlamiyla hayata gecirilemedigini gostermektedir®. Yine, kirilgan bireylerin korunmasina iligkin agik ve
somut diizenlemelerin yalmzca ¢ocuklar i¢in yer aldigy; diger gruplar agisindan ise 6zel bir hukuki diizen-
lemenin bulunmadigi goriilmektedir. Ogretide gocuklara dzgii koruma ilkelerinin diger kirilgan bireyler
icin de uygulanabilecegi savunulmakla birlikte, bu yaklasimin GDPR iginde acik hukuki dayanaga sahip
olmadig da ifade edilmektedir®. Bu durum, ozellikle gégmenler, yaslilar ve engelliler gibi kirilgan bireyle-
rin veri igleme siireglerinde ger¢ek anlamda giivende olup olmadiklar sorusunu giindeme getirmektedir.

6 VAVOULA, Niovi: The Transformation of Eurodac from an Asylum Tool into an Immigration Database, 2024

(https://eumigrationlawblog.eu/the-transformation-of-eurodac-from-an-asylum-tool-into-an-immigration-database/, ET: 23.05.2025).
Article 35, GDPR (https://gdprhub.eu/Article 35 GDPR, ET: 22.05.2025).

Kurgu bir anlat1 izerinden aktarilan Lina vakasinda, Avrupa’da bir iilkeye sigian bir miiltecinin ¢esitli kamu kurumlar1 ve 6zel sirketle-
re verdigi kisisel verilerin yillar sonra asir1 sagc1 forumlarda ifsa edildigi ve kotiye kullanildigr belirtilmektedir. GDPR’ye gore isleme
amaci sona eren bu verilerin silinmesi gerekirken, yetkili kurumlarin yiikiimliiliiklerini yerine getirmedigi, bireyin veri silme talebinin
sirket tarafindan reddedildigi ve sikayetin, sirketin merkezinin bulundugu iilkenin veri koruma otoritesine aktarilmasiyla birlikte ¢6ziim-
stiz kaldig1 vurgulanmaktadir. Bu 6rnek, GDPR ’nin sinir 6tesi uygulamasinda denetim bosluklarint ve kirilgan gruplarin erigsim hakki ile
seffaflik ilkesinin nasil ihlal edilebildigini somut bigimde ortaya koymaktadir. EDRi, When Data Never Dies: How Better GDPR Enfor-
cement Could Minimise Hate and Harm, 2025 (https://edri.org/our-work/when-data-never-dies-how-better-gdpr-enforcement-could-
minimise-hate-and-harm/, ET: 22.05.2025).

MALGIERI/ NIKLAS, s. 12.
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IV. TURKIYE’DE GOCMEN VERILERININ KORUNMASI

A. Yasal Cerceve: 6698 Sayil Kisisel Verilerin Korunmasi Kanunu ve Uygulama Sorunlari

Anayasa®”da kisisel verilerin korunmasi hakki, 6zel hayatin gizliligi ilkesi ¢er¢evesinde yapilan
anayasa degisikligiyle acikga giivence altina alinmustir. 2010 yilinda 5982 sayili Kanun®’la Anaya-
sa’nin 20. maddesine eklenen tiglincii fikra uyarinca, herkesin kisisel verilerinin korunmasini isteme
hakki anayasal diizeyde taninmistir. Bu diizenleme ile bireyler, kendilerine ait veriler {izerinde bilgi
edinme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme gibi denetim yetkileri-
ne sahip olmustur. S6z konusu fikrada®, kisisel verilerin hangi kosullarda islenebilecegi ve korunacagi
hususunun kanunla belirlenecegi diizenlenmekte; yalnizca koruma hakkina yer verilmekte, bu hakka
yapilacak miidahalelere iliskin herhangi bir sinirlama sebebi belirtilmemektedir. Bununla birlikte bu
hak, 17. maddeyle diizenlenen kisi dokunulmazligi, 20. ve 22. maddelerle korunan 6zel hayat ve ha-
berlesme gizliligi gibi haklarla birlikte yorumlandiginda, kisisel verilerin izinsiz islenmesi bu anayasal
haklarin ihlali anlamina gelmektedir™.

Anayasa’nin 20. maddesinin 3. fikrasi ¢ercevesinde herkese taninan bu hak; dolayli olarak Tiirk
vatandagi olmayan kisileri de kapsamaktadir. Anayasa’nin “Herkes” ifadesiyle baslamasi, miilteciler,
siginmacilar ve gogmenler dahil olmak {izere yabanci uyruklu bireylerin de bu koruma kapsamina
alindigim ortaya koymaktadir. Bu durum, go¢menlerin dijital ortamdaki verilerinin korunmasina dair
taleplerinin anayasal temele dayandirilmasini miimkiin kilmaktadir.

Bu anayasal giivenceye dayanarak cikarilan temel yasal diizenleme ise 2016 yilinda yiiriirliige gi-
ren 6698 sayili Kisisel Verilerin Korunmasi Kanunu™’dur (KVKK). Kanun, genel hatlariyla Avrupa
Birligi’nin 95/46/EC sayili Direktifini” esas almakla birlikte, birgok noktada AB’nin daha sonradan
2018 yilinda yiiriirliige koydugu GDPR’dan geri kalmaktadir. KVKK, agik riza, veri minimizasyonu”,
veri glivenligi ve ilgili kisinin bilgi alma, diizeltme, silme gibi temel haklarini tanimakta; ancak gog-
menlere yonelik 6zel hiikiimler igermemektedir.

2016 yilinda yiirtirliige giren 6698 sayili KVKK, bu anayasal temelin kanuni diizenlemesi olarak
tasarlanmig, ancak uygulamada 6zellikle yabancilar i¢in ciddi eksiklikler barmdirmigtir. 2024 yilinda
yapilan kanun™ ve ikincil mevzuat degisiklikleri” ise esasen AB’deki GDPR diizenlemelerine uyum

7 09.11.1982 tarihli ve 17863 sayili Resmi Gazete (Miikerrer).

07.05.2010 tarihli ve 5982 sayili Resmi Gazete.

Anayasa m. 20/3’e eklenen fikranin gerekgesi su sekildedir: “Anayasada kisisel verilerin korunmasina yénelik dolayl hiikiimler bulun-
makla birlikte yeterli degildir. Mukayeseli hukukta ve tarafi oldugumuz uluslararas: belgelerde de kisisel verilerin korunmasi énemle
vurgulanmaktadir. Maddeyle, herkesin, kendisiyle ilgili kigisel verilerin korunmasini isteme hakki, anayasal bir hak olarak teminat alti-
na alinmaktadwr. Bu baglamda, bireylerin kendilerini ilgilendiren kisisel veriler tizerinde hangi hak ve yetkilere sahip oldugu ve kisisel
verilerin hangi hallerde islenebilecegi hiikme baglanirken, kisisel verilerin korunmasina iligkin esas ve usullerin kanunla diizenlenecegi
ongoriilmektedir.” i¢in bkz. Tirkiye Cumhuriyeti Anayasasi (Gerekgeli), (https://www.anayasa.gov.tr/media/7465/gerekceli_anayasa
_2021.pdf, ET: 25.06.2025).

KISISEL VERILERI KORUMA KURULU: Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasint Isteme Hakki, Ankara, 2025, s. 4-5
(https://www.kvkk.gov.tr/Icerik/4184/Anayasal-Bir-Hak-Olarak-Kisisel- Verilerin-Korunmasini-Isteme-Hakki, ET: 25.05.2025).

07.04.2016 tarihli ve 29677 sayili Resmi Gazete.

Direktifin Ingilizce metni igin bkz. Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protec-
tion of individuals with regard to the processing of personal data and on the free movement of such data, Official Journal L 281,
23/11/1995 P. 0031-0050 (ET: 25.06.2025). Tiirkge metni igin bkz. 95/46/EC Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin Serbest
Dolagimina Dair Bireylerin Korunmasi Direktifi (https:/kisiselveri.com/9546ec-turkce, ET: 25.06.2025).
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Veri minimizasyonu ilkesi, yalnizca belirli, agik ve gerekli amaglar i¢in veri toplanmasini; amagla ilgisi olmayan, asirt ya da orantisiz

veri islenmemesini 6ngoren temel bir veri koruma ilkesidir. Bu ilke, dzellikle kirilgan gruplarin haklarinin korunmasi agisdan biiyiik
onem tasimaktadir. KVKK m. 4/2-¢: “Islendikleri amagla baglantili, sinirh ve 6lgiilii olma” seklindedir. Bu ifade, veri minimizasyonu-
nun Tiirk hukukundaki dogrudan karsiligidir. Yani, gereksiz veri toplanmamali, yalnizca belirli ve mesru amag i¢in gerekli olan veriler
islenmeli, amag sona erdiginde silinmeli ya da anonim hale getirilmelidir. (YUCEDAG, Nafiye: “Kisisel verilerin korunmasi kanunu
kapsaminda genel ilkeler”, Kisisel Verileri Koruma Dergisi, 2019, Cilt 1, Say1 1, s. 59-60). Ancak uygulamada, bu ilkenin miiltecilere
iliskin veri toplama siireglerinde ne 6lgiide dikkate alindig1 seffaf bicimde izlenememektedir.

™ 02.03.2024 tarihli ve 7499 sayili Resmi Gazete.
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saglama amaci tasimus, bu eksikliklerin bir kismini gidermeyi hedeflemistir™. Ne var ki bu reformlar,
kirilgan gruplara iligskin 6zel bir koruma rejimi getirmemistir. Bununla birlikte, 6zellikle 6zel nitelikli
verilerin islenmesi (m. 6) ve kisisel verilerin yurtdigina aktarilmasi (m. 9) konularinda yapilan degisik-
likler, kirilgan gruplar agisindan daha dikkatli degerlendirilmesi gereken yeni uygulama alanlar1 do-
gurmustur.

KVKK’nin “Ozel nitelikli kisisel verilerin islenme sartlarr” baglhkli 6/1. maddesi, 6zel nitelikli ve-
rileri su sekilde tanimlamaktadir: “Kisilerin wrki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel haya-
t1, ceza mahkiimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik veriler”. 2024
yilindaki degisiklikle birlikte, 6zel nitelikli kisisel veriler agik riza kosuluna bagli olmaksizin, belirli
istisnai durumlarda da islenebilir hale getirilmistir”. Bu kapsamda, veri islemenin hukuka uygun kabul
edildigi istisnalar sunlardir (m. 6):

(i) 1ilgili verinin kanunlarda agik¢a dngoriilmesi,

(i) veri sahibinin agik riza veremeyecek durumda olmasi ve hayati ya da beden biitiinliigiiniin ko-
runmasi i¢in islem yapilmasinin zorunlu olmasi,

(iii) verinin bizzat ilgili kisi tarafindan alenilestirilmis olmasi,
(iv) bir hakkin tesisi, kullanilmas1 veya korunmasi i¢in veri iglemenin zorunlu olmasi,

(v) kamu sagligi, tedavi ve bakim hizmetleri kapsaminda, sir saklama yiikiimliligi altinda bulunan
kisilerce gergeklestirilmesi.

2024 yilinda 6nemli bir degisiklik de KVKK m. 9 kapsaminda yurtdisina veri aktarimi alaninda
yapilmistir. Bu degisiklikle, kisisel verilerin yurt disina aktarimina iligkin sistem GDPR’nin 45-49.
maddeleriyle uyumlu sekilde yeniden yapilandirilmistir. Buna gore (i) yeterlilik karar1 (adequacy deci-
sion, GDPR m. 45), (ii) uygun giivenceler (adequate safeguards, GDPR m. 46) ve (iii) istisnai haller
(derogations for specific situations, GDPR m. 49) seklinde ii¢lii bir aktarim modeli benimsenmistir.

Bu baglamda, Tiirkiye’de kisisel verilerin korunmasina iliskin yasal diizenlemelerin yalnizca
KVKK ile smirli olmadigi, yabancilar ve uluslararasi koruma bagvurusu sahiplerine yonelik olarak
YUKK’da (m. 69/3, 77/d, 94, 99) ve bu Kanun’a dayanilarak ¢ikarilan Uygulama Y onetmeligi’ nde
(Uyg. Yon.) (m. 69/2-3; 116, 124) de veri isleme slireglerine iligkin hiikiimler yer aldig1 belirtilmelidir.
Bu hiikiimler, 6zellikle kayit, kimlik temini, statii belirleme ve sinir dist iglemleri gibi gé¢ yonetimi
uygulamalar ¢er¢evesinde kamu otoritelerinin veri isleme yetkilerini diizenlemektedir.

Sonug olarak KVKK sistemi, AB mevzuatiyla uyumlastiriima hedefiyle 6nemli bir ¢er¢eve sunmak-
ta; acik riza, 6zel nitelikli veri, veri minimizasyonu ve aydmlatma yiikiimliiliigii gibi veri koruma huku-
kunun temel ilkelerini icermektedir. Ancak uygulamada, kirilgan gé¢gmen gruplarin ihtiyaglarina 6zgii bir
farklilagtirma mekanizmasi gelistirilememistir. Bu durumun, yiiksek riskli veri isleme siireglerinde, kiril-
gan bireylerin 6zel konumunun yeterince dikkate alinamamasina ve kisisel verilerin islenmesi bakimin-
dan bu gruplar i¢in zay1f bir koruma diizeyinin olugsmasina neden oldugu diisiincesindeyiz.

2024 yilinda ¢ikarilan “Kisisel Verilerin Yurt Disina Aktarilmasina liskin Usul ve Esaslar Hakkinda Yo6netmelik” (10.07.2024 tarihli

ve 32598 sayili Resmi Gazete) de genel veri aktarim usullerini diizenlemis, ancak kirilgan go¢gmen gruplara 6zgii bir koruma mekanizmasi
Ongdrmemistir.

76 BILIR, Faruk: “Kisisel Verilerin Korunmast insan i¢in Temel Bir Ihtiyagtir”, Kisisel Verileri Koruma Kurulu Biilten, 2024, Say1 4, s. 14.

77 Kanunda belirtilen hallerde, bu 6zel nitelikteki verilerin agik riza olmaksizin islenebilmesine imkan taninmasi, temel hak ve 6zgiirliikle-

rin ihlali riskini dogurdugu gerekgesiyle dgretide elestirilmektedir; KAYA, Cemil: Avrupa Birligi Veri Koruma Direktifi Ekseninde
Hassas (Kisisel) Veriler ve islenmesi”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuast, 2011, Cilt LXIX, Say1 1-2, s. 323; AYDOG-
MUS GISOLDI, Ayse Yasemin: Milletlerarasi Ozel Hukukta Kigsisel Verilerin Korunmasi, On iki Levha Yaymecilik, [stanbul, 2022, s.
86-87.

78 Yabancilar ve Uluslararasi Koruma Kanununun Uygulanmasina iliskin Yonetmelik, 17.03.2016 tarihli ve 29656 sayili Resmi Gazete.
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B. Goc idaresi Baskanhg ve Gog-Net Sistemi

Gog Idaresi Baskanlig1”, Tiirkiye’de gd¢menlere iliskin en genis veri setini toplayan ve yoneten
kamu kurumudur. Gégmenlere iligkin veriler, il go¢ idareleri tarafindan alinmakta (Uyg. Yon. m. 69/2)
ve merkezi olarak Go¢-Net adli dijital sistemde toplanmaktadir. Go¢-Net, kimlik verileri, parmak izi,
biyometrik fotograf, bagvuru ve adres bilgileri gibi ¢ok ¢esitli kisisel verileri kapsamaktadir®. Bu sis-
tem, basta Saglik Bakanligi, Emniyet Genel Midiirliigi, AFAD gibi kurumlar olmak iizere bir¢ok
kamu kurumu ile entegredir. Ancak bu sistemin yapisi, veri sahibinin bilgilendirilmesi ve rizasinin
alimmasi konusunda ciddi eksiklikler igermektedir. Gogmenlerin hangi verilerinin kimlerle paylasildi-
g1 bilmesi ¢ogu durumda miimkiin olamamaktadir. Ayrica bu verilerin ne kadar siireyle saklandigi,
hangi kriterlere gore silindigi ve kimlerin erisim hakkina sahip oldugu konularinda seffaflik saglana-
mamaktadir®.

C. Sivil Toplum Kuruluslarimin Rolii ve KVKK Kapsamindaki Faaliyetleri

Tirkiye’de gé¢menlere hizmet sunan sivil toplum kuruluslari, veri koruma yiikiimliiliikleri baki-
mindan KVKK’ya tabidir. Bu kuruluslar, psikolojik destek, hukuki danigmanlik, barinma ve sosyal
yardim gibi hizmet siire¢lerinde, gdgmenlerin kimlik, saglik ve sosyal durumlarina iliskin kisisel veri-
leri igslemek zorundadir. Ancak bir¢ok kurulus, 6zellikle kirilgan gruplara 6zgii veri koruma protokol-
leri gelistirmemistir. Ornegin aydinlatma metinlerinin genellikle yalnizca Tiirkge hazirlanmis olmasi,
bilgilendirme yiikiimliiliigliniin etkinligini smirlamaktadir. Ki bu durum da 6zellikle dil bariyeriyle
kargilasan gbgmenler agisin-dan riza mekanizmasini ne yazik ki islevsiz hale getirmektedir. Nitekim
bazi projelerde hizmet sunumunun kamu fonlariyla baglantili olmasi, bu kuruluslarin dolayli bigimde
kamu kurumlartyla veri paylasimina zorlanmasina neden olmakta ve bu durum, sivil toplumun 6zerk-
ligini ve veri koruma alanindaki etik sorumlulugunu zayiflatmaktadir®.

Bu baglamda 6rnegin Uluslararasi Miilteci Haklar1 Dernegi® (UMHD) tarafindan yayimlanan Ge-
nel Aydinlatma Metni, Tiirkge™ ve Ingilizce® hazirlanmis olup, Arapga, Farsca ya da Kiirtge gibi
gocmen topluluklar1 arasinda yaygin dillerde erisim olanagi sunulmamaktadir. Bu durum, bilgilendir-
me siireclerinin etkinligini diistirmekte ve gogmenlerin KVKK kapsamindaki haklarini 6grenmesini ve
kullanmasini fiilen zorlastirmaktadir. Dernek, hukuki destek formunu ise Tiirk¢e, Rusg¢a, Fransizca,
Ingilizce ve Arapga dahil olmak iizere bes ayri dilde sunmaktadir®. UMHD gibi birgok kurulus,
KVKK’nin 5. (veri isleme sartlari), 6. (6zel nitelikli veriler), 10. (aydinlatma yilikiimliiliigi) ve 11.
(veri sahibi haklar1) maddelerine dayanmaktadir. Ancak mevcut mevzuatin kirllgan gruplara 6zgii bir

? Gog idaresi Bagkanlign hakkinda detaylh bilgi igin bkz. Go¢ Idaresi Baskanhigi (https://www.goc.gov.tr/baskanligin-gorevleri, ET:

25.06.2025).

80 EKSI, Nuray: Tiirkiye 'ye Siginan Yabancilarin Aile ve Sahsin Hukuku Davalart, Beta Yaymcilik, Istanbul, 2021, s. 25.

8 Gog Idaresi Baskanlhig1 tarafindan 2014 yilinda yayimlanan Gog-Net Donamim, Ag Yénetim ve Kullanim Esaslarina fliskin Yénerge,
dogrudan veri 6znelerine yonelik haklar veya giivenceler igermemekte olup esas olarak Bakanlik biinyesinde yer alan kullanicilarin sis-
tem lizerindeki erigim yetkilerini, ag ve donanim kullanimina iliskin sorumluluklarmi belirlemektedir (m. 1). Bu yoniiyle ad1 gegen Y6-
nergenin, bireylerin veri koruma haklarini diizenlemese de, veri sorumlusu konumundaki kamu gérevlilerinin sistem i¢indeki rol dagili-
min belirlemesi bakimmdan kirilgan gruplar acisindan dolayli olarak énem tasidig: diisiincesindeyiz. Zira 6zellikle Gog-Net sistemine
taniml kullanicilarin hangi verilere, ne diizeyde erisebilecegi ve bu erisimin nasil denetlenecegi gibi hususlara iligkin diizenlemeler, ki-
rilgan bireylerin mahremiyetinin korunmasinda merkezi rol oynamaktadir. Ancak Yo6nergede kadinlar, ¢ocuklar, engelliler gibi kirilgan
gruplara iliskin veri islenmesi veya erisimi bakimindan herhangi bir sinirlayict hiikiim bulunmamakta olup erisim yetkileri, genel bir sis-
tem lizerinden sekillenmektedir. Dolayisiyla, sistemde herkesin ayn1 sekilde verilere ulasabilmesinin, kirilgan durumda olan kisilerin ve-
rilerinin 6zel olarak korunmasim zorlastirdig1 diisiincesindeyiz. Yonerge i¢in bkz. Gog idaresi Genel Miidiirliigii Gog-Net Donanim, Ag
Yonetim ve Kullanim Esaslarina iliskin Yénerge, Lexpera, (ET: 31 Temmuz 2025).

VINCK / PHAM / SALAH, s. 6.
Uluslararas: Miilteci Haklar1 Dernegi, https://www.umhd.org.tr/ (ET: 22.05.2025).
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% Uluslararast Miilteci Haklari Dernegi Kisisel Verilerin Korunmasi Genel Aydinlatma Metni (https://umhd.org.tr//page/kvkk/875, ET:
22.05.2025).

UMHD tarafindan ingilizce hazirlanan metnin tamanuna erisim saglanamamaktadir, https://umhd.org.tr/en//page/data-security/532 (ET:
17.09.2025).

UMHD tarafindan sunulan ¢esitli dillerdeki hukuki destek formlari i¢in bkz. https://umhd.org.tr/forms/9bel9aa384eaOb53db
le5e6c480e36deff376874D6WDI62B/2 (ET: 17.09.2025).
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veri isleme yaklagimini 6ngérmemesi nedeniyle, derneklerin ve benzeri kuruluslarin 6zel koruma dii-
zenlemelerini hayata gegirmeleri fiilen miimkiin olamamaktadir. Bu nedenle uygulamalar esitlik teme-
linde yiiriitiilmekte, adalet ilkesine dayali farklilastirilmis koruma saglanamamaktadir.

Ote yandan, Gé¢men Haklar1 Merkezi*” (MHM) tarafindan yiiriitiilen “Tiirkiye’deki Sigmmacilar Igin
Bilgi Platformu®™”, Tiirkce, Ingilizce, Arapga, Farsca, Pestuca, Urduca, Rusca, Fransizca, Somalice ve
Kiirtge dillerinde icerik sunmakta; boylece gogmenlere yonelik hak ve prosediir bilgilerine erisimi kolaylas-
tirmaktadir. Ayrica MHM nin Idari Gozetim Destek Hatti® da Tiirkce, Ingilizce, Fransizca, Arapca ve
Farsca dillerinde hizmet vererek dil engelinin etkilerini azaltmaktadir. Bu ¢ok dilli yaklasim, gé¢menlerin
dijital haklara ve bilgilendirmeye erigimini artirmasi bakimindan olumlu bir 6rnek olusturmaktadir.

D. Kirilgan Gruplara Yonelik Eksiklikler

Tirkiye’de yirirliikteki veri koruma mevzuati, kirtlgan gruplar igin sistematik ve farklilastirilmig
bir veri isleme rejimi dngdrmemektedir. Ozellikle KVKK’nin genel hiikiimlerinin, kirllgan gruplara
Ozgli ayr1 veri isleme standartlar1 getirmemesi, bu gruplarin mevcut dezavantajlarinin daha da derin-
lesmesine yol agabilecegi diisiiniilebilir.

6458 sayili YUKK ve bu Kanun’a bagli Uygulama Yonetmeligi, cocuklara iliskin baz1 6zel hiikiimler
barmndirmaktadir. Ornegin, on iki yasindan kiiciik cocuklardan parmak izi alimmamasi (Uyg. Yén. m.
124/3), ¢ocuklara iligkin bilgi paylagimlarinda “cocugun yiiksek yarar1” ilkesinin gozetilmesi (m. 116/8),
kisisel dosyalarda gizlilik esas1 (YUKK m. 94; Uyg. Yon. m. 116) ve yetkisiz kisilere bilgi aktariminin
yasaklanmasi (Uyg. Yon. m. 116/7) bu kapsamda zikredilebilir. Ancak bu diizenlemeler, yalnizca miinferit
alanlara 6zgii olup, kirilgan gruplarin tamamimn kapsayan biitiinciil ve ihtiyac temelli bir veri koruma yakla-
simi sunmamaktadir®. Dahasi, kisisel verilerinin alinmasina izin vermeyen basvuru sahiplerinin basvuru-
sunun “geri ¢ekilmis sayilmasi” (Uyg. Yon. m. 69/2), goniillii riza ilkesini iglevsiz hale getirmektedir.

Bu nedenle kirilgan gruplarin kisisel verileri, uygulamada hala ¢ogu zaman 6zgiir iradeye dayali
acik riza olmaksizin, zorunlu prosediirlerin bir pargasi olarak islenmekte; bilgi eksikligi, travma ve dil
bariyeri gibi etkenlerle birlikte bu kisilerin veri haklarin1 kullanmalar1 imkansiz hale gelmektedir. Or-
negin, travma sonrasi psikolojik destege ihtiya¢ duyan bir gogmen kadinin veri paylasimi siireci, da-
nigmanlik hizmeti sunan uzmanlar tarafindan hassasiyetle yiiriitiilmedigi takdirde yeniden bir travma
yaratabilecektir. Benzer sekilde, ¢ocuklarin veya zihinsel engelli bireylerin veri paylasim siire¢lerinde
rizalarinin nasil alinacagi, bilgilendirmenin nasil yapilacagi ve verilerin kimlerle paylasilacagina ilis-
kin uygulamalar sistematik kurallar yerine uygulayicilarin inisiyatifine birakilmaktadir. Ayrica hamile
veya emziren kadinlar, yash bireyler ya da kronik hastaligi bulunan kisiler gibi gruplar da hassas sag-
lik verilerini paylagsmak zorunda kaldiklarinda yeterince korunamamakta; bu veriler zaman zaman
sosyal yardim veya statii slireclerinde dezavantaj yaratabilecek bigimde kullanilabilmektedir. Bu tiir
durumlarda, verilerin nasil islenecegi dnceden dikkatle degerlendirilmedigi i¢in, bireylerin bedensel ya
da ruhsal a¢idan zarar gdrme riski ortaya ¢ikmaktadir.

Dolayisiyla Tiirkiye’de veri koruma rejimi, kirllgan gruplarin sadece esitlik degil, adalet ilkesine
dayal1 olarak farklilagtirilmis koruma ihtiyaclarini karsilayacak bigimde yeniden yapilandirilmali; 6zel-
likle kadinlar, ¢cocuklar, yasllar, engelliler gibi gruplar i¢in 6zel veri isleme protokolleri gelistirilmelidir.
Zira esitlik, herkese ayni islemin uygulanmasini ifade ederken; adalet, bireylerin ihtiyaclarina gore farkli-
lagmis dnlemler alinmasimi gerektirmektedir. Ornegin, tiim bireylere ayni bilgilendirme metnini Tiirkge

%7 Miilteci Haklar1 Merkezi (https://mhd.org.tr/, ET: 22.05.2025).

Tiirkiye’deki Siginmacilar Igin Bilgi Platformu (https:/multecihaklari.info/tr/ana-sayfa/, ET: 22.05.2025).
Miilteci Haklar1 Merkezi idari Gozetim Destek Hatt1 (https://mhd.org.tr/multecilere-yonelik-calismalarimiz/#hukuki, ET: 22.05.2025).
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% Tiirkiye’de Kisisel Verileri Koruma Kurulu tarafindan yayimlanan ¢ocuklara yonelik kamuoyu biiltenlerinde, agik riza, bilgilendirme ve
stiin yarar gibi genel ilkeler tanimlanmakta; ancak gogmen ¢ocuklara 6zgii farklilastirilmis bir veri koruma rejimi veya uygulamaya do-
niik 6zel bir gergeve sunulmamaktadir. Ornegin bkz. KISISEL VERILERT KORUMA KURULU BULTEN: Dijital Cagda Mahremiyet:

Cocuklarin Kisisel Verilerinin Korunmasi, Say1 5, Ankara, 2024.
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vermek esitliktir; ancak ¢ocuklar, engelliler, dil bilmeyenler i¢in uyarlanmis bilgilendirme saglamak,
adalettir. Bu 6neriyle vurgulanan “adalet ilkesi”, herkes i¢in ayni islemlerin yapilmasini ifade eden esit-
lik anlayisinin 6tesine gegmeyi amaglamaktadir. Kirillgan gruplarin fiziksel, psikolojik veya sosyolojik
kosullari, veri isleme siireclerinde 6zel koruma mekanizmalarina ihtiya¢ duyduklarini géstermektedir. Bu
nedenle, standart prosediirlerden farkli, ihtiyaca duyarli ve daha koruyucu uygulamalar gelistirilmelidir.

Bu gercevede, Tiirkiye’de kisisel verilerin korunmasina iliskin ¢er¢evenin yalnizca KVKK ile si-
nirlt olmadigi, yabancilar ve uluslararasi koruma basvuru sahiplerinin verilerine yonelik olarak
YUKK’da da 6zel hiikiimlere yer verildigi bilinmektedir. Bu durum, ilk bakista gé¢menlerin kendile-
rine has kosullaria duyarlilik gosterildigi ve genel rejime ek olarak onlar1 da kapsayan 6zel bir hukuki
alan olusturuldugu izlenimi yaratmaktadir. Ancak YUKK’un veri koruma rejimi i¢indeki yeri, kirilgan
gruplarin 6zel durumlari agisindan daha dikkatli bir degerlendirmeyi gerektirmektedir.

Nitekim YUKK, kimlik tespiti, kayit iglemleri, statii belirleme ve sinir dis1 kararlar1 gibi gég¢ yo-
netimine 6zgii slireclerde kamu otoritelerine veri toplama, isleme ve saklama yetkisi tanimaktadir.
Ancak, bu diizenlemelerin temel amacinin veri sahiplerinin haklarini korumaktan ziyade, go¢ yoneti-
minin idari isleyisini kolaylastirmak oldugu aciktir. Diger bir ifadeyle YUKK, kisisel veri koruma
hukukunun ilkeleri dogrultusunda degil; kamu idaresinin go¢menleri denetleme, kayit altina alma ve
yonlendirme ihtiyaclarina cevap verecek bicimde kurgulanmistir. Bu nedenle, YUKK kapsamindaki
diizenlemeler bir “pozitif ayrimcilik” rejimi olusturmamakta; aksine gog¢menlerin verilerinin “hak
stijesi” olarak degil, cogu zaman idare tarafindan bir birey olarak degil de yalnizca verisi islenen bir
islem nesnesi gibi degerlendirilmesine zemin hazirlamaktadir. Bu yaklasim, kirilgan gruplarin veri
koruma siireclerinde 6znelesmesini engellemekte; riza, bilgilendirme, seffaflik ve hesap verebilirlik
gibi temel ilkelerin etkisiz héle gelmesine neden olmaktadir.

Sonug olarak YUKK, genel veri koruma rejiminin yapisal bir parcasi degil; yalnizca belirli idari
baglamlarla siirli, islem odakli ve uygulayict kuruma 6zgii diizenlemeler igermektedir. Bu da gé¢menle-
rin verilerinin, riza, bilgilendirme, seffaflik ve hesap verebilirlik gibi temel koruma ilkeleri ¢ercevesinde
degil; cogu zaman idarenin inisiyatifiyle ve denetimsiz bigimde islenmesine neden olmaktadir. Bu ne-
denle YUKK taki veri diizenlemeleri, veri koruma agisindan yeterli goriilmemeli; gogmenler ve sigim-
macilar gibi kirilgan gruplar i¢in 6zel ve seffaf bir veri koruma rejiminin gerekliligi tartisilmalidir.

V. TURKIYE-AB KARSILASTIRMALI DEGERLENDIRME

A. Yasal Temelin Niteligi ve Kapsayicilig

Avrupa Birligi, GDPR ile 6zel nitelikli kisisel verilerin korunmasina iligskin oldukga ayrintili, tek-
nik ve kapsayici bir diizenleme sunmaktadir. Tiirkiye’deki 6698 sayili KVKK ise AB’nin 6nceki veri
koruma direktifine”’ dayanmakla birlikte, giincellenmis GDPR’nin kapsamini karsilamamaktadir. En
belirgin farklardan biri, GDPR’nin gd¢men statiisiine bakmaksizin herkesi kapsamina almasi,
KVKK’nin ise uygulamada vatandas olmayanlara karsi etkili bir koruma sunamamasidir.

GDPR, kisisel veri taniminda vatandaslik, oturum veya yasal statii ayrimi yapmamaktadir (m.
4/1). Ancak esas fark, GDPR’nin m. 3 ile belirlenen cografi kapsam anlayisinda ortaya ¢ikmaktadir.
Buna gore AB sinirlar1 icerisinde yer alan bireylerin kisisel verileri, vatandaslik durumuna bakilmak-
sizin GDPR kapsaminda korunmaktadir. Bu yaklasim, siginmacilar ve diizensiz go¢gmenler dahil ol-
mak iizere tiim gercek kigilere uygulanabilir bir koruma rejimi sunmaktadir.

Tiirkiye’de ise KVKK teorik olarak benzer bir yaklasimi benimsemis goriinmekte, “kisisel veri”
tanimini ayrim yapmaksizin tiim gercek kisiler i¢in dngérmektedir (KVKK m. 3/1-d). Bununla birlik-

Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protection of individuals with regard to the
processing of personal data and on the free movement of such data (https:/eur-lex.europa.eu/legal-content/EN/TXT/PDF/?
uri=CELEX:31995L0046, ET: 22.05.2025).

E ANADOLU UNIVERSITES | HUKUK FAKULTES| DERGISI C]lt 12 . Sayl: 1 Ocak 2026

ANADOLU UNIVERSITY | LAW JOURNAL


https://hukuk.anadolu.edu.tr

158 Hiimeyra Zeynep NALCACIOGLU ERDEN

te, uygulamada gé¢menlerin ve yabancilarin bu haklara erisimi ¢esitli idari engellerle sinirli kalmakta-
dir. Bu smirhiliklar arasinda bilgilendirme metinlerinin ¢ogunlukla yalnizca Tiirkge sunulmasi, e-
Devlet ve kimlik dogrulama sistemlerine erisim eksikligi, bagvuru siireclerinin dijital araglara dayali
ve teknik olarak karmagik olmasi ve kamu otoritelerinin ¢ogu zaman giivenlik merkezli veri yaklagimi
benimsemesi sayilabilir.

Bununla birlikte, Tiirkiye’de gd¢gmenlere yonelik veri korumasi yalmzca KVKK ile degil, YUKK
(m. 99) ve bu Kanun’a bagl Uygulama Yonetmeligi (m. 124) ¢ercevesinde de sekillenmektedir. YUKK
m. 94 ve Uygulama Yonetmeligi m. 116’da, bagvuru sahibinin kisisel dosyasina erisim sinirlanmakta;
yalnizca kisinin kendisinin, temsilcisinin veya vekilinin erisimine izin verilmekte, milli glivenlik ve ka-
mu diizenine iliskin belgeler kapsam dis1 birakilmaktadir. Ayrica, ¢ocuklardan biyometrik veri alinma-
sinda yas sinir1 ve ¢ocugun yiiksek yarari ilkesi gibi hiikiimlerle (Uyg. Yon. m. 124/3, m. 116/8) belirli
giivenceler tanimlanmaktadir. Ancak bu diizenlemeler yalnizca kamu otoritelerinin yiiriittiigii uluslarara-
st koruma iglemlerine 6zgii olup, veri koruma sistematigi agisindan kirilgan gruplarin tamamini kapsayan
bir yap1 olusturmamaktadir. Ozellikle sivil toplum kuruluslariin veya uluslararas: kuruluslarin veri is-
lemesine iligskin baglayici, detayli ve standartlastirilmig hiikiimler bulunmamaktadir.

Ote yandan, 2024 yilinda KVKK’da yapilan degisikliklerle kisisel verilerin yurt disina aktarimi
sistemine iligkin hiikiimler, GDPR ile teknik uyum saglamak amaciyla giincellenmistir. Ancak bu re-
formlar, kirillgan gruplarin korunmasina yonelik 6zel giivenceler igermemektedir. GDPR, 6zellikle veri
aktarimi siireclerinde aktarimin mesruiyeti ve amaci bakimindan yiiksek riskli gruplar i¢in 6zel deger-
lendirme mekanizmalar1 6ngoriirken; Tiirkiye’de bu tiir bireysel risk temelli dnleyici denetim meka-
nizmalarmin eksikligi, gdgmenler agisindan ciddi bir koruma agigina isaret etmektedir.

B. Kurumsal Yapilar ve Seffafhik

AB iilkelerinde veri koruma otoriteleri bagimsiz ¢caligmakta ve vatandaslar ile gogmenler, bu kurum-
lara bagvurarak hak arama yoluna gidebilmektedir. Tiirkiye’de ise KVKK’min uygulamadaki etkililigi
siirlidir; gogmenlerin bu kuruma erigimi hem teknik hem hukuki nedenlerle zayif kalmaktadir. Ayrica
AB’de veri igleme siirecleri daha seffaf bir bigimde agiklanmakta ve diizenli denetime tabi tutulmaktadir.
Ornegin birgok iilkede kamuya agik politika belgeleri, DPIA raporlar1 ve denetim kararlar1 yaymlanmak-
ta; boylece veri isleme faaliyetleri {izerinde toplumsal denetim imkami saglanmaktadir™.

Tirkiye’de ise Ozellikle gogmenlere iliskin veri akisinin nasil gerceklestigi, hangi kurumlar ara-
sinda hangi kapsamda veri paylasildig1 gibi hususlarda kamuya agik ve erisilebilir belgeler sinirlidir.
YUKK ve bagh Uygulama Yonetmeligi, veri paylasimina iliskin bazi genel ¢ergeve hiikiimler iger-
mektedir. Ornegin Uygulama Yonetmeligi m. 116/5°e gore, yiiriitiilen islemlerde Genel Miidiirliikge
uygun goriilen kisisel veriler, mensge iilke digindaki kamu kurumlari, iiniversiteler, sivil toplum kuru-
luslar ve tigiincii taraflarla paylasilabilir. Ayn1 zamanda, m. 116/3-4 uyarinca basvuru sahibinin bilgi-
leri mense iilkesiyle hi¢bir sekilde paylasilmaz; bu kisilerin ve yakinlarinin giivenligini tehlikeye so-
kacak bilgi aktarimi ise yasaklanmstir.

Bu hiikiimler veri giivenligi ag¢isindan 6énemli giivenceler igermekle birlikte, kisisel verilerin kim-
lerle, ne zaman ve ne amagla paylasildigina dair seffaflik, yani kamuya agik raporlama ya da denetime
acik kayit sistemleri biiyiik dl¢iide eksiktir. Ozellikle Go¢ Idaresi Baskanligi’ min yiiriittiigii Goc-Net
sistemi gibi kapsamli veri tabanlarinin nasil ¢alistigi, hangi veri alanlarin igerdigi, hangi kurumlarla

”2 Ornegin, Irlanda Veri Koruma Komisyonu, DPIA’larin nasil yapilmas: gerektigine dair rehberler ve érnek sablonlar sunmaktadir; Data

Protection  Impact  Assessments  (https://www.dataprotection.ie/en/organisations/know-your-obligations/data-protection-impact-
assessments, ET: 22.05.2025); Ingiltere Veri Komisyonu igin bkz. How do we do a DPIA? (https://ico.org.uk/for-organisations/uk-gdpr-
guidance-and-resources/accountability-and-governance/data-protection-impact-assessments-dpias/how-do-we-do-a-dpia/, ET:
22.05.2025). DPIA’larin yayinlanmasi, yasal bir zorunluluk olmasa da, seffaflik ve hesap verebilirlik ilkeleri dogrultusunda iyi bir uygu-
lama olarak kabul edilebilir. Zira bu tiir uygulamalar, veri isleme faaliyetlerinin kamuoyu tarafindan gerekgcelerinin daha iyi anlagilmasi-
ni1 ve denetlenmesini saglamaktadir.
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ne tiir veri entegrasyonu saglandig1 gibi detaylar kamuya acik kaynaklarda diizenli ve denetlenebilir
sekilde sunulmamaktadir.

Bu durum, 6zellikle kirillgan gruplar agisindan veri islemenin izlenebilirligini simirlamakta ve he-
sap verebilirlik mekanizmalarinin eksikligine yol agmaktadir. Kurumsal yapilarin seffafligi, yalnizca
hukuki giivenlik degil; aynm1 zamanda gdgmenlerin verileri iizerindeki kontroliinii saglayan katilimc1
mekanizmalarin insasi agisindan da kritik 6nem arz etmistir.

C. Kirlgan Gruplara Yaklasim

GDPR, cocuklar, zihinsel engelliler ve benzeri kirilgan gruplar i¢in 6zel giivence hiikiimleri 6n-
gormekte ve “etki degerlendirmesi” gibi 6nleyici mekanizmalar sunmaktadir. Yiiksek riskli veri isleme
faaliyetlerinde, 6rnegin biyometrik verilerin veya hassas gruplara ait bilgilerin islendigi durumlarda,
m. 35 uyarinca Veri Koruma Etki Degerlendirmesi (DPIA) yapilmasi zorunludur. Yine 2024 yilinda
EURODAC diizenlemesinde yapilan degisikliklerle ¢ocuklar i¢in “cocuk dostu” usuller 6ngoriilmiis
ve kayit siireglerinde iistlin yarar ilkesine [m. 14(1)] agikca atif yapilmistir. Ancak yas sinirinin 14’ten
6’ya indirilmesi [m. 15(1)] ve biyometrik verilerin uzun siire saklanmasi (m. 29) uygulamada ¢ocukla-
rin mahremiyet hakki ve veri koruma ilkeleri agisindan ciddi riskler dogurmaktadir. Ozellikle kayit
sirasinda orantili giic kullanimina izin veren diizenlemeler [m. 14(1)], cocuklarin kirilganligini artir-
makta; teoride gilivence altina alinan haklarin fiiliyatta yeterince korunamadigina isaret etmektedir. Bu
durum, AB’de hukuki ¢erceve ile uygulama arasindaki agigin kirilgan gruplar lehine kapatilamadigina
dair elestirileri giigclendirmektedir.

Tirkiye’de kirilgan gruplar agisindan kisisel veri giivenligini dnceleyen, farklilastirilmis bir yasal
veya kurumsal veri koruma rejimi bulunmamaktadir. YUKK ile Uygulama Yonetmeligi, ¢ocuklara
iligkin baz1 miinferit glivenceler getirmis olsa da (6rnegin parmak izi alinmamasi, ¢ocugun yliksek
yarari ilkesi), bu diizenlemeler yalnizca kamu kurumlariin uluslararasi koruma prosediirleriyle sinir-
lidir ve genel bir kirilganlik temelli koruma sistematigi sunmamaktadir.

2024 yilinda KVKK’da yapilan degisikliklerle, 6zellikle kisisel verilerin yurt disina aktarimina
iligkin prosediirler GDPR ile teknik olarak uyumlastirilmistir. Ancak bu reformlar, bireysel risk deger-
lendirmesine dayanan DPIA benzeri onleyici araglar igermemektedir. Bu durum, 6zellikle kadinlar,
cocuklar, yaglilar ve engelliler gibi gruplarin veri isleme siireclerinde maruz kalabilecekleri 6zgiin
zararlarin 6nceden tespit edilmesini ve dnlenmesini giiclestirmektedir.

Ayrica Tiirkiye’de bilgilendirme ve riza siirecleri, basta dil engeli ve dijital okuryazarlik eksikligi
olmak tizere teknik ve yapisal sinirliliklar nedeniyle birgok gécmen igin erisilebilir olmaktan uzaktir.
Bu smurliliklar, kisisel veri iizerindeki bireysel denetimi zayiflatmakta ve teorik olarak taninan hakla-
rin fiili kullanimini sinirlandirmaktadir.

D. Uygulama ile Hukuki Cerceve Arasindaki Acik

Her iki diizeyde de hem Avrupa Birligi’'nde hem Tiirkiye’de kisisel verilerin korunmasina iliskin
yasal ¢ercevenin varligina ragmen, uygulamada kirillgan gruplarin etkin sekilde korunmasinda ciddi
sorunlar yasanmaktadir. AB’de GDPR, teorik olarak gii¢clii koruma mekanizmalar1 6ngorse de drnegin
EURODAC sistemi, ¢cocuklardan biyometrik veri alinmasindaki yas sinirinin disiiriilmesi veya riza
dis1 veri paylasimlarinin mesrulastirilmasi gibi pratikler, kirilgan gruplar agisindan endise verici uygu-
lamalara yol agmaktadir.

Benzer sekilde Tiirkiye’de de KVKK ve YUKK ile Uygulama Yonetmeligi kapsaminda kisisel
verilerin gizliligine iliskin baz1 yasal giivenceler mevcuttur. Ozellikle basvuru dosyasina erisim sinirla-
r1, menge llke ile bilgi paylasiminin yasaklanmasi ve ¢ocuklar icin parmak izi alinmamasina iliskin
hiikiimler (YUKK m. 94; Uyg. Yon. m. 116, 124), kamu otoritelerinin islem siireglerinde temel veri
giivenligi ilkelerini tanimaktadir. Ancak bu diizenlemeler, yalnizca uluslararasi koruma prosediirleriy-
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le simirhidir ve kirilgan gruplara 6zgii, tiim aktorleri kapsayan farklilastirilmig bir veri koruma sistema-
tigi sunmamaktadir.

Tiirkiye’de bu kadar yiiksek sayida gogmen niifusu bulunmasina ragmen, bu niifusa 6zgii kapsam-
11 bir 6zel veri koruma yasasinin ya da bagimsiz diizenleyici bir mekanizmanin halen olusturulamamis
olmasi dikkat cekicidir. Bu eksiklik yalnizca teknik bir bosluk degil; ayn1 zamanda kirilgan gruplara
yonelik somutlastirilmis, 6nleyici ve denetlenebilir koruma ilkelerinin eksikligi anlamina gelmektedir.

Sonug olarak, bu karsilastirma hem AB’de hem Tiirkiye’de gii¢lii hukuki temellere ragmen, uygu-
lamada kirilgan gruplar agisindan koruma bosluklarinin siirdiigiinii; Tirkiye’nin GDPR ile teknik
uyum saglama ¢abalarina karsin, 6zellikle kirilgan gruplarin ihtiyaglarma duyarli veri koruma uygu-
lamalar1 agisindan 6nemli eksikliklerin devam ettigini ortaya koymaktadir.

SONUC

Bu ¢alismada, dijital ¢cagda kirilgan gé¢gmen gruplarin veri koruma alaninda karsilastigi sorunlar
ve koruma odakli diizenleme eksiklikleri incelenmistir. Ozellikle kadinlar, ¢cocuklar, engelliler ve yas-
lilar gibi gruplarin biyometrik ve kisisel verilerinin toplanmasi, islenmesi ve paylagim siireclerinde
¢ogu zaman bilgilendirme yiikiimliiliigiiniin yerine getirilmedigi; rizanin ise fiilen bir zorunluluga
doniistiigii ortaya koyulmustur. GDPR, teorik olarak ileri diizeyde koruma sunsa da kamu yarari, go¢
yonetimi ve gilivenlik gibi gerekcelerle tanidigi istisnalar, bu korumanin kirilgan gruplar agisindan
etkin bi¢cimde uygulanmasini sinirlamaktadir. Tiirkiye’de ise hem yasal hem de kurumsal diizeyde
kirilgan gruplara 6zgii diizenlemelerin yetersizligi, kisisel veri isleme siireglerinde insan onuru ve
mahremiyet hakkinin yeterince korunamamasina neden olmaktadir.

Gogmenlere yonelik ayr bir veri koruma diizenlemesi getirilmesi, kimi zaman gereksiz veya hak
genislemesi olarak degerlendirilebilse de bu calisma, mevcut genel diizenlemelerin gogmenleri fiilen
korumakta yetersiz kaldigini ortaya koymaktadir. Go¢men bireylerin karst karsiya kaldig: dil bariyeri,
bilgi eksikligi, statii giivencesizligi ve yardim alma ile veri paylasimi arasindaki giic dengesizliginin,
onlarin verileri lizerindeki denetim hakkini ciddi bi¢cimde zayiflattig1 kanisindayiz. Bu durumun yal-
nizca gobgmen olmanin dogurdugu kirilganliktan degil, ayn1 zamanda veri toplama ve isleme siirecleri-
nin yapisal o6zelliklerinden kaynaklandigi diislincesindeyiz. Dolayisiyla, Avrupa Birligi 6rneginde
oldugu gibi kirilgan gruplar i¢in 6zel koruma hiikiimleri dngériilmesinin bir ayricalik degil; etkili ko-
rumanin saglanmasi agisindan gerekli ve orantili bir tedbir olacagi kanisindayiz. Bu dogrultuda Tiirki-
ye’de de benzer sekilde, gogmenlerin kisisel verilerinin islenmesine iliskin acik, denetlenebilir ve sef-
faf bir diizenleme yapilmasi; 6zellikle kadinlar, cocuklar ve engelliler gibi kirllgan gruplar agisindan
pozitif ylkiimliilikklerin tanimlanmasi, mahremiyet hakkinin somut bigimde korunabilmesi icin elzem
oldugu kanaatindeyiz. Bu ¢ercevede;

- Tiirkiye’de go¢menlere yonelik veri koruma rejimi, kirilgan gruplarin 6zel ihtiyaglarim gozeten
bicimde yeniden yapilandirilmali; kadinlar, ¢cocuklar, yaslilar ve engelliler i¢in farklilastirilmis r1-
za stirecleri ve 6zel veri isleme protokolleri gelistirilmelidir.

- BMMYK, Go¢ Idaresi Baskanlig: ve ilgili sivil toplum kuruluslari arasindaki veri paylasim siirec-
lerinde seffaflik ve hesap verebilirlik ilkeleri kurumsal mekanizmalarla giiclendirilmelidir.

- Bilgilendirme yilikiimliiliigii, yalnizca yazili metinlerle sinirli kalmayip; hedef kitlenin dil, okurya-
zarlik ve bilissel kapasitesine uygun ¢ok dilli, gorsel ve sozlii agiklama araglariyla desteklenmeli-
dir.

- Veri minimizasyonu, 6l¢iiliiliik ve sinirl saklama stireleri gibi temel ilkeleri igeren etik veri isle-
me rehberleri yasal bir ¢erceveye kavusturulmali; bu rehberlerin uygulanmasini izlemek {izere ba-
gims1z bir denetim ve gozetim yapisi olusturulmalidir.
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	2. Avukat Vasfına Sahip Bilirkişi (expert en qualité de conseil/expert-counsel)
	3. Tanık-Bilirkişi (Témoin-Expert/Witness-Expert)
	4. Bilirkişi Benzeri Niteliğindeki Diğer Mahkemeler (Quasi-Experts)


	SONUÇ
	KAYNAKÇA
	GİRİŞ
	I. MANEVİ ZARAR KAVRAMI, MANEVİ TAZMİNAT TALEBİNİN AMACI VE HUKUKİ NİTELİĞİ
	A. Manevi Zarar Kavramı
	B. Manevi Tazminat Talebinin Amacı ve Hukuki Niteliği
	1. Manevi Tazminat Talebinin Amacı
	2. Manevi Tazminat Talebinin Hukuki Niteliği


	II. TÜKETİCİNİN MANEVİ TAZMİNAT TALEBİNİN HUKUKİ DAYANAKLARI
	A. Sözleşme Sorumluluğu
	B. Sözleşme Görüşmelerinden Kaynaklanan Sorumluluk

	III. MANEVİ TAZMİNAT MİKTARININ BELİRLENMESİ
	IV. MANEVİ TAZMİNAT TALEBİNİN YÖNELTİLECEĞİ MERCİ
	A. Genel Olarak
	B. Yargı Kararları
	C. Öğretideki Görüşler
	D. Değerlendirme

	SONUÇ
	KAYNAKÇA
	GİRİŞ
	I. KIRILGAN GÖÇMENLERDEN TOPLANAN VERİLER VE KARŞILAŞTIKLARI MAHREMİYET SORUNLARI
	A. Veri Üzerindeki Söz Hakkı Kaybı ve Rızanın Zorunluluğa Dönüşmesi
	B. Dijital Sistemlerin Tarafsızlığı ve Kişisel Verilerin Siyasal Kullanım Riski
	C. Biyometrik Sistem Hataları ve Temel Hizmetlere Erişim Engelleri
	D. Temsiliyetsizlik
	E. Dil Bariyeri ve Erişilebilirlik

	II. BİRLEŞMİŞ MİLLETLER’DE KIRILGAN GÖÇMEN VERİLERİNİN KORUNMASI
	A. Birleşmiş Milletler Mülteciler Yüksek Komiserliği (BMMYK) Rehber İlkeleri ve Kırılgan Gruplara Yönelik Standartlar
	B. Rızanın Geçerliliği ve Kırılgan Gruplar
	C. Bilgilendirme ve Şeffaflık Yükümlülüğü
	D. Uygulamada Zorunlu Rıza Kavramı ve Veri Paylaşımının Olağanlaşması
	E. Sonuç: BMMYK İlkelerinin Uygulamadaki Sınırlılığı

	III. AVRUPA BİRLİĞİ’NDE KIRILGAN GÖÇMEN VERİLERİNİN KORUNMASI
	A. Genel Veri Koruma Tüzüğü Kapsamında Genel İlkeler ve Kapsam
	B. Biyometrik Verilerin İşlenmesi ve Rıza Sorunu
	C. Bilgilendirme ve Erişim Haklarının Sınırları
	D. Kamu Güvenliği Gerekçesiyle Veri İstisnaları
	E. Sonuç: Hukuki Çerçevenin Gerisinde Kalan Uygulama

	IV. TÜRKİYE’DE GÖÇMEN VERİLERİNİN KORUNMASI
	A. Yasal Çerçeve: 6698 Sayılı Kişisel Verilerin Korunması Kanunu ve Uygulama Sorunları
	B. Göç İdaresi Başkanlığı ve Göç-Net Sistemi
	C. Sivil Toplum Kuruluşlarının Rolü ve KVKK Kapsamındaki Faaliyetleri
	D. Kırılgan Gruplara Yönelik Eksiklikler

	V. TÜRKİYE-AB KARŞILAŞTIRMALI DEĞERLENDİRME
	A. Yasal Temelin Niteliği ve Kapsayıcılığı
	B. Kurumsal Yapılar ve Şeffaflık
	C. Kırılgan Gruplara Yaklaşım
	D. Uygulama ile Hukuki Çerçeve Arasındaki Açık

	SONUÇ
	KAYNAKÇA
	GİRİŞ
	I. YÜRÜTMENİN YETKİ VE GÖREV ALANI: İNGİLTERE, FRANSA VE AMERİKA BİRLEŞİK DEVLETLERİ ÖRNEKLERİ
	A. İngiltere
	B. Fransa
	C. Amerika Birleşik Devletleri

	II. TÜRKİYE’DE CUMHURBAŞKANLIĞI HÜKÜMET SİSTEMİ İLE YÜRÜTMENİN YENİDEN YAPILANMASI VE DÜZENLEYİCİ İŞLEMLERİ
	III. CUMHURBAŞKANLIĞI HÜKÜMET SİSTEMİNDE CUMHURBAŞKANLIĞININ YÖNETMELİKLER ÜZERİNDEKİ YETKİSİ
	A. İdari İşlem Teorisi Bakımından Yönetmeliklerin Yayınlanması İşleminin Anlamı
	B. Hiyerarşi ve Vesayet Denetimine Tâbi Kurumların Yönetmeliklerinin Denetimi
	1. Cumhurbaşkanlığının Hiyerarşik Amiri Olduğu Kurumların Yönetmelikleri Üzerindeki Yetkisi
	2. Cumhurbaşkanlığının Vesayet İlişkisi Kapsamında Yönetmelikleri İnceleme Yetkisi Var Mı?


	IV. CUMHURBAŞKANLIĞI HÜKÜMET SİSTEMİNDE YÖNETMELİKLER ARASINDA HİYERARŞİ VAR MI?
	SONUÇ VE DEĞERLENDİRME
	KAYNAKÇA
	GİRİŞ
	I. MÜKERRER HACZİN TANIMI VE TESPİTİ
	A. Genel Olarak
	B. Mükerrer Haczin Tanımı
	C. Mükerrer Haczin Tespiti
	1. Önceki Haczin Hukuka Uygun Olarak Konulmuş ve Geçerli Olması
	2. Sonraki Haczin Aynı Mal, Hak veya Alacak Üzerine Konulmuş Olması
	3. Sonraki Haczin Aynı Alacaktan Dolayı Konulmuş Olması
	4. Bir Haciz Mevcutken Aynı Malvarlığı Üzerine Yeniden Haciz Konulması


	II. MÜKERRER HACZİN AMACI VE VARLIK SORUNU
	A. Mükerrer Haczin Amacı
	B. Mükerrer Haczin Varlık Sorunu

	III. MÜKERRER HACZİN HÜKÜM VE SONUÇLARINA İLİŞKİN YARGI İÇTİHATLARI
	A. Mevcut Haciz Süresinde Satış İstenmemesi Nedeniyle Düşmeden ya da Açıkça Feragat Nedeniyle Kaldırılmadan Yeni Haciz Taleplerinin Yapılamayacağı
	B. Mükerrer Haciz Talep Edilmesi Halinde Önceki Hacizden Feragat Edilmiş Olacağı
	C. Her Haciz Birbirinden Bağımsız Yeni Bir Hacizdir

	IV. YARGI KARARLARININ MÜKERRER HACZE YÜKLEDİĞİ ANLAM NEDENİYLE ORTAYA ÇIKAN SORUNLAR
	A. Mükerrer Haciz Talebinin Önceki Hacizden Feragat Edilmiş Sayılmasına İlişkin Sorunlar
	B. Mükerrer Haciz Dolayısıyla Yapılan Masraflardan Sorumluluğa İlişkin Sorunlar
	C. Önceki Haciz Nedeniyle Yapılan/Yapılamayan Şikâyet ve İstihkak İddialarına İlişkin Sorunlar
	1. Şikâyet Başvuruları
	2. İstihkak İddiaları

	D. Yapısal ve İlkesel Sorunlar
	E. Yediemine Teslim Sorunu

	V. MÜKERRER HACİZ UYGULAMASINA YÖNELİK GÖRÜŞÜMÜZ
	A. Meşru ve Hukuken Korunan Bir Amacın Yokluğu
	B. Hukuki Dayanaktan Yoksunluk
	C. İcra Hukukunun Genel Kural ve İlkeleriyle Uyumsuzluk

	VI. MÜKERRER HACZE KARŞI ŞİKÂYET BAŞVURUSU
	A. Mükerrer Haciz Talebini İnceleme Yükümlülüğü
	B. Şikâyet Sebebi ve Süresi
	C. Şikâyete Başvurabilecek Kişiler, Şikâyet Yargılaması ve Karar

	SONUÇ
	KAYNAKÇA
	GİRİŞ
	I. PSİKOLOJİK OTOPSİ KAVRAMI
	A. Tanımı ve Amacı
	B. Delil Niteliği

	II. TEORİK ZORLUKLARI BAĞLAMINDA İNTİHARA YÖNLENDİRME SUÇU (TCK m. 84)
	A. Tipikliğin Sınırları
	1. Suçun Maddi Unsurları
	2. Manevi Unsur

	B. İkili Ölüm Olguları Bağlamında Cezai Sorumluluk

	III. YÜKSEKTEN DÜŞME SONUCU ÖLÜMLERDE PSİKOLOJİK OTOPSİ
	SONUÇ
	KAYNAKÇA
	GİRİŞ
	I. KAVRAMSAL ÇERÇEVE
	II. TARİHSEL GELİŞİM
	III. ULUSLARARASI HUKUKTA DİPLOMATİK SIĞINMANIN STATÜSÜ
	A. Viyana Sözleşmesi Çerçevesi
	B. Uluslararası Adalet Divanı İçtihadı
	C. Bölgesel Teamül ve Andlaşmalar

	IV. DİPLOMATİK SIĞINMA KONUSUNDAKİ GÜNCEL VAKALAR
	V. HUKUKİ SORUNLAR VE ELEŞTİRİLER
	A. Egemenlik İhlali Riski
	1. Ev Sahibi Devletin Egemenliği ve Yargı Yetkisi
	2. Devletlerarası İlişkilerde Gerginlikler

	B. Normatif Belirsizlik
	C. İnsan Hakları Boyutuyla Kopukluk

	SONUÇ
	KAYNAKÇA
	GİRİŞ
	I. KORUNAN HUKUKİ DEĞER
	II. SUÇUN UNSURLARI
	A. Maddi Unsurlar
	1. Fiil
	2. Fail
	3. Suçun Konusu
	4. Suçun Mağduru

	B. Manevi Unsurlar
	C. Hukuka Aykırılık

	III. KUSURLULUK
	IV. SUÇUN ÖZEL GÖRÜNÜŞ BİÇİMLERİ
	A. Teşebbüs
	B. İştirak
	C. İçtima

	V. MUHAKEME VE YAPTIRIM
	SONUÇ
	KAYNAKÇA
	GİRİŞ
	I. GENEL OLARAK TEŞHİS KAVRAMI, İŞLEMİN UYGULANMA ŞARTLARI VE İCRASI, NEMO TENETUR İLKESİYLE BAĞLANTISI
	A. Teşhis Kavramı ve Teşhisin Hukuki Niteliği
	B. Hukuki Dayanağı
	C. Uygulanma Şartları
	D. İşlemin İcrası
	E. Nemo Tenetur İlkesi Bağlamında Teşhis İşlemi

	II. MADDİ GERÇEĞİN ARAŞTIRILMASINA İMKÂN TANIYACAK BİR TEŞHİS İŞLEMİNİN TAŞIMASI GEREKEN ÖZELLİKLER VE TEŞHİS SONUÇLARININ İSPAT KUVVETİ
	A. Adli Psikolojinin Verileri Doğrultusunda Teşhis İşlemi
	1. Tanığın Hatırlama Süreci Hakkında Genel Açıklamalar
	2. Tanıklar Bakımından Teşhisi Etkileyen Faktörler: Tahmini ve Sistemsel Değişkenler
	a. Tahmini Değişkenler
	b. Sistemsel Değişkenler
	aa. Teşhis Öncesinde Tanığa Aktarılan Talimatların Teşhis Sonuçlarına Etkisi
	bb. Karşılaştırmaya Konu Olan Diğer Kişilerin Seçilmesinin Teşhis Sonuçlarına Etkisi
	cc. Tanığa Yapılan Sunum Şeklinin Sonuçlara Etkisi
	dd. Teşhiste Görevli Kimsenin Davranışlarının Tanık Üzerindeki Etkisi


	3. Teşhis Türlerinin İspat Kuvveti Bakımından Değerlendirilmesi
	a. Seçimlik ve Tekil Teşhis Ayrımı
	aa. Seçimlik Teşhis Türleri: Eş Zamanlı ve Sıralı Teşhis
	bb. Tekil Teşhis

	b. Açık ve Gizli Teşhis Ayrımı
	c. Fotoğraf Teşhisi: Seçimlik ve Tekil Fotoğraf Teşhisi


	B. Teşhisle Alakalı PVSK Düzenlemesine Yönelik Eleştirilerimiz
	C. Teşhis Sonuçlarının Kovuşturma Evresinde Hâkim Tarafından Değerlendirilmesi
	1. Genel Olarak
	2. Yalnızca Teşhis Sonuçlarını Esas Alarak Mahkûmiyet Hükmü Tesis Edilip Edilemeyeceği Meselesi


	SONUÇ
	KAYNAKÇA
	GİRİŞ
	I. KORUNAN HUKUKSAL DEĞER
	A. Genel Olarak
	B. Korunan Hukuksal Değerin Suçun Mağduru ve Suçun Maddi Konusu ile İlişkisi
	C. Korunan Hukuksal Değer Bağlamında Zarar Suçu-Tehlike Suçu Ayrımı
	1. Zarar Suçu
	2. Tehlike Suçu
	a. Somut Tehlike Suçu
	b. Soyut Tehlike Suçu
	c. Çevre Suçları



	III. ÇEVRE SUÇLARINDA KORUNAN HUKUKSAL DEĞER
	A. Çevre Suçlarında Korunan Hukuksal Değer Teorileri
	1. İnsan Merkezli/Antroposentrik Görüş
	2. Çevre Merkezli/Ekolojik Görüş
	3. İdari Yararlar Görüşü
	4. Karma/Uzlaştırıcı Görüş1760F

	B. Türk Ceza Hukuku’nda Çevre Suçlarıyla Korunan Hukuksal Değer

	SONUÇ
	KAYNAKÇA
	GİRİŞ
	I. İŞ HUKUKUNDA DAVA ŞARTI ARABULUCULUK
	A. İş Uyuşmazlığı Kavramı
	1. Bireysel İş Uyuşmazlığı
	2. Toplu İş Uyuşmazlığı

	B. Arabuluculuk Kavramı
	C. Dava Şartı Arabuluculuk
	1. Asıl İşveren-Alt İşveren İlişkisinde Dava Şartı Arabuluculuk ve Taraf Teşkili Sorunu
	a. İlişkinin Hukuki Niteliği: Müteselsil Sorumluluk ve Dava Arkadaşlığı Ayrımı
	b. Yargıtayın ve Bölge Adliye Mahkemelerinin Birlikte Başvuru Zorunluluğuna Yaklaşımı
	c. Anayasa Mahkemesinin E. 2024/157, K. 2025/121 Sayılı İptal Kararının Analizi
	aa. Anayasal Denetimin Odak Noktası: Temel Haklara Müdahale
	bb. Ölçülülük İlkesi Bağlamında İptal Gerekçeleri
	cc. Mahkemeye Erişim Hakkı ve Usûlde Katılık Sorunu

	d. Karşı Oy Gerekçesi: Maddi Hukuk ve Usûl Hukuku Bağlantısı
	e. Değerlendirme


	D. İş Mahkemelerinin Görev Alanına Giren Uyuşmazlıklar
	E. Dava Şartı Arabuluculuğa Tabi Olan ve Olmayan İş Uyuşmazlıkları
	1. Dava Şartı Arabuluculuğa Tabi Olan Uyuşmazlıklar
	a. Konusu İşçi veya İşveren Alacağı Olan Davalar
	b. İşe İade Davaları

	2. Dava Şartı Arabuluculuğa Tabi Olmayan Uyuşmazlıklar

	F. Arabuluculuğa Elverişli Olmayan Uyuşmazlıklar

	II. ARABULUCULUK SÜRECİ
	A. Arabuluculuğa Başvuru
	B. Arabuluculuk Görüşmelerinin Başlaması
	C. Arabuluculuk Sürecinin Sona Ermesi

	SONUÇ
	KAYNAKÇA



