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In contrast to traditional approaches, this study addresses network traffic classification at the signal level.
A custom dataset was constructed by capturing raw electrical signals corresponding to network packets
using an oscilloscope at the physical layer. These time-domain signals were then transformed into image-
based datasets. The resulting visual representations were used to fine-tune two pre-trained convolutional
neural network architectures, Darknet19 and Darknet53, through transfer learning. The proposed method
demonstrates that signal-level features preserve meaningful traffic characteristics and can be effectively
leveraged by deep learning models for accurate classification. The proposed methodological approach is
given in Figure A.
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Figure A. Proposed signal level network traffic classification approach

Purpose:
This study aims to perform network traffic classification at the signal level by analyzing raw electrical
signals captured from the physical layer.

Theory and Methods:

Six types of network protocols were selected, and corresponding packet data was collected. These packets
were retransmitted in a controlled network, and their electrical signals were captured from the physical
layer using an oscilloscope. Each signal was matched with its corresponding packet via timestamp
alignment. The resulting packet-level signals were visualized using four techniques: horizontal, spiral,
diagonal zigzag, and spectrogram. These images were then used to fine-tune Darknet19 and Darknet53
models via transfer learning for classification.

Results:

The proposed method achieved a highest classification accuracy of 96.24% using the Darknet53 model
combined with the diagonal zigzag visualization technique, demonstrating effective learning of signal-
level traffic features.

Conclusion:

This study demonstrates that network traffic classification can be effectively performed at the signal level
using deep learning. The proposed approach offers a promising alternative to traditional network traffic
classification techniques.
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ONECIKANLAR

e Ag trafigi simiflandirmasinin sinyal seviyesinde yapilmasiyla yeni bir yontem sunulmasi
e  Yeni bir sinyal tabanl veri seti olusturma adimlarinin detaylandirilmasi
e Farkl gorsellestirme tekniklerinin Darknet19 ve Darknet53 mimarileri ile karsilagtirilmasi
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Ag trafigi smiflandirmasi, arastirmacilar tarafindan yogun bicimde calisilan onemli bir alandir. Mevcut
caligmalarin genellikle veri bagi katmani ve lizerindeki katmanlarda, trafigin ¢6ziimlenmis (decode edilmis) hali
lizerinde yapildigi goriilmektedir. Ancak literatiirde, ag trafiginin dogrudan fiziksel katman diizeyinde, yani
sinyallerin kendisi lizerinden siiflandirilmasina yonelik sistematik bir yaklasim bulunmamaktadir. Bu ¢alismada,
ag trafigi smiflandirmasma fiziksel katman diizeyinde yeni bir yontemsel yaklasim sunulmaktadir. Onerilen
yontemde, ag trafigi elektriksel sinyaller araciligiyla temsil edilmekte ve siniflandirma islemi bu ham sinyaller
tizerinden gergeklestirilmektedir. Bu amagla, bilgisayar ile ag anahtarlama cihazi arasindaki fiziksel baglantidan
osiloskop yardimiyla sinyaller toplanmis ve etiketlenerek alti farkli trafik tiirlinii igeren yeni bir veri seti
olusturulmustur. Olusturulan sinyal veri seti, yatay, spiral, diyagonal zikzak ve spektrogram teknikleriyle
gorsellestirilerek Darknet tabanlt CNN mimarilerinin egitilmesinde kullanilmistir. Darknet53 ve diyagonal zikzak
gorsellestirme teknigiyle yapilan smiflandirma deneyinde %96,24 dogruluk orani ile en yiiksek performans elde
edilmistir. Elde edilen sonuglar, paket i¢erikleri ¢oziimlenmeden ve veri mahremiyeti ihlal edilmeden, ag trafiginin
yalnizca sinyal diizeyinde dahi yiiksek dogrulukla siniflandirilabilecegini gostermektedir. Bu yoniiyle galisma,
literatiirdeki 6nemli bir boslugu doldurarak geleneksel yontemlere giiglii bir alternatif sunmaktadir.

Signal-level network traffic classification using darknet-based CNNs: A new
methodological approach

HIGHLIGHTS

e Introduction of a novel approach for network traffic classification at the signal level
e Detailed presentation of a newly constructed signal-based dataset
o Comparison of different visualization techniques with Darknet19 and Darknet53 architectures
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Network traffic classification is a significant research area that has been extensively studied by researchers.
Existing studies are mostly conducted at the data link layer or higher layers, typically using the decoded form of
the traffic. However, there is no systematic approach in the literature that performs traffic classification directly at
the physical layer using raw electrical signals. In this study, a novel classification approach is proposed at the
physical layer level. In the proposed method, network traffic is represented through electrical signals, and the
classification process is performed directly on these raw signals. To this end, signals were collected from the
physical connection between a computer and a network switch using an oscilloscope, and a new dataset consisting
of six different traffic types was constructed by labeling these signals. The created signal dataset was visualized
using horizontal, spiral, diagonal zigzag, and spectrogram techniques, and was then used to train Darknet-based
CNN architectures. The highest performance was achieved in the classification experiment using Darknet53 and
the diagonal zigzag visualization technique, with an accuracy rate of 96.24%.The results demonstrate that network
traffic can be effectively classified at the signal level, without decoding packet contents and without compromising
data privacy. In this respect, the study fills a notable gap in the literature and provides a strong alternative to
traditional traffic classification methods.
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1. Giris (Introduction)

Ag trafigi siniflandirma, giivenli ve verimli bir iletisim ortami
sunulmasinda internet servis saglayicilari (ISS), kamu kurumlari veya
Ozel sirketler i¢in olduk¢a Onemli bir konudur. Kuruluslar, trafik
onceliklendirme, trafige izin verme ve yasaklama, trafik sekillendirme
ve bant genigligi paylagimi saglama gibi ag yonetim gérevlerini yerine
getirmek amaciyla kendi ag trafiklerini izleyip analiz etmektedirler.
Ayrica, ag giivenligi, dinamik erisim kontrolii ve saldir1 tespiti gibi
internet ag giivenligi saglama islemleri i¢in de siniflandirmaya ihtiyag
duyulmaktadir. Yapilan siniflandirmalar ile ag trafigi regiile edilerek
daha etkin ve verimli bir iletisim saglanabilir. Bu nedenlerle ag trafigi
siniflandirma, arastirmacilar ig¢in 6nemli bir ¢alisma alanmi olarak
karsimiza ¢ikmaktadir [1]. Ag trafigini siniflandirma i¢in kullanilan
teknikleri ti¢ baslik altinda toplamak miimkiindiir [2-5];

e Port tabanli siniflandirma;

e Derin paket incelemesi (Deep Packet Inspection-DPI) veya yiike
dayali siniflandirma;

e istatistiksel ve Makine Ogrenimi Tabanl smiflandirma;

Port tabanli siniflandirma; Internet Assigned Numbers Authority
(IANA), internet iletisiminin kiiresel ¢apta diizgiin ¢alisabilmesi igin
belli protokol ve uygulamalar icin port atamasi yapmaktadir.
Simiflandirma  islemi genellikle, IANA tarafindan Onceden
tanimlanmis portlarla eslenen Iletim Kontrol Protokolii (TCP) ve
Kullanict Datagram Protokolii (UDP) paketlerinin port numaralarinin
incelenmesiyle gergeklestirilir [5, 6].

Yiike dayali siniflandirma; internet paketi igerisindeki veriye (yiike)
bakilarak siniflandirma yapilir. Bu siniflandirmay: yapabilmek igin
tim protokoller ve wverileri hakkinda derinlemesine bilgi
gerektirmektedir. Porta dayali teknige gore daha karmasik ve daha
fazla siniflandirma yapabilmektedir. Ancak buna karsin ¢ok daha
fazla iglem giiciine ve bellek kaynaklarina ihtiya¢ duyulmaktadir. Bu
da ilgili sistemlerin maliyetlerinin ¢ok artmasina neden olmaktadir [5,
7].

Istatiksel ve Makine &grenimi tabanli siniflandirma; Genel olarak ag
tizerindeki akis bilgisinin toplanarak daha ¢ok istatistiki yontem ve
algoritmalarin  kullanilmas: ile smiflandirma yapilir. Makine
Ogrenmesinin  smiflandirmadaki istiin basaris1 network trafigi
simiflandirma  ¢aligmalarinda da  yogunlukla  kullanilmasini
beraberinde getirmistir [8-10].

Ag trafik siniflandirma teknikleri inceleme ve veri seti olugturma igin
veri toplama ydniiyle ele alindiginda, genel olarak paket bazli ve akis
(flow) bazli yaklagimlarin oldugu goriilmektedir [6, 7, 11, 12]. Paket
tabanli yaklagimda, veri setleri her bir paketi bagimsiz bir analiz
birimi olarak ele alir [5]. Paketlerin baglik ve veri yiikii (payload)
kisimlar analiz edilir. Akis tabanli yaklasimda ise veri setleri, ag
trafigini besli tuple (demet) bilgilerine gore gruplandirarak 6zetler.
Akis tabanli yaklagimlarda, bir grup paketin ortak ozelliklere sahip
oldugu varsayilir ve bu ozelliklere dayanarak akiglar olusturulur.
Akislar paketlerin kaynak port, hedef port, kaynak ip, hedef ip ve
protokol tiirlerinin benzerliklerine gére gruplanir. Her bir akis, bir
trafik birimi olarak degerlendirilir. Paket tabanli yaklasimin alternatifi
olarak akis tabanli bir veri toplama mekanizmasi, tiim paketler yerine
akigi tarar [11]. Makine 6grenmesi tekniginde genellikle akis tabanli
verilerle ¢caligma yapildig1 goriilmektedir [6].

Tiim bu tekniklerin ortak noktasi, ag trafiginin dijital olarak ¢oziilmiis
ve mantiksal olarak yapilandirilmig hali iizerinde g¢aligmalaridir.

Bagka bir deyisle, ilgili katmanlardan baglik ve veri yiikii alanlarimn
ayrigtirlldig1 ve bu alanlardan bilgi ¢ikarildigi bir paket ayristirma
(packet parsing) siirecinin ardindan analiz yapilmaktadir. Bu nedenle,
siniflandirma islemleri OSI modelinin ikinci ve daha st
katmanlarindaki verilere dayanir. Bu da, tiim paketlerin dekapsiile
edilerek ilgili katmana kadar islenmesini gerektirir. Ote yandan,
sifrelenmemis veriler bu siirecte kolaylikla erisilebilir ve goriiniir hale
gelir.

Glinimiiz ag altyapisinda, kablolu iletisimin bilyik g¢ogunlugu
Ethernet teknolojisine dayanmaktadir. Bu teknolojide Ethernet
cerceveleri, bilgisayarlar ve ag cihazlar1 arasinda veri tasiyan temel
iletisim birimleri olarak gorev yapar. Fiziksel katmanda, bu gerceveler
kodlanir ve iletim ortami {izerinden elektrik sinyalleri olarak iletilir.
Ister paketin bashgma isterse yilk kismima bakilsin, smiflandirma
yapmaya yarayan bilginin bu elektrik sinyalleri {izerinde de bir Griintii
veya bir desen olusturacagi hipotezi bu c¢aligmanin ana
motivasyonunu olusturmustur.

Literatiirdeki mevcut c¢alismalar incelendiginde, ag trafigi
siniflandirmasinin  biiyiik 06lgiide paket veya akis seviyesindeki
verilere dayandigi goriilmektedir. Bununla birlikte, ag trafiginin
dogrudan fiziksel katmanda ve ham elektriksel sinyaller {izerinden
siniflandirilmasina yonelik sistematik bir ¢aligma bulunmamaktadir.
Bu  durum, smiflandirma  igleminin  sinyal  diizeyinde
gergeklestirilmesi  ve bdylece paket iceriklerinin agilmadan
(decapsulation) degerlendirilebilmesi agisindan nemli bir aragtirma
boslugu olugturmaktadir. Bu ¢alisma, network trafigi heniiz elektrik
sinyali iken ele alinip siniflandirmanin bu agamada yapilmasi yoniiyle
diger calismalardan ayrilmaktadir. Diger bir ifade ile fiziksel
katmanda smiflandirma yapilmakta olup literatiire farkli bir bakis
acis1 ve derinlik kazandirilmaya ¢alisiimistir.

Bu ¢alismanin literatiire katkilari agagida 6zetlenmistir:

o Ag trafiginin fiziksel katmanda, ham elektriksel sinyaller {izerinden
smiflandirilmasina yonelik yeni bir yaklagim onerilmistir.

o Bilgisayar ile ag anahtarlama cihazi arasindaki fiziksel baglantidan
toplanan sinyaller kullanilarak, ilk kez sinyal tabanli bir ag trafigi
veri seti olusturulmustur. Veri seti olusturma adimlar1 benzer
caligmalara referans olmast amaciyla ayrmtili  bigimde
aciklanmustir.

e Veri setindeki sinyaller yatay, spiral, diyagonal zikzak ve
spektrogram olmak tizere dort farkli teknikle gorsellestirilmis; bu
temsiller Darknetl9 ve Darknet53 mimarilerinin egitiminde
kullanilmustir.  Smiflandirma  deneylerinde  %96’nin  iizerinde
dogruluk elde edilmis ve bdylece hem sinyal diizeyinde
siniflandirmanin  uygulanabilirligi hem de gorsellestirme
yontemlerinin basarim {iizerindeki etkisi sistematik olarak ortaya
konmustur

o Elde edilen sonuglar, paket icerigi ¢oziilmeden ve veri mahremiyeti
korunarak ag trafiginin yiiksek dogrulukla smiflandirilabilecegini
gostermistir.

Bu calismanin ikinci béliimiinde, ag trafigi siniflandirmasi alaninda
yapilan Onceki calismalar incelenmis ve literatiirdeki mevcut
yontemler dzetlenmistir. Ugiincii boliimde, sinyal diizeyinde veri elde
etme siireci detaylandirilmis ve Onerilen siniflandirma modeli
agiklanmugtir. Dordiincti bolimde, farkli gorsellestirme teknikleri ve
evrisimli sinir ag1 (CNN) mimarileri kullanilarak gergeklestirilen
deneysel caligmalar sunulmus; elde edilen performans sonuglart
karsilagtirmali olarak degerlendirilmistir. Son olarak, besinci bolimde
caligmanin genel bir degerlendirmesi yapilmis ve gelecekteki
arastirmalara yonelik 6nerilerde bulunulmustur.
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2. ilgili Calismalar (Related Works)

Ag trafigi siniflandirmasi alaninda birgok caligma bulunmasina
ragmen, problemi sinyal diizeyinde ele alan bir ¢caligmaya literatiirde
rastlanmamigtir. Bu boliimde, mevcut literatiirde 0One ¢ikan
caligmalara ve yontemlerine yer verilmisgtir. Makine 6grenmesi ve
derin Ogrenme alanindaki gelismeler, bu yontemlerin ag trafigi
smiflandirmasinda  yaygin  bicimde kullanilmasma yol agtig1
goriilmektedir. Ayrica, mevcut ¢alismalarin biiyiikk ¢ogunlugunun
paket tabanli ve akis tabanli yaklagimlar1 benimsedigi
gozlemlenmektedir.

Fang vd. [13], paket tabanli bir yaklagimla uygulama katmani
protokollerini tanimlamak iizere ResNet tabanli bir yontem
Onermislerdir. Yontemde, ag paketlerinin yiik verisi 784 bayta
sabitlenmis; ardindan, entropiye dayali bir ayristiric1 algoritma ile
Oznitelik bloklarina ayrilmigtir. Bu bloklardan 6zel bir yontemle
224x224 boyutunda RGB gorseller iiretilmis ve dnceden egitilmis
ResNet18/34/50 modelleri ile siniflandirma yapilmistir. Deneylerde
CIC-IDS2017 ve Shodan kaynakli iki farkli veri seti kullanilmus;
HTTP, DNS, FTP, SMB, TLS, SMTP, MQTT ve SSH gibi toplam 20
uygulama protokolii siniflandirilmustir. Onerilen yéntemin, %98’in
iizerinde dogruluk orani ile simiflandirma yaptig1 bildirilmistir.

Chiu vd. [5], dinamik portlar ve sifreli trafik ilizerinde etkili, paket
tabanli bir simiflandirict olan CAPC (Convolutional Autoencoder
Packet Classifier) modelini onermislerdir. Model, 1D evrisimli
katmanlarla desteklenen bir oto-kodlayici yapisi ile ardindan gelen bir
DNN (Derin Sinir Ag1) simiflayicidan olusur. Oto-kodlayici, paketin
ham bayt verisini 0Ozet temsillere doniistiirerek DNN ile
simiflandirmayr miimkiin kilar. Tim paketler 1500 bayt uzunlugunda
normalize edilir ve bayt degerleri 0-1 aralifmma o6lgeklenir.
Deneylerde, arasgtirmacilar tarafindan olusturulan 16 hizmete ait dzel
bir veri seti ile 24 farkli hizmet tiirii igeren ISCX VPN-nonVPN veri
seti kullanilmigtir. Siiflandirilan hizmetler arasinda dosya aktarimu,
video akisi, VoIP ve uzaktan erigim uygulamalar: (6r. FTP, Skype,
YouTube, RDP) yer almaktadir. CAPC modelinin; 6zel veri setinde
299,98, ISCX VPN-nonVPN veri setinde ise %97,42 dogrulukla en
yiiksek performansi gosterdigi belirtilmistir.

Lotfollahi vd. [14], Deep Packet adli caligmalarinda, CNN tabanli bir
model ile hem uygulama tanimlama (17 uygulama) hem de sifreli
trafik siniflandirmas: (6 VPN ve 6 VPN olmayan olmak {izere 12
trafik tiirii) gergeklestirmislerdir. Calismada ISCX VPN-nonVPN veri
seti kullanilmistir. Derin 6grenme mimarisine giris olarak, IP baglig1
dahil 1500 bayt uzunlugunda vektorler kullamilmistir. Ham trafik
verisi (PCAP dosyasi) paket seviyesinde elde edilip, on isleme
sonrasinda bayt vektorlerine doniistiiriilerek CNN  mimarisine
beslenmistir. Onerilen model, uygulama smiflandirmasinda %98,
trafik siniflandirmasinda ise %94 dogruluk elde etmistir.

Zhou vd. [15], ag trafigi smiflandirmast igcin MMN-CNN adim
verdikleri gelistirilmig bir CNN modeli 6nermislerdir. Akis tabanli bu
yaklasimda, Moore veri setindeki trafik akiglarina ait 249 istatistiksel
ozellik Min-Max normalizasyonu ile 16x16 gri seviye goriintiilere
doniistiiriilerek modele giris olarak kullanilmigtir. Caligmada WWW,
MAIL, FTP-DATA, FTP-Control, FTP-Pasv, DATABASE, P2P,
ATTACK, MULTIMEDIA, INTERACTIVE ve GAME olmak iizere
toplam 12 trafik tiirii siniflandirilmis; %99,30 genel dogruluk oraniyla
bagarili sonuglar elde edildigi bildirilmistir.

Yamansavascilar vd. [16], ag trafiginden uygulama tanimlamak
amactyla J48, Random Forest, k-NN ve Bayes Net gibi dort farkli
makine 6grenmesi algoritmasi kullanmiglardir. UNB ISCX ve kendi
olusturduklar veri seti ile gerceklestirdikleri ¢alismada, 5°li demet
(tuple) yaklagimiyla akislara doniistiirdiikleri verilerden elde edilen
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111 6zellik ile siniflandirma yapilmis; ayrica bu dzelliklerin iginden
secilen 12 oOznitelikle de karsilagtirmali analiz gerceklestirilmistir.
ISCX veri seti igin her iki durumda benzer sonuglar elde edilirken,
kendi veri setlerinde secilmis 12 oOzellik ile smiflandirma
dogrulugunda %2 oraninda artis rapor edilmistir. Tiim ozelliklerle
yapilan siniflamada ISCX veri seti igin en yiiksek dogruluk %93,94
ile k-NN, kendi veri setleri i¢in ise %90,87 ile Random Forest
algoritmasinda elde edilmistir. Segilen 12 6zellikle bu oran %92,99°a
yiikselmigtir.

Salman vd. [17], ISCX VPN ve TOR veri setleri iizerinde ¢aligarak
CNN tabanli ¢ok seviyeli bir trafik simiflandirma yontemi
onermislerdir. Caligmada dort seviyeli bir yap1 kullanilmistir: Seviye
1’de trafik; interactive, bulk data transfer, streaming ve transaction
olarak dort ana kategoriye ayrilmistir. Seviye 2’de bu kategoriler alt
tiirlerine ayrilarak, drnegin interactive trafigi voice call, video call,
texting ve gaming gibi alt siniflara ayrilmistir. Seviye 3, uygulama
bazli siiflandirma; Seviye 4 ise cihaz bazli siniflandirma yapilmistir.
Akislar 5°1i tuple iizerinden elde edilerek, her paketten boyut, varis
stiresi, protokol ve yon bilgileri ¢ikarilmis ve bu 6zelliklerden paket
vektorleri  olusturulmustur. Bu vektorlerden 4x4 ve 28x28
boyutlarinda iki farkli akis matrisi tiiretilmis, RGBA formatinda
gorilintiilere doniistiiriilerek LeNetS, AlexNet, ConvNet, GoogleNet
ve ResNet gibi CNN mimarileriyle siniflandirilmistir. En yiiksek
basar1 %95,84 dogruluk oram ile 28x28 goriintiiler ve ConvNet
mimarisiyle elde edilmistir.

Ahmed vd. [8], Netscrapper adini verdikleri bir trafik siniflandirma
modeli gelistirmislerdir. Calismada, Amazon, YouTube, Google ve
Twitter gibi popiiler ¢evrimi¢i uygulamalar1 siniflandirmak amaciyla
K-En Yakin Komsu (KNN), Rastgele Orman (RF) ve Yapay Sinir Ag1
(ANN) algoritmalar1 kullanilmstir. 78 farkli 6zellige sahip 3.577.296
akig iceren agik bir veri setiyle egitilen model, canl trafik iizerinde
test edildiginde; KNN ile %88,86, RF ile %96,33 ve ANN ile %99,86
dogruluk elde edilmistir.

Lopez-Martin vd. [18], ulasim katmanindaki 15 yaygimn internet
servisini siniflandirmak i¢in TCP ve UDP akiglarindan 20 paket ve
her paketten cikarilan 6 6zellik igeren bir veri seti olugturmuslardir.
CNN, RNN ve CNN+RNN modelleriyle yapilan siniflandirmada,
HTTPS, DNS, SSL ve Google gibi servisler dahil olmak iizere 15
trafik tiirli %99’un iizerinde dogrulukla siniflandirilmistir.

Al-Jameel vd. [19], cok katmanl ileri beslemeli derin 6grenme (DL)
teknigine dayali ger¢ek zamanli video akigi trafigi smiflandiricist
gelistirmislerdir. Wireshark ile yakalanan trafik verilerinden JSON
uygulamasiyla 38 istatistiksel 6zellik ¢ikarilarak model egitilmistir.
Onerilen DL modeli, Amazon Prime, Netflix ve YouTube videolarin
%098,4 dogrulukla smiflandirmistir. Ayrica, Naive Bayes makine
6grenmesi siniflandiricisi ile test edilen model %96,9 dogruluk orani
saglamstir.

Aouini vd. [20], modern internet hizmetlerini tanimlamak igin C5.0
makine Ogrenimi algoritmasina dayali bir smiflandirma yontemi
Onermislerdir. Caligmada, her akigin ilk 4 paketinin istatistiksel
ozellikleri  kullanilarak Facebook, Google Services, Skype,
BitTorrent, Web-Browsing ve  Secure-WebBrowsing  gibi
uygulamalar  %98,8 dogrulukla smiflandirilmistir.  Veri  seti,
34.000’den fazla konut miisterisinin gercek trafigini igermektedir.

Fauvel vd. [21], akis tabanli bir yaklagimla sifreli internet trafigi
smiflandirmasi i¢in LEXNet (Lightweight, Efficient and eXplainable-
by-design CNN) adin1 verdikleri hafif, verimli ve agiklanabilir bir
CNN modeli 6nermistir. Model, paket boyutu ve yon bilgisinden
olusan 20x2 boyutunda c¢ok degiskenli zaman serisi girdilerini
kullanmaktadir. LEXNet, ResNet tabanli yeni bir hafif artik blok
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(LERes) ve smuf bazli prototipleri otomatik dgrenebilen yeni bir
prototip katmani (LProto) icermektedir. Calismada Huawei tarafindan
toplanan 9,7 milyon akig ve 200 uygulama tiirii igeren ticari dlgekli
AppClassNet veri seti kullanilmistir. Degerlendirmeler sonucunda,
LEXNet’in mevcut agiklanabilir CNN modellerine kiyasla daha az
parametreyle, daha hizli galistig1 ve %89,7 dogruluk sagladig rapor
edilmistir. Ayrica modelin saniyede 10.000 akis smniflandirabildigi,
dolayisiyla yonlendirici gibi ag cihazlarina uygulanabilir oldugu
vurgulanmistir.

Wang vd. [22], sifreli trafik siniflandirmasi ig¢in SwinT-CNN adini
verdikleri hibrit bir derin 6grenme modeli 6nermistir. Model, CNN
modiilii ile yerel uzamsal 6zellikleri, Swin Transformer modiilii ile de
coklu baglikli dikkat mekanizmasi sayesinde kiiresel bagintilar
ogrenmektedir. Caligmada ISCXVPN2016 veri seti kullanilmig;
oturum seviyesinde elde edilen trafik akiglar1 784 bayta sabitlenmis
ve 28x28 boyutunda gri seviye goriintiilere doéniistiiriilerek modele
beslenmistir. E-posta, dosya aktarimi, VoIP, P2P, sohbet, video akisi
gibi 12 trafik tiirGiniiniin (VPN ve non-VPN versiyonlariyla birlikte)
smiflandirldigr model ile %96,7 dogruluk oranmna ulastifi rapor
edilmistir.

Zheng vd. [23], ag trafigi siniflandirmast i¢in ¢oklu goriiniim (multi-
view) ve ¢oklu etiketleme (multi-label) yaklagimini birlestiren, MLP-
Mixer tabanli yeni bir derin 6grenme modeli onermistir. Calismada,
her paket bayt diizeyinde kodlanarak 1500 uzunlugunda vektorlere
doniistliriilmiis, ayrica akig diizeyinde 8 istatistiksel 6zellik
cikarilmistir. Modelde paket basliklari, yiik ve akis istatistikleri olmak
tizere tii¢ farkli goriinimden Oznitelik c¢ikarimi yapilmis; bu
Oznitelikler =~ MLP-Mixer  katmanlariyla  hiyerarsik  olarak
birlestirilmistir. Coklu etiketleme mekanizmasi sayesinde ayni veri
hem anomali diizeyinde hem de trafik tiirli diizeyinde
siiflandirilabilmistir. Deneylerde ISCXVPN2016, ISCXTor2016 ve
USTC-TFC2016 veri setleri kullanilmig; 6nerilen modelin 1D-CNN
ve yalnizca Mixer veya MLP tabanli yontemlere kiyasla daha yiiksek
dogruluk sagladigi rapor edilmistir. Ozellikle dengesiz veri setlerinde
performans kaybi minimum diizeyde kalmis ve dogruluk orani
%99’un lizerine ¢ikmustir.

Yang vd. [24], hem paket hem de akis seviyesindeki Ozellikleri
birlikte kullanarak sifreli trafik siniflandirmasina yonelik DM-HNN
(Dual-Mode Hybrid Neural Network) adin1 verdikleri hibrit bir model
onermigtir. Caligmada, akis seviyesinde paket uzunlugu dizisi, paket
seviyesinde ise paketlerin ilk 40 bayt1 6znitelik olarak alinmistir. Bu
Oznitelikler sirasiyla GRU (Gated Recurrent Unit) ve SAE (Stacked
Autoencoder) aglarinda islenmis, ardindan 6zel bir fiizyon
katmaninda birlestirilerek siniflandirma yapilmigtir. Deneylerde
ISCXVPN2016 ve ISCXTor2016 veri setleri kullanilmis, toplamda
53 uygulama tiirii siniflandirilmistir. VPN, NonVPN, Tor ve NonTor
olmak tizere dort veri grubunda yapilan deneylerde DM-HNN modeli
9%91-%96,42 dogruluk araliginda performans gostermistir.

Bunlara ek olarak, makine 6grenmesi ve derin 6grenme teknikleri
kullanilarak anomali tespiti [25-28], saldir1 tespiti [29-32] ve sifreli
trafik analizi [33-35] tizerine yapilan ¢caligmalar da mevcuttur.

Son olarak, Abbasi vd. [3], ag trafigi smiflandirma ve analiz
caligmalarinda derin 6grenme tekniklerini kullanan 90’a yakin
calismayr ele alarak kapsamli bir kargilastirmali  analiz
sunmaktadirlar.

3. Onerilen Yéntem (Proposed Methodology)

Bu béliimde, sinyal diizeyinde veri kiimesi olusturma adimlar ile
6nerilen metodoloji kapsaminda kullanilan Darknet tabanli evrisimli
sinir ag1 (CNN) mimarileri sunulmaktadir. Oncelikle siniflandiriimasi
hedeflenen protokol tiirleri belirlenmis ve bu protokollere ait paket
verileri toplanmistir. Bir dizi on islemden gegirilen bu paketler
yeniden aga goénderilmis ve her bir pakete ait elektriksel sinyaller
osiloskop yardimiyla yakalanmistir. Elde edilen sinyaller
gorsellestirilerek CNN mimarilerinin egitilmesinde kullanilmistir.

3.1. Veri Seti Olusturulmas (Dataset Construction)

Onerdigimiz sinyal diizeyinde network trafik smiflandirmasi yapan
bir c¢aligmaya literatiirde denk gelinmedigi gibi bu alanda
kullanabilecegimiz bir veri setine rastlanilmamistir. Bu nedenle; Sekil
1’de verilen islem adimlar1 uygulanarak yeni ve 6zgiin bir veri seti
olusturulmustur.

3.1.1. Veri toplama ve etiketleme (Data collection and labeling)

Ik olarak, kampiis aglarinda karsilasilmas: muhtemel ve ¢ogunlugu
uygulama katmanina ait olan alt1 farkli ag protokolii belirlenmistir:
DHCP, DNS, HTTP, ICMP, RTSP ve TLS. Veri setinin gergekgi bir
yapiya sahip olmast ve ¢ok kullanicili trafik ¢esitliligini
yansitabilmesi amaciyla, ¢ok kullanicili ortamlardan ag trafigi
ornekleri toplanmaya ¢ahisilmistir. Bu kapsamda, Bitlis Eren
Universitesi (BEU) ag altyapisinda yer alan giivenlik duvarinin web
tabanli araylizii kullanilarak farkli ag arabirimleri se¢ilmis ve bu
arabirimler {izerinden paket yakalama iglemi gergeklestirilmistir. Tim
protokol verileri “.pcap” formatinda kaydedilmistir. Elde edilen
PCAP dosyalari, Wireshark yazilimi kullanilarak hedef protokole
gore filtrelenmis ve yalnizca ilgili protokole ait paketlerin yer almasi
saglanmistir. Etiketleme amaciyla, her PCAP dosyas1 igerdigi
protokol tiiriine gore adlandirilmistir (6rnegin: {Sprotokol}.pcap) ve
sonraki iglem adimlarina aktarilmustir.

3.1.2. Tekillestirme ve Parcalara Ayirma
(Deduplication and segmentation)

Bu islem adiminda onceki adimda elde edilen PCAP dosyalari,
MATLAB (2024a) kullanilarak yiik (payload) tabanli bir tekillestirme
(deduplication) islemine tabi tutulmustur. Ayni yiike sahip ve tekrar
eden paketler tespit edilerek degerlendirme dis1 birakilmistir. Boylece
veri kiimesinde yalnizca benzersiz paketlerin kalmasi saglanarak
CNN mimarilerinin egitimi sirasinda olusabilecek Ogrenme
yanliliklar1 ve ezberleme olasiliklari azaltilmistir.  Tekillestirmis
paketleri igeren PCAP dosyalari, sinyal yakalama igin kullanilan
osiloskopun kayit tutma kapasitesine gore uygun biiyiikliikte
parcalara boliinmiistiir.

PCAP dosyalarimin MATLAB ortaminda iglenebilir hale getirilmesi
amaciyla, Wireshark’in komut satir1 ara yiizii olan Tshark kullanilmis
ve dosyalar K12 metin formatina doniistiiriilmiistiir. Sekil 2’de bir
ornegi sunulan bu K12 dosyalart, her bir paketin i¢erigini hexadecimal
(onaltilik) bigimde gosteren kendine 6zgii yapida metin dosyalaridir.
Buna ek olarak, yine Tshark araciliiyla yalnizca yiik kisimlarini
iceren ayr1 metin dosyalar1 da iiretilmistir. Bu dosyalarda ise veriler
diiz hexadecimal formatta yer almaktadir.

3

1 2
Veri Toplama e
ve Etiketleme

Tekillestirme i

Paketlerin Aga
Gonderilmesi ve

4
Sinyal-Paket Veri Seti

Pargalara Ayirma Eslestirme

Sinyal Yakalama

Sekil 1. Veri seti olusturma islem adimlari (Dataset construction process)
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Sekil 2. K12 metin dosyas1 6rnegi (K12 text file example)

osiloskop

ag anahtari

ethernet ¢cerceveleri

BitTwist
(traffic replay)

=

] toplanan paketlerin aga yeniden iletimi

Sekil 3. Sinyal kay1t diizenegi (Signal capture setup)

Tablo 1. Osiloskop yapilandirma parametreleri (Oscilloscope configuration parameters)

Parametre Deger

Ornekleme Modu (Sample Mode) Hi-Res

Ornekleme Orani (Sample Rate) 100MS/s (saniyede 100 milyon 6rnek)
Kayit Uzunlugu 20M (20 milyon 6rnek)

Tletisim Yolu Tiirii (Bus) Ethernet

Girig (Define Input) 10BASE-T

Esik Degeri (Threshold)

Diff Probe 1,2V

Yiik dosyalar1t MATLAB ile analiz edilerek ayni igerige sahip paketler
tespit edilmis ve karsiik gelen paketler K12 dosyalarindan
cikarilmistir (her paket 4 satir olarak temsil edilmektedir). Bazi ICMP
paketlerinde yiik bulunmadigindan, bu protokole Ozgii olarak
paketler, ICMP baglik alanindan itibaren karsilastirilarak tekillestirme
islemi gergeklestirilmistir. Sonug olarak, tekillestirilmis ve pargalara
ayrilmis paket dosyalar1 {$protokol} {partNo} part.pcap formatinda
adlandirilarak sonraki islem adimlari igin hazir hale getirilmistir.

3.1.3. Paketlerin Aga Gonderilmesi ve Sinyal Yakalama
(Replay packets to the network and signal capture)

Bu adimda, her bir *part.pcap dosyasi aga tekrar iletilmis ve karsilik
gelen elektriksel sinyaller osiloskop aracilifiyla kaydedilmistir.
Mevcut donamim kisitlarindan dolayr 10Base-T standartlariyla
calistlmistir. Ag lizerinde bagka trafik olugsmasini 6nlemek amaciyla
izole bir ag ortami olusturulmugtur. Bu amagla, teknik ozellikleri
asagida verilen donanimlar kullanilarak, Sekil 3’te gosterilen deneysel
diizenek kurulmustur.

o Diziistii Bilgisayar: HP, Intel Core i17-5600U CPU, 16 GB RAM

e Osiloskop: Tektronix MDO4104-6, DPO4ENET modiilii ile
birlikte

e Prob: Tektronix TDP0500 diferansiyel prob (CH1 kanalina bagli)

e Ag Anahtar1 ve Kablo: HP 2510-24 switch ve Cat6 U-UTP kablo
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Bilgisayar ile switch arasindaki baglant:1 10 Mbps, full-duplex olarak
yapilandirilmistir. CAT6 kablo iizerinde probun "+" ucu yesil-beyaz
kabloya, "-" ucu ise yesil kabloya baglanmistir. Diferansiyel prob
osiloskobun 1. kanalma (CHI1) baglanmistir. Sinyal yakalama
islemleri sirasinda osiloskop, Tablo 1°de belirtilen parametrelere gore
yapilandirilmistir. Bu yapilandirmada her bir bit, 10 drnekle temsil
edilmektedir.

DPO4ENET  modiilii, osiloskobun Ethernet ¢ergevelerini
¢Oziimlemesini ve temel hata denetimlerini gergeklestirmesini
saglamaktadir. Bu modiil, ¢oziimledigi gergeveleri zaman siralt bir
olay tablosu seklinde CSV formatinda digsa aktarabilmektedir.
DPO4ENET modiiliiniin bu 6zelligi sayesinde, osiloskop tarafindan
yakalanan Ethernet sinyalleri ile PCAP dosyalarindaki paketlerin
dogru ve giivenilir bir gekilde eslestirilmesi miimkiin olmaktadir.

Paketlerin aga yeniden gonderim islemi, agik kaynak kodlu Bit-Twist
[36] aract kullanilarak gerceklestirilmigtir. Her part.pcap dosyast
dongiisel (loop) olarak tekrar oynatilmig, béylece osiloskop kayit
ekraninda tiim paketlerin eksiksiz sekilde yer almasi saglanmigtir.
Sekil 4°te osiloskobun kayit ekrani rnekleri gosterilmistir.

Osiloskopla yapilan her kayit dncesinde, diferansiyel prob iizerinde
auto-zero kalibrasyon iglemi uygulanmistir. Gergeklestirilen her bir
kayit i¢in osiloskoptan iki ayri1 dosya elde edilmistir:
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ource Addr: 00:50:56:AC:C2:F8
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MAC Type: 0800h

Sekil 4. Osiloskop kayit ekran1 drnekleri (100X ve 50kX zoom degerleri ile)
(Oscilloscope capture screens with 100x and 50kx zoom factors)

e CHI diye adlandirilan, 20 milyon 6rnek noktasi (sample) igeren
ham sinyal dosyas1 ({$protokol} {$partNo}_ CHI.csv),

e ETH diye adlandirilan, yakalanan sinyalin osiloskop tarafindan
¢ozlimlenmis (dekode edilmis) bilgilerini igeren olay tablosu (event
table) dosyasi ({$protokol} {$partNo} ETH.csv),

Bu dosyalar, sonraki adimda gergeklestirilen paket-sinyal eslestirme
stirecinde kullanilmigtir.

3.1.4. Sinyal-Paket Eslestirme (Signal-packet matching)

Bu adimda gergeklestirilen islemler MATLAB ortaminda
gerceklestirilmistir. Bir Onceki adimda part.pcap dosyalarmnin
dongiisel (loop) bigimde tekrar oynatilmasi nedeniyle, bazi paketlerin
osiloskop tarafindan birden fazla yakalanmig olma ihtimali
dogmaktadir. Bu nedenle bu asamada ilk olarak, ETH (olay tablosu)
dosyalar1  lizerinde  igerik  tabanhi  tekillestirme  islemi
gerceklestirilmigtir. Ardindan ETH dosyalarindaki paketler, ilgili
part.pcap dosyalarindaki paketlerle eslestirilmistir. Eslestirmede
part.pcap dosyalarinin metin dosyasi formati olan K12 dosyalar
kullanilmigtir. Eslesen her paket igin, sinyalin ilgili kismi CHI1
dosyasindan (20 milyon 6rnek igeren tam kayit) kirpilarak ¢ikarilmis
ve ({Sprotokol} {$partNo {$SignalNo} signal.csv  formatinda
kaydedilmistir.

Paketlere karsilik gelen sinyallerin dogru bigimde ¢ikarilabilmesi igin,
her sinyal pargasinin baslangic ve bitis noktalarmin belirlenmesi
gerekmektedir. Bu islem icin agagida belirtilen iglem adimlar
uygulanmistir:

e Oncelikle Es. 1 kullamlarak CH1 sinyal dalga formunun 2 kez zarfi
alinmistir. Bu islemde, 5 6rnek uzunlugunda kayan pencere ile {ist
karekok ortalama (RMS — Root-Mean-Square) zarfi teknifi
uygulanmistir. Bu sayede Sekil 5 (b)’den de goriilecegi lizere
paketler arasi bosluklar iyice belirginlesmis ve bir esik degeri
yardimiyla kolayca tespit edilebilir hale getirilmistir.

yinl = [£515 (x [n—[2] + 1)) g

Burada L: kayan pencere uzunlugudur.

e Zarfi aliman sinyale uygulanan esik degeri sayesinde sinyaldeki
gecis noktalart tespit edilmis; bu noktalar sinyal pargalarinin olasi
baslangig ve bitis noktalarini temsil etmektedir (Sekil 5(c)).

Bu baslangi¢ ve bitis noktalar1 kullanilarak, paketlere ait sinyaller
CHI1 sinyal dosyasindan kirpilarak ¢ikarilabilmektedir. Ayrica,
paketler aras1 bosluklar1 temsil edebilmek amaciyla, her sinyal
parcasinin bitig noktasindan itibaren 80 drnek (sample) sinyale dahil
edilmistir.  Sekil 6, {i¢ farkli sinyalin (DHCP_01_0001,
DHCP_01_0002 ve DHCP_01_0003_sinyal.csv) son 1000 6rnegini
gostermektedir. Paketler aras1 80 orneklik bosluklar kirmizi renkle
isaretlenmistir.

Sonug olarak, her bir paket i¢in benzersiz bir sinyal dosyasi elde
edilmis ve toplamda 7421 sinyal dosyasindan olusan bir veri seti
olusturulmustur. Arastirmacilar i¢in verilerin daha anlasilir ve kolay
analiz  edilebilir olmasim1  saglamak amaciyla; part.pcap
dosyalarindaki paketler, sinyallerin osiloskopla yakalanma sirasina
(ETH dosyalarindaki paket sirasma) gore yeniden siralandirilmstir.
Boylece, part.pcap dosyasindaki paket numaralari ile karsilik gelen
sinyal dosyasimin numaralar1 birebir eslestirilmistir. Ayrica ETH
dosyalarindaki her satirin sonuna ilgili sinyal parcasinin adini igeren
“Signal File Name” isimli bir siitun eklenmistir. Veri setiyle birlikte
giincellenmis ETH ve part.pcap dosyalar1 da paylasilmistir.
Hazirlanan veri seti tiim arastirmacilarin erigimine agik olup ilgili
dosyalar Mendeley Data platformunda [37] paylasilmistir. Tablo 2’de
veri seti olusturma siirecindeki islem adimlarinda toplanan ve iglem
sonrasi elde kalan paket sayilari sunulmustur.

3.2. Onerilen Sinyal Tabanl Siniflandirma Modeli
(Proposed Signal-Based Classification Model)

Sinyal tabanl ag trafigi siniflandirmasi i¢in Onerilen metodolojik
yaklasim Sekil 7'de gosterilmektedir. Bu yaklasimda, fiziksel
katmandan elde edilen paket sinyalleri farkli tekniklerle
gorsellestirilmekte, ardindan Onceden egitilmig evrigimli sinir ag1
(CNN) mimarilerine aktarilmaktadir. Caligmada  kullanilan
gorsellestirme teknikleri ve CNN mimarileri alt boéliimlerde
acgiklanmustir.
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Sekil 5. Sinyal Kirpma Islemi (Signal segmentation process)
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Sekil 6. Ug sinyale ait son 1000 6rnek (Final 1000 samples of three signal instances)

Tablo 2. Veri seti olusturma adimlarima gore protokol bazli paket sayilari
(Protocol-based packet counts by dataset construction steps)

Paket Sayilar
Protokoller Toplanan Tekillestirme Sonrast Sinyali Elde Edilen
(1. Adim) (2. Adim) (4. Adim)
DHCP 2276 1195 1191
DNS 1193 1187 1185
HTTP 1626 1385 1377
ICMP 1308 1067 1064
RTSP 1593 1587 1569
TLS 1038 1037 1035
Toplam 9034 7458 7421
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Sekil 7. Onerilen metodolojik yaklasim (Proposed methodological approach)
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Sekil 8. Zaman serisi temelli gorsellestirme matris dizilimleri (Time-series based visualization matrix arrays)

3.2.1. Kullamlan gorsellestirme teknikleri
(Used visualization techniques)

Bu ¢aligsmada, sinyallerin gorsel temsillerini olugturmak amaciyla dort
farkli gorsellestirme teknigi kullanilmis ve her bir teknik i¢in ayr1 bir
goriintii veri seti olusturulmustur. Kullanilan teknikler; zaman serisi
tabanl yatay, spiral ve diyagonal zikzak gorsellestirmelerin yan sira
zaman-frekans tabanli spektrogram yonteminden olusmaktadir.
Zaman serisi tabanlt gorsellestirmelerde, sinyalin zaman ekseni
boyunca degisen genlik degerleri dogrudan kullanilarak iki boyutlu
goriintiiler elde edilmistir. Zaman-frekans temelli spektrogram teknigi
ile ise, sinyalin zaman igerisinde degisen frekans bilesenlerini
yansitan ve hem zaman hem de frekans bilgisini eszamanli olarak
sunan gorsel temsiller iiretilmistir.

Zaman serisi tabanli gorsellestirme tekniklerinde izlenen genel
yaklasim su sekildedir; Fiziksel katmandan elde edilen ham paket
sinyalleri, oncelikle [-1,1] araliginda normalize edilerek vektor haline
getirilmistir. Ardindan bu vektorler, segilen gorsellestirme teknigine
gore (yatay, spiral, diyagonal zikzak) Sekil 8’de gosterildigi gibi iki
boyutlu kare matrislere aktarilmistir. Bu matrisler, gorsellestirme
amaciyla once 0-1 araliginda normalize edilip gri tonlamali
goriintiilere ¢evrilmistir. Gri tonlamali goriintiiler 8-bit (0-255)
formatia ¢evrildikten sonra uygun renk haritalart (colormap)
kullanilarak ii¢ kanalli (RGB) renkli goriintiilere doniistiirilmiistiir.
Son olarak elde edilen bu renkli goriintiiler CNN mimarilerine
dogrudan giris olarak kullanilmistr.

Yatay gorsellestirme, sinyalin zamansal yapisin1 dogrudan koruyarak
dalga formlarinin yatay eksende ilerlemesini saglar. Bu temsil,
ozellikle uzun siireli trendlerin, genlik degisimlerinin ve sinyalin
genel formunun incelenmesi gereken durumlarda avantajhdir.
Dolayisiyla, zaman alaninda sinyal biitiinliigliniin korunmasinin
o6nemli oldugu uygulamalarda tercih edilmektedir [38]. Yatay

gorsellestirmede kullanilan matris dizilimi Es. 2’deki gibi ifade
edilebilir. N: matrisin satir/siitun boyutu, X = [Xq, X,,.., Xy2] giris
sinyali olmak tizere;

@

Myatayi‘j = Xg-pn+p 1S 4Lj <N

Spiral gorsellestirmede, zaman serisinin dairesel diizlemde yinelenen
desenler halinde sunulmasiyla periyodik ve dongiisel yapilar belirgin
hale getirilir. Bu yontem ozellikle periyodik bilesenlerin, ritmik
tekrarlarin ve frekans tabanli diizenliliklerin analizinde avantaj saglar.
Ag trafiginde tekrarlayan paket dizilerinin veya dongiisel protokol
davraniglarinin incelenmesinde kullanisghdir [38]. Bu gorsellestirme
gorsellestirmede kullanilan matris dizilimi Es. 3-Es. 5’deki gibi ifade
edilebilir.

X: giris sinyali, NV: matrisin satir/slitun boyutu, b: katmanin basladig1
ornek indeksi, L: katman (halka) numarasi, £: katman kenar uzunlugu,
7(i, j): spiral dizilimdeki indis esleme fonksiyonu olmak iizere;

X=[X,X,..,Xy2l; b =1+4L(N — L);

L=min{i—1,j—1,N—iN—j} £=N-2L 3)
(b+(G-L-D, i=L+1
b+ ¢ -D+@G-L-1), j=L+¢

"(i’j)={b+2({’—1)+(L+{’—j), i=L+2 @@
b +3¢-D+UL+¢-1), j=L+1
b, =1

1\/Ispirali’j= rijy 1 <iLj<N )

Diyagonal zikzak gorsellestirmede, sinyalin hem yatay hem dikey
eksenlerde zikzak diizeninde islenmesiyle lokal degisimlerin ve
frekans bilesenlerinin birlikte vurgulanmasi miimkiin kilinir. Bu
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Spiral

D-zikzak  Spektrogram

a) DHCP

¢) HTTP

D-zikzak  Spektrogram

Yatay Spiral

f) TLS

Sekil 9. Ornek sinyal goriintiileri (Example signal images)

yaklasim hem diisiik hem de yiiksek frekans bilesenlerinin eszamanli
gozlenmesi gereken durumlarda avantaj saglar. Ozellikle ani
dalgalanmalarin, kisa siireli anomalilerin veya ¢ok Olgekli sinyal
ozelliklerinin ortaya ¢ikarilmasinda etkilidir [38]. Bu gorsellestirme
gorsellestirmede kullanilan matris dizilimi matematiksel olarak Es. 6-
Es. 9°daki gibi ifade edilebilir.

X =[X1,X,,..,Xyz2] giris sinyali, N: matrisin boyutu, La: her
diyagonal iizerindeki eleman sayisi, b: her diyagonalin baslangig
ornek indeksi, d =i +j =2,3,..,2N, p: diyagonal yon tayin
parametresi, imin = max(/,d—N), imax = min(N,d—1) olmak {iizere;

(d-1, d<N+1
Ld_{ZN—d+1, d>N+1 ©)
o) @y d <N +1igin

= N1 (d 7
148y @ - N - 1N - LD iger

.. _i_iminr d = tek
pan={ i ®)
Mdzigzagi,l- = Xb(d)+p(i,j): 1<i,j<N )

Spektrogram, sinyalin zaman boyunca frekans dagilimini renk
yogunlugu ile ifade ederek hem zaman hem de frekans bilgilerini ayni
anda sunar. Yatay eksende zaman, dikey eksende frekans bilesenleri
gosterilir. Bu yontem, CNN’lerin farkli olgeklerdeki Oznitelikleri
yakalamasina imkan tanir. Ozellikle sinyalin frekans bilesenlerinin
zamana gore nasil degistigini gérmek, kisa siireli olaylari veya
spektral yogunluk farkliliklarini analiz etmek gerektiginde avantaj
saglar. Spektrogram tekniginde kisa siireli Fourier doniisiimii (Short-
Time Fourier Transform — STFT) temel alinir. Matematiksel olarak
STFT Es. 10°daki gibi tanimlanir.

STFT,(t,0) = [~ x(7) - w(r —t) - e /*t dr (10)

Burada:

x(1): Giris sinyali,

w(t—t): t aninda merkezlenmis pencere fonksiyonu (Hamming),
w: Agisal frekans ifadesidir.
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Elde edilen STFT ¢iktisinin genlik karesi aliarak Es.11°deki gibi
spektrogram elde edilir.

Spektrogram,(t,w) = |STFT,(t, w)|? (1

Spektrogram, bu sekilde sinyalin frekans igeriginin zamanla nasil
degistigini enerji yogunlugu (renk siddeti) iizerinden gorsel olarak
sunar [28]. Bu teknikle olusturulan renkli gérseller dogrudan evrigimli
sinir ag1 (CNN) mimarilerine giris olarak verilmis ve boylece sinyalin
spektral yapisina dayali bir 6grenme siireci de gergeklestirilmistir.

Sekil 9°da, fiziksel katmanda yakalanan paketlere ait ham sinyallerin
dort farkli gorsellestirme teknigiyle islenmesi sonucunda elde edilen
ornek goriintiiler sunulmustur. Bu gériintiiler, her bir protokole ait ilk
¢ sinyal kullanilarak olusturulmustur.

3.2.2. Kullanilan CNN mimarileri (CNN architectures used)

Evrisimli sinir aglar1 (CNN), ¢ok katmanli yapay sinir aglarinin 6zel
bir tiirii olup, 6zellikle goriinti isleme, nesne tanima ve siniflandirma
gibi gorevlerde iistiin basar1 gostermektedir. Sekil 10’da CNN’lerin
temel mimarisi verilmistir. Ileri beslemeli bir yapiya sahip olan
CNN’ler, genel olarak asagidaki temel katmanlardan olusur:

e Evrigsim (Convolutional) Katmani: Girig verisine konvoliisyon
islemi uygulanarak, yerel oriintiiler ¢ikarilir ve ¢ikt1 olarak &zellik
haritalar1 iretilir. Bu islemde filtreler yardimiyla giris verisindeki
kenar, doku, kdse gibi anlamli 6zellikler belirlenir.

o Aktivasyon Fonksiyonu (ReLU): Evrisim islemi sonras: elde edilen
¢iktilara dogrusal olmayanlik kazandirmak i¢in uygulanir. ReLU
(Rectified Linear Unit) fonksiyonu, negatif degerleri sifira
doniistiirerek ag1 daha verimli hale getirir. Cikt1 olarak diizeltilmis
bir dzellik haritasi verir.

e Havuzlama (Pooling) Katmani: Ozellik haritalarinin boyutunu
azaltarak modelin hesaplama yiikiinii distriir ve agirt 6grenmeyi
onlemeye yardimei olur. Genellikle maksimum havuzlama (max
pooling) islemi tercih edilir. Havuzlanmis 6zellik haritasi
diizlestirilir ve nihai ¢iktiyr elde etmek icin tamamen bagli bir
katmana baglanir.

e Tam Baglantili (Fully Connected) Katman: CNN mimarisinin son
kisminda yer alir ve smiflandirma islemi bu katman tizerinden
gergeklestirilir.
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* Konvolisyon + ReLU + Havuzlama (Convolution + ReLU + Max Pooling) f *

SoftMax

Tam Bagli Katman
(Fully Connected Layer) A

Oznitelik Cikarimi

Simniflandirma

Sekil 10. Temel CNN mimarisi (Basic CNN architecture)

Bu katmanlar, veri igindeki oriintiileri kademeli olarak soyutlayarak
smiflandirma dogrulugunu artirmayi hedefler. CNN mimarileri,
kullanilan katman sayisi, katman tipleri ve baglanti yapilar1 gibi
mimari 6zelliklere gore farklilik gosterir [39, 40].

Bu ¢aligsmada, literatiirde yaygin olarak kullanilan iki CNN mimarisi
olan Darknet19 [41] ve Darknet53 [42], transfer 6grenme yontemiyle
yeniden egitilmistir. Darknetl9; 19 evrisim ve 5 maksimum
havuzlama katmanindan olusmaktadir. Daha derin bir yap1 sunan
Darknet53 ise toplam 53 evrisim katmanina sahiptir. Darknet53,
Darknet19’dan farkli olarak maksimum havuzlama katmanlarina
sahip olmayip residual (artik) bloklar igermektedir. Tablo 3’te,
Darknet mimarilerinin ayrintili yapis1 6zetlenmistir [43].

Residual blok, giris bilgisini ara katmanlardan ge¢irmeden dogrudan
¢ikisa ekleyen skip connection yapisina sahiptir. Bu bloklar, giris ile
¢ikis arasindaki farki 6grenmeye odaklanarak ¢ok katmanli yapilarda
bilgi kaybini azaltir ve gradyan yayiliminm iyilestirir. Boylece, agin
daha derin katmanlarla daha verimli ve kararli sekilde egitilmesine
olanak tanir.

Her iki mimaride evrisim katmanlarinda 3x3 ve 1x1 boyutunda
filtreler kullanilmakta, filtre sayisi ag derinlestikge artmaktadir. Son
evrisim katmani harig, diger tiim evrisim katmanlarinin ardindan
Batch Normalization (toplu normalizasyon) ve LeakyReLU (sizdiran
relu) aktivasyon fonksiyonu uygulanmaktadir. Batch Normalization,
girdileri sifir etrafinda yeniden merkezleyip dlgeklendirerek egitim
siirecini hizlandirmakta ve kararli hale getirmekte, ayrica asir
ogrenme egilimini azaltmaya katki saglamaktadir. LeakyReLU ise
negatif girdilerde kiiciik de olsa bir deger iireterek klasik ReLU’nun
neden oldugu 6lii néron problemini biiyiik dl¢iide ortadan kaldirmakta
ve noronlarin aktif kalmasim saglamaktadir.

Orijinal mimaride, Darknetl9 giris goriintiilerini 224x224 piksel
boyutunda islerken, Darknet53 256x256 veya 416x416 piksel
boyutlarinda giris kabul etmektedir. Ancak, MATLAB ortaminda her
iki mimari igin giris goriintii boyutlar1 256x256 piksel olarak
standartlagtirtlmigtir. Transfer 6grenme siirecinde, her iki mimarinin
son convolution2D katmani ile siniflandirma katmanlari, hedef sinif
sayisina uygun sekilde yeniden yapilandirilmis ve baslangig
agirhiklarnt  olarak  Onceden egitilmis mimarilerin  agirlhiklar
kullanilmigtir. Onceki alt boliimde olusturulan sinyal gériintiileri,
256%256 piksel boyutlarina yeniden 6lgeklendirilerek, mimariler bu
yeni gorev i¢in egitilmistir.

3.3. Performans Olciimleri (Performance Metrics)
Calismada  kullanllan ~ CNN  modellerinin ~ performansini

degerlendirmek igin karigiklik matrisleri  kullanilmistir.  Coklu
smiflandirma  problemlerinde karigiklik matrisi, Sekil 11'de

gosterildigi gibi dogru pozitif (DP), yanlis pozitif (YP) ve yanlis
negatif (YN) gibi temel degerlendirme bilesenlerini icermektedir.

Tahmin Edilen Sinif

G G ... G

(j] C11 YP (Tln
h=

2 G YN. | YN
—
L
[
o}
&)

Cn Cﬁl YP Cnn

Sekil 11. Coklu sinif karigiklik matrisi (Multi-class confusion matrix)

Dogru Pozitif (DP), bir 6rnegin hem gercekte hem de model
tarafindan belirli bir sinifa ait olarak dogru sekilde tahmin edildigi
durumlarin sayisini ifade eder. Karigiklik matrisinde ilgili simifa ait
kosegen hiicreye karsilik gelir.

Yanlig Pozitif (YP), aslinda baska bir sinifa ait oldugu halde, model
tarafindan ilgili simifa ait olarak yanlhis tahmin edilen 6rneklerin
sayisint gosterir. Karisiklik matrisinde ilgili siifin siitunu boyunca,
kosegen digindaki hiicrelerde yer alir.

Yanlis Negatif (YN), gergekte ilgili sinifa ait oldugu halde, modelin
baska bir sinifa ait olarak yanlis simiflandirdig1 6rneklerin sayisini
ifade eder. Karigiklik matrisinde ilgili sinifin satir1 boyunca, késegen
digindaki hiicrelerde yer alir. Son olarak, n toplam sinif sayisin1 ifade
eder.

Modellerin genel performansini degerlendirmek igin, karigiklik
matrislerinden elde edilen dogruluk (Accuracy) Es. 12, kesinlik
(Precision) Es. 13, duyarlilik (Recall) Es. 14 ve F1 skoru Es. 15 gibi
metrikler kullanilmustir.

Dogruluk = 5 (szﬁ;)ﬁ; s Z?i‘?;i"icij (12)
Kesinlik = % >, DPL:;,Pi (13)
Duyarlilik = % > DPZP;M (14)
Frtoru = 5 -ttt e
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Tablo 3. Darknet19 ve Darknet53 yapilari (Structure of Darknet19 and Darknet53)

Darknet19 Darknet53

Filtreler 5 Filtreler
Katman Sayt EZ?:S Cikt é Katman Say: Zgﬁt Cikt1
Evrisim, BN, LReLU 32 3x3 224x224 Evrisim, BN, LReLU 32 3x3 256x256
Max. Havuzlama 2x2/2 112x112 Evrisim, BN, LReLU 64 3x3/2 128x128
Evrigim, BN, LReLU 64 3x3 112x112 Evrisim, BN, LReLU 32 1x1
Max. Havuzlama 2x2/2 56x56 1x  Evrisim, BN, LReLU 64 3x3
Evrisim, BN, LReLU 128 3x3 56x56 Residual (artik) 128x128
Evrigim, BN, LReLU 64 1x1 56x56 Evrigim, BN, LReLU 128 3x3/2 64x64
Evrigsim, BN, LReLU 128 3x3 56x56 Evrigim, BN, LReLU 64 1x1
Max. Havuzlama 2x2/2 28x28 2x Evrisim, BN, LReLU 128 3x3
Evrisim, BN, LReLU 256 3x3 28x28 Residual 64x64
Evrigim, BN, LReLU 128 1x1 28x28 Evrigim, BN, LReLU 256 3x3/2 32x32
Evrisim, BN, LReLU 256 3x3 28x28 Evrisim, BN, LReLU 128 1x1
Max. Havuzlama 2x2/2 14x14 8x Evrisim, BN, LReL.U 256 3x3
Evrigsim, BN, LReLU 512 3x3 14x14 Residual 32x32
Evrisim, BN, LReLU 256 1x1 14x14 Evrisim, BN, LReLU 512 3x3/2 16x16
Evrisim, BN, LReLU 512 3x3 14x14 Evrisim, BN, LReL.U 256 1x1
Evrigim, BN, LReLU 256 1x1 14x14 8x  Evrisim, BN, LReLU 512 3x3
Evrisim, BN, LReLU 512 3x3 14x14 Residual 16x16
Max. Havuzlama 2x2/2 7x7 Evrisim, BN, LReL.U 1024 3x3/2 8x8
Evrigim, BN, LReLU 1024 3x3 7x7 Evrigsim, BN, LReLU 512 1x1
Evrigim, BN, LReLU 512 1x1 7x7 4x  Evrisim, BN, LReLU 1024 3x3
Evrisim, BN, LReLU 1024 3x3 7x7 Residual 8x8
Evrisim, BN, LReLU 512 1x1 7x7 Ortalama Havuzlama Global
Evrigim, BN, LReLU 1024 3x3 7x7 Evrisim (Connected) 1000
Evrigsim 1000 1x1 7x7 Softmax
Ortalama Havuzlama Global 1000 (BN: Batch Normalization)

Softmax

(LReLU: LeakyReLU)

Ayrica kullanilan modellerin siiflandirma performanslar arasindaki
farkin istatistiksel anlamliligini degerlendirmek icin McNemar testi
uygulanmistir. Bu test, iki siniflandirma modelinin ayni 6rnekler
iizerinde farkli tahminler iiretip tiretmedigini inceleyerek anlamlilik
diizeyini belirler. Bu testin istatistigi Es. 16’daki gibi tanimlanir.

b: Model A’nin dogru, Model B’nin yanlis siniflandirdig1 6rnek
sayis1, ¢: Model A’nin yanlis, Model B nin dogru siniflandirdigt
ornek sayisi, X?: McNemar test istatistigi, Fy2(q): serbestlik derecesi
1 olan ki-kare dagiliminin kiimiilatif dagilim fonksiyonu, p: elde
olasilik degeri olmak tizere p < 0,05 oldugunda fark istatistiksel
olarak anlamli kabul edilir.

2 _ (b=cl-1)?
T (b+o)

, p=1—FyxqX? (16)

4. Deneysel Sonuglar (Experimental Results)

Deneyler, AMD Ryzen Threadripper PRO 3975WX islemci, 128 GB
RAM ve dort adet Nvidia RTX 3090 GPU ile donatilmis bir is
istasyonunda gergeklestirilmistir. CNN modelleri, yatay, spiral,
diyagonal zikzak ve spektrogram tabanli gorsellestirme teknikleriyle
olusturulan veri setleri kullanilarak MATLAB R2024a ortaminda 5-
kat ¢apraz dogrulama yontemiyle egitilmistir. Bu yontemde veriler
esit boyutta rastgele se¢ilmis bes pargaya boliinmiis, her yinelemede
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verinin %80’1 egitim, %20’si test amactyla kullanilmis; ayrilan test
kiimesi ayn1 zamanda dogrulama amaciyla degerlendirilmistir. Egitim
siireci bu gekilde bes kez tekrarlanmig ve her yinelemede farkli bir
parga test i¢in ayrilarak tiim verilerin hem egitim hem test asamasinda
en az bir kez kullanilmasi saglanmistir. Boylece modelin
genellenebilirlik performansi daha giivenilir bi¢imde
degerlendirilmistir. Ayrica, egitim sirasinda ag agirhiklarinin
biiyiikliiklerini ~ sinirlandirarak  asir1  6grenme  riskini  azaltmak
amaciyla weight decay (L2 regularization) teknigi uygulanmistir.
Egitim siirecinde kullanilan tiim hiperparametreler Tablo 4’te
sunulmustur.

Tablo 4. CNN modelleri i¢in kullanilan egitim hiperparametreleri
(Training hyperparameters)

Egitim Parametreleri Deger
Solver sgdm
MaxEpoch 50
MiniBatchSize 128
InitialLearnRate 0.001
VerboseFrequency 20
ExecutionEnvironment gpu
L2regularization 1x10
LearnRateDropFactor 0.1
LearnRateDropPeriod 20
LearnRateSchedule Piecewise
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Sekil 12’de, D-zikzak gorsellestirmesiyle egitilen Darknetl9 ve
Darknet53 modellerinin egitim dogruluk (accuracy) ve kayip (loss)
egrileri sunulmustur. Bu iki kombinasyon, yapilan deneylerde en
yiiksek smiflandirma bagarimini elde ettikleri i¢in temsil edici
ornekler olarak secilmistir. Egriler, her iki modelin de 10 epoch
sonrasinda kararli bir 6grenme siireci izledigini ve kayip degerlerinin
istikrarli bigimde azaldigmi gostermektedir. Ayrica, dogruluk
egrilerinin  belirgin bir asir1  6grenme (overfitting) belirtisi
gostermeden doygunluga ulastigi gézlenmistir.

Modellerin genel egitim performansini gosteren karisiklik matrisleri
Sekil 13’te sunulmus, bu matrislerden elde edilen performans
Olgiimleri ve uygulanan McNemar test sonuglart Tablo 5’te
Ozetlenmistir. Tablo 5°te farkli gorsellestirme teknikleri ve modellerin
smiflandirma  performanslari  karsilagtirilmigtir.  Darknet19  ve
Darknet53 modelleri, tiim gorsellestirme yontemlerinde yiiksek
dogruluk, kesinlik, duyarhilik ve F1 skorlar: sergilemistir. En yiiksek
performans, %96,24 dogruluk ve %96,18 F1 skoru ile Darknet53
modelinin Diyagonal Zikzak gorsellestirmesi tizerinde elde edilmistir.
Diyagonal Zikzak yontemi, sinyaldeki lokal degisiklikleri ve farkli
frekans bilesenlerini eszamanli olarak temsil edebilmesi sayesinde
CNN’lerin daha zengin 6znitelikler 6grenmesine imkan tanimis ve bu
nedenle en yiiksek basariy1 saglamistir. Yatay ve Spiral gorsellestirme
tekniklerinde her iki modelde de benzer ve basarili sonuglar vermistir.
Yatay gorsellestirme uzun siireli trendlerin  korunmasi, spiral
gorsellestirme dongiisel desenlerin belirginlestirilmesi gibi farkli
odaklara sahip olmakla birlikte, siniflandirma ig¢in ayirt edici
Oznitelikleri yeterli diizeyde saglamis ve Diyagonal Zikzak’a olduk¢a
yakin performans sergilemistir. Buna karsilik, Spektrogram
gorsellestirmesi diger tekniklere kiyasla belirgin olarak daha diisiik
performans gostermistir. Spektrogram, zaman-frekans bilgisini ayni
anda sunmasi agisindan giilii bir yontem olsa da elde edilen yogunluk
haritalarinin  karmasik yapis1 CNN’lerin  Oznitelik  ¢ikarimini
zorlagtirmig ve siiflar arasindaki ayirt edici farklarin zayiflamasina
yol agmigtir. McNemar testi sonuglari, Darknet53 modelinin genel
dogruluk bakimindan Darknet19’a gore daha yilksek dogru
smiflandirma sayisina ulagsmasina ragmen, bu farklarin istatistiksel
olarak anlamli olmadigin1 gostermektedir (p > 0,05). Bu sonug, iki
modelin genel performans diizeylerinin istatistiksel olarak esdeger
kabul edilebilecegini ortaya koymaktadir. Egitim siireleri agisindan
ise, Darknet53 modellerinin Darknet19°a gore iki katindan daha uzun
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egitim siireleri gerektirdigi goriilmektedir. Bu bulgular, Diyagonal
Zikzak gorsellestirme yontemi ile Darknet53 modelinin sinyal
diizeyindeki ag trafigi smiflandirmasinda en etkili kombinasyon
oldugunu gostermektedir. Ayrica, daha derin yaprya sahip olan
Darknet53 modelinin, genellikle Darknet19’a gore biraz daha iistiin
performans sagladigi gozlemlenmistir.

Sekil 14’te, D-zikzak gorsellestirmesiyle egitilen Darknetl9 ve
Darknet53 modellerinin bes kat ¢apraz dogrulama sonucunda elde
edilen ortalama ROC egrileri sunulmustur. Egriler, her iki modelin de
yiiksek ayirt edicilige sahip oldugunu ve tiim smiflar igin ortalama
AUC degerlerinin 0,992 olarak hesaplandigini gostermektedir. Bu
sonuglar, modellerin farkli ag protokollerini sinyal diizeyinde yiiksek
dogrulukla ayirt edebildigini ve Onerilen yontemin kararliligini
desteklemektedir.

Sekil 15°te, D-zikzak gorsellestirmesiyle egitilen Darknetl9 ve
Darknet53 modellerine ait Grad-CAM aktivasyon haritalar1 drnek
olarak sunulmugtur. Gorseller, modellerin karar verme siirecinde
sinyal goriintiilerinin belirli bolgelerine odaklandigini gostermektedir.
Aktivasyon haritalarinda kirmiziya yakin alanlar modelin en yiiksek
dikkat yogunluguna sahip bolgeleri, mavi alanlar ise diisiik 6nem
derecesine sahip bolgeleri temsil etmektedir. Verilen orneklerde,
modellerin genellikle sinyal goriintiilerinin baslangic ve orta
kisimlarinda daha yogun aktivasyon gosterdigi goriilmektedir. Bu
durum, modellerin ag trafigi sinyallerinde enerji dagilimi, genlik
degisimleri ve yapisal gegisler gibi ayirt edici Oriintiilere kars1 duyarli
oldugunu ve bu bolgelerden protokollere o6zgii  ozellikleri
ogrenebildigini gostermektedir.

Geleneksel ag trafigi siniflandirma ¢aligmalarinda paketlerin decode
edilmesiyle baglik bilgisi, IP adresleri, MAC adresleri ve payload
icerikleri gibi hassas verilere erigim s6z konusu olmaktadir. Bu durum
kullanic1 gizliligi agisindan 6nemli riskler dogurabilmektedir. Buna
karsilik, bu ¢aligmada onerilen yontem ag trafigini dogrudan fiziksel
katmandan alman ham elektriksel sinyaller {izerinden islemektedir.
Dolayisiyla paket igerigine veya iist katman baglik bilgilerine dair
herhangi bir veri elde edilmemekte, simiflandirma yalnizca sinyal
formuna dayali olarak gerceklestirilmektedir. Onerilen yaklagimin,
paket igerigine erigsim ihtiyacini tamamen ortadan kaldirarak yiiksek
dogrulukta smiflandirma basaris1 saglayabilmesi, veri gizliligi ve
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ekil 12. D-zikzak gorsellestirmesi i¢in Darknet19 ve Darknet53 modellerine ait egitim dogruluk ve kayip egrileri
g g g Y1p €8
(Training accuracy and loss curves of Darknet19 and Darknet53 for D-zigzag visualization)
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«---- Tahmin edilen simiflar ----»
Sekil 13. Dartnet19 ve Darknet53 i¢in karigiklik matrisleri (Confusion matrices for Dartnet19 and Darknet53)

Tablo 5. Gorsellestirme teknikleri ve modellerin siniflandirma performans sonuglart
(Classification performance results of visualization techniques and models)

Kat (Fold) Basgina p

Dogruluk Kesinlik Duyarlilik F1 Skoru Ortalama Egitim (McNemar)

Gorsellestirme Model

(%) %) (%) (%) Siiresi (saniye)
Yatay Darknet19 95,24 95,11 95,25 95,17 1761 0,247
Darknet53 95,46 95,32 95,50 95,40 4174 (b=76, c=92)
Spiral Darknet19 94,66 94,52 94,70 94,60 2045 1,00
Darknet53 94,65 94,52 94,68 94,59 4374 (b=131, c=130)
Dezikzak Darknet19 95,89 95,87 95,88 95,87 1762 0,118
Darknet53 96,24 96,18 96,18 96,18 4138 (b=115, c=141)
Spektrogram Darknet19 85,84 87,60 86,36 86,67 2024 0,188
Darknet53 86,27 88,47 86,064 87,09 4399 (b=261, c=293)
mahremiyeti agisindan giiglii bir avantaj sunmakta; ag trafigi edici Ozellikleri 6grenerek, paket icerigine erigmeden de yiiksek
siiflandirma siirecini, igerik (paket, akig) odakli yontemlere kiyasla dogrulukla trafik siiflandirmasi yapabildigini ortaya koymaktadir.
daha giivenli ve etik hale getirmektedir. Bu bulgular, derin CNN Tablo 6’da Onerilen ¢alisma ile literatiirdeki ag trafigi siniflandirma
mimarilerinin ham Ethernet sinyallerinin gérsel temsillerinden ayirt alaninda yapilmis bazi ¢aligmalar karsilastirmali olarak sunulmustur.
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Sekil 14. D-zikzak gorsellestirmesi i¢in Darknet19 ve Darknet53 modellerine ait ortalama ROC egrileri

Sekil 15. D-zikzak gorsellestirmesi i¢in Darknet19 ve Darknet53 modellerine ait sinif-bazli Grad-CAM aktivasyon haritalari

(Average ROC curves of Darknet19 and Darknet53 for D-zigzag visualization)
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(Class-wise Grad-CAM activation maps of Darknet19 and Darknet53 for D-zigzag visualization).

Tablo 6. Onerilen galisma ile literatiirdeki bazi1 caligmalarin karsilastiriimasi

(Comparison of the proposed study with some works in the literature)

Calisma Analiz Seviyesi Kullanmlan Teknik Veri Seti Bagari Orani (%)
L CNN CIC-IDS2017 o
Fang vd. [13] Paket seviyesi (ResNet18/34/50) Shodan %98
. L CAPC ISCXVPN2016 %97,42 (ISCX)
Chiu vd. [5] Paket seviyesi (IDCNN+AEC+DNN) Ozel veri seti %99.98
. R CNN %98 (uygulama)
Lotfollahi vd. [14] Paket seviyesi (Deep Packet) ISCXVPN2016 %94 (trafik tirii)
Zhou vd. [15] Al seviyesi &NﬂN_CNN) Moore %99,30
. L ML ISCXVPN2016 %93,94 (RF, ISCX)
Yamansavascilar vd. [16] Akis seviyesi (RF, KNN, Bayes Net) Ozel veri seti %92.99 (RF)
- ISCXVPN2016, o
Salman vd. [17], Akis seviyesi CNN (ConvNet) ISCXTor2016 %95,84
%88,86 (KNN)
Ahmed vd. [8] Akis seviyesi ML Ozel veri seti %96,33 (RF)
) %99,86 (ANN)
Lopez-Martin vd. [18] Akis seviyesi CNN+RNN Ozel veri seti %99
Al-Jameel vd. [19] Ak seviyesi DL Ozel veri seti %98,4
Aouini vd. [20] Akis seviyesi ML (C5.0) Ozel veri seti %98,8
N CNN o
Fauvel vd. [21] Akus seviyesi (LEXNet) AppClassNet %89,7
. CNN+Transformer o
Wang vd. [22] Akis seviyesi (SwinT-CNN) ISCXVPN2016 %96,7
ISCXVPN2016,
Zheng vd. [23] 5 ;‘k.etez.e aka MLP-Mixer ISCXTor2016 %99
Viyest USTC-TFC2016
Paket ve akis GRU + SAE ISCXVPN2016 . .
Yang vd. [24] seviesi (DM-HNN) ISCXTor2016 7091,02-%96,42
Onerilen Calisma Sinyal seviyesi CNN Ozgiin veri sei 296,24
" yasseviy (Darknet) (SigNet-6) oo
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Tablo 6 incelendiginde, literatiirdeki g¢alismalarin genellikle ag
trafigini paket veya akis seviyesinde siniflandirmaya odaklandigi
goriilmektedir. Bu caligmalarda, sinir ag1 tabanli derin &grenme
yontemleri ile makine 6grenmesi temelli yaklagimlar yaygin olarak
kullanilmis ve elde edilen dogruluk oranlarmin genel olarak %88,86
ile %99,98 arasinda degistigi rapor edilmistir. Ancak bu yontemler,
verinin icerik veya baslik diizeyindeki bilgilerini kullanmakta ve
dolayisiyla ag trafiginin list katmanlarina bagimli kalmaktadir. Buna
karsin, bu c¢aligmada Onerilen yoOntem, sinyal seviyesinde
gergeklestirilen ilk sistematik siniflandirma yaklasimi olma dzelligini
tagimaktadir. Onerilen model, ag paketlerine ait fiziksel katman
sinyallerini dogrudan kullanarak, herhangi bir paket icerifi veya
baglik bilgisi gerektirmeden siniflandirma yapmaktadir. Bu 6zgiin
yaklasim, olusturulan SigNet-6 veri setiyle birlikte, sinyal diizeyinde
trafigin ayirt edici 6zelliklerinin derin 6grenme modelleri tarafindan
etkili bigimde Ogrenilebilecegini gostermistir. Elde edilen %96,24
dogruluk orani, paket veya akis tabanli caligmalarda raporlanan
basarilarla karsilagtirilabilir diizeyde olup, yontemin hem yiiksek
performans hem de veri gizliligi agisindan Onemli avantajlar
sundugunu ortaya koymaktadir.

5. Sonuclar (Conclusions)

Bu calismada, fiziksel katman sinyallerine dayali yeni bir ag trafigi
siniflandirma  yaklagimi ~ sunulmustur.  Geleneksel yoOntemlerin
¢ogunlukla paket veya akis diizeyinde gerceklestirdigi siniflandirma
islemleri burada sinyal diizeyinde ele alinmig; osiloskop yardimiyla
yakalanan alt1 farkli protokole ait paket sinyallerinden 7421 benzersiz
ornek elde edilmistir. Bu sinyaller yatay, spiral, diyagonal zikzak ve
spektrogram olmak tizere dort farkli gorsellestirme teknigiyle gorsel
veri setlerine doniistiirilmiis ve transfer G6grenme yontemiyle
Darknet19 ile Darknet53 mimarileri egitilmistir. Deneyler sonucunda,
%96’nin  lizerinde dogrulukla Darknet53-Diyagonal Zikzak
kombinasyonu en bagarili performans: gostermistir. Bu bulgular,
anlamli trafik O6zelliklerinin sinyal diizeyinde korundugunu ve bu
bilgilerin derin 6grenme modelleri tarafindan etkili bir bi¢imde
ogrenilebildigini ortaya koymaktadir. Ayrica, Onerilen yontemin
paket icerigine veya baslik bilgilerine erisme gereksinimi olmadan
yalnizca fiziksel sinyaller iizerinden yiiksek dogruluk saglamasi, veri
gizliligi ve mahremiyeti acisindan giiglii bir avantaj sunmaktadir.
Calisma kapsaminda, literatiirde benzeri bulunmayan sinyal tabanli
bir ag trafigi veri seti de olusturulmus ve agik erisime sunulmustur.

Bununla birlikte, c¢aligmanin bazi sinirliliklart  bulunmaktadir.
Oncelikle, deneysel veri kiimesi yalmzca alti protokol tiirii ile
sinirhdir ve 10BASE-T (10 Mbps) Ethernet standardi {izerinden
gerceklestirilmisgtir. Bu durum, yontemin daha genis protokol
cesitliligine ve farkli ag standartlarma dogrudan genellenebilirligini
kisitlayabilmektedir. Ayrica, derin CNN mimarilerinin egitim
siirelerinin uzun olmasi, gergek zamanli uygulamalarda bazi pratik
kisitlar dogurabilmektedir. Bu smirhiliklara ragmen, elde edilen
sonuglar yontemin sinyal diizeyinde trafik simiflandirmasi i¢in giiclii
bir potansiyele sahip oldugunu gostermektedir.

Gelecek g¢aligmalarda, yontemin farkli ag standartlari iizerinde ve
daha biiylik 6lgekli, ¢ok protokollii veri kiimeleri ile test edilmesi
planlanmaktadir. Ayrica, daha verimli mimarilerin gelistirilmesiyle
egitim siirelerinin kisaltilmasi hedeflenmektedir. Bunun yaninda,
yontemin yalnizca protokol siniflandirmasiyla sinirli kalmayip, saldiri
tespiti, giivenlik tehditlerinin analizi ve anomali tespiti gibi ileri
kullanim senaryolarina da uyarlanabilme potansiyeli bulunmaktadir.
Bu tiir olas1 galismalarin, sinyal diizeyinde trafik analizi alaninin hem
akademik  hem de pratik katkilarimi  genisletebilecegi
degerlendirilmektedir.
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