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Kamu kurumlarinda gorev yapan i¢ denetgiler, mesleki yeterliliklerini genel yetenek, muhasebe,
mevzuat ve i¢ kontrol alanlarindaki egitimlerle saglamaktadir. ISO 27001 sertifikasyonuna sahip
olmalarina karsin, mevcut egitim igeriginin bilgi teknolojileri ve siber giivenlik konularinda
gereken teknik derinlikten yoksun oldugu degerlendirilmistir. Bilgi ve iletisim giivenligi
denetimlerinin yalnizca standart ve prosediir uyumlulugundan ibaret olmamasi, ayn1 zamanda
teknik altyapi, yazilim giivenligi ve ag sistemleri gibi kritik bilesenleri de kapsamas: gerekliligi,
denetcilerin bu alanlarda daha kapsamli bilgi ve becerilere sahip olmasini gerekli kilmaktadir. Bu
durum, denetgilerin teknik uzmanlarla etkin iletisim kurma, kritik sorular yoneltme ve aldiklar1
yanitlarin gegerliligini degerlendirme kabiliyetlerini sinirlayabilmektedir. Bu ¢alisma, kamu ig
denetcilerinin bilgi giivenligi denetimlerindeki teknik yeterliliklerini artiracak yenilikci bir egitim
modiilii gelistirmeyi amaclamaktadir. Bu amag¢ dogrultusunda, 06zgiin bir metodoloji
benimsenmistir: Bilgi giivenligi denetimi i¢in gerekli teknik konular1 ve 6grenim hedeflerini
iceren bir egitim igerigi taslag, Biiyiik Dil Modelleri (LLM) kullanilarak olusturulmus, devaminda
ise, LLM’ler tarafindan iiretilen bu taslak igerik, alaninda yetkin ve ISO 27001 sertifikasyonuna
sahip kamu i¢ denetcilerinden olusan bir uzman grubunun goriisiine sunulmustur. Calismanin
sonucunda, yapay zekd ve insan uzmanliginin sentezine dayali, kamu i¢ denetgilerinin
ihtiyaglarina 6zel olarak tasarlanmis, teknik odakli bir bilgi giivenligi denetimi egitim modiilii
Onerisi sunulmustur. Bu programin, kamu sektoriindeki bilgi giivenligi denetimlerinin kalitesini,
derinligini ve katma degerini artirarak kurumlarin siber dayanikliligina onemli bir katki
saglamas1 hedeflenmektedir.
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Internal auditors within public institutions acquire their professional competencies through
training in general skills, accounting, legislation, and internal control. Despite holding ISO 27001
certification, the current content of the training often lacks technical depth in information
technology and cybersecurity. The requirement for information and communication security
audits to address not only compliance with standards and procedures but also critical aspects
such as technical infrastructure, software security, and network systems highlight the need for
auditors to develop broader expertise in these domains. This deficiency may impair auditors'
ability to effectively communicate with technical specialists, formulate pertinent technical
inquiries, and accurately assess the validity of responses received. This research aims to develop
an innovative training module to enhance the technical competencies of public internal auditors in
information security audits. A unique methodology was employed: initially, a draft training
module outlining essential technical topics and learning objectives for information security
auditing was generated using Large Language Models (LLMs). Subsequently, this LLM-produced
content was rigorously reviewed and validated by a panel of experienced and ISO 27001-certified
public internal auditors. Finally, a proposal was presented for a technically oriented information
security audit training module, designed specifically to meet the needs of public internal auditors
and based on the synthesis of artificial intelligence and human expertise. The program is expected
to make a significant contribution to the cyber resilience of public institutions by enhancing the
quality, depth, and added value of information security audits in the public sector.
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Giris

Kamu kurum ve kurulusglari, vatandaslara yonelik kritik hizmetleri yiiriiten, biiyiik miktarda
kisisel ve kurumsal veri barindiran ve toplumun giivenligini dogrudan etkileyen bilgi varliklarma
sahip yapilar olarak bilgi giivenligi agisindan merkezi bir 6neme sahiptir. Son dénemde hizlanan
dijital dontisiim hamleleri; e-devlet portallari, elektronik belge yonetim sistemleri, ¢evrim ici bagvuru
ve islem platformlari, yapay zeka destekli hizmetler ve bulut bilisim altyapilar1 gibi yenilik¢i
uygulamalarla hizmet sunumunu 6nemli 6l¢lide hizlandirmistir (Aksoy, 2024). Ancak bu doniistim,
kurumlarin maruz kaldig: siber tehdit diizeyini de kayda deger ol¢lide genigletmistir (Tungbilek,
2024). Ozellikle kamu kuruluslari, siber saldirilara karsi yiiksek degerli hedefler olmalari nedeniyle
fidye yazilimlar, DDoS (Dagitik Servis Reddi) ataklari, sistemlere sizma ve veri sizintilari gibi
tehditlerle kargilagsma riskiyle daha ciddi bir sekilde yiizlesmektedir (Hatipoglu ve Tunacan, 2021). Bu
durum, kamu kurumlarinin sadece is siireglerini dijitallestirmekle kalmayip, ayn1 zamanda bu yeni

ortamlarda bilgi glivenligini proaktif ve kapsamli bir sekilde saglamalarini zorunlu kilmaktadir.

Kamu sektoriinde bilgi giivenligi yalmzca teknik bir konu olmanin Stesinde, ayn1 zamanda
yasal ve toplumsal bir zorunluluktur. Kisisel Verilerin Korunmas: Kanunu (KVKK) ve Genel Veri
Koruma Tiiztigli (GDPR) gibi ulusal ve uluslararas: diizenlemeler, kisisel verilerin korunmasina dair
yukiimliiliikleri net bir sekilde tanimlamakta ve kamu kurumlarmin bilgi giivenligini saglamak igin
belirli standartlarin ve denetimlerin uygulamasin zorunlu kilmaktadir (Giidek, 2023). Bu baglamda,
birok kamu kurumu ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi (BGYS) uyum siireclerini
benimsemis olmakla beraber bu siire¢lerin odak noktas: genellikle politika, prosediir ve standarda
uyum diizeyinde kalmistir. Oysa kamunun djjitallesme siireci, sadece yonetimsel uygunlukla sirurl
kalmayip, teknik altyaps, ag sistemleri, yazilim giivenligi, siber olay miidahalesi gibi teknik boyutlarin

da kapsamli bir sekilde degerlendirilmesini elzem kilmaktadir (Uslu, 2023).

Bu gereklilik, Cumhurbaskanlig1 Dijital Dontistim Ofisi (CBDDO) tarafindan yayimlanan Bilgi
ve Tletisim Giivenligi Rehberi (BIG Rehberi) ile daha da somutlasmistir. BIG Rehberi, kamu
kurumlarinin dijital varliklarmni siber tehditlere kars: korumasi i¢in kapsamli bir ¢erceve sunmakta ve
bilgi giivenligi denetimlerinin sadece yiizeysel bir uygunluk kontrolii olmaktan ¢ikarak, teknik
derinligi olan, siirekli ve risk odakli bir siirece evirilmesini hedeflemektedir (Unlii ve Cakmak, 2023).
Rehber, kurumlara teknik giivenlik kontrolleri, siber olaylara miidahale planlari, zafiyet yonetimi ve
sizma testleri gibi alanlarda detayli yol haritalar1 sunarak, kamu bilgi sistemlerinin dayanikliligim
artirmay1 amaglamaktadir. Diger taraftan BIG Rehberi, bilgi giivenligine yonelik bu denetimlerin
ISO/IEC 27001 sertifikasina sahip i¢ denetgiler tarafindan gergeklestirmesini Ongdrmekte ise de
mevcut ISO/IEC 27001 egitim igeriginin, BIG Rehberinde yer alan detayli teknik incelemelerin

yapilmasinda i¢ denetcilere yeterli yetkinligi tam olarak saglayamadig1 goriilmektedir (Agdeniz,
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2021). Bu baglamda, CBDDO'nun bu rehberi yayimlamasi, kamu i¢ denetcilerinin bilgi gilivenligi
denetimlerine yonelik bakis agisin1 ve yetkinliklerini doniistiirme ihtiyacin1 daha da belirgin hale
getirmektedir. Zira rehberin 6ongordiigii teknik denetim gereksinimleri, ISO/IEC 27001 egitimini
tamamlayarak bu denetimleri gerceklestiren i¢ denetgilerin bilgi giivenligi alanindaki egitim
programlarinin bu yeni ve genisleyen beklentilere uygun sekilde giincellenmesini zorunlu

kilmaktadir.

Kamu kurumlarinda i¢ denetgiler, genel yetenek simnavlari, muhasebe, mevzuat ve i¢ kontrol
sistemlerine dayal1 egitim ve smav siiregleriyle yetistirilmektedir (ESY, 2005). Bilgi giivenligi i¢ denetci
egitimleri kapsaminda ISO 27001 standartlar1 da 6gretilmekle birlikte, mevcut programlarda teknik
bilisim altyapis1 ve siber giivenlik unsurlarina dair yeterli egitim verilmedigi goriilmektedir.
Gergeklestirilen diizenlemeler, onleyici tedbirler icermek yerine ortaya ¢ikan durumlara yonelik
tepkisel nitelikler barindirmasi, uygulamadaki etkinliklerini zayiflatti§1 yoniinde elestirilere maruz
kalmakta iken (Kestane ve Kurt, 2024), etkin bir bilgi giivenligi denetiminde, savunma sistemlerinin
yapisimt  anlama, gilivenlik konfigiirasyonlarn1  yorumlama, zafiyet raporlarmi okuyup
degerlendirmeye sokma, kritik soru sorma ve alman teknik cevaplarin dogrulugunu sorgulama
becerileri biiylik énem tagimaktadir. Denetgilerin sadece politika ve prosediir uygunlugunu degil,
ayn1 zamanda operasyonel ve teknik giivenlik kontrollerinin etkinligini degerlendirebilmeleri, siber
riskleri dogru bir sekilde tespit etmeleri ve kurumlarin siber giivenlik durusunu gliclendirmeleri
agisindan hayati bir rol oynamaktadir (Selimoglu ve Saldi, 2022). Denetgilerin teknik bilgi birikimini
artirmasi, bilgi teknolojileri birimleriyle daha etkili bir iletisim kurmasini, siber olay ¢oziimlemelerini
daha iyi anlamasini ve bu bulgular 1s1ginda deger yaratan tavsiyeler sunmasmi kolaylastiracaktir.
Potansiyel giivenlik zafiyetlerinin gozden kagmasi riski gelisen teknoloji ile artig gosterme
potansiyeline de sahiptir. Bu baglamda, teknolojinin durmaksizin ilerlemesiyle ortaya c¢ikan yeni
riskleri yonetebilmek icin denetim biriminin de bu degisime ayak uydurmas: énem arz edecektir
(Arslan ve Czbilger, 2022). Sonug olarak teknik denetim yetkinliginin artirilmasi, kamu kurumlarim
hem hukuki hem toplum giiveni acisindan zedeleyecek veri ihlalleri ve hizmet kesintileri gibi
olumsuz sonuglara kars: daha direngli hale getirecektir.

Yapay zekaya dayali sistemlerin gelisimi, egitimden beklenen insan profilini, egitim yapisinu
ve isleyisini degistirmis; gilintimiizde yapay zeka wuygulamalary, biyik veri kullanimiyla
kisisellestirilmis egitim programlari, bireysel performans takibi, ders igerigi hazirlama ve 6gretim
modeli belirleme gibi islemlerle egitimin niteligini yiikseltmistir. Yapay zeka ve teknolojideki
ilerlemeler, egitimin zaman ve mekandan bagimsiz hale gelmesini saglamigtir. Dahasi, yapay zekanin
egitim sistemleriyle entegrasyonu, serbest se¢im, kisisellestirilmis 6grenme ve proje tabanl 6grenme

gibi yeni secenekleri egitim siireglerine dahil etmistir (Coskun ve Giilleroglu, 2021). Devasa metin
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verileri lizerinde egitilerek insan dilini anlayabilen, isleyebilen ve insan benzeri metinler iiretebilen bir
yapay zekd modeli olan (Chang vd., 2024) ve popiiler orneklerini ChatGPT, Gemini, CoPilot'un
olusturdugu Biiyiik Dil Modellerinin hayatin her alaninda kullanim senaryolarmin olusmasi ile
O0grenme ve Ogretme faaliyetleri kapsaminda da arastirmalar hizla devam etmektedir (Boduroglu ve
Yigiter, 2024; Cetin ve Onan, 2025; Diindar vd., 2025; Ozdemir vd., 2024). Bu calisma ile kamu
kurumlarinda gorev yapan i¢ denetcilerin bilgi giivenligi denetimleri siireclerinde, yetkinliklerinin
artirilmasina yasam boyu 6grenme ilkeleri kapsaminda katkida bulunmay1 hedeflemektedir. Biiyiik
Dil Modeli kullanilarak olusturulan egitim modiilleri ile i¢ denetgilerin bilgi giivenligi denetimlerinde
daha etkin ve yetkin olmalarini saglamak amaglamaktadir. Calisma, i¢ denetgilerin sadece mevzuat ve
standartlara uyumu denetlemesinin Gtesinde, siber giivenlik mimarilerini anlayarak siber olaylara
karst kurumlarmn hazirhini degerlendirebilen bir profil kazanmalarma yonelik Biiyiik Dil
Modellerinin ise kosuldugu bir yol haritasini sunacaktir.
Bilgi Giivenligi

Bilgi giivenligi, giiniimiiz djjital diinyasinda bireyler, kurumlar ve devletler i¢in hayati bir
oneme sahiptir. En temel tanumiyla, bilginin; yetkisiz erisim, kullanim, agiklama, bozulma, degistirme
veya yok edilmesinden korunmasidir. Bu koruma, sadece teknik tedbirlerle simirli kalmayip, ayni
zamanda yOnetimsel, operasyonel ve fiziksel énlemleri de kapsayan biitiinciil bir yaklasimdir (Von
Solms ve Van Niekerk, 2013). Bilgi giivenliginin temel amaci, bilginin yasam dongiisii boyunca {i¢ ana
niteligini, yani gizlilik, biitiinliik ve erisilebilirlik (CIA iigliisii) ilkelerini saglamaktir (Lundgren ve
Moller, 2019). Gizlilik (Confidentiality), bilginin sadece yetkili kisilerin erisimine agik olmasin,
yetkisiz kisilerin goriintiilemesini engellemeyi ifade eder. Kamu kurumlarinda vatandaslarin kisisel
verileri veya devlet sirlar1 gibi hassas bilgileri gizlilik ilkesi kapsaminda korunmalidir; bunun
saglanmas1 icin sifreleme ve erisim kontrol mekanizmalar gibi yontemler kullanilir. Biittinliik
(Integrity), bilginin dogrulugunun, eksiksizliginin ve giivenilirliginin korunmasini, yetkisiz veya
istem dig1 degisikliklerden arindirilmasimi amaglar. Ornegin, e-Devlet iizerinden yapilan bagvurularin
veya kurumsal finansal kayitlarin dogru ve tutarli kalmasi biittinliik ilkesiyle giivence altina almir; bu,
hata kontrol mekanizmalar1 ve dijital imzalarla desteklenir. Erisilebilirlik (Availability) ise yetkili
kullanicilarin ihtiya¢ duyduklar bilgilere ve bilgi sistemlerine istedikleri zaman, kesintisiz olarak
ulasabilmeleridir. Kamu hizmetlerinin siirekliligi ve acil durumlarda bilgiye hizhi sekilde erigim
ihtiyact bu ilkenin kritik onemini vurgular; yedekleme sistemleri ve felaket kurtarma planlari
erigilebilirligi saglamak igin elzemdir. Bu ti¢ temel ilke, bilgi giivenlii yaklagimlarinin temelini
olusturur ve herhangi bir bilgi giivenlik stratejisi veya denetimi bu ilkelerin saglanip saglanmadigim

degerlendirmeyi hedefler (Stamp, 2011).
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Kamu kurumlari, bilgi giivenligini kagit tizerinde saglamakla kalmay1p, gesitli 6zel nedenlerle
daha da ciddi ele almak zorundadir (Ozdemir ve Uluyol, 2021). Oncelikle, vatandaglarin kisisel
verilerini ve hassas bilgilerini barindiran kamu kurumlari, KVKK gibi yasal diizenlemelerle agir
sorumluluklar altindadir (Aydogdu, 2021). Bilgi giivenligi ihlalleri, sadece yasal para cezalarma degil,
ayni zamanda vatandasin devlete olan giiveninin sarsilmasina ve kamu imajinin zedelenmesine de yol
acar (Shandler ve Gomez, 2023). Giiven, kamu hizmetlerinin benimsenmesi ve etkinligi i¢in temel bir
unsur olarak kabul edilir. Ikinci olarak, enerji, su, ulasim ve saglik gibi kritik altyap: sistemleri
genellikle kamuya aittir veya kamu denetimindedir. Bu sistemlere yonelik siber saldirilar, ulusal
glivenligi dogrudan tehdit edebilir, toplumda kaosa neden olabilir ve genis ¢apli ekonomik zararlara
yol agabilir (Daricili ve Celik 2021). Bilgi gilivenligi, bu stratejik sistemlerin korunmasinda kilit rol
oynar. Ugﬁnciisﬁ, siber saldirilar, kamu kurumlari icin ciddi maliyetler dogurabilir; veri ihlalleri
sonrasi olusan kurtarma maliyetleri, yasal siiregler, itibar kayb1 ve hizmet kesintileri, kamu biitgesine
onemli yiikler getirebilir (Cobos ve Cakir, 2024). Etkin bilgi giivenligi, bu tiir riskleri minimize ederek
kamu kaynaklarmin verimli kullanilmasmi saglar. Son olarak, dijitallesen kamu hizmetlerinin
vatandaslara 7/24 kesintisiz sunulmasi gerekliligi, bilgi glivenligini hizmet siirekliligi i¢in vazgecilmez
kilmaktadir. Herhangi bir siber giivenlik olayi, bu hizmetlerin kesintiye ugramasmna neden olarak

vatandas magduriyetine yol agabilir ve kamu idaresinin isleyisini aksatabilir.
Kamu Kurumlarinda Bilgi Giivenligi ve Denetimi

Dijital dontistimiin hiz kesmeden devam ettigi giiniimiiz diinyasinda, bilginin korunmasi ve
yonetimi, her tiirlii ve 6zellikle kamu kurumlar i¢in hayati bir gereklilik haline gelmistir. Bu stratejik
ihtiyaca yanit olarak ortaya ¢ikan Bilgi Giivenligi Yonetim Sistemleri (BGYS), bir kurumun bilgi
varliklarmi tiim yasam dongiileri boyunca korumay1 hedefleyen kapsamli, sistematik ve siirekli
iyilesmeye acik bir yaklasimdir (Cetinkaya, 2008). Bir BGYS, sadece teknik giivenlik 6nlemlerinden
ibaret olmayip; aksine, insan unsurlarini, siiregleri ve teknolojiyi biitiinsel bir gercevede ele alarak
bilgi gilivenliginin saglanmasimnda ¢ok yonlii bir rol oynamaktadir (Tekerek, 2008). Temelinde, bir
kurumun sahip oldugu degerli bilgi varliklarim1 dogru bir sekilde tanimlama, bu varliklarin maruz
kalabilecegi riskleri detaylica degerlendirme ve tespit edilen bu riskleri kabul edilebilir seviyelere
indirmek i¢in uygun kontrolleri titizlikle uygulama felsefesi yatmaktadar.

Bir BGYS'nin en temel ve nihai amaci, bilginin ii¢ ana 6zelligini, yani gizlilik, biitiinliik ve
erigilebilirlik prensiplerini kesintisiz olarak giivence altma almaktir. BGYS'nin igleyisi, genellikle
siirekli iyilesmeyi temel alan Planla-Uygula-Kontrol Et-Onlem Al (PUKO/PDCA) déngiisii prensibine
dayarir (Unlii ve Cakmak, 2023). Bu déngii, bilgi giivenliginin tek seferlik bir proje degil, siirekli
dinamik bir siire¢ oldugunu vurgular. I¢ denetim, kuruluslarin operasyonel siireglerini, finansal

raporlama faaliyetlerini ve yasal diizenlemelere uyumunu takip eden 6nemli bir mekanizmadir.
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Giiniimiizde i¢ denetim, sadece maliyet kontrolii saglamanin Otesine gegerek, kuruluslarmn bilgi
glivenligini temin etmede de kritik bir rol iistlenmektedir (Koseoglu, 2024). BGYSnin basarili bir
sekilde uygulanabilmesi i¢in kuruluslarin etkili i¢ denetim siire¢lerine sahip olmasi sarttir. I¢ denetim,
givenlik protokollerinin dogru bir sekilde uygulanip uygulanmadigini ve risklere karsi alinan
onlemlerin ne kadar etkili oldugunu diizenli olarak kontrol eder. Bu denetimler, kuruluslarin bilgi
glivenligi gerekliliklerine uyumunu belirlemede kritik bir rol oynar ve siirekli iyilestirme siirecinin

onemli bir parcasidir.

Bilgi ve fletisim Giivenligi Tedbirleri konulu Cumhurbagkanligi Genelgesi (Bilgi ve Iletisim
Giivenligi Tedbirleri konulu Cumhurbagskanhig1 Genelgesi, 2019) 6 Temmuz 2019'da yiiriirliige girmis,
kamu kurumlar ve kritik altyap: hizmeti sunan isletmeler igin 6nemli yiikiimliiliikler getirmistir. Bu
genelgeyle, giivenlik risklerinin azaltilmasi ve oOzellikle gizliligi, biitiinliigii veya erisilebilirligi
bozuldugunda ulusal giivenligi tehdit edebilecek veya kamu diizenini bozabilecek kritik verilerin
korunmasi amaglanmigtir. Genelge kapsaminda, farkh giivenlik seviyelerinde tedbirleri igeren bir BIG
Rehberinin CBDDO tarafindan hazirlanmasi ve ilgili kurumlarin bu rehbere uyum saglamasi
ongoriilmiistiir. Bu dogrultuda, Temmuz 2020 tarihinde BIG Rehberi (Cumhurbagkanligi Dijital
Doniigtim Ofisi, 2021) yayimlanarak kurumlarm uygulamas1 gereken gereklilikler belirlenmistir.
Kurumlarmn rehbere uyum asamasinda atmasi gereken onemli adimlardan biri olan denetim
slirecinin, bagimsiz bir sekilde planlanmasi, yiiriitiilmesi ve raporlanmasi konularinda Kurumlara ve
denetcilere yol gostermek amaciyla da Ekim 2021 tarihinde Bilgi ve fletisim Giivenligi Denetim
Rehberi yayimlanmistir (Cumhurbaskanlig: Dijital Dontistim Ofisi, 2021).

Denetim Rehberi, kurumlarin ve denetgilerin bilgi teknolojileri denetiminde uymalar1 gereken
usul ve esaslar1 belirtmektedir. Denetim Rehberinde;

e “Kurumun denetime yonelik yapacagi hazirhik ¢alismalarina ve denetimin dis hizmet

alim yoluyla gerceklestirmesi durumunda uyulmas: gereken ytiikiimliiliikler”

e “Denetim metodolojisinin nasil uygulanmasi gerektigine yonelik bir cerceve”

e “Denetim sonuglarinin Kurum tarafindan CBDDO’ya gonderilmesi ve denetim sonuglari

tizerinden gergeklestirilecek gozetim faaliyetlerine yonelik bilgi”
yer almaktadir. Ayrica, anilan Rehberde denetimin yilda en az bir kez gerceklestirilmesi amaciyla
Kurumlar tarafindan gerekli planlamalarm yapilmasi gerektigi de belirtilmektedir.

Rehberde BT Denetim ekibinde yer alacak denetcilere iliskin nitelikler de belirtilmistir. Buna
gore; denetimi yliriitecek ekipte yer alacak denetcilerin sayisi ile sahip olmalar1 gereken uzmanhk
alanlary; kurumun bilgi varliklari, is siireclerinin kapsami ve bilgi sistemlerinin karmasiklik diizeyi
gbz oniinde bulundurularak belirlenmeli ve denetim ekibinde en az iki denetci yer almaldir. BT

Denetiminde yer alacak i¢ denetgilerin;
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e ISO/IEC 27001 (Bilgi giivenligi sistemi icin gerekliliklerin belirtildigi standartlar biitiinii)
Basdenetci sertifikasi,

e CISA (Certified Information Systems Auditor - Sertifikali Bilgi Sistemleri Denetgisi)

sertifikasi,
¢ Belgelendirme programi kapsaminda yetkilendirilmis denetci veya bas denetci olmalari,
e I tetkik veya i¢ denetim faaliyetlerinde bulunmus ve bilgi sistemleri denetimi alaninda

egitim almalar1 yetkinliklerinden en az birini saglamis olmalar1 aranmaktadir

(Cumhurbaskanligr Dijital Doniistim Ofisi, 2021).

Rehbere gore olusturulacak denetim programi, denetim hedefi dogrultusunda iki ana baslik
tizerinden hazirlanmahidir. “Hedef 1: Rehber Uygulama Siirecinin Etkinliginin Degerlendirilmesi”
baghikli hedefte; “kurum varlik gruplarinin rehbere uygun tanimlanmasi, tiim bilgi varliklarmn bir
gruba dahil edilmesi, bu ¢alismalarin varlik envanteri ile iliskilendirilmesi, kritiklik derecelerine gore
uygun tedbirlerin belirlenmesi, mevcut durum ve bosluk analizlerinin yapilmasi, telafi edici
kontrollerin belgelenmesi ve uygulama yol haritasinin olusturulmas1” gibi unsurlar yer almaktadir.
“Hedef 2: Varlik Gruplarina Uygulanan Tedbirlerin Etkinliginin Degerlendirilmesi” olarak belirlenen
ikinci hedef kapsaminda ise; “denetim kapsamindaki varlik gruplarina yonelik tedbirlerin etkin
uygulanip uygulanmadiginin ve yerine uygulanan telafi edici kontrollerin uygunlugu ile etkinliginin
degerlendirilmesi” gerektigi belirtilmektedir.

Cumhurbagkanlig1 Dijital Déniisiim Ofisinin yayimladig1, BIG Rehberinde varlik grubu ana
bagliklars;

e Agve Sistemler

e Uygulamalar

e Tagmabilir Cihaz ve Ortamlar

e Nesnelerin interneti (IoT) Cihazlar

o Fiziksel Mekanlar

e Personel olarak belirlenmistir (Cumhurbaskanlig1 Dijital Doniistim Ofisi, 2021).

Ayrica Rehberde; varlik gruplarina yonelik giivenlik tedbirlerinin etkin bir gekilde
uygulanabilmesi igin “Tehdit ve Zafiyet Yonetimi, Kimlik Dogrulama ve Erisim YOnetimi, Siber
Glvenlik Olay Yonetimi, Gilivenli Yazilim Gelistirme, Veri Sizintisi Onleme, Sizma Testleri ve
Guvenlik Denetimleri, Zararli Yazilimlardan Korunma, Sanallastirma Giivenligi, Kotiiciil Islemleri
Engelleme, Felaket Kurtarma ve Ig Siirekliligi Yonetimi, API ve Baglanti Giivenligi” gibi yiiksek

diizeyde teknik bilgi, deneyim ve giincel bilgi giivenligi standartlarina hakimiyet gerektiren ve
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nitelikli bilgi glivenligi personeli tarafindan yiiriitiilmesi gereken kritik alanlara yonelik tedbirler yer

almaktadir.

S6z konusu giivenlik tedbirlerinin teknik ve operasyonel agidan yiiksek diizeyde uzmanlik
gerektirmesi nedeniyle, bu alanlarda denetim gerceklestiren i¢ denetgilerin de bilgi giivenligi
konusunda yeterli bilgi birikimine sahip olmalar1 biiyiik 6nem tasimaktadir. i¢ denet¢inin, uygulayici
personelle aymi teknik dili konusabilmesi; denetim siirecinde etkili iletisim kurulmasmni, dogru
tespitlerin yapilmasini ve alman 6nlemlerin yeterlili§inin gercek¢i bir sekilde degerlendirilmesini
saglar. Bu durum, i¢ denetimin hem kalitesini hem de kuruma saglayacag katma degeri dogrudan
artirmaktadir.

I¢ Denetim

Avrupa Birligi miizakere siireci 32'nci fasil kapsaminda, Tiirkiye’de kamu kurum ve
kuruluslarinda, uluslararas: standartlara uygun olarak i¢ denetim birimlerinin kurulmasi konusu yer
almis ve bu kapsamda, 5018 sayili Kamu Mali Yonetimi ve Kontrol Kanunu ile i¢ denetim

mevzuatimiza girmistir.

Kamu idarelerinde i¢ denetim, 5018 sayili Kanunun 63’iincii maddesinde; ”ig denetim, kamu
idaresinin calismalarina deger katmak ve gelistirmek icin kaynaklarin ekonomiklik, etkililik ve
verimlilik esaslarina gore yonetilip yonetilmedigini degerlendirmek ve rehberlik yapmak amaciyla
yapilan bagimsiz, nesnel giivence saglama ve damismanlik faaliyeti” olarak tanumlandiktan sonra ig
denetimin, i¢ denetgiler tarafindan yapilacag: belirtilmistir (Kamu Mali Yonetimi ve Kontrol Kanunu,

2003).

Aym Kanunun 64’iincii maddesinde yer alan hiikiimler geregince i¢ denetcinin gorevleri
arasinda; kamu idarelerinin yonetim ve kontrol yapilarimi degerlendirmek, kaynaklarm etkili,
ekonomik ve verimli kullanilmasi bakimindan incelemeler yapmak ve onerilerde bulunmak harcama
sonrasinda yasal uygunluk denetimi yapmak, idarenin harcamalariin mali denetimini yapmak, mali
yonetim ve kontrol siireclerinin sistem denetimini yapmak ve bu konularda onerilerde bulunmak,
denetim sonuglar1 gercevesinde iyilestirmelere yonelik Onerilerde bulunmak yer almaktadir. Bu
kapsamda i¢ denetgilerin denetim alanlar;; mali (finansal) denetim, uygunluk denetimi, performans
denetimi, sistem denetimi ve bilgi teknolojisi denetimi olmak iizere bes ana baslikta toplanmaktadir.
I¢ denetciler bu gorevlerini, I¢ Denetim Koordinasyon Kurulu tarafindan belirlenen ve uluslararas:
kabul gormiis kontrol ve denetim standartlarina uygun sekilde yerine getirir (Kamu Mali Yonetimi ve

Kontrol Kanunu, 2003).

I¢ denetimin tanimi ve i¢ denetgilerin gorevleri incelendiginde i¢ denetimin klasik denetim
anlayisindan oldukga farkli bir bakis acisina sahip oldugu ortaya ¢ikmaktadir. Soyle ki; klasik denetim

anlayis1 genellikle yapilan yanlhslar: ve eksiklikleri tespit etmeyi amaglamakta ve daha ¢ok kurumun
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gecmiste gerceklestirdigi is ve islemlerine odaklanmaktadir. Ic denetim ise kuruma glivence
saglamay1 ve siireclerin gelistirilmesi ve daha iyiye taginmasma yardimci olmay1 hedeflemektedir.
Risk odakli calisan bu sistem gec¢misteki hatalardan ¢ok ileriye doniik iyilestirmelere

yogunlasmaktadir (Baykara, 2016).

Bir kurumun i¢ kontrol sistemlerinin etkinligini degerlendirmek, riskleri yonetmek ve
stirecleri iyilestirmek gibi kritik 6neme sahip gorevleri {istlenen i¢ denetgilerin hem teknik bilgi ve
becerileri hem de kisisel ve etik 6zellikleri kapsayan 6nemli niteliklere sahip olmalar1 gerekmektedir.
Bu dogrultuda, Uluslararasi I¢ Denetciler Enstitiisiiniin (IIA) “Uluslararast ¢ Denetim Mesleki
Uygulama Standartlar1” esas alinarak i¢ denetgilerin niteliklerini ve i¢ denetim faaliyetinde
uygulanmasi gereken siiregleri belirlemek iizere Kamu I¢ Denetim Standartlari belirlenmistir. Bu
kapsamda; “1210 — Yetkinlik” baslig1 altinda i¢ denetcilerin, kisisel sorumluluklarini yerine getirmek
icin gereken bilgi, beceri ve diger niteliklere ve ayrica asil sorumlulugu bilgi teknolojileri denetimi
olan denetciler kadar uzmanhga sahip olmalar1 beklenmemekle birlikte kilit bilgi teknolojisi riskleri ve
kontrolleriyle ilgili yeterli bilgiye ve teknoloji tabanli denetim tekniklerine sahip olmak zorunda

olduklar belirtilmektedir (KIDS, 2017).

I¢ denetim faaliyetinin gerekli yetkinlige sahip kisiler tarafindan yiiriitiilmesini saglayabilmek
adina; i¢ denetcilik eleme smavina girebilmek icin en az dort yil siireli egitim veren yiiksekogretim
kurumlarindan birini bitirmek ve kariyer meslek grubunda, y6netici pozisyonunda veya &gretim
elemani olarak belirli bir siire caligmakla birlikte belirli seviyede yabanci dil bilgisine sahip olma
sartlarinin yerine getirilmesi aranmaktadir. Ayrica yabana dil sartinin saglanmas1 da gerekmektedir.
Eleme smavini gegen i¢ denetci adaylarmin meslege atanmak icin gerekli olan sertifikay1 almadan
once I¢ Denetim Koordinasyon Kurulu tarafindan koordine edilen kapsamli bir egitim programi
sonrasinda yapilan sinavda bagarili olmalar1 gerekmektedir (ig Denetgi Adaylar Belirleme, Egitim ve
Sertifika Yonetmeligi, 2005).

Ancak aday belirleme sinav konular1 ve I¢ Denetim Koordinasyon Kurulu tarafindan
koordine edilen program incelendiginde bilgi teknolojileri denetimine yonelik daha kapsaml
olabilecekleri degerlendirilmistir. Aday belirleme smav konular1 genel yetenek ve genel kiiltiir, genel
muhasebe ve Tiirkiye ekonomisi gibi genellikle tiniversitelerin iktisadi ve idari bilimler
fakiiltelerinden mezun olan adaylara yonelik alanlardan olugsmaktadir. i¢ denetci adaylariin egitim
programi da;

¢ Denetim yontemi ve uygulamalars;

e Muhasebe ve

e Mevzuat ana baghklarindan olusmakta olup egitimde bilgi teknolojileri denetimi

konusuna yer verilse bile denetim, biit¢e, mali kontrol, kamu ihale mevzuati, muhasebe,
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personel mevzuati, Avrupa Birligi mevzuati ve mesleki diger konularda yeterli bilgi
verilecek sekilde hazirlanan ¢ok genis egitim konular igerisinde bu alana yonelik olarak

kapsamli ve yeterli 6l¢lide egitim verilmesine imkan bulunmamaktadir (ESY, 2005).

En az iki ay siireli olmak iizere verilen bu egitimlerin tek basina diger denetim alanlarinda da
adaylarin i¢ denetim faaliyetini yerine getirmelerinde yeterli olmasi beklenilmemektedir. Ancak
¢ogunlugunu iktisadi idari bilimler fakiiltesinden mezun olanlarin olusturdugu i¢ denetgilerin almis
olduklar1 egitimler ve kariyer meslek mensubu olarak gecirmis olduklar: siireler; mali (finansal),
mevzuat, kurumsal yonetim, risk yonetimi ve i¢ kontrol konularinda belirli bir bilgi ve deneyime
sahip olmalarma olanak saglamaktadir. Ayrica bu adaylar eleme sinavina tabi tutulurken muhasebe
ve Tirkiye ekonomisi gibi kendi uzmanbk alanlarini ilgilendiren konulardaki yeterlilikleri

Ol¢tilmektedir.

Bilgi teknolojileri denetimi ise bu konulardan bagimsiz, tamamen kendine 6zgii nitelikler
gerektiren bir alandir. Kamu i¢ denetgisi alimlarinda bilgi teknolojileri alanindan da personel istihdam
edildigi goriilmekte olup, bu kapsamda alman adaylarin ilgili alandaki bilgi ve becerilerinin
degerlendirilmesi 6nem tasimaktadir. Ciinkii bilgi teknolojisi kapsaminda bagvuru hakk: taninanlar,
lisans mezuniyeti; Elektrik-Elektronik Miihendisligi, Bilgisayar Miihendisligi, Yazilim Miihendisligi,
Endiistri Miihendisligi, Elektronik ve Haberlesme Miihendisligi, Haberlesme Miihendisligi,
Matematik Miihendisligi, Kontrol ve Sistem Miihendisligi olanlardir (Hazine ve Maliye Bakanlhgi,
2022). Bu durumdan, bu kapsamda elemeye tabi tutulan adaylarmn tamaminin uzmanliklarinin
dogrudan bilgi teknolojileri alaninda olmadig1 anlasilmaktadir. Ayrica, I¢ Denetcilerin Calisma Usul
ve Esaslar1 Hakkinda Yonetmelikte (2006) bilgi teknolojileri denetimi alanina 6zgii ayr1 aday belirleme
simavl yapilabilecegi belirtilmekle birlikte bu kisiler de diger adaylarla aymi konularda kendi
uzmanliklar: ile ilgisi olmayan alanlarda elemeye tabi tutulmakta ve bilgi teknolojileri konusundaki
yeterlilikleri eleme smavinda olgiilmemektedir. Ayrica oldukga yeni bir alan olan BT denetimi
konusunda kamu kurum ve kuruluslarinda da yeterli sayida tecriibeye sahip i¢ denetci
bulunmamaktadir. Bu nedenle kurumlara yeni atanan i¢ denetgilerin biiyiik cogunlugunun, kidemli i¢
denetcilerin bu konudaki tecriibe ve bilgi birikiminden faydalanarak ise basladiktan sonra isi iste
o0grenme gibi bir imkani da bulunmamaktadir.

Bu dogrultuda, kapsamli ve ¢ok fazla konuda kisa bir siire zarfinda bilgilendirme yapilmaya
caligilan sertifika egitiminde BGYS egitimine yeterli zamanin ayrilmasia imkan bulunmadig: da goéz
oniinde bulundurularak; sertifika sahibi tiim i¢ denet¢i adaylarina olmasa bile kamu kurumlarma ig
denetci olarak atamasi yapilan ve fiilin bu meslegi icra eden i¢ denetcilere 6grenme destegi sunmak

elzem durumdadar.
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Yapay Zeka ve Biiyiik Dil Modelleri

Yirminci yiizyiln ortalarinda dijital hesap makinelerinin egitim sistemine entegrasyonu,
matematik 6gretiminde 6nemli doniisiimler meydana getirmistir. Bu teknolojik yeniligin baslangictaki
kabullenilis siireci, egitim camiasinda farkli goriislerin ortaya ¢ikmasina neden olmustur. Bir grup
egitimci ve matematik¢i, hesap makinelerinin oOgrencilerin temel aritmetik becerilerini ve
matematiksel kavramlar1 kavrama kapasitelerini olumsuz yonde etkileyebilecegi yoniinde endiseler
dile getirmislerdir. Buna karsin, diger akademisyenler ise hesap makinelerini, Ogrencilerin
matematiksel anlayisini derinlestirme ve daha karmasik problemleri ¢ozme yeteneklerini gelistirme
potansiyeli tasiyan degerli bir ara¢ olarak degerlendirmislerdir. Matematik egitiminde hesap
makinelerinin kullanimma yonelik siiregelen bu tartismalara ragmen, s6z konusu teknoloji kiiresel
Olcekte smif ortamlarinda yaygin bir kabul gormiis ve matematik 6greniminin her diizeyindeki

ogrenciler i¢in vazgecilmez bir ara¢ konumuna gelmistir (Ellis ve Slade, 2023).

Benzer bir durum olarak yapay zeka uygulamalar da giinimiizde tartisma konusu haline
gelmistir. 2022 yilinin sonlarinda ChatGPT'nin piyasaya stiriilmesi ile genel popiilasyona yapay
zekadan faydalanma konusunda benzersiz bir firsat sunulmustur. OpenAl tarafindan gelistirilen bu
yapay zeka tabanli sohbet robotu ana akim topluma heniiz yeni girmis olmasma ragmen,
yliksekogretim alaninda biiyiik yanki uyandirmus, giincel egitim yontemlerini koklii bir sekilde
dontistiirecek ve demode kabul edilen yaklasimlara yeni bir soluk getirecek "qig1r agic1” bir teknoloji
olarak degerlendirilmigtir (Maric vd., 2025). Yapay zekanin egitim alanina entegrasyonunun,
O0gretmenler, 6grenciler ve akademik personel nezdinde bilgiye erisilebilirligi kayda deger oOlciide
artirma potansiyeli tasidiginin savunulmasmin yaninda (Matalka vd., 2024), cesitli ¢ekinceleri de
ortaya ¢ikarmustir. Yeni nesil yapay zeka araglarinin egitim siireclerine entegrasyonu, akademik
diiriistlilk, intihal ve 6grenci 6greniminde hesap verebilirlik basta olmak iizere cesitli potansiyel
zorluklar: ve etik meseleleri beraberinde getirmek konusunda da elestiriler almistir (Alasadi ve Baiz,
2023). Geleneksel Ogretim dinamiklerini degistirebilecegi, dolayisiyla simuflarda yapay zeka
uygulamasina yonelik dengeli bir yaklasimin gerekliligi savunulmustur (Salloum, 2024).

Yapay zekanin (YZ) egitimdeki kullanimina odaklanarak, 6zellikle isbirlik¢i 6gretmen-6grenci
o0grenimi, akilli 6gretim sistemleri, otomatik degerlendirme ve kisisellestirilmis 6grenme alanlarindaki
uygulamalarmi alanyazinda inceleyen (Kamalov vd., 2023), Sekil 1 iizerinde gosterilen fayda-zarar

durumunu ortaya koymustur.
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Zeka
Geligtirilmis 6grenme sonuglari Veri gizliligi ve givenligi
Egitime kiiresel erigim Onyargive:ayimaik
) I intihal ve akademik daristlik
Zaman ve maliyet verimliligi
UYGULAMALAR

Kisisellestirilmis 6grenme
Akill rehberlik sistemi

Degerendirme otomasyonu
Sekil 1. Egitimde yapay zeka

Biiyiik Dil Modelleri (LLM), dogal dil sdylemini anlama ve {iretme yetenekleriyle Yapay Zeka
alaninda bir devrim yaratmis, bu durum, LLM’lerin miizik, sanat ve hikaye anlatimi gibi cesitli
yaratict alanlarda kullanilmasina yol agmistir. LLM’lerin hem insanlardan hem de makinelerden
stirekli gelisen bir yaratici ¢ikti dongiisii olusturabilecegi ileri siiriilmektedir. Yapay zeka sohbet
robotlari, LLMleri egitmek ve kullanic girdilerine yanit olarak yeni igerik (bilgi) iiretmek i¢gin verilere
yogun sekilde bagimli olup ChatGPT'nin ortaya cikisiyla, LLM tabanli sohbet robotlar1 yapay zeka
camiasinda yeni standartlar belirlemistir (Dam vd., 2024). LLM’lerin egitim alanindaki potansiyeli,
ozellikle igerik iiretimi ve 0gretim tasarimi baglaminda akademik arastirmalarin odak noktas: haline
gelmistir. Yan vd. (2024) tarafindan gergeklestirilen sistematik derleme, LLM’lerin ogrenci
profillemeden otomatik degerlendirmeye, Ogretmen desteginden igerik olusturma ve Oneri
sistemlerine kadar dokuz ana kategoride kullanildigini ortaya koymustur. Bu baglamda igerik
iiretimi, soru hazirlama, ders 6zeti olusturma ve kigisel 6grenme destegi 6ne ¢ikan uygulama alanlar
olmustur. Egitimde kisisellestirilmis icerik sunumu agisindan da LLM’ler o6nemli firsatlar
yaratmaktadir. Uyarlanabilir 6grenme sistemlerine entegre edilen modeller, 6grencinin bilgi diizeyine
gore igerik olusturabilmekte, boylece farkhilastirilmis 6gretim miimkiin hale gelmektedir (Wen vd.,
2024). Ayrica ders materyali, program taslagi veya teknik egitim modiilleri gelistirme siireglerinde,
ogretmenlere taslak icerik sunma becerisiyle zaman kazandirmaktadir (Sallam, 2023). LLMlerin insan
benzeri konusmalar: taklit etme ve dogal dil islemeyi destekleme yetenegi sayesinde oOgretim
yaklagimlarmi doniistiirecegine inanilmaktadir. Bu durum, egitmenlere ogretim gorevlerini daha
verimli bir sekilde yOnetmelerinde yardimeci olurken, aymi zamanda Ogrencilere Kkisisellestirilmis
O0grenme firsatlar1 sunmakta, zamaninda geri bildirim saglamakta, 6z-yonelimli 6grenmeyi tesvik
etmekte ve igbirlik¢i problem tabanli 6grenme araciifiyla gercek zamanl etkilesimi artirmaktadir

(Chen vd., 2025).
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Ancak olugturulan igerik kalitesi agisindan da dikkatli olunmas: gerektigi vurgulanmaktadir.
Uretilen materyallerin pedagojik uygunlugu, bilgi dogrulugu ve Slgme gegerliligi insan uzmanlar
tarafindan degerlendirilmelidir (Lee vd., 2025; Meissner vd., 2024). Bu nedenle LLM ciktilarinin etkin
kullanimu1 igin yonlendirilmis istemler (prompt engineering) (Cain, 2024) ve insan geri bildirimiyle

pekistirme (RLHF) gibi teknikler 6nerilmektedir (Yao vd., 2023).
Arastirmanin Amaci

Bu ¢alismanin amaci ISO 27001 belgesine sahip kamu i¢ denetim birimlerinde gorev yapan ig
denetcilerin, gerceklestirdikleri bilgi giivenligi denetimi siirecinde teknik uzmanlarla etkin iletisim
kurma, kritik sorular yoneltme ve aldiklari yamitlarin gecerliligini degerlendirme konusunda ve
denetlemeye konu tedbir maddesi kapsaminda bilmesi gereken teknik konulari anlama ve
o0grenmeleri konusunda LLM'lerin yapacag katkinin incelenmesidir. Tegkilat yapisinda uzmanlik
alanlarma gore birimlere ayrilan ve farkh bilgi ve yetenekte personelin istihdam edildigi Bilgi Islem
Daire Baskanliklarinda gergeklestirilen denetimlerde, i¢ denetgiler tarafindan iletilen miilakat
sorularina tek bir personelin degil ilgili uzmanlarin cevap vermesine karsiik degerlendirmenin
soruyu soran i¢ denetci tarafindan yapiliyor olmasi i¢ deneticinin teknik bir konu hakkinda bilgi
eksikliginin bulunmasini dogal kilmaktadir. Ancak ayrintilarma 6nceki boliimlerde deginildigi iizere,
bu durum aynm zamanda denetim faaliyetlerinin etkinligini en {ist diizeye c¢karmak igin
gerceklestirilebilecek  iyilestirmelerin  kaynagmi olusturmaktadir. Bu c¢alisma esnasinda
gercgeklestirilen uygulamalarin denetim esnasinda konuya 6zgii teknik bilgi eksikligi bulunan ig
denetcilerin bu problemlerini gidermede bir rehber olacagi, bu konuda g¢alisma gerceklestirmek
isteyen aragtirmacilar icin Ornek teskil edecegi diisiniilmektedir. Bu arastirmada “Bilgi giivenligi
denetimleri kapsaminda, i¢ denetcilerin tedbir konusunda 6zgii teknik bilgi eksikligini gidermesinde

olusturulacak egitim modiiliine Biiyiik Dil Modellerinin katkisi nedir?” sorusuna yanit aranmaktadir.
Yontem

Bu ¢alismanin gergeklestirilmesinde eylem arastirmasi yontemi izlenmistir. Eylem arastirmasi,
egitimciler gibi uygulamacilarin kendi uygulamalarin gelistirmeleri, karsilastiklar1 sorunlara ¢oziim
bulmalar1 ve kurumsal degisim yaratmalari amaciyla kullandiklar: bir arastirma yontemidir (Mills,
2000). Yildirim ve Simsek (2013) eylem arastirmasini, uygulayicilarin kendi mesleki pratiklerini
mercek altina aldiklar1 bir aragtirma yontemi olarak tarif etmis, uygulayicilarin tek baglarina ya da bir
aragtirmaciyla is birligi icinde, uygulama esnasinda beliren veya zaten var olan sorunlari tespit etmek,
anlamak ve ¢ézmek igin veri toplayip analiz ettiklerini belirtmiglerdir. Tezcan vd. (2016), eylem
arastirmasimnin temelinde, katilimcilarin {izerinde c¢alisilan duruma dair sahip olduklari pratik
deneyimler ve elestirel bakis agilarinin yattigini vurgular. Bu yaklagim, arastirmacilar1 da igeren bir

calisma grubuyla birlikte, insanlarin kendi kendilerine ve en iyi sekilde nasil Ogrenebilecekleri
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sorusuna odaklanir. Sagor (2000) eylem arastirmasinin Sekil 2 {izerinde gosterildigi sekliyle bir siireg

izledigini belirtmistir.

Arastirma
sorularini
belirleme

Odak Teorileri Verileri Verileri analiz

toplama etme

S Bilgilendirme

belirleme netlestirme raporlama

Sekil 2. Eylem arastirmasi siireci

Calisma Grubu
Bu calisma, bir kamu kurumunun I¢ Denetim Birim Bagkanliginda gorev yapan ve 15027001

belgesine sahip dort i¢ denet¢inin katilimu ile gergeklestirilmistir.
Veri Toplama Araglar
Arastirma Giinliigii

Bu arastirmada arastirmacy; planlama, tasarim, uygulama ve raporlama asamalarmin
tamaminda etkin bir rol oynamustir. Arastirmaci, siber giivenlik uzmaru kimligiyle bilgi giivenligi
denetlemelerinde denetlenen konumunda yer almakla birlikte, nitel aragtirma deneyimi sayesinde
stirecin her adiminda aktif rol almistir. Bu durum, aragtirmanin giivenilirligini artirmak admna gerekli
etik ilkelere 6zen gosterilmesini saglamistir. Arastirmaci, arastirma konusunun belirlenmesinden
alanyazin taramasma, eylem arastirmasi sorularmin olusturulmasindan veri toplama araglarmin
secimine kadar her asamada bizzat sorumluluk iistlenmistir. Arastirma giinliikleri, arastirmacinin
kendi 6znel farkindaligini gelistirmesine yardimar olurken, aym zamanda arastirma bulgularimni ¢ok
daha derinlemesine ve kapsamli bir bi¢cimde yorumlamay1 destekleyen onemli bir aractir (Aslan,
2025). Arastirmaci bir kamu kurumu biinyesinde bilgi islem personeli olarak gorev yapmustir. Gorev
stirecinde farkli donemlerde farkl i¢ denetciler tarafindan gerceklestirilen bilgi giivenligi denetimine
katilmistir. Arastirmaci bu siireglerde olusan sorunlarla ilgili giinliikler tutmustur. Uygulama
alanindan gelen bir profesyonelin aragtirmay1 gergeklestirmis olmasi baglama 6zgii bilgilerin elde
edilmesine, alan disi biri tarafindan anlagilmayacak Oriintiilerin kavranmasma katki saglamstir.
Yildirnm ve Simsek (2013) arastirma giinliiklerini bireyin kendine 06zgii goriislerine, duygusal
tepkilerine, davramislarina ve bunlar1 anlamlandirma bi¢imine ulasmak igin yararli bir arag¢ olarak
tanimlasa da bu durum aymi zamanda 6znel bir bakis acisi riski de tasimaktadir. Nitel arastirmada

oznelligin bilimselligi yok etmeden ortaya konulmasi, arastirmacinin durusunu belirtmesinden
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geemektedir. Arastirmaci giinliiklerinin veri kaynagi olarak kullamilmasi, hem calismanin
biitiinliigtinii ve derinligini artirmakta hem de arastirmacinin sonrasinda bu notlar: elestirel bir {ist
bakisla degerlendirmesine ve bulgularir siirekli gozden gegirmesine olanak tanimaktadir (Findikli ve
Saygin, 2023).

Bilgi Giivenligi Denetim Rehberi

Kamu i¢ denetcilerinin gerceklestirmekle gorevlendirildikleri bilgi giivenligi denetimleri
CBDDO tarafindan yaymlanan Bilgi Giivenligi Denetim Rehberi kapsaminda gerceklestirildiginden
ilgili rehber icerigindeki tedbir maddeleri {izerinde ¢alisma gergeklestirilmistir.

Yapilandirilmamis Goriisme Formu

Etnografik goriisme olarak da adlandirilan yapilandirilmamis goriisme, gidisatin daha ¢ok
cevaplayicinin verdigi bilgilere gore sekillendigi, sohbet seklinde ilerleyen, arastirma alani hakkinda
gerekli on bilginin yeterli olmadig1 durumlarda esneklik saglama avantaji olusturan bir goriisme
tiriidir (Akman-Dombekci ve Erisen, 2022). LLM’lerin i¢ denetgilerin teknik bilgi kapasitelerini
gelistirmek igin ortaya koyulacak olan egitim modiiliine olan katkisini ¢ok yonlii olarak
degerlendirebilmek, ise kosulan LLM’lerin her bir tedbir maddesi i¢in sabit ve ayni kategori altinda
toplanabilecek yarutlar {iretmedigi icin, katilimcilardan daha ¢ok veri toplayabilmek icin genis bir
uygulama alanina sahip olan yapilandirilmamis gériismeler uygun olarak belirlenmistir.

Uygulama

Aragtirmanin yiiriitiilmesi adina Gazi Universitesi Etik Kurul basvurusu yapilmistir. Basvuru
kapsaminda Gazi Universitesi Kurulundan 2025-1244 arastirma kod nolu etik kurul izni alinmistir.
Etik kurul izninin ardindan goniilliiliik onam formu ve egitim modiilleri katihmailar ile paylasilmis,

elde edilen verilerin analizi yapilmstir.
Uygulama Siireci

Cumhurbagkanlig1 Dijital Déniisiim Ofisinin yayimladigi, BIG Rehberinde varlik grubu ana

bagliklars;
e Agve Sistemler
e Uygulamalar
e Tagmabilir Cihaz ve Ortamlar
e Nesnelerin interneti (IoT) Cihazlari
o Fiziksel Mekanlar

e Personel olarak belirlenmistir. Her bir varlik grubu ana bashg: altinda degisken sayida
ele alian giivenlik tedbirleri alt basliklar: bulunmaktadir. Rehber her bir alt baslik i¢in tig

ayr1 seviyede alinmasi gereken tedbir maddelerini siralamis, tanimin1 yapmis, denetim
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yontemi ve denetim sorulari igin 6nerilerde bulunmustur. Ornegin; “Ag ve Sistemler”

ana varlik grubu altinda tanimlanan “Donanin Varliklarinin Envanter Yonetimi” alt

baslig1 bulunmaktadir. Bu alt baslik altinda seviyesi 1 olan “Donanin Envanter igeriginin

Yonetimi” tedbiri bulunmaktadir. Bu tedbir i¢in Onerilen denetim sorularindan biri de

“Donanim envanterinde; her bir donanim i¢in ag adresi, donanim adresi, makine adi, seri

numarasi, marka, model, donanimin sorumlusu ve donanimin kurum tarafindan onayh

olup olmadig1 bilgisi tutulmakta midir?” seklindedir.

Oncelikle her bir ana varlik grubundan birer alt baslik ve her bir baslik altindan da ii¢ farkli

seviyede (1, 2, 3) tedbir segilmis, Tablo 1 iizerinde gosterilmistir. Se¢im yapilirken bilgi glivenligi

denetiminde bulunmus olan iki i¢ denet¢inin goriisleri arastirmacinin tutmus oldugu giinliiklerdeki

notlarla istisare edilerek alinmus, teknik kavramlarin yogun bulundugu alt baghiklar secilmisgtir.

Personel ana varlik grubu altinda bulunan tedbirler genel denetimle benzer oldugundan kapsam

disinda tutulmustur.

Tablo 1. Bilgi Giivenligi Denetim Rehberinden Calismaya Dahil Edilen Tedbirler

Ana Varlik Giivenlik Tedbiri Alt Tedbir a ,
y L Onerilen Denetim Sorular
Grubu Baslhig Seviyesi
Donanim envanterinde; her bir donanim icin ag adresi, donanim
1 adresi, makine adi, seri numarasi, marka, model, donanimin
sorumlusu ve donanimin kurum tarafindan onayl olup olmadigt
Agve Donanim Varliklarinin bilgisi tutulmakta midir?
Sistemler Envanter Yonetimi ” Cihazlarmn veri depolama {initelerini giivenli silmek amaciyla
hangi yontemler kullanilmaktadir?
3 Kuruma ait giivenli aglara baglanan hangi donanimlar i¢in
istemci sertifikasi ile kimlik dogrulamasi yapilmaktadir?
1 Gelistirme ve/veya test ortamlarinda bulunan veri tabani, gercek
veri barindirtyor mu?
Veri Taban ve Kayit ?eri}.lodik olaljak kritik. veri tabani tablolar: ve gériin.tijler.i .(View)
Uygulamalar R 2 iizerinde yetkilere sahip olan kullanicilar/roller analiz ediliyor
Yonetimi
mu?
3 Hangi verilerin maskelenerek kullanilacag: dokiimante edilmis
midir?
1 Mobil cihaz kullanim politikasinda root veya jailbreak yapilmis
. cihazlar i¢in hangi 6nlemler tanimlanmigtir?
Tagmabilir Mobil cihaz kull litikasinda k isanl
il cihaz
Cihaz ve Alalli Telefon ve Tablet ° uanii po it asinda urum (;a 1san anmm .
R . 2 cihazlarini uzaktan fabrika ayarlarina dondiirmelerini saglayacak
Ortamlar Glivenligi . s
ayarlar1 yapmalari istenmekte midir?
3 Kurumun giivenlik ihtiyaclarma gore bir mobil cihaz parola
politikasi belirlenmis midir?
1 Cihazin ag portlar1 ve servisleri internet {izerinden erisilebilir
Nesnelerin midir?
Interneti (IoT) ~ Ag Servisleri ve Iletisimi Cihazlarin kablosuz erisim noktalarina erisimleri giivenli erisim

. 2 . 1
Cihazlar protokolleri ile desteklenmekte midir?

3 Cihazlardan gonderilen kritik veri sifreli gonderilmekte midir?
1 Kablolama giivenligini saglamak i¢in ne gibi kontroller
1 ktadir?

.. Sistem Odasi/Veri u‘ygu SRR 1‘1' - -
Fiziksel . . Sistem odasi/veri merkezi su, nem, sicaklik ve duman kontrolii
Mekanlar Merkezine Yonelik § igin tiretilen veri gercek i izlenebilmekte midir?

Giivenlik Tedbirleri gm iiretilen Ven‘gerge z‘a?na‘n 1iz e.ne i m‘e. e m1. ir? :
3 Sistem odasi/veri merkezi iklimlendirmesi igin ne tip klima

kullanilmaktadir?
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Tablo 1 {izerinde belirlenen varlik gruplar1 altinda yer alan tedbirlerin denetlenebilmesi igin

Onerilen sorularin, i¢ denetci tarafindan ilgililerine yonetilmesi sonucu alacagi yanitlar1 etkin bir

sekilde irdeleyebilmesi, dogru ekstra sorular sorabilmesi, kendisine sunulan kamitlarin (log kayds,

ekran goriintiisii, rapor, kullanim kilavuzu vb.) gecerliligini ve yeterliligini degerlendirebilmesi igin

bilmesi gereken teknik igerigi (terim, ¢alisma mekanizmasi, muadili, alt dal1 vb.) ona sunabilmek i¢in

LLM’lerden Gemini 2.5 flash versiyonu kullanilmustir.

Ek-1 tizerinde sekilsel olarak gosterildigi {izere, LLM'nin istenen ¢iktry1 iiretebilmesi i¢in dort

adim izlenmistir.

Birinci adimda LLM Modeli'nin bir i¢ denetim uzamani calisma prensibine gore
diisiinmesi i¢in persona tanimi gergeklestirilmistir. Calisma alaru fark etmeksizin her bir
i¢ denetim uzmaninin iiniversite mezunu olmasindan dolay1 temel bilgi teknolojilerine
hakim oldugu, bilgi giivenligi denetimi yapabilmesinin 6n sart1 olan ISO27001 egitimini
tamamladig1 model icin ayrintilandirilmigtir. Bu sayede igerigin en basit seviyede bilgi

igermesinin Oniine gegilmesi amaglanmustir.

Ikinci adimda egitim modiiliiniin ¢iktisinin belirli bir diizende olmasi i¢in bos bir sablon
dokiimani ve dokiiman tiizerinde bulunan alanlarin agiklamalarini, birbiri ile olan
baglantilarini igeren sablon agiklama dokiimani sunulmustur. Dokiiman sablonu Milli
Egitim Bakanligi, Hayat Boyu Ogrenme Genel Miidiirliigii e-yaygimn sistemi iizerinde
bulunan Bilisim Teknolojileri kurs alaninda bulunan igerikten uyarlanmistir. Bu sablonun
secilmesinin temel amaci i¢ denetim uzmaninin kendi kendine 6grenme olusturmasini
saglamak adma Hayat Boyu Ogrenme Genel Miidiirliigii yetkinlik ve tecriibesinden
faydalanmaktir. Ciktidaki igerigin kavramsal ve terminolojik uyumu ve tutarlilig: igin
CBDDO Bilgi Giivenligi Rehberi de LLM Modeli'ne 6grenmesi i¢in sunulmustur.

Ugiincii adimda LLM Modeli'nin ¢iktida olusturacagi igerige bir simir koyulabilmesi
adina istenen derinlik seviyesi acgiklanmistir. Bu kapsamda Ogrenilmesi gereken
kavramlar ve kavramlarmn birbiri ile ilgili iliskileri, soru ile ilgili pratik uygulamalar, iki
yonlii degerlendirme yapilabilmesi igin risk ve zafiyetler igerik iiretiminin derinligini
belirtmistir.

Dordiincii adim ise ilk ii¢ adimda gerceklestirilen LLM Modeli'nin egitilmesi islemlerinin
istenen ciktiya dontismesi icin gerekli talimatlari igermektedir. Bir sonraki asamada
kullanicidan istenecek olan tetikleyici konuya (i¢ denetim uzmanimnin denetim esnasinda
soracag1 soru) Ozel olarak LLM Modeli {izerinde egitilen referans dokiimanlara gore bir

egitim modiilii olusturulan asamadir.
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Bulgular

Her bir varlik grubuna ait 15 farkli denetim sorusu onerisi, olusturulan komut modelinde
tetikleyici konu olarak isleme tabi tutulmus, her bir ¢ikti kayit altina alinmistir. Tiim ¢iktilar OSF
https://osf.io/dénm2/?view_only=2{7fd4d4d02b41a6a9b571cc56422c30 adresinden erisilebilir
konumdadir. Ayrintilar1 Ek-2 de verilen 6rnek egitim modeli, Ag ve Sistemler ana varlik grubu
altinda, Donanim Varliklarinin Envanter Yonetimi alt bagligr altinda 2. kritiklik seviyesinde bulunan
bir varlik igin yoneltilen “Cihazlarin veri depolama iinitelerini giivenli silmek amaciyla hangi

yontemler kullanilmaktadir?” soru onerisine karsi olusturulmus egitim modiiliinii gostermektedir.

Belirtilen egitim modeli igerik agisindan i¢ denetim uzmanmin goriisiine sunulmus ve asagida

belirtilen bilgilendirme alinmusgtir.
Uzman Goriismesi-1

¢ denetim uzmanu-1: “Oncelikle uzman goriisiime sunulan bu icerik her durumda benim
konuya iliskin bir fikir edinmemi sagljor. Teknik bir disiplinden egitim almama ragmen
iceriginde kolayca anlayabilece§im ve ayirt edebilece§im kavramlar verilmis. Kisa ciimlelerle
anlatilan bu konular hakkinda arama motorlarinda tekrar arama yaptigimda konunun daha detayl
aciklamalarina erisebileceime inantyorum. Ancak bazi konular LLM tarafindan yanhs algilanmg
olabilir ya da algilanmamus olabilir. Ogrenme kazanimlar: arasnda yer alan “Giivenli veri silme
siireglerine iliskin pratik uygulama adimlar: ve denetim senaryolar: gelistirebilme.” seklinde bir
kazanimdan bahsedilmis. I¢ denetcinin temel rolii, siirecleri veya teknik adimlart olusturmak ya da
uygulamak degil, mevcut veya olmas: gereken siirecleri denetlemek, sorgulamak, degerlendirmek
ve dogrulamaktir. Ic denetci, operasyonel siireclerin veya uygulama adimlarmm fiilen
olusturulmas: veya tasarlanmasiyla dogrudan sorumlu degildir. Bu genellikle ilgili birimlerin
(6rnegin IT departmanlar) gorevidir. Ic denetci, bir gelistirici veya uygulayici degil, bir
degerlendiricidir. Tkinci bir konu ise veri iizerine yazma yaklastmlarint ilk defa duydum. Bu benim
icin iyi bir sey. Ancak bu soruyu “hangi yontemi kullaniyorsunuz?” seklinde ilerletebilirim ancak.
O an silinecek bir donanim olmayabilir.”

Aragtirmact: “Islemi yapan kisi bir form tutuyorsa bu islemle ilgili?”

fc denetim uzmani-1: “Tabi, silme islemi icin uygulanan bir politika ve prosediir olmast
gerekiyor. Orada silme isleminin yapilma yontemini sorgular duruma gelirim.”

Arastirmact: “Bagka ne soylemek istersiniz?”

I¢c denetim uzmar-1: “Stratejik onem bash§ altinda yazanlar teknik icerikten daha cok zaten
hali hazirda yapiyor oldugumuz denetimin Oziinii olusturuyor. Dolayistyla burada bulunmasinin
bir zarar1 yok ancak faydas: da yok. Genel olarak da i¢ denet¢inin her seyi bilmek gibi bir misyonu
yoktur. Yapilan denetim illa bir bulgu bulunacak niyeti ile gerceklestirilmez. Amacimiz denetimi
yapilan is ve iglemin 3. bir g6z olarak nasil daha iyi bir noktaya getirilebilecegi ¢cabasidir. Burada
sunulan her bilgi bu amaca hizmet edecek ve bizim icin kiyymetli diye diisiiniiyorum.”

Uzman, sunulan igerigin konuya iligkin fikir edinmesini sagladigini, teknik bir disiplinden
gelmemesine ragmen kavramlarin kolay anlasilir oldugunu belirtmistir. Bu durum, makalenin temel
amaci olan “i¢ denetcilerin bilgi giivenligi denetimlerindeki teknik yeterliliklerini artiracak yenilikgi
bir egitim igerigi gelistirmek” hedefiyle ortiismektedir. Uzman, kisa ciimlelerle anlatilan konularin

detayli arastirma icin baslangi¢ noktasi olabilecegine inanmaktadir. Uzman “Giivenli veri silme
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stireclerine iliskin pratik uygulama adimlar1 ve denetim senaryolar1 gelistirebilme” kazaniminin, ig
denet¢inin roliiyle c¢elistigini belirtmistir. I¢c denetcinin roliiniin  siirecleri veya teknik adimlar:
olusturmak degil, mevcut stirecleri denetlemek, sorgulamak, degerlendirmek ve dogrulamak
oldugunu vurgulamistir. Bu goriis, LLM destekli egitim modiiliiniin kazanim tanimlarmin i¢ denetgi
roliiyle daha uyumlu hale getirilmesi gerektigini gostermektedir. Ayrica “veri iizerine yazma
yaklagimlarmi (disk tizerindeki verilerin geri dondiiriilemez sekilde silinmesi i¢in kullanilan yontem
(Cil ve Demirci, 2024)) ilk defa duydum” demesi, modiiliin i¢ denetcide eksikligi bulunan bir teknik
konu hakkinda bilgilendirme yaptigini kanitlamaktadir. Stratejik 6nem bashginin faydas: olmadigima,
ancak zararinmn da olmadigim belirtmesi, modiil igeriginin sadelestirilebilecegi veya ana denetim
hedeflerine daha fazla odaklanabilecegi anlamina gelmektedir. Uzman, i¢ denetginin her seyi bilmek
gibi bir misyonu olmadigini ve amacin is ve islemleri daha iyi bir noktaya getirmek oldugunu ifade

ederek, LLM destekli modiiliin bu amaca hizmet ettigini dogrulamaktadir.
Uzman Goriismesi-2

f¢ denetim uzmari-2: “Gériisiim sorulan konu ile ilgili olarak “root” ve “jailbreak” kavramlarini
ilk defa duydum. Normalde denetlemeye baglamadan once denetimle ilgili kavramlar: internetten
kendim arastirip, bilgi sahibi olup o sekilde katilirim. Bu ¢iktt bana neyi 63renmem veya bilmem
gerekiyor konusunu toplu olarak gosteriyor olmasi giizel olmus. Teknik bir disiplinden
gelmiyorum. 1SO 27001 egitimini almaya basladigimda teknik bilgi birikimimi artiracagimi
diisiinmiigtiim ancak o egitimde de metodoloji 6gretiliyor. Teknik detaylarim anlasilmas: icin bir
icerik yok. Dolayisiyla boyle bir icerige erigebiliyor olmam agisindan bu belge iyi olmus. Belge
icerisinde MDM/EMM terimleri de geciyor. Bu kavramlarin ne oldugunu bilmiyorum. Bu sebeple
internetten arastirmam gerekiyor. Bazi boliimler ¢cok detayli olmus. Gordiigiim kadari ile (egitimci
degilim ancak) bu bir miifredat degil. Bu icerigi oku da direk denetime gir seklinde bir sey
vadetmiyor. Bu sebeple daha da basit olabilir icerik. Risk ve zafiyet analizi bash$ altinda yazanlar
denetimde uyguladi§imiz “Bulgu- dnem diizeyi — nedeni-risk ve etkileri” siralamasindaki “risk ve
etkileri” adwmum olusturmus. Yapay zekd konuya hikim olmus. Bu kisim bana bir bakis acgist
saglar. Bulunmasimin bir zarar1 yok dokiimanda ancak denetimde ilgili boliimii yazmak icin ben
bu alani acip okumam.”

Uzman, “root” ve “jailbreak” kavramlarini (mobil cihazlarda {ireticiler tarafindan uygulanan
kisitlamalar1 agarak cihaza tam yonetim yetkisi -sistemin “siiper kullanicis1” olma yetkisi- kazanmak
anlamina gelmektedir. “Root” android isletim sistemli cihazlar icin kullanilirken, “jailbreak” ios
isletim sistemli cihazlar i¢in kullanilmaktadir.) ilk defa duydugunu ve normalde bu tiir kavramlari
denetime baslamadan 6nce kendisinin arastirdigini belirtmistir. Bu durum, c¢alismanin belirttigi gibi,
i¢ denetgilerin mevcut egitim igeriklerinin bilgi teknolojileri ve siber giivenlik konularinda arzu edilen
teknik derinlikte olmadig1 degerlendirmesini desteklemektedir. Uzman, modiil ¢iktisinin “neyi
O0grenmem veya bilmem gerekiyor konusunu toplu olarak gostermesinin” giizel oldugunu ifade
etmistir. Ayrica ISO 27001 egitiminin metodoloji 6grettigini ancak teknik detaylarin anlasilmas: igin
bir icerik sunmadigini belirtmesi, LLM destekli modiiliin bu boslugu doldurdugunu goéstermektedir.

Uzman, MDM/EMM (Bir organizasyonun mobil cihazlarimi ve uygulamalarini merkezi olarak
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yonetmek ve gilivence altina almak igin kullarulan ¢6ziimleri temsil etmektedir.) terimlerini
bilmedigini ve internetten arastirma ihtiyact duydugunu belirtmistir. Bu durum uzman tarafindan bir
eksiklik olarak goriilse de modiiliin nihai amac1 konu hakkinda bir egitim programi olusturmak degil,
yol gosterici olmasidir. Bu durum uzmanin ilerleyen béliimde sundugu “Baz1 béliimlerin ¢ok detayl
oldugunu ve modiiliin bir program olmadigini, daha basit olabilecegini” ifade etmesi ile de
ortiismektedir. Risk ve zafiyet analizi bashginin, denetim islemlerinin “risk ve etkileri” adiminm
olusturdugunu ve yapay zekanin konuya hakim oldugunu, bir bakis acis1 sagladigimi ancak
denetimde bu alam agip okumayacagin belirtmistir. Bu geri bildirimler, modiiliin igerik derinliginin

ve sunumunun i¢ denetgilerin ihtiyaclarina gore daha optimize edilebilecegini gostermektedir.
Uzman Goriismesi-3

fc denetim uzmani-3: “I¢ denetim gorevinde verilen bilginin dogrulugu én kabul oluyor. Ciinkii
bizim isimiz yapilan denetimle ilgili konuyu nasil daha iyi bir yere tasiyabiliriz ile ilgili. Ancak ad:
denetleme oldugu icin samirim denetlenecek yerde size karst dogal bir karst durma olabiliyor. Bu
sebeple boyle bir konuda sordugunuz sorulart ve aldiimiz cevaplart anlamadi§imz durumda
madara olma daha ilerisi meslegin saygimli§ima da zarar verme gibi durumlar ortaya cikabilir.
Sadece 27001 belgesi oldugu icin bilgi giivenligi denetimi yapan, teknik bilgisi iyi olmayan bir i¢
denetci icin, rehberdeki denetimle alakali sordugu seylerin neler oldugunu, ne ile ilgili oldugunu
anlayarak sormasina yardimcr olacagim diisiiniiyorum. Belge icerisinde bazi markalar verilmis.
Ben denetimde olsam marka var mu diye degil boyle bir ¢oziim var mi diye bakarim. Birden fazla
onlem verilmis konu ile ilgili. Alinan onlemin biri gegilirse risk ne olur nasil tedbir alinyor ya da
olmali diye sorabilirim. Baglamsal iliskiler baghg: olmasa da olur belgede. Olursa da bir zarari
olmaz. Belge 8 sayfadan olusuyor. Yaklasik 800 tedbir var ve her bir tedbir icin belge hazirlansa
biiyiik bir el kitab: gibi oluyor. Ancak belgenin cok yol gosterici oldugunu diisiiniiyorum. Teknik
konuda ihtiyag duyan kullanabilir.”

Uzman, denetimde verilen bilginin dogrulugunun 6n kabul oldugunu ve islerinin denetlenen
konuyu daha iyi bir yere tasimakla ilgili oldugunu belirtmistir. Ancak denetim siirecinde
denetlenenlerin dogal bir karsi durus sergileyebilecegini ve bu durumda sorular1 ve cevaplar
anlamamanin meslegin sayginligma zarar verebilecegini vurgulamistir. Bu durum, calismanmn
“denetcilerin teknik uzmanlarla etkin iletisim kurma, kritik sorular yoneltme ve aldiklar1 yanitlarm
gegcerliligini degerlendirme kabiliyetlerini sinirlayabilmektedir” degerlendirmesini dogrulamaktadir.
Uzman, sadece ISO 27001 belgesi oldugu icin bilgi giivenligi denetimi yapan, teknik bilgisi iyi
olmayan bir i¢ denet¢i icin modiiliin, rehberdeki denetimle alakali sorulari anlayarak sormasina
yardimcr olacagini diistinmektedir. Uzman, modiil igerisinde bazi markalarin verilmesinin denetim
agisindan gereksiz oldugunu, onemli olanin ¢6ziimiin var olup olmadig1 oldugunu belirtmistir. Ayrica
“baglamsal iligkiler” baghgimin olmasa da olacagim ve belgenin yaklasik 800 tedbir i¢in hazirlanmas:
durumunda biiytiik bir el kitab1 olacagini, ancak modiiliin teknik konuda ihtiya¢ duyanlar igin yol

gosterici oldugunu ifade etmistir. Bu goriisler, modiiliin pratik kullanimda daha odakli ve

ozellestirilmis olabilecegini gostermektedir.
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Uzman Goriismesi-4

Ic denetim uzmani-4: “Sistem Odasi/Veri Merkezlerinde Cevresel Kontrol Verilerinin Gercek
Zamanli Izlenmesi ve Denetimi Modiilii, amac: ve kazamimlar acisindan ic denetciler icin onemli
bir rehber niteliginde. Soz konusu modiil, denetim siirecinde ihtiyag duyulacak bilgi, beceri ve
yetkinlikleri acik bir sekilde ortaya koymakta; denetim sirasinda karsilasilabilecek olast senaryolara
iliskin Ornekler sunarak odaklanilmas: gereken kritik alanlar: somutlastirmakta. Bu cercevede,
modiilde yer alan yonergeler hem denetim planlamasinda hem de saha calismalar: sirasinda
denetciye sistematik bir yaklasim kazandirmakta; ozellikle cevresel risklerin tespiti, kontrol
onlemlerinin yeterliligi ve siirekliligin saglanmas1 gibi alanlarda yonlendirici olmaktadir.
Dolayistyla, bu modiiliin i¢ denetim faaliyetlerinde hem teknik hem de metodolojik acidan onemli
bir destek saglayacag: ve denetim kalitesini artiracagr degerlendirilmektedir.”

Uzman, inceledigi modiiliin i¢ denetciler icin 6nemli bir rehber niteliginde oldugunu ve
denetim siirecinde ihtiya¢ duyulacak bilgi, beceri ve yetkinlikleri agik bir sekilde ortaya koydugunu
belirtmistir. Ayrica modjiiliin olasi senaryolara iliskin 6rnekler sunarak odaklanilmasi gereken kritik
alanlar1 somutlastirdigimi ifade etmistir. Uzman, modiilde yer alan yonergelerin hem denetim
planlamasinda hem de saha caligmalar: sirasinda denetgiye sistematik bir yaklasim kazandirdigim ve
ozellikle cevresel risklerin tespiti, kontrol onlemlerinin yeterlili§i ve stirekliligin saglanmasi gibi
alanlarda yonlendirici oldugunu vurgulamistir. Sonug olarak bu modiiliin i¢ denetim faaliyetlerinde
hem teknik hem de metodolojik agidan onemli bir destek saglayacagini ve denetim kalitesini
artiracagini degerlendirmistir. Bu goriis, makalenin LLM destekli modiiliin i¢ denetim faaliyetlerine

getirecegi faydalar konusundaki iddialarin giiglii bir sekilde desteklemektedir.
Tartisma

Bu calismada, kamu i¢ denetgilerinin bilgi giivenligi denetimlerindeki teknik bilgi
birikimlerini ve kapasitelerini giliclendirmek amaciyla LLM destekli bir egitim modiilii gelistirilmis ve
bu modelin etkinligi uzman goriigleri araciifiyla degerlendirilmigtir. Aragtirmanin temel odagini ISO
27001 sertifikasina sahip olmalarina ragmen kamu i¢ denetgilerinin, CBDDO tarafindan yayimlanan
BIG Rehberi'nin gerektirdigi teknik derinlik ve detay seviyesindeki denetimleri gergeklestirebilmeleri

i¢in mevcut bilgi birikimlerini ve araglarini nasil daha ileri tasiyabilecekleri olusturmaktadir.

Uzman goriismeleri, LLM tarafindan iiretilen egitim modiillerinin, denetgilerin teknik
konulara hakimiyetini artirmada onemli bir rol oynayabilecegini gostermistir. Katilimcilarm
“root/jailbreak”, “veri {izerine yazma yaklasimlar1” gibi daha 6nce duymadiklar: teknik kavramlarla
bu modiil sayesinde tanismalari, mevcut egitimlerin bu alandaki yetersizligini ve modelin bu boglugu
doldurma potansiyelini agik¢ca ortaya koymaktadir. Zastudil vd. (2023) yapmis olduklarn
calismalarinda 6grenenlerin LLM’leri ihtiya¢ duyduklari 6grenme materyalleri bulmak ve 6zet bilgiyi
almak icin gecen zamamni azaltmak i¢in kullandiklarini belirtmislerdir. Ic denetim uzmanlar1 da
modiiliin denetime baglamadan o6nce “neyi o6grenmek veya bilmek gerektigini toplu olarak

gostermesinin” ve karmasik konulari anlagilir bir dille sunmasmin en degerli yonleri oldugunu
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vurgulamislardir. Bu durum, LLMin, yogun mevzuat ve prosediir bilgisiyle donatilmig ancak teknik
altyapisi smirli olan denetgiler icin bir “tercliman” veya “hizlandirilmis 6grenme” araci islevi
gorebilecegini diistindiirmektedir. Modiiliin bir “program” degil, denetim aninda yol gosterici bir “el
kitab1” veya “rehber” olarak konumlandirilmasi, bu aracin en dogru kullanim senaryosunu da
tanimlamaktadir. Kim vd.ne (2023) gore LLM'ler bilimsel makalelerde yazar olarak
degerlendirilmemelidir; zira tiim makaleyi iiretebilecek kapasitede olsa dahi, onu kullanan yazarlarm
en azindan LLM'nin ne oldugu hakkinda temel bir bilgiye sahip olmalar1 ve modelin iirettigi icerigi
dogrulamalari, diizenlemeleri ve gelistirmeleri gerekmektedir. Dolayisiyla olusturulan igerigin

program olarak algilanmamasi bu agidan 6nemlidir.

2

Bununla birlikte, tartisilmasi gereken en kritik noktalardan biri, LLM'nin bir “i¢ denetgi”
roliinii tam olarak kavrayamamasidir. Uzman-1'in, modiilde yer alan “denetim senaryolari
gelistirebilme” kazaniminin denetcinin asli goreviyle (degerlendirme, dogrulama) celistigini
belirtmesi, yapay zeka giktilarinin insan uzmanhgiyla dogrulanmasinin ve rafine edilmesinin mutlak
zorunlulugunu gostermektedir. LLM, igerik iiretmede son derece yetenekli olsa da bu igerigin mesleki
rol ve sorumluluklarla tam uyumlu hale getirilmesi i¢in insan geri bildirimine dayali pekistirmeli
o6grenme (RLHF) gibi tekniklerin (Shypula vd., 2025) ve uzman denetiminin ne kadar hayati oldugunu
(Tan vd., 2025) kanitlamaktadir. Qu vd. (2024) genel amacgli LLM'lerin, genel dogal dil isleme
gorevlerinde olaganiistii bir performans sergilemis olsalar da kapsamli uzmanlik bilgisi gerektiren
dikey alanlarda ¢ogu zaman yetersiz kaldigini belirtmis, bu sebeple alan-6zel LLM'lere olan arastirma
ilgisinin arttifini belirtmislerdir. LLM'nin yarutlarmin genellikle ayrmtili, iyi yapilandirilmis ve
bilgilendirici olsa da biitiinciil tan1 gibi bir¢ok tibbi agidan bir hekim diizeyinde performans
sergilemedigini belirten Zhang vd. (2023), gercek diinyadaki doktor-hasta etkilesimlerinin yanit
tarzlarindan, hekimlerin gercek tibbi danigsmanliklarini 6grenip tiretilecek igerigin kalitesini artiran bir
model 6nermiglerdir. Bu durum alanyazinda belirtilen, {iretilen materyallerin pedagojik ve mesleki
uygunlugunun insan uzmanlar tarafindan degerlendirilmesi gerektigi yoniindeki uyarilarla paralellik
gostermektedir. Wu vd. (2025), bir simiilasyonun amacmin belirsiz oldugunda, neyin dogru veya
yanhs kabul edilecegi, hangi senaryolarin gercek diinyayr temsil ettigi ve c¢iktilarin beklenen
sonuglarla ne kadar eslestiginin net olmayacagini; bu durumun, simiilasyonun sonuglarinin
gecerliligini sorgulatacagim1 ve pratikteki uygulanabilirligini simrlayacagini  belirtmislerdir.
Dolayisiyla giiclii ve giivenilir simiilasyonlar insa etmek igin baslangicta hedeflerin ¢ok iyi
belirlenmesi esastir. Bu calisma kapsaminda LLM'nin uzman denet¢inin gorev simurimi tam olarak
belirleyememesinin, sadece kitabi taniminin kendisine Ogretilmis olmasmdan kaynaklanmig

olabileceginin bir gostergesi olmustur.
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Bir diger 6nemli tartisma konusu, modiiliin igeriginin kapsami ve derinligidir. Uzmanlar,
“Stratejik Onem” ve “Baglamsal Iligkiler” gibi bazi bagliklarin faydali olmakla birlikte zorunlu
olmadigini, igerigin daha sade ve odakli olabilecegini ve marka ismi gibi gereksiz detaylardan
arindirilmas: gerektigini ifade etmislerdir. Bu geri bildirimler, LLM'ye sunulan talimatlarm (prompt
engineering) daha da gelistirilerek, denetcinin pratik ihtiyaglarina tam olarak odaklanan, daha
“minimalist” ve etkili ¢iktilar {iretilebilecegini gostermektedir. Zhang vd. (2024), LLMleri arzu
edilmeyen bir sekilde yeterli parametrik bilgileri olmadigt durumlarda belirsiz ciktilar
olusturabilmesini elestirmis, Pornprasit ve Tantithamthavorn (2024), talimat tasarimmin LLM
performansim olumlu yonde etkileyecegini belirtmiglerdir. Razafinirina vd. (2024), LLM'lerin en ufak
komut varyasyonlarmna dahi yiiksek hassasiyet gosterebilecegini, bu konuda istenen 6grenme
hedefleriyle uyum saglamak ve istenmeyen sonuglar1 engellemek i¢in dikkatli bir komut tasariminin
gerekliligini vurgulamaktadir. Kii¢iik bir kelime degisikligi, noktalama isareti farki veya ciimlenin
yapisindaki ince bir ayarlamanin bile LLM'lerin tirettigi ciktiyr énemli dlgiide degistirebildigini, bu
hassasiyetin bir yandan modellerin esnekligini gosterirken, diger yandan da dogru ve tutarli sonuglar
elde etmek icin kullanicidan veya gelistiriciden hassas bir yonlendirme beklentisi yarattigim

belirtmektedirler.

Sonug olarak bu ¢alisma, yapay zekanin ve insan uzmanhginn giiclii bir sentezini sunarak,
kamu i¢ denetgilerinin mevcut teknik bilgi birikimlerini iist seviyelere tasima ihtiyacina yenilikgi bir
¢ozlim Onermektedir. Bulgular, LLM destekli modiiliin, denetgilerin teknik 6zgiivenini artirarak daha
etkin sorular sormalarina, aldiklar1 yanitlar1 daha iyi degerlendirmelerine ve nihayetinde denetimin
kalitesini ve katma degerini yiikseltmelerine yardimci olacagmi gostermektedir. Ancak bu
potansiyelin tam olarak hayata gecirilmesi, modelin denet¢inin roliine uygun sekilde siirekli
iyilegtirilmesine ve bir “yardimar pilot” olarak konumlandirilmasina baghdir. Mevcut arastirmalar,
Biiyiik Dil Modellerinin (LLM'ler) 6gretim siirecinin karmasikliklarini anlamada ve cesitli 6gretim
igerikleri {iretmede hala gelistirmeye ihtiya¢ duydugunu ortaya koymaktadir (Hu vd., 2025).

Sonug ve Oneriler

Kamu kurumlarinda dijital doniisiimiin hizlanmasi, bilgi giivenligi denetimlerinin hem
kapsamin1 hem de 6nemini artirmistir. Ancak bu kurumlarin denetiminden sorumlu i¢ denetgilerin,
mevcut egitim modellerini destekleyerek bilgi teknolojileri ve siber giivenlik alaninda hedeflenen
teknik derinlige ulagsmasi, denetim faaliyetlerinin etkinligini en {ist seviyeye tasimak adma &nemli bir
gereklilik olarak degerlendirilmektedir. Bu ¢alismanin temel amaci, Biiytik Dil Modelleri kullarularak
gelistirilen yenilik¢i bir egitim modili araciigryla kamu i¢ denetcilerinin teknik yeterliliklerini

artirmak ve bu sayede denetim kalitesini yiikseltmektir.
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Arastirma sonucunda elde edilen bulgular, LLM destekli egitim modiiliiniin, i¢ denetgilerin
bilgi giivenligi denetimlerine yonelik teknik bilgi eksikliklerini gidermede etkili bir ara¢ oldugunu
ortaya koymustur. Calisma, yapay zeka ve insan uzmanliginin birlesimine dayanan bu hibrit modelin,
denetcilere “yasam boyu 6grenme” ilkesi dogrultusunda, ihtiya¢ duyduklar1 anda ve denetleyecekleri
konuya 6zel olarak teknik bilgi destegi sunabildigini kanitlamigtir. Bununla birlikte LLM tarafindan
iiretilen igerigin, denet¢inin rolii ve sorumluluklar ile tam uyumlu hale getirilmesi icin mutlaka insan
uzman (kidemli denet¢i veya alan uzman) tarafindan gézden gegirilmesi ve rafine edilmesi gerektigi
de 6nemli bir sonug olarak 6ne ¢ikmistir.

Calismanin sonuglar1 ve tartisma boliimiinde yapilan degerlendirmeler 1s18inda,
uygulayicilara, modelin gelistiriimesine ve gelecek arastirmalara yonelik asagidaki Oneriler
sunulmustur:

Uygulayicilara (Kamu i¢ Denetgileri ve Ilgili Kurumlar) Yonelik Oneriler

1. Siirekli Mesleki Gelisim Araci Olarak Kullanim: Kamu I¢ Denetim birimleri, bu calismada
onerilen modeli, denetgilerin siirekli mesleki gelisim programlarina bir "just-in-time"
(tam zamaninda) 6grenme araci olarak entegre edebilir. Denetgiler, denetim planlama
asamasinda, denetleyecekleri spesifik BIG Rehberi maddeleri igin bu modeli kullanarak
on hazirhik yapabilirler.

2. Kritik Diistinme ve Dogrulama: Denetgiler, LLM tarafindan tiretilen icerikleri nihai bir
dogru olarak kabul etmek yerine, bir baslangi¢ noktasi ve arastirma rehberi olarak
kullanmalidir. Ozellikle modelin 6nerdigi denetim kanitlar1 ve risk senaryolari, kurumun
kendi baglami i¢inde elestirel bir slizgegten gecirilmelidir.

Modelin Gelistirilmesine Yonelik Oneriler

1. Rol Odakh Talimat (Prompt) lyilestirmesi: LLM'ye verilen baslangig talimatlari, uzman
goriiglerinden elde edilen geri bildirimler dogrultusunda iyilestirilmelidir. Ozellikle "ig
denetcinin roliiniin siire¢ gelistirmek degil, mevcut siireci degerlendirmek, dogrulamak
ve glivence saglamak oldugu" konusunda ayrica uzman goriisiine basvurularak LLM'nin
daha isabetli kazanimlar ve igerikler iiretmesi saglanmalidur.

2. Merkezi ve Etkilesimli Bir Platform Olusturulmas:: Uretilen modiillerin statik
dokiimanlar olarak kalmas: yerine, kamu i¢ denetcilerinin ortak kullanimma acik, web
tabanli ve etkilesimli bir platform gelistirilebilir. Bu platformda denetciler, denetim
maddesine gore modiil iiretebilir, iiretilen modiilleri oylayabilir ve geri bildirim

birakarak modelin siirekli iyilesmesine (RLHF) katkida bulunabilirler.

2234



Ceran TEBD, 2025, 23(3), 2211-2250

3. Cikt1 Formatimin Sadelestirilmesi: Modiil sablonu, uzmanlarin "olmasa da olur” seklinde
belirttigi "Stratejik Onem", "Baglamsal fliskiler" gibi béliimlerin istege bagl olarak
iiretilecegi sekilde daha esnek ve sade bir yapida yeniden tasarlanabilir.

Gelecek Arastirmalara Yonelik Oneriler

1. Genis Olgekli Uygulama ve Etki Analizi: Bu ¢alisma, dort i¢ denetgi ile smirli bir uzman
grubunu kapsamaktadir. Gelecek arastirmalar, farkli kamu kurumlarindan daha genis bir
denetgci kitlesinin katilmiyla gerceklestirilebilir. Ayrica modelin kullaniminin denetim
raporlarina (bulgu sayisi, kalitesi vb.) olan nicel etkisini 6lgen karsilastirmali ¢alismalar

tasarlanabilir.

2. Farkli LLM'lerin Karsilastirilmasi: Bu ¢alismada Gemini 2.5 flash modeli kullanilmistir.
Farkli LLM'lerin (6rn. GPT-4, Llama serisi vb.) ayru talimatlarla ne tiir igerikler iirettigi ve
hangi modelin i¢ denetim baglaminda daha basarili sonuglar verdigi karsilastirmali
olarak analiz edilebilir.

3. Otomatik Giincelleme Mekanizmas:: BIG Rehberi gibi diizenlemeler zamanla
giincellenmektedir. Gelecek c¢alismalarda, LLM'nin bu giincel dokiimanlar1 otomatik
olarak takip edip egitim modjiillerini en son versiyona gore iiretebilmesini saglayacak
teknik altyapilar arastirilabilir.
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Extended Summary

This study presents a novel approach to addressing a critical competency gap among public
internal auditors in Tiirkiye. As Turkish public institutions accelerate their digital transformation,
adopting e-government services and data-driven processes, their exposure to sophisticated cyber
threats has significantly increased. In response, regulatory frameworks have been established, most
notably the “Information and Communication Security Guide” (ICSG) published by the Presidential
Digital Transformation Office (CBDDO). This guide mandates rigorous, technically-oriented
information security audits to ensure the resilience of public digital infrastructure. The study
highlights a notable gap between the expectations of these technical audits and the professional
development needs of the internal auditors who carry them out. While these auditors are required to
hold certifications like the ISO/IEC 27001 Lead Auditor, their foundational training and professional
backgrounds are predominantly in non-technical fields such as law, accounting, and public
administration. Consequently, the standard ISO 27001 training, which focuses on management
systems and procedural compliance, fails to provide the necessary technical depth to audit complex
areas like network security, secure software development, or threat management as stipulated by the
ICSG. This knowledge gap limits their ability to engage in meaningful dialogue with IT specialists, ask
critical follow-up questions, and accurately assess the validity of technical evidence, thereby

compromising the overall effectiveness and value of the security audits.

To address the knowledge gap, the study aims to develop and evaluate an innovative, “just-
in-time” training model that leverages Large Language Models (LLMSs) to bridge this technical divide.
The core research question is: “What is the contribution of Large Language Models to an educational
module created to address the specific technical knowledge gaps of internal auditors within the scope

of information security audits?”. The research employed an action research methodology, a practical
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and iterative approach where the researcher, a cybersecurity specialist who has experienced these
audits from the auditee's perspective, actively seeks to solve a problem within their own professional
context. The study was conducted with a focus group of four internal auditors, all of whom were ISO
27001 certified. The innovative application process involved several distinct steps. First, a set of
technically-demanding audit questions was selected from the ICSG, covering diverse asset groups
such as Networks and Systems, Applications, Mobile Devices, IoT, and Physical Spaces. The study
then utilized the Gemini 2.5 flash LLM to generate a specific educational module for each selected
audit question. To ensure the output was relevant and structured, the LLM was primed with a
carefully crafted set of instructions and reference materials. This included a persona defining the
target user as an internal auditor with a university degree and ISO 27001 certification but lacking deep
technical expertise, preventing the content from being overly simplistic. It also included a template
adapted from the Turkish Ministry of National Education's lifelong learning curriculum framework to
promote self-directed learning and the ICSG itself to ensure terminological consistency. Finally, these
Al-generated modules were presented to the expert auditors, and data on their perceptions of the

modules' utility, accuracy, and relevance was collected through unstructured, in-depth interviews.

The feedback from the expert auditors overwhelmingly validated the potential of the
proposed model, while also highlighting key areas for refinement. The auditors consistently affirmed
that the modules were a highly valuable resource. A key finding was the module's ability to introduce
them to previously unknown technical concepts. For example, auditors explicitly mentioned learning
about terms like “root/jailbreak” and “data overwriting approaches” for the first time through the
modules. This directly confirmed the existence of the knowledge gap the study set out to address. The
auditors praised the modules for providing a concise and accessible overview of what they “need to
know” before an audit, serving as an excellent starting point for further research. They noted that this
filled a significant void left by standard ISO 27001 training, which is primarily methodological rather
than technical. Furthermore, auditors felt that being equipped with this knowledge would enhance
their ability to ask more insightful questions and understand technical responses, thereby boosting the
quality of the audit and upholding their professional credibility. One expert summarized the tool as

an “important guide” that provides a “systematic approach” to both planning and fieldwork.

However, the expert feedback also provided crucial critical insights. The most significant
critique was the LLM's occasional failure to grasp the nuanced role of an internal auditor. One expert
pointed out that a learning outcome suggesting the auditor would “develop... denetim senaryolar1”
(develop... audit scenarios) was incorrect; an auditor's role was to evaluate existing processes, not
create them. This highlights the indispensable need for human expert oversight to ensure the Al-

generated content is professionally and pedagogically sound, a finding that aligns with existing
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literature on the limitations of Al in education. Other critiques were related to content optimization.
Auditors suggested that sections like “Strategic Importance” and “Contextual Relationships” were
redundant and that the inclusion of specific brand names was unhelpful. They also noted that if a
module were generated for all 800+ controls in the ICSG, it would result in an impractically large

manual, suggesting a need for a more dynamic delivery platform.

Ultimately, the study successfully demonstrated that a hybrid model combining the rapid
content generation capabilities of LLMs with the contextual expertise of human auditors could
provide a powerful solution to a persistent problem in public sector governance. The LLM acted as a
“technical translator” or “cognitive accelerator”, quickly providing auditors with the foundational
knowledge needed to navigate complex IT environments. The findings confirmed that the model was
not a replacement for the auditor but rather a “support tool” or “just-in-time” learning aid. Critical
feedback underscored that Al-generated content could not be used off-the-shelf and required a
“human-in-the-loop” approach, where experts refined prompts and validated outputs to align them
with the specific roles and responsibilities of the profession. In conclusion, this research proposed a
practical and effective model to enhance the technical competencies of public internal auditors. By
enabling them to conduct more informed and in-depth security audits, this approach has the potential
to significantly improve the quality and impact of public sector audits, thereby contributing to the
overall cyber resilience and security of Tiirkiye’s national digital infrastructure. The study's
recommendations include the formal adoption of this model in continuous professional development
programs, the refinement of LLM prompts to be more role-specific, the development of a centralized
web platform for module generation and sharing, and further research to quantify the model's impact

on audit quality and compare the efficacy of different LLMs.

Ekler
EK-1: LLM'nin Egitilmesi Esnasinda Uygulanan Komutlar

Sana 6grenmen igin gerekli olan 4 adimu sirasiyla verecegim. 5. adimda ilk 4 adimi uygulaman icin

tetikleyici konuyu verecegim. Buna gore Ana gorevi gerceklestireceksin.

ADIM 1: PERSONA TANIMLAMASI
Roliim: “Bir i¢ Denetim Uzman1”

ISO 27001 Egitimini tamamladin. Temel bilgi teknolojileri konularmi biliyorsun. Bu rol gergevesinde
diistinecek, bu roliin bilgi seviyesine ve bakis agisina uygun bir dil ve igerik {ireteceksin.

ADIM 2: REFERANS DOKUMANLARI OGRENME

Sana ii¢ adet referans dokiiman sunacagim. Goreve baglamadan 6nce bu ii¢ dokiimanin yapisini ve

igerigini detaylariyla 6grenmelisin.
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1. Referans Dokiiman 1 (Sablon Dokiiman): Bu dokiiman, olusturulacak nihai ¢tktinin yapisal sablonunu
belirler.

Sablon Dokiiman Adz: sablon.docx

2. Referans Dokiiman 2 (Sablon Ag¢iklama Dokiimani): Bu dokiiman, “Referans Dokiiman 1” igerisinde

bulunan alanlarin agiklamalarini icermektedir.
Sablon Dokiiman Adi: sablon_ag¢iklama.docx

3. Referans Dokiiman 3 (icerik ve Baglam Dokiimani): Bu dokiiman, uzmanlik alaninin bilgi kaynagini
ve baglamimi olusturur. Bu dokiimanin igerigine tamamen hakim olmali ve bir uzman gibi

davranmalisin. Ciktidaki igerik, bu dokiimandaki kavramlar ve terminoloji ile tutarli olmalidir.

icerik Dokiiman Adz: bg_rehber.pdf

ADIM 3: ISTENEN DERINLIK SEVIYESI
Seviye: {leri Seviye (Derinlemesine)
Bu seviyede igerik {iretilirken asagidaki hususlara dikkat edilmelidir:

¢ Kavramlarin Detaylandirilmasi: Sadece kavramin tanimi degil, alt bilesenleri, tiirleri (6rn: IP Adresi i¢in

IPv4/IPv6, Statik/Dinamik) ve teknik ¢alisma prensipleri de agiklanmalidir.

e Pratik Uygulama: Konuyla ilgili pratik uygulama adimlari, komut satir1 Ornekleri veya denetim

senaryolar1 sunulmalidir.

e Risk ve Zafiyet Analizi: Konuyla ilgili potansiyel riskler, zafiyetler veya yanlis yapilandirma

senaryolari belirtilmelidir.

e Baglamsal iliski: Farkli kavramlarmn birbiriyle olan teknik veya mantiksal iliskisi (6rn: IP, MAC ve
Hostname iligkisi) kurulmalidir.

ADIM 4: ANA GOREV TANIMI
Olusturulacak Cikti: Bir egitim modiilii.
Tetikleyici Konu:

Asagida, Referans Dokiiman 3'ten alinmis olan spesifik bir konu/soru/madde yer almaktadir.
Olusturulacak tiim modiil, bu konuyu agiklamak {izerine kurulacaktir:

Modiiliin Amaci:

Olusturulacak egitim modiliiniin temel amaci, yukaridaki 'Tetikleyici Konu'da gegen kavramlari, bir
uzmanin (bkz. Persona) bu konuyu denetleyebilmesi, sorgulayabilmesi veya kendisine verilen cevaplarin

dogrulugunu degerlendirebilmesi icin gereken tiim teknik ve idari derinlikle agiklamaktir.
Yapisal Kisitlama:

Olusturulacak modiil, birebir olarak Referans Dokiiman 1'in yapisini (bagsliklar, tablolar, boliimler)

kullanmalidar.
icerik Kisitlamast:

Igerik, 'Tetikleyici Konu'yu agiklamak igin &zgiin olarak olusturulmali ve Referans Dokiiman 3'teki
baglama uygun olmalidir. Icerik Referans Dokiiman 2’de belirtilen aciklamalara gore yapilandirilmalidir.

Ornek Kullanim

Tetikleyici Konu:

Cihazlarm veri depolama {initelerini giivenli silmek amaciyla hangi yontemler kullanilmaktadir?
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EK-2: Ornek Egitim Modiilii

MODUL BILGI SAYFASI

MODUL ADI: Cihazlarin Veri Depolama Unitelerini Giivenli Silme Yéntemleri ve i¢ Denetim Perspektifi
MODULUN SURESI: 6 Ders Saati
MODULUN AMACL:

Bu modiil, cihazlarin veri depolama tiinitelerinin giivenli bir sekilde silinmesi i¢in kullanilan yéntemleri,

teknik detaylari, stratejik Onemini, pratik uygulamalarini, potansiyel risklerini ve baglamsal iliskilerini "I¢

Denetim Uzmani" perspektifinden derinlemesine agiklamay1 amaglamaktadir. Modiil sonunda katilimailar, ilgili

siirecleri denetleyebilme, sorgulayabilme ve verilen cevaplarin dogrulugunu degerlendirebilme yetkinligine

sahip olacaklardir.

OGRENME KAZANIMLARI:

A. Veri depolama {iinitelerini giivenli silme yontemlerini ve teknik ¢alisma prensiplerini ileri diizeyde

agiklayabilme.

B. Giivenli veri silmenin bilgi giivenligi ve denetim siirecleri agisindan stratejik 6nemini analiz edebilme.

C. Giivenli veri silme siireglerine iligskin pratik uygulama adimlar1 ve denetim senaryolar: gelistirebilme.

D. Giivenli veri silme siireglerindeki potansiyel riskleri, zafiyetleri ve yanls yapilandirma senaryolarini

tespit edebilme.

E. Veri silme yontemlerinin ilgili bilgi giivenligi kavramlar1 ve yasal diizenlemelerle baglamini kurabilme.

KAZANIM / BASARIM OLCUTLERI:

KAZANIM | BILGI BECERI

A 1. Fiziksel imha, manyetik imha (degaussing) ve veri 1. Belirli bir senaryo icin en uygun giivenli veri
lizerine yazma (overwrite) yontemlerinin temel silme yontemini belirleyebilir.
prensiplerini ve teknik isleyisini agiklar. 2. Farkli veri silme yontemlerinin potansiyel veri
2. Yazilimsal veri {izerine yazma yOntemlerinde kurtarma risklerini degerlendirebilir.
kullamilan farkli paternleri (6rn: Gutmann, DoD
5220.22-M, Heri) ve bunlarin giivenilirlik seviyelerini
kargilagtirir.
3. SSD'ler (Kati Hal Siiriiciileri) i¢in giivenli silme
yontemlerinin (6rn: Secure Erase, Crypto Erase)
HDD'lerden farkliliklarini ve gerekgelerini ifade eder.

B 1. Giivenli veri silmenin KVKK/GDPR gibi veri koruma 1. Kurum igindeki veri imha politikalarmnin
mevzuatlara uyum agisindan dnemini detaylandirir. mevzuata ve en iyi uygulamalara uygunlugunu
2. Giivenli veri silmenin kurumun itibar yo6netimi, denetleyebilir.
hukuki sorumluluklar1 ve siber giivenlik olaylarmna 2. Veri sizintis1 riskini azaltmada giivenli veri
miidahale siireglerindeki yerini analiz eder. silmenin roliinii agiklayan bir senaryo sunabilir.
3. Veri yasam dongiisii yonetiminde giivenli veri
silmenin kritik asama oldugunu gerekgeleriyle agiklar.

C 1. Linux ortaminda shred, dd ve wipe gibi komut satir1 1. Veri silme siirecinin denetimi icin bir kontrol

araclarinin  veri silme amach kullanimmi ve
parametrelerini agiklar.

2. Ticari veri silme yazilimlarinin (6rn: DBAN, Blancco)
Ozelliklerini ve kurumsal kullanim senaryolarini
karsilastirir.

3. Fiziksel imha stiireclerinde kullanilan cihazlarin
(6glitiicli, parcalayici) teknik

kapasitelerini tanimlar.

standartlarim1  ve

listesi olugturabilir.

2. Bir denetim senaryosunda, veri silme igleminin
dogru uygulandigimi dogrulamak igin yapilmasi
gereken adimlar1 (6rn: log inceleme, rastgele
kontrol) belirleyebilir.

3. Veri depolama birimi imha sertifikalarinin
icerigini ve gecerliligini degerlendirebilir.
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D 1. Yetersiz veya yanlis uygulanan veri silme 1. Kurumun veri imha stireglerindeki olast
yontemlerinin veri kurtarma risklerini (6rn: adli bilisim zafiyetleri ve yanlis yapilandirmalar1 tespit
teknikleri) analiz eder. edebilir.

2. Manyetik imha (degaussing) sonrasi kalan artik 2. Belirlenen risklere kars1 diizeltici ve onleyici
manyetizma risklerini ve dogrulanmasi gerektigini denetim bulgular1 6nerebilir.

agiklar.

3. Yazilimsal silme yontemlerinde bypass edilebilecek

zafiyetleri (6rn: SSD asinma dengeleme, dosya sistemi

meta verileri) ve alinabilecek 6nlemleri tartisir.

E 1. "Veri yasam dongiisii yonetimi" ve "giivenli veri 1. Giivenli veri silme politikalarinin, kurumun
silme" arasindaki iligkiyi aciklar. genel bilgi giivenligi politikalariyla uyumunu
2. "Envanter yonetimi" ile "giivenli veri silme" degerlendirebilir.
stireglerinin biitiinsel 6nemini analiz eder. 2. Bir varlik elden g¢ikarma senaryosunda, veri
3. "Olay miidahale plani" kapsaminda giivenli veri silme siirecinin diger bilgi giivenligi siiregleriyle
silmenin roliinii ve zamanlamasini belirler. entegrasyonunu agiklayabilir.

UYGULAMAYA iLiSKiN ACIKLAMALAR:
1. Kavramlarin Detaylandirilmasi: Veri Silme Yontemleri

O Veri Uzerine Yazma (Overwrite): Bu yontem, depolama birimindeki mevcut verilerin iizerine rastgele
veya belirli paternlerde yeni veriler (genellikle sifirlar veya birler) yazilarak eski verilerin okunamaz
hale getirilmesidir. Tek seferlik yazmadan ¢ok gegisli yazmaya kadar farkl yaklasimlar: vardir.

B  Tek Gegisli Yazma: Verinin {izerine sadece bir kez sifir veya rastgele karakter yazilir. Hizhidir

ancak modern veri kurtarma tekniklerine kars: daha zayif kalabilir.

m  Cok Gegisli Yazma: Verinin {izerine birden fazla kez farkli paternlerde (6rn: 0x00, OXFF, rastgele
karakterler) yazma islemi uygulanir. Daha giivenlidir ancak daha uzun stirer. En bilinen

standartlar sunlardir:

m  DoD 5220.22-M: ABD Savunma Bakanligi standardi. Genellikle {i¢ gegisli bir algoritma
kullanir (birinci gegis 0x00, ikinci gegis OxFF, iiglincii gecis rastgele karakter ve son
dogrulama). Baz1 versiyonlar1 yedi gegise kadar ¢ikabilir.

B Gutmann Yéntemi: 35 gegisli, olduk¢a yavas ancak ¢ok giivenli bir yontemdir. Ozellikle
eski depolama teknolojileri icin gelistirilmistir. Artik modern stiriiciiler igin ¢cogu zaman
gereksiz goriilse de, maksimum giivenlik arayisinda hala referans alinr.

®  Heri Temizleme: 9 gegisli bir yontemdir.

m Teknik Calisma Prensibi: Bu ydntem, manyetik disklerin (HDD) sektorlerindeki manyetik
kutuplar1 degistirerek veriyi siler. Bir verinin iizerine yeni bir veri yazildiginda, eski manyetik
izler tamamen bozulur. Ancak, ¢ok eski ve &zel donanimlar kullanilarak zayif yontemlerle
yazilmig verilerin "golge" verileri iizerinden kismi kurtarilmasi teorik olarak miimkiindiir, bu
ylizden cok gegisli yontemler tercih edilir.

m  Uygulama Alanlari: Calisir durumdaki HDD'ler, USB bellekler, SD kartlar.

O Manyetik imha (Degaussing): Bu yontem, giiglii bir manyetik alan (degausser) olusturarak manyetik
depolama ortamlarindaki (HDD, manyetik bantlar) verileri okunamaz hale getirir. Manyetik alan, disk

plakalarindaki manyetik alanlarin yoniinii rastgelelestirerek depolanan verileri bozar.
m  Tiirleri:
m  Darbe Degaussing: Kisa ve yiiksek yogunluklu manyetik darbe génderir.
m  Siirekli Degaussing: Siirekli manyetik alan olusturur.

m Teknik Calisma Prensibi: Manyetik ortamlarin fiziksel yapisini degistirmez, ancak manyetik
domenlerin hizalanmasini kalici olarak bozar. Degaussing islemi sonrasi diskler genellikle tekrar

kullanilamaz hale gelir (¢iinkii diisiik seviyeli formatlama bilgileri de bozulur).
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2.

3.

m  Uygulama Alanlari: HDD'ler, manyetik bantlar, floppy diskler. SSD'ler i¢in etkili degildir ¢iinkii
NAND tabanli bellekler manyetik prensiple ¢alismaz.

O Fiziksel Imha: Depolama biriminin fiziksel olarak kullanilamaz hale getirilmesidir. Bu, &giitme

(shredding), parcalama (disintegration), yakma (incineration) veya eritme (melting) gibi yontemlerle

yapilabilir.

m Teknik Calisma Prensibi: Veri depolanan plakalarin, yongalarin veya diger bilesenlerin fiziksel
biitlinliigiinii yok ederek veriye erigimi imkansiz kilar.

m Uygulama Alanlar:: Tiim depolama birimleri (HDD, SSD, CD/DVD, USB bellekler, cep
telefonlar1 vb.). Genellikle en giivenli yontem kabul edilir.

O SSD'ler i¢in Giivenli Silme (Secure Erase/Crypto Erase): SSD'ler, HDD'lerden farkli olarak Wear

Leveling (asinma dengeleme) ve Over-Provisioning gibi teknolojiler kullarur. Bu durum, {izerine

yazma yontemlerinin her zaman tiim verilere ulasamayabilecegi anlamina gelir.

B Secure Erase (ATA Secure Erase): SSD'lerin kontrolciisii tarafindan desteklenen bir komuttur. Bu
komut, tim NAND bellek hiicrelerini elektriksel olarak sifirlayarak veya depolanan verileri
kriptografik olarak yok ederek fabrika ayarlarma dondiiriir. Verimli ve hizhdir, ayrica tiim

depolama alaninin silindiginden emin olunmasini saglar.

m  Crypto Erase: Eger SSD donanimsal sifrelemeye sahipse (self-encrypting drive - SED), depolanan
veri aslinda her zaman sifrelenmis durumdadir. Bu durumda, kriptografik anahtarin silinmesi
(crypto erase) veriyi aninda erisilemez hale getirir. Bu, en hizli ve ¢ogu zaman en giivenli

yontemlerden biridir.

Stratejik Onem:
O Veri Gizliligi ve KVKK/GDPR Uyum: Kurumlarin elden c¢ikardigi veya kullanim omrii biten

cihazlardaki kisisel verilerin, hassas bilgilerin veya ticari sirlarin kotii niyetli kisilerin eline ge¢cmesini
engellemek kritik 6neme sahiptir. Giivenli veri silme, Kanun Hiikmiinde Kararname (KVKK) ve Genel

Veri Koruma Tiizligii (GDPR) gibi yasal diizenlemelerin getirdigi "veri ihlali" risklerini minimize

ederek hukuki uyumlulugu saglar. Aksi takdirde, ciddi para cezalar1 ve itibar kayb1 yasanabilir.

O Kurumsal itibar ve Giiven: Veri sizintilari, kurumlarmn kamuoyundaki imajim1 ciddi sekilde

zedeleyebilir, miisteri giivenini sarsabilir ve uzun vadeli is iliskilerine zarar verebilir. Glivenli veri

silme, bu tiir olumsuz senaryolar1 6nleyerek kurumun itibarimi korur.

O Siber Giivenlik Postiirii: Cihazlarin elden gikarilmas: veya yeniden kullanilmasi durumunda, eski

verilerin kalmasi siber saldirganlar igin bir zafiyet noktasi olusturabilir. Gilivenli silme, bu tiir arka
kapilar1 kapatarak kurumun genel siber giivenlik postiirtinii giiclendirir. Ozellikle Bilgi ve Iletisim
Giivenligi Rehberi kapsaminda belirtilen "Varlik Gruplarma Yonelik Giivenlik Tedbirleri" baslig

altinda "Taginabilir Cihaz ve Ortam Giivenligi" ve "Fiziksel Mekanlarin Giivenligi" gibi konularla
dogrudan iligkilidir.

Pratik Uygulama ve Denetim Senaryolar::

0 Yazilimsal Uygulama Ornekleri (Linux):

m  shred komutu: Dosyalarin veya disklerin tizerine birden fazla kez yazarak giivenli bir sekilde
silinmesini saglar.
Bash
shred -v -n 3 -z /dev/sda # /dev/sda diskini 3 kez rastgele veriyle iizerine yazar, son olarak
sifirlarla doldurur ve ilerlemeyi gosterir.

shred -u -n 1 /path/to/file.txt # Dosyay1 1 kez rastgele veriyle {izerine yazar ve ardindan siler.
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dd komutu ile sifirlama: Diskin tamamin sifirlarla doldurmak i¢in kullanilabilir. Daha hizlidir
ancak shred kadar giivenli degildir.

Bash

dd if=/dev/zero of=/dev/sda bs=IM status=progress # /dev/sda diskini tamamen sifirlarla
doldurur.

wipe aract: Cesitli veri silme paternlerini destekleyen bir aractir.

Bash
sudo apt-get install wipe # Kurulum (Debian/Ubuntu tabanli sistemlerde)
wipe -r -f /dev/sdb # /dev/sdb diskini giivenli bir sekilde siler (varsayilan paternlerle)

O Kurumsal Coziimler:

DBAN (Darik's Boot and Nuke): Acik kaynakli, onyiiklenebilir bir aragtir. Bilgisayarin tiim
disklerini giivenli bir sekilde silmek icin kullanilir. Cesitli silme algoritmalarmi (DoD, Gutmann
vb.) destekler.

Blancco/Certus Erasure: Ticari ¢ziimler olup, denetlenebilir ve sertifikali veri silme hizmetleri
sunar. Biiytik 6lgekli kurumsal veri imha stiregleri igin tercih edilir.

0 i¢ Denetim Senaryosu:

Senaryo: Bir kurum, kullanim 6mriinii tamamlamis 100 adet bilgisayarmn sabit disklerini imha
etmeye karar vermistir. Denetim ekibi olarak bu siirecin giivenli ve politika uyumlu bir sekilde
ilerledigini dogrulamamiz gerekmektedir.

Denetim Adimlar::

1. Politika ve Prosediir incelemesi: Kurumun "Veri Imha Politikast" ve "Varlik Yonetimi
Prosediirii'niin gilincel ve uluslararas: standartlara (6rn. NIST SP 800-88) uygun olup
olmadigmi degerlendirin. Politikada hangi veri silme yontemlerinin tercih edildigi, hangi
varliklar icin hangi seviyede silme gerektigi, sorumluluklar ve belgeleme gereksinimleri
kontrol edilmelidir.

2. Siire¢ Denetimi: Imha edilecek cihazlarin envanter kayitlarinin  dogru ve eksiksiz
tutuldugunu dogrulaym. Imha siirecini gergeklestiren personelin yetkinligini ve egitimlerini
kontrol edin.

3. Yontem Dogrulamasi: Kullanilan veri silme yontemlerinin (yazilimsal, manyetik, fiziksel)
politika ile uyumlu oldugunu goézlemleyin. Eger yazilimsal silme kullaniliyorsa, kullanilan

yazilimin veya komutlarin dogru paternleri uyguladigindan emin olun.

4. Kayit ve Belgeleme: Her bir cihaz igin veri silme/imha isleminin basarili olduguna dair
olusturulan log kayitlarinin, sertifikalarin veya imha raporlarinin eksiksiz ve dogrulanabilir
oldugunu kontrol edin. Bu belgelerin yasal ve kurumsal gereksinimleri karsiladigindan
emin olun. Ogellikle ticari araclar kullaniliyorsa, bunlarin sundugu sertifikalarin
giivenilirligi incelenmelidir.

5. Rastgele Kontrol (Spot-Check): Imha edilen disklerden rastgele rnekler segilerek, {izerinde
herhangi bir veri kalintisinin olup olmadigini kontrol etmek igin adli bilisim teknikleri (veri
kurtarma yazilimlari, hex editorler) ile analizler yapilmasi 6nerilir. Bu, uygulanan yontemin
etkinligini dogrular.

6. Fiziksel Giivenlik: imha oncesi ve sonras: depolama birimlerinin fiziksel giivenliginin

(depolama alani, tasima, imha tesisinin giivenligi) saglanip saglanmadigini denetleyin.
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4. Risk ve Zafiyet Analizi:

O Yetersiz Silme Yontemleri: Sadece "sil" tusuna basmak veya disk formatlamak, veriyi kalici olarak
silmez. Veriler kolayca kurtarilabilir.

O SSD'lerdeki Zorluklar: Asinma dengeleme (Wear Leveling) ve gizli alanlar (Over-Provisioning)
nedeniyle yazilimsal {izerine yazma yontemleri SSD'lerin tiim alanina ulasamayabilir, bu da veri
kalintilarina yol agabilir. Bu nedenle SSD'ler i¢in ATA Secure Erase veya Crypto Erase gibi spesifik

yontemler kullanilmalidar.

O Manyetik imha (Degaussing) Sonrasi Kalintilar: Yetersiz gliclii bir degausser kullamilmas1 veya
degaussing isleminin dogru yapilmamasi durumunda, disk {izerinde okunabilir manyetik izler
kalabilir. Degaussing sonrasi diskin calisip ¢alismadigr kontrol edilmeli ve calismamasi, islemin
basarili olduguna dair bir gosterge olarak kabul edilmelidir.

O Fiziksel imha Eksiklikleri: Disklerin yeterince kiigiik pargalara ayrilmamasi veya anahtar veri
depolama yongalarmin (6rn: NAND ¢iplerinin) tamamen imha edilmemesi durumunda veri kurtarma

riski devam eder.

O Belgeleme ve izlenebilirlik Eksikligi: Hangi cihazin ne zaman, kim tarafindan, hangi yontemle
silindiginin kaydinin tutulmamasi, denetim izi birakmaz ve olas1 bir veri ihlali durumunda

sorumlulugun belirlenmesini zorlagtirir.

o Uciincii Taraf Riskleri: Veri imha iglemi bir iiciincii tarafa yaptiriliyorsa, bu hizmet saglayicinin
giivenlik protokolleri, yetkinlikleri ve sertifikasyonlari denetlenmelidir. Sozlesmelerde veri imha
ylkiimliiliikleri agikca belirtilmelidir.

5. Baglamsal iliskiler:

O Veri Yasam Dongiisii Yonetimi (DLM): Giivenli veri silme, verinin olusturulmasindan arsivlenmesine
ve nihai olarak imha edilmesine kadar olan DLM stirecinin kritik son asamasidir. Verinin kullanim
siiresi doldugunda, uygun ve giivenli bir sekilde imha edilmesi, tiim yasam dongiisiiniin giivenligini
saglar.

O Varlik Yonetimi: Kurumun sahip oldugu tiim donanim ve depolama birimlerinin envanterinin dogru
tutulmasi, bunlarin ne zaman ve nasil elden ¢ikarildiginin izlenmesi, giivenli veri silme siireglerinin

ayrilmaz bir parcasidir. Envanterde olmayan bir cihazin giivenli silinmesi gozden kagabilir.

O Olay Miidahale ve Felaket Kurtarma: Bir siber giivenlik olay1 veya felaket durumunda, etkilenen
sistemlerdeki verilerin gilivenli bir sekilde silinmesi, olayin daha fazla yayilmasimi oOnlemek ve

gelecekteki riskleri azaltmak acisindan hayati 6neme sahiptir.

O Bilgi Giivenligi Politikalar1: Giivenli veri silme siiregleri, kurumun genel bilgi giivenligi politikalar,
erisim kontrol politikalar: ve fiziksel giivenlik politikalari ile uyumlu ve entegre olmalidir.

O Adli Bilisim: Giivenli veri silme yontemleri, adli bilisim uzmanlarinin veri kurtarma girisimlerine kars:
bir onlemdir. Yeterince giivenli silinmemis veriler, adli sorusturmalarda kritik delil olarak ortaya
cikabilir. Bu durum, "I¢ Denetim Uzmani'nin denetim sirasinda adli bilisim teknikleri ile olasi veri

kalintilarin1 kontrol etme yetkinligine sahip olmasimi gerektirebilir.

O Standartlar ve Sertifikasyonlar: NIST SP 800-88 Guidelines for Media Sanitization, ISO 27001 (Bilgi
Giivenligi Yonetim Sistemi) gibi uluslararas: standartlar, giivenli veri silme siiregleri icin rehberlik
saglar ve bu siireclerin belgelenmesi ile ilgili gereksinimleri belirtir. Bir i¢ denetgi olarak, kurumun bu

standartlara uyumunu denetlemek nemlidir.

Bu modiil, I¢ Denetim Uzmani olarak kurumunuzdaki veri imha siireclerini etkin bir sekilde
denetlemeniz, potansiyel riskleri belirlemeniz ve en iyi uygulamalarin benimsenmesini saglamaniz igin gerekli

bilgi ve araclar1 sunmaktadir.

2249



Ceran TEBD, 2025, 23(3), 2211-2250

Arastirmacilarin Katki Orani Beyani

Bu aragtirmanin planlanmasi, yiiriitiilmesi ve yazili hale getirilmesinde sadece tek bir

aragtirmaci yer almigtir.

Destek ve Tesekkiir Beyani
Bu arastirmada herhangi bir kurum, kurulus ya da kisiden destek alinmamustur.

Catisma Beyani

Arastirmacinin arastirma ile ilgili diger kisi ve kurumlarla herhangi bir kisisel ve finansal

¢ikar gatismasi yoktur.

Etik Kurul Beyan1

Bu arastirma, Gazi Universitesi Etik Kurulunun 08.07.2025 tarih ve 2025-1244 sayil1 onay1 ile

yuritilmiistiir.
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