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Oz

Dijital kolonyalizm, bireylerin kisisel verilerinin biiyiik teknoloji sirketleri tarafindan sémiiriilmesine yol agmaktadir. Ozel
hukuk agisindan, kisisel verilerin korunmasina dair diizenlemeler ¢ogu zaman yetersiz kalmaktadir. GDPR (General Data Protection
Regulation) Tiirkge adiyla Genel Veri Koruma Tiiziigii, Avrupa Birligi tarafindan bireylerin kisisel verilerinin korunmasi ve bu verilerin
islenmesine iliskin kurallar getiren bir yasal diizenlemedir. 27 Nisan 2016'da kabul edilmis ve 25 Mayis 2018’de yiiriirlige girmistir.
GDPR, Avrupa Birligi (AB) vatandaslarinin kisisel verilerinin toplanmasi, depolanmasi, islenmesi ve paylasilmast siireglerinde seffaflik,
hesap verebilirlik ve giivenlik saglamay1 amaglar. GDPR, kisisel verilerin korunmasina yonelik kiiresel bir standart haline gelmistir.
Bireylerin haklarimi giiglendirirken, sirketlerin veri isleme siireglerinde seffaf davranmalarini ve islemlerinden sorumlu olmalarini saglar.
Bu diizenleme, dijital ¢agda veri giivenligi ve gizliligi agisindan énemli bir doniim noktasidir. AB’de GDPR, bireylere kisisel verileri
{izerinde bilgi edinme hakki, erisim hakki, diizeltme hakki, silinme hakki (unutulma hakk), veri tagmabilirligi hakki, itiraz hakki ve
otomatik karar almaya itiraz hakki gibi genis haklar tanimaktadir. Tiirkiye’de kisisel verilerin korunmasi, Kisisel Verilerin Korunmast
Kanunu (KVKK) ile diizenlenmistir. Ancak KVKK, GDPR ile benzer ilkeler igerse de GDPR kadar kapsamli degildir. Tiirkiye'de
faaliyet gosteren ve AB vatandaslarinin verilerini isleyen sirketler hem KVKK hem de GDPR’a uyum saglamak zorundadir. Ancak
GDPR, medya emperyalizminin neden oldugu ve giicii giin gegtikge artan dijital kolonyalizm tarafindan uluslararasi boyutta siklikla
ihlal edilebilmektedir. En bilindik 6rneklerden biri de Facebook’un Cambridge Analytica skandalidir. Facebook kullanicilarinin verileri,
izinleri olmadan siyasi reklamlar i¢in kullanilmistir. Dijital ekosistemin biiyiik teknoloji sirketleri (big tech companies) tarafindan kontrol
edilmesi, onlara platform temelli deneyimler tizerinde dogrudan gii¢ vermekte ve emperyal bir kontrol bigimi olarak degerlendirilebilecek
siyasi, ekonomik ve kiiltiirel yasam alanlari tizerinde etki sahibi olmalarini saglamaktadir. Klasik ¢agin somiirgeciliginde oldugu gibi,
emperyalist giigler verinin hammaddesine el koymakta, onu islemekte ve kiiresel bir hizmete doniistiirerek hakimiyetlerini pekistirmekte
ve digerlerini kendilerine tabi kilmaktadir. Hiikiimetler ve teknoloji sirketleri, gozetim kapitalizminin merkezi olan biiyiik veriyi kontrol
eden ABD’li biiyiik teknoloji sirketlerinin mevcut kiiresel hakimiyet bigimini azaltacak stratejiler gelistirmek igin is birligi yapmalidir.
Dijital somiirgecilige kars1 bir ¢oziim onerisi olarak, teknolojiyi merkezsizlestiren bir dijital ekosistem modeli 6ne ¢ikmaktadir. Bu
makale, dijital kolonyalizm ve medya emperyalizmi baglaminda bireysel hak ve 6zgiirliiklerin erozyonunu 6zel hukuk perspektifinden
analiz etmeyi ve ¢oziim Onerileri sunmay1 amaglamaktadir.

Abstract

Digital colonialism is one of the biggest problems of data privacy. It describes the phenomenon of big tech companies
systematically exploiting personal data. Within the context of private law, protective measures are often inadequate. One such attempt is
the General Data Protection Regulation (GDPR) of the European Union, which seeks to protect and regulate the processing of personal
data. Tt came into effect after adoption on April 27, 2016, with enforcement starting on May 25, 2018. The regulation aims to safeguard
personal data of EU citizens by ensuring transparency, upholding jurisdictional accountability, and reinforcing the security framework
relating to the gathering, storing, processing, and sharing of data. The passage of the GDPR has become achingly important in the world
for personal information protection. Also, it makes sure that there is accountability and explanation in the data processing activities of
the companies. Processing and safeguarding privacy of personal information is an important aspect that has greatly progressed in the
modern world, especially in the digital realm. As part of the EU, the GDPR provides individuals several rights related to their personal
data including the right of access, right to information, right of data rectification, erasure, data portability, objection and also to object
to automated decision making. In Turkey, personal data protection is regulated by the Law on the Protection of Personal Data, or in
short KVKK. Though the KVKK has some principles of GDPR, it is not as wide-ranging as the latter. Businesses in Turkey that process
personal data of EU citizens are subject to the KVKK and also to GDPR compliance. Yet, an example of "digital colonialism," which
turns violations of the law into a growing form of media imperialism, is Cambridge Analytica using Facebook’s data without consent,
yet with a premeditated strategic intent, gaining access and control of a resource without recognition of boundaries, be it ethical, legal,
or geopolitical frameworks. We can witness the same kind of “digital neocolonialism™. It is undeniable that the reach of social media
and multi-functional platforms greatly transformed not just the scope of access to the digital real estate, but access to “tech powers”
to the lives of people, but with a major unsettling impact. By conquering social media platforms and applying multi-functional tools,
these powerhouses not only diversify their control and resources but also enable themselves to shape and manipulate politics, economy,
and cultures globally. This shocking form of social control draws parallels to historical imperialism. This form of social control can be
understood as a type of colonialism in which Big Tech corporations shape the lives of entire societies in line with their interests. Their
intentions can be slowed down only if the people targeted realize their value and work with governments to combat these schemes. An
answer to the problem of digital colonialism might be the construction of a digital ecosystem which embodies the decentralization of
technology. This article intends to examine the erosion of rights and freedoms of the individual regarding digital colonialism and media
imperialism from the angle of private law and attempts to offer suitable remedies.
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Giris

Dijitallesen kiiresel ekonomide kisisel veriler yeni bir “somiirii nesnesi” haline
gelmis; devletler ve ¢ok uluslu sirketler arasindaki gii¢ miicadelesi, “data colonialism”
(veri kolonyalizmi) olarak adlandirilan ve daha genis anlamda dijital kolonyalizm
tartismalari i¢inde ele alinan yeni bir tahakkiim bi¢imini ortaya ¢ikarmistir (Couldry ve
Mejias, 2019, s. 4-5). Bu siireg, ozellikle kisisel veriler baglaminda, AB Genel Veri
Koruma Tiziigli (GDPR) ile Tiirkiye'deki Kisisel Verilerin Korunmasi Kanunu
(KVKK) arasindaki diizenleyici farkliliklar tizerinden analiz edilmesi gereken karmasik
bir olgudur. Oliver Boyd-Barrett’in (2014) medya emperyalizmi teorisi ¢ergevesinde
degerlendirildiginde, GDPR araciligiyla kiiresel veri koruma standartlarinin dayatilmasi,
AB’nin bir diizenleyici gii¢ (regulatory power) haline gelmesini saglamaktadir (Bradford,
2020, s. 6). S6z konusu diizenleyici tahakkiim, Tiirkiye gibi ¢evre iilkeler agisindan dijital
bir bagimlilik sarmali yaratmaktadir.

Bu c¢alisma, dijital kolonyalizmin kisisel veri haklari tizerindeki etkisini, GDPR ve
KVKK'nin medya emperyalizmi baglaminda karsilastirmali analizi yoluyla incelemeyi
amaglamaktadir. Arastirmanin temel problemi, AB'nin norm ihraci (Kuner vd., 2020, s.
87) mekanizmalarinin, Tiirkiye'nin veri egemenligi {izerinde yarattigi baski ve bunun
bireysel haklarin erozyonu ile iligkisidir. Calisma, 6zellikle su sorulara yanit aramaktadir:

o GDPR''n "kiiresel standart” haline gelme siireci, medya emperyalizmi
teorileriyle nasil agiklanabilir?

e KVKK, GDPR karsisinda bir "uyum" mu yoksa ‘'diren¢" mi
sergilemektedir?

e Dijital kolonyalizm baglaminda, Tiirkiye'nin veri politikalari nasil bir
doniisiim gecirmektedir?

Calismanin kapsami, AB-Tiirkiye odakli olmakla birlikte, kiiresel veri
politikalarina atifla  sekillendirilmistir. Sinirliliklar ise  veri  koruma rejimlerinin
uygulanmasindaki yerel dinamikler (6r. Tiirkiye'deki idari kapasite) ve teknoloji
sirketlerinin kiiresel etkileri ile siirlidir. Bu analiz, hukuki metinlerin karsilagtirmali
incelenmesi ve ikincil verilerin elestirel okumasi yoluyla gerceklestirilmektedir.
Bulgular, GDPR’1In medya emperyalizmi mekanizmalar1 aracilifiyla kiiresel veri
hegemonyasi kurdugunu; KVKK’nin ise bu hegemonya karsisinda sinirli bir direng
sergiledigini gostermektedir.

Kisisel Verilerin Korunmasit Kavraminin Geligimi

Kisisel veriden ne anlasilmasi gerektigi konusunda doktrinde cesitli tartigmalar
bulunmakla birlikte GDPR ve KVKK bakimindan su tanimlamalarin yapildigi
goriilmektedir. GDPR’a gore kisisel veri’, “belirli veya belirlenebilir bir gercek kisiye
(veri sahibi) iliskin her tiirlii bilgi” anlamia gelmekte, belirlenebilir ger¢ek kisi ise
“Ozellikle bir isim, bir kimlik numarasi, konum verileri, bir ¢evrimi¢i tanimlayici veya
s0z konusu gercek kisinin fiziksel, fizyolojik, genetik, zihinsel, ekonomik, kiiltiirel veya
sosyal kimligine 6zgii bir veya daha fazla faktore atifta bulunularak dogrudan veya
dolayli olarak tanimlanabilen kisiyi” ifade etmektedir (GDPR, 2016, m. 4/1). Kisisel
Verilerin Korunmasi Kanunu’na gore kisisel veri, “kimligi belirli veya belirlenebilir
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gergek kisiye iligkin her tiirlii bilgi”dir (KVKK, 2016, m. 3/d). Kanun gerek¢esinde, bu
kavramin yalnizca ad, soyad veya dogum tarihi gibi dogrudan kimligi belirleyen bilgilerle
siirlt olmadigi; bireyin fiziksel, ekonomik, sosyal, kiiltiirel ve psikolojik 6zelliklerine
iliskin verileri de kapsadig1 belirtilmektedir. Buna gore bir verinin kisisel veri sayilmasi
icin, mevcut bilgiler araciligiyla bir gercek kisiyle iligkilendirilebilmesi ve kisiyi
belirlenebilir héle getirmesi yeterlidir. Dolayisiyla kimlik numarasi, vergi numarasi,
sigorta bilgileri veya bireyin sosyal ve ekonomik kimligini ortaya koyabilecek diger
veriler de kisisel veri kapsaminda degerlendirilmektedir.

Kisisel verilerin 6nemi aslinda ¢ok eski zamanlara kadar uzanmaktadir. Antik
uygarliklardan beri insanlara iligskin kayitlarin tutuldugu goriilmektedir. Bagka insanlar
hakkindaki bilgilere ihtiyag, 6zellikle modern devlet anlayisi ile artmistir. Zira devletler
saglik, egitim, niifus, giivenlik, vatandaslik, yabancilik gibi unsurlari tespit etmek,
depolamak, planlama yapmak, yatirim yapmak, kaynak aktarmak ve politika olusturmak
icin gdzetim yontemini kullanmakta, bilgi toplamakta ve bundan yararlanmaktadirlar
(Simsek, 2008, s. 3). Isletmeler agisindan ise bu siire¢ verimliligi artirmak icin calisanlara
yonelik olarak baslamis, ancak zaman i¢inde miisterileri izlemeye, onlara iliskin bilgi
toplamaya yonelik yontemlere doniismiistiir (Kiizeci, 2023, s. 22). Bu verilerin sinirsiz
bir sekilde islenmesi, kisilerin temel hak ve 6zgiirliikkleri bakimindan birtakim sakincalari
da beraberinde getirmistir. Zaman i¢inde gilinliikk yasantimizda 6nemsiz gordiiglimiiz
hareketlerimiz, tercihlerimiz sayisal ortamda islenerek, kisisel veya toplumsal olarak
etkili sonuglar dogurabilecek bir kaynaga doniigmiistiir (Kiizeci, 2023, s. 27). Bu sebeple
ozellikle bilgisayarlar araciligiyla kisisel bilgilerin kolay ve hizli toplanmasi, birbiriyle
iligkilendirilmesi kisisel verilerin korunmas ihtiyacint dogurmustur.

Kigisel verilerin korunmasina yonelik ilk ulusal hukuki diizenlemeler, Avrupa’da
1970’1i yillarda yapilmaya baslanmigtir. Bunun ilk 6rnekleri, Hessen (Almanya) Veri
Koruma Yasasi (Hessissche Datenschutzgesetz), Federal Almanya Veri Koruma Kanunu
(Bundesdatenschutzgesetz), Isveg kisisel verileri kisisel diizeyde korumaya yonelik Veri
Yasasi (Datalag)dir. Bunlar1 daha sonra Fransa, Danimarka, Norveg gibi iilkeler takip
etmistir. Benzer sekilde ABD’nde Gizlilik Kanunu (Privacy Act), ingiltere Veri Koruma
Kanunu (Data Protection Act) ulusal diizenlemeler arasinda sayilabilir. Bu durum
Avrupa’nin yasadigi iki diinya savasinin aci etkilerinin bir sonucudur. Ozellikle insan
haklar1 hukukunun uluslararast hale gelmesi, anayasa yargisinin yayginlagmasi, bireyi
devlet karsisinda korumaya yonelik mekanizmalar olusturmustur. (Kiizeci, 2023, s. 28-
30). Bu gercevede birinci kusak veri koruma kanunlari, bireyi devlet karsisinda koruma,
devlette toplanan bilgilerin birey aleyhine kullanilmasinin Oniine ge¢meye
odaklanmaktadir.

Uluslararas1 adimlar ise 1980’lerde atilmaya baslanmistir. Bunlardan ilki
OECD’nin yayinladigi, 6zel yasamin gizliliginin ve smir 6tesi kisisel veri dolasiminin
korunmasina iliskin rehber ilkelerdir (Guidelines on the Protection of Privacy and
Transborder Flows of Personal Data) ki, tavsiye niteligindeki bu rehber (Develioglu,
2017, s. 7; Tastan, 2017, s. 10; Ozkan, 2020, s. 37), sonraki diizenlemelerin de kaynagini
olusturmustur (Kiizeci, 2023, s. 30; Simsek, 2008, s. 13).

Kisisel verilerin korunmasina yonelik uluslararasi alandaki ilk baglayici diizenleme
(Kiizeci, 2023, s. 35; Simsek, 2008, s. 22; Kaya, 2020, s. 37) ise Avrupa Konseyi’nin 108
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sayili sdzlesmesidir. “Kisisel Verilerin Otomatik Olarak Islenmesi Sirasinda Gercek
Kisilerin Korunmasina Iliskin” bu s6zlesme 1981 yilinda imzaya agilmistir. Ulkemiz de
bu sozlesmeye ve buna ek olarak 2001 yilinda ¢ikarilan protokole taraf olmustur. 108
sayil1 Sozlesme’de 2018 yilinda degisiklikler yapilmis ve yeni hali ile 108+ Sozlesmesi
olarak imzaya agilmistir.

90’1 yillarin basginda BM’nin dogrudan kisisel verilerin korunmasina yonelik
hukuki diizenlemesi, genel kurulda 14 Aralik 1990’da kabul edilen “BM Bilgisayara
Gegirilmis Kisisel Veri Dosyalarina iliskin Rehber Ilkeleri”dir (United Nations
Guidelines Concerning Computerized Personal Data Files). Ayni yillarda Avrupa
Toplulugu’'nda, topluluk diizeyinde kisisel verilerin korunmasma iliskin bir direktif
hazirlanmasi, i¢ hukuklar arasindaki farkliliklarin giderilmesi diislincesi ortaya ¢ikmuistir.
Zira 108 sayili Sozlesme bu uyumu saglayamamistir. Nihayet 24.10.1995 tarihinde
95/46/AT sayili kisisel verilerin islenmesi ve bu verilerin serbest dolasimi konusunda
bireylerin korunmasina iligkin yonerge, (Directive 95/46/EC of the European Parliament
and of the Council of 24 October 1995 on the protection of individuals with regard to the
processing of personal data and on the free movement of such data) hem Avrupa hem de
Avrupa disinda kisisel verilerin korunmasi alaninda 6nemli ve etkili bir kaynak olmustur.
Bununla birlikte, yonergenin diizenlemeleri AB dis1 iilkelere veri aktarimina yonelik
yaklasim, kendi sistemini diinyaya dayatma, ABD ile sanal ticarette yarisabilmek i¢in
zaman kazanma, serbest rekabet ortamini engelleme konularinda elestirilere maruz
kalmistir. Bu elestirilere ragmen AB’nin kisisel verilerin korunmasina iliskin getirdigi
diizenlemeler, uluslararasi alanda etkili bir model olmustur (Kiizeci, 2023, s. 47; Turan,
2019, s. 215). Ulkemizde 6698 sayili1 KVKK, Y&nerge ile uyumlu hiikiimler tasgimaktadir.

25 Mayis 2018’de, 95/46/AT sayili Yonerge’nin yerini AB Genel Veri Koruma
Tiiziigii (GDPR) almustir. Uye iilkelerin tiimii igin birlik saglamak amaciyla, bu yeni
diizenleme Tiiziik seklinde hazirlanmis ve bdylece tiye iilkelerde dogrudan uygulama
etkisi saglanmustir (Kiizeci, 2023, s. 48; Ozdemir, 2009, s. 29; Ozer Deniz, 2022, s. 9;
Ozkan, 2020, s. 48). GDPR ile dncelikle yeknesak bir sistem kurulmustur ve AB’de veri
korumanin temel paradigmasi degistirilmistir. Veri sorumlusu ile veri igleyenin
sorumluluklar1, hesap verebilirlik, seffaflik ve gilivenlik ilkeleri c¢ergevesinde gdzden
gecirilmistir. Privacy by design ve privacy by default kavramlar ile yiiksek koruma
ilkeleri gelistirilmig, veri koruma etki analizi diizenlenmis, veri sahibinin haklar1 daha
ayrintili ele alinmais, igtihat hukuku ile gelisen unutulma hakki norm haline getirilmis, veri
taginabilirligi hakki taninmig, profilleme acgik¢a diizenlenmistir, yaptirim olarak
agirlagtirllmis para cezalar1 6ngoriilmiistiir (Kaya, 2020, s. 39).

Ulkemizde konuya iliskin ilk gelisme 2010 yilinda yapilan Anayasa degisikligidir.
Bu degisiklik ile kisisel verilerin korunmasi temel bir hak olarak Anayasa’da giivence
altina alinmistir (T.C. Anayasasi, 1982, m. 20/3). Sonraki siiregte daginik sekilde farkl
kanunlarla saglanmaya calisilan koruma, 6698 sayili Kisisel Verilerin Korunmasi
Kanunu’nun (KVKK) 24.03.2016 tarihinde kabul edilmesiyle bir kanuni diizenlemeye
kavusmustur. Zira KVKK’dan 6nce kisisel verilerin islenme sartlar1, hukuka uygunlugun
sinirlar1 gibi konularda tartisma ve ¢eliskili uygulamalar bulunmaktaydi. Aslinda konuya
iligkin diizenlemelerin amaci kisisel verilerin islenmesini yasaklamak degil, hukuka
uygun bi¢imde diizenlemektir (Kaya, 2020, s. 40). KVKK bu anlamda tilkemiz i¢in
onemli bir adimdir. Bu kanun, 95/46/AT sayil1 Yonerge esas alinarak hazirlanmistir. Bu
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sebeple diizenlemeler arasinda genel ilkeler bakimindan benzerlikler bulunmaktadir.
Ancak 95/46 sayili Yonerge miilga olmustur. Onun yerine yiiriirliige giren 2016/679
sayil1 Tiiziik ise KVKK’nin uygulanmasi bakimindan yol gdsterici nitelikte kabul
edilmektedir (Yiicedag, 2023, s. 138; Ozkan, 2020, s. 50; Develioglu, 2017, s. 16). Kisisel
Verileri Koruma Kurulu kararlarinda da bu hususa vurgu yapilmaktadir (2019/10 sayil
Karar).

Teorik Cergeve: Yeni Bir Somiirii Bicimi Olarak Dijital Kolonyalizm

Dijital kolonyalizm, 21. yiizyilin kiiresel veri ekonomisinde ortaya ¢ikan yeni bir
sOmiirii bi¢imi olarak tanimlanabilir. Bu kavram, geleneksel somiirgeciligin dijital alana
uyarlanmis halidir ve temelde teknoloji merkezli devletler ile ¢ok uluslu sirketlerin,
gelismekte olan tlkelerin veri kaynaklari, dijital altyapilar1 ve siber sinirlar iizerinde
kurdugu sistematik kontrol mekanizmalarini1 ifade eder. Geleneksel somiirgecilikten
farkli olarak, bu modelde somiiriilen kaynak petrol veya madenler degil, bireylerin kisisel
verileri ve dijital emekleridir. Dijital kolonyalizm, Kiiresel Kuzey'in (Global North)
teknoloji sirketlerinin, Kiiresel Giiney'in (Global South) veri kaynaklarini kontrol altina
alarak yeni bir emperyalizm bi¢imi olusturdugu siireci tanimlar (Akiner, 2024, s. 133).

Bu teorik cergeve, ii¢ temel eksen iizerinden sekillenir: veri somiiriisii, teknolojik
bagimlilik ve hukuki hegemonya. Veri sOmiiriisii, kullanicilarin sosyal medya
platformlarinda veya dijital servislerde {licretsiz olarak {irettikleri verilerin, biiyilik
teknoloji sirketleri tarafindan ticari bir meta olarak kullanilmasini ifade eder (Fuchs,
2021, s. 166). Ornegin, Facebook ve Google gibi platformlar, kullanici verilerini reklam
gelirleri i¢in isleyerek trilyon dolarlik degerler iiretmektedir. Bu siire¢, Scholz (2017, s.
112) tarafindan "dijital kolelik" olarak elestirilmistir. Teknolojik bagimlilik ise,
gelismekte olan iilkelerin bulut bilisim, yapay zeka ve veri depolama gibi kritik altyapilar
i¢in kiiresel teknoloji devlerine bagimli hale gelmesini tanimlar (Sadowski, 2020, s. 43).
Ornegin, Tiirkiye'deki birgok kamu kurumu ve 6zel sirket, veri depolama ve isleme
hizmetleri icin yabanci bulut sistemlerini kullanmak zorunda kalmaktadir (TUIK, 2023).

Hukuki hegemonya boyutu ise dijital kolonyalizmin yasal ve diizenleyici araglar
tizerinden nasil isledigini ortaya koyar. Bu baglamda, Avrupa Birliginin Genel Veri
Koruma Tiiziigii (GDPR), kiiresel veri koruma standartlarini belirleyerek bir tiir "norm
thrac1" gerceklestirmektedir. GDPR'in ekstraterritorial uygulanabilirligi, AB disindaki
sirketleri de bu diizenlemelere uymaya zorlamakta ve bu durum, kiiresel bir hukuki
hegemonya yaratmaktadir (Bradford, 2020, s. 74-142). Kuner vd. (2020, s. 98), bu siireci
"diizenleyici emperyalizm" olarak adlandirmustir. Ozellikle gelismekte olan iilkeler,
AB'nin belirledigi standartlara uyum saglamadigir takdirde uluslararast ticaretten
dislanma riskiyle kars1 karsiya kalmaktadirlar.

Dijital kolonyalizm, medya emperyalizmi teorileriyle de yakindan iligkilidir. Boyd-
Barrett (2014, s. 8), medya emperyalizmini "merkez iilkelerin kiiltiirel ve normatif
degerlerini gevre lilkelere dayatmasi" olarak tanimlar. Dijital kolonyalizm de benzer bir
mekanizmay dijital alanda isletir; ancak bu sefer dayatilan sey, kiiltiirel igeriklerden
ziyade veri isleme pratikleri ve dijital altyapr standartlaridir. Bu baglamda, dijital
kolonyalizm, medya emperyalizminin 21. ylizyildaki bir uzantisi olarak goriilebilir.

Elestirel perspektifler, dijital kolonyalizme kars1 cesitli direnis stratejileri
onermektedir. Ornegin, Hindistan'in veri yerellestirme politikalar1 veya Cin'in "siber
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egemenlik" modeli, bu tiir bir hegemonyaya kars1 gelistirilen ulusal tepkiler olarak
degerlendirilebilir (Jia, 2022; Borgogno ve Savini Zangrandi, 2024, s. 580). Ancak, bu
stratejilerin kiiresel dijital ekonominin baskilar1 karsisinda ne kadar siirdiiriilebilir oldugu
tartisma konusudur. Sonug olarak, dijital kolonyalizm, modern kapitalizmin yeni bir
asamasini temsil etmekte ve bireylerin, toplumlarin ve ulus devletlerin dijital gelecekleri
tizerinde derin etkiler yaratmaktadir. Bu nedenle, konunun disiplinler arasi1 bir yaklagimla
ele alinmasi ve kiiresel adalet perspektifiyle degerlendirilmesi gerekmektedir.

Veri sOmiiriisii (data exploitation), dijital kapitalizm baglaminda, teknoloji
devlerinin kullanic1 verilerini kontrolsiizce ¢ikararak ekonomik ve siyasi giic elde
etmesini ifade eder (Zuboff, 2019, s. 96). Bu siire¢ geleneksel somiirgecilikten farkli
bicimde, meta olarak veri (data as commodity) iizerinden isler (Couldry ve Mejias, 2019,
s. 9-10). Dijital bagimlilik (digital dependency) ise ¢evre iilkelerin teknoloji altyapisi,
platformlar1 ve hukuki rejimler agisindan merkez tilkelere bagimli hale gelmesini tanimlar
(Fuchs, 2021, s. 171). Kullanicilar, sosyal medya platformlarinda trettikleri veriler
karsiliginda parasal bir gelir elde etmez; bu durum dijital emek (digital labour) olarak
teorize edilir (Scholz, 2017, s. 147). Zuboff (2019), bu siireci gozetim kapitalizmi
(surveillance capitalism) kavramiyla agiklar. Kisisel veriler, davranigsal tahmin ve
manipiilasyon i¢in ham madde olarak kullanilir. Dijital somiirii, tarihsel somiirgecilik
pratiklerinin teknolojik uzantisidir (Hesmondhalgh, 2015, s. 35). Kiiresel Giiney iilkeleri,
verilerini ABD ve AB merkezli sirketlerin sunucularinda depolamak zorunda kalir, bu da
veri kolonyalizmi (data colonialism) ile sonuglanir. Ornegin, TUIK’in 2023 verilerine
gore bireylerin en fazla kullandiklar1 sosyal medya ve mesajlasma uygulamalari arasinda
%84,9 ile WhatsApp, %69,0 ile YouTube ve %61,4 ile Instagram yer almaktadir (TUIK,
2023). Bu yaygin kullanim, kullanic1 verilerinin Meta ve Google gibi kiiresel dijital
platformlarda yogun bi¢imde islenmesine zemin hazirlamaktadir. Dijital bagimliligin en
onemli sonucu da yerel sirketlerin AWS veya Google Cloud gibi altyapilar1 kullanmak
zorunda kalarak teknik 6zerkliklerini kaybetmesidir (Sadowski, 2020, s. 198).

Yontem

Bu c¢alisma, dijital kolonyalizm ve medya emperyalizmi baglaminda kisisel
verilerin korunmasina iligkin hukuki diizenlemelerin etkinligini, nitel arastirma
yontemleri kullanarak incelemektedir. Karsilastirmali hukuk analizi ile GDPR ve
KVKK’nin temel ilkeleri (seffaflik, hesap verebilirlik, giivenlik) sistematik olarak
degerlendirilmis; vaka ¢aligmasi yontemiyle Facebook-Cambridge Analytica skandali
gibi somut 6rnekler iizerinden pratik ihlaller analiz edilmistir. Veriler, birincil kaynaklar
(yasa metinleri, mahkeme kararlari) ve ikincil kaynaklar (akademik yayinlar, uluslararasi
raporlar) araciligiyla toplanms, icerik ve normatif analiz teknikleriyle yorumlanmaistir.
Arastirma kapsami, 2018-2024 doneminde AB ve Tiirkiye’deki yasal uygulamalarla
sinirlandirilmistir. Bulgular dijital hakimiyetin smirlandirilmas: icin merkeziyetsiz
teknoloji modellerinin gerekliligini ortaya koyacagi ongoriilmiistiir. Calismanin temel
stirliligi, GDPR’1n kiiresel yaptirim giicline ve KVKK’nin idari kapasite eksikliklerine
iligkin tartismalarin kapsam dis1 birakilmasidir.

Medya emperyalizmi iizerine yapilan caligmalar agirlikli olarak medya devlerinin
tarithi, miilkiyeti, ekonomileri ve operasyonlarma odaklanmaktadir. Medya
emperyalizminde en az ii¢ iliski bicimi vardir (Boyd-Barrett, 2014, s. 38-41): Birincisi,
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emperyalizm siiregleri ¢esitli anlamlarda medya tarafindan ve medya aracilifiyla
yiiriitiiliir, tesvik edilir, doniistiiriiliir, baltalanir ve direnilir. Ikincisi, medya; iirettigi ve
dolasima soktugu anlamlar ile bunlar siirdiiren politik-ekonomik mekanizmalar
araciligiyla, siiregelen imparatorluk kurma ve siirdiirme siirecleriyle sekillenir ve gegmis
imparatorluklarin kalitilarim tasir. Ugiincii olarak, bazi medya davranislar1 daha genis
cercevelere atifta bulunmaksizin emperyalist olarak degerlendirilebilir. Bunlar
uluslararas1 (esitsiz haber aligverisinde oldugu gibi), Batili uluslararasi haber ajanslari
tarafindan ulusal basina dayatilan iligkiler (19. ve 20. yiizyillarda) veya ulusal nitelikte
(giiclii eglence ve haber medyasinin belirli bir ulusal bolge iizerinde asir1 ticari ve siyasi
etki kurmast durumunda oldugu gibi) gerceklesebilir.

Bulgular ve Tartisma

Dijital platformlarin kullanict verilerini kotiiye kullanimi Facebook-Cambridge
Analytica skandali gibi 6rneklerde de goriilmektedir. Bazi platformlar kullanici verilerini
riza alinmadan veya manipiilatif yollarla isleyerek ihlal etmektedir. GDPR’1n (2016), agik
riza (m. 7) ve veri minimizasyonu (m. 5/1-c) ilkeleri, teorik diizeyde gii¢lii bir koruma
cergevesi sunsa da uygulamada platformlarin kullanicilari, karmasik aydinlatma metinleri
ve tasarimsal yonlendirmeler araciligiyla riza iiretimine yonlendirebildigi goriilmektedir
(Costello ve Leiser, 2024, s. 47-66).

Facebook-Cambridge Analytica Skandali, 2018'de ortaya c¢ikan ve 87 milyon
Facebook kullanicisinin kisisel verilerinin, Cambridge Analytica sirketi tarafindan siyasi
manipiilasyon amaciyla izinsiz kullanildigin1 gdsteren bir veri ihlalidir. Skandal, veri
toplamak i¢in bir anket uygulamasmin koétiiye kullanilmasiyla baslamistir ve ABD
secimleri ile Brexit referandumunda hedefli reklamlar i¢in kullanildig: iddia edilmistir
(Cadwalladr ve Graham-Harrison, 2018).

Bagka bir olayda, Google’in 2022°de 391 milyon ABD dolar1 ceza almasi, kullanici
konum verilerini seffaf olmayan yontemlerle topladiginin tespitiyle iliskilidir (State of
New Jersey, Department of Law ve Public Safety, 2022). Benzer sekilde, Tiirkiye’de
KVKK’nin (2016, m. 4) diizenledigi "hukuka ve diiriistliik kurallarina uygunluk" ilkesi,
pratikte platformlarin veri isleme amaclarin1 belirsiz birakmasi nedeniyle islevsiz
kalabilmektedir.

GDPR’1n kiiresel etkisini, norm ihract (norm export) kavrami c¢ercevesinde ele
almak miimkiindiir. Bu siire¢, AB'nin dijital politikalarini ti¢lincii iilkelere dolayli veya
dogrudan dayatarak ekonomik ve hukuki hegemonya kurmasini ifade eder (Bradford,
2020, s. 64). GDPR’1n (2016, m. 3) ekstraterritorial uygulanabilirligi, AB disindaki
sirketleri de kapsayacak sekilde tasarlanmistir. Bu durum, AB'nin diizenleyici gii¢ olarak
konumlanmasini saglamistir. GDPR’1n norm ihraci, geleneksel medya emperyalizmi
teorileriyle paralellik gostermektedir. Boyd-Barrett (2014), medya emperyalizmini
"merkez tlkelerin kiiltiirel ve yasal normlar1 ¢evre lilkelere dayatmasi" olarak tanimlar.
GDPR de benzer sekilde, veri koruma standartlarini kiiresel dijital ekonomiye dayatarak
"dijital merkez-cevre" iliskisini pekistirir. Ornegin, AB'nin yeterlilik kararlar1 (adequacy
decisions), iiciincii iilkelerin KVKK gibi diizenlemelerde AB standartlarina uyumunu
zorunlu kilar (Kuner vd., 2020, s. 83). Boylece ¢evre iilkeler, AB'nin teknik ve hukuki
altyapisin1 benimsemek zorunda kalarak dijital bagimlilik sarmalina girer (Fuchs, 2021,
s. 180) ve GDPR’1n yaptirimlar1 (6r. kiiresel cirosunun %@4'line varan cezalar), AB
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disindaki sirketler i¢in orantisiz bir ylik olusturur (Svantesson, 2018). GDPR, medya
emperyalizmi teorisinin dijital alandaki yansimasi olarak okunabilir. AB, veri koruma
standartlariyla kiiresel dijital ticareti sekillendirirken, Tiirkiye gibi iilkeleri "uyum" veya
"dislanma" ikileminde birakmaktadir. GDPR ve KVKK’daki ilkeler, etkin denetim
olmadan islevsizdir. Bu analiz, hukukun evrenselligi baglaminda dijital etigin 6nemini
vurgulamaktadir.

Tablo-1: Medya Emperyalizmi Baglaminda GDPR ve KVKK’nin Karsilastirmali Analizi

isleyenler (Madde 3)

Kriter GDPR (AB) KVKK (Tiirkiye) Medya Emperyalizmi Yansimasi
Kapsam Tiim AB tiye devletleri + [Yalnizca Tiirkiye'de veri [GDPR’1n ekstraterritorial
AB disindaki veri isleyenler (Madde 2) uygulanmasi, kiiresel hegemonya

Ornegi

IR1za Sartlar:

Acik, Ozgiir iradeyle
verilmis riza

Benzer, ancak "a¢ik riza"
tanimi daha esnek

KVKK'nin AB normlarina uyumlu
yapisi / Norm ihraci

politikalarina uymak
zorunda

icin temsilci atama
zorunlulugu (Madde
16/2)

(Madde 7) (Madde 5)
\Veri Transferi|Yeterlilik karar1 olmayan |Yabanci iilkelere AB'nin "yeterlilik" kriterleriyle
iilkelere transfer kural  [transferde KVK Tiirkiye'yi dolayli kontrolii
olarak yasak (Madde 45) |Kurulu’ndan izin
(Madde 9)
'Yaptirnmlar  |[Kiiresel cirosunun Maktu idari para cezalart |[GDPR’1n kiiresel sirketler tizerinde
%4'iine kadar ceza (Madde 18) bask1 giicli ancak KVKK'nin ulusal
(Madde 83/4-6) smirhilig
\Veri Zorunlu degil (ancak KVKK'da yerellestirme |Tiirkiye'nin dijital bagimliliga kars1
\Yerellestirme [iilkeler ek tedbir alabilir) |zorunlulugu yoktur. kismi direng ve giivenlik kaygilar
Yerellestirme, sektorel  [((KVKK disinda 6zellikle Bankacilik
mevzuattan kaynaklanir [Diizenleme ve Denetleme Kurulu,
(6rn. bankacilik). Bankalarin Bilgi Sistemleri ve
Elektronik Bankacilik Hizmetleri
Hakkinda Yonetmelik Madde 25 ile
“Bankalarin birincil ve ikincil
sistemlerini yurt i¢inde
bulundurmalarini zorunlu”
kilmaktadir.)
\Veri Sahibi  [Silinme, itiraz, Benzer haklar AB vatandaslarina "{istiin koruma"
Haklar: taginabilirlik haklar1 (Madde 11) ancak cevre iilkelerde kademeli
(Madde 16-20) uyum
Dijital Google/Facebook gibi  [Tiirkiye'de yerlesik Teknoloji devlerinin Tiirkiye'deki
Platformlar |sirketler merkezi AB olmayan veri sorumlular |fiili egemenligini engelleme

cabasidir; ¢evre lilkelerin merkez
iilkelerin teknoloji devlerine karsi
gelistirdigi direng stratejilerini

yansitir.

Tiirkiye'nin Kisisel Verilerin Korunmasi Kanunu (KVKK) ile AB'nin Genel Veri
Koruma Tiiztigli (GDPR) arasinda, bireysel haklarin korunmasi baglaminda bazi farklar
ortaya ¢ikmaktadir. Tiirkiye'deki veri koruma rejimi, AB standartlarina kismen uyumlu
olsa da uygulamada haklar konusunda birtakim sinirliliklar bulunmakta, denetim
mekanizmalar1 ve yaptirimlar konusunda da bazi eksiklikler igermektedir:
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Riza ve Isleme Sartlarindaki Farkhliklar: AB vatandaslari, verilerinin nasil
kullanilacag1 konusunda daha fazla kontrol hakkina sahipken, Tiirkiye'deki bireyler i¢in
belirsizlikler mevcuttur.

GDPR (AB)

Acgik ve Ozgiir iradeyle verilmis riza gereklidir (GDPR, 2016, m. 4/11),
kullanicilarin veri isleme faaliyetlerini anlayarak onay vermesi sarttir (GDPR, 2016, m.
7). Hassas verilerde ise ek koruma s6z konusudur; irk, din, saglik verileri gibi 6zel
kategorideki veriler i¢in acik riza zorunlulugu vardir (GDPR, 2016, m. 9/1-2). Ancak
kamu saglig1 gibi baz1 durumlarda 6zel nitelikli kisisel verilerin islenmesi i¢in istisnalar
getirilmistir (GDPR, 2016, m. 9/2-1).

KVKK (TURKIYE)

Genel nitelikli kisisel verilerin ve 6zel nitelikli kisisel verilerin islenmesinde acgik
riza aranmis (Kisisel Verilerin Korunmasi Kanunu, 2016, m. 5 ve m. 6), bunlara yonelik
istisnalar (m. 5/2 ve m. 6/3) da ayrica diizenlenmistir. Ancak bu diizenlemelerde;
onceden, olumlu bir davranisla riza gosterilmesinin belirtilmemesi ve rizanin geri
alinmasinin her zaman miimkiin oldugunun agik¢a ifade edilmemesi, GDPR karsisinda
birer eksiklik olarak goriilmektedir (Akkurt, 2023, s. 183). Bununla birlikte, 6zel nitelikli
kisisel verilerin igslenme sartlarina iliskin KVKK’nin (2016) 6. maddesi, 12 Mart 2024
tarthli Resmi Gazete’de yayimlanan 7499 sayili kanun ile degistirilmis ve ilgili
diizenleme 1 Haziran 2024 tarihinde yiiriirlige girmistir. Ayn1 sekilde KVK Kurulu’nun
kararlari ile uygulamanin bu yonde gelismesi saglanabilecektir.

Veri Sahibi Haklarindaki Uygulama Farklari: AB vatandaslari, dijital 6zerklik
konusunda daha avantajlidir. Tiirkiye'de ise kurum pratikleri ve bilinglenmeyle birlikte
bu haklarin kullaniminin daha etkin hale gelmesi beklenmektedir.

GDPR (AB)

GDPR'da AB vatandaslar1 i¢in giiglii bireysel haklar s6z konusudur. Bunlar
sirasiyla, silinme hakki (Madde 17: AB vatandaslari, verilerinin derhal silinmesini talep
edebilir, ancak bu mutlak bir hak degildir (Turan, 2019, s. 165), veri tasiabilirligi
(Madde 20: Kullanicilar, verilerini bir platformdan digerine aktarabilir, Ornegin
Facebook'tan Twitter'a) ve otomatik kararlara itirazdir (Madde 22: Algoritmik
ayrimciliga karsi itiraz hakki).

KVKK (TURKIYE)

KVKK'da bireysel haklar daha sinirlidir. Ornegin silinme hakki (genelde unutulma
hakki olarak isimlendirilmektedir) Madde 11°de vardir, ancak uygulamada (sirketlerin
hukuki yiikiimliiliikleri gerekce gostererek silmeyi reddedebilmesinde oldugu gibi) bazi
aksakliklar  yasanabilmektedir. Veri tasinabilirligine iliskin bir dilizenleme
bulunmamakta, KVKK'da bu hak yer almamaktadir.

Veri transferi yeterlilik karar1 verilen {ilkeler bakimindan herhangi bir 6zel izin
gerekmeden yapilabilmektedir. Ancak Tiirkiye, AB’nin yeterlilik karar1 (adequacy
decision) verdigi iilkeler arasinda yer almamaktadir (European Commission, 2026).
Ulkemizde veri transferi ile ilgili islemler, GDPR’da da izin verilen standart sézlesmeler
yoluyla yapilmaktadir. Bu da islemleri yavaslatan ve zorlastiran bir durumdur. Ote
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yandan {ilkemizden yurt disina veri transferinde, KVKK (2016, m. 9) uyarinca yeterli
korumanin bulundugu iilkelere veri aktarimina izin verilmektedir. KVK Kurulu yeterli
korumanin bulundugu {ilkelere iliskin esas alinacak kriterleri belirlemistir (2019/125
sayil1 Karar).

Otomatik kararlara itiraz ise kismen diizenlenmistir. KVKK (2016, m. 11/1-h) bunu
diizenlemis olmakla birlikte kapsami1 GDPR’a gore dardir. GDPR (2016, m. 77/1)
sikdyetin yapilabilecegi yerler bakimindan daha c¢ok alternatif sunmaktadir. Ornegin
ihlalin gergeklestigi iilke, kisinin yerlesim yeri veya calisma yerinin bulundugu iilke
kurumuna basvuruda bulunulabilir. Bu diizenlemede GDPR’in, AB iilkelerinin
tamaminda uygulanmasmin da etkisi vardir. Ulkemizde bu sikayetler sadece KVK
Kurulu’na yapilabilmektedir (KVKK, 2016, m. 14/1).

Yaptarimlar ve Denetim: AB'de sirketler GDPR'a uymak zorundadir, bu konuda
AB'nin caydiriciligi s6z konusudur; Tiirkiye'de ise yaptirnmlar daha zayiftir (Kisisel
Verileri Koruma Kurumu’nun faaliyet raporunda bagvurular ve yaptirimlarla ilgili
istatistikler yer almaktadir).

GDPR (AB)

GDPR’1n giiglii yaptirnmlar1 bulunmaktadir, 6rnegin Madde 83 ile bir sirketin
kiiresel cirosunun %4'line kadar ceza uygulanmaktadir; Meta’ya 2023 yilinda 1,2 milyar
€ para cezasi verilmistir. Ayrica AB iilkelerinde ulusal veri koruma otoriteleri (or.
Almanya'da BfDI) oldukga etkin ¢alismaktadir.

KVKK (TURKIYE)

KVKK’da (2016, m. 18) idari para cezalart maktu tutarlar {iizerinden
diizenlenmistir. Buna karsilik GDPR (2016, m. 83/4-6), yillik kiiresel cironun %4’line
kadar ulasabilen idari para cezalar1 6ngormektedir. Bu durum, GDPR’1n yaptirim giiciinii
KVKK’ya kiyasla daha caydirici hale getirmektedir.

Dijital Platformlarin Tiirkiye'deki Fiili Egemenligi: AB vatandaslari, platformlar
tizerinde daha fazla kontrol hakkina sahipken, Tiirkiye'deki kullanicilar i¢in ayni durum
s6z konusu degildir. Tam da medya emperyalizmine Ornek teskil edecek sekilde
Google/Facebook gibi sirketler, AB vatandaglarina daha seffaf politikalar uygularken (&r.
Avrupa'da reklam profilleme kisitlamalari), ayn1 platformlar Tiirkiye'de farkli politikalar
benimseyebilmektedir. Yerel temsilci zorunlulugu (KVKK, 2016, m. 11/2) bulunmasina
ragmen, uygulamada isleyis, zayif goriinmektedir. Aslinda dijital platformlar i¢in
getirilen yerel temsilci atanmasi zorunlulugu, veri sorumlusuyla iletisimi kolaylagtirmak
ve tebligat siireci icin énemlidir. Konuya iliskin ayrica, Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yaynlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun’da (5651 sayili Kanun, 2007, m. 4, 7, 8 ve 9) sorumluluk ve
yaptinimlarla 1ilgili bir diizenleme yer almaktadir ve bu diizenleme ile temsilci
atanmamasina yonelik yaptirim getirilmektedir. Bundan bagka yabanci sermaye
sirketlerinin ger¢ek faydalanici bildirimi yapmalar1 da gerekmektedir. Boylece bir ihlal
gerceklestiginde veri sorumlusunun tespitinin kolaylastirilmas: saglanmaktadir. Ancak
dijital platformlarin bu diizenlemelere yonelik direnci ile karsilasilabilmektedir.
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Veri Haklar

Yaptinmla

Platform Politikalan

—— GDPR (AB) - Norm Koyucu Gii¢
KVKK (Turkiye) - Uyum Saglayan

Sekil-1: Dijital Kolonyalizm Perspektifinden GDPR (AB)-KVKK (Tiirkiye) Karsilastirmasi

Sekil 1°’de GDPR “norm koyucu gii¢” olarak daha genis alan kaplamakta, KVKK
ise “uyum saglayan” pozisyonda kalmaktadir. Radar diyagrami, dijital kolonyalizmdeki
gii¢ asimetrisini dogrudan yansitmaktadir.

Sonuc¢

Bu c¢alismanin bulgulari, dijital kolonyalizm olgusunun hukuki alandaki
tezahiirlerini net bi¢gimde ortaya koymaktadir. GDPR’1n kiiresel bir standart haline
gelmesi, AB'min norm ihraci kapasitesinin bir gostergesi olarak yorumlanabilir.
Bradford'un (2020) "Briiksel Etkisi" tezinde vurguladigi iizere, AB ekonomik giiciinii
diizenleyici hegemonya aracina doniistlirerek dijital alanda belirleyici aktér konumunu
pekistirmektedir. Bu agidan bakildiginda KVKK’nin hazirlanmasinda AB normlarinin
esas alinmasi, olumsuz bir durum olarak goriilebilir. Ancak KVKK iilkemiz i¢in 6nemli
bir diizenlemedir, AB vatandaglarinin sahip oldugu kisisel verilerin korunmasina yonelik
haklardan iilkemiz vatandaslarinin da yararlanmasma imkan vermektedir. KVKK
stiphesiz GDPR diizeyinde bir koruma heniiz saglayamamaktadir. Ancak insanlarin
bilinglenmesi, KVKK’da yapilan degisiklikler ve KVK Kurulu uygulamalar1 ile bu

KIiAD Sayi 16/Bahar-2026 m 50



Nurdan Akiner, Ayse Arat

korumanin genisleyecegi ongoriilebilmektedir. Nitekim gerek Adalet Bakanlhig1 Yargi
Reformu Stratejisi'nde gerekse 2024-2028 yillarim1 kapsayan On lkinci Kalkinma
Plani’'nda KVKK’nin GDPR cercevesinde gilincellenmesi de Ongoriilmektedir
(Cumhurbaskanlig1 Strateji ve Biitce Baskanligi, 2023). Ayrica belirtilmelidir ki KVKK
bilgi giivenligine yonelik bir diizenleme degildir. Amag veriyi ve verinin adresi olan
bireyi korumaktir. Bu baglamda KVKK, temel hak ve 6zgiirliiklerin korunmasini giivence
altina almaktadir. Bununla birlikte, kisisel verilerin korunmasi ile veri temelli ekonominin
stirdiiriilebilirligi arasinda hassas bir dengenin saglanmasi gerekmektedir.

Hukuki asimetrinin kaynaklari ii¢c temel eksende incelenebilir: Birincisi, AB'nin
birey haklar1 odakli anayasal gelenegi ile Tiirkiye'nin devlet merkezli yaklagimi
arasindaki felsefi ayrimdir. Ikincisi, denetim mekanizmalarinin kurumsal kapasite
farkliliklaridir.  Ugiinciisii  ise  yaptirimlarin  caydiricilik — diizeyindeki  belirgin
esitsizliklerdir. Ozellikle Meta’ya kesilen 1,2 milyar avroluk rekor ceza (European Data
Protection Board, 2023), GDPR'in uygulama kararliliginm1 somutlagtirirken, KVKK'nin
benzer vakalardaki tutumu, Tirkiye’nin ekonomik, politik ve jeopolitik niteliklerinden
dolay1 hibrit bir profile sahiptir.

Dijital o6zerklik i¢in yapisal Oneriler baglaminda ii¢ temel reform alani One
cikmaktadir. Normatif diizeyde KVKK'nin, GDPR ile tam uyumlu hale getirilmesi,
ozellikle veri tasinabilirligi hakki ve otomatik karar alma mekanizmalarina itiraz gibi
eksik haklarin diizenlenmesi 6nem arz etmektedir. Kurumsal diizeyde ise Kisisel Verileri
Koruma Kurumunun idari ve mali 6zerkliginin giliclendirilmesi gerekmektedir. Ayrica,
medya emperyalizmine karsi en biiyiik direng noktas1 olarak teknolojik diizeyde ulusal
bulut sistemleri ve agik kaynakli platformlarin gelistirilmesi gerekli goriilmektedir. Sonug
olarak, dijital kolonyalizmle miicadelede hukukun koruyucu roliiniin etkinlestirilmesi igin
cok katmanl bir stratejinin gerekliligi ortaya ¢ikmaktadir.

Etik Beyani: Yazarlar calismanin, etik kurul izni gerektirmeyen caligsmalar
arasinda yer aldigin1 beyan etmektedir. Aksi bir durumun tespiti halinde Kastamonu
Iletisim Arastirmalar1 Dergisi’nin higbir sorumlulugu olmayip, tiim sorumluluk
calismanin yazarlarina aittir.

Yazar Katkilari: Calisma iki yazarl olup, birinci yazarin katki oran1 %50, ikinci
yazarin katki oran1 %50’ dir

Cikar Catismas1 Beyani: Yazarlar herhangi bir ¢ikar catismast olmadigini beyan
etmektedir.
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