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Öz 
Bu çalışma, akıllı şehir teknolojilerinin suç önleme ve soruşturma süreçlerindeki rolünü kriminolojik 
ve kriminalistik perspektiflerden ele almaktadır. Yoğun kentleşmenin doğurduğu güvenlik sorunla-
rına yanıt olarak geliştirilen akıllı şehir altyapıları, sensör sistemleri, kapalı devre televizyon (CCTV), 
nesnelerin interneti (IoT), plaka tanıma sistemleri ve yapay zekâ destekli gözetim araçları aracılığıyla 
suçla mücadelede yeni imkânlar sunmaktadır. Kriminolojik açıdan, bu teknolojiler durumsal suç ön-
leme, rutin faaliyetler kuramı ve suç sıcak noktaları yaklaşımları çerçevesinde değerlendirilmektedir. 
Teknolojinin sunduğu veri analitiği ve erken uyarı sistemleri, devriye planlamasında öngörücü po-
lislik anlayışını desteklemekte, suçun mekânsal dağılımına ilişkin stratejik müdahale fırsatları yarat-
maktadır. Kriminalistik düzlemde ise, dijital delil niteliğindeki görüntü ve sensör verilerinin zaman-
mekân doğrulaması, delil zinciri güvenliği ve adli bilişim yöntemleri ile adli süreçlerde kullanımı 
analiz edilmektedir. Ayrıca bu çalışmada teknolojilerin teknik, etik ve hukuki sınırlarına da dikkat 
çekilmektedir. Mahremiyet ihlalleri, algoritmik önyargılar, toplumsal eşitsizliklerin pekişmesi ve delil 
geçerliliğine dair sorunlar, akıllı güvenlik sistemlerinin meşruiyetini ve etkinliğini tartışmalı hale 
getirmektedir. Sonuç olarak, akıllı şehir güvenliğinin teknolojik, şeffaf, adil ve katılımcı yönetişim 
anlayışıyla şekillendirilmesi gerekliliği vurgulanmaktadır. 
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Abstract 
This study examines the role of smart city technologies in crime prevention and investigation from 
both criminological and criminalistic perspectives. In response to security challenges associated with 
rapid urbanization, smart city infrastructures—such as sensor systems, Closed-Circuit Television 
(CCTV), the Internet of Things (IoT), license plate recognition systems, and AI-powered surveillance 
tools—offer new opportunities for crime control. From a criminological perspective, these technolo-
gies are evaluated within the frameworks of situational crime prevention, routine activity theory, and 
crime hotspot analysis. Their analytical capacities and early warning mechanisms support predictive 
policing practices and enable targeted, spatially informed interventions. From a criminalistic stand-
point, the study addresses the evidentiary value of digital data, including visual and sensor-based 
outputs, focusing on issues of spatiotemporal verification, chain of custody integrity, and the appli-
cation of digital forensic techniques in judicial proceedings. At the same time, the study highlights 
key technical, ethical, and legal challenges, including privacy concerns, algorithmic bias, the repro-
duction of social inequalities, and problems related to the admissibility of digital evidence. Overall, 
the findings underscore that urban security in smart cities should be understood not merely as a 
technological innovation, but as a complex socio-political domain requiring transparent, just, and 
participatory governance models.   
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Giriş 
 

Küresel ölçekte hızla artan kentleşme olgusu, şehirleri çevresel sürdürülebi-
lirlik, altyapı yönetimi, atık yönetimi, trafik düzenlemeleri, toplumsal güven-
lik ve suçla mücadele gibi çok katmanlı ve karmaşık sorunlarla da karşı kar-
şıya bırakmaktadır. Bu çok yönlü sorunlara yanıt üretme çabalarının bir so-
nucu olarak geliştirilen akıllı şehir paradigması, bilgi ve iletişim teknolojileri-
nin kentsel yaşamın farklı alanlarına entegrasyonunu temel alarak, hizmetle-
rin verimliliğini ve etkinliğini artırmayı hedeflemektedir. Her ne kadar akıllı 
şehirlerin dönüşüm potansiyeli birçok açıdan araştırılmış olsa da bu teknolo-
jik yapının güvenlik politikaları ve suç önleme stratejileri üzerindeki etkisi, 
literatürde yeterince derinlemesine ele alınmamış bir alan olarak varlığını 
sürdürmektedir. Bu çalışma, söz konusu boşluğa katkı sunmayı amaçla-
makta; akıllı şehir altyapılarının özellikle sensör sistemleri ve CCTV gibi tek-
nolojiler aracılığıyla ürettiği verilerin, suçun önlenmesi ve adli soruşturma 
süreçlerinde nasıl kullanıldığını kapsamlı ve bütüncül bir biçimde analiz et-
meyi hedeflemektedir. 

Son dönemde gerçekleştirilen araştırmalar (Khanna ve Khanra, 2023; Bok-
hari ve SeungHwan, 2024), akıllı şehir teknolojilerinin yalnızca teknik boyut-
larıyla değil, aynı zamanda toplumsal kontrol mekanizmaları ve güvenlik 
politikalarının biçimlenişi üzerinde de dönüştürücü etkiler yarattığını ortaya 
koymaktadır. Bununla birlikte, söz konusu etkilerin kriminolojik kuramlar 
çerçevesinde sistematik biçimde ele alındığı çalışmaların sayısı hâlen sınırlı 
görünmektedir. Bu doğrultuda, çalışmanın temel amacı, akıllı şehir teknolo-
jilerinin suçla mücadele pratiklerini kriminolojik ve kriminalistik perspektif-
ten hareketle değerlendirmektir. Kriminolojik perspektif, bu teknolojilerin 
suçun ortaya çıkış dinamikleri üzerindeki etkisini; özellikle Durumsal Suç 
Önleme, Rutin Faaliyetler Teorisi, Mekânın Savunulabilirliği gibi çevresel suç 
önleme yaklaşımları bağlamında nasıl bir işlev üstlendiğini; ayrıca caydırıcı-
lık, suç korkusu ve toplumsal denetim gibi sosyolojik boyutlardaki yansıma-
larını ele almaktadır. Kriminalistik perspektif ise, akıllı şehir teknolojilerince 
üretilen büyük veri kümelerinin dijital delil niteliği taşıdığı adli süreçleri; bu 
verilerin toplanması, analiz edilmesi, doğrulanması ve yargı süreçlerinde 
kullanılabilir hale getirilmesi gibi aşamalarda karşılaşılan teknik ve hukuki 
sorunları; ayrıca gelişmekte olan adli bilişim yöntemlerini inceleme konusu 
yapmaktadır.  

Çalışmanın kapsamı, akıllı şehir teknolojilerinin kavramsal temellerinin 
açıklığa kavuşturulmasından başlayarak; kriminolojik kuramların bu yeni 
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teknolojik bağlama nasıl uyarlanabileceği; kriminalistik delil süreçlerinin te-
orik ve pratik boyutlarıyla nasıl şekillendiği; uygulamaların karşılaştırmalı 
bir biçimde analiz edilmesi ve nihayetinde, söz konusu teknolojilerin berabe-
rinde getirdiği etik, hukuki ve politik tartışmaların çok boyutlu şekilde de-
ğerlendirilmesine kadar uzanan geniş bir inceleme alanını içermektedir.  
 
Akıllı Şehir Kavramı ve Suçla Mücadeledeki Rolü 
 

Akıllı şehir, kent yaşamında karşılaşılan sorunlara teknoloji temelli çözümler 
sunarak yaşam kalitesini artırmayı, kentsel hizmetlerin etkinliğini güçlendir-
meyi hedefleyen; bu süreçte ise hem mevcut hem de gelecek kuşakların eko-
nomik, sosyal ve çevresel gereksinimlerini gözeten yenilikçi bir kentsel geli-
şim modelidir. Bu yaklaşım, yalnızca altyapı ya da hizmet kalitesiyle sınırlı 
kalmamakta, aynı zamanda hem fiziksel hem de sanal ortamlarda meydana 
gelen suçlulukla mücadelede yeni olanaklar sunan bir çerçeve olarak da de-
ğerlendirilmektedir. Akıllı şehirler bu bağlamda, teknolojik araçların kullanı-
mıyla, suçla mücadele politikalarının kentsel yönetişim mekanizmalarıyla 
bütünleştiği bir model sunmaktadır. Tüm bu yenilikçi yaklaşımlar çerçeve-
sinde dikkat edilmesi gereken en önemli konulardan biri de mahremiyet ve 
etik konularının da uygulamalara dahil edilmesi olmaktadır. Mahremiyetin 
korunması ve veri güvenliğinin sağlanması açısından, akıllı şehir sistemleri-
nin vatandaşın bilinçli onayına dayalı mekanizmalarla desteklenmesi, algo-
ritmik süreçlerin şeffaf biçimde denetlenmesi ve bağımsız etik kurulların ka-
rar alma süreçlerine etkin biçimde dâhil edilmesi gerekmektedir. 

Literatürdeki çalışmalar, etkili bir akıllı şehir yönetiminin; kurumsal ka-
pasitelerin geliştirilmesi, teknolojik inovasyonların benimsenmesi ve paydaş-
lar arası iş birliğinin artırılması yoluyla suç oranlarının düşürülmesinde ve 
toplumsal memnuniyetin yükseltilmesinde önemli katkılar sağlayabileceğini 
göstermektedir (Bokhari ve SeungHwan, 2024).  

Altyapı boyutunda, bütünleşmiş sensör sistemleri ve CCTV ağları, suçun 
önlenmesine yönelik proaktif güvenlik stratejilerinin uygulanmasına olanak 
tanımaktadır. Soruşturma bağlamında ise, gerçek zamanlı veri akışı, şüpheli 
kişi ve nesnelerin daha hızlı tespiti, olaylara müdahale süresinin kısalması ve 
dijital delil üretiminin çeşitlenmesi gibi pratik avantajlar ön plana çıkmakta-
dır (Jonasova, 2024). Son olarak, iş birliği düzeyinde, akıllı şehir platformları 
kamu kurumları, özel sektör aktörleri ve sivil toplum kuruluşları arasında 
veri ve bilgi paylaşımını kolaylaştırarak, çok paydaşlı ve bütüncül bir güven-
lik yönetimini mümkün kılmaktadır. Ayrıca, bu teknolojiler toplum merkezli 
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polislik anlayışının güçlendirilmesi ve kolluk hizmetlerinin toplumsal ihti-
yaçlara daha duyarlı hale getirilmesi açısından da önemli potansiyeller taşı-
maktadır (Khanna ve Khanra, 2023). 
 

Akıllı Şehir Teknolojileri: Kavramsal Çerçeve 
 

Akıllı Şehirlerin Tanımı, Bileşenleri ve Gelişimi 
Her ne kadar akıllı şehir kavramı için evrensel düzeyde üzerinde uzlaşıya 

varılmış tekil bir tanım bulunmasa da bu kavramın özünde bilgi ve iletişim 
teknolojileri ile diğer yenilikçi araçlar aracılığıyla kent yaşamının kalitesini 
artırma hedefi yatmaktadır. Uluslararası Telekomünikasyon Birliği (ITU), 
“akıllı ve sürdürülebilir şehir” tanımını, yaşam kalitesinin yükseltilmesi, 
kentsel hizmetlerin etkinliğinin ve ekonomik rekabetçiliğin artırılması ama-
cıyla bilgi ve iletişim teknolojileri ile çeşitli teknolojik araçların kullanıldığı; 
aynı zamanda mevcut ve gelecek kuşakların ekonomik, sosyal ve çevresel ih-
tiyaçlarını gözeten yenilikçi bir kentsel yapı olarak belirlemiştir (Choi ve 
Song, 2022). Günümüzde akıllı ulaşım sistemlerine entegre kameralar, plaka 
tanıma ve hadise tespit sistemlerinden elde edilen veriler, gerçek zamanlı ola-
rak akıllı güvenlik platformlarına aktarılmakta; bu veriler, akıllı yönetişim 
mekanizmaları aracılığıyla ilgili kurumlar arasında paylaşılabilmekte ve kent 
güvenliğinin etkin biçimde yönetilmesinde kullanılabilmektedir. Bu örnek 
üzerinden teknolojinin amaca yönelik bir araç olduğunu açık biçimde ortaya 
koymakta; insan merkezli, sürdürülebilir ve kapsayıcı bir kent vizyonunun 
merkeze alınması gerektiği net bir şekilde görülmektedir.  

Türkiye’de ise bu vizyon, T.C. Çevre, Şehircilik ve İklim Değişikliği Ba-
kanlığı tarafından hazırlanan “2020-2023 Ulusal Akıllı Şehirler Stratejisi ve 
Eylem Planı” çerçevesinde somutlaştırılmıştır. Bu stratejik belge, akıllı şehir 
anlayışını bütüncül bir yaklaşımla ele almakta ve kavramı birden fazla alt bi-
leşene ayırmaktadır. Bunlar arasında akıllı çevre, akıllı yönetişim, akıllı ula-
şım, akıllı altyapı ve akıllı güvenlik gibi alanlar öne çıkmaktadır (Demirhan, 
2024). Bu yapı, güvenlik meselesinin, kent yaşamının yalnızca tekil bir boyutu 
değil; ulaşım, enerji, sağlık gibi diğer tüm sistemlerle entegre biçimde ele alın-
ması gereken temel bir bileşen olduğunu göstermektedir.  

Bu bağlamda “akıllı güvenlik”; suçla mücadele, afet ve acil durum yöne-
timi, siber güvenlik, kişisel veri güvenliği ve bilgi sistemlerinin korunması 
gibi farklı alanları kapsayan çok katmanlı bir kavram olarak değerlendiril-
mektedir. Dolayısıyla, şehirlerin güvenliğinin sağlanması, tekil ve izole tek-
nolojik çözümlerle değil; birbirine entegre çalışan çok paydaşlı, sistem temelli 
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bir yönetişim modeli aracılığıyla mümkün hale gelmektedir (Marsap, 2023). 
Bu yaklaşım, akıllı şehirlerin fiziksel altyapılar, toplumsal, yönetsel ve etik 
bileşenlerle birlikte ele alınması gerektiğini ortaya koymaktadır. 
 

Suç Önlemede Kullanılan Temel Teknolojiler 
 
CCTV ve Görüntü Analitiği 
Geleneksel CCTV, teknolojik dönüşüm sürecinde yapay zekâ (AI), bilgi-

sayarlı görü (computer vision) ve makine öğrenmesi gibi ileri düzey dijital 
teknolojilerle entegrasyon yoluyla önemli bir evrim geçirmiştir. Bu sistemler, 
artık yalnızca pasif bir biçimde görüntü kaydı yapan mekanizmalar olmak-
tan çıkarak, olayları anlık olarak analiz edebilen ve müdahale kapasitesi bu-
lunan “akıllı gözetim” sistemlerine dönüşmüştür. Bu dönüşüm, güvenlik 
teknolojilerinin kayıt aracı ve proaktif bir suç önleme aracı olarak işlev kazan-
masını mümkün kılmıştır. Bu tür sistemler, kamusal alanlarda bireylerin gö-
rünürlük düzeyini yükselterek ve yakalanma olasılığına dair algıyı güçlendi-
rerek, potansiyel faillerin karar alma süreçlerini etkileyen ve suç fırsatlarını 
sınırlayan dijital bir caydırıcılık mekanizması işlevi görmektedir. 

Sistemin merkezinde yer alan görüntü analitiği, video verilerinden oto-
matik olarak anlamlı ve operasyonel bilgi üretmeyi amaçlamaktadır. Bu bağ-
lamda, YOLO (You Only Look Once) ve Faster R-CNN gibi güncel derin öğ-
renme tabanlı nesne tanıma algoritmaları, özellikle kamusal alanlarda insan, 
araç veya nesne gibi varlıkların gerçek zamanlı olarak tespit edilmesini ve sı-
nıflandırılmasını mümkün kılmaktadır (Chandana ve Ramachandra, 2022). 
Bu tür tespitler, suçun mekânsal ve zamansal dağılımına ilişkin dinamik ve-
riler üretmekte, böylece suç yoğunluğu yüksek bölgelerin belirlenmesine ve 
önleyici müdahalelerin planlanmasına olanak sağlamaktadır.  

Ancak bu sistemlerin asıl kriminolojik değeri, salt tespit yeteneğinin öte-
sine geçerek davranış analizi yoluyla suç önleme sürecine katkı sağlamasında 
yatmaktadır. Gelişmiş algoritmalar, belirli bir bölgede şüpheli biçimde oya-
lanma, olağandışı kalabalık hareketleri, terk edilmiş nesneler veya fiziksel 
şiddet içeren eylemler gibi anomalileri otomatik biçimde tanımlayarak gü-
venlik birimlerine anlık uyarılar iletebilmektedir (Roka ve ark., 2023). Bu sa-
yede gözetim sistemleri, olay sonrası delil temini işlevinden çıkarak, potansi-
yel suçları önleyici bir erken uyarı mekanizması olarak da konumlandırıl-
maktadır.  

Bu teknolojik gelişmeler, gözetimin pasif bir izleme pratiğinden, aktif ve 
adaptif bir denetim sistemine evrildiğini göstermekte ve kent güvenliğinde 
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veri temelli, öngörücü polislik yaklaşımlarının kurumsallaşmasına zemin ha-
zırlamaktadır. Böylece, CCTV sistemlerinin kriminolojik kuramlar ve krimi-
nalistik uygulamalarla bütünleşik biçimde ele alınması, suçla mücadelede 
yeni bir paradigma değişiminin de habercisi olmaktadır. 
 

Nesnelerin İnterneti (IoT) Sensörleri 
Nesnelerin İnterneti (Internet of Things – IoT), akıllı şehir altyapılarının 

dijital sinir sistemi olarak işlev görmekte; kentsel mekânın dört bir yanına da-
ğıtılmış milyarlarca sensör aracılığıyla çevresel verilerin sürekli ve gerçek za-
manlı olarak toplanmasını ve merkezi sistemlere aktarılmasını mümkün kıl-
maktadır. Bu teknolojik ağ, suçla mücadelede yalnızca geleneksel gözetim 
sistemlerini desteklemekle kalmayıp, özellikle CCTV yetersiz kaldığı ya da 
kullanılamadığı durumlarda tamamlayıcı bir işlev üstlenmektedir.  

Örneğin, bazı yasal düzenlemeler nedeniyle ses kaydı özelliği bulunma-
yan CCTV sistemlerinin aksine, akustik sensörler bir çığlık, cam kırılması ya 
da patlama gibi anormal ses olaylarını otomatik olarak tespit edebilmekte ve 
güvenlik birimlerine anlık bildirimde bulunabilmektedir (Zhang ve ark., 
2017). Bu sensörler, yalnızca suçun anlık tespitinde değil, aynı zamanda üret-
tikleri verilerin adli analiz süreçlerinde kullanılabilmesi yoluyla suçun aydın-
latılmasında da kritik bir rol üstlenmektedir. Bu tür sistemler, olayların gö-
rüntü, ses ve çoklu veri katmanlarıyla izlenmesini sağlayarak güvenlik anali-
zine bütüncül bir boyut kazandırmaktadır.  

Ayrıca, hareket sensörleri belirli alanlara izinsiz girişleri algılayarak fiziki 
mekân kontrolüne katkı sunarken; sıcaklık, hava kalitesi, nem gibi çevresel 
değişkenleri ölçen sensörler ise, olay yerinin analizine yardımcı olacak ta-
mamlayıcı veriler sağlamaktadır. Bu sensör tabanlı gözetim sistemlerinin ya-
pısal bileşenleri; veriyi algılayan donanım bileşeni, bu verileri analiz eden ve 
anlamlandıran yazılım altyapısı ve son olarak, verilerin merkezi sistemlere 
ya da diğer cihazlara aktarılmasını sağlayan unsurlardan meydana gelmek-
tedir (Baranwal, 2025).  
 

LPR (Plaka Tanıma Sistemleri), Drone ve Edge AI 
Akıllı şehir güvenlik mimarisinin giderek karmaşıklaşan yapısı içerisinde 

Plaka Tanıma Sistemleri (License Plate Readers – LPR), insansız hava araçları 
(İHA/dronlar) ve yapay zekâ destekli sınır bilişim teknolojileri (Edge AI) 
önemli yer tutmaktadır. Bu araçlar, meydana gelen olayların gözetim kapasi-
tesini artırmakla beraber, suçun tespiti, takibi ve önlenmesi süreçlerinde kol-
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luk kuvvetlerine önemli çözümler sunmaktadır. Edge AI mimarisi, plaka ta-
nıma (LPR) kameraları ve drone tabanlı görüntüleme sistemleri tarafından 
toplanan verilerin doğrudan cihaz üzerinde işlenmesini olanaklı kılarak, olay 
tespiti süreçlerinin hızını artırmakta ve veri güvenliğini güçlendirmektedir. 

LPR sistemleri, otoyollar, köprüler ya da devriye araçlarına monte edilen 
kameralar aracılığıyla araç plakalarını otomatik olarak tanımlamakta ve elde 
edilen verileri merkezi veritabanlarıyla karşılaştırmaktadır. Bu sistemler, ça-
lıntı araçların tespiti, aranan şahıslara ait taşıtların izlenmesi ve trafik ihlalle-
rinin kaydedilmesi gibi birçok alanda yaygın biçimde kullanılmaktadır. Gü-
nümüzde polis teşkilatlarının, LPR sistemlerini şehir geneline yayılan trafik 
denetim altyapılarına ve akıllı devriye araçlarına entegre ettiği, böylece göze-
tim kapasitesini dinamik ve hareketli hale getirdiği gözlemlenmektedir.  

İnsansız hava araçları (dronlar) ise, sabit gözetim sistemlerinin erişim ala-
nının ötesine geçerek yüksek hareket kabiliyeti ve geniş görüş açısıyla, pro-
testolar, spor müsabakaları, konserler kitlesel etkinlikler başta olmak üzere 
çeşitli toplumsal olaylarda anlık durum farkındalığı sağlamaktadır. Ayrıca, 
ormanlık ya da kırsal alanlarda kayıp şahısların aranmasında ve sabit kame-
raların kapsayamadığı kör noktaların izlenmesinde de önemli avantajlar sun-
maktadır. Dron teknolojisinin bu esnek kullanımı, kolluk kuvvetlerine hem 
olay öncesi risk analizi yapma hem de olay anında hızlı müdahale kapasitesi 
kazandırmaktadır (Dubravova ve ark., 2024).  

Bu gözetim teknolojilerinin operasyonel etkinliğini artıran bir diğer ge-
lişme “Edge AI” uygulamalarıdır. Geleneksel sistemlerde veri, toplandığı 
noktadan merkezi bir sunucuya gönderilerek işlenir; bu süreç yüksek bant 
genişliği, gecikme süreleri ve veri güvenliği açısından ciddi sınırlılıklar doğu-
rabilir. Buna karşın, Edge AI mimarisi, yapay zekâ algoritmalarının doğru-
dan verinin üretildiği cihaz üzerinde çalışmasına olanak tanır. Böylece bir ka-
mera, saatlerce süren ham veri akışı değil, şüpheli bir davranış tespit etti-
ğinde olaya ilişkin kısa bir video kesiti ve uyarı bilgisini merkeze gönderilir 
(Xu ve ark., 2023). Bu yaklaşım sayesinde enerji verimliliği, olayların hızlı çö-
zümü ve güvenliğin etik boyutu olan mahremiyet risklerini azaltma unsurla-
rına da katkı sunmaktadır. Bu yeni nesil gözetim teknolojileri, akıllı şehirlerde 
suçla mücadele stratejilerini yalnızca daha teknik hale getirmekle kalma-
makta; aynı zamanda bu stratejilerin hız, doğruluk ve adaptasyon kapasite-
sini güçlendiren yapısal dönüşümlerin önünü açmaktadır. 
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Kriminolojik Açıdan Akıllı Şehirlerde Suçun Önlenmesi 
 
Akıllı şehir teknolojilerinin suçla mücadeledeki etkinliğini anlamak, bu tek-
nolojilerin dayandığı kriminolojik mantığın kavranmasını zorunlu kılar. Bu 
sistemler, suçun bireyin psikolojik özelliklerine, biyolojik eğilimlerine ya da 
toplumsal yapıdaki bozulmalara indirgenen klasik açıklamalarından ziyade; 
suçun meydana geldiği bağlamı çeşitli koşullar üzerinden analiz eden çağdaş 
suç kuramlarıyla doğrudan bir ilişki içindedir. 
 

Mekân Temelli Suç Kuramları 
Akıllı şehir güvenlik altyapılarının kuramsal zemini, büyük ölçüde 

mekân-temelli suç kuramlarına dayanmaktadır. Bu kuramlar, suçun kent 
mekânında rastlantısal bir biçimde değil, belirli yerlerde, belirli zamanlarda 
ve belirli bağlamsal koşullar altında yoğunlaştığını savunur. Akıllı teknoloji-
lerle donatılmış şehirler, bu kuramsal yaklaşımları veri temelli ve sistematik 
müdahale stratejilerine dönüştürme potansiyeline sahiptir. Bu bağlamda üç 
temel kuramsal çerçeve öne çıkmaktadır:  

• Durumsal Suç Önleme: Ronald V. Clarke tarafından geliştirilen bu 
yaklaşım suçun işlenmesini mümkün kılan fırsat yapısına odaklan-
maktadır. Clarke, suçu daha fazla çaba gerektiren, daha riskli, daha 
az ödüllendirici ve daha az mazur görülebilir hale getirerek azalt-
mayı hedefleyen 25 teknikten oluşan sistematik bir önleme çerçevesi 
sunar (Clarke, 1992). Bu teknikler arasında hedef sertleştirme, göze-
timi artırma ve erişimi kontrol etme gibi uygulamalar yer alır. Akıllı 
şehir teknolojileri, biyometrik erişim denetimleri, CCTV sistemleri, 
sensörler ve gelişmiş aydınlatma ağları bu tekniklerin çağdaş ve en-
tegre uygulamaları olarak değerlendirilebilir. Bu tür müdahaleler, 
çevresel düzenlemeler yoluyla suçun rasyonel failler açısından daha 
az cazip hale gelmesini sağlamaktadır.  

• Rutin Faaliyetler Kuramı: Lawrence Cohen ve Marcus Felson (1979) 
tarafından geliştirilen bu kuram, suçun meydana gelebilmesi için 
“motive bir fail, uygun bir hedef ve yetkin bir koruyucunun yok-
luğu” olarak ifade edilen üç unsurun aynı zaman ve mekânda bir 
araya gelmesi gerektiğini ileri sürmektedir. Akıllı şehir güvenlik sis-
temleri bu üçlüden özellikle “koruyuculuk” unsurunu yeniden ta-
nımlamaktadır. Aktif biçimde izlenen CCTV kameraları, hareket sen-
sörleri, şüpheli etkinlikleri tespit ederek doğrudan kolluk birimlerine 
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bildiren yapay zekâ destekli uyarı sistemleri gibi araçlar, dijital or-
tamda “yetkin koruyucu” işlevi görerek suçun gerçekleşmesini en-
gelleyici bir rol üstlenir (Reynald, 2016). Bu teknolojik koruyucular, 
klasik anlamda fiziksel gözetimi dijital ve kesintisiz bir gözetim ağına 
dönüştürmektedir.  

• Suç Sıcak Noktaları Yaklaşımı: Sherman ve arkadaşları (1989) tarafın-
dan geliştirilen bu yaklaşım, suçun kent mekânında eşit dağılmadı-
ğını, aksine coğrafi olarak dar alanlarda yoğunlaştığını öne sürmek-
tedir. Bu tür “sıcak noktalar”, hem suç önleme hem de polis kaynak-
larının verimli kullanımı açısından stratejik öneme sahiptir. Akıllı şe-
hir altyapıları, geçmiş suç kayıtlarını, acil durum çağrılarını, sosyal 
medya verilerini ve diğer uzamsal-zamansal göstergeleri analiz ede-
bilen yapay zekâ destekli sistemlerle bu sıcak noktaları dinamik ve 
gerçek zamanlı olarak tespit edebilmektedir. Bu analizler, devriye 
planlamasından kamusal alan tasarımına kadar çok sayıda uygu-
lama alanında suç önleyici karar mekanizmalarına rehberlik etmek-
tedir. 

 
Bu üç kuramsal çerçeve, belirli bir suç epistemolojisine ve mekânsal gü-

venlik anlayışına dayandığını ortaya koymaktadır. Böylece, teknoloji ile teori 
arasında güçlü bir karşılıklı beslenme ilişkisi kurulmakta; güvenlik politika-
ları, ampirik veri ile kuramsal bilgi arasında köprü kurularak inşa edilmekte-
dir. Sensör verileriyle sürekli olarak güncellenen suç yoğunluk haritaları, 
devriye güzergâhlarının anlık durumsal verilere göre yeniden yapılandırıl-
masına imkân tanımakta; böylece, Rutin Faaliyetler Kuramı’nda öne çıkan 
“koruyuculuk” unsuru, dinamik ve gerçek zamanlı bir güvenlik pratiği ola-
rak somutlaşmaktadır. 
 

CCTV Sistemlerinin Caydırıcılık Üzerindeki Etkisi 
CCTV sistemlerinin suç önleme bağlamındaki temel varsayımlarından 

biri, bu sistemlerin potansiyel faillere yönelik caydırıcı bir etki yaratacağı yö-
nündedir. Bu varsayım, klasik Caydırıcılık Kuramına dayanmaktadır. Bu ku-
rama göre, bir bireyin suç işlemekten vazgeçmesindeki en belirleyici faktör, 
yakalanma riskinin yüksek olduğuna dair algıdır. Ceza sisteminin etkinliği 
ise “cezanın kesinliği, çabukluğu ve şiddeti” olarak üç temel boyutta değer-
lendirilir. Bu değişkenler arasında en etkili olanın “kesinlik” olduğu, yani “fa-
ilin suç sonrası yakalanacağından duyduğu inanç” olduğu literatürde yaygın 
kabul görmektedir. (Forrester ve Ruiz, 2024). CCTV kameraları, özellikle bu 
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yakalanma riskine dair algıyı artırma potansiyeliyle, caydırıcılık mekanizma-
sını devreye sokmayı amaçlamaktadır (Lim ve ark., 2016). CCTV sistemleri-
nin caydırıcılık düzeyi; kamera yerleşimi, görünürlük oranı, izleme yoğun-
luğu ve toplumsal güven algısı gibi değişkenlere bağlı olarak farklılık göster-
mekte, dolayısıyla caydırıcılığın bağlamsal koşullar çerçevesinde yeniden de-
ğerlendirilmesi gerekmektedir. 

Ancak, CCTV sistemlerinin caydırıcılık etkisine ilişkin ampirik kanıtlar 
homojen değildir. Welsh ve Farrington tarafından gerçekleştirilen kapsamlı 
bir sistematik derleme ve meta-analiz, CCTV teknolojisinin suç oranları üze-
rindeki etkisinin mekânsal bağlama ve suç türüne göre anlamlı biçimde fark-
lılaştığını ortaya koymuştur. Bulgulara göre, CCTV'nin en yüksek etki düze-
yine ulaştığı alanlar genellikle otoparklar gibi sınırlı ve görece kontrol edile-
bilir alanlardır. Kapalı mekânlarda özellikle araç hırsızlığı gibi planlı mülki-
yet suçlarında anlamlı düşüşler gözlemlenmiştir. Buna karşılık, şiddet suçları 
üzerindeki etkisi çoğu durumda istatistiksel olarak anlamlı bulunmamıştır 
(Welsh ve ark., 2019; Piza ve ark., 2019).  

Bu bulgular, farklı suç türlerinin arkasında yatan fail davranışlarına ilişkin 
karar alma süreçlerinin farklılık gösterdiğini düşündürmektedir. Örneğin, 
planlı ve hedef odaklı bir suç işlemeye hazırlanan fail, çevresel risk faktörle-
rini göz önünde bulundurabilir ve davranışını rasyonel biçimde ayarlayabi-
lir. Buna karşılık, anlık bir öfke ya da dürtüsel tepkiyle gerçekleşen bir şiddet 
suçunda, failin bu tür çevresel ipuçlarını dikkate alma ihtimali oldukça dü-
şüktür. Bu durum, CCTV’nin caydırıcılık etkisinin yalnızca rasyonel davranış 
modeliyle açıklanabilecek suçlar için geçerli olabileceğini göstermektedir.  

Ayrıca, CCTV sistemlerinin konumlandırılması ve görüş alanı da etkinlik 
açısından belirleyici önemdedir. Zira kameraların caydırıcı olabilmesi için 
potansiyel fail tarafından algılanabilir olması gerekir. Bu nedenle, kamerala-
rın stratejik biçimde yerleştirilmesi, risk analizine dayalı olarak konumlandı-
rılması ve görüş alanlarının yüksek suç riski taşıyan bölgeleri kapsayacak bi-
çimde optimize edilmesi, sistemlerin işlevselliğini doğrudan etkilemektedir 
(Piza ve ark., 2014). 
 

Sensör Destekli Devriye Optimizasyonu 
Kolluk kuvvetlerinin karşı karşıya olduğu en temel operasyonel zorluk-

lardan biri, personel, zaman, araç gibi sınırlı kaynaklarla geniş bir kentsel 
alanda kamu düzenini ve güvenliğini sağlama yükümlülüğüdür. Geleneksel 
devriye stratejileri çoğunlukla polis memurlarının sezgilerine, deneyimlerine 
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veya rastlantısal bölge dağılımlarına dayandığından, kaynak tahsisi bakımın-
dan sistematik eksiklikler ve verimsizlikler ortaya çıkabilmektedir. Bu bağ-
lamda, akıllı şehir teknolojileri ve veri analitiği temelli yaklaşımlar, devriye 
planlamasında daha rasyonel ve etkin bir yapı inşa etme potansiyeli taşımak-
tadır. Bu dönüşümün merkezinde ise öngörücü polislik anlayışı yer almakta-
dır (Ali, 2016).  

Öngörücü polislik, geçmiş suç kayıtları, demografik yapılar, acil çağrı ve-
rileri, hava durumu, sosyal etkinlikler gibi çok katmanlı uzamsal-zamansal 
verilerin analizine dayanmaktadır. Bu analiz, suçun nerede ve ne zaman 
meydana gelme ihtimalinin yüksek olduğuna ilişkin tahminler üretmeyi he-
defler. Elde edilen bu öngörüler, sabit ve durağan olmayan, dinamik bir suç 
sıcaklık haritası oluşturulmasına imkân verir. Bu haritalar hem mekânsal 
hem de zamansal olarak suç yoğunluklarının proaktif biçimde belirlenmesini 
sağlayarak polis faaliyetlerinin stratejik bir zemine oturtulmasına katkı sunar 
(Kounadi ve ark., 2020).  

Devriye planlaması sürecinin ikinci aşamasında ise bu tahminsel veriler, 
optimizasyon algoritmaları aracılığıyla devriye rotalarının belirlenmesinde 
kullanılır. Bu aşama, yalnızca hedef bölgeleri kapsayan bir güzergâh oluştur-
makla kalmaz; aynı zamanda acil durumlara müdahale sürelerinin minimize 
edilmesini, trafik koşullarının dikkate alınmasını ve mevcut devriye araçları-
nın durumuna göre kaynakların yeniden dağıtılmasını hedefleyen çok kat-
manlı bir karar problemine dönüşür (Jiang ve ark., 2022). Sonuç olarak, bu 
algoritmalar aracılığıyla oluşturulan devriye planları hem müdahale kapasi-
tesini artırmakta hem de kaynakların daha verimli kullanılmasını sağlamak-
tadır.  

Veri odaklı devriye optimizasyonu, kanıta dayalı polislik anlayışının kent 
güvenliği uygulamalarına entegrasyonu bakımından da önemli bir para-
digma kaymasına işaret etmektedir. Bu yaklaşım, polisin kent mekânındaki 
varlığını daha stratejik ve ölçülebilir hale getirerek, geleneksel refleksif polis-
lik anlayışının yerini analitik ve hesap verebilir bir güvenlik yönetişimine bı-
rakmasına zemin hazırlamaktadır. 
 

Kent Güvenliği Algısı ve Suç Korkusu 
Akıllı güvenlik teknolojilerinin başarısını yalnızca suç oranlarındaki ista-

tistiksel düşüşle ölçmek yetersiz kalmaktadır. Bu tür teknolojilerin kent sa-
kinlerinin algılanan güvenlik düzeyi ve suç korkusu üzerindeki etkileri, en az 
gerçek suç oranları kadar önemlidir. Kent yaşamında güvenlik hissi, kamusal 
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alanların kullanımı, sosyal etkileşim düzeyi ve yaşam kalitesi üzerinde doğ-
rudan belirleyici bir rol oynamaktadır. Nitekim, suç oranları nesnel olarak 
düşük olsa bile, algılanan güvensizlik yüksek olabilir (Zhang ve ark., 2023).  

Araştırmalar, gözetim teknolojilerine ilişkin tutumların ve güvenlik algı-
sının homojen olmadığını; yaş, cinsiyet, eğitim düzeyi gibi demografik fak-
törlere göre anlamlı biçimde farklılaştığını göstermektedir. Örneğin ABD’nin 
Charlotte kentinde yürütülen bir anket çalışması, genç kadınların kamusal 
alanda kendilerini daha az güvende hissettiklerini ancak video gözetim sis-
temlerine daha yüksek oranda güven duyduklarını ortaya koymuştur. Buna 
karşın, daha yaşlı ve eğitimli bireylerin, alışveriş merkezleri gibi kapalı ve ka-
labalık alanlarda meydana gelen şiddet olaylarına karşı daha fazla endişe ta-
şıdığı saptanmıştır (Ardabili ve ark., 2024). Bu bağlamda özellikle cinsiyet, 
gözetim teknolojilerine yönelik güvenlik algısında en istikrarlı belirleyici ola-
rak öne çıkmaktadır. Küresel ölçekte yapılan çalışmalar, kadınların, sosyo-
ekonomik veya kültürel geçmişlerinden bağımsız olarak, kamusal alanda er-
keklere kıyasla daha yüksek düzeyde korku ve endişe yaşadıklarını göster-
mektedir (Demirbaş, 2023; Demirbaş ve ark., 2025)). 

CCTV sistemlerinin suç korkusunu azaltmadaki etkisi ise oldukça tartış-
malıdır. Başlangıçta, kameraların varlığının güvenlik hissini artıracağı varsa-
yılmıştır. Ancak Ditton’un (2000) çalışması da dahil olmak üzere birçok am-
pirik araştırma, kameraların kurulumundan sonra vatandaşların bu sistem-
lere olan desteğinin azaldığını; çünkü bu teknolojilerin suç korkusunu 
azaltma yönünde somut ve hissedilir bir katkı sunmadığını ortaya koymuş-
tur. Hatta bazı eleştirel perspektifler, kameraların her yerde bulunmasının 
güvenlik hissini artırmak yerine, sürekli bir gözetlenme ve tehdit algısı yara-
tarak bireylerde kaygıyı artırabileceğini savunmaktadır. Bu durum, gözeti-
min sadece fiziksel değil, aynı zamanda psikolojik ve sembolik bir denetim 
aracı olarak işlev gördüğünü göstermektedir.  

Vatandaşların verilerinin nasıl toplandığını, kimler tarafından nasıl kulla-
nıldığını bilmesi ve bu süreçlere anlamlı biçimde dahil olduğunu hissetmesi, 
teknolojiye olan güveni artıran en temel unsurlardır. Aksi durumda, gözetim 
teknolojileri hizmet sağlayıcı araçlar olmaktan çıkarak, bireylerin yabancılaş-
tığı ve hatta tehdit algıladığı denetim makinelerine dönüşme riski taşımakta-
dır.  

Sözde “nesnel” verilerle çalışan algoritmalar, aslında tarihsel önyargıları 
yeniden üreterek orantısız müdahaleleri meşrulaştırabilir. Ensign ve ark. 
(2018), bunun bir geri besleme döngüsü yarattığını belirtir. Geçmişte yoğun 
polis müdahalesi gören mahalleler “suç sıcak noktaları” olarak kodlanacak; 
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bu durum ise daha fazla polis varlığına yol açarak yeni veriler yine aynı böl-
gelerden toplandığı için risk algısı sürekli pekişecektir. Böylece algoritmalar, 
kendini doğrulayan bir ayrımcılık zinciri üretir hale gelecektir. 

Bu tür bir yapı, görünüşte tarafsız olan akıllı şehir teknolojilerini, sosyal 
eşitsizlikleri pekiştiren, hatta meşrulaştıran araçlara dönüştürebilir. “Sıcak 
nokta” analizi, bu koşullar altında, bilimsel bir suç önleme stratejisi olmaktan 
çıkıp, teknolojik bir denetim ideolojisinin aracı haline gelmektedir. Akıllı şe-
hir altyapısının bu döngüyü otomatikleştirme ve ona “teknolojik nesnellik” 
kisvesi kazandırma potansiyeli, dikkatle ele alınması gereken yapısal bir risk-
tir. 
 
Kriminalistik Açıdan Delil Toplama ve Olay Yeri İnceleme 
 
Akıllı şehir altyapıları, suçun önlenmesine katkı sunmakla beraber, işlenmiş 
suçların aydınlatılması, delil elde edilmesi ve faillerin yargı önüne çıkarılması 
süreçlerine de önemli katkılar sunmaktadır. Bu potansiyel, kentsel alana ya-
yılmış sensörler, CCTV sistemleri, trafik kameraları, biyometrik geçiş sistem-
leri, akıllı aydınlatmalar ve mobil cihazlardan elde edilen verilerin, giderek 
artan oranda “dijital delil” niteliği kazanmasıyla somutlaşmaktadır.  

Bu yeni delil tipi, olay anına dair zamansal ve mekânsal doğruluk taşıyan, 
çoğu zaman geleneksel tanık ifadesinden daha detaylı ve güvenilir bilgi su-
nabilen niteliktedir. Örneğin, bir suçun işlendiği anda bölgedeki kamera gö-
rüntüleri, ses sensörlerinden gelen kayıtlar, trafik yoğunluğu verileri ve şüp-
helinin mobil cihaz sinyalleri birlikte analiz edildiğinde, olayın bütünsel bir 
dijital iz haritası çıkarılabilir. Bu tür çok katmanlı dijital veri kümeleri, olayın 
oluş biçimine, zamanlamasına ve failin hareketlerine ilişkin yüksek çözünür-
lüklü kanıtlar sunarak, soruşturma süreçlerini önemli ölçüde destekleyebilir. 
 
 CCTV ve Sensör Verilerinin Dijital Delil Niteliği 

Akıllı şehir ortamları, suçla ilgili olayların aydınlatılması açısından son de-
rece zengin fakat aynı zamanda karmaşık bir dijital delil ekosistemi üretmek-
tedir. Kriminalistik açıdan bakıldığında, akıllı bir şehirdeki neredeyse her ci-
haz potansiyel bir delil kaynağına dönüşebilir. Söz konusu cihazlar, bir suç 
olayında failin eylemlerine tanıklık eden, suçta kullanılan araç olarak yer alan 
ya da doğrudan mağdurla ilişkili olan nesneler hâline gelebilir. Ayrıca bu ci-
hazların bulut tabanlı servisleri, olayla ilişkili uzaktan erişilebilir dijital kanıt-
ları da barındırıyor olabilir (Miller, 2022).  
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Ancak bu delil türü, geleneksel fiziksel delillerden niteliksel olarak tamamen 
farklıdır. Dijital deliller, çok çeşitli formatlarda devasa hacimlerde, coğrafi 
olarak dağınık biçimde ve çoğunlukla geçici bir yapıda üretilmektedir. Bir 
verinin, olaydan saniyeler sonra üzerine yazılması, otomatik olarak silinmesi 
veya bulut tabanlı sistemlerde yer değiştirmesi oldukça olağandır. Bu durum, 
dijital delilin hem toplanmasını hem de bütünlük ve güvenilirlik ilkesine uy-
gun biçimde korunmasını ciddi biçimde zorlaştırmaktadır.  

Bu karmaşık yapının bir sonucu olarak, dijital delil analizi artık klasik kri-
minalistik çerçevenin ötesine geçerek adli bilişim olarak adlandırılan özel bir 
uzmanlık alanı olarak şekillenmiştir. Dijital delil elde etme süreci, teknik do-
nanım bilgisi, hukuki uyumluluk, delil zinciri, zaman damgası analizi, veri 
manipülasyonu tespiti ve erişim izlerinin yorumlanması gibi çok katmanlı 
beceriler gerektirmektedir (Lillis ve ark., 2016). Ayrıca, farklı cihazlar ve plat-
formlar arasında veri uyumsuzluğu, şifreleme yöntemleri, erişim kısıtları ve 
bulut hizmet sağlayıcılarının yargı yetkisi gibi birçok teknik ve hukuki engel, 
adli sürecin yönetimini daha da karmaşıklaştırmaktadır.  

Bu bağlamda, bir akıllı şehirde dijital delillerin güvenilir biçimde toplan-
ması, korunması, analiz edilmesi ve mahkemede sunulabilmesi için hem adli 
bilişim uzmanları hem de hukukçular arasında güçlü bir disiplinlerarası iş 
birliği zorunlu hale gelmektedir. Aksi takdirde, mevcut delil kaynaklarının 
potansiyeli değerlendirilemeden kaybolabilir; ya da daha da kötüsü, hukuka 
aykırı şekilde elde edilen veriler adli süreçte kabul edilemez hâle gelebilir. 
 

Görüntülerin Zaman – Mekân Doğrulaması 
Bir dijital delilin, özellikle de video kayıtlarının, ceza yargılamasında hu-

kuken geçerli bir delil olarak kabul edilebilmesi için karşılaması gereken en 
temel kriterlerden biri, delilin özgünlüğü ve bütünlüğünün şüpheye yer bı-
rakmayacak şekilde ispatlanmasıdır. Bu koşullar, dijital içeriğin iddia edilen 
zamanda ve mekânda üretildiğinin, ayrıca sonradan herhangi bir müdahale, 
montaj veya manipülasyona maruz kalmadığının açık ve teknik olarak doğ-
rulanmasını gerekli kılar. Literatürde bu süreç “zaman-mekân doğrulaması” 
olarak adlandırılmakta ve delilin kanıt değeri üzerinde belirleyici bir rol oy-
namaktadır.  

Bu doğrulama süreci, özellikle olay anında vatandaşlar tarafından kayde-
dilen ya da sosyal medya gibi kamusal mecralardan elde edilen video kayıt-
ları açısından kritik bir öneme sahiptir. Zira bu tür materyallerin kaynakları 
genellikle resmi kanallardan gelmediği için, delilin orijinalliğini garanti eden 
kurumsal bir delil zinciri çoğu zaman mevcut değildir. Bu nedenle, delilin 
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üretildiği koşulların teknik yollarla geriye dönük olarak analiz edilmesi gere-
kir.  

Bu bağlamda, Coğrafi Bilgi Sistemleri (CBS) ile adli bilişim tekniklerini bü-
tünleştiren ve giderek gelişen jeo-uzamsal adli bilim disiplini öne çıkmakta-
dır (Daraghmi ve Shawahna, 2023). Jeo-uzamsal analiz teknikleri, bir video 
kaydının çekildiği yerin koordinatları, mekânsal bağlamı ve çevresel tutarlı-
lığına dair teknik çıkarımlar sunarak, özellikle olay yeri analizlerinin dijital 
boyutunu güçlendirmektedir. Örneğin, bir şüphelinin suç mahallinde bulun-
duğu iddia edildiğinde, elde edilen video görüntüsü ile CBS tabanlı harita 
verileri eşleştirilerek, olay anındaki konum doğruluğu teknik olarak test edi-
lebilir. Bu disiplin, dijital delillerin mahkeme önünde sorgulanabilirliğini 
azaltmak ve delil zincirine güvenilirlik kazandırmak açısından kritik bir katkı 
sunmaktadır.  

Sonuç olarak, dijital video kayıtlarının adli süreçlerde delil olarak kabul 
görmesi, görüntünün varlığı ve aynı zamanda bu görüntünün zaman-mekân 
bağlamında teknik olarak doğrulanabilirliğine bağlıdır. Bu da klasik krimi-
nalistik yöntemlerin ötesine geçen, çok disiplinli bir analiz sürecini ve yüksek 
düzeyde teknik uzmanlığı zorunlu kılmaktadır. 
 

Suçun Yeniden Kurgulanması: Video Analiz Yöntemleri 
 Adli bilişim bağlamında video inceleme, ham video kayıtlarının teknik 
olarak analiz edilerek delil niteliği taşıyan, anlamlı bilgiye dönüştürülmesi 
sürecidir. Görüntü iyileştirme, nesne ve kişi tanımlama, hareket analizleri, 
olay sıralamasının yeniden kurgulanması ve mekânsal ilişkilendirme gibi bir 
dizi uzmanlık alanını içerir.  

Giderek yaygınlaşan bir diğer gelişme ise, bu süreçlerin yapay zekâ ve 
makine öğrenmesi algoritmalarıyla desteklenmesidir. Özellikle yüz tanıma, 
nesne sınıflandırma, hareket örüntüsü analizi ve görüntü sabitleme gibi alan-
larda kullanılan yapay zekâ destekli araçlar, video analiz süreçlerini otoma-
tikleştirmekte ve insan hatasını azaltarak analizlerin tekrarlanabilirliğini ve 
doğruluğunu artırmaktadır (Villa ve Jacobsen, 2020). Bu sayede, birden fazla 
video kaynağından elde edilen görüntüler, yapay zekâ algoritmaları tarafın-
dan zaman eksenine yerleştirilip hizalanarak olayın çok açılı ve kronolojik 
olarak tutarlı bir rekonstrüksiyonu yapılabilmektedir. Ancak yapay zekâ te-
melli sistemlerle yapılan analizlerde de düşük çözünürlük, ışık koşulların-
daki değişkenlik ya da kalabalık hareketlerin örtüşmesi gibi durumlarda sis-
temlerin yanlış pozitif veya negatif sonuçlar üretebilmesi, delil yorumunun 
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mutlak doğruluk anlayışıyla değil, olasılıksal güvenilirlik temeliyle ele alın-
ması gerektiğini ortaya koymaktadır. 

Özellikle jüri sistemine sahip ülkelerde, olayın 3D ortamda görselleştiril-
mesi, teknik detayların daha anlaşılır hale getirilmesini sağlamakta ve delilin 
ikna ediciliğini artırmaktadır. Söz konusu modellerin interaktif ve zaman 
içinde manipüle edilebilir olması, savcıların veya savunma avukatlarının ola-
yın alternatif senaryolarını test etmelerine de olanak vermektedir.  
 

Sensör Verileriyle Suç Zamanı ve Fail Davranışının Elde Edilmesi 
Akıllı şehir ortamlarında suçun aydınlatılmasına yönelik delil kaynakları 

yalnızca CCTV görüntüleriyle sınırlı değildir. Bu bağlamda, IoT sistemleri 
üzerinden toplanan çok çeşitli sensör verileri, suçun gerçekleştiği ana ve 
mekâna ilişkin zaman çizelgesi oluşturulmasında ve olayların kronolojik ola-
rak yeniden yapılandırılmasında kritik bir işlev üstlenmektedir. Akıllı ev sis-
temlerinde, kamuya açık alanlarda ve ulaşım altyapılarında yer alan sensör-
lerden elde edilen bu veriler hem doğrudan delil hem de diğer delil türleriyle 
çapraz doğrulama amacıyla kullanılabilir.  Örneğin, bir akıllı evin kapı sen-
söründen elde edilen “kapı saat 03:20’de açıldı” bilgisi, ardından gelen “salon 
hareket sensörü 03:28 ile 03:35 arasında hareket algıladı” verisi ve şehir gene-
linde konuşlanmış bir akustik sensörün aynı zaman diliminde “X Sokağı’nda 
saat 03:40’ta silah sesi tespit edildi” yönündeki uyarısı, birlikte ele alındığında 
olayın gelişim sürecine dair yüksek çözünürlüklü bir zamansal çerçeve suna-
bilir. Bu tür veriler, olayın ne zaman ve nerede gerçekleştiğini ve şüphelinin 
ya da mağdurun olay öncesi ve sonrası davranış örüntülerini de ortaya ko-
yabilir.  

Sonuç olarak, IoT cihazlarından elde edilen sensör verileri, akıllı şehirlerin 
adli bilişim kapasitesini derinleştiren, suç çözümlemesinde zaman-mekân 
doğruluğunu artıran ve anlatıların nesnel temellerle test edilmesini sağlayan 
yüksek değerli dijital delillerdir. Ancak bu delillerin adli süreçte geçerliliğinin 
korunması için veri bütünlüğü, delil zinciri ve mahremiyet ilkeleri gibi temel 
hukuki ve etik standartların titizlikle gözetilmesi gerekmektedir. 
 

Delil Zinciri Güvencesi: Hukuki ve Teknik Sorunlar 
Ceza adalet sisteminde bir delilin mahkemede hukuki geçerlilik kazana-

bilmesi için, delilin elde edildiği andan mahkeme salonunda sunulduğu ana 
kadar kesintisiz bir şekilde belgelendiği delil zincirinin sağlamlığı esastır. Bu 
zincir, delilin kimlerin elinde bulunduğu, üzerinde hangi işlemlerin yapıldığı 
ve nasıl muhafaza edildiği gibi tüm adımları şeffaf ve doğrulanabilir biçimde 
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kayda geçirir. Zincirdeki herhangi bir kopukluk, bilgi eksikliği ya da mani-
pülasyon şüphesi, delilin hem güvenirliğini hem de mahkemece kabul edile-
bilirliğini ciddi şekilde zedelemektedir.  

Bu bağlamda, dijital delillerin doğası zincirin korunmasını klasik fiziksel 
delillere kıyasla çok daha kırılgan hale getirmektedir (Lillis ve ark., 2016). 
Akıllı şehirler özelinde bu kırılganlık daha da karmaşık bir hal alır; zira delil 
niteliği taşıyan veriler genellikle tekil bir cihazda değil, çok sayıda birbirine 
bağlı IoT cihazında, ağ geçitlerinde, mobil uygulamalarda ve çoğu zaman 
coğrafi olarak farklı lokasyonlarda bulunan bulut altyapılarında dağınık bi-
çimde tutulur. Bu heterojen ve merkeziyetsiz yapı, delil bütünlüğünü bozma-
dan veri toplama, aktarma ve saklama süreçlerini son derece karmaşık ve 
çoğu zaman yönetilemez bir hale getirir.  

Ayrıca, IoT adli bilişimi alanında halen evrensel düzeyde kabul görmüş, 
standartlaşmış bir soruşturma prosedürü veya metodoloji bulunmamakta-
dır. Bu durum, farklı vakalarda farklı analiz yaklaşımlarının kullanılmasına, 
delil toplama yöntemlerinin tutarsızlaşmasına ve mahkemelerdeki delil de-
ğerlendirme süreçlerinin belirsizleşmesine yol açmaktadır (Lucien, 2024).  

Bu teknik ve hukuki zorluklara alternatif bir çözüm olarak, son yıllarda 
“blockchain” teknolojisi, özellikle delil zincirinin güvence altına alınması açı-
sından umut verici bir araç olarak öne çıkmaktadır. Blockchain’in temel özel-
likleri olan değiştirilemezlik, şeffaflık, dağıtık yapı ve kriptografik güvence, 
dijital delillerin takibini sağlamlaştırmak için güçlü bir altyapı sunar. Delilin 
özgünlüğünü temsil eden hash değeri bir blockchain ağına kaydedildiğinde, 
sonrasında delil üzerinde yapılan kopyalama, analiz, aktarım gibi her işlem 
sistemde geriye dönük değiştirilemez bir blok olarak eklenir. Bu bloklar tüm 
yetkili paydaşlarca görüntülenebilir olduğundan, delilin değiştirilmediği ya 
da müdahaleye uğramadığı konusunda yüksek düzeyde teknolojik güveni-
lirlik sağlamaktadır (Igonor ve ark., 2025).  

Bu çerçevede yürütülen tartışmalar, akıllı şehir altyapısı ile ceza adaleti 
sistemi arasındaki yapısal bir uyumsuzluğu gözler önüne sermektedir. Akıllı 
şehirler benzeri görülmemiş miktarda potansiyel dijital delil üretme kapasi-
tesine sahipken, bu sistemlerin tasarımında delil toplama, muhafaza ve su-
num süreçleri büyük ölçüde göz ardı edilmektedir. Bir IoT cihazı ya da bulut 
platformu, çoğunlukla yalnızca operasyonel verimlilik odaklı tasarlanmakta; 
olası bir suç durumunda sistemin adli olarak nasıl işlev göreceği önceden 
planlanmamaktadır. Bu eksiklik, dijital delillerin teknik olarak var olduğu fa-
kat hukuken geçerli biçimde sunulamadığı senaryoların ortaya çıkmasına ne-
den olur.  
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Bu durum, teknolojik olarak bir suçun tüm anlarının kayıt altında olma-
sına rağmen, söz konusu kayıtların yasal olarak kabul edilebilir delillere dö-
nüştürülememesi sonucunu doğurur. Nihayetinde bu durum, suçların ay-
dınlatılamaması ve adaletin sağlanamaması riskini beraberinde getirir; yani 
yeni bir “adalet açığı” üretir. Bu açığı kapatmaya yönelik olarak son dönemde 
geliştirilen ve giderek literatürde yer bulan “Adli Akıllı Şehir” vizyonu, şehir 
altyapılarının daha tasarım aşamasında adli tıp ilkeleri doğrultusunda şekil-
lendirilmesini savunur (Alotibi, 2024). Bu vizyon; güvenlik, hesap verebilir-
lik, delil üretilebilirlik ve hukuki sürdürülebilirlik ilkelerini merkeze alan 
yeni bir yönetim paradigmasını işaret etmektedir. 
 
Sonuç 
 
Bu çalışma, akıllı şehir güvenlik teknolojilerini suçla mücadele perspektifin-
den ele almakta ve literatürde sıkça karşılaşılan teknik ve araç odaklı değer-
lendirmelerin ötesine geçmeyi hedeflemektedir. Akıllı şehir uygulamalarına 
bakıldığında çoğunlukla kamera yoğunluğu, sensör kapasitesi, veri işleme 
hızı veya operasyonel verimlilik gibi göstergeler üzerinden tartışıldığı görül-
mektedir. Bu tür ölçütler, söz konusu teknolojilerin suçun önlenmesi, kentsel 
mekânın denetimi ve ceza adalet sistemiyle kurduğu çok katmanlı ilişkiyi 
açıklamakta çoğu zaman sınırlı kalmaktadır. Bu çalışma, akıllı şehir güvenli-
ğini bir yandan kriminolojik bir müdahale alanı, diğer yandan ise kriminalis-
tik bir veri ve delil üretim süreci olarak ele almakta, literatürdeki bu kavram-
sal eksikliğe katkı sunmayı amaçlamaktadır.  

Elde edilen bulgular, akıllı şehir güvenlik altyapılarının suçla mücadelede 
genellikle tekdüze olduğunu ve bağlamdan bağımsız etkiler üretmediğini or-
taya koymaktadır. Bu durum, güvenlik teknolojilerinin doğrudan suç azaltıcı 
araçlar olarak ele alınmasının hatalı sonuçlar doğurabileceğini göstermekte-
dir. Teknolojik çözümlerin etkinliği, hangi alanlarda ve hangi risk tanımları 
çerçevesinde kullanıldığı ile yakından ilişkilidir. Bu bağlamda akıllı şehir gü-
venliği, teknik bir yenilikten çok, politik, kurumsal ve yönetsel tercihlerin bi-
çimlendirdiği bir güvenlik pratiği olarak değerlendirilmelidir.  

Kriminolojik açıdan değerlendirildiğinde ise akıllı şehir güvenlik sistem-
lerinin çevresel ve durumsal suç önleme yaklaşımlarını dijital araçlar aracılı-
ğıyla yeniden inşa ettiği görülmektedir. Mekânsal gözetim olanakları, erken 
uyarı mekanizmaları ve öngörücü analiz kapasitesi, suçun gerçekleşmeden 
önce tespit edilmesine yönelik yeni imkânlar tanımaktadır. Bununla birlikte 
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bu kapasite, kentsel mekânda riskin nasıl tanımlandığı ve hangi davranışla-
rın potansiyel tehdit olarak sınıflandırıldığına ilişkin soruları da beraberinde 
getirmektedir. Bu nedenle akıllı şehir güvenliği, suçla mücadelede sağladığı 
potansiyelinin yanı sıra, seçicilik, damgalama ve eşitsizlik üretme riski taşı-
yan bir alan olarak da karşımıza çıkmaktadır. Bu durum, özellikle farklı top-
lumsal grupların ve mahallelerin güvenlik teknolojileriyle kurduğu ilişkinin 
dikkatle incelenmesini gerektirmektedir. 

Kriminalistik boyutunu değerlendirdiğimizde ise akıllı şehirlerin yüksek 
hacimli ve çok kaynaklı dijital veri üretimi sayesinde suç olaylarının aydınla-
tılmasında önemli avantajlar sunduğu görülmektedir. Görüntü, konum ve 
çevresel verilerin birlikte kullanılması, olayların zaman ve mekân bağla-
mında daha ayrıntılı biçimde yeniden yapılandırılmasına olanak tanımakta-
dır. Ancak bu faydaların yanında artan veri yoğunluğu, dijital delilin bütün-
lüğü, muhafazası ve adli süreçlerde kullanılabilirliği açısından yeni sorun 
alanlarını da ortaya çıkarmaktadır. Dağınık veri mimarileri, kurumlar arası 
standart eksikliği ve delil zincirinin sürekliliğine ilişkin belirsizlikler, tekno-
lojik kapasite ile hukuki güvenilirlik arasında yapısal bir gerilim ortaya çık-
masına neden olmaktadır. Bu nedenle akıllı şehir güvenliği, yalnızca kolluk 
uygulamalarıyla sınırlı bir alan olarak değil, adli bilişim ve hukuki çerçeve-
lerle eş zamanlı biçimde ele alınması gereken bütüncül bir sistem olarak de-
ğerlendirilmelidir.  

Çalışma, kent ölçeğinde yapılması gereken uygulamalar ile ilgili de 
önemli çıkarımlar sunmaktadır. Güvenlik, ulaşım, altyapı ve veri yönetimi-
nin aynı dijital sistemler üzerinden bütünleşmesi müdahale kapasitesini ar-
tırmakta, birlikte karar alma süreçlerini daha merkezi ve teknik bir yapıya 
dönüştürebilmektedir. Bu dönüşüm, güvenliğin kamusal bir hizmetten zi-
yade veri temelli bir yönetişim pratiği olarak yeniden şekillenmesine neden 
olmaktadır. Akıllı şehirlerde güvenliğin sürdürülebilmesi teknolojik etkinli-
ğin yanı sıra meşruiyet ve toplumsal kabul boyutlarının da dikkate alınma-
sına bağlıdır.  

Elde edilen bulgular, gelecekte yürütülecek araştırmalar açısından da çe-
şitli açılımlar sunmaktadır. Gelecekteki çalışmaların farklı kentsel bağlam-
larda akıllı güvenlik teknolojilerinin suç üzerindeki etkilerini karşılaştırmalı 
olarak ele alması gerekmektedir. Ayrıca bu çalışmaların algoritmik karar des-
tek sistemlerinin uzun vadeli toplumsal sonuçlarını incelemesi ve dijital deli-
lin ceza adalet sistemi içindeki rolünü kurumsal düzeyde analiz etmesi de 
önem taşımaktadır. Vatandaşların güvenlik algıları, teknolojiye duyulan gü-
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ven ve mahremiyet beklentileri arasındaki bağlantıların araştırılması gibi ko-
nular akıllı şehir güvenliğinin toplumsal boyutunun daha görünür kılınma-
sına katkı sağlayacaktır.  

Sonuç olarak bu çalışma, akıllı şehir güvenliğini yalnızca teknolojik bir ye-
nilik alanı olarak değil, kent, suç ve adalet ilişkilerinin kesişiminde yer alan 
çok boyutlu bir araştırma sahası olarak ele almaktadır. Bu yaklaşım, literatür-
deki kavramsal sınırlılıkların aşılmasını hedeflemekte ve kentsel güvenlik ça-
lışmalarında daha bütüncül ve eleştirel bir perspektifin geliştirilmesine katkı 
sunmaktadır. 
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Extended Abstract 
 

Preventive security in smart cities: Effectiveness of 
sensor networks and CCTV 

* 
 

 
Rapid urbanization has intensified security challenges in contemporary cities, gener-
ating complex risks related to crime prevention, investigation, and public safety gov-
ernance. In response to these challenges, smart city paradigms have increasingly inte-
grated digital technologies into urban security infrastructures. These infrastructures 
include sensor networks, Closed-Circuit Television (CCTV), the Internet of Things 
(IoT), license plate recognition systems (LPR), unmanned aerial vehicles (drones), and 
artificial intelligence (AI)-driven analytical tools. While existing research has largely 
emphasized the technical efficiency of such systems, their criminological foundations, 
criminalistic implications, and socio-political consequences remain insufficiently ex-
amined in an integrated manner. This study addresses this gap by analyzing smart 
city security technologies from both criminological and criminalistic perspectives, of-
fering a comprehensive evaluation of their preventive, investigative, and normative 
dimensions.  

From a criminological standpoint, smart city security systems are primarily 
grounded in environmental and spatial crime theories rather than individual-centered 
explanations of criminal behavior. The study situates these technologies within the 
frameworks of situational crime prevention, routine activity theory, and crime hotspot 
analysis. Situational crime prevention theory emphasizes the reduction of criminal 
opportunities by increasing effort and risk while reducing rewards. In this context, 
CCTV systems, sensor-based surveillance, and access control mechanisms function as 
contemporary forms of target hardening and surveillance enhancement. Routine ac-
tivity theory further explains how smart technologies redefine “capable guardian-
ship” by introducing continuous, automated, and technologically mediated forms of 
supervision. AI-assisted cameras, motion sensors, and real-time alerts effectively re-
place traditional physical guardianship with digital guardianship, altering offender 
decision-making processes. Hotspot policing approaches complement these frame-
works by demonstrating that crime is spatially concentrated rather than randomly 
distributed. Smart city platforms, through real-time spatial analytics and predictive 
modeling, enable the dynamic identification of high-risk locations and facilitate tar-
geted police interventions.  

The study also examines the role of smart technologies in predictive policing and 
patrol optimization. By combining historical crime data with real-time sensor inputs, 
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environmental indicators, and contextual variables, smart systems generate dynamic 
risk maps that inform patrol routing and resource allocation. Algorithmic optimiza-
tion techniques allow law enforcement agencies to deploy limited personnel and 
equipment more efficiently while reducing response times. However, the study criti-
cally engages with the risks associated with these practices, particularly the potential 
for algorithmic bias and feedback loops. Predictive models trained on historically bi-
ased data may disproportionately target already over-policed neighborhoods, rein-
forcing existing social inequalities and producing self-validating patterns of surveil-
lance and intervention.  

Beyond crime prevention, the study explores smart city technologies from a crim-
inalistic perspective, focusing on their role in evidence generation, collection, and 
analysis. Smart cities produce vast quantities of digital data that increasingly function 
as digital evidence in criminal investigations. CCTV footage, sensor logs, acoustic de-
tections, vehicle tracking records, and IoT-generated metadata provide high-resolu-
tion temporal and spatial information that can significantly enhance crime reconstruc-
tion. When combined, these data sources enable multi-layered event timelines, sup-
porting more accurate determinations of offender movement, victim behavior, and 
incident sequencing. Compared to traditional testimonial evidence, digital traces of-
ten offer greater objectivity and granularity.  

However, the criminalistic use of smart city data introduces substantial technical 
and legal challenges. Digital evidence is inherently fragile, distributed across hetero-
geneous devices, and often stored within cloud-based infrastructures subject to differ-
ent jurisdictional regimes. Ensuring the authenticity, integrity, and admissibility of 
such evidence requires rigorous chain of custody procedures, precise time–space ver-
ification, and advanced forensic methodologies. The study highlights the growing im-
portance of geospatial forensic techniques, which integrate digital forensics with geo-
graphic information systems (GIS) to verify the spatial consistency of video and sensor 
data. These methods are particularly crucial for user-generated content and non-insti-
tutional recordings, where formal custody documentation may be absent.  

The study further discusses the emerging role of blockchain technology as a po-
tential solution to chain of custody vulnerabilities in smart city environments. By re-
cording cryptographic hashes of digital evidence and logging all access and pro-
cessing activities in an immutable ledger, blockchain-based systems can enhance 
transparency, traceability, and trustworthiness. Nevertheless, the integration of such 
solutions requires institutional coordination, legal recognition, and substantial infra-
structural investment.  

Ethical, legal, and governance concerns constitute a central dimension of the anal-
ysis. The pervasive deployment of surveillance technologies raises significant issues 
related to privacy, data protection, proportionality, and democratic accountability. 
Empirical studies indicate that public perceptions of surveillance are uneven and 
shaped by factors such as gender, age, and prior experiences with crime. While some 
populations perceive CCTV and sensor systems as protective, others experience them 
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as intrusive or anxiety-inducing. Moreover, the normalization of constant monitoring 
risks transforming urban spaces into zones of permanent suspicion, potentially un-
dermining trust between citizens and public authorities.  

The study argues that smart city security should not be conceptualized merely as 
a technological upgrade but as a socio-political governance project. Effective and le-
gitimate smart security requires transparent decision-making processes, clear legal 
frameworks, algorithmic accountability, and meaningful public participation. With-
out these safeguards, smart technologies may evolve into instruments of technocratic 
control that obscure power relations behind claims of objectivity and efficiency. 

 In conclusion, this study demonstrates that smart city technologies possess signif-
icant potential to enhance crime prevention and criminal investigation when 
grounded in sound criminological theory and robust criminalistic practice. However, 
their effectiveness and legitimacy are highly contingent upon contextual factors, im-
plementation design, and governance structures. The findings underscore the neces-
sity of interdisciplinary approaches that integrate criminology, criminalistics, law, and 
urban governance. The study contributes to the literature by offering a holistic analyt-
ical framework and by advancing the concept of the “forensically ready smart city,” 
in which urban infrastructures are designed from the outset to support lawful, ethical, 
and accountable security practices. Future research should focus on empirical evalu-
ations of smart security outcomes across different urban contexts and on developing 
standardized protocols for digital evidence management in smart city environments. 
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