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Oz

Bu ¢alisma, akilly sehir teknolojilerinin sug dnleme ve sorusturma siireclerindeki roliinii kriminolojik
ve kriminalistik perspektiflerden ele almaktadir. Yogun kentlesmenin dogurdugu giivenlik sorunla-
rina yanit olarak gelistirilen akilli sehir altyapilari, sensor sistemleri, kapali devre televizyon (CCTV),
nesnelerin interneti (IoT), plaka tanima sistemleri ve yapay zekd destekli gozetim araglart aracihigryla
sugla miicadelede yeni imkanlar sunmaktadir. Kriminolojik agidan, bu teknolojiler durumsal sug on-
leme, rutin faaliyetler kurami ve sug sicak noktalar: yaklagimlar: cercevesinde degerlendirilmektedir.
Teknolojinin sundugu veri analitigi ve erken uyari sistemleri, devriye planlamasinda éngoriicii po-
lislik anlayisin desteklemekte, sugun mekinsal dagilimna iliskin stratejik miidahale firsatlar: yarat-
maktadrr. Kriminalistik diizlemde ise, dijital delil niteligindeki goriintii ve sensor verilerinin zaman-
mekin dogrulamasi, delil zinciri giivenligi ve adli bilisim yontemleri ile adli siireclerde kullanim
analiz edilmektedir. Ayrica bu ¢calismada teknolojilerin teknik, etik ve hukuki simirlarina da dikkat
cekilmektedir. Mahremiyet ihlalleri, algoritmik onyargilar, toplumsal esitsizliklerin pekismesi ve delil
gecerliligine dair sorunlar, akilli giivenlik sistemlerinin mesruiyetini ve etkinligini tartigmali hale
getirmektedir. Sonug olarak, akilli sehir giivenliginin teknolojik, seffaf, adil ve katilimc1 yonetisim
anlayiswyla sekillendirilmesi gerekliligi vurgulanmaktadir.
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Abstract

This study examines the role of smart city technologies in crime prevention and investigation from
both criminological and criminalistic perspectives. In response to security challenges associated with
rapid urbanization, smart city infrastructures—such as sensor systems, Closed-Circuit Television
(CCTV), the Internet of Things (IoT), license plate recognition systems, and Al-powered surveillance
tools —offer new opportunities for crime control. From a criminological perspective, these technolo-
gies are evaluated within the frameworks of situational crime prevention, routine activity theory, and
crime hotspot analysis. Their analytical capacities and early warning mechanisms support predictive
policing practices and enable targeted, spatially informed interventions. From a criminalistic stand-
point, the study addresses the evidentiary value of digital data, including visual and sensor-based
outputs, focusing on issues of spatiotemporal verification, chain of custody integrity, and the appli-
cation of digital forensic techniques in judicial proceedings. At the same time, the study highlights
key technical, ethical, and legal challenges, including privacy concerns, algorithmic bias, the repro-
duction of social inequalities, and problems related to the admissibility of digital evidence. Overall,
the findings underscore that urban security in smart cities should be understood not merely as a
technological innovation, but as a complex socio-political domain requiring transparent, just, and
participatory governance models.
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Giris

Kiiresel olgekte hizla artan kentlesme olgusu, sehirleri gevresel siirdiiriilebi-
lirlik, altyap1 yonetimi, atik yonetimi, trafik diizenlemeleri, toplumsal giiven-
lik ve sugla miicadele gibi cok katmanh ve karmasik sorunlarla da kars1 kar-
stya birakmaktadir. Bu ¢ok yonlii sorunlara yanit tiretme ¢abalarmin bir so-
nucu olarak gelistirilen akilli sehir paradigmasi, bilgi ve iletisim teknolojileri-
nin kentsel yasamin farkl alanlarina entegrasyonunu temel alarak, hizmetle-
rin verimliligini ve etkinligini artirmay1 hedeflemektedir. Her ne kadar akill
sehirlerin doniisiim potansiyeli bir¢ok agidan arastirilmis olsa da bu teknolo-
jik yapimn giivenlik politikalar1 ve su¢ 6nleme stratejileri iizerindeki etkisi,
literatiirde yeterince derinlemesine ele alinmamus bir alan olarak varligim
stirdiirmektedir. Bu ¢alisma, s6z konusu bosluga katki sunmay1 amagla-
makta; akilli sehir altyapilarmin 6zellikle sensor sistemleri ve CCTV gibi tek-
nolojiler araciligiyla tirettigi verilerin, sugun 6nlenmesi ve adli sorusturma
stireglerinde nasil kullanildigimi kapsamli ve biitiinciil bir bicimde analiz et-
meyi hedeflemektedir.

Son dénemde gergeklestirilen arastirmalar (Khanna ve Khanra, 2023; Bok-
hari ve SeungHwan, 2024), akilli sehir teknolojilerinin yalnizca teknik boyut-
lariyla degil, ayn1 zamanda toplumsal kontrol mekanizmalar1 ve giivenlik
politikalarmin bigimlenisi iizerinde de dontistiiriicii etkiler yarattigini ortaya
koymaktadir. Bununla birlikte, s6z konusu etkilerin kriminolojik kuramlar
cercevesinde sistematik bicimde ele alindig1 calismalarin sayisi halen siirh
goriinmektedir. Bu dogrultuda, ¢alismanin temel amaci, akill sehir teknolo-
jilerinin sugla miicadele pratiklerini kriminolojik ve kriminalistik perspektif-
ten hareketle degerlendirmektir. Kriminolojik perspektif, bu teknolojilerin
sucun ortaya ¢ikis dinamikleri tizerindeki etkisini; 6zellikle Durumsal Sug
Onleme, Rutin Faaliyetler Teorisi, Mekanin Savunulabilirligi gibi cevresel sug
onleme yaklasimlar1 baglaminda nasil bir islev tistlendigini; ayrica caydirici-
lik, sug korkusu ve toplumsal denetim gibi sosyolojik boyutlardaki yansima-
larin1 ele almaktadir. Kriminalistik perspektif ise, akilli sehir teknolojilerince
iiretilen biiytik veri kiimelerinin dijital delil niteligi tasidig1 adli stiregleri; bu
verilerin toplanmasi, analiz edilmesi, dogrulanmasi ve yarg: siireclerinde
kullanilabilir hale getirilmesi gibi asamalarda karsilasilan teknik ve hukuki
sorunlary; ayrica gelismekte olan adli bilisim yontemlerini inceleme konusu
yapmaktadir.

Calismanin kapsami, akilli sehir teknolojilerinin kavramsal temellerinin
acikliga kavusturulmasindan baglayarak; kriminolojik kuramlarin bu yeni
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teknolojik baglama nasil uyarlanabilecegi; kriminalistik delil siireglerinin te-
orik ve pratik boyutlariyla nasil sekillendigi; uygulamalarin karsilastirmali
bir bicimde analiz edilmesi ve nihayetinde, s6z konusu teknolojilerin berabe-
rinde getirdigi etik, hukuki ve politik tartismalarm ¢ok boyutlu sekilde de-
gerlendirilmesine kadar uzanan genis bir inceleme alanini igermektedir.

Akall1 Sehir Kavrami ve Sugla Miicadeledeki Rolii

Alalli sehir, kent yasaminda karsilasilan sorunlara teknoloji temelli ¢oztimler
sunarak yasam kalitesini artirmay1, kentsel hizmetlerin etkinligini giiclendir-
meyi hedefleyen; bu stirecte ise hem mevcut hem de gelecek kusaklarin eko-
nomik, sosyal ve gevresel gereksinimlerini gozeten yenilik¢i bir kentsel geli-
sim modelidir. Bu yaklasim, yalnizca altyap1 ya da hizmet kalitesiyle simrh
kalmamakta, ayn1 zamanda hem fiziksel hem de sanal ortamlarda meydana
gelen suclulukla miicadelede yeni olanaklar sunan bir gergeve olarak da de-
gerlendirilmektedir. Akilli sehirler bu baglamda, teknolojik araglarmn kullani-
miyla, sugla miicadele politikalarimin kentsel yonetisim mekanizmalariyla
biitiinlestigi bir model sunmaktadir. Tiim bu yenilikg¢i yaklasimlar cergeve-
sinde dikkat edilmesi gereken en 6nemli konulardan biri de mahremiyet ve
etik konularinin da uygulamalara dahil edilmesi olmaktadir. Mahremiyetin
korunmasi ve veri giivenliginin saglanmasi agisindan, akill sehir sistemleri-
nin vatandasimn bilingli onayma dayali mekanizmalarla desteklenmesi, algo-
ritmik stireglerin seffaf bicimde denetlenmesi ve bagimsiz etik kurullarin ka-
rar alma stireclerine etkin bicimde dahil edilmesi gerekmektedir.

Literatiirdeki ¢alismalar, etkili bir akilh sehir yonetiminin; kurumsal ka-
pasitelerin gelistirilmesi, teknolojik inovasyonlarin benimsenmesi ve paydas-
lar aras is birliginin artirilmasi yoluyla sug¢ oranlarmin diisiirtilmesinde ve
toplumsal memnuniyetin ytiikseltilmesinde 6nemli katkilar saglayabilecegini
gostermektedir (Bokhari ve SeungHwan, 2024).

Altyap1 boyutunda, biitiinlesmis sensor sistemleri ve CCTV aglari, sugun
onlenmesine yonelik proaktif giivenlik stratejilerinin uygulanmasina olanak
tanimaktadir. Sorusturma baglaminda ise, gergcek zamanlh veri akisi, stipheli
kisi ve nesnelerin daha hizl tespiti, olaylara miidahale siiresinin kisalmasi ve
dijital delil tiretiminin gesitlenmesi gibi pratik avantajlar 6n plana ¢ikmakta-
dir (Jonasova, 2024). Son olarak, is birligi diizeyinde, akilli sehir platformlar:
kamu kurumlari, 6zel sektor aktorleri ve sivil toplum kuruluslart arasinda
veri ve bilgi paylasimini kolaylastirarak, cok paydash ve biitiinctil bir giiven-
lik yonetimini miimkiin kilmaktadir. Ayrica, bu teknolojiler toplum merkezli
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polislik anlayisinin giiclendirilmesi ve kolluk hizmetlerinin toplumsal ihti-
yaclara daha duyarl hale getirilmesi agissndan da énemli potansiyeller tasi-
maktadir (Khanna ve Khanra, 2023).

Alalli Sehir Teknolojileri: Kavramsal Cerceve

Akall1 Sehirlerin Tanimi, Bilegsenleri ve Gelisimi

Her ne kadar akilli sehir kavramui icin evrensel diizeyde tizerinde uzlasiya
varilmus tekil bir tamim bulunmasa da bu kavramin 6ztinde bilgi ve iletisim
teknolojileri ile diger yenilikgi araglar aracilifiyla kent yasamimin kalitesini
artirma hedefi yatmaktadir. Uluslararas1 Telekomiinikasyon Birligi (ITU),
“akilli ve stirdiiriilebilir sehir” tanimini, yasam Kkalitesinin ytikseltilmesi,
kentsel hizmetlerin etkinliginin ve ekonomik rekabetgiligin artirllmasi ama-
ayla bilgi ve iletisim teknolojileri ile gesitli teknolojik araglarin kullanildigy;
ayni zamanda mevcut ve gelecek kusaklarin ekonomik, sosyal ve gevresel ih-
tiyaglarini gozeten yenilikgi bir kentsel yap1 olarak belirlemistir (Choi ve
Song, 2022). Giintimiizde akill1 ulasim sistemlerine entegre kameralar, plaka
tanima ve hadise tespit sistemlerinden elde edilen veriler, gercek zamanlh ola-
rak akilli giivenlik platformlarina aktarilmakta; bu veriler, akilli yonetisim
mekanizmalar1 aracihgyla ilgili kurumlar arasinda paylasilabilmekte ve kent
giivenliginin etkin bigimde yonetilmesinde kullanilabilmektedir. Bu 6rnek
tizerinden teknolojinin amaca yonelik bir ara¢ oldugunu agik bigcimde ortaya
koymakta; insan merkezli, stirdiiriilebilir ve kapsayici bir kent vizyonunun
merkeze alinmasi gerektigi net bir sekilde goriilmektedir.

Tiirkiye’de ise bu vizyon, T.C. Cevre, Sehircilik ve Tklim Degisikligi Ba-
kanlig: tarafindan hazirlanan “2020-2023 Ulusal Akilli Sehirler Stratejisi ve
Eylem Plan1” gercevesinde somutlastirilmistir. Bu stratejik belge, akilli sehir
anlayisim biitiinctil bir yaklagimla ele almakta ve kavrami birden fazla alt bi-
lesene ayirmaktadir. Bunlar arasinda akilli gevre, akilli yonetisim, akilli ula-
sim, akilli altyap: ve akilli giivenlik gibi alanlar 6ne ¢tkmaktadir (Demirhan,
2024). Bu yapiy, giivenlik meselesinin, kent yasaminin yalnzca tekil bir boyutu
degil; ulagim, enerji, saglik gibi diger tiim sistemlerle entegre bicimde ele alin-
mast gereken temel bir bilesen oldugunu gostermektedir.

Bu baglamda “akill giivenlik”; sucla miicadele, afet ve acil durum yone-
timi, siber giivenlik, kisisel veri gilivenligi ve bilgi sistemlerinin korunmasi
gibi farkl alanlar1 kapsayan ¢ok katmanl bir kavram olarak degerlendiril-
mektedir. Dolayisiyla, sehirlerin giivenliginin saglanmasi, tekil ve izole tek-
nolojik ¢oziimlerle degil; birbirine entegre calisan ¢ok paydasl, sistem temelli
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bir yonetisim modeli araciigiyla miimkiin hale gelmektedir (Marsap, 2023).
Bu yaklasim, akilli sehirlerin fiziksel altyapilar, toplumsal, yonetsel ve etik
bilesenlerle birlikte ele alinmasi gerektigini ortaya koymaktadir.

Su¢ Onlemede Kullanilan Temel Teknolojiler

CCTV ve Goriintii Analitigi

Geleneksel CCTV, teknolojik dontisiim siirecinde yapay zeka (Al), bilgi-
sayarl gorii (computer vision) ve makine 6grenmesi gibi ileri diizey dijital
teknolojilerle entegrasyon yoluyla 6nemli bir evrim gecirmistir. Bu sistemler,
artik yalnizca pasif bir bicimde goriintii kaydi yapan mekanizmalar olmak-
tan gikarak, olaylar1 anlik olarak analiz edebilen ve miidahale kapasitesi bu-
lunan “akilli gozetim” sistemlerine dontismiistiir. Bu doniistim, giivenlik
teknolojilerinin kayit araci ve proaktif bir sug¢ 6nleme araci olarak islev kazan-
masint miimkiin kilmistir. Bu tiir sistemler, kamusal alanlarda bireylerin go-
rintirliik diizeyini ytiikselterek ve yakalanma olasilifina dair algiy giiglendi-
rerek, potansiyel faillerin karar alma stireglerini etkileyen ve sug firsatlarim
sinurlayan dijital bir caydiricilik mekanizmasi islevi gormektedir.

Sistemin merkezinde yer alan goriintii analitigi, video verilerinden oto-
matik olarak anlamh ve operasyonel bilgi {iretmeyi amaclamaktadir. Bu bag-
lamda, YOLO (You Only Look Once) ve Faster R-CNN gibi giincel derin 6g-
renme tabanl nesne tanima algoritmalari, 6zellikle kamusal alanlarda insan,
arag veya nesne gibi varliklarin gercek zamanli olarak tespit edilmesini ve si-
niflandirilmasimi miimkiin kilmaktadir (Chandana ve Ramachandra, 2022).
Bu tiir tespitler, sugun mekansal ve zamansal dagilimina iligkin dinamik ve-
riler tiretmekte, boylece su¢ yogunlugu yiiksek bolgelerin belirlenmesine ve
onleyici miidahalelerin planlanmasina olanak saglamaktadir.

Ancak bu sistemlerin asil kriminolojik degeri, salt tespit yeteneginin Ote-
sine gegerek davranis analizi yoluyla sug¢ 6nleme siirecine katki saglamasinda
yatmaktadir. Gelismis algoritmalar, belirli bir bolgede stipheli bicimde oya-
lanma, olagandisi kalabalik hareketleri, terk edilmis nesneler veya fiziksel
siddet iceren eylemler gibi anomalileri otomatik bigimde tanimlayarak gii-
venlik birimlerine anlik uyarilar iletebilmektedir (Roka ve ark., 2023). Bu sa-
yede gozetim sistemleri, olay sonrasi delil temini islevinden ¢ikarak, potansi-
yel suglar1 6nleyici bir erken uyar1 mekanizmasi olarak da konumlandiril-
maktadir.

Bu teknolojik gelismeler, gozetimin pasif bir izleme pratiginden, aktif ve
adaptif bir denetim sistemine evrildigini gostermekte ve kent giivenliginde
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veri temelli, ngorticii polislik yaklasimlarmin kurumsallasmasina zemin ha-
zirlamaktadir. Boylece, CCTV sistemlerinin kriminolojik kuramlar ve krimi-
nalistik uygulamalarla biitiinlesik bigimde ele alinmasi, sugla miicadelede
yeni bir paradigma degisiminin de habercisi olmaktadir.

Nesnelerin Interneti (I0T) Sensérleri

Nesnelerin Interneti (Internet of Things — IoT), akilli sehir altyapilarnin
dijital sinir sistemi olarak islev gormekte; kentsel mekanin dort bir yanina da-
gitilmis milyarlarca sensor aracilifiyla gevresel verilerin stirekli ve gercek za-
manl olarak toplanmasini ve merkezi sistemlere aktarilmasint miimkiin kil-
maktadir. Bu teknolojik ag, sugla miicadelede yalnizca geleneksel gozetim
sistemlerini desteklemekle kalmay1p, 6zellikle CCTV yetersiz kaldig1 ya da
kullanilamadi81 durumlarda tamamlayici bir islev tistlenmektedir.

Ornegin, bazi yasal diizenlemeler nedeniyle ses kaydi dzelligi bulunma-
yan CCTV sistemlerinin aksine, akustik sensorler bir ¢iglik, cam kirilmasi ya
da patlama gibi anormal ses olaylarimi otomatik olarak tespit edebilmekte ve
giivenlik birimlerine anlik bildirimde bulunabilmektedir (Zhang ve ark.,
2017). Bu sensorler, yalmizca sucun anlik tespitinde degil, aym zamanda tiret-
tikleri verilerin adli analiz siireglerinde kullanilabilmesi yoluyla sugun aydin-
latilmasinda da kritik bir rol tistlenmektedir. Bu tiir sistemler, olaylarmn go-
rlintii, ses ve ¢oklu veri katmanlariyla izlenmesini saglayarak giivenlik anali-
zine biitlinctil bir boyut kazandirmaktadir.

Ayrica, hareket sensorleri belirli alanlara izinsiz girisleri algilayarak fiziki
mekan kontroliine katki sunarken; sicaklik, hava kalitesi, nem gibi cevresel
degiskenleri Olgen sensorler ise, olay yerinin analizine yardima olacak ta-
mamlayici veriler saglamaktadir. Bu sensor tabanli gozetim sistemlerinin ya-
pisal bilesenleri; veriyi algilayan donanim bileseni, bu verileri analiz eden ve
anlamlandiran yazilim altyapist ve son olarak, verilerin merkezi sistemlere
ya da diger cihazlara aktarilmasimni saglayan unsurlardan meydana gelmek-
tedir (Baranwal, 2025).

LPR (Plaka Tanima Sistemleri), Drone ve Edge AI

Alalli sehir giivenlik mimarisinin giderek karmasiklasan yapist igerisinde
Plaka Tanuma Sistemleri (License Plate Readers — LPR), insansiz hava araglari
(IHA/dronlar) ve yapay zeka destekli smir bilisim teknolojileri (Edge AlI)
onemli yer tutmaktadir. Bu araglar, meydana gelen olaylarmn gozetim kapasi-
tesini artirmakla beraber, sucun tespiti, takibi ve 6nlenmesi siireclerinde kol-
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luk kuvvetlerine 6nemli ¢6ziimler sunmaktadir. Edge Al mimarisi, plaka ta-
nmma (LPR) kameralar1 ve drone tabanh goriintiileme sistemleri tarafindan
toplanan verilerin dogrudan cihaz tizerinde islenmesini olanakli kilarak, olay
tespiti stireglerinin hizini artirmakta ve veri giivenligini gliclendirmektedir.

LPR sistemleri, otoyollar, kopriiler ya da devriye araglarina monte edilen
kameralar araciliiyla arag plakalarimi otomatik olarak tanimlamakta ve elde
edilen verileri merkezi veritabanlariyla karsilashrmaktadir. Bu sistemler, ca-
lint1 araglarin tespiti, aranan sahislara ait tasitlarin izlenmesi ve trafik ihlalle-
rinin kaydedilmesi gibi bir¢ok alanda yaygin bi¢cimde kullanilmaktadir. Gii-
niimiizde polis teskilatlarinin, LPR sistemlerini sehir geneline yayilan trafik
denetim altyapilarina ve akilli devriye araglarina entegre ettigi, boylece goze-
tim kapasitesini dinamik ve hareketli hale getirdigi gozlemlenmektedir.

Insansiz hava araglari (dronlar) ise, sabit gozetim sistemlerinin erigim ala-
nmnin Stesine gegerek yiiksek hareket kabiliyeti ve genis goriis agistyla, pro-
testolar, spor miisabakalari, konserler kitlesel etkinlikler basta olmak iizere
gesitli toplumsal olaylarda anlik durum farkindalig saglamaktadir. Ayrica,
ormanlik ya da kirsal alanlarda kay1p sahislarin aranmasinda ve sabit kame-
ralarin kapsayamadig1 kor noktalarin izlenmesinde de 6nemli avantajlar sun-
maktadir. Dron teknolojisinin bu esnek kullanimi, kolluk kuvvetlerine hem
olay Oncesi risk analizi yapma hem de olay aninda hizli miidahale kapasitesi
kazandirmaktadir (Dubravova ve ark., 2024).

Bu gozetim teknolojilerinin operasyonel etkinligini artiran bir diger ge-
lisme “Edge AIl” uygulamalaridir. Geleneksel sistemlerde veri, toplandig1
noktadan merkezi bir sunucuya gonderilerek islenir; bu siireg yiiksek bant
genisligi, gecikme stireleri ve veri glivenligi agisindan ciddi siirliliklar dogu-
rabilir. Buna karsin, Edge Al mimarisi, yapay zeka algoritmalarinin dogru-
dan verinin iiretildigi cihaz tizerinde ¢alismasina olanak tanir. Boylece bir ka-
mera, saatlerce siiren ham veri akisi degil, stipheli bir davranis tespit etti-
ginde olaya iliskin kisa bir video kesiti ve uyar1 bilgisini merkeze gonderilir
(Xu ve ark., 2023). Bu yaklasim sayesinde enerji verimliligi, olaylarm hizli ¢6-
zlimii ve giivenligin etik boyutu olan mahremiyet risklerini azaltma unsurla-
rina da katki sunmaktadir. Bu yeni nesil gozetim teknolojileri, akilli sehirlerde
sucla miicadele stratejilerini yalnizca daha teknik hale getirmekle kalma-
makta; ayn1 zamanda bu stratejilerin hiz, dogruluk ve adaptasyon kapasite-
sini giiglendiren yapisal doniistimlerin 6niinii agmaktadir.
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Kriminolojik A¢idan Akilli Sehirlerde Sugun Onlenmesi

Alallr sehir teknolojilerinin sugla miicadeledeki etkinligini anlamak, bu tek-
nolojilerin dayandig1 kriminolojik mantigin kavranmasini zorunlu kilar. Bu
sistemler, sucun bireyin psikolojik 6zelliklerine, biyolojik egilimlerine ya da
toplumsal yapidaki bozulmalara indirgenen klasik a¢iklamalarindan ziyade;
sucun meydana geldigi baglami cesitli kosullar {izerinden analiz eden ¢agdas
su¢ kuramlariyla dogrudan bir iliski i¢cindedir.

Mekan Temelli Su¢ Kuramlar:

Akilli sehir giivenlik altyapilarmin kuramsal zemini, biiyiik Olgiide
mekan-temelli su¢ kuramlarma dayanmaktadir. Bu kuramlar, sugun kent
mekaninda rastlantisal bir bicimde degil, belirli yerlerde, belirli zamanlarda
ve belirli baglamsal kosullar altinda yogunlastigini savunur. Akilli teknoloji-
lerle donatilmis sehirler, bu kuramsal yaklagimlari veri temelli ve sistematik
miidahale stratejilerine doniistiirme potansiyeline sahiptir. Bu baglamda ii¢
temel kuramsal cerceve 6ne ¢ikmaktadir:

e Durumsal Sug Onleme: Ronald V. Clarke tarafindan gelistirilen bu
yaklasim sugun islenmesini miimkiin kilan firsat yapisina odaklan-
maktadir. Clarke, sugu daha fazla caba gerektiren, daha riskli, daha
az oOdiillendirici ve daha az mazur goriilebilir hale getirerek azalt-
may1 hedefleyen 25 teknikten olusan sistematik bir 6nleme cercevesi
sunar (Clarke, 1992). Bu teknikler arasinda hedef sertlestirme, goze-
timi artirma ve erisimi kontrol etme gibi uygulamalar yer alir. Akill
sehir teknolojileri, biyometrik erisim denetimleri, CCTV sistemleri,
sensOrler ve gelismis aydinlatma aglari bu tekniklerin ¢cagdas ve en-
tegre uygulamalar1 olarak degerlendirilebilir. Bu tiir miidahaleler,
gevresel diizenlemeler yoluyla sugun rasyonel failler agisindan daha
az cazip hale gelmesini saglamaktadir.

¢ Rutin Faaliyetler Kurami: Lawrence Cohen ve Marcus Felson (1979)
tarafindan gelistirilen bu kuram, sugun meydana gelebilmesi icin
“motive bir fail, uygun bir hedef ve yetkin bir koruyucunun yok-
lugu” olarak ifade edilen ti¢ unsurun ayni zaman ve mekanda bir
araya gelmesi gerektigini ileri stirmektedir. Akilli sehir giivenlik sis-
temleri bu tigliiden 6zellikle “koruyuculuk” unsurunu yeniden ta-
nimlamaktadir. Aktif bicimde izlenen CCTV kameralari, hareket sen-
sorleri, stipheli etkinlikleri tespit ederek dogrudan kolluk birimlerine
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bildiren yapay zeka destekli uyar: sistemleri gibi araglar, dijital or-
tamda “yetkin koruyucu” islevi gorerek sugun gergeklesmesini en-
gelleyici bir rol iistlenir (Reynald, 2016). Bu teknolojik koruyucular,
klasik anlamda fiziksel gozetimi dijital ve kesintisiz bir gozetim agina
dontistiirmektedir.

e  Suc Sicak Noktalar1 Yaklagimi: Sherman ve arkadaglari (1989) tarafin-
dan gelistirilen bu yaklasim, sucun kent mekaninda esit dagilmadi-
g1, aksine cografi olarak dar alanlarda yogunlastigini 6ne stirmek-
tedir. Bu tiir “sicak noktalar”, hem sug¢ 6nleme hem de polis kaynak-
larin verimli kullanimi agisindan stratejik oneme sahiptir. Akill se-
hir altyapilari, gegmis sug kayitlarini, acil durum ¢agrilarini, sosyal
medya verilerini ve diger uzamsal-zamansal gostergeleri analiz ede-
bilen yapay zeka destekli sistemlerle bu sicak noktalar1 dinamik ve
gercek zamanl olarak tespit edebilmektedir. Bu analizler, devriye
planlamasindan kamusal alan tasarimina kadar ¢ok sayida uygu-
lama alaninda sug Onleyici karar mekanizmalarmna rehberlik etmek-
tedir.

Bu ti¢ kuramsal cerceve, belirli bir su¢ epistemolojisine ve mekansal gii-
venlik anlayisina dayandigini ortaya koymaktadir. Boylece, teknoloji ile teori
arasinda giiclii bir karsilikhi beslenme iliskisi kurulmakta; giivenlik politika-
lar1, ampirik veri ile kuramsal bilgi arasinda koprii kurularak insa edilmekte-
dir. Sensor verileriyle siirekli olarak giincellenen su¢ yogunluk haritalari,
devriye giizergahlarim anlik durumsal verilere gore yeniden yapilandiril-
masina imkan tanimakta; boylece, Rutin Faaliyetler Kurami'nda 6ne gikan
“koruyuculuk” unsuru, dinamik ve gercek zamanli bir giivenlik pratigi ola-
rak somutlagsmaktadir.

CCTV Sistemlerinin Caydiricilik Uzerindeki Etkisi

CCTV sistemlerinin su¢ onleme baglamindaki temel varsayimlarindan
biri, bu sistemlerin potansiyel faillere yonelik caydirici bir etki yaratacag yo-
niindedir. Bu varsayim, klasik Caydiriciik Kuramima dayanmaktadir. Bu ku-
rama gore, bir bireyin sug islemekten vazge¢mesindeki en belirleyici faktor,
yakalanma riskinin yiiksek olduguna dair algidir. Ceza sisteminin etkinligi
ise “cezanin kesinligi, cabuklugu ve siddeti” olarak ii¢ temel boyutta deger-
lendirilir. Bu degiskenler arasinda en etkili olanin “kesinlik” oldugu, yani “fa-
ilin sug sonrasi yakalanacagindan duydugu inang” oldugu literatiirde yaygm
kabul gormektedir. (Forrester ve Ruiz, 2024). CCTV kameralari, 6zellikle bu
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yakalanma riskine dair algty1 artirma potansiyeliyle, caydiricilik mekanizma-
sin1 devreye sokmay1 amaglamaktadir (Lim ve ark., 2016). CCTV sistemleri-
nin caydiricilik diizeyi; kamera yerlesimi, goriiniirlitk orani, izleme yogun-
lugu ve toplumsal giiven algis1 gibi degiskenlere bagh olarak farklilik goster-
mekte, dolayisiyla caydiriciligin baglamsal kosullar gergevesinde yeniden de-
gerlendirilmesi gerekmektedir.

Ancak, CCTV sistemlerinin caydiricilik etkisine iligkin ampirik kanitlar
homojen degildir. Welsh ve Farrington tarafindan gergeklestirilen kapsamli
bir sistematik derleme ve meta-analiz, CCTV teknolojisinin sug oranlari tize-
rindeki etkisinin mekansal baglama ve sug tiirtine gore anlamli bigcimde fark-
lilastigin ortaya koymustur. Bulgulara gore, CCTV'nin en ytiksek etki dtize-
yine ulastig alanlar genellikle otoparklar gibi sinirh ve gorece kontrol edile-
bilir alanlardir. Kapal: mekanlarda 6zellikle arag hirsizlig1 gibi planh miilki-
yet suglarinda anlaml diisiisler gozlemlenmistir. Buna karsilik, siddet suglar:
tizerindeki etkisi cogu durumda istatistiksel olarak anlamli bulunmamistir
(Welsh ve ark., 2019; Piza ve ark., 2019).

Bu bulgular, farkli sug tiirlerinin arkasinda yatan fail davramslarina iligskin
karar alma siireclerinin farkhlik gosterdigini diisiindiirmektedir. Ornegin,
planl ve hedef odakli bir sug islemeye hazirlanan fail, ¢evresel risk faktorle-
rini gz oniinde bulundurabilir ve davranisin rasyonel bigimde ayarlayabi-
lir. Buna karsilik, anlik bir 6tke ya da diirtiisel tepkiyle gerceklesen bir siddet
sucunda, failin bu tiir gevresel ipuclarim dikkate alma ihtimali oldukga dii-
stiktiir. Bu durum, CCTV'nin caydiricilik etkisinin yalnizca rasyonel davrang
modeliyle agiklanabilecek suglar icin gecerli olabilecegini gostermektedir.

Ayrica, CCTV sistemlerinin konumlandirilmasi ve goriis alan da etkinlik
acisindan belirleyici 6nemdedir. Zira kameralarin caydirici olabilmesi igin
potansiyel fail tarafindan algilanabilir olmasi gerekir. Bu nedenle, kamerala-
rin stratejik bicimde yerlestirilmesi, risk analizine dayal1 olarak konumlandi-
rilmasi ve goriis alanlarmin yiiksek sug riski tasiyan bolgeleri kapsayacak bi-
¢cimde optimize edilmesi, sistemlerin islevselligini dogrudan etkilemektedir
(Piza ve ark., 2014).

Sensor Destekli Devriye Optimizasyonu

Kolluk kuvvetlerinin karg1 karsiya oldugu en temel operasyonel zorluk-
lardan biri, personel, zaman, arag gibi smurl kaynaklarla genis bir kentsel
alanda kamu diizenini ve giivenligini saglama yiikiimliiltiglidiir. Geleneksel
devriye stratejileri gogunlukla polis memurlarinin sezgilerine, deneyimlerine
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veya rastlantisal bolge dagilimlarina dayandigindan, kaynak tahsisi bakimin-
dan sistematik eksiklikler ve verimsizlikler ortaya ¢ikabilmektedir. Bu bag-
lamda, akilli sehir teknolojileri ve veri analitigi temelli yaklasimlar, devriye
planlamasinda daha rasyonel ve etkin bir yapi inga etme potansiyeli tasimak-
tadir. Bu dontistimiin merkezinde ise 6ngoriicii polislik anlayisi yer almakta-
dir (Ali, 2016).

Ongoriicii polislik, gegmis sug kayitlari, demografik yapilar, acil cagri ve-
rileri, hava durumu, sosyal etkinlikler gibi ¢ok katmanli uzamsal-zamansal
verilerin analizine dayanmaktadir. Bu analiz, sugun nerede ve ne zaman
meydana gelme ihtimalinin ytiiksek olduguna iliskin tahminler iiretmeyi he-
defler. Elde edilen bu 6ngoriiler, sabit ve duragan olmayan, dinamik bir sug
sicaklik haritasi olusturulmasina imkan verir. Bu haritalar hem mekansal
hem de zamansal olarak su¢ yogunluklarmin proaktif bigimde belirlenmesini
saglayarak polis faaliyetlerinin stratejik bir zemine oturtulmasina katki sunar
(Kounadi ve ark., 2020).

Devriye planlamasi siirecinin ikinci asamasinda ise bu tahminsel veriler,
optimizasyon algoritmalar1 araciligiyla devriye rotalarinin belirlenmesinde
kullanilir. Bu asama, yalnizca hedef bolgeleri kapsayan bir giizergah olustur-
makla kalmaz; ayni1 zamanda acil durumlara miidahale siirelerinin minimize
edilmesini, trafik kosullarinin dikkate alinmasini ve mevcut devriye araclari-
nin durumuna gore kaynaklarin yeniden dagitilmasim hedefleyen ¢ok kat-
manl bir karar problemine doniisiir (Jiang ve ark., 2022). Sonug olarak, bu
algoritmalar araciligiyla olusturulan devriye planlart hem miidahale kapasi-
tesini artirmakta hem de kaynaklarin daha verimli kullanilmasini saglamak-
tadur.

Veri odakli devriye optimizasyonu, kanita dayali polislik anlayisinin kent
giivenligi uygulamalarina entegrasyonu bakimindan da 6nemli bir para-
digma kaymasina isaret etmektedir. Bu yaklasim, polisin kent mekanndaki
varligimi daha stratejik ve 0Olgiilebilir hale getirerek, geleneksel refleksif polis-
lik anlayisinin yerini analitik ve hesap verebilir bir giivenlik yonetisimine bi-
rakmasina zemin hazirlamaktadir.

Kent Giivenligi Algis1 ve Su¢ Korkusu

Alkalh giivenlik teknolojilerinin basarisini yalnizca sug oranlarindaki ista-
tistiksel diisiisle 6l¢mek yetersiz kalmaktadir. Bu tiir teknolojilerin kent sa-
kinlerinin algilanan giivenlik diizeyi ve sug korkusu tizerindeki etkileri, en az
gercek sug oranlar1 kadar 6nemlidir. Kent yasaminda giivenlik hissi, kamusal
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alanlarmn kullanimi, sosyal etkilesim diizeyi ve yasam kalitesi tizerinde dog-
rudan belirleyici bir rol oynamaktadir. Nitekim, sug¢ oranlar1 nesnel olarak
diistik olsa bile, algilanan giivensizlik yiiksek olabilir (Zhang ve ark., 2023).

Aragtirmalar, gozetim teknolojilerine iligkin tutumlarin ve giivenlik algi-
s homojen olmadigmi; yas, cinsiyet, egitim diizeyi gibi demografik fak-
torlere gore anlamli bigimde farklilastigin gostermektedir. Ornegin ABD'nin
Charlotte kentinde yiirtitiilen bir anket galismasi, gen¢ kadmnlarin kamusal
alanda kendilerini daha az giivende hissettiklerini ancak video gozetim sis-
temlerine daha yiiksek oranda giiven duyduklarmi ortaya koymustur. Buna
karsm, daha yash ve egitimli bireylerin, aligveris merkezleri gibi kapal ve ka-
labalik alanlarda meydana gelen siddet olaylarina kars: daha fazla endise ta-
sidig1 saptanmustir (Ardabili ve ark., 2024). Bu baglamda 6zellikle cinsiyet,
gozetim teknolojilerine yonelik giivenlik algisinda en istikrarh belirleyici ola-
rak One ¢ikmaktadir. Kiiresel olgekte yapilan ¢alismalar, kadinlarin, sosyo-
ekonomik veya kiiltiirel gecmislerinden bagimsiz olarak, kamusal alanda er-
keklere kiyasla daha yiiksek diizeyde korku ve endise yasadiklarini goster-
mektedir (Demirbas, 2023; Demirbas ve ark., 2025)).

CCTYV sistemlerinin su¢ korkusunu azaltmadaki etkisi ise oldukca tartis-
malidir. Baglangigta, kameralarin varligimn giivenlik hissini artiracag varsa-
yilmistir. Ancak Ditton'un (2000) ¢calismast da dahil olmak tizere bir¢ok am-
pirik arastirma, kameralarin kurulumundan sonra vatandaglarin bu sistem-
lere olan desteginin azaldigini; ¢linkii bu teknolojilerin su¢ korkusunu
azaltma yoniinde somut ve hissedilir bir katki sunmadigini ortaya koymus-
tur. Hatta baz1 elestirel perspektifler, kameralarin her yerde bulunmasmin
giivenlik hissini artirmak yerine, siirekli bir gozetlenme ve tehdit algis1 yara-
tarak bireylerde kaygiy1 artirabilecegini savunmaktadir. Bu durum, gozeti-
min sadece fiziksel degil, ayn1 zamanda psikolojik ve sembolik bir denetim
araci olarak islev gordiigiinii gostermektedir.

Vatandaglarimn verilerinin nasil toplandigini, kimler tarafindan nasil kulla-
nildigini bilmesi ve bu stireglere anlamli bigcimde dahil oldugunu hissetmesi,
teknolojiye olan giiveni artiran en temel unsurlardir. Aksi durumda, gézetim
teknolojileri hizmet saglayici araglar olmaktan gikarak, bireylerin yabancilas-
tig1 ve hatta tehdit algiladig1 denetim makinelerine doniisme riski tasimakta-
dir.

S6zde “nesnel” verilerle ¢alisan algoritmalar, aslinda tarihsel 6nyargilar:
yeniden {ireterek orantisiz miidahaleleri mesrulastirabilir. Ensign ve ark.
(2018), bunun bir geri besleme dongiisii yarattigimi belirtir. Ge¢cmiste yogun
polis miidahalesi goren mahalleler “sug sicak noktalar1” olarak kodlanacak;
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bu durum ise daha fazla polis varligina yol acarak yeni veriler yine ayni bol-
gelerden toplandig1 icin risk algis siirekli pekisecektir. Boylece algoritmalar,
kendini dogrulayan bir ayrimcilik zinciri tiretir hale gelecektir.

Bu tiir bir yapi, gorlintiste tarafsiz olan akilli sehir teknolojilerini, sosyal
esitsizlikleri pekistiren, hatta megrulastiran araglara dontistiirebilir. “Sicak
nokta” analizi, bu kosullar altinda, bilimsel bir sug 6nleme stratejisi olmaktan
cikip, teknolojik bir denetim ideolojisinin aract haline gelmektedir. Akill se-
hir altyapisinin bu dongtiyii otomatiklestirme ve ona “teknolojik nesnellik”
kisvesi kazandirma potansiyeli, dikkatle ele alinmasi gereken yapisal bir risk-
tir.

Kriminalistik A¢idan Delil Toplama ve Olay Yeri inceleme

Alalli sehir altyapilari, sugun 6nlenmesine katki sunmakla beraber, islenmis
suclarmn aydinlatilmasi, delil elde edilmesi ve faillerin yargi 6niine ¢ikarilmasi
stireclerine de 6nemli katkilar sunmaktadir. Bu potansiyel, kentsel alana ya-
yilmis sensorler, CCTV sistemleri, trafik kameralari, biyometrik gecis sistem-
leri, akilli aydinlatmalar ve mobil cihazlardan elde edilen verilerin, giderek
artan oranda “dijital delil” niteligi kazanmasiyla somutlasmaktadir.

Bu yeni delil tipi, olay anina dair zamansal ve mekansal dogruluk tasiyan,
¢ogu zaman geleneksel tanik ifadesinden daha detayli ve giivenilir bilgi su-
nabilen niteliktedir. Ornegin, bir sucun islendigi anda bolgedeki kamera go-
rlintiileri, ses sensorlerinden gelen kayitlar, trafik yogunlugu verileri ve siip-
helinin mobil cihaz sinyalleri birlikte analiz edildiginde, olayin biitiinsel bir
dijital iz haritas1 ¢ikarilabilir. Bu tiir cok katmanl dijital veri kiimeleri, olayin
olus bicimine, zamanlamasina ve failin hareketlerine iliskin ytiiksek ¢oztiniir-
liiklii kanitlar sunarak, sorusturma stireglerini nemli 6l¢iide destekleyebilir.

CCTYV ve Sensor Verilerinin Dijital Delil Niteligi

Alalli sehir ortamlari, sugla ilgili olaylarm aydinlatilmasi agisindan son de-
rece zengin fakat aym zamanda karmasik bir dijital delil ekosistemi tiretmek-
tedir. Kriminalistik agidan bakildiginda, akilli bir sehirdeki neredeyse her ci-
haz potansiyel bir delil kaynagina dontisebilir. S6z konusu cihazlar, bir sug
olayinda failin eylemlerine taniklik eden, sucta kullanilan arag olarak yer alan
ya da dogrudan magdurla iligkili olan nesneler haline gelebilir. Ayrica bu ci-
hazlarm bulut tabanl servisleri, olayla iliskili uzaktan erisilebilir dijital kanit-
lar1 da barindiriyor olabilir (Miller, 2022).
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Ancak bu delil tiirii, geleneksel fiziksel delillerden niteliksel olarak tamamen
farkhdir. Dijital deliller, ¢ok gesitli formatlarda devasa hacimlerde, cografi
olarak daginik bicimde ve cogunlukla gegici bir yapida tiretilmektedir. Bir
verinin, olaydan saniyeler sonra tizerine yazilmasi, otomatik olarak silinmesi
veya bulut tabanli sistemlerde yer degistirmesi oldukga olagandir. Bu durum,
dijital delilin hem toplanmasinm hem de biitiinliik ve giivenilirlik ilkesine uy-
gun bigcimde korunmasin: ciddi bi¢cimde zorlagtirmaktadir.

Bu karmasik yapinn bir sonucu olarak, dijital delil analizi artik klasik kri-
minalistik ¢ergevenin Gtesine gegerek adli bilisim olarak adlandirilan 6zel bir
uzmanlik alan olarak sekillenmistir. Dijital delil elde etme siireci, teknik do-
nanim bilgisi, hukuki uyumluluk, delil zinciri, zaman damgasi analizi, veri
manipiilasyonu tespiti ve erisim izlerinin yorumlanmasi gibi ¢ok katmanh
beceriler gerektirmektedir (Lillis ve ark., 2016). Ayrica, farkli cihazlar ve plat-
formlar arasinda veri uyumsuzlugy, sifreleme yontemleri, erisim kisitlari ve
bulut hizmet saglayicilarinin yarg: yetkisi gibi bir¢ok teknik ve hukuki engel,
adli siirecin yonetimini daha da karmasiklastirmaktadir.

Bu baglamda, bir akilli sehirde dijital delillerin giivenilir bigimde toplan-
masi, korunmasi, analiz edilmesi ve mahkemede sunulabilmesi i¢cin hem adli
bilisim uzmanlar1 hem de hukukgular arasinda giiclii bir disiplinlerarasi is
birligi zorunlu hale gelmektedir. Aksi takdirde, mevcut delil kaynaklarinin
potansiyeli degerlendirilemeden kaybolabilir; ya da daha da kotiisii, hukuka
aykiri sekilde elde edilen veriler adli siirecte kabul edilemez hale gelebilir.

Goriintiilerin Zaman — Mekan Dogrulamas:

Bir dijital delilin, 6zellikle de video kayitlarimin, ceza yargilamasida hu-
kuken gegerli bir delil olarak kabul edilebilmesi icin karsilamas: gereken en
temel kriterlerden biri, delilin 6zgiinltigii ve biitiinliigiiniin stipheye yer bi-
rakmayacak sekilde ispatlanmasidir. Bu kosullar, dijital igerigin iddia edilen
zamanda ve mekanda iiretildiginin, ayrica sonradan herhangi bir miidahale,
montaj veya manipiilasyona maruz kalmadiginin agik ve teknik olarak dog-
rulanmasiru gerekli kilar. Literatiirde bu siire¢ “zaman-mekan dogrulamas1”
olarak adlandirilmakta ve delilin kanit degeri {izerinde belirleyici bir rol oy-
namaktadr.

Bu dogrulama siireci, 6zellikle olay aninda vatandaslar tarafindan kayde-
dilen ya da sosyal medya gibi kamusal mecralardan elde edilen video kayat-
lar1 agisindan kritik bir 6neme sahiptir. Zira bu tiir materyallerin kaynaklar:
genellikle resmi kanallardan gelmedigi igin, delilin orijinalligini garanti eden
kurumsal bir delil zinciri cogu zaman mevcut degildir. Bu nedenle, delilin
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tiretildigi kosullarm teknik yollarla geriye doniik olarak analiz edilmesi gere-
kir.

Bu baglamda, Cografi Bilgi Sistemleri (CBS) ile adli bilisim tekniklerini bii-
tiinlestiren ve giderek gelisen jeo-uzamsal adli bilim disiplini 6ne ¢tkmakta-
dir (Daraghmi ve Shawahna, 2023). Jeo-uzamsal analiz teknikleri, bir video
kaydinin ¢ekildigi yerin koordinatlari, mekansal baglami ve gevresel tutarl-
ligina dair teknik gikarimlar sunarak, 6zellikle olay yeri analizlerinin dijital
boyutunu giiglendirmektedir. Ornegin, bir siiphelinin su¢ mahallinde bulun-
dugu iddia edildiginde, elde edilen video goriintiisii ile CBS tabanl harita
verileri eglestirilerek, olay anindaki konum dogrulugu teknik olarak test edi-
lebilir. Bu disiplin, dijital delillerin mahkeme 6niinde sorgulanabilirligini
azaltmak ve delil zincirine giivenilirlik kazandirmak acisindan kritik bir katki
sunmaktadir.

Sonug olarak, dijital video kayitlarmin adli siireclerde delil olarak kabul
gormesi, goriintiiniin varlig1 ve ayni1 zamanda bu goriintiiniin zaman-mekan
baglaminda teknik olarak dogrulanabilirligine baglidir. Bu da klasik krimi-
nalistik yontemlerin Gtesine gegen, cok disiplinli bir analiz siirecini ve yiiksek
diizeyde teknik uzmanlig1 zorunlu kilmaktadr.

Sucun Yeniden Kurgulanmasi: Video Analiz Yontemleri

Adli bilisim baglaminda video inceleme, ham video kayitlarmin teknik
olarak analiz edilerek delil niteligi tastyan, anlaml bilgiye doniistiiriilmesi
stirecidir. GOriintii iyilestirme, nesne ve kisi tanimlama, hareket analizleri,
olay siralamasimin yeniden kurgulanmasi ve mekansal iliskilendirme gibi bir
dizi uzmanlik alanini igerir.

Giderek yayginlasan bir diger gelisme ise, bu siireclerin yapay zeka ve
makine dgrenmesi algoritmalariyla desteklenmesidir. Ozellikle yiiz tanima,
nesne smiflandirma, hareket oriintiisii analizi ve goriintii sabitleme gibi alan-
larda kullanilan yapay zeka destekli araclar, video analiz siireglerini otoma-
tiklestirmekte ve insan hatasini azaltarak analizlerin tekrarlanabilirligini ve
dogrulugunu artirmaktadir (Villa ve Jacobsen, 2020). Bu sayede, birden fazla
video kaynagindan elde edilen goriintiiler, yapay zeka algoritmalari tarafin-
dan zaman eksenine yerlestirilip hizalanarak olaym ¢ok agili ve kronolojik
olarak tutarli bir rekonstriiksiyonu yapilabilmektedir. Ancak yapay zeka te-
melli sistemlerle yapilan analizlerde de diistik ¢oziintirliik, 1s1k kosullarin-
daki degiskenlik ya da kalabalik hareketlerin ortiismesi gibi durumlarda sis-
temlerin yanlis pozitif veya negatif sonuglar tiretebilmesi, delil yorumunun
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mutlak dogruluk anlayisiyla degil, olasiliksal giivenilirlik temeliyle ele alin-
masi gerektigini ortaya koymaktadir.

Ozellikle jiiri sistemine sahip {ilkelerde, olaym 3D ortamda gorsellestiril-
mesi, teknik detaylarin daha anlagilir hale getirilmesini saglamakta ve delilin
ikna ediciligini artirmaktadir. S6z konusu modellerin interaktif ve zaman
icinde manipiile edilebilir olmasi, savcilarin veya savunma avukatlarmin ola-
yin alternatif senaryolarin test etmelerine de olanak vermektedir.

Sensor Verileriyle Su¢ Zamani ve Fail Davranisinin Elde Edilmesi

Alalli sehir ortamlarinda sugun aydinlatilmasina yonelik delil kaynaklar:
yalmzca CCTV gortintiileriyle simirh degildir. Bu baglamda, IoT sistemleri
tizerinden toplanan g¢ok cesitli sensor verileri, sugun gergeklestigi ana ve
mekana iligkin zaman ¢izelgesi olusturulmasinda ve olaylarin kronolojik ola-
rak yeniden yapilandirilmasinda kritik bir islev tistlenmektedir. Akilli ev sis-
temlerinde, kamuya agik alanlarda ve ulagim altyapilarinda yer alan sensor-
lerden elde edilen bu veriler hem dogrudan delil hem de diger delil tiirleriyle
capraz dogrulama amactyla kullanilabilir. Ornegin, bir akilli evin kap1 sen-
soriinden elde edilen “kap saat 03:20’de agild1” bilgisi, ardindan gelen “salon
hareket sensorii 03:28 ile 03:35 arasinda hareket algilad1” verisi ve sehir gene-
linde konuslanmis bir akustik sensoriin ayni zaman diliminde “X Sokagi'nda
saat 03:40'ta silah sesi tespit edildi” yoniindeki uyaris, birlikte ele alindiginda
olaymn gelisim siirecine dair yiiksek ¢oziintirliiklii bir zamansal ¢ergeve suna-
bilir. Bu tiir veriler, olaymn ne zaman ve nerede gerceklestigini ve siiphelinin
ya da magdurun olay 6ncesi ve sonrasi davranis oriintiilerini de ortaya ko-
yabilir.

Sonug olarak, IoT cihazlarindan elde edilen sensor verileri, akilli sehirlerin
adli bilisim kapasitesini derinlestiren, su¢ ¢dziimlemesinde zaman-mekan
dogrulugunu artiran ve anlatilarin nesnel temellerle test edilmesini saglayan
yliksek degerli dijital delillerdir. Ancak bu delillerin adli siirecte gegerliliginin
korunmasi igin veri biitlinliigii, delil zinciri ve mahremiyet ilkeleri gibi temel
hukuki ve etik standartlarin titizlikle gozetilmesi gerekmektedir.

Delil Zinciri Giivencesi: Hukuki ve Teknik Sorunlar

Ceza adalet sisteminde bir delilin mahkemede hukuki gecerlilik kazana-
bilmesi icin, delilin elde edildigi andan mahkeme salonunda sunuldugu ana
kadar kesintisiz bir sekilde belgelendigi delil zincirinin saglamlig1 esastir. Bu
zincir, delilin kimlerin elinde bulundugu, tizerinde hangi islemlerin yapildig
ve nasil muhafaza edildigi gibi tiim adimlar seffaf ve dogrulanabilir bigcimde
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kayda gecirir. Zincirdeki herhangi bir kopukluk, bilgi eksikligi ya da mani-
ptilasyon siiphesi, delilin hem giivenirligini hem de mahkemece kabul edile-
bilirligini ciddi sekilde zedelemektedir.

Bu baglamda, dijital delillerin dogas: zincirin korunmasimn klasik fiziksel
delillere kiyasla ¢ok daha kirillgan hale getirmektedir (Lillis ve ark., 2016).
Alalli sehirler 6zelinde bu kirillganlik daha da karmasik bir hal alir; zira delil
niteligi tastyan veriler genellikle tekil bir cihazda degil, cok sayida birbirine
bagli IoT cihazinda, ag gegitlerinde, mobil uygulamalarda ve ¢ogu zaman
cografi olarak farkli lokasyonlarda bulunan bulut altyapilarinda dagmik bi-
cimde tutulur. Bu heterojen ve merkeziyetsiz yap, delil biitiinliigiinii bozma-
dan veri toplama, aktarma ve saklama siireglerini son derece karmasik ve
¢ogu zaman yonetilemez bir hale getirir.

Ayrica, IoT adli bilisimi alaninda halen evrensel diizeyde kabul gérmiis,
standartlasmis bir sorusturma prosediirii veya metodoloji bulunmamakta-
dir. Bu durum, farkl vakalarda farkl analiz yaklagimlarmin kullanilmasina,
delil toplama yontemlerinin tutarsizlasmasina ve mahkemelerdeki delil de-
gerlendirme siireglerinin belirsizlesmesine yol agmaktadir (Lucien, 2024).

Bu teknik ve hukuki zorluklara alternatif bir ¢oziim olarak, son yillarda
“blockchain” teknolojisi, 6zellikle delil zincirinin giivence altina alinmast agi-
sindan umut verici bir arag olarak 6ne ¢ikmaktadir. Blockchain’in temel 6zel-
likleri olan degistirilemezlik, seffaflik, dagitik yap1 ve kriptografik giivence,
dijital delillerin takibini saglamlastirmak igin giiclii bir altyap: sunar. Delilin
ozglinliigiinii temsil eden hash degeri bir blockchain agina kaydedildiginde,
sonrasinda delil iizerinde yapilan kopyalama, analiz, aktarim gibi her islem
sistemde geriye doniik degistirilemez bir blok olarak eklenir. Bu bloklar tiim
yetkili paydaslarca goriintiilenebilir oldugundan, delilin degistirilmedigi ya
da miidahaleye ugramadig1 konusunda yiiksek diizeyde teknolojik giiveni-
lirlik saglamaktadir (Igonor ve ark., 2025).

Bu gercevede yiiriitiilen tartismalar, akilli sehir altyapisi ile ceza adaleti
sistemi arasindaki yapisal bir uyumsuzlugu gozler 6niine sermektedir. Akill
sehirler benzeri goriilmemis miktarda potansiyel dijital delil tiretme kapasi-
tesine sahipken, bu sistemlerin tasariminda delil toplama, muhafaza ve su-
num siiregleri biiytik 6l¢iide goz ard1 edilmektedir. Bir IoT cihazi ya da bulut
platformu, ¢ogunlukla yalmzca operasyonel verimlilik odakl tasarlanmakta;
olast bir su¢ durumunda sistemin adli olarak nasil islev gorecegi 6nceden
planlanmamaktadir. Bu eksiklik, dijital delillerin teknik olarak var oldugu fa-
kat hukuken gegerli bigimde sunulamadig1 senaryolarin ortaya ¢ikmasina ne-
den olur.
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Bu durum, teknolojik olarak bir sugun tiim anlarinin kayit altinda olma-
sina ragmen, soz konusu kayitlarin yasal olarak kabul edilebilir delillere do-
niistiirtilememesi sonucunu dogurur. Nihayetinde bu durum, suglarmn ay-
dinlatilamamasi ve adaletin saglanamamas riskini beraberinde getirir; yani
yeni bir “adalet agig1” tiretir. Bu aqi1 kapatmaya yonelik olarak son donemde
gelistirilen ve giderek literatiirde yer bulan “Adli Akilli Sehir” vizyonu, sehir
altyapilarimin daha tasarim asamasinda adli tip ilkeleri dogrultusunda sekil-
lendirilmesini savunur (Alotibi, 2024). Bu vizyon; giivenlik, hesap verebilir-
lik, delil tretilebilirlik ve hukuki stirdiiriilebilirlik ilkelerini merkeze alan
yeni bir yonetim paradigmasin isaret etmektedir.

Sonug

Bu calisma, akilli sehir giivenlik teknolojilerini sugla miicadele perspektifin-
den ele almakta ve literatiirde sikca karsilasilan teknik ve arag odakl1 deger-
lendirmelerin Gtesine gegmeyi hedeflemektedir. Akilli sehir uygulamalarma
bakildiginda ¢ogunlukla kamera yogunlugu, sensor kapasitesi, veri isleme
hiz1 veya operasyonel verimlilik gibi gostergeler tizerinden tartisildig goriil-
mektedir. Bu tiir olgtitler, s6z konusu teknolojilerin sugun 6nlenmesi, kentsel
mekanin denetimi ve ceza adalet sistemiyle kurdugu ¢ok katmanl iliskiyi
acitklamakta ¢ogu zaman sinirh kalmaktadir. Bu ¢alisma, akill sehir giivenli-
gini bir yandan kriminolojik bir miidahale alani, diger yandan ise kriminalis-
tik bir veri ve delil tiretim siireci olarak ele almakta, literatiirdeki bu kavram-
sal eksiklige katki sunmay1 amaglamaktadir.

Elde edilen bulgular, akilli sehir giivenlik altyapilarimin sugla miicadelede
genellikle tekdiize oldugunu ve baglamdan bagimsiz etkiler tiretmedigini or-
taya koymaktadir. Bu durum, giivenlik teknolojilerinin dogrudan sug azaltict
araglar olarak ele alinmasinin hatali sonuglar dogurabilecegini gostermekte-
dir. Teknolojik ¢oztimlerin etkinligi, hangi alanlarda ve hangi risk tanimlar:
cercevesinde kullanildig; ile yakindan iligkilidir. Bu baglamda akilh sehir gii-
venligi, teknik bir yenilikten ¢ok, politik, kurumsal ve yonetsel tercihlerin bi-
cimlendirdigi bir giivenlik pratigi olarak degerlendirilmelidir.

Kriminolojik agidan degerlendirildiginde ise akilli sehir giivenlik sistem-
lerinin gevresel ve durumsal su¢ 6nleme yaklasimlarini dijital araglar aracili-
g1yla yeniden insa ettigi goriilmektedir. Mekansal gozetim olanaklari, erken
uyar1 mekanizmalar1 ve Ongoriicii analiz kapasitesi, sucun gerceklesmeden
once tespit edilmesine yonelik yeni imkanlar tanimaktadir. Bununla birlikte
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bu kapasite, kentsel mekanda riskin nasil tanimlandig1 ve hangi davransla-
rin potansiyel tehdit olarak siniflandirildigina iligkin sorular1 da beraberinde
getirmektedir. Bu nedenle akilli sehir giivenligi, sugla miicadelede sagladig:
potansiyelinin yaru sira, segicilik, damgalama ve esitsizlik {iretme riski tasi-
yan bir alan olarak da karsimiza ¢tkmaktadir. Bu durum, 6zellikle farkl top-
lumsal gruplarmn ve mahallelerin giivenlik teknolojileriyle kurdugu iliskinin
dikkatle incelenmesini gerektirmektedir.

Kriminalistik boyutunu degerlendirdigimizde ise akilli sehirlerin yiiksek
hacimli ve ¢ok kaynakl dijital veri {iretimi sayesinde sug olaylarmin aydinla-
tilmasinda 6nemli avantajlar sundugu goriilmektedir. Goriintii, konum ve
cevresel verilerin birlikte kullanilmasi, olaylarin zaman ve mekan bagla-
minda daha ayrintili bigimde yeniden yapilandirilmasina olanak tanimakta-
dir. Ancak bu faydalarin yaninda artan veri yogunlugu, dijital delilin biitiin-
ligii, muhafazas: ve adli siireglerde kullarilabilirligi agisindan yeni sorun
alanlarim da ortaya ¢ikarmaktadir. Daginik veri mimarileri, kurumlar arasi
standart eksikligi ve delil zincirinin siirekliligine iliskin belirsizlikler, tekno-
lojik kapasite ile hukuki giivenilirlik arasinda yapisal bir gerilim ortaya ¢ik-
masina neden olmaktadir. Bu nedenle akilli sehir giivenligi, yalnizca kolluk
uygulamalariyla sirli bir alan olarak degil, adli bilisim ve hukuki gerceve-
lerle es zamanli bicimde ele alinmasi gereken biitiinciil bir sistem olarak de-
gerlendirilmelidir.

Calisma, kent Olgeginde yapilmasi gereken uygulamalar ile ilgili de
onemli ¢ikarimlar sunmaktadir. Giivenlik, ulasim, altyap: ve veri yonetimi-
nin ayn dijital sistemler {izerinden biitiinlesmesi miidahale kapasitesini ar-
tirmakta, birlikte karar alma siireclerini daha merkezi ve teknik bir yapiya
dontistiirebilmektedir. Bu doniistim, giivenligin kamusal bir hizmetten zi-
yade veri temelli bir yonetisim pratigi olarak yeniden sekillenmesine neden
olmaktadir. Akilli sehirlerde giivenligin siirdiiriilebilmesi teknolojik etkinli-
gin yaru sira mesruiyet ve toplumsal kabul boyutlarmin da dikkate almma-
sina baghdr.

Elde edilen bulgular, gelecekte yiiriitiilecek arastirmalar agisindan da ge-
sitli acihmlar sunmaktadir. Gelecekteki calismalarin farkli kentsel baglam-
larda akill giivenlik teknolojilerinin sug tizerindeki etkilerini karsilastirmali
olarak ele almasi gerekmektedir. Ayrica bu ¢alismalarmn algoritmik karar des-
tek sistemlerinin uzun vadeli toplumsal sonuglarini incelemesi ve dijital deli-
lin ceza adalet sistemi icindeki roliinii kurumsal diizeyde analiz etmesi de
onem tagimaktadir. Vatandaslarin giivenlik algilari, teknolojiye duyulan gii-
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ven ve mahremiyet beklentileri arasindaki baglantilarm arastirilmas gibi ko-
nular akilli sehir giivenliginin toplumsal boyutunun daha goriintir kilinma-
sina katki saglayacaktir.

Sonug olarak bu ¢alisma, akilli sehir giivenligini yalnizca teknolojik bir ye-
nilik alan1 olarak degil, kent, sug ve adalet iligkilerinin kesisiminde yer alan
¢ok boyutlu bir arastirma sahasi olarak ele almaktadir. Bu yaklasim, literatir-
deki kavramsal sinirliliklarin agilmasini hedeflemekte ve kentsel giivenlik ¢a-
lismalarinda daha biitiinciil ve elestirel bir perspektifin gelistirilmesine katki
sunmaktadir.
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Extended Abstract

Preventive security in smart cities: Effectiveness of
sensor networks and CCTV

*

Rapid urbanization has intensified security challenges in contemporary cities, gener-
ating complex risks related to crime prevention, investigation, and public safety gov-
ernance. In response to these challenges, smart city paradigms have increasingly inte-
grated digital technologies into urban security infrastructures. These infrastructures
include sensor networks, Closed-Circuit Television (CCTV), the Internet of Things
(IoT), license plate recognition systems (LPR), unmanned aerial vehicles (drones), and
artificial intelligence (Al)-driven analytical tools. While existing research has largely
emphasized the technical efficiency of such systems, their criminological foundations,
criminalistic implications, and socio-political consequences remain insufficiently ex-
amined in an integrated manner. This study addresses this gap by analyzing smart
city security technologies from both criminological and criminalistic perspectives, of-
fering a comprehensive evaluation of their preventive, investigative, and normative
dimensions.

From a criminological standpoint, smart city security systems are primarily
grounded in environmental and spatial crime theories rather than individual-centered
explanations of criminal behavior. The study situates these technologies within the
frameworks of situational crime prevention, routine activity theory, and crime hotspot
analysis. Situational crime prevention theory emphasizes the reduction of criminal
opportunities by increasing effort and risk while reducing rewards. In this context,
CCTV systems, sensor-based surveillance, and access control mechanisms function as
contemporary forms of target hardening and surveillance enhancement. Routine ac-
tivity theory further explains how smart technologies redefine “capable guardian-
ship” by introducing continuous, automated, and technologically mediated forms of
supervision. Al-assisted cameras, motion sensors, and real-time alerts effectively re-
place traditional physical guardianship with digital guardianship, altering offender
decision-making processes. Hotspot policing approaches complement these frame-
works by demonstrating that crime is spatially concentrated rather than randomly
distributed. Smart city platforms, through real-time spatial analytics and predictive
modeling, enable the dynamic identification of high-risk locations and facilitate tar-
geted police interventions.

The study also examines the role of smart technologies in predictive policing and
patrol optimization. By combining historical crime data with real-time sensor inputs,
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environmental indicators, and contextual variables, smart systems generate dynamic
risk maps that inform patrol routing and resource allocation. Algorithmic optimiza-
tion techniques allow law enforcement agencies to deploy limited personnel and
equipment more efficiently while reducing response times. However, the study criti-
cally engages with the risks associated with these practices, particularly the potential
for algorithmic bias and feedback loops. Predictive models trained on historically bi-
ased data may disproportionately target already over-policed neighborhoods, rein-
forcing existing social inequalities and producing self-validating patterns of surveil-
lance and intervention.

Beyond crime prevention, the study explores smart city technologies from a crim-
inalistic perspective, focusing on their role in evidence generation, collection, and
analysis. Smart cities produce vast quantities of digital data that increasingly function
as digital evidence in criminal investigations. CCTV footage, sensor logs, acoustic de-
tections, vehicle tracking records, and IoT-generated metadata provide high-resolu-
tion temporal and spatial information that can significantly enhance crime reconstruc-
tion. When combined, these data sources enable multi-layered event timelines, sup-
porting more accurate determinations of offender movement, victim behavior, and
incident sequencing. Compared to traditional testimonial evidence, digital traces of-
ten offer greater objectivity and granularity.

However, the criminalistic use of smart city data introduces substantial technical
and legal challenges. Digital evidence is inherently fragile, distributed across hetero-
geneous devices, and often stored within cloud-based infrastructures subject to differ-
ent jurisdictional regimes. Ensuring the authenticity, integrity, and admissibility of
such evidence requires rigorous chain of custody procedures, precise time-space ver-
ification, and advanced forensic methodologies. The study highlights the growing im-
portance of geospatial forensic techniques, which integrate digital forensics with geo-
graphic information systems (GIS) to verify the spatial consistency of video and sensor
data. These methods are particularly crucial for user-generated content and non-insti-
tutional recordings, where formal custody documentation may be absent.

The study further discusses the emerging role of blockchain technology as a po-
tential solution to chain of custody vulnerabilities in smart city environments. By re-
cording cryptographic hashes of digital evidence and logging all access and pro-
cessing activities in an immutable ledger, blockchain-based systems can enhance
transparency, traceability, and trustworthiness. Nevertheless, the integration of such
solutions requires institutional coordination, legal recognition, and substantial infra-
structural investment.

Ethical, legal, and governance concerns constitute a central dimension of the anal-
ysis. The pervasive deployment of surveillance technologies raises significant issues
related to privacy, data protection, proportionality, and democratic accountability.
Empirical studies indicate that public perceptions of surveillance are uneven and
shaped by factors such as gender, age, and prior experiences with crime. While some
populations perceive CCTV and sensor systems as protective, others experience them
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as intrusive or anxiety-inducing. Moreover, the normalization of constant monitoring
risks transforming urban spaces into zones of permanent suspicion, potentially un-
dermining trust between citizens and public authorities.

The study argues that smart city security should not be conceptualized merely as
a technological upgrade but as a socio-political governance project. Effective and le-
gitimate smart security requires transparent decision-making processes, clear legal
frameworks, algorithmic accountability, and meaningful public participation. With-
out these safeguards, smart technologies may evolve into instruments of technocratic
control that obscure power relations behind claims of objectivity and efficiency.

In conclusion, this study demonstrates that smart city technologies possess signif-
icant potential to enhance crime prevention and criminal investigation when
grounded in sound criminological theory and robust criminalistic practice. However,
their effectiveness and legitimacy are highly contingent upon contextual factors, im-
plementation design, and governance structures. The findings underscore the neces-
sity of interdisciplinary approaches that integrate criminology, criminalistics, law, and
urban governance. The study contributes to the literature by offering a holistic analyt-
ical framework and by advancing the concept of the “forensically ready smart city,”
in which urban infrastructures are designed from the outset to support lawful, ethical,
and accountable security practices. Future research should focus on empirical evalu-
ations of smart security outcomes across different urban contexts and on developing
standardized protocols for digital evidence management in smart city environments.
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