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INTERNETTE GUVENLIK Mi iFADE OZGURLUGU
MU? TURKIYE VE HINDISTAN ORNEGINDE
KARSILASTIRMALI BIR DEGERLENDIRME

Internet Security or Freedom of Expression? A
Comparative Analysis of Turkey and India

Mert DEMIR’

Oz

Internet, giiniimiiz toplumlarinda iletisim ve bilgiye erigim
bigimlerini koklii bir sekilde degistirmis bir aragtir. Bu aracin
olanak sagladigi web siteleri ve sosyal medya platformlari,
bireylerin diisiincelerini paylastig, bilgiye ulastig1 ve toplumsal
tartismalarin sekillendigi onemli mecralar haline gelmislerdir.
Siber uzamin hizla genislemesi ve ag tabanli teknolojilerin
toplumsal  yasamin  merkezine  yerlesmesi,  merkezi
hiikiimetlerin ilgisini internete yoOneltmistir. Boylece dijital
platformlar, hiikiimetler tarafindan daha fazla denetim ve
gozetim altina alinmasi gereken yerler olarak goriilmeye
baglanmistir. Bu amaca yonelik yirirlige konulan yasal
mevzuatlar, ifade 6zgiirliigii, kisi hak ve hiirriyetleri, sanstir gibi
etik sorunlarin giindeme gelmesine yol agmistir. Bu baglamda
calismada, Tiirkiye’deki 7253 sayili Kanun ve Hindistan’daki IT
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Rules 2021 olarak bilinen internet diizenlemeleri
karsilastirilmistir.  Her iki {iilke agisindan dijital medya
tizerindeki devlet denetimi ilgili yasal mevzuatlar 6zelinde
incelenmistir. Bu diizenlemeler dijital diinyada giivenligi
artirma ve suglarla miicadele hedefiyle yiriirliige konmus
olsalar da wuygulamada birbirlerine benzer tartismalarin
dogmasma neden olmuslardir. Dokiiman analizi yontemini
benimseyen bu ¢alisma, her iki iilkedeki ilgili mevzuatlar ve
cevresindeki tartismalar Ozelinde yeni medyada ifade
ozgiirliigii, sansiir ve etik meselesine dair kiiresel egilimlere 151k
tutmay1 amaglamaktadir. Calismanin internet ve sosyal medya
politikalarinin hukuki boyutlarini anlama noktasinda, bilisim
hukuku ve yeni medya arastirmalarna karsilastirmali bir
perspektif ve alan yazindaki bosluga da katki sunmasi
beklenmektedir.

Anahtar Kelimeler: Internet, Sansiir, ifade Ozgﬁrlﬁgﬁ,
Dijital Glivenlik, Tiirkiye.

Abstract

The Internet is a medium that has radically changed the
ways of communication and access to information in today's
societies. Websites and social media platforms enabled by this
tool have become important channels through which individuals
share their thoughts, access information and shape social
debates. The rapid expansion of cyberspace and the placement
of network-based technologies at the center of social life have
focused the attention of central governments on the Internet.
Thus, digital platforms have come to be seen by governments as
places that require more control and surveillance. Legislation
enacted for this purpose has raised ethical issues such as
freedom of expression, personal rights and freedoms, and
censorship. In this context, the study compares Turkey’s Law
No. 7253 and India’s IT Rules 2021 internet regulations. State
control over digital media in both countries is analyzed in terms
of relevant legislation. Although these regulations were enacted
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with the aim of increasing security and combating crimes in the
digital world, they have led to similar debates in practice.
Adopting the document analysis method, this study aims to shed
light on global trends in freedom of expression, censorship, and
ethics in new media, specifically in relation to relevant
legislation and surrounding debates in both countries. In terms
of understanding the legal dimensions of internet and social
media policies, the study is expected to contribute to
comparative perspectives on information technology law and
new media research, as well as fill gaps in the existing literature.

Keywords: Internet, Censorship, Freedom of Expression,
Digital Security, Turkey.

GIRIS

Internet, glintimiizde bireylerin diisiincelerini ifade
edebilme, bilgiye erisim saglama, toplumsal hareketlere katilma
ve kamusal tartismalarin gsekillenmesinde ©nemli bir arag
vazifesi gormektedir. Internetin sundugu olanaklar, sosyal
medya platformlarinin artan etkisi ile birleserek, geleneksel
iletisim bigimlerinin Otesine ge¢mekte ve bireylerin ve
kurumlarmn farkli cografyalarda, biiytik bir hizla ve genis
kitlelerle bulusmalarmi miimkiin kilmaktadir. Internet ve
bilhassa sosyal medya, siyasi ve toplumsal yasamda dnemli bir
rol oynamakta, bireylerin kamusal alanlarda seslerini
duyurabildikleri,  toplumsal olaylara dair farkindalik
yaratabildikleri ve hatta devrimsel degisimlere dahi zemin
hazirlayabilecek  gligte ~ bir mecra olarak  varhigim
stirdiirmektedir.! Bu baglamda, sosyal medya ve internetin

1 Wike, Richard, Laura Silver, Janell Fetterolf, Christine Huang, Sarah
Austin, Laura Clancy ve Sneha Gubbala. “Social Media Seen as Mostly
Good for Democracy Across Many Nations, but U.S. is a Major Outlier”.
Pew Research Center. (2022), Erisim tarihi Kasim 18, 2024.; Emmanouilidou,
Lydia. “Arab Uprisings: What Role Did Social Media Really Play?” The
World (Aralik 17, 2020), Erigsim tarihi Kasim 18, 2024.
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yalnizca bireylerin iletisim pratiklerini degil, ayni zamanda
toplumsal yapilar1 ve devletle olan iligkileri de dontistiirme
potansiyeline sahip oldugu ileri siirebilir.

Internetin tasidigi bu giig, hiikiimetlerin dijital alan
denetleme ve diizenleme arayislarni da beraberinde
getirmektedir. Internetin ve sosyal medyanin sagladig
ozgiirliikler ve dijital platformlarin kiiresel ¢apta hizla biiyiimesi
gibi olgular, hiikiimetleri bu alanlarda diizenleme yapmaya
itmektedir. Bu silire¢, hiikiimetlerin ifade oOzgiirligiinii
kisitlamadan, dijital ortamlar1 giivenli hale getirme amac
guttiikleri iddialariyla sekillense de her bir yeni diizenlemenin
¢ogu zaman sansiir, denetim ve Ozgiirliikgiiliik karsiti
yaptirimlar gibi ciddi tartismalara yol agtigl
gozlemlenmektedir.? Devlet miidahalesinin arttigi giiniimiiz
dijital ¢aginda, 6zgiirliik ve giivenlik arasindaki sinirin nereye
cizilecegi sorusu onemli bir mesele olarak agiga ¢ikmaktadir. Bu
nedenle, iktidarlarin dijital ortami denetleme gabalarinin etkileri,
bireylerin dijital alandaki 6zgiir iletisim haklarmnin durumu,
basin ve yaymn faaliyetlerine yansimalari gibi meselelerin
titizlikle tartisilmasi gerekmektedir. Oyle ki bu ve bunun gibi
meselelerin her biri demokratik toplumlar igin ciddi tehlikeler
barindirmaktadir. Ifade 6zgiirliigii ve sansiir gibi olgularn
birbirine karistigr bir ortamda, devletlerin dijital medya
tizerindeki denetiminin giderek artmasi, toplumsal ve bireysel
haklarin ihlali anlamina gelebilmektedir. Nitekim ifade
ozgurlugii, bireysel haklarin yani sira toplumda farkh

2 BBC News. “Sri Lanka’s Controversial Internet Safety Law Comes Into
Force” (Subat 1, 2024), Erigim tarihi: Kasim 18, 2024.; Electronic Frontier
Foundation. “The UK Online Safety Bill: A Massive Threat to Online
Privacy, Security, and Speech” (Eyliil 19, 2023), Erisim tarihi: Kasim 18,
2024.; Eurasianet. “Kyrgyzstan: Internet Gagging Bill Sails Through
Parliament” (Haziran 26, 2020), Erisim tarihi: Kasim 18, 2024.; The New
York Times. “Canada Wants to Regulate Online Content. Critics Say It Goes
Too Far” (Nisan 9, 2024), Erigim tarihi: Kasim 18, 2024.
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diisiincelerin yesermesine imkan tanidigy icin de biiyiik bir
oneme sahiptir.

Giiniimiizde dijital medya diizenlemelerinin 6zgiirliik ve
giuvenlik  ekseninde  derinlemesine  incelenmesi, bu
diizenlemelerin toplumsal etkilerini anlamak adina kritik bir
oneme sahiptir. Her {iilkede internetin diizenlenmesine dair
farkli ihtiyaglardan ve gayelerden kaynaklanan farkh
yaklagimlarin ve diizenleme pratiklerinin mevcut oldugu
bilinmektedir. Alanyazinda bu farklilhiklara egilen ve
kargilagtirmali bir perspektiften cesitli tlkelerdeki internet
diizenlemelerini ele alan ¢calismalar mevcuttur. Ornegin, May ve
arkadaglar1 tarafindan, Amerika Birlesik Devletleri (ABD) ile
Avrupa Birligi nezdinde yiiriitiilen mukayeseli bir ¢alismada,
internet regiilasyonuna dair yaklagimlarin yalnizca hukuki
cerceveyle siirli kalmadigl, bunun yani sira kiiltiirel oncelikler,
ekonomik modeller ve toplumsal degerlerle sekillendigi
vurgulanmistir. S0z konusu ¢alismada, oOzellikle ifade
ozgurlugi, gizlilik hakki ve kamu yarar1 gibi normatif meseleler
tizerinde  durulmus; regiilasyon tercihleri  arasindaki
farklihiklarm, bu iki yapiun tarihsel ve kurumsal
karakteristikleriyle yakindan iligkili oldugu ileri siirtilmiistiir.*
Cin 6zelinde yiiriitiilen ve Rusya’ya dair de karsilastirmalara yer
verilen bagka bir ¢alismada ise devlet temelli internet diizenleme
pratiklerinin egemenlik ilkesiyle nasil mesrulastirildigina dikkat
cekilmis, bilhassa dijital otoriterligin norm haline getirilme
suireci lizerinde durulmustur. McKune ve Ahmed tarafindan
kaleme alinan bahsigecen ¢alismada, veri yerellestirme, igerik
denetimi, VPN kisitlamalar1 ve sifreleme diizenlemeleri gibi

3 Kiling, Dogan. “Tiirk Hukukunda ve Mukayeseli Hukukta Internet
Sitelerine Erigsimin Engellenmesi ve ifade Hiirriyeti”. Ankara Hac1 Bayram
Veli Universitesi Hukuk Fakiiltesi Dergisi 14(2) (2010): 407.

¢ May, Bruce E., Jeng-Chung V. Chen ve Kuang-Wei Wen. “The Differences
of Regulatory Models and Internet Regulation in the European Union and
the United States”. Information & Communications Technology Law 13(3)
(2004): 259-272.
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uygulamalarin hem Cin hem de Rusya baglaminda benzer
bicimlerde gelistigi ve bu durumun rejim giivenligi kaygisiyla
sekillenen = normatif bir yakinlasmaya isaret ettigi
vurgulanmistir.® Hindistan ve ABD ile karsilastirmali bir
bicimde tasarlanan bir diger ¢alismada ise sosyal medyanin
hukuki diizenlemelere konu edilme bigimleri ele alinmis; iki
iilkenin ifade 6zgiirliigii anlayislari, diizenleyici gergeveleri ve
devlet miidahalesine iligskin yaklagimlar: tizerinde durulmustur.
Hindistan'in son yillarda sosyal medya platformlarina yonelik
daha miidahaleci ve igerik denetimi odakl bir politika izledigi,
buna karsiik ABD’de anayasal giivenceler cergevesinde
platformlarin daha 6zerk bir konumda oldugu ifade edilmistir.
Ozellikle kadin ve gocuklar1 koruma, nefret sdylemi ve kamu
diizeni tehditleri baglaminda Hindistan'in diizenleyici
reflekslerinin daha belirgin oldugu vurgulanirken, ABD’de safe
harbor ilkesi® ile ifade 6zgiirliigliniin platformlara daha genis bir
alan tanidigina dikkat ¢ekilmistir.”

Tiirkiye'nin internet ve sosyal medya baglamindaki yasal
diizenlemeleri {izerine yiiriitiillen ¢alismalar ise ¢ogunlukla
karsilastirmali perspektiften uzak bir sekilde ele alinmaktadir.
Ancak, farkh {tilkelerdeki yasal diizenlemelere deginen veya
mukayeseli bir bakis agisina dayanan ¢alismalarin az da olsa
mevcut oldugu goriilmektedir. Ornegin, Oymak’m 7253 sayili

5 McKune, Sarah ve Shazeda Ahmed. “Authoritarian Practices in the Digital
Age the Contestation and Shaping of Cyber Norms through China’s
Internet Sovereignty Agenda”. International Journal of Communication 12, 21
(2018): 3835-3855.

¢ Giivenli liman ilkesi: Belirli durumlar veya kosullar altinda sorumluluk
veya cezalardan koruma saglayan bir hiikiim anlamina gelmektedir. Bu
hiikiim, aksi takdirde kendi makul kontrolleri disindaki teknik nedenlerle
yasay1 ihlal edebilecek iyi niyetli aktorlere yonelik bir giivence saglamak
amaciyla tliziik veya yonetmeliklere dahil edilebilmektedir. Bkz. Legal
Information Institute. “Safe harbor” (t.y.). Cornell Law School. Erigim
tarihi: Nisan 24, 2025.

7 Rana, Raashish ve Rohit Kumar Solanki. “Social Media Regulation: A
Comparison of Legal Frameworks in India and the US”. IJAR 8(6) (2022):
115-118.
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Kanun baglaminda kaleme aldig1 goriis yazisinda ABD,
ingiltere, Almanya, Avustralya, Fransa, Cin, Rusya, Avrupa
Birligi gibi {ilkelerdeki yasal diizenleme cabalarina
deginilmistir.® $Sahin’in calismasinda ise 7253 sayii Kanun
Almanya’da yiirtirlitkte olan NetzDG ile karsilagtirmali olarak
ele alinmus; her iki diizenlemenin sosyal medya platformlarina
yonelik yiikiimliiliikleri, temsilcilik sartlar1 ve yaptirim
mekanizmalar1 bakimindan benzerlikleri ve farkliliklar
tartisilmistir.” Bu baglamda, Tiirkiye’deki internet ve sosyal
medya  diizenlemelerinin ~ diger  ilke  Ornekleriyle
karsilastirilmasmin  ve bu tiirden ¢alismalarin sayisinin
artmasmin alanyazmin derinlesmesine ve ilgili diizenleme
pratiklerini daha iyi anlamaya katki saglayacag ileri stiriilebilir.
Tiirkiye ve Hindistan’1 karsilagtirmali bir yaklasimla ele alan bu
calismanin da temel gayesi bundan kaynaklanmaktadir. Bu
iilkeler, popiilizmin yiikselisi ve popiilist siyaset yapma tarzlar
bakimindan benzer politik atmosferleri paylastiklar'® ve
internetle ilgili sorunlarin ¢oziimiinde de benzer refleksler
sergiledikleri varsayimindan hareketle Orneklem olarak
secilmistir. Belirtmek gerekir ki, Tiirkiye'deki diger internet ve
dijital ~mecra  diizenlemelerinin = baska  {ilkelerdeki
diizenlemelerle kargilagtirmali bir perspektifle

8 Oymak, Hasan. “7253 sayili ‘Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi
Hakkinda Kanunda Degisiklik Yapilmasina Dair Kanun'un Getirdikleri”.
Yeni Medya 2020(9) (2020): 129-141.

°  Sahin, Zeynep Burcu. “7253 sayili ‘Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi
Hakkinda Kanun’da Degisiklik Yapilmasma Dair Kanun'un ifade
(jzgijrliigﬁ ve Kisilik Haklar1 Baglaminda Degerlendirilmesi”. Euroasia
journal of social sciences & humanities 9(25) (2022): 28-44.

10 Rogenhofer, Julius Maximilian ve Ayala Panievsky. “Antidemocratic
Populism in Power: Comparing Erdogan’s Turkey with Modi’s India and
Netanyahu’s Israel”. Democratization 27(8) (2020): 1394-1412.; Yilmaz, Thsan
ve Nicholas Morieson. “The Rise of Authoritarian Civilizational Populism
in Turkey, India, Russia and China”. Populism & Politics (P&P). European
Center for Populism Studies (ECPS) (2024).
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degerlendirilmesi, ilgili alandaki mukayeseli yaklagim
boslugunun doldurulmasi i¢in 6nem arz etmektedir.

Bu baglamda, ¢alismanin 6rneklemini olusturan Tiirkiye ve
Hindistan, dijital medya diizenlemelerine dair farkli yasalar
¢ikarmis ve bu yasalar, ifade 6zgiirliigii, sanstir ve denetim gibi
meselelerle ilgili olarak kamuoyunda 6nemli tartismalara konu
olmustur. Tiirkiye’de, 7253 sayili “Internet Ortaminda Yapilan
Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanunda Degisiklik
Yapilmasina Dair Kanun” 2020 yilinda kabul edilerek yiiriirliige
girmistir. Bu kanun, genel olarak giinliik erisimi bir milyondan
fazla olan sosyal ag saglayicilarini muhatap alarak, bu
platformlarin denetlenmesi, Tiirkiye'de temsilci bulundurmalar:
ve kisilik haklar: ihlallerinde muhataplik iligkisinin kurulmas:
amaciyla onemli diizenlemeler getirmistir. Ancak, kanunda yer
alan bazi maddeler, ifade Ozgiirliigli tizerindeki kisitlamalar
nedeniyle elestirilmis ve tepkilere yol agmigtir.!!

Hindistan'da ise 2021 yilinda yiiriirliige giren “The
Information Technology (Intermediary Guidelines and Digital
Media Ethics Code) Rules, 2021” baghigini tasiyan diizenleme,?
dijital ortamda igerik denetimini artirma hedefiyle ¢ikarilmistir.
Bu diizenleme, internet {izerindeki aracilarin, yani ag
saglayicilarin, igerikleri denetlemeleri ve belirli etik kurallara
uymalar1 gerektigini belirten yeni yiikiimliiliikler getirmistir.
Diizenleme, iilkede internetle iligkili ifade 6zgiirliigii ve sansiir
konusundaki endiselerin de artmasina neden olmustur.
Ozellikle medya ozgiirliigii ve sansiirle ilgili meseleler,
Hindistan’daki dijital medya diizenlemelerinin siklikla tartisilan

11 Euronews. “Tepki Ceken Sosyal Medya Yasas: Yiiriirliige Girdi” (Ekim 1,
2020), Erisim tarihi: Kasim 18, 2024.; VoA Tiirkge. “Muhalefet Sosyal Medya
Yasasina Tepkili” (Temmuz 29, 2020), Erisim tarihi: Kasim 18, 2024.

12 Bilgi Teknolojileri Kurallar1 (Aracit Kilavuz flkeleri ve Dijital Medya Etik
Ilkeleri) 2021 seklinde Tiirkge'ye cevrilebilir.
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yonlerinden bazilar1 olarak on plana g¢ikmustir.!® Diger bir
ifadeyle hem Tiirkiye hem de Hindistan'daki diizenlemeler,
dijital medya alanindaki giivenligi artirmay1 hedeflerken, ayni
zamanda ifade oOzgiirligii ve sansiir gibi etik sorunlara
kamuoyunun dikkatlerini ¢ekmistir.

Bu eksende calisma, yargisal ornekleme teknigine bagh
kalinarak tespit edilen Tiirkiye’deki 7253 sayili Kanuna ve
Hindistan’daki IT Rules 2021 olarak bilinen diizenlemelere
karsilastirmali bir sekilde yaklagsmaktadir. Calisma temel olarak,
"Ttrkiye’de 7253 sayili Kanun ve Hindistan’da IT Rules 2021
kapsaminda getirilen internet diizenlemeleri, devletlerin djjital
ortamlar tizerindeki denetim cabalarin1 hangi benzerlikler ve
farkliliklar tizerinden sekillendirmekte ve bu diizenlemeler ifade
ozgurligii ile dijital gilivenlik arasindaki dengeyi nasil
etkilemektedir?" sorusunu odagma almaktadir. Internet
diizenlemelerinin 6zgiirliikler tizerindeki etkisine, Tiirkiye ve
Hindistan ornekleri 6zelinde odaklanan bu ¢alismanin, dijjital
cagda Ozglrlik ve giivenlik arasindaki dengenin nasil
saglanabilecegine dair siiregiden tartismalara karsilagtirmali
perspektifinden bir katk: sunacag: diistintilmektedir.

I. DIJITAL GUVENLIK VE IFADE OZGURLUGU GERILIMI

1990 yilinda, internet araciligiyla diinyanin dort bir
yanindaki farkli konumlarda depolanan belgelerin birbirlerine
hiper metin baglantilariyla baglanmasmi saglayan bir
multimedya bilgi sistemi olan World Wide Web’in!* toplumsal
hayata derinlemesine girmesinden bu yana insan etkilesimi
biiyiik doniisiimlere tanik olmustur. Insanlarin iletisim bicimini,

13 Newslaundry. “From Social to Antisocial: How the New IT Rules will
Accelerate India’s Democratic Decline” (Mayis 29, 2021), Erisim tarihi:
Kasim 18, 2024.; The Indian Express. “WhatsApp Moves Delhi HC Against
Traceability Clause in IT Rules, Calls It Unconstitutional” (May1s 26, 2021),
Erisim tarihi: Kasim 18, 2024.

14 Oxford English Dictionary. “World Wide Web (n.)” (2023), Erisim tarihi:
Aralik 17, 2024.
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bilgi ve enformasyonla basa ¢ikma yontemlerini biiyiik gapta
etkileyen internet, 21. ytlizyilin temel toplumsal altyapis: olarak
demiryollar1 ve karayollarina benzer bir doniisiim saglayarak
demokrasi, egitim, saglik, ticaret ve finans gibi pek ¢ok alanda
milyarlarca insanin yasamina niifuz etmistir.’> Cografi engellerin
siber-uzam vasitasiyla agilmasiyla diinyanin farkli yerlerindeki
insanlarla aninda iletisime gegebilme imkam dogmustur.
Kullanicilarin igerik iireterek, etkilesim kurarak deger elde
etmesine yardimal olan ve farkli kitlelerle gercek zamanl ya da
es-zamansiz iletisim kurulmasina olanak taniyan internet tabanh
kanallar olan sosyal medya!¢ sayesinde, fikirler, deneyimler ve
bilgiler daha genis kitlelerle paylasilmaya baslanmistir. Basta
ticaret ve bilgi ekosistemi olmak {izere internet araciligiyla
neredeyse hemen her alanda zaman ve mekan smirlamasinin
otesine gecilmigtir. Dijital kaynaklar, bilgiye erisim ve onu
kullanma bigimlerini doniistiirmiis; bireyler geleneksel
ortamlardan bagimsiz olarak bilgiye ulagabilir hale gelmistir. Is
diinyasinda e-ticaretin yiikselmesiyle, insanlar geleneksel
aligveris yontemlerinden dijital alisverise yonelmis, kiiresel
ticaret hizla biiylimiistiir. Smnirlar1 asan e-ticaretin yiikselisi,
uluslararas: ticareti kolaylastirarak hem isletmelere hem de
tiiketicilere kapsamli faydalar sunarken,'” mobil ticaret, yapay
zeka ve artinlmig gerceklik gibi teknolojik gelismeler de
kisisellestirilmis  deneyimleri  gelistirip pazar erisimini
genisletmistir.!® Internet, insanlar arasi iletisimi de etkileyerek
kiiresel gapta bir kiiltiirel etkilesim kavsag1 olusturmustur. Daha

15 Jerman-BlaZi¢, Borka. “Four Scenarios for Future Evolution of the Internet”.
IEEE Technology and Society Magazine 30(4) (2011): 39-46.

16 Carr, Caleb T. ve Rebecca A. Hayes. “Social Media: Defining, Developing,
and Divining”. Atlantic Journal of Communication 23(1) (2015): 8.

17 Derindag, Omer Faruk. “Rise of Cross-border E-commerce: A Systematic
Literature Review”. Journal of Applied And Theoretical Social Sciences 4(3)
(2022): 352-372.

18 Azam, Arshe ve Azhar Mustafa Ansari. “The Emerging Role of E-commerce
in Today’s Business: A Conceptual Study.” Asian Journal of Management and
Commerce 5(1) (2024): 428-439.
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genel anlamda, Castells’in de isaret ettigi gibi, kiiresellesmede
ifadesini bulan bu yeni toplumsal iglerligin somutlastig1 yer
aglar tizerinde konumlanmistir. “Bu yeni toplumsal yap1 ve yeni
kiltiiriin iletisim aracglar1 ag teknolojileridir” diyen Castells’e
gore, soz konusu yeni yapilanma ayni zamanda da “kiiresel bir
ag toplumudur, zira kiiresellesme bir aglar agidir” .1

Internet sadece ekonomik faaliyetleri degil, siyasal katilim
bicimlerini de doniistiirmiistiir. Internet altyapisinin olanak
sagladig1 ve internet aglarinda yapilandirilmis sosyal medya,
siyaset ve ifade Ozgiirliigli baglaminda bireylerin goriislerini
ifade etmelerini ve gesitli politik hareketlere katilmalarin
kolaylagmustir. Protestolarin ve toplumsal hareketlerin hizla
yayllmasma olanak tanimmistir. Kamunun siyasi haberlere
erismesine, tartismalara katilmasina, harekete ge¢mesine ve
kolektif kimlik olusturmasina katk: saglamigtir.20 Ornegin, Arap
Bahar1 gibi olaylarda, dijital araglar, 6zellikle de sosyal medya
halkin sesini duyurmasinda ve toplumsal degisim taleplerini
dile getirmesinde kritik roller oynamustir.?! Internet, sosyal
medya ve diger yeni medya ortamlar1 vasitasiyla insanlar, ulusal
ve uluslararas: Olgekteki politikalar1 elestirme ve kamuoyunu
etkileme konusunda daha genis olanaklara kavusmustur.
Kamuoyu yaratma olgusu da ¢evrimigi tartigmalar, bloglar ve
sosyal medya vb. araciligiyla yeni imkanlara sahip olmustur.
Kamusal alan, fiziksel sinirlarin Otesine gegerek dijital
ortamlarda da varlik gostermeye baglamistir. Dijital kamusal
alanlar insanlarin bir araya geldikleri yerler haline gelmistir. Bu
nedenle, internet ortamini artik ne sanal bir alem ne de ayr1 bir

19 Castells, Manuel. fletisim Giicii. Cev. Ebru Kilig. Istanbul: Istanbul Bilgi
Universitesi Yayinlari, 2016: 10

20 Lee, Sangwon. “Social Media Use and Social Movements and Protests” i(;.
The International Encyclopedia of Media Psychology. Ed. Jan Van den Bulck.
John Wiley & Sons Inc., 2020.

2l Frangonikolopoulos, Christos. A. ve Ioannis Chapsos. “Explaining the Role
and the Impact of the Social Media in the Arab Spring”. Global Media Journal:
Mediterranean Edition 7(2) (2012).
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gerceklik, aksine toplumun ta kendisinin var oldugu bir yer,
gercek toplumun ger¢cek mekanlarindan bir tanesi olarak
gorebilmek miimkiin olmustur.?

Internet o denli biiyiik bir etkiye sahiptir ki, “kendimizi,
siyasi sistemi ve bizi cevreleyen diinyay:1 nasil algiladigimizi
degistirme potansiyeli’ni biinyesinde tasimaktadir.?® Ancak,
internetin her yastan insan tarafindan yogun kullanimi, 6zel-
kamusal alan fark etmeksizin bireylerin hayatlarina derinden
niifuz etmesi, siyasal alana etkisi ve kamusal alan sekillendirme
potansiyeli gibi etkenler gz Oniine alindiginda, hiikiimet
yetkilileri, uzmanlar ve ilgili kuruluslar tarafindan bu aracin
riskler ~de barindirdigt ve Dbirtakim  diizenlemelerle
simirlandirilmas: gerektigi fikri siklikla giindeme getirilmeye
baslanmigtir.?*

Internetteki giivenligin kurumsallastirilarak tesis edilmesi
tikri tizerine temellenen dijital giivenlik de bu baglamda 6nem
kazanmaktadir. Radanliev, dijital giivenligin temel amacim
islemler, iletisim, veri isleme ve depolama igin giivenli bir ortam
saglamak olarak tanimlamaktadir. Dijital giivenliin genis bir
kapsama sahip oldugunu dile getiren Radanliev, bunun ag
giivenligi, uygulama giivenligi ve kisisel verilerin korunmasi
gibi unsurlar1 igerdigini vurgulamaktadir. Ayrica, dijital
giivenligin yalnizca bireyleri degil, kritik altyapilar1 da ulusal
giivenligi tehdit edebilecek siber saldirilara karsi korudugunu
belirtmektedir.® Dijital giivenlik s6z konusu oldugunda,

2 Binark, Mutlu. Yeni Medya Calismalarinda Arastirma Yontem ve Teknikleri.
Istanbul: Ayrint1 Yayinlari, 2021: 28

2 Papacharissi, Zizi. “The Virtual Sphere: The Internet as a Public Sphere”.
New media & society 4(1) (2002): 21.

2 Malik, Nikita. “The Internet: To Regulate or not to Regulate?” (7 Eyliil 2018).
Forbes. Erigim 17 Aralik 2024.; Nee, Eric. “Three Cheers for Regulation”.
Stanford Social Innovation Review (SSIR), (2019).

%5 Radanliev, Petar. “Digital Security by Design”. Security Journal 37(4) (2024):
1641-1643.
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kavramin siber giivenlikle yakin bagitisinin da alt1 gizilmelidir.
Buna gore, siber giivenlik, siber uzaymn korunmasmin yani sira
bu alanda faaliyet gosteren bireylerin ve siber uzay araciligiyla
erigilebilen varliklarin da gilivenligini saglamaya yonelik bir
anlayis1 ifade etmektedir.?

Internetin ifade ve basmn 6zgiirliigii agisindan merkezi bir
rol tistlenmeye baglamasi, bu araca yonelik gesitli miidahalelerin
de dogmasina yol agmaktadir.””? Bu tartigmalarin temel odak
noktasi, internet ve sosyal medya gibi araclarin, bilgiye hizli
erisim ve kiiresel iletisimin olanaklarimi artirma islevlerine
hizmet etmesine ragmen gesitli tehlikeleri de barindirdig:
gortisiinden ileri gelmektedir. Cubuk¢u ve Bayzan, dijital
guvenligin fiziksel giivenlik kadar ©nemli hale geldigini
vurgulamakta, siber saldirilarin ve giivenlik agiklarinin bireyleri
ve devletleri tehdit ettigini belirtmektedir. Internetin igerik,
etkilesim ve ticaret baglamlarinda riskler barindirdigina dikkat
¢ceken yazarlar, bu nedenle giivenli internet kavraminin
giinbegiin daha fazla 6nem kazandigini dile getirmektedir.?

Internette dolasan carpitilmis bilgiler dezenformasyonun
artmasina ve bilgi kirliliginin yayilmasina, toplumsal
kutuplasmanin derinlesmesine ve kamuoyunun aldatilmasina
neden olabilmektedir. Nitekim, Diinya Ekonomik Forumu'nun
(WEF) 2024 zirvesinde de bu konu 6n plana ¢ikmis ve kiiresel
riskler arasinda bilgi kirliligi en biiyiik tehditlerden biri olarak
degerlendirilmistir. Zirvenin “Giivenin Yeniden Insas1”
temasiyla gerceklesmesi, dezenformasyonun toplumsal yapilar

2 Von Solms, Rossouw ve Johan van Niekerk. “From Information Security to
Cyber Security”. Computers & security 38 (2013): 101.

27 Ucar, Jindar. “internet Ortaminda ifade ve Basin Ozgﬁrlﬁgﬁ". Istanbul
Aydin Universitesi Hukuk Fakiiltesi Dergisi, 7(2) (2021): 363.

2 Cubukcu, Ahmet ve Bayzan, Sahin. “Tiirkiye’de Dijital Vatandaslik Algis
ve Bu Algiy1 Internetin Bilingli, Giivenli ve Etkin Kullanimi ile Artirma
Yontemleri”. Middle Eastern & African Journal of Educational Research 5(1)
(2013): 157-158.
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tizerindeki yikicr etkilerine duyulan endiseyi ortaya
koymustur.? Ayrica, sosyal medya bagimliligl, bireylerin gergek
yasamla iligkilerini zedeleyebilmekte, depresyon ve kaygi
bozukluklarma yol agabilmektedir. Bu durumun bilhassa
gencler acgisindan endise verici bir hale geldigine yonelik
miilahazalarin ardindan Avrupa Parlamentosu da sosyal medya
bagimliligini tetikleyen sonsuz kaydirma ve otomatik oynatma
gibi ozelliklerin yasaklanmasini giindemine almistir. Internet
kullanicilarina “dijital bir rahatsiz edilmeme hakki” taninmasin
savunan Parlamento, 6zellikle ¢ocuklar ve gengler arasindaki
bagimhilik riskine dikkat ¢ekmisgtir.3 Internetteki mahremiyet
ihlalleri ve kisisel verilerin kotiiye kullanim1 da 6nemli bir risk
unsuru olarak ortada durmaktadir. Bunun yani sira sosyal
medyanin anonimlik sagladig1 ortamlar, siber zorbalik ve nefret
sOylemlerinin artmasma da zemin hazirlayabilmektedir.3! Bu
husus 6zellikle gengler s6z konusu oldugunda daha biiytik bir
ehemmiyet tagimaktadir. Oyle ki, 2019 yilinda yayimlanan bir
raporda, diinya genelinde 15-24 yas araligindaki cevrimigi
genglerin %70,6’sinin internette siddet, siber zorbalik ve dijital
taciz gibi olgular nedeniyle tehlikelere maruz kaldiginin altir
cizilmistir.®

Tim bu olumsuz yanlarma karsilik, internetin bilginin
paylasilmasin1 ve demokratiklestirilmesini saglayan, kiiresel
capta iletisimi gergeklestiren ve ayrica bir kamusal alan olarak
olumlu bir islevi de s6z konusudur. Dijital Demokrasi

2 Marketing Tiirkiye. “[letisim Diinyasmnin Mega Derdi: Misinformation!”
(Nisan 13, 2024), Erigim tarihi: Aralik 17, 2024.

30 BBC News Tiirkge. “Avrupa Parlamentosu’nun Kabul Ettigi ‘Sosyal Medya
Bagimlilig1 ile Miicadele Yasa Tasarisi” Neler Ongé')riiyor?" (Aralik 13,
2023), Erisim tarihi: Aralik 17, 2024.

3t Euronews. “Hate Speech on Social Media Platforms Rising, New EU Report
Finds” (Kasim 29, 2023), Erisim tarihi: Aralik 17, 2024.

32 UNICEF. “Diinyada Genglerin %70'inin Maruz Kaldig1 Online Zorbalik ve
Tacizin Onlenmesi I¢in” (2019), Erisim tarihi: Aralik 17, 2024.
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Merkezi'nin belirttigi {izere,® internet bir biitiin olarak kiiresel
kamusal alanin onemli bir bileseni haline gelmistir ve zengin
bilgi ve enformasyona erisimin yani sira katilim, yaratim ve
iletisim imkani saglamaktadir. Nitekim internetin yaygmn
kullanima girmesiyle, yurttas etkilesimi g¢evrimic¢i olmanin
sagladig1 vasitalar sayesinde oOnemli bir tarihsel ilerleme
kaydetmis ve kamusal alanin yayilma karakteri de buna bagh
olarak daha 6nemli bir hale gelmistir.3*

Dijitallesen iletisimin sagladig1 olanaklar, bireylerin siyasal
katilimini artirirken ayni zamanda alternatif diisiincelerin
gortiniirliigiinii saglayarak yeni demokratik tartisma zeminleri
olusturmakta ve kamusal miizakere suireglerini
cesitlendirmektedir.’> Bu cercevede, internetin etkilesim odakl
olusu, kamusal alanin genislemesi ve farklilasmasinda onemli
bir rol oynamaktadir. Goksu, internetin etkilesime dayal
yapisiyla zaman ve mekan smirlarini ortadan kaldirarak
kullanicilara smirsiz enformasyon sagladigini, siyasal katilimi
teknik olarak kolaylastirdigini, sosyal medya araciligiyla
kamusal bir miizakere alani olusturdugunu ve alternatif sesleri,
farkli diistinceleri igererek kamuoyunu ¢esitlendirdigini,
kamusal alan canlandirarak siyasal sistemi
demokratiklestirdigini belirtmekte ve bu unsurlarin giintimtizde
sik¢a altmin ¢izildigini ifade etmektedir.®*®* Ancak internetin
kamusal alani genisletme ve demokratik tartisma zeminlerini
gesitlendirme potansiyeli kimi zaman gesitli siyasi ve ekonomik

3 Center for Digital Democracy. “Internet as a Commons: Public Space in the
Digital Age” (Eyliil 18, 2015), Erisim tarihi: Aralik 17, 2024.

3¢ Dahlgren, Peter. “Internet, Kamusal Alanlar ve Siyasal Hetig,im: Dagilma ve
Miizakere”. Yeni Medya Kuramlari. Ed. Filiz Aydogan. 173-195. Istanbul: Der
Yayinlari, 2017: 176.

% Feenstra, Ramon A. ve Andreu Casero-Ripollés. “Democracy in the Digital
Communication Environment: A Typology Proposal of Political
Monitoring Processes”. International Journal of Communication, 8 (2014).

%  Goksu, Vahap. Kamusal Alan ve Siyasal Katilma Mecrast Olarak Sosyal Medya.
Cizgi Kitabevi, 2016: 27
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gii¢ odaklarinin miidahaleleriyle sinirlandirilmak istenmektedir.
Internetin sagladigi sinirsiz enformasyon ve alternatif seslerin
gorunirliigii, iktidar yapilari tarafindan bir tehdit olarak
algilanabilmekte ve bu durum sansiire varacak tedbirlerin
uygulamaya konulmasma ve ifade Ozgirliigiine yonelik
kisitlamalarla sonuclanabilmektedir. Internette vuku bulan
sucglarla miticadele edilmesi noktasinda bir tedbir olarak
bagvurulmasi gereken erisim engelleri¥ olagan hale
getirilebilmekte ve aragsallastirilabilmektedir. Kitle iletisim
araclarmin ozgitirliigii, dolayisiyla diistince 6zgiirliigii, internete
erisimin engellenmesi ve iletisim araglarnin sansiirlenmesi
yoluyla tamamen ortadan kaldirilabilmektedir.*® Ancak, bilhassa
kisilik haklarmi ihlal eden igeriklerin paylasilmas: gibi
durumlarda erisim engellemelerinin gerekli olabilecegini
belirten Diilger, internette diisiince olusturma ve paylasma
ozgiirligiiniin var oldugunu fakat bu hakkin sinirsiz olmadigin
da vurgulamaktadir. Internetin hukuksuz bir alan olmadigin
ifade eden Diilger,* genel hukuk kurallarmin dijital ortamda da
gecerli oldugunu ve sug olusturan ya da kisilik haklarin ihlal
eden  igeriklerin  yayillmasi  halinde erisim  engeli
uygulanabilecegini belirtmektedir.

Ozellikle otoriter rejimler, internet {izerindeki kontrolii
artirarak elestirel diistinceleri bastirmay1 ve muhalif goriislerin
yayllmasini engellemeyi amaglayabilmektedir. Toplumsal
uzlasma ve is birligi saglanmadan, igerik {izerine getirilen yasal
diizenlemeler, sorunlar1 ¢6zmede yetersiz kalabilmekte ve ifade
ozgirligii ile demokratik degerler tizerinde olumsuz etkiler
yaratabilmektedir.® Bu baglamda, internetin demokratik

%  Kiling, “Turk,” 407.

3% Diilger, Murat Volkan. “Erisimin Engellenmesi Kararlarmin Uygulanmasi
Karsisindaki Engel Kim: HTTPS Protokolii Mii, Ierik Saglayanlar M1?”.
SSRN (2021).

% Diilger, “Erisimin”.

40 Sahin, Zeynep Burcu. “Dezenformasyonla Miicadelede ifade Ozgiirliigii:
Icerigin Korunmasi ve 29. Madde”. Yeni Medya (15) (2023): 293.
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potansiyeli ile ifade ozgiirliigiine yonelik tehditler arasindaki
gerilim, dijital kamusal alanin siirdiiriilebilirligi agisindan
onemli bir tartisma alan1 yaratmaktadir. Bu noktaya temas eden
Balkin, dijital devrimin canli bir ifade Ozgirliiglti sistemi
yaratmak igin egsiz firsatlar sundugunu fakat ifade 6zgtirliigiine
yonelik yeni tehlikelerin de bu duruma igkin oldugunu
vurgulamaktadir.#!

II. iKi KRITIK YASA VE TARTISMALAR: TURKIYE'DE 7253
SAYILI KANUN VE HINDISTAN'DA IT RULES 2021

Kamuoyunda “sosyal medya yasas1” olarak bilinen 7253
sayili Kanun, Tiirkiye’de internet kullanimina iliskin yasal
diizenlemeleri giincellemek ve dijital medyay1 denetlemek
amaciyla 2020 yilinda yiiriirliige girmistir. Kanun kapsaminda
ozellikle sosyal medya platformlarinin  faaliyetlerinin
diizenlemesine odaklanilirken, ifade oOzgirligi ile dijital
platformlarin yiikiimliiliikleri arasinda bir denge kurulmasinin
da hedefledigini belirtilmistir. Sosyal medya platformlarma
Tiirkiye’de temsilcilik agma zorunlulugu getiren ve kisisel
haklarin ~ korunmasma  yonelik mekanizmalar  Oneren
diizenleme, aymi zamanda veri giivenligi, icerik kaldirma
stirecleri ve yasal sorumluluklar gibi konularda da o6nemli
yenilikler igermistir. Bu kanun ile, 5651 sayili Kanun'un 8.
maddesinde yer alan ve ‘katalog suglar’ (intihara yonlendirme,
cocuklarin cinsel istismari, Atatiirk aleyhine islenen suglar, yasa
dis1 bahis vb.) kapsaminda degerlendirilen yayinlarla ilgili
olarak igerigin ¢ikarilmasina ve/veya erisimin engellenmesine
karar verilebilecegi belirtilmistir. Boylece, ayni internet
sitesindeki sug tegkil etmeyen igeriklerin ifade ve haber alma
ozgurligii acisindan daha giivenceli hale geleceginin

4 Balkin, Jack M. “Digital Speech and Democratic Culture: A Theory of
Freedom of Expression for the Information Society.” NYUL Rev. 79, 1 (2004):
3.
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ongoriildiigl ifade edilmistir.*? Ancak bu diizenleme, sansiir ve
ifade oOzgiirligii baglaminda yogun elestirilerin de hedefi
olmustur. Ugar, kanunun gerekcesinde belirtilen amaglar
astiZini ve orantisiz yaptirimlar igerdigini belirterek, bu
diizenlemeyi ifade ve basin 6zgiirliigiine ciddi bir miidahalenin
habercisi olarak nitelemistir.*3

Kanun ile sosyal ag saglayicilarina Tiirkiye’de temsilcilik
bulundurma, kullanici verilerini Tiirkiye’de arsivleme ve belirli
igeriklere iliskin bagvurulara kirk sekiz saat iginde cevap verme
gibi yliktimliiliikler getirilmistir. Bu yiikiimliiliiklere uymayan
platformlarin, Ozellikle temsilcilik a¢gma yiikiimliiligiiniin
yerine getirilmemesi durumunda asamali olarak para cezasi,
reklam yasag1 ve nihayetinde bant genisliginin daraltilmas: gibi
yaptirimlarla kars: karsiya kalabilecegi belirtilmistir. Kanunun,
sosyal medya sirketlerini daha fazla kontrol altina alarak sanstir
mekanizmalarin1  geniglettigi ve veri gilivenligi ile ifade
ozgiirligii agisindan ciddi riskler tasidig1 6ne siirtilmiistiir. Bu
nedenle, kimi sivil toplum kuruluslar1 ve insan haklar
savunucular1 tarafindan diizenleme “sansiir yasas1” olarak
elestirilmistir.# 2020 Yihi Tirkiye Insan Haklar: Thlalleri
Raporu’'nda da ilgili kanunun birtakim diger yasalarla birlikte,
ifade 6zglirliigii tizerindeki baskiy arttirdigr iddia edilmisgtir.®

Twitter'n 2020 yilina ait Seffafik Raporu'na atifta
bulunularak, Tiirkiyenin Twitter'dan en fazla bilgi talep eden,
hesap kapatilmasi ve tweet kaldirilmasi konusunda yiiksek

4 Anadolu Ajansi. “Sosyal Medyada Yeni Donem Baslad1.” (Ekim 1, 2020),
Erisim tarihi: Subat 24, 2025.

4 Ugar, Jindar. “Internet Ortaminda Ifade ve Basin Ozgﬁrlﬁgﬁ". Istanbul
Aydin Universitesi Hukuk Fakiiltesi Dergisi, 7(2) (2021): 371.

44 Free Web Turkey. “Haberin Sonu: Tiirkiye'de Internet Sansiirii” (2020),
Erisim tarihi: Ocak 18, 2025.

45 fnsan Haklar Dernegi. “2020 Yili Tiirkiye Insan Haklar: fhlalleri Raporu”
(Agustos 31, 2021), Erisim tarihi: Ocak 18, 2025.

4 Euronews. “Twitter Seffaflik Raporu: Diinyada ve Tiirkiye’de Ka¢ Hesap
ve Icerigin Silinmesi Istendi?” (Ocak 12, 2021), Erisim tarihi: Ocak 18, 2025.
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talepleri yapan ftilkeler arasinda oldugu belirtilen bir
degerlendirmede, 7253 say1l1 Kanun kapsaminda getirilen sosyal
medya diizenlemelerinin, dzellikle KOBI'ler ve yazilim-bilisim
sektorii tizerinde olumsuz ekonomik etkiler yaratabilecegi dile
getirilmistir. Sosyal medya reklam yasaklarnin, yurt dismna
hizmet sunan ve doviz getirme potansiyeline sahip sektorleri
zayiflatacag, dijital ekonomiyi ise islemez hale getirecegi ifade
edilmistir. Ayrica, bu diizenlemelerin 6zgiirliikleri baskiladigi,
ekonomiyi daha da zor duruma soktugu ve Tiirkiye'nin internet
serbestisi konusunda “6zgiir olmayan iilkeler” arasinda kabul
edilmesine yol agti81 ileri siirtilmiistiir. Tiim bunlarin yan sira
hiikiimetin geleneksel medyadaki kontrolii yeterli gormeyerek
sosyal medyay1 da baski altina almak istedigi vurgulanmistir.#”

Diilger ve Ozkan, kaleme aldiklar: hukuki
degerlendirmede, kanun ile getirilen degisikliklerin “6lciisiiz,
hukuksuz ve insan haklarina miidahale olusturan pek ¢ok
diizenleme” igerdigini One slirmiistiir. Ancak, kanun
degisikliginin arkasinda, yurt dist merkezli sosyal medya
platformlari tizerinden gergeklestirilen kisilik haklar: ihlalleri ve
suglarda erisim engellemeleri konusunda yasanan zorluklara
yanit verme gibi makul bir ihtiyacin da bulundugunu belirten
Diilger ve Ozkan, bu ihtiyacin karsilanmas: gayesiyle yapilan
diizenlemenin amacini asan ve agir1 yiikiimliiliikler getiren bir
yapiya sahip oldugunu belirtmistir.4

Ozetle, 7253 say1l1 Kanun, internetin denetlenmesi ve sosyal
medya platformlarinin sorumluluklarinin artirilmas: amaciyla
onemli bir gergeve ortaya koymustur. Ancak bu diizenleme,
ifade ozgtirliigli ve veri gilivenligi konusunda ciddi elestirilerin
ylikselmesine neden olmustur. Sosyal medya platformlarina

4 CHP. “CHP Genel Baskan Yardimasi Agikel: Tiirkiye, Diinya’da
Twitter'dan En Cok Sansiir Talep Eden Ulke, Bu Sansiirleri Uygulatmak
Icin Ofis A¢malari isteniyor" (Ocak 13, 2021), Erisim tarihi: Ocak 18, 2025.

4 Diilger, Murat Volkan ve Onur Ozkan. “Sosyal Medya Yasas1 Meclisten
Gegti: Peki, Simdi?” (2020), Erigim tarihi: Ocak 18, 2025. Hukuki Haber 3.
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getirilen temsilcilik agma, veri arsivleme ve igerik kaldirma gibi
ytkiimliiliiklerin hem ekonomik hem de 6zgiirliikler agisindan
olumsuz etkilere neden olabilecegi ifade edilmis ve yer yer bu
diizenlemenin hiikiimetin medya iizerindeki denetimini artirma
¢abasi oldugu yoniinde degerlendirmeler yapilmistir. Bu
denetim ve diizenleme ihtiyaci, toplumda ifade ozgiirligii ve
dijital haklar agisindan tartismalara neden olmustur.

Hindistan’da 2021 yilinda yiiriirliige konulan IT Rules 2021
olarak bilinen diizenleme ise dijital platformlar, sosyal medya
sirketleri ve dijital medya kuruluslar1 i¢in belirlenmis bir dizi
diizenleme ve kurallar1 kapsamistir. Hindistan hiikiimeti,
“Open, Safe & Trusted and Accountable Internet” baghgiyla
kamuoyu ile paylasti1 bir bilgilendirme brosiiriinde, IT Rules
2021in yirirliige konulma gerekgesini, “Ag¢ik, Emniyetli ve
Giivenilir bir Internet ve degisen ihtiyaglara uygun olarak sosyal
medya aracilar1 da dahil olmak {izere tiim aract kurumlarin
kullanicilara karsi hesap verebilirligini saglamak” olarak
aciklamigtir. Ayrica, getirilen diizenlemenin diisiince ve ifade
ozgirligii hakkini etkilemedigi, Hindistan Anayasasi’'min
19’uncu maddesine atifla, “Yeni IT Rules 2021, bu haklarla
tutarl bir sekilde gercevelenmistir. Kurallar kullanicilara higbir
ek yiikiimliiliik getirmemekte ve kullanicilara uygulanabilecek
herhangi bir ceza icermemektedir. Ayrica, igerigi veya erigimi
makul olmayan bir sekilde kaldirilan kullamicilarin diizeltici

% ffade ve diisiince ozglrligini vurgulayan Hindistan Anayasasinin 19.
maddesinde, vatandaslara diisiince, goriis ve fikirlerini 6zgiirce ifade etme
hakki taninmaktadir. Bu hak, konusma, yazma, yayimlama, gorsel temsiller
veya bagka herhangi bir yolla kendini ifade etme Ozgiirliigiini
igermektedir. Bkz. Ministry of Law and Justice. “The Constitution of India”
(t.y.), Erisim tarihi: Mart 16, 2025.
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eylem ...igin kapsamli bir sikdyet giderme mekanizmasi
olusturulmustur” sozleriyle vurgulanmigtir.

Ancak, IT Rules 2021 giindeme geldigi andan itibaren yogun
elestirilerin odag1l olmustur. Cevrimigi igerik yaymciliginda
denetim ihtiyacin1 karsilama amaciyla yiiriirliige konulan bu
kanun, sansiir ve ifade 6zgtirliigline tehdit olarak goriilmiistiir.>!
Buna gore, diizenlemenin ifade ozgirligiinii ve kullania
gizliligini zayiflattigl, sosyal medya platformlarina asir1 yiik
getirdigi ve hiikiimetin dijital medyay1 kontrol etme araglarmi
genislettigi savunulmustur. Ozellikle, igeriklerin izlenebilirligini
saglama sarti ve hiikiimete verilen icerik kaldirma yetkisi,
diizenlemenin sansiir ve bireysel haklarin ihlali risklerini
artirdigina iliskin kaygilarin  giiclenmesine yol ag¢mustir.
Ornegin, igerik kaldirma yiikiimliiliiklerinin belirsiz terimlere
dayandirilarak idari gorevlilere genis takdir yetkisi taninmasi,
temel sivil Ozgtrliiklerin ihlal edilmesine yol acabilecegi
endiselerine neden olmustur.®> Yine benzer sekilde,
diizenlemede gecen bu tarz muglak terimlerin keyfi
kisitlamalara yol agabilecegi ve bir otosansiir iklimi
yaratabilecegi ifade edilmistir.>

WhatsApp gibi platformlarin  ugtan uca sifreleme
sistemlerini zayiflatacak sekilde, “ilk kaynagmn” belirlenmesini
zorunlu kilan diizenlemeler de kullanicilarin gizliligini ihlal

% MeitY. “Open, Safe & Trusted and Accountable Internet - Frequently Asked
Questions (FAQs) on Part II of the Information Technology (Intermediary
Guidelines and Digital Media Ethics Code) Rules, 2021” (Ekim 2021), Erisim
tarihi: Ocak 18, 2025.

51 Shankar, Ravi ve Tabrez Ahmad. “Information Technology Laws: Mapping
the Evolution and Impact of Social Media Regulation in India”. DESIDOC
Journal of Library & Information Technology 41(4) (2021): 296.

52 Singh, Tanmay ve Abhinav Sekhri. “India’s New Intermediary Guidelines
- The Gloves Come Off in the Assault on Civil Liberties” (Haziran 1, 2021),
Verfassungsblog. Erisim tarihi: Ocak 17, 2025.

55 The Times of India. “Explained: Why Centre’s New Rules for Digital Media
Face Legal Test” (Temmuz 14, 2021), Erisim tarihi: Ocak 18, 2025.
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edebilecegi gerekgesiyle tepkiyle karsilanmistir. WhatsApp, bu
diizenlemelere karsi dava agarak kullanicilarin mahremiyet
hakkina dair kaygilarini dile getirmis ve bu kurallar1 “kitlesel
gozetim” olarak tanimlamistir. Dava, Hindistan’daki ¢evrimigi
alan1 daha sik1 diizenlemek isteyen Modi hiikiimeti ile teknoloji
sirketleri arasinda biiyliyen gerilimin bir disa vurumu olarak
degerlendirilmistir. Dava kapsaminda WhatsApp’in avukatlari,
izlenebilirlik zorunlulugunun tiim mesajlarin stirekli bir sekilde
izlenmesini gerektirdigini ve bunun da dngoriilemez bir gozetim
sistemine yol acacagini ehemmiyetle vurgulamigtir.>

Elestiriler o denli boyutlara ulagmistir ki, 14 Agustos 2021
tarihinde Bombay Yiiksek Mahkemesi, bahsi gegen
diizenlemenin 9(1) ve 9(3) numarali maddelerinin
uygulanmasmi gegici olarak durdurma karar1 almustir.
Mahkeme, bu maddeler altinda getirilen kurallarin, Hindistan
Anayasasi’'nin ifade 6zgiirliiglinii koruyan 19(1)(a) maddesini
ihlal ettigine hiikmetmis, diizenlemelerin parlamentonun
hiikiimete verdigi yetkiyi astigini vurgulamistir. Ayrica bu
kurallarin yazarlar, editorler ve yayincilar {izerinde ifade
ozgurligiinii baskilayabilecek caydirict bir etki yaratma
potansiyeline  sahip  oldugu  belirtmistir.®> Hindistan
hiiktimetinin 6zellikle ingilizce yayin yapan haber kuruluslar
tizerindeki denetimini artirmak amaciyla bu tiir yasal
diizenlemelere bagvurabilecegine de dikkat ¢ekilmistir.>® Dijital
platformlarin igerikleri kaldirmak igin yalnizca otuz alt1 saat

5% The Guardian. “WhatsApp Sues Indian Government Over ‘Mass
Surveillance’ Internet Laws” (May1s 26, 2021), Erisim tarihi: Ocak 17, 2025.

% Khanna, Tanisha ve Gowree Gokhale. “Bombay High Court Imposes
Interim Stay on Provisions of New IT Rules” (Agustos 26, 2021). The
National Law Review. Erisim tarihi: Ocak 18, 2025.; Internet Freedom
Foundation. “Bombay High Court Stays the Operation of Rule 9(1) and Rule
9(3) of IT Rules, 2021” (Agustos 17, 2021), Erigim tarihi: Ocak 17, 2025.

5% Abhishek, Aman. “The State Deputizing Citizens to Discipline Digital
News Media: The Case of the IT Rules 2021 in India.” Digital Journalism
11(10) (2022): 1783.
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icinde hareket etmek zorunda birakilmasi ve veri taleplerine
yetmis iki saat i¢inde yanit vermelerinin beklenmesi elestirilerin
hedefi olmustur. Bu tiirden kisa siire kisitlamalari, hataya acik
otomatik icerik filtreleme sistemlerinin kullanimini tegvik
ederek ifade 6zgtirliigli acisindan riskler yarattigi gerekgesiyle
tepkilere zemin hazirlamigtir.’” Sosyal medya platformlarinda
yapay zeka araglariyla igerik denetimi gergeklestirme gerekliligi,
yapay zekanin kusurlari ve kullanici gizliligi {izerindeki
potansiyel olumsuz etkileri nedeniyle elestirilmistir.>

IT Rules 2021 baglaminda Hindistanin dijital alandaki
diizenleyici yaklagimini, ulus ingasi ¢abalar1 ¢ergevesinde devlet
kontroliinii artirma girisimi olarak degerlendiren Mehta ve
Amit-Danhi, igerik {ireticileri nezdinde yasal ve ekonomik
baskilarin otosansiiriin yayginlasmasina neden olabilecegine
dikkat ¢cekmislerdir. IT Rules’un, kamu sikayetleri i¢in resmi bir
mekanizma sunarak kiiresel diizenleme egilimleriyle uyumlu
bir ¢erceve olusturma iddiasi tasidigi, ancak ABD, Avrupa ve
Cin gibi Orneklerde goriilen simrlar1 daha net g¢izilmis
diizenleyici  hedeflerin  aksine  Hindistan'daki  ilgili
diizenlemenin ciddi belirsizlikler icerdigi tespit edilmistir. Bu
belirsizlik ortaminin, devletin ifade 6zgiirliigii, ticari ¢ikarlar ve
ideolojik  hedefler arasindaki gerilimleri ayni anda
yonetebilmesine olanak sagladigi da one siiriilmiigtiir.>

57 Electronic Frontier Foundation. “India’s Strict Rules for Online
Intermediaries Undermine Freedom of Expression” (Nisan 7, 2021), Erigim
tarihi: Ocak 18, 2025.

5% East Asia Forum. “Censorship is Plunging Modi’s India into Darkness”
(Haziran 1, 2021), Erigim tarihi: Ocak 18, 2025.

%  Mehta, Smith N. ve Eedan R. Amit-Danhi. “The Road to Censorship: The
Case of Digital Audiovisual Industries in India”. International Journal of
Cultural Policy, 1-17 (2024): 14.
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[I.7253 SAYILI KANUN VE IT RULES 2021:
KARSILASTIRMALI BIR DEGERLENDIRME

A. Yontem

Yazili temelli resmi dokiimanlar olarak simniflandirilabilecek
7253 say1l1 Kanun (Tiirkiye) ile IT Rules 2021 (Hindistan), resmi
belge Kkategorisindedir ve metinlere erisim ilgili devlet
kurumlarmin internet sayfalar1 tizerinden gergeklestirilmistir.
Calismada hem basili hem de elektronik belgelerin incelenmesi
ve degerlendirilmesine yonelik sistematik bir yontem olan
dokiiman analizi®® kullanilmistir. Dokiiman analizinin tercih
edilmesinde, yasal metinleri derinlemesine bir sekilde
incelemeyi miimkiin kiliyor olmasi belirleyici bir rol oynamustur.
Dokiiman analizi, igerik veya tematik ¢Ozlimlemeyi
kapsayabilen, belgeleri analiz etmenin genel yontemi® oldugu
igin, bu c¢alismada tematik  ¢Oziimleme  yaklasim
benimsenmigstir. Dokiiman analizinin tematik c¢6ziimleme
prosediirii, belgelerin titizlikle analiz edilmesine ve
yorumlanmasina olanak tanimaktadir.®? Nitekim, dokiimanlarin
analizini yapmak s6z konusu oldugunda ¢ok yonliligi
nedeniyle tematik ¢oziimleme ideal bir yontem olarak oOne
¢ikmaktadir.®® Tematik dokiiman analizi siireci, tespit edilen
verilerin  Ozelliklerine  gore kodlanarak kategorilerine
ayristirilmasina, yeniden ve odakli bir sekilde incelenmesine,
nihayetinde de ilgili olgunun aydinlatilmasina yardima olacak
temalarin saptanmasi adimlarmi igermektedir.** Bu baglamda,

6  Bowen, Glenn A. “Document Analysis as a Qualitative Research Method”.
Qualitative Research Journal 9(2) (2009): 27.

61 Mackieson, Penny, Aron Shlonsky ve Marie Connolly. “Increasing Rigor
and Reducing Bias in Qualitative Research: A Document Analysis of
Parliamentary Debates Using Applied Thematic Analysis”. Qualitative social
work 18(6) (2019): 968-969.

62 Armstrong, Chanda. “Key Methods Used in Qualitative Document
Analysis.” OSF Preprints 1(9) (2021): 2.

6 Morgan, Hani. “Conducting a Qualitative Document Analysis”. The
qualitative report, 27(1) (2022): 73.

6¢  Armstrong, Chanda. “Key Methods Used in Qualitative Document
Analysis.” OSF Preprints 1(9) (2021): 5.
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calisma kapsaminda Oncelikle ilgili yasal diizenlemeler
derinlemesine incelenmis, ardindan da her iki mevzuatin
icerdigi temel diizenleyici ilkeler manuel olarak tespit edilerek
kodlanmigtir. Kodlama siiresince, “ilgili yasa maddesi, dijital
giivenligi teminat altna almay1r vadederken ozgiirliiklere
yonelik herhangi bir kisitlayict unsur barindiriyor mu?”
sorusundan hareket edilmistir. Dijital gilivenlik ve ifade
ozgurligii  baglaminda  yiiriitiilen kodlama  siirecinin
sonucunda, ©Onemli sonuglar dogurabilecek maddeler
netlestirilmistir. Buna gore, bes ana temanin 6n plana ¢ktig:
gozlemlenmistir. Bunlar; “temsilcilik ve hukuki

Jr A M/

yukiimliiliikler”, “igerik kaldirma ve yasal yanut siireleri”, “veri

VAT

yerellestirme ve dijital mahremiyet”, “ifade 6zgiirliigii ve erigim
engelleme yetkileri”, “etik denetim mekanizmalar1 ve seffaflik”
temalar1 altinda degerlendirilmistir. Cozlimleme ve analitik
yorumlama islemi, her temanin karsilastirmali baglaminda ve
yapisal iligkisi tizerinden olacak sekilde gergeklestirilmistir. Hgili
yasal diizenlemelerin, bireylerin ve kurumlarin giindelik
pratiklerine yonelik etkilerine odaklanmaktan ziyade normatif
ve etik boyutlariyla degerlendirilmesi ve yalnizca adi gegen iki
iilkedeki yine adi gegen diizenlemelerin inceleme nesnesi
yapilmasy, bu ¢alismanin stnirliligini olusturmustur. Arastirmaci
ve aragtirma nesnesi arasindaki muhtemel 6n yargilarin oniine
gecebilmek ve azami nesnelli§in saglanabilmesi adina, ilgili
yasal  diizenlemeler {izerine kamuoyunda yiiriitiilen
tartismalara onceki boliimde yer verilmis olup, bu yasal
diizenlemeler baglamindaki farkli goriis ve yaklasimlara
deginilmeye gayret gosterilmistir.
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B. Bulgular®

1. Temsilcilik ve Hukuki Yiikiimliiliikler

7253 sayili Kanun’da yer alan ve 6'nci maddeyle esas
itibariyle 5651 sayili1 Kanun’a getirilen Ek Madde 4, Tiirkiye’den
giinliik erigsimi bir milyonu asan sosyal ag saglayicilarinin
Tiirkiye’de bir temsilci belirlemesini zorunlu kilmaktadir. Bu
temsilcilerin belirlenmemesi halinde platformlara asamali
yaptirimlar uygulanmaktadir. Temsilci  belirlemeyen
platformlara Bilgi Teknolojileri ve Iletisim Kurumu (BTK)
tarafindan bildirim yapilmakta ve otuz giin iginde bu
yukimliiliigiin yerine getirilmesi beklenmektedir. Yiikiimliiliik
yerine getirilmez ise 6énce 10 milyon TL, ihlalin devam etmesi
halinde ise 30 milyon TL tutarinda idari para cezasi
uygulanabilmektedir. Bu asamalara ragmen temsilci atanmazsa,
Tiirkiye’de mukim gergek ve tiizel kisilerin bu platforma reklam
vermesi yasaklanmakta ve yasak kararindan itibaren otuz giin
icinde yilikiimliiliik yerine getirilmez ise bant genisliginin
daraltilmasi icin sulh ceza hakimligine basvurulabilmektedir.
Bant genigligi daraltma oram ilk etapta yiizde 50, sonraki
asamada ise ylizde 90 oranina kadar artirilabilmektedir (2'nci
fikra). Sulh ceza hakimi bu oranlarin uygulanmasi konusunda
hizmetin niteligini dikkate alarak farkli bir degerlendirme
yapma yetkisine haiz bulunmaktadir. S6z konusu bu agsamali
yaptirimlar zinciri, sosyal ag saglayicilarin Tiirkiye’deki hukuki

6 Bu bashk altinda degerlendirmeye alinan yasal diizenlemeler ve ilgili
maddelerin tiimi i¢in bkz.: RG. 23.05.2007, S. 26530. “Kanun No. 5651 -
Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun” (Mayis 23,
2007), Erigim tarihi: Ocak 17, 2025.
https://www.resmigazete.gov.tr/eskiler/2007/05/20070523-1.htm.; RG.
31.07.2020, S. 31202. “Kanun No. 7253 - Internet Ortaminda Yapilan
Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suclarla
Miicadele Edilmesi Hakkinda Kanunda Degisiklik Yapilmasina Dair
Kanun” (Temmuz 31, 2020), Erisim tarihi: Ocak 17, 2025.
https://www.resmigazete.gov.tr/eskiler/2020/07/20200731-1.htm.;  MeitY.
06.04.2023. “The Information Technology (Intermediary Guidelines and
Digital Media Ethics Code) Rules, 2021” Erisim tarihi: Ocak 17, 2025.
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ve idari yiikiimliiliklere uymasmi tesvik etme amac
giitmektedir. Temsilci atanmas1 yoluyla Tiirkiye'de isletilecek
yasal siireglerde sosyal ag saglayicilarinin daha etkin bir sekilde
hesap verebilir olmasmin saglanacag: disiiniilmektedir. Bu
temsilcilerin atanmasiyla, platformlarin Tiirkiye’deki
kullanicilarin  haklarint koruma konusunda daha seffaf bir
yaklagim benimseyecegi ifade edilmektedir. Ancak, ilgili madde
onemli riskler de igermektedir. Oyle ki, kanun maddesinin en
dikkat ceken unsurlarindan biri, ifade 6zgiirliigiine yonelik olas1
kisitlamalarin giindeme gelebilecegi gercegidir. Bant genisligi
daraltma ve ytliksek para cezalar1 gibi yaptirimlar, sosyal medya
platformlarinin  erisimini  engelleyerek  bilgiye ulasim
zorlagtirabilme potansiyeline sahiptir. Bunun yani sira yerel
temsilci bulundurma zorunlulugu, kimi durumlarda hiikiimetin
icerik kaldirma talepleri s6z konusu oldugunda otosansiir
riskini artirabilir ve kullanicillarin gizlilik haklarini tehlikeye
atabilecek bir ortamin dogmasina yol agabilir. Hindistan’da da
IT Rules 2021 ile sosyal medya aracilarina benzer yiikiimliiliikler
getirilmektedir. Tlgili yasal mevzuatin 4’iincii maddesinin 1’inci
tikrasinda, yasa kapsamma alinan platformlar tarafindan bir
uyum sorumlusu, sikayet sorumlusu ve Hindistan’da mukim bir
temsilci atanmasi zorunlu tutulmaktadir. Bu temsilciler,
platformlarin hukuki ve idari siireglere uyumunu saglamak
noktasinda bireysel olarak da sorumlu tayin edilmekte ve bu
sorumluluga iliskin baglayic1 kilinan gerekliliklerin ihlali cezai
yaptirirmlara kadar varabilmektedir. Bu diizenlemenin yasal
yukiimliiliikleri bireysel sorumluluk seviyesine de tasiyarak
daha kat1 bir yaklagim sergiledigi goriilmektedir.
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2. Icerik Kaldirma ve Yasal Yanit Siireleri

Ek Madde 4tin 3’tinctii fikrasina gore, 5651 sayili Kanun'un
9. maddesi®® ve 9/A maddesi kapsaminda, hukuka aykir1
iceriklerin sosyal ag saglayicilara bildirilmesi ve bu bildirimlere
en ge¢ kirk sekiz saat iginde yanit verilmesi zorunlu
kiinmaktadir. Bu yasal zorunluluk, sosyal medya
platformlarinin hukuki taleplere hizli ve etkin bir sekilde yanit
vermesini amaglamaktadir. Sosyal ag saglayicilar, bildirime
olumlu ya da olumsuz cevap vermek zorundadir ve olumsuz
cevaplar1 gerekgeli bir sekilde sunmalidir. Hukuka aykir:
iceriklerin belirtilen siire igcinde kaldirilmamasi durumunda,
platformlara 5 milyon TL’ye kadar idari para cezasi
uygulanabilmektedir. Bu yaptirimlar, sosyal medya saglayicilar:
tizerindeki yasal baskiy1 artirmakta ve kullanicilarin haklarim
koruma amact tasiyan  bir denetim  mekanizmasi
olusturmaktadir. Ayrica, mahkeme karariyla kaldirilmas: talep
edilen igeriklerin ¢ikarilmamasi durumunda, sosyal ag
saglayicilarin dogan zararlarin tazmininden sorumlu tutulmasi
s0z konusu olmaktadir. Bu yasal diizenleme, sosyal medya
platformlarinin sadece hukuka uygun davranisini saglamay1
degil, ayn1 zamanda magdurlarin zararlarim1 gidermeyi de
hedeflemektedir. Ozellikle, zarara ugrayan bireylerin hukuki
haklarini koruma altina alan bu mekanizma, sosyal medya
saglayicilarin  sorumluluk alanini  genisletmektedir. Fakat,
hukuka aykiriik yorumunun belirsizligi, iceriklerin gereksiz
yere kaldirilmasimna yol acabilir. Kirk sekiz saat iginde yanit

6 Anayasa Mahkemesi'nin 11.10.2023 tarihli ve E: 2020/76, K: 2023/172 say1l1
karar ile 5651 sayil1 Kanun'un 9. maddesi iptal edilmis ve bu iptal hiikmii
10.10.2024 tarihinde ytriirliige girmistir. Ancak g¢alismanin inceledigi
donem ve 7253 sayili Kanun'un sistematik biitiinliigli agisindan, ilgili
madde analiz kapsaminda degerlendirilmistir. Bkz. AYM, E.2020/76,
K.2023/172, 11.10.2023. Erigim Tarihi: Aralik 6, 2025.
https://normkararlarbilgibankasi.anayasa.gov.tr/Dosyalar/Kararlar/KararP
DF/2023-172-nrm.pdf.
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verme zorunlulugu, platformlar igin ciddi bir baski olusturabilir
ve yanls kararlar alinmasmna neden olabilir. Yiiksek para
cezalar1 ve tazmin sorumluluklar ise 6zellikle kiigiik sosyal ag
saglayicilar1 tizerinde caydirict bir etki yaratabilecek unsurlar
olarak 6ne gikmaktadir. IT Rules 2021 diizenlemesi de benzer bir
sekilde sikayetlerin zamaninda ve etkili bir bi¢cimde ele
alinmasini zorunlu kilmaktadir. 3’iinciti maddede yer alan 1'inci
fikranin j ve 2'nci fikranin a bentleri, sikayetlerin yetmis iki saat
icinde ¢oziilmesini sart kosarak, sosyal medya platformlarinin
bu konuda hizli aksiyon almasmi talep etmektedir. Ancak
Hindistan’daki diizenleme, ifade ozgiirliigii ve yarg:
denetimiyle ilgili endiseleri beraberinde getirmektedir.
Ozellikle, 16'nci maddenin 2'nci fikrasinda belirtildigi tizere
hiikiimet, acil durumlarda herhangi bir yarg: kararmna gerek
duymaksizin iceriklerin engellenmesine yetkilidir. Bu yetki,
bilgiye erisim hakki ve ifade 6zgiirliigii agisindan ciddi tehditler
yaratabilme potansiyeline sahiptir. Hiikiimetin genis yetkileri,
muhalefete yonelik ya da elestirilere kars1 keyfi engellemelerin
hayata gegirilebilmesi riskini tagimaktadir.

3. Veri Yerellestirme ve Dijital Mahremiyet

Ek Madde 4in 5'inci fikrasinda, veri yerellestirme
zorunlulugu, giinliik erisimi bir milyondan fazla olan yurt igi
veya yurt dis1 kaynakli sosyal ag saglayicilarin Tiirkiye’deki
kullanicilarin  verilerini Tiirkiye’de barindirmasmin  altir
cizmektedir. Bu yasal zorunluluk, kullanici verilerinin yurt
disina ¢ikisini sinirlandirarak ulusal giivenlik ve mahremiyetin
korunmasini hedeflemektedir. Bunun yan sira ilgili diizenleme
Tiirkiye'nin ~ dijital altyapisinin  giiglendirilmesi  ve veri
egemenliginin saglanmas: agisindan kritik bir 6nlem olarak
tasavvur edilmektedir. Ancak bu zorunluluk, uluslararas:
platformlar igin gesitli teknik ve operasyonel zorluklar
yaratabilmektedir. Verilerin yerel olarak barmndirilmas: igin
sunucularin Tiirkiye’de kurulmasi veya mevcut altyapilarin
yeniden tasarlanmasi gerekebilmektedir. Bu da platformlarin
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operasyonel maliyetlerini artirabilmekte ve teknik uyum
stirecini ~ zorlagtirabilmektedir. Ayrica, veri yerellestirme
gerekliliginin uluslararas1 teknoloji sirketlerinin Tiirkiye
pazarina yaklagimini etkileyebilmesi de muhtemeldir. Oyle ki
baz1 sirketler bu tiir bir zorunluluga uyum saglamak yerine
pazardan cekilmeyi tercih edebilir. Bunun sonucunda ise
kullanicilarin dijital hizmetlere erisim imkanlarinin kisitlanmasi
ya da yerel alternatiflere yonelmek zorunda kalmasi gibi etkiler
ortaya cikabilir. Hindistan diizenlemesi ise farkli bir yaklagimla,
platformlarin mesaj igeriklerini ifsa etmeden “ilk bilgi

1,

kaynagmi” belirlemelerini zorunlu kilmaktadir. “...bu karar
sadece Hindistan'mm egemenligi ve biitiinliigii, Devletin
givenligi, yabanci Devletlerle dostane miinasebetler veya kamu
diizeni ile ilgili bir cilirmiin Onlenmesi, saptanmasi,
sorusturulmasi, kovusturulmasi veya cezalandirilmasi ...ile
ilgili olarak alinabilir” gibi muglak ifadelerin de yer aldig:
4’tincii maddenin 2'nci fikras ile getirilen bu zorunluluk, ulusal
giuvenlik ve kamu diizeni gerekgesiyle mesrulastirilmakla
birlikte, ~dijital mahremiyet acisindan ciddi endigeler
yaratmaktadir. Ilk bilgi kaynagmi belirleme gerekliligi,
platformlarin uctan uca sifreleme sistemlerinin zayiflatilmasi
anlamimna gelebilmektedir. Bu durum da hem bireylerin
mahremiyet haklarmin ihlal edilmesi riskini tasimakta hem de
platformlarin teknolojik altyapilarinin yeniden tasarlanmasina
yol agarak ciddi ek maliyetler dogurabilmektedir. Ek olarak, bu
gereklilik devletin dijital gozetim Kkapasitesini artirirken,
bireylerin ifade 6zgiirliigl ve iletisim gizliligi tizerinde bir baski
unsuru olusturma ihtimali tagimaktadir. Hindistan’daki bu
diizenlemenin, elestirilere karsi keyfi bir baski araci olarak
kullanilmas: ihtimali, ulusal giivenlik ile bireysel haklar
arasindaki dengeyi sorgulamaya agik hale getirmektedir.

4. ifade Ozgiirliigii ve Erisim Engelleme Yetkileri

Ifade ozgiirliigii bakimindan Tiirkiye ve Hindistan’daki
diizenlemeler arasinda da kimi farkliliklar gézlemlenmektedir.
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Tiirkiye'de ilgili kisitlamalar kanun nezdinde ¢ogunlukla
mahkeme kararlarinin devreye sokulacag bir siire¢ ongoriirken,
Hindistan’da hiikiimetin bilgiye erisim engelleme yetkileri
olduk¢a genis tutulmaktadir. IT Rules 2021'in 3’tincii
maddesinin 1'inci fikrasinin b bendinin vii numaral alt
bendindeki ifadede, “Hindistan’in birligini, bitiinliiglin,
savunmasini, giivenligini veya egemenligini, yabanci devletlerle
dostane iligkilerini veya kamu diizenini tehdit eden veya
herhangi bir sug islenmesine tahrik eden veya herhangi bir
sugun sorusturulmasin1 engelleyen veya bagka bir millete
hakaret eden” igeriklerin araci tarafindan barmndirilmamasini
saglamak minvalindeki muglak tasvirler, ifade Ozglrligl
tizerinde baski yaratabilecek unsurlar tasimaktadir. Ayni bendin
v numarali alt bendindeki agiklamada ise iktidarin yalan haberle
miicadele yetkisi genigletilmektedir. Buna gore aldatic1 veya
yaniltici bilginin kasitli olarak yayilmas: yasaklanmaktadir. Bu
diizenleme, mezenformasyon ve dezenformasyonla miicadeleyi
desteklemeyi gerekge gostermekle birlikte, Merkezi Hiikiimet'in
keyfi kararlar alarak politik elestirileri ya da yasal muhalefet
faaliyetlerini baskilama ihtimalini de giindeme getirmektedir.
Ozellikle 16'nct maddeye gore hiikiimet, acil durumlarda yargi
karar1 olmaksizin bilgiye erisim engellemeleri yapabilmektedir.
Bu durum, bilgiye erisim ve ifade 6zgiirliigii konularinda ciddi
tehditler olustururken, yargi denetiminin Oncelenmemesi de
hukukun {stiinliigii ilkesine aykir1 bir uygulama olarak
degerlendirilebilir. Hindistan’daki bu uygulamalar, bilgi
akisinin hiikiimet tarafindan kontrol edilebildigi bir yapiya
isaret etmekte ve ifade Ozgiirliigii lizerinde olumsuz etkiler
yaratmaktadir. Tiirkiye’de ise hukuka aykir1 igeriklerin
kaldirilmasi, esas olarak 5651 sayili Kanun'un 8/A maddesi
kapsaminda diizenlenmektedir. {lgili kanun maddesinin 1’inci
tikrasinda, yasam hakki, milli giivenlik, kamu diizeni veya genel
saghk gibi sebeplerden birinin bulunmasi halinde,
Cumhurbagkanligi veya ilgili bakanliklarin talebiyle BTK
tarafindan idari yoldan igerigin ¢ikarilmasma veya erisimin
engellenmesine karar verilebileceginin alti ¢izilmektedir. Bu
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durum, idari makamlarin internet iizerindeki igerigi hizli bir
sekilde denetlemesi anlamina gelirken, yargi denetimini bir
denge unsuru olarak 6ngormektedir. Buna gore ilgili kanun
maddesinin 2'nci fikrasinda, “Cumhurbagkanhigi veya ilgili
Bakanliklarin talebi tizerine Bagkan tarafindan verilen igerigin
cikarilmasi ve/veya erisimin engellenmesi karari, Bagkan
tarafindan, yirmi dort saat iginde sulh ceza hakiminin onayina
sunulur. Hakim, kararini kirk sekiz saat icinde acgiklar; aksi
halde, karar kendiliginden kalkar” ifadesine yer verilmektedir.
7253 sayil1 Kanun ile getirilen ek maddeler ile bu isleyise sosyal
ag saglayicilar i¢in daha somut yiikiimliiliikler eklenmektedir.
Ozellikle Ek Madde 4’iin 8inci fikrasinda, “hukuka aykirilig1
hakim veya mahkeme karari ile tespit edilen igerigin sosyal ag
saglayictya bildirilmesi durumunda, bildirime ragmen yirmi
dort saat icinde icerigi ¢ikarmayan veya erisimi engellemeyen
sosyal ag saglayici, dogan zararlarin tazmin edilmesinden
sorumludur” hitkmii yer almaktadir. Bu diizenleme, sosyal ag
saglayicilarmi  hukuki  sorumluluklarini  yerine getirme
konusunda daha dikkatli olmaya tesvik etmektedir. Bununla
birlikte, diizenlemede, idari makamlarin igerik kaldirma veya
erisim engelleme yetkilerinin genis olmasi, yargi denetimi
agisindan bir zafiyet yaratabilir. 5651 sayili Kanun'un yasam
hakki veya kamu diizeni gibi genis ve yoruma agik kavramlara
dayanmasi, keyfi uygulamalara yol agma riskini de beraberinde
getirmektedir. Sosyal ag saglayicilarmin hizli miidahale
zorunlulugu ise ifade Ozgiirliiglinii  dolayli  olarak
siirlandirabilir ve sansiir uygulamalariin dogmasma neden
olabilir.

5. Etik Denetim Mekanizmalar ve Seffaflik

Hindistan’daki ti¢ kademeli etik denetim sistemi (birinci
seviye, yaymncilarin kendi kendini diizenlemesi; ikinci seviye,
yayincilarin 6z-diizenleyici organlar tarafindan 6z-diizenleme;
uglincli  seviye Merkezi Hiikiimet tarafindan gozetim
mekanizmasi), dijital medya {izerinde devlet kontroliinii
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artirmaktadir. IT Rules 2021'in 9’uncu maddesi ile ortaya
konulan bu sistem, dijital yaymalarmn kendi kendini
denetlemesini sart kosarak ilk iki seviyede sorumlulugu yayinci
ve ilgili kuruluglara yiiklemektedir. Ancak, merkezi hiikiimetin
nihai denetim yetkisine sahip oldugu tigiincii kademe, devletin
bu platformlar tiizerindeki etkisini Onemli Olgiilerde
genisletmektedir. Bu diizenleme, dijital yayinlarin ozgtirliik
alanin1 daraltarak otosansiire yol agabilmekte ve ifade
ozgiirliigiine zarar verebilmektedir. Yayincilarin etik kurallara
uymamasl halinde cezai yaptirnmlar uygulanabilecegi
ongoriilmekte ve bu durum yayincilar iizerinde caydiric bir
baski unsuru olusturabilmektedir. Tiirkiye’deki diizenlemede
ise platformlarin seffaf olmasi ve devlete raporlama yapmasi
istenmektedir. Sosyal ag saglayicilarin, hukuka aykiri igeriklere
dair yilda iki kez rapor sunma yiikiimliliigi bulunmaktadir. Ek
Madde 4'tin 4tincii fikrasinda bu konuya agikca
deginilmektedir: “Tiirkiye’den giinliik erigsimi bir milyondan
fazla olan yurt igi veya yurt dis1 kaynakl sosyal ag saglayici,
kendisine bildirilen igerigin c¢ikarilmasi ve/veya erisimin
engellenmesi kararlarinin uygulanmasma ve {giincii fikra
kapsamindaki bagvurulara iliskin istatistiksel ve kategorik
bilgileri igeren Tiirk¢e hazirlanmis raporlar1 alti aylk
donemlerle Kuruma bildirir. Uclincii fikra kapsamindaki
basvurulara iliskin rapor, kisisel verilerden arindirilmak
suretiyle sosyal ag saglayicinin kendi internet sitesinde de
yayinlanir”. Aynmi zamanda s6z konusu gerekliligin ihlali 6'nc
fikra ile cezai sorumluluk kapsamma alinmaktadir:
“...dordlincti fikradaki yiikiimliiliigli yerine getirmeyen sosyal
ag saglayiciya ise on milyon Tiirk liras1 idari para cezasi Bagskan
tarafindan verilir”. Bu raporlar, seffaflik saglama amacim
tasirken, devletin sosyal medya platformlar1 tizerindeki
kontroliinii artirabilecek bir denetim mekanizmasina da olanak
taniyabilir. Bununla birlikte, bu seffafhk uygulamalarinin,
platformlarin hukuka uygunlugunu artirirken, bazi1 durumlarda
platformlarin  islevsel  esnekligini  smirlandirdigy  da
gortilebilmektedir.
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SONUC

Dijital cagda siber uzam, devletlerin dijital egemenlik
refleksleriyle simirlarin1 yeniden cizdigi ve hukuk sistemleri
araciligryla tahakkiim altina almaya galisti$1 somut bir iktidar
sahasina dontismektedir. Dijital egemenligin boylesine hayati
bir konuma yiikseldigi giintimiiz diinyasinda devletler, siber
uzami denetimsiz bir mecra olmaktan ¢ikarmak ve ulusal hukuk
sistemlerine entegre etmek igin yogun ¢aba harcamaktadir. Bu
calisma kapsaminda incelenen Tiirkiye'deki 7253 sayili Kanun
ve Hindistan’daki IT Rules 2021 diizenlemesi, bu kiiresel
miicadele egiliminin iki 6nemli 6rnegini tegkil etmektedir. Buna
gore, karsilagtirmal1 bir bakis acisiyla yapilan analiz sonucunda
hem Tiirkiye'nin hem de Hindistan'mn ilgili diizenlemeler
ozelinde dijjital giivenlik, dezenformasyonla miicadele ve kamu
diizeni gerekgeleriyle sosyal medya platformlar1 iizerindeki
devlet denetimini artirdigl goriilmiistiir. Bununla birlikte
denetim mekanizmalarinin uygulanma yontemlerinde yapisal
farkliliklar oldugu tespit edilmistir. Her seyden Once
arastirmanin bulgulari, ilgili devletlerin platformlara yonelik
yaklasimlarinda cezalandirici ve zorlayici tedbirlere agirlik
verildigini ortaya koymaktadir. Temsilcilik ve hukuki
yukiimliiliikler temas: altinda, Tiirkiye'nin idari para cezalari,
reklam yasagi ve bant genigliginin daraltilmasi gibi ticari ve
teknik yaptirmlari onceledigi anlagilmigtir. Ote yandan
Hindistan’daki diizenlemenin, atanan temsilcileri (uyum
sorumlularini) dogrudan cezai yaptirimlarla muhatap kilarak
mesuliyeti sahsilestirdigi, sirket c¢alisanlarin1 hapis cezasi
tehdidiyle kars1 karsiya biraktigr saptanmistir. Bu durum,
Tiirkiye ile kiyaslandiginda, Hindistan'daki diizenlemenin
sirketler tizerinde daha baskic1 bir kisisel sorumluluk rejimi
kurdugunu isaret etmektedir.

Iki {ilkenin, dijital mahremiyet ve veri giivenligi ekseninde
birbirlerinden farkli denetim stratejileri benimsediginin
goriilmesi, aragtirmamn bir diger énemli bulgusudur. Oyle ki,
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Tiirkiye, veri yerellestirme kosuluyla kullanic1 verilerinin tilke
smirlar1 iginde tutulmasmi ve veri egemenligini tesis etmeyi
oncelemistir. Hindistan ise sifreli mesajlarin ilk kaynaginin tespit
edilmesini (traceability) on plana alarak ugtan uca sifreleme
teknolojisini zayiflatma yolunu tercih etmistir. Tiirkiye'nin
yaklasimi verinin fiziksel konumu iizerinde yogunlasirken,
Hindistan'in yaklagimi ise dogrudan iletisim gizliliginin ihlali ve
kitlesel gdzetim risklerini barindirmaktadir. ifade 6zgiirliigii ve
erisim engelleme pratiklerinde ise yiiriitme erkinin yetkileri
onemli bir fark olarak agiga ¢ikmaktadir. Hindistan'daki IT
Rules 2021, hiikiimete acil durumlarda yarg: karari olmaksizin
icerik engelleme yetkisi vererek yiiriitmenin yarg: tizerindeki
tahakkiimiinii arttirmistir. Tiirkiye’de ise 5651 sayili Kanun ve
ek diizenlemeler, erisim engelleme kararlariin kural olarak sulh
ceza hakimlikleri tarafindan verilmesini veya idari kararlarin
kisa siirede hakim onayma sunulmasini ongorerek yargisal
denetimi siirecin bir pargast olarak tutmustur. Ancak, “kamu
diizeni” ve “milli giivenlik” gibi her iki diizenlemede de atif
yapilan muglak kavramlarin genis yorumlanma olasiligy,
muhalif igeriklerin bastirilmasinin yani sira otosanstir ikliminin
olugmasi riskini de beraberinde getirmektedir.

Ozetle, Tiirkiye ve Hindistan'daki ilgili yasal mevzuat
ornekleri, dijital platformlarin diizenlenmesinde giivenlik ve
ozgiirliikk dengesinin, ozgiirliik aleyhine kolayca kayabilecegini
gostermektedir. Her iki diizenleme de prensipte kullanic
haklarin1 korumay1 ve siber suglarla miicadeleyi hedeflemesine
ragmen uygulamada devlete saglanan genis takdir yetkileri ve
agir yaptirrm  tehditleri, internetin = demokratiklestirici
potansiyelini  sinirlamaya olduk¢a miisait bir zemin
yaratmaktadir. Oyleyse, dijital mecralarin, temel hak ve
ozgiirliikleri glivence altina alan seffaf, hesap verebilir ve yargi
denetimine tabi mekanizmalarla diizenlenmesi, saglikli bir
dijital kamusal alanin insasi i¢in olduk¢a elzemdir. Nitekim, ne
kadar zor goriiniirse goriinsiin, 6zglirliik ve giivenlik arasindaki
dengeyi tesis etmek, dijital diinyanin demokratik degerler ve
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bireysel 6zgiirliikler dogrultusunda ilerlemesini saglayabilecek
ve daha saglikli bir ekosistem olarak varligini siirdiirmesine
zemin hazirlayabilecek yegane yoldur. Bauman'in da bir
defasinda altii ¢izdigi gibi, 6zgiirliik ile giivenlik arasinda
kusursuz bir denge saglamak zor olabilir, ancak tam da bu
zorlugun kendisi daha iyi bir denge formiiliiniin bulunmas: igin
en gli¢lii nedendir.*

67 Bauman, Zygmunt. Bireysellesmis Toplum. Cev. Yavuz Alogan. Istanbul:
Ayrint1 Yayinlari, 2024: 62.
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