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RUTIN AKTIiVITE TEORIiSi (RAT) BAGLAMINDA YAPAY ZEKA VE SUC

ARTIFICIAL INTELLIGENCE AND CRIME IN THE CONTEXT OF RAT

Ayse Mahinur TEZCAN*
oz

Insanlarin tasarladig1, makinalarin kullandig1 bir zeka tiirii olan yapay zekani gelisimi
pek c¢ok alanda degigsimlere yol agmaktadir. Bu degisimler olumlu 6zellikler
barindirdig gibi riskleri de beraberinde getirmektedir. Yapay zeka ve sug iligkisi bu
riskli alan i¢indedir. Bu mesele iki boyutlu olarak ele alinabilir. Birinci boyutta yapay
zeka araciliiyla islenen ve yapay zekanin igledigi suglar yer alirken ikinci boyutta sug
takibinde yapay zekanin kolaylastiric1 etkisi bulunmaktadir. Yapay zeka, geleneksel
suclarin yontemlerini degistirerek ya da tamamen geleneksel suglarin digina ¢ikilarak
su¢ islemeyi kolaylastirmakta ve sugun dogasini degistirmektedir. Suglunun ve
magdurun ayni zaman ve mekani kullandigi suglardan ziyade zamansal ve mekansal
birlikteligin zorunlu kosul olmadig1 suglar ortaya ¢ikmaktadir. Bu ¢alismanin amact
yapay zeka ve sug iliskisiyle yapay zekanin cezai sorumlulugu meselesini irdelemek
ve rutin aktivite teorisinin bu suglar1 ne sekilde ele alabilecegini ele almaktir. Bu
amagla, caligmada literatiir taramas1 yontemi kullanilmistir. Yapay zeka ve sug iizerine
yapilan literatiir caligmasinda rutin aktivite teorisinin aciklayiciligi iizerine
caligmalarin sinirh olmasi ayrica dijitallesmenin hiz kazanmasi ve konunun
incelenmesinin  erken donemi olmasi nedeniyle literatiire katki saglamak
amaglanmaktadir.

Anahtar Kelimeler: Yapay Zekd, Sug, Su¢ Onleme ve Tahminleme, Deepfake, Rutin
Aktivite Teorisi

ABSTRACT

The development of artificial intelligence, a type of intelligence designed by humans
and used by machines, is leading to changes in many areas. These changes have
positive features but also bring risks. The relationship between artificial intelligence
and crime is included in this risky area. This issue can be addressed in two dimensions.
While the first dimension covers crimes committed through artificial intelligence and
crimes committed by artificial intelligence, the second dimension includes the
facilitating effect of artificial intelligence in crime pursuit. Artificial intelligence
facilitates crimes by changing the methods of traditional crimes or changing the nature
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of crime by going beyond traditional crimes. Instead of crimes where the criminal and
the victim use the same time and place, crimes in which temporal and spatial
coexistence is not a mandatory condition emerge. The purpose of this study is to
examine the relationship between artificial intelligence and crime, specifically the
issue of artificial intelligence's criminal liability, and to explore how routine activity
theory might address these crimes. To this end, a literature review method was used
in the study. Given the limited studies on the explanatory power of routine activity
theory in the literature on artificial intelligence and crime, as well as the rapid pace of
digitalization and the early stage of research on the subject, this study aims to
contribute to the literature.

Keywords: Artificial Intelligence, Crime, Crime Prevention and Prediction,
Deepfake, Routine Activity Theory

Giris

Insan gibi davranan ve diisiinen makinalara iliskin romanlara ve filmlere konu olan hayal,
hizla ilerleyen teknolojiyle birlikte ger¢eklige donlismektedir. Giindelik hayat, yapay zeka
olarak adlandirmadigimiz fakat stirekli kullandigimiz, hayati kolaylastiran uygulamalarla
cevrili durumdadir. Yol tarifinde kullanilan anlik yol durumunu giincelleyen haritalar ve
telefonlarin sanal asistanlar1 bugiin akilli telefon kullanan biiyiik ¢ogunlugun kullandig1
yapay zeka uygulamalarindan bazilaridir. Giderek artan dijitallesme neticesinde giindelik
hayat rutinleri ve aligkanliklar doniisiime ugramaktadir. Bu nedenlerle yapay zeka ¢aginda
yasadigimiz sdylenebilir.

Son 30 yilda diinya, gegmiste oldugundan ¢ok daha hizli bir sekilde degismektedir. 20.
ylizyilin ikinci yarisinda askeri alanda bagslayan internet kullanimi, 1990’lara kadar
Amerika’da geligsmis ve ardindan birkag y1l icinde kiiresel olarak yaygimlagmistir (Cohen-
Almagor, 2011, s. 46). Tiirkiye’de de bu teknoloji ortaya ¢ikisindan ¢ok kisa bir siire sonra,
1993 yilinda, ODTU ile Washington arasinda kurulan baglantiyla kullanilmaya
baslanmistir (Géneng, 2003, s. 95). O donemde internet teknoloji kullanimi sinirli alanlarda
iken bugiin gelinen noktada internet teknolojisi hayatin her alanina yayilarak ortaya ¢iktig1
giinden bugiline mesafenin hizla agilmasina yol agmustir.

Teknolojideki hizli biiylime ve ilerleme internet tabanli pek ¢ok uygulamayi insanlarin
kullanommna agmistir. Baslangicta insan zekasi olmaksizin pek bir anlami olmayan
uygulamalar déneminden yapay zekanin 6n planda oldugu bir doneme gegilmistir. Yapay
zeka, insanlarin tasarladigi ve makinalarin kullandigi bir zeka olarak tanimlanmaktadir
(Tai, 2020, s. 339). Russel & Norvig (2010, s. 2) yapay zekanin ne olduguna iliskin farkl
tanimlamalar1 dort grupta toplamis ve bu tanimlarin temellerini i) insan gibi davranmak ii)
insan gibi diislinmek iii) rasyonel davranmak iv) rasyonel diisiinmek olarak
belirlemisglerdir. Yapay zeka genellikle, insanlarin problemleri ¢6zmesine yardimci olan ve
insanlarmn islerini kolaylastiran makinalar ve bilgisayarlar olarak algilanmaktadir (Tai,
2020). Bilgisayarlarim artik, sezgi ve kavrama 6zellikleri de dahil olmak {izere, bir¢ok seyi
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insanlar kadar ya da insanlardan daha iyi yapabildigi diisiiniilmektedir (Russell vd., 2010).
Homo sapiens ile iligskilendirilerek yapay zekd, machina sapiens olarak da
adlandirilmaktadir (Okuyucu Ergiin, 2023).

Yapay zekanm zayif yapay zeka, genel yapay zeka ve giiclii yapay zeka olarak ii¢ ¢esidi
vardir (Damar vd., 2024, s. 86) Zayif yapay zeka dar yapay zeka olarak da bilinmektedir
ve giiniimiizde en yaygin kullanilan tiiriidiir (Broadhurst vd., 2019). Makinanin zekasinin
dar bir alandaki tek bir gorev ya da birkag gorevle sinirli oldugu yapay zeka tiiriidiir. Genel
yapay zeka ise bir makinenin diinyay1 herhangi bir insan kadar anlayacagi ve ¢cok sayida
gorevi ylriitebilecegi zeka tiiriidiir (Broadhurst vd., 2019). Genel yapay zeka halen
gelistirilme asamasindadir ve yapay zekanin genel zekdya ulagsmasina ¢ok az bir siire
kaldigini, gelisiminin %88’in1 tamamladigini diisiinen uzmanlar mevcuttur (Roitblat,
2025). Ancak halihazirda genel yapay zeka teorik diizlemdedir. Giiglii yapay zeka ise insan1
asan bir zekdya sahip olan tiridir (Butz, 2021). Kimileri giiclii yapay zekaya
ulasilabilecegine inanirken (Butz, 2021), kimilerine gore bu iitopik bir yaklagimdir (Damar
vd., 2024).

Yapay zekanin gelisimiyle birlikte ekonomiden iletisime, kiiltiirden siyasete kadar hayatin
pek ¢ok alaninda degisimler yasanmaktadir. Bu degisimler olumlu 6zellikler barindirdigi
gibi ¢esitli riskleri de beraberinde getirmektedir. Bu risklerin basinda sug isleme ve suga
maruz kalma gelmektedir. Ozellikle yapay zekdya asina olunmamasi, yapay zekanin
sinirlarinin bilinmemesi bu risklerin artmasina sebep olmaktadir. Yapay zeka ile sug
arasindaki iliskide yapay zeka araciligtyla islenen suglar oldugu gibi yapay zeka tarafindan
islenen suglar da mevcuttur. Diger yaniyla, yapay zeka su¢ tahminlemeleri yapabilmesi
acisindan sugun Onlenmesinde ve takibinde de kullanilmaya ¢alisilmaktadir. Yapay zeka
ve su¢ lizerine yapilan yayinlarin meta analizinin yapildigi bir ¢alisma 2017 yilindan
itibaren bu yayinlarda 6nemli derecede bir artig oldugunu belirtmektedir. Bu durum sug
arastirmalar1 alaninin yapay zekaya artan ilgisini ortaya koymaktadir. Fakat bu noktada ilgi
cekici olan yapilan yayinlarin gogunlukla bilgisayar bilimleri alanindan olmast, kriminoloji
ya da sug arastirmalar1 alanlarindan ¢ok fazla yayinin bulunmamasidir (Campedelli, 2021,
s. 511).

Yapay zekanin bir sug faili olarak ortaya ¢ikmasiyla birlikte yapilan ¢aligmalarda yapay
zekanin cezai sorumlulugu meselesi 6nem kazanmistir. Hallevy (2018, s. 114), yapay
zekada cezai sorumluluk meselesinin ii¢ sekilde degerlendirilebilecegini ifade etmektedir:
1) Dolayl Failin Sorumlulugu Modeli, ii) Olas1 Dogal Sonuglardan Sorumluluk Modeli ve
iii) Dogrudan Sorumluluk Modeli. Yapay zekaya sahip varliklara cezai sorumluluk
ylklendigi takdirde karsilasilan cezalandirma sorununun giindeme geldiginden
bahsetmektedir. SOyle ki sug isleyen bir yapay zeka varligi ceza hukukunda halihazirda var
olan hapis, para cezasi, idam vb. cezalara ¢arptirmak uygulanabilir degildir. Bundan dolay1
eger ki yapay zekad cezai sorumluluga dogrudan sahipse ceza ayarlamalari yapilmasi
gerektigini belirtmektedir. Oliim cezasmnin karsiligi olarak yazilimin silinmesi, hapis
cezasinin karsiligi olarak belirli bir silire programlandigi isi yapmamast seklinde
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ayarlamalar yapilabilir (Hallevy, 2018). Yapay zekanin cezai sorumlulugunun dogrudan
oldugunun kabul edilmesi halinde dahi kullanic1 ve gelistiricilerin cezai sorumlulugu
vardir. Diger bir ifade ile yapay zekanin igledigi suglarda sorumlulugun varligi kabul edilse
de edilmese de insanlarin sorumlu tutulmasi s6z konusudur. Bu sorumluluk, kimi durumda
insanlarin sug isleme gayesiyle yapay zeka algoritmalarini olusturmasindan kimi durumda
da bilingli olmayan yazilim hatalarindan kaynaklanmaktadir.

Yapay zeka ve sug tizerine Tiirkiye’de yayinlanan literatiir incelendiginde hukuki boyutuna
ve yapay zeka araciligtyla islenen suglara agirlik verildigi goriilmektedir. Gilingor (2024),
yapay zekanin su¢ igsleme potansiyelini degerlendirdigi ve ceza hukukunda bu suglarin
sorumlulugunu tartistig1 makalesinde, gilinlimiizdeki yapay zekanin programlandiklar
islevleri yerine getiren ve belirli algoritmalarin disina ¢ikamayan yapilari itibariyla sug
isleme unsurlarini barindirmadigini ve yalnizca bir arag olduklarini belirtmektedir ve cezai
sorumlulugun program gelistiricileri ve kullanicilarda oldugunu belirtmektedir. Karabal
(2023), Yapay Zekida Hukuk Ihlalleri baslikli ¢alismasinda yapay zekaya hukuki
sorumlulugun ancak elektronik ya da tiizel kisilik verilmesi ile saglanabilecegini ifade
etmekte ve bu durumun da hukuki diizenlemelerle miimkiin olabileceginden
bahsetmektedir. Fakat hukuk, felsefe ve miihendislik disiplinlerinin is birligi yapmasiyla
miimkiin olabilecegini de eklemektedir. Berk (2020), dijital ¢agin tehlikesi olarak
adlandirdig1  deepfake teknolojisinin nasil calistigin1  anlatmaktadir. Deepfake
teknolojisinin 6zellikle saygin ve linlii kisiler i¢in tehdit olusturdugunu, siyasi krizlere yol
acabilecegini (siyasilerin goriintiilerine sOylemedikleri sozleri ekleyerek), toplum i¢inde
kotii niyetli eski sevgililerin bu teknoloji araciligiyla 6zel hayatin gizliligini ihlal edici
goriintliler olusturabilecegini belirtmektedir. Karako¢ Keskin (2025), yapay zeka
araciligiyla olusturulan dezenformasyonun boyutlarmi inceledigi nitel ¢aligmasinda, en
yaygin dezenformasyon ¢esidinin manipiilasyon oldugunu, ikinci sirada ise uydurmanin
geldigini belirtmektedir. Dezenformasyonun cogunlukla yabanci hesaplar tarafindan
dolasima sokuldugunu yaptig1 analiz neticesinde ortaya ¢ikarmaktadir. Ulusoy & ilhan
(2025) da 2024 ABD Bagkanlik secimlerindeki deepfake araciligiyla gerceklestirilen
dezenformasyonu inceledigi ¢alismasinda se¢im siireci boyunca sosyal medya araciligiyla
olusturulan sahte iceriklerin ¢ogunun adaylara yonelik olumsuz igerikler oldugunu, kii¢lik
bir oraninin (%16) olumlu olarak degerlendirilebilecegini ortaya koymaktadir. “Yeni nesil
tehdit” olarak isimlendirdigi deepfake uygulamalarinin gergekligi ortecek giicte olan en
biiylik manipiilasyon aract oldugu ve ¢ogunlugunun kotii niyetli ve tehdit olusturan yapida
oldugunu belirten Ozdemir (2021), deepfake’i tespit eden uygulamalarin gelistirilmesine
onem verilmesi gerektigini ve bu uygulamalarin ulasilabilirliginin kolay olmasi gerektigini
ifade etmektedir. Demircan (2021) deepfake konusunda yapilan yayinlar tizerine dokiiman
analizi yontemi kullanarak yaptig1 calismasinda deepfake uygulamalarinin dolandiricilik,
itibar zedeleme, kiiciik diisiirme ve siyasi manipiilasyon araci olarak kullanildigin1 ve
gelecege iliskin endigelerin artmasina sebep oldugu gibi gelisen teknolojinin gesitli
firsatlar1 da getirebilecegini belirtmektedir. Tufan (2025), sugun sosyolojik bir olgu
oldugunu belirttigi calismasinda yapay zekanin sebep oldugu suglardan ve yapay zekanin
su¢ Onlemede etkin kullanimindan bahsetmekte fakat hukuki diizenlemelerin eksikligini
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vurgulamaktadir. Ayrica yapay zekanin olusturabilecegi zararlarin farkina varilmasim
saglayacak egitimlerin 6nemine dikkat ¢cekmektedir. Ak (2021), yapay zekanin i¢ ve dis
giivenlik acisindan kullanilabilecegini, terorden asayise ge¢mis olaylardan hareketle
gelecege yonelik yapilacak tahminlemelerle suclarin 6nlenmesinde kullanilirken dikkat
edilmesi gereken hususun, insan haklar1 ¢ergevesinde kisisel mahremiyet, yasam hakkinin
korunmasi ve kisisel verilerin kullanimi gibi ilkelerin gozetilmesi oldugunu belirtmektedir.
Arslan (2023), deepfake teknolojisi araciligiyla islenebilecek dolandiricilik, siber zorbalik,
manipiilasyon ve yalanci sahitlik suclarinin islenme bigimlerini anlattiktan sonra suclu ve
magdurlarin  6zelliklerini anlattigi kriminoloji ¢alismasinda, 6zellikle kadinlarin,
politikacilarin, {inliilerin, kamuya mal olmus kisilerin ve is adamlarinin magdur hedef
kitlesinde oldugunu belirtmektedir. Bununla birlikte suclu karakteristigini ortaya ¢ikarmak
bu tiir suglar isleyenlerin yaklasik %90’ 1inin yakalanmamis olmasindan dolay1 daha zor
oldugunu belirtmekte fakat elde olan veriler {izerinden suglularin 15-25 yas araliginda,
asosyal ve psikolojik sikintilar1 olan ve denetimsiz ailelerden gelen kisiler oldugunu
belirtmektedir.

Yapay zeka ve su¢ meselesi iki boyutlu olarak ele alinabilir. Birinci boyutta yapay zeka
araciligiyla islenen ya da yapay zekanin isledigi suglar yer alirken ikinci boyutta suc
takibinde yapay zekanin kolaylastirict etkisi bulunmaktadir. Bir baska deyisle yapay
zekanin su¢ olusturma potansiyeli ve sugu Onleyici rolii s6z konusudur. Bu c¢alismanin
temel amaci, Rutin Aktivite Teorisi’'nin yapay zeka suglarina uygulanabilirliini
incelemektir. Bu baglamda, yapay zeka ile su¢ arasindaki iligki degerlendirilerek yapay
zeka araciligiyla islenen suglar ve yapay zekanin bizzat fail oldugu suclar ele alinmaktadir.
Ayrica, yapay zekanin sug¢ incelemelerinde ve sugun dnlenmesinde nasil kullanildig: ile
yapay zekaya yonelik mevcut hukuki diizenlemeler de tartigilarak, Rutin Aktivite Teorisi
cercevesinde biitlinciil bir analiz yapilacaktir. Bu ¢aligmada literatiir taramasi yontemi
kullanilarak ilgili literatiir incelenmis ve degerlendirme yapilmistir. Bu baglamda SAGE,
Google Scholar ve TR Dizin veritabanlarinda yapay zeka, sug, siber suglar, deepfake ve
rutin aktivite teorisi anahtar kelimeleri Ingilizce ve Tiirkge olarak taranmis, hukuk,
kriminoloji, sosyoloji, medya ve psikoloji alanlarindaki yayinlar incelenmis olup yapay
zekanin teknik mithendislik boyutlarina odaklanan ¢aligmalar kapsam disinda birakilmastir.
Yapay zekd ve sug¢ lizerine yapilan literatiir caligmasinda rutin aktivite teorisinin
aciklayicilig1 lizerine ¢alismalarin smirli olmast ve konunun her gecen giin 6nem
kazanmas1 nedeniyle literatiire katki saglamak amag¢lanmaktadir.

Yapay Zeka Suclar: ve Su¢ Takibinde Yapay Zekanin Kolaylastiriciig

Yapay zekad kullanimiyla birlikte geleneksel suglarin 6tesine gegilerek yeni sug tipleri
ortaya c¢ikmaktadir. Bilgisayar teknolojisindeki ilerlemelere odaklanilirken ortaya
cikarabilecegi olumsuz durumlar ilk etapta gormezden gelinerek tekno-iyimserlik
(Hayward & Maas, 2021, s. 2) icine diisiildiigiinden dolay1 sug bilimi arastirmacilari i¢in
yapay zeka suclar1 gizemini korumaktadir. Ciinkii teknolojinin sinirlar1 ve neleri getirecegi
tam olarak bilinememektedir. Fakat eskiden diisiiniildiigli gibi giilliik giilistanlik olmadig1
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anlagilmistir. Bu suclarin sug¢ bilimi i¢in gizemini korumasinin bir diger sebebi de
kriminologlarin yeni teknolojinin ortaya ¢ikaracagi problemlerin farkinda olmadan kendi
disiplinleri i¢inde kalmalaridir (Brown, 2006, s. 225). Kriminoloji elbette ki teknoloji
devrimiyle birlikte kotii niyetli yetenekli bilgisayar kullanicilarinin isledigi siber suglara
egilmistir. Tiim diinyada oldugu gibi Tiirkiye’de de siber suglara yonelik cezai miieyyideler
diizenlenmistir. Tirk Ceza Kanunu’nun 243, 244, 245 ve 246. maddeleri bilisim alaninda
suclar baslig1 altinda yer almaktadir (Tiirk Ceza Kanunu, 2004). Yasada bilisim sistemine
girme (md. 243), sistemi engelleme, bozma, verileri yok etme veya degistirme (md. 244),
banka veya kredi kartlarinin kottiye kullanilmasi (md. 245), yasak cihaz ve programlar (md.
245) ile tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi (md. 246) maddeleri yer
almaktadir. Bilisim suglar1 kapsamina giren suclara iligkin cezai diizenlemeler yapay zeka
suclarmin tamamini kapsamamakta ve yapay zeka suclarma iliskin hukuki tartismalar
stirmektedir. Bu noktada iizerinde en fazla durulan konu yapay zekanin cezai sorumlulugu
meselesidir. Bu konu daha ¢ok yapay zeka araciligiyla islenen suglarda ve yapay zekanin
isledigi suglarda 6nem kazanmaktadir. Cezai sorumlulugun gelistiricide mi, uygulayict da
mi, gelistirme i¢in finansman saglayanda mi1 yoksa herhangi bir kisiligi olmayan yapay
zeka da m1 oldugu tartigiimaktadir.

Yapay Zeka Aracihgiyla islenen Suclar

Yapay zeka, geleneksel suglarin yontemlerini degistirerek ya da tamamen geleneksel
suclarin disina ¢ikilarak sug islemeyi kolaylastirmakta ve sugun dogasini degistirmektedir.
Suc¢lunun ve magdurun ayni1 zaman ve mekani kullandigi suglardan farkli olarak zamansal
ve mekansal birlikteligin zorunlu kosul olmadig: suglar ortaya ¢ikmaktadir. Uyusturucu
kacak¢iligindan terdre, dolandiriciliktan dezenformasyona ve manipiilasyona, kisisel
bilgilerin ¢alinmasindan cinsel suglara kadar pek ¢ok sug tiirii yapay zeka destekli araglar
vasitastyla islenen suclar arasinda yer almaktadir. Kullanilan araglar ve hedefler
degiskenlik gostermektedir. Bu tlir suglar, toplumun her tabakasindan kisilere yonelik
olabildigi gibi ulusal giivenligi tehdit eden ya da kurumlara kars1 islenen suglarda olabilir
(al Qatawneh vd., 2023). Ayn1 zamanda yapay zeka destekli suglar, geleneksel su¢lardan
farkli olarak kiiresel mahiyette gergeklestirilebilir. Diinyanin bir ucundaki bir fail diger
ucundaki kisilere yonelik sug¢ isleyebilir. Kimi durumda sugluya ulagsmak miimkiin
olamazken kimi durumda sugun ispati da miimkiin olamamaktadir. Her gecen giin
yenilenen teknolojinin risklerinin Onceden tespitinin miimkiin olmamas1 dolayisiyla
hukukta bulunan bosluklar nedeniyle fail ya da failler cezalandirilamamaktadir.

Yapay zeka kimi durumda sugun konusu olurken kimi durumda sugun araci olmaktadir.
Sug, bilgisayarin fiziksel bilesenlerini ya da donanimini hedef aldiginda konusu olurken
bilgi sisteminin maddi olmayan bilesenleri yani yazilimi hedef alindiginda ara¢ olmaktadir
(al Qatawneh vd., 2023). Eylem, yazilimin kopyalanmasi, silinmesi ya da degistirilmesi
seklinde gerceklesebilmektedir. Sucun niteligi geleneksel suglardan farkli olarak
cogunlukla finansal suglardir. Siddet iceren suglardan ziyade failin belirli niteliklere sahip
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bilgisayar gibi elektronik cihazlar1 kullanma becerisiyle iliskili suglar oldugundan dolay1
dogas1 geregi daha az rahatsiz edicidir (al Qatawneh vd., 2023).

Yapay zeka araciligryla iglenen suglarda en yaygin kullanilan ara¢ deepfake teknolojisidir.
Deepfake suglar1 yiiz yaratma, yiliz ve ifade degistirme ve ses klonlama teknikleriyle
kendisini gostermektedir (Anikaydin, 2022; Arslan, 2023). Deepfake teknolojisinin sebep
oldugu suglar arasinda yalan habercilik, finansal suglar, dolandiricilik, siyasi kirlilik,
kadmlar ve azinliklar gibi dezavantajli gruplar aleyhine cesitli tehlikeler yer almaktadir
(Tseng, 2018). Deepfake teknolojisinin diinyada su¢ amagl ilk kullanimi 2017 yilinda
Reddit isimli sosyal agda deepfake isimli kullanicinin tinlii isimlerin yiizlerinin pornografik
videolara monte edilmesiyle gerceklesmistir (Mankoo, 2023; Ozdemir, 2021). Amerikal:
yonetmen Jordan Peele’nin 2018 yilinda deepfake teknolojisinin manipiilasyon i¢in nasil
kullanilabilecegini gostermek amactyla Obama’nin “Bagkan Trump tam bir ahmaktir” diye
basladig1 bir konusmay1 “... halka acik yerlerde ben bdyle seyler sGylemem... ama bir
baskas1 sOyleyebilir... Jordan Peele gibi” diye devam ettirdigi bir video yaymnlamistir
(Vaccari & Chadwick, 2024). Bu, yapay zekanin siyasi manipiilasyon i¢in nasil
kullanilabilecegini gbzler oniine seren ilk videodur.

Deepfake yoluyla islenen en biiyiik dolandiricilik hadiselerinden birisi 2024 yilinda
gerceklesmistir. Cokuluslu bir sirketin Hong Kong’taki finans c¢alisani, sirketin
Ingiltere’deki finans miidiiriinden gelen e-postayla gizli bir 6deme yapmasi gerektigi
yoniinde bir talimat almistir. Talimatin gizliligi ve aktarilmasi istenen tutarin ytiksekligi
nedeniyle ¢alisan, kimlik avi e-postast oldugu diislincesiyle uygulamaya ge¢cmemistir.
Ardindan Ingiltere’deki finans miidiiriiniin yaptig1 goriintiilii video goriismesinde diger
calisanlarin goriintii ve seslerinin de olmasindan dolay1 talimati uygulayarak 25,6 milyon
dolar odeyerek dolandirilmistir. Goriintiilerin ve seslerin birebir kopyalanmasi ve
goriintlilii goriismede sadece bir kisinin olmamasi finans calisganinin kandirilmasini
saglamistir (Heather & Magramo, 2024). 2025 yil1 Nisan ayinda, deepfake teknolojisinin
kullanildig1 bir vaka da Tirkiye’de yasanmistir. Ankara merkezli bir yazilim sirketi bot
miisteri tarafindan dolandirilmistir. Aylar siiren zoom goriismeleri ve bilgi aligverisleri
sonrasinda bir e-ticaret altyapisi gelistirme talebinde bulunulan yazilim sirketi, 5 milyon
TL karsiliginda yazilimi gelistirmek iizere anlasma imzalamis fakat projenin tesliminden
sonra 6demesini alamamistir. Zoom kayitlarinin bilisim suglar tarafindan incelenmesi
neticesinde deepfake teknolojisiyle toplantilarin yapildigi anlasilmistir (Can, 2025). 2023
yilinda da Cumhurbagkani Recep Tayyip Erdogan’in sahte videosu gesitli platformlarda
yayinlanarak, bu videoda Tiirkiye Petrolleri’ne yatirim yapilmasi tavsiyesi verip vaatlerde
bulunmasi saglanarak dolandiricilik yapilmaya cahisilmustir. Iletisim Baskanlhigi, yaptigi
aciklama ile vatandaglar1 uyararak; videonun, Amerikan televizyon kanalina yaptig
aciklamalardaki goriintiilerin kullanilarak yapildig: bilgisini vermistir (iletisim Baskanlig,
2023). TPAO’nun yiiriittiigli ¢aligmalarla 50 bin aldatici reklam engellenmis ve 450 hesap
kapatilmistir (Anadolu Ajansi, 2023). Deepfake teknolojisinin siklikla kullanildigi diger
alanda siyasi ¢ikar saglamak i¢in manipiilasyon ve dezenformasyon olusturmaktir.
Amerika Birlesik Devletleri’nin 2024 yilindaki baskanlik secimleri kampanyasinda biitiin
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adaylara yonelik olarak ¢ok sayida deepfake videosu, ses kaydi ve fotograf dolasima
girmistir (Ulusoy & Ilhan, 2025). Yapay zeka araciligiyla cikar saglayanlarin,
manipiilasyon ve dezenformasyonun oOniine gecebilmek igin hukuki diizenlemelerin
yapilmas1 6nem kazanmaktadir. Dezenformasyon ve manipiilasyon bilgi kirliligine sebep
olarak ciddi tehditlerin olugsmasina sebep olmaktadir. Bireylerin karar verme siireclerine
miidahale edilmektedir. Bu durumun oniine gegebilmek i¢in denetim mekanizmalarini
giiclendirmek 6nem kazanmaktadir. Fakat burada da degisimin ve teknolojik ilerlemenin
hiziyla uyumlu olacak sekilde adaptasyon ve yenilenme gerekmektedir. Yapay zekanin
sebep oldugu tehditlere kars1 yapay zekanin etkin kullanimryla siirecin gerisinde kalmamak
onemlidir.

Yapay Zekanin isledigi Suclar

Yapay zeka sug faili olabilir mi? Eger sug isleme kapasitesine sahipse fail olacaktir. Bu
noktada mesele yapay zekanin cezai sorumluluguna gelmektedir. Yapay zekanin sug
islemesi halinde hukuki sorumlulugunun bulunmamasi 6nemli bir sorun teskil etmektedir.
Broadhurst vd. (2019) yapay zeka uzmanlarinin kontrolsiiz ve kendisinin farkinda olan bir
yapay zekanin sebep olacagi tehlikelerle ilgili endiseli oldugunu fakat bu endiselerin
yerinde olup olmadiginin zamanla anlasilacagim ifade etmektedir. Ote taraftan yapay
zekanin sug isleme potansiyeli oldugu da diisiintilmektedir (Giingor, 2024; Hallevy, 2018).

1981 yilinda bir motosiklet fabrikasindaki is¢inin robot tarafindan yaptigi ise yonelik bir
tehdit olarak algilanip Oldiiriilmesi hadisesi yapay zekanin isledigi ilk sug¢ olarak
kamuoyunda onemli bir yer isgal etmis ve endiseye yol agmistir (Hallevy, 2010). 2016
yilinda Microsoft’un gelistirdigi sohbet robotu Tay, Twitter kullanicilariyla etkilesime
girerek cok kisa bir siirede saldirgan, miistehcen ve 1rk¢1 paylasimlar yapmasindan dolay1
ilk paylasimindan 16 saat sonra kapatilmistir (Neff & Nagy, 2016, s. 4922). Yapay zeka
sohbet robotu olan Tay’in kullanicilardan gelen etkilesimlerle nefret sucu islemesi,
rasyonelligi ne dereceye kadar saglayabildigini gostermektedir. Kullanicilar, kendileri i¢in
eglence malzemesi olan Tay ile yaptiklar1 6zel sohbetlerde saldirgan ve irker ifadeleri
tekrarlamasin1 saglayan oOzelliklerini harekete gecirmislerdir. Microsoft’un arastirma
baskan1 Peter Lee yaptig1 basin aciklamasinda, giivenlik zafiyeti nedeniyle Tay’in
tutumunu dnceden tahmin edemediklerini ve attig1 rahatsiz edici ve saldirgan tweetler icin
lizglin oldugunu belirtmistir (Lee, 2016). O’Neill (2015)’in Daily Dot haber sitesinde
kaleme aldig1 haber “Isvigre’de uyusturucu satin alan robot yakaland1” bashigiyla ¢ikmustir.
The random darknet shopper isimli sanat projesi kapsaminda deep web’i kesfetmek icin
haftalik 100 dolarlik bitcoin biit¢esiyle rastgele bir {liriin satin alip sanat¢ilara gonderen bir
cevrimigi aligveris botu tasarlanmistir. Yaptigi alisverisi sergilemislerdir. Fakat satin aldigi
tiriinler igerisinde uyusturucu haplarin da bulunmasi sebebiyle robota ve iiriinlere polis el
koymus ve ii¢ ay sonra uyusturucu haplar digindaki iiriinleri ve robotu serbest birakmistir
(Kasperkevic, 2015). Sanat¢ilara herhangi bir ceza verilmemistir. Bu olay, yapay zekanin
yasal statiisii tartigmalarinin giindeme gelmesine sebep olmustur (Hayward & Maas, 2021).
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Yapay zekanim sug isleme potansiyeli oldugunu diisiinenler algoritmasindaki karmagiklik
ve 6grenme yeteneklerinin buna sebep oldugunu iddia etmektedir (Degirmenci, 2021).
Ayrica, zaman icinde robotlara irade Ozgiirliigiiniin verilebilecegi dolayisiyla cezai
sorumlulugu doguracak 6zellikte olacaklar: diisiiniilmektedir (Akbulut, 2023). Insanlarmn
suc¢ davranislarini belirleyen faktorlere ve yeteneklere, zamanla yapay zekanin da sahip
olacagi iddia edilmektedir (Abbott & Sarch, 2019).

Yapay zekanin isledigi suclar ya da isleyecegi suglar programlama ve gelistirme
siireclerindeki hatalardan da kaynaklanabilir. Tay sohbet robotu 6rneginde gelisen nefret
sucunun, 6ngodriillemeyen giivenlik zafiyeti nedeniyle oldugu gelistiricilerin kabul ettigi bir
durum olmugstur. Boylesi bir yazilim hatas1 nedeniyle yapay zekanin isledigi suglarm
sorumlulugu ancak programi gelistiren ya da kullananlarda olmak durumundadir.
Sorumlulugun yapay zekada oldugu suglar meselesi cezalandirmanin nasil gergeklesecegi
ve cezai sorumlulugun herhangi bir kisiligi olmayan yapay zekadya nasil yiiklenecegi
tartismasii beraberinde getirmektedir. Hallevy (2015), 17. yiizyildan itibaren cezai
sorumlulugun sadece insanlara 6zgii olmadigint belirtmektedir. Bu noktada, nasil ki
sitketlere tlizel kisilik verilmesiyle cezai sorumluluktan bahsedilebiliyorsa hukuki
diizenlemelerle yapay zekdya da kisilik verilmesi gerektigi savunulmaktadir (Hallevy,
2018; Karabal, 2023). Yapay zeka teknolojisi gelistikge yasal ¢erceve hizla degigsmekte ve
tartismalar devam etmektedir (Pagallo, 2011, 2017). Yapay zekanin insan gibi diisiinme ve
karar verme yetenegine sezgilerin ve duygularin da eklenme ihtimali, giinlimiizde etkin
kullanilan degil fakat iitopik olarak degerlendirilmesine ragmen gelistirilmeye ¢alisilan
giiclli yapay zeka, bilingli suc¢ isleme riskini beraberinde getirmekte ve dncesinde hukuki
diizenlemelerin yapilmasini gerektirmektedir.

Yapay Zeka ile Su¢ Takibi ve Sucun Onlenmesi

Toplumsal diizeni saglayabilmek icin devletin koydugu hukuk kurallarina aykiri
davranilmast neticesinde ortaya cikan sug tiirleri teknolojideki gelismelerle birlikte
cesitlenirken bir yandan da su¢ Onleme c¢alismalar1 agisindan olumlu sonuglar
dogurmaktadir. Yapay zekd uygulamalarinda akilli algoritmalarin kullanilmasi sug
arastirmalarin1 da etkilemistir. Makine 6grenmesi tabanli sug¢ analizi, veri toplama,
siiflama, tahmin etme ve gorsellestirmeden olugsmaktadir (Kim vd., 2018). Yapay zekanin
ve makine Ogrenmesinin kullanilmasiyla birlikte su¢ egilimleri ve tahminlemeleri
kolaylagsmaktadir (Dakalbab vd., 2022). Su¢ arastirmalarinin yapay zeka uygulamalari
araciligiyla yapilabilmesini kolaylastiran cesitli faktdrler vardir. Bunlar arasinda sucga
iliskin verilere ulagilabilirligin artmasi, bilgisayar bilimleri alanlarindan uzmanlarin sug
arastirmalarina ilgisinin artmasi, gelistirilen istatistiksel yazilimlar ve programlarin
kolaylastiriciliginin artmasi gibi faktorler yer almaktadir (Campedelli, 2021, s. 524). Ote
yandan yapay zekanm adli siire¢lerde kullanilmasi hem heyecan hem de endise meydana
getirmektedir (Bennett Moses & Chan, 2014). Ceza adaleti yaklagimlari sistemlerinde var
olan esitsizlikler baslica endiselerdendir. Yapilan arastirmalar, ceza adalet siirecinde
bireylerin sosyo-ekonomik seviyeleri, etnik kokenleri, cinsiyet gibi 6zelliklerinin adli
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stirecin tim asamalarinda ¢esitli esitsizlikler dogurdugunu ortaya koymaktadir (Khan,
2023, s. 27). Ayrica, makinanin karar verme siirecinin gergeklesebilmesi i¢in insanlar
tarafindan saglanan datanin biliylikk olmasi 6nemlidir. Data kiigiildiiglinde hata yapma
ihtimali artmaktadir. Bununla birlikte bireyin biricikligi ve dolayisiyla eyleme gegiren
kararlarinin bireye 06zgli olusu yapay zekanin yanlis karar vermesi ihtimalini
dogurmaktadir. Yapay zekd genele bakarak bir analiz yapmaktadir ve bu siiregte bu
biriciklik es gecilmektedir (Broadhurst vd., 2019, s. 10).

Adli siireclerde yapay zeka kullanim alanlar1 arasinda sug¢ laboratuvar1 vaka yonetimi,
DNA eslestirme, metabolik profilleme gibi adli tip siiregleri, plaka tanima, kapali devre
kamera gdzetimi, yiiz tanima, su¢ haritalama ve mekansal analiz yer almaktadir (R. A.
Berk, 2021, s. 215). Sug¢ davranislarinin 6nceden tahmin edilmesini saglayan ongoriicli
polislik uygulamasinda (Bennett Moses & Chan, 2016) yapay zeka analizleri kullanilarak
suc gergceklesmeden Once Onlenmesi hedeflenmektedir. Belirli bolgelerde ve belirli
zamanlarda su¢ davranislarinda artisin olduguna dair bir analiz ortaya koyulduktan sonra
olas1 su¢ davraniglarinin yer ve saat bilgisine dair tahminler neticesinde belirtilen bolgeye
polis kuvvetlerinin gonderilmesi araciligiyla sugun 6nlenmesi saglanmaktadir (R. A. Berk,
2021, s. 216). Yapay zeka uygulamalarindan 6nce de bolgeden gelen ihbarlar, deneyimler
ve cesitli ipuclar1 kullanilarak basit haritalama yontemiyle tahminleme yapilmaktaydi.

Yapay zekdnin sugun aydmlatilmasinda  kullanilmasit  sucun  Onlenmesinde
kullanilmasindan daha uzun bir ge¢gmise sahiptir ve daha ¢ok ragbet géormiistiir (Ak, 2021).
Sucun aydinlatilmasi su¢ oranlarinin artisinda etkili olmustur. Artig sayisinin islenen
suclarin aydinlatilmasiyla iliskili oldugu diisiiniilince bu durum olumlu olarak
nitelenebilir. Fakat gelisen teknoloji ile birlikte su¢larin heniiz islenmeden 6nlenmesine
yonelik faaliyetlere odaklanilmasi beklenmektedir. Bu sebeple yapay zekanin sug
onlemeye iliskin kullanimi giderek dnem kazanmaktadir.

Rutin Aktivite Teorisinin Yapay Zeka Suclarina Uygulanmasi

Kriminoloji teorileri arasinda siber suglar1 agiklamak i¢in uygulanan belli bagl teoriler
arasinda rutin aktivite teorisi, 6z kontrol teorisi, feminist su¢ teorisi, alt kiiltiir, gerilim
teorileri bulunmaktadir. Bu teorilerden siber suclari agiklamak i¢in en yaygin olarak
kullanilan1 rutin aktivite teorisidir. Yapay zeka suglari ve siber suglarin birbirine yakinligi
ve birbirini kapsayici yoni itibariyla siber suglarda uygulanan teoriler mercek altina
almmigstir. Bu calismada yapay zeka suclarimi agiklamak ig¢in rutin aktivite teorisine
odaklanilmistir. Rutin aktivite teorisinin se¢ilme sebebi siber suglari agiklamak i¢in en
fazla kullanilan teori olmasidir (Hasan, 2022; Holt & Bossler, 2009; Pratt vd., 2010; Yar,
2005).

Cohen & Felson (1979) tarafindan ortaya koyulan rutin aktivite teorisi giindelik yasamdaki
rutin aktivitelerde meydana gelen yapisal degisikliklerin su¢ eyleminin olusumuna etkisini
ortaya koymaktadir. Rutin aktivite teorisine gore, sugun ortaya ¢ikabilmesi icin {i¢ unsur
zaman ve mekanda bir araya gelebilmelidir. Bu unsurlar, motive olmus suglu, uygun hedef
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ve yetenekli koruyucularin yoklugudur. Klasik sug teorileri sugun olusumunu agiklarken
genellikle suglu perspektifinden bakmakta, suclunun bulundugu cevre ya da kisilik
Ozelliklerinin sugun olusumuna etkisini ortaya koymaktadir. Rutin aktivite teorisi ise su¢
eyleminin ortaya ¢ikisini agiklarken hedefi de temel unsurlar i¢ine eklemistir. Teorinin
temel iddias1 bu ti¢ unsurdan birinin yoklugu halinde sugun ortaya ¢ikmayacagi tizerinedir.

Rutin aktivite teorisi, siber suclar konusuna uygulanmakta ve agiklamalar getirmektedir
(Hawdon vd., 2020; Holt & Bossler, 2009; Kigerl, 2012; Reyns, 2013). Sanal diinyada
uzun slire gecirme yani glindelik rutinlerin ¢evrimiginde zaman gecirme seklinde degismesi
gibi faktdrler uygun hedef unsurunu agiklamakta kullanilmaktadir (Holt & Bossler, 2009;
Kigerl, 2012; Reyns, 2013). Siber suclar1 engellemeye yardimci olabilecek antiviriis
programlarinin, ailelerin bilgisayar kullanan ¢ocuklar1 denetleme mekanizmalarinin
yoklugu ve kullanicilarin siber sucglara dair bilgi eksiklikleri rutin aktivite teorisinde
yetenekli koruyucularin yoklugu unsurunun ortaya ¢ikmasini saglamaktadir (Holt &
Bossler, 2009; Marcum vd., 2010). Motive olmus suglular uygun hedef ve koruyucularin
yoklugu ve eksikligi durumunda ¢ikar saglamak i¢in su¢ eylemine girismektedir.

Bu aciklamalarin bir kismi1 yapay zeka suglar i¢in de gecerlidir. Rutin aktivite teorisinde
sucun olusmasini saglayan unsurlar yapay zeka baglaminda yeniden yorumlanabilir.
Motive olmus kisiler, yapay zekay ara¢ olarak kullanan bireyler oldugu gibi Microsoft’un
sohbet robotu Tay 6rneginde oldugu gibi yapay zekanin dogrudan fail oldugu durumlar da
vardir. Uygun hedef ise dogrudan bireyler ve kurumlar olabilecegi gibi veritabanlar1 da
olabilir. Yetenekli koruyucularin yoklugu unsurunu, hukuki diizenlemelerin gelisen
teknolojinin hizina ayak uyduramamasi nedeniyle yetersiz kalmasi, kullanicilarin 6z
denetim mekanizmalar1 konusundaki bilgi, tecriibe ve egitim eksiklikleri ve teknolojinin
hizinin ortaya ¢ikardig1 giivenlik aciklar1 olusturmaktadir. Ozellikle yapay zeka araciligiyla
su¢ islemeye motive olmus kisiler, yetenekli koruyucularin yoklugu yani adli
mekanizmalarin teknolojik anlamda yetersizligi dolayisiyla yakalanma korkusu olmaksizin
eylemlerini gerceklestirmektedir. Siyasiler, {inliiler, is insanlar1 ya da toplumun diger
tiyeleri yapay zeka araciligiyla gergeklesebilecek suglarin boyutlarin1 tam olarak
bilemedikleri i¢in uygun hedef haline gelmektedir. Ozellikle deepfake uygulamasi
araciligryla olusturulan goriintii ve sesin gergek olmadigini anlayabilmek igin yiiksek
nitelikli araglara ihtiya¢ duyulmaktadir. Deepfake uygulamalari, gerceklik algisinin
bozulmasina sebep olmaktadir. Duyu organlar1 aracilifiyla edinilen deneyimlerin
gercekligi tartismali hale gelmektedir. Ornegin secimlerde yapilan manipiilasyonlar ve
dezenformasyon rutin aktivite teorisinin ii¢ unsurunu da karsilamaktadir. Politikacilar
secimi kazanma motivasyonuyla rakipleri hakkinda yapay goriintii ve videolar olusturarak
uygun hedef olarak belirledikleri se¢gmenin fikirlerini etkilemek istemektedir. Yapay zeka
uygulamalarinin olusturdugu video ve goriintlilerin yapay oldugunun anlasilmasi ve
yayilldigr kaynagin bulunmasi uzmanlik gerektirdigi icin denetim mekanizmalarinin
calismasimin ¢ok giic olmasi rutin aktivite teorisinde belirtilen yetenekli koruyucularin
yoklugu unsuru da gerceklesmis olmaktadir. Ayrica yapay zeka suglarma iliskin hukuki
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diizenleme eksiklikleri de yetenekli koruyucularin yoklugu unsurunun olusmasina sebep
olmaktadir.

Rutin aktivite teorisindeki li¢ unsurdan uygun hedefin olugmasi ve yetenekli koruyucularin
yoklugu motive olmus suclularin yapay zekad araciligiyla su¢ islemesinin Oniinii
acmaktadir. Geleneksel suclardan farki ise hedefin ve suclunun zamansal ve mekansal
birlikteliginin olmamasidir. Cohen & Felson (1979), iic unsurun zamanda ve mekanda bir
araya gelmesiyle sucun olusacagini belirtmislerdir. Fakat yapay zeka suclar1 baglaminda
bu birliktelik teorisyenlerin belirttigi gibi hedefin ve suclunun zamanda ve mekanda
birlikteligi seklinde gergeklesmemektedir. Yapay zeka suglarinda mekan, dijital mekandir.
Hedefin mekani ip adresi, sosyal medya hesaplar1 gibi dijital varligim siirdiirdiigii dijital
mekandir. Su¢lunun mekani1 anonimdir, ¢esitli teknolojileri kullanarak fiziksel mekanini
gizlemek icin yerinin bulunmasini saglayacak ip adresi gibi kisisel bilgilerini
anonimlestirir. Bulutlar, aglar, veri akisinin oldugu yerler su¢lunun mekanidir. Hedefe
cografi yakinligimin anlami yoktur. Hedefle arasinda kitalar olabilir. Zaman agisindan
diisiiniildiglindeyse suglu olusturdugu algoritmalarla zamansizdir. Zamanda stireklidir.
Hedefin zamanini takip eder ve eylemini gerceklestirir. Hedefin ¢evrimi¢i oldugu saatler
hedefin zamanidir. Suclu ile hedef bu zamanda bir araya gelmis olur. Sugun tiretildigi ve
yayildig1 zamanin farkli olmasi da geleneksel suclardan ayrildig: yerlerden birisidir. Netice
itibartyla rutin aktivite teorisi yapay zeka suglarini aciklayabilecek niteliktedir. Anonim
mekandaki motive olmus suglu, dijital mekanda varligini siirdiiren uygun hedefe yonelik
olarak ¢evrimi¢i zamanda yapay zekayla olusturulan su¢ unsurlarini tespit ve takip etme
konusunda yetenekli koruyucularin yoklugunda su¢ eylemini gergeklestirmektedir.

Sonu¢

Teknolojinin gelismesiyle birlikte ilerleyen ve ilerlemeye devam edecek olan insana
benzeyen ya da insaniistii diislinme, karar verme yetenegine sahip olan yapay zeka
uygulamalar1 pek cok alanda hayati ve is siire¢lerini kolaylastirmakta ve verimliligi
artirmaktadir. Bununla birlikte yapay zeka firsatlari oldugu kadar tehditler ve riskleri de
beraberinde getirmektedir. Yapay zeka araciligiyla islenen suclar ve yapay zekanin isledigi
suclar bu risklerden bazilaridir. Sug ¢esitlerinin ve firsatlarinin ¢esitlenmesi, yontemlerinin
geleneksel suglardan ayrilmasiyla kendini gosteren yapay zeka suglari, simirlarinin
bilinmemesi ve her gecen giin teknolojinin ilerlemesi nedeniyle de arastirmacilar igin
gizemini korumaktadir. Bu bilinmezlik hukuki diizenlemelerin de gecikmesine sebep
olmaktadir.

Yapay zeka suglarini agiklamak i¢in rutin aktivite teorisinden faydalanmak miimkiindiir.
Rutin aktivite teorisinde sucun ortaya ¢ikabilmesi motive olmus suclu, uygun hedef ve
yetenekli koruyucularin yoklugu unsurlar1 zamanda ve mekanda bir araya gelmek
zorundadir. Unsurlardan birisinin yoklugu durumunda sug davranisi gerceklesmemektedir.
Yapay zeka suclar1 rutin aktivite teorisine uyarlandiginda, motive olmus su¢lu uygun
hedefe yonelik su¢ davranisimi  yetenekli koruyucularin  yoklugu durumunda
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yoneltmektedir. Yapay zeka suclar1 agisindan rutin aktivite teorisinin temel unsurlarindan
motive olmus suglu yapay zekay1 ara¢ olarak kullanan bireyler ve yapay zekanin kendisi
olurken, uygun hedef bireyler ve kurumlar oldugu kadar ¢esitli dijital veritabanlaridir.
Hedefin, su¢lunun kullandig1 yapay zeka araglarindan korunmasmi saglayacak bilgi,
tecriibe ve altyapisinin  olmamasi, sugluyu suc¢ islemekten caydiracak hukuki
diizenlemelerin olmamasi, isledigi sugun tespitinin ve takibinin yapilmasinin zor olmasi
gibi etkenler rutin aktivite teorisindeki iic unsurdan yetenekli koruyucularin yokluguna
tekabiil etmektedir. Yapay zeka suclari rutin aktivite teorisinin sugun olusmasinda gerekli
olan unsurlarinin bi¢imini degistirirken zamansal-mekansal birliktelik varsayimini
temelden doniistiirmektedir. Zaman ve mekanda birliktelik meselesi geleneksel suclardan
farkli olarak gerceklesmektedir. Suclu anonim mekanda ve siiresiz zamanda hedefin
cevrimici zamaninda ve dijital mekaninda (ip adresi, sosyal medya sayfalar1 vb.) sug
eylemini gergeklestirmektedir. Fail ile magdur arasindaki cografi mesafe Onemini
yitirmektedir. Bir diger deyisle, yapay zeka suclarinda zaman kesintisiz bir ¢gevrimigi varlik
halini alirken mekan dijitallesmektedir. Kimi durumda sucun {iretildigi zaman ile
magduriyetin gergeklestigi zaman arasinda kopukluk ortaya ¢ikmaktadir. Bu durum rutin
aktivite teorisinin yapay zeka suglart baglaminda tartisilmasini ve klasik modelin bu
baglamda giincellenmesi gerektigini ortaya koymaktadir.

Yapay zeka suclar1 icin uluslararasi bir su¢ dnleme mekanizmasinin olmamasi bu tiir
suclarla miicadele imkanini sinirlandirmakta ve yeterli bilgi, ara¢ ve zekaya sahip faillerin
eylemlerinin cezasiz kalmasma sebep olmaktadir. Universitelerin adli siirecin tiim
asamalarindaki boliimlerine yapay zeka derslerinin ve anabilim dallarinin eklenmesi etkin
miicadele acisindan 6nemli goriinmektedir. Yapay zeka suglariyla miicadele etmek iizere
adli siiregte gorev alan hakimler, savcilar, polisler gibi yetkililerin teknolojik ilerlemenin
getirecegi yeniliklere uyum saglayabilmeleri igin diizenli egitim programlar: tasarlanmasi
gerekmektedir. Yapay zeka suclarinin teknik takibi, ispati1 ve yargilanma siirecleri teknik
altyap1 kadar hukuki diizenlemeleri de gerektirmektedir.

Sugun ortaya ¢ikmasinin bagli oldugu unsurlardan birisi, yetenekli koruyucunun yoklugu
olduguna gore koruyuculari gliclendirmek yapay zeka suglarin1 6nleme ¢aligmalarina katki
saglayacaktir. Soyle ki, yetenekli koruyucular1 yapay zeka sucglar1 baglaminda yeniden
diisiinecek olursak hukuki diizenlemeler ve yaptirimlar 6nem kazanmaktadir. En biiyiik
problem sug takibinin yapilmasi ve suglunun yakalanmasi meselesidir. Yapay zekanin sug
islemede kullanilirken uygulanan teknolojinin {izerine ¢ikacak yapiya ulagilarak sucu
aydinlatma ve sucluyu yakalama stirecleri gelistigi takdirde ve bu teknolojinin meydana
getirecegi su¢ ve suglulara iliskin hukuki diizenlemeler yapildig1 takdirde yetenekli
koruyucular giiclenmis olacak ve sucun ortaya ¢ikmasina sebep olacak unsurlardan biri
ortadan kalkacaktir. Yapay zekanin sebep oldugu tehditlere karsi yapay zekanin etkin
kullanimiyla siirecin gerisinde kalmamak o6nemlidir. Ayrica su¢ hedefi olan kisilerin
yetenekli koruyucu olarak nitelendirilebilecek olan bilgisayarlarinda koruma
programlarinin olmamasi ya da gii¢lii sifre kullanmamalar1 kisisel verilerin (goriintiiler,
sifreler vb.) ele gecirilmesini kolaylastirmaktadir. Kisisel veriler yapay zeka araciligiyla
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islenerek gercek olmayan videolara doniistiiriilmektedir. Gelisen teknolojinin ve yapay
zekanin risklerine karsi toplumu bilinglendirmek yetenekli koruyucularin etkin hale
gelmesini saglayacaktir. Bu durumda da rutin aktivite teorisinin ortaya koydugu yetenekli
koruyucularin yoklugu unsuru elimine edilerek su¢ davranislarinin azalmasi ya da
Onlenmesi saglanabilecektir.
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