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In the literature reviews, it has been generally seen that integer operations are used to generate bit sequences
in random number generation(RNG) algorithms. Different from the literature, in this study, an encryption
device has been developed that uses the algorithm of generating random numbers by using the sensitive
digits of floating-point numbers
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Figure A. A sample internet banking screen

Purpose: The purpose of this study, developing an encryption device that uses the algorithm of generating
random numbers by using the sensitive digits of floating-point numbers.

Theory and Methods:

The developed encryption device has been based on a non-equilibrium point chaotic oscillator that makes
impossible for Shilnikov decoding analysis. The encryption performance of the developed device has been
realized through an exemplary banking system interface application.

Results:
Developed encryption device has successfully passed the statistical NIST-800-22 randomness test which is
the highest international standard.

Conclusion:
The obtained results show that developed device can be used as a high security authentication tool in internet
banking sector and remote terminal units of automation systems.
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ONECIKANLAR
e Mikro Kaos ve kaotik uygulamalar
e  Rastgele say1 iireteci tasarimi
e  Rastgelelik testleri

Makale Bilgileri OZET

Gelis: 15.02.2017 Literatiirde yapilan incelemelerde rastgele say1 iireteci(RSU) algoritmalarinda bit dizilerinin iiretilmesi igin

Kabul: 10.01.2018 daha cok tam sayili islemler kullanildigi goriilmiistir. Bu makalede kayan noktali sayilarin hassas
basamaklar1 kullanilarak RSU algoritmasi kullanan bir sifreleme araci olusturulmustur. Gelistirilen bu yeni

DOLI: sifreleme aracinda Shilnikov sifre ¢6zme analizlerinin yapilamamasi i¢in denge noktas: olmayan bir kaos

10.17341/gazimmfd.416418 osilatdr modeli secilmistir. Gelistirilen bu sifreleme araci, uluslararasi en iist rastgelelik standardi olan
istatiksel NIST-800-22 testlerini basart ile gegmistir. Gelistirilen bu aracin sifreleme basarimi 6rnek bir
bankacilik sistemi arayiiz uygulamasi iizerinden donanimsal olarak gergeklestirilmistir. Elde edilen basarim
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1. GIRIS (INTRODUCTION)

Bilimsel olarak “kaos” terimi, rastgele goziiken olaylarin
icinde var olan olaylart ve bu olaylarin temelini olugturan
birbirine bagliliktan s6z eder. Kaos bilimi, gizli bigim
diizenleri, ince farklar, nesnelerin “duyarlilif1” ve tahmin
edilemeyenin yeniye nasil yol actigina dair “kurallar” lizerine
odaklanir. Kisaca kaos, diizensizligin diizeni seklinde
tanimlanan, baslangi¢c kosullarina hassas bagimli, dogrusal
olmayan bir bilim dalidir [1]. Diger bir ifadeyle kaos,
diizensizligin diizenidir [2]. Gelisen teknoloji ile birlikte,
oldukgea rastgele ve hassas 6zelliklere sahip olan, analog veya
sayisal olarak kolaylikla gergeklenebilen ger¢cek ortam
giirtiltii  kaynaklar1 ve kaotik sistem gibi yapilar son
zamanlarda Rastgele Say1r Uretegleri (RSU) olarak
kullanilmaya baglamstir [3 ,4]. Ergiin vd. ile Li vd. siklikla
kullamlan sanal RSU’den farkli olarak gercek RSU iizerine
caligmalar gergeklestirmiglerdir [5, 6]. Koyuncu ise
kriptolojik uygulamalar i¢in FPGA tabanli bir RSU tasarimm
ve gerceklemesi lizerine literatiire katkida bulunmustur [7].
RSU; sans oyunu cekilisleri, oyunlar, elektronik devre

tasarimi, rastgele sayr Ornekleme, genetik algoritma,
kriptoloji, sanat, miizik  gibi  bircok  alanda
kullanilabilmektedir.

Literatiirde, rastgele say1 iiretecleri ve uygulama alanlar1 ile
ilgili yapilmis birgok caligma bulunmaktadir. Akgil vd.,
istatistiksel testlerin tiimiinden basariyla gecgen rastgele say1
tiretecleri tasarlayarak birgok alanda rastgele say:r ireteg
uygulamalar1 yapmuslardir [8, 9]. Ayrica yine Akgiil vd. FIPS
testlerinin hepsinden basartyla gecen mikrodenetleyici tabanl
bir RSU tasarim gerceklestirmislerdir [10]. NIST-800-22
testlerinin tiimiinden basariyla gegen rastgele sayilar ile Wang
vd. sinyal sifreleme uygulamasi [11, 12], Volos vd. ses
sifreleme uygulamasi [13], Jafari vd. metin sifreleme
uygulamast [14], Cavusoglu vd. ise TCP verilerinin
sifrelemesine yonelik bir uygulama [15]
gerceklestirmiglerdir. Wieczorek vd., FPGA ile ¢ift kararl
flip-flop kullanarak 50 MHz ¢alisma frekansli ve 5 Mbit/s bit
iiretim hizinda RSU tasarinm yaparak istatistiksel testlere tabi
tutarak basarili sonuglar elde etmiglerdir [16]. Fischer vd. 1
Mbit/s bit lretim hizinda, PLL tabanli osilatorii FPGA
kullanarak gerceklestirmisler ve NIST testlerinden basarili
sonuclar elde etmislerdir [17]. Istvan vd. ise yine FPGA
tabanli, 50 MHz c¢aligma frekansli klasik jitter osilator
yontemi ile rastgele sayi iiretimi gergeklestirerek, NIST
testlerinden basarili sonuglar elde etmislerdir [18].

Cigek vd., CMOS teknolojisi ile ayrik zamanli tek boyutlu
kaotik harita kullanarak RSU tasarimi gerceklestirmisler ve
NIST testlerinin 11’inden basarili sonuglar elde etmislerdir
[19]. Yine Cicek vd., FPAA (Field Programmable Analog
Array) donanimi ile, tek boyutlu ayrik iki kaotik harita
kullanarak 16 MHz calisma frekansli ve 1,5 Mbit/s bit {iretim
hizinda RSU tasarimi yapmuslar ve NIST testlerinin
hepsinden basarili sonuglar elde etmislerdir [20]. Pareschi vd.,
CMOS teknolojisini kullanarak 80 Mbit/s bit iiretim hizinda
kaos tabanli RSU tasarmmi gerceklestirmislerdir [21].

Callegari vd., sifreleme uygulamalar1 icin ADC tabanl gergek
rastgele sayt ireteci tasarimi gergeklestirmiglerdir [22].
Pareschi vd. ise ADC tabanli RNG’nin etkili simiilasyonu i¢in
makro bir model gelistirmislerdir [23]. Giinlimiizde
teknolojinin hizla gelismesiyle beraber internet bankaciliginin
kullanimi da ¢ok ciddi oranda artis gostermistir. Bu artis
internet bankaciliginda gizlilik ve giivenlik gibi konularin
6nemini de arttirmistir. Cogunlukla mobil ya da ag tizerinden
kullanilan internet bankaciliginda giivenlik simetrik ve
asimetrik sifreleme yontemleri kullanilarak [24] genel olarak
kullanicinin  cep telefonu ile saglanmaktadir. Mobil
bankacilikta [25] kullanicinin GSM numarasi, cep telefonu
MAC bilgisi, sim kart ID bilgisi gibi ¢esitli referans degerler
baz alinarak mobil bankacilik uygulamasinin cep telefonuna
kurulmasi ile internet bankaciliginin kullanimi miimkiin
olmaktadir. Ag (web) bankaciliginda ise kullanicinin sms ile
almig oldugu tek kullanimlik sifre ile banka sunucularina
erisim saglanmakta ve internet bankaciliginin kullanimi
gerceklesmektedir. Mobil bankacilikta kullanilmakta olan
akilli cep telefonlar1 spam (istenmeyen mesaj), malware
(zararli yazilimlar), olta saldirilar1 (phishing), elektronik
takip, elektronik dinleme gibi saldirilara acik oldugundan,
uzaktan yonetilebilir hale gelebilmekte ve cesitli riskler ile
kars1 karsiya kalabilmektedir. Ag (web) bankaciligindaki sms
uygulamasinda da kullanicinin yine akilli cep telefonuna
sahip olmasi halinde, benzer risklerin ortaya ¢ikmasi sz
konusu olmaktadir. Bu sebeple sifrematik cihazlari, farkli
diizey bir giivenlik uygulamasi olarak bankalar tarafindan
miisterilerine sunulmaktadir [26].

Yapilan literatiir taramasinda c¢ok sayida sifreleme
caligmasmin yapildigi saptanmis ancak bu ¢aligmalarin
icerisinde dogrudan sifre liretimine dair az sayida ¢alismanin
var oldugu gorilmiistiir. Yapilan caligmalarda {iretilen

sifrelerin ~ benzersizligi  hususunda herhangi analize
rastlanilmamistir  [27, 28]. Patent ve diger benzeri
caligmalarda da benzer sekilde ilgili yaklasimlar

goriilememektedir [29, 30]. Bu makaledeki ¢alismada tasarim
kendi 6zelinde irdelenmis ve iiretilmis sifrelerin icerisindeki
sadece iki adet sifrenin miikerrer oldugu goézlenmistir.

Gergek rastgele sayir iiretecine sahip olan ARM tabanl
STM32F407VG mikrodenetleyicisi incelendiginde kart
tizerindeki RNG birimi tarafinda iretilen sayilarin sadece
FIPS PUB 140-2 (2001 October 10) testinden %99 basari
orani ile gectigi gorilmiistiir [29].

WO02016153398 Al patent dokiimaninda kullanict cihazinin
kimlik dogrulamasi i¢in bir yontem ve kimlik dogrulama
cihazi agiklanmaktadir. Kullanici cihazi bir seferlik bir sifre
tiretir. Kullanici cihazi, bir kimlik dogrulayici cihazina bir
seferlik sifreyi bir akustik sinyal olarak gonderir; buradaki
akustik sinyal, bir ultrason aralig1 veya bir alt sinir araligi
icinde bir frekansi kapsar. Dogrulayict cihaz kullanict
cihazindan bir seferlik sifre alir. Dogrulayict cihazi, bir
kerelik sifreyi dogrular. Bu yontem ve cihaz kaos tabanli
olmamakla beraber sifrelerin benzersizligine dair herhangi
¢ikt1 paylagilmamustir [30].
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Bhole ve Chaudhari [31] mobil uygulama tabanli tek
kullanimlik sifre tiretmeye dair yaptiklari ¢aligmada, 6zetleme
fonksiyonu yardimi ile sifre iretimi yapmiglardir. Bu
caligmada Ttretilen sifrelerin benzersizligine dair herhangi
analizin olmadig1 goriilmektedir. Srinivasa ve Janakib [32] ise
kullanicinin bir gorsel 6ge secimine dayanan piksel bazli ve
matematiksel hesaplama modeline sahip tek kullanimlik sifre
lretimiyle yeni bir c¢aligma gerceklestirmislerdir. Bu
calismada da dretilen tek kullanimlik sifrelerin birbirleri
arasinda yapilmis herhangi analiz bulunmamaktadir.

Bu c¢alismada, kaos tabanli RSU kullanan, bir sifrematik
cihazi tasarimu gergeklestirmek amaclanmustir. II. Boliimde
kaos tabanli rsii tasarimina deginilmistir. III. Boliimde rsii
kullanan bir sifre iiretme algoritmas1 gelistirilmis, sonrasinda
bu tasarimin bilgisayar ve mikrodenetleyicide uygulamasi
yapilmistir. IV. Boliim ise sonuglar1 icermektedir.

2. RSU TASARIMI VE NIST TESTLERIi
(RNG DESIGN AND NIST TESTS)

2.1. Rastgele Say1 Ureteci (RSU) Tasarimi

(Random Number Generator Design)

Giintimiizde, bilisim diinyasindaki gelismeler ve bilgi
giivenligine duyulan ihtiya¢ rastgele olarak tretilen giiclii
sifrelemelerin olusturulmasini zorunluluk haline getirmistir.
Ote yandan rastgele olarak iiretilen bu sayilarin gercekten
rastgele olup-olmadigina dair Olgiitler konusu gelisim
gostermis ve istatiksel rastgelelik testleri adiyla anilan cesitli
testlere ihtiya¢ duyulmustur. Bu bdlimde de rastgele say1
iiretecine deginilecektir.

Rastgele sayilar, onceden tahmin edilmesi gii¢ olan ya da bir
sonraki teriminin ne olacagi bilinme olasilig1 ¢ok diigiik olan
sayilardir. Diger bir ifade ile: Bir fonksiyonun bir ya da birden
fazla teriminin bilinmesi ile birlikte, sonraki terimleri
arasindaki iligkisinin formiil haline getirilmesi gii¢ olan
sayilardir.

Rastgele say: iiretecleri genel olarak Sézde RSU ve Gergek
RSU’ler olarak iki boliim altinda incelenmektedirler [33].
Sézde RSU’ler yazilimsal olarak gerceklestirilirken, Gergek
RSU’ler donamimsal olarak gerceklestirilmektedirler. Gercek
RSU’ler kendi igerisinde analog tabanli RSU’ler ve sayisal
tabanli RSU’ler olarak iki baslik altinda incelenebilir. Siirekli
zamanli kaotik RSU’ler analog tabanli RSU’ler igerisinde ele
alinirken, ayrnk zamanli kaotik RSU’ler sayisal tabanl
RSU’ler igerisinde ele alinmaktadirlar. Rastgele sayilar
hayatin birgok alaninda farkli sekillerde karsimiza
¢ikmaktadir. Giinlik yasamda internet bankaciliginda cep
telefonumuza gelen kisa mesajlarda, internet bankacilig
sifrematik uygulamalarinda, e-posta hesaplarinin
aktiflestirilmesinde, bir¢cok sitenin kullanic1 ekranlarina
erisim esnasindaki giivenlik kodlarinda, matematik alaninda
denklem ¢6zme ve olasilik hesaplamalarinda, otomobillerin
ara¢ kumandalarinda, ag giivenlik sistemlerinde, radar
cihazlarinda, bilgisayar oyunlarinda ve birgok alanda gesitli
uygulamalar1 bulunmaktadir. Literatiire Akif ve Pehlivan
tarafindan yeni sunulan bir kaotik sistemin (bundan sonra “AP
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Kaotik Sistemi” olarak bahsedilecektir) denklemi asagida
verilmistir [34]. AP Kaotik Sistemi’nin elektronik devre
elemanlari; direng, opamp, ¢arpma entegresi, kondansator
gibi temel elemanlardan meydana gelmektedir. Kaotik
sistemin tasariminda baglangi¢ degerleri ve parametreler a
=2,8, b=0,2, c=1,4, d=1, =10, =2 ve x=y=z=0 olarak
alinmistir. AP Kaotik Sistemi, “0” baslangi¢ 6zelligine (X, y,
z) sahip olan bir sistem oldugu i¢in ger¢cekleme daha kolay
yapilabilmistir. Ger¢ek ortam uygulamalar i¢inde baglangig
sartlarinin “0” olmasi kolaylik saglamaktadir. Es. 1°de verilen
AP Kaotik Sistemi, Eg. 2’de RK4 algoritmasi yardim ile
ayristirilacaktir.

x=ay-x+zy
y=-bxz-cx+yz+d (1)
7=e-fxy-x?

k=f(y,)
Ab
k=f(y, + ki)
Ah
k=fly, + = k) 2
ky=f(y, +Ahks)
1
W (k;+2k,+2k3+k4)Ah

Es. 3°de verilen AP Kaotik Sistemi; f, g ve § fonksiyonlarina
gore RK4(Runga-Kutta 4) algoritmasi ile ayriklastirilmis ve
Es. 4’de sistemin matematiksel modeli elde edilmistir.

x=f(t,x,y,2)=2,8y-x+zy
y:g(t»xaysz):'oazxz'1,4X+yZ+1 (3)
7=8(1,%,y,2)=10-2xy-x>

x(ktD)=x () +p(k)

p()=1 Ah[k, (K)+2k, (K)+2k; (K)+ky (K]

y(e D=y ()+r(K)

£(k)=¢ Ah[; () 4225 () +25 () +4y (K)] @
2(k+ D)=2(k)+s(k)

s()=2 AR[E, (0+28, () +28, () +&,(K)]

Es. 4°de bulunan k, A, § parametreleri, Es. 5’de verildigi gibi
hesaplanmaktadir. Es. 4’de 1. basamaktaki tim k
parametreleri Es. 3’deki kaotik sistemin ilk denklemine ait
degerleri, 2. basamaktaki tiim A parametreleri ikinci denkleme
ait degerleri, 3. Basamaktaki tiim & parametreleri ise ti¢iincii
denkleme ait degerleri ifade etmektedir. Bulunan katsayilar
Es. 4’deki RK4 algoritmasinda yerlerine konularak, kaotik
sistemin Ah kadar adim sonrasi degeri olan ayriklagtirilmig
x(k+1), y(k+1) ve z(k+1) degerlerini hesaplanmaktadir. Her
adim sonunda bulunan x(k+1), y(k+1) ve z(k+1) degerleri
hem hesaplanan o adimda ¢ikig olarak, hem de bir sonraki
adimda baslangi¢ sarti olarak kullanilmaktadir. Ayristirma
sonucunda elde edilen bu sayilar bu sayilar kayan noktali say1
yapisindadir. AP Kaotik Sistemi birinci durum degiskeni x’in
RK4(Runga-Kutta 4) algoritmasi ile ayriklastirilmig ilk 10
adimi Tablo 1°de verilmistir.
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K =f(x ),y (K),2(K))
M=g(x(K),y(K).z(k))
£,=3(x(K),y(K).z(K))
k2=f(x(k)+%Ahkl ,y(k)+%Ahkl ,z(k)+%Ah§1)

1 1 1
7»2=g(x(k)+ E Ahk] ,y(k)+ 5 Ah}\.l ,Z(k)+ 5 AhE"l )

I I I
&,=0(x(k)+ 3 Ahk,,y(k)+ 3 Ah),z(k)+ 3 Ahg))

ky=f(x (k) Ahk,.y (k) +5 Ahky,z(Kk)+ AhE,)

As=g(x(K)+ 3 Ahky,y(K)+5 Ahdy.z(K)+3 AhE,) (5)

£,=0(x (k)3 Ahky,y (K)+3 Ahy z(k)+ AhE,)
ky=f(x(K)+Ahks,y (k)+AhLs,z(K)+AhE, )
ha=g(x ()+Ahks,y (K)+Ah%s,2(k)+AhE,)
£,=3(x (K)+Ahks,y ()+AhA,,z(k)+AhE,)

Tablo 1. Kayan noktali sayilar (Floating point number)

Adim Ayriklastirma Sonucu Elde Edilen Kayan
Sayisi Noktal1 Sayilar (x durum degiskeni i¢in)
1 0,003866508205357

2 0,017022109192077

3 0,042062260612412

4 0,082042775172218

5 0,140612988083349

6 0,222137744672527

7 0,331789743765176

8 0,475571084896906

9 0,660185655353679

10 0,892627200833881

Rastgele sayi iiretimi i¢in tiretilen bu kayan noktal: tiirindeki
sayillarin  Oncelikle  ikili  sayillara  dondstiirilmesi
gerekmektedir. Tlgili islem 32-bit tek duyarli IEEE 754-1985
kayan noktal1 say1 standardina gore gerceklestirilmistir. Bu
doniisiim sonrasi elde edilen AP Kaotik Sistemi birinci durum
degiskeni x’in ilk 10 adimindaki sayilarin ikili say1 formati
Tablo 2’de verilmistir.

Tablo 2. ikili sayilar (Binary numbers)

Adim Sayis1  Ikili Say1 Déniisiimleri

1 00111011011111010110010100111110
2 00111100100010110111000111110011
3 00111101001011000100100101111010
4 00111101101010000000011000001011
5 00111110000011111111110011011010
6 00111110011000110111100000010100
7 00111110101010011110000001011000
8 00111110111100110111111000001110
9 00111111001010010000000111101101
10 00111111011001001000001100110111

Ikili say1 koduna déniistiiriilen bu sayilarin istatistiksel
testlere tabi tutulmadan once belirli bir fonksiyon haline

getirilmesi gerekmektedir. Bu fonksiyon sonucu elde edilen
rastgele sayilarmm giivenilirlifinden emin olmak igin
uluslararasi kabul gérmiis NIST-800-22 veya FIPS-140-1 gibi
istatistiksel testlerden gecirilmesi gerekmektedir [35]. Test
sonucu bagarili olmayan fonksiyon igin testleri gegene kadar
diizeltme islemleri uygulanmalidir. Sekil 1’de kaotik bir
sistemden nasil rastgele say1 iiretimi gergeklestirilecegi
anlatilmigtir. Makale neticesinde elde edilen sifreler tek
kullanimlik (OTP — One time password — tek kullanimlik
sifre)  olmak iizere tasarlanmusti. OTP  iiretim
algoritmalarinin detaylar1 biiyiik farkliliklar gostermekle
beraber genel olarak iki ana baslik altinda toplandifi
goziikmekte olup; zaman bazli ve saya¢ bazli olduklari
goriilmektedir. Bu tasarimlar SHA-0, SHA-1, SHA-256,
SHA-384 gibi ozet fonksiyonu (hash fonksiyonu) ile
gerceklestirilebildikleri [36] gibi rastgele sayr {ireteci
kullanan matematiksel model ile yapilmalar1 da miimkiindiir
[37].

Bu makaledeki rastgele sayr lretimi (RNG), iiglincii
dereceden diferansiyel denklem igeren kaos tabanli bir
devrenin, durum denklerinden elde edilen kayan noktali
saymin IEEE-754 standartlarina gére 32 bitlik dontigiimi ile
gerceklestirilmistir. Ancak bu doniisiim ile gelen 32 bitlik say1
serisinin NIST-800-22 testlerinden dogrudan ge¢cmesi her
zaman miimkiin olamamaktadir. Bu sebeple elde edilen bu
say1 dizilerinin belli bir isleme tabi tutularak test edilmeleri
gerekmektedir. Bu islemde RNG’nin rastgeleliginin
saglanmast ve algoritmanin en hizli sekilde ¢alismasi
beklendiginden tasarimin miimkiin oldugunca pratik olmasi
gerekmektedir. Bu ¢aligmada elde edilen 32 bitlik serinin
sadece 32.biti alinarak “bir aritmetik ve/veya mantiksal islem
algoritmasi” gereksinimi karsilanmistir. Ardindan bu ¢evrim
bir milyon defa tekrarlanarak elde edilen sayilar(bitler) NIST
testine tabi tutulmus ve basart ile testlerden gectigi
gOriilmiistiir [35]. Son agsamada kaos tabanli karmasik yapiya
sahip, RNG tasarimu ile rasgeliligi arttirilmis ve ayrica NIST-
800-22 testlerinden basari ile gegmis olan bit dizileri Sekil 3
deki matematiksel model ile sifre iiretecek bir algoritmaya
doniistiirilmistiir. Burada elde edilen sifrelerin olustuklari
bitlerin haricinde kalan bitlerin atilmasi, ayrica Kaos tabanli
denklemdeki diger  durum  degiskenlerinin  hig
kullanilmamasi; sifre iiretme algoritmasimi tek yonli ve
geriye doniik olarak tahmin edilemez kilmaktadir. Kaotik
devrelerin kendilerine 6zgilin hassas yapilart gbz Oniine
alindiginda; baslangi¢ sartlarindaki ufak degisiklikler ile
farkli degerlere sahip sifrematik tasarimlari da miimkiin
olmaktadir.

2.2. NIST-800-22 Testleri ve Ap Kaotik Sistemin NIST-800-
22. Test Sonuglart

(Nist-800-22 Tests and Nist Test Results of AP Chaotic
System)

NIST-800-22 testlerinde bulunan testler rastgele iiretegler
tarafindan  iiretilen  verilerin  rastgelelik  dl¢iisiiniin
belirlenebilmesi amaciyla gelistirilmis istatistiksel testlerdir.
Uluslararasi diizeyde kabul gormiis olan NIST-800-22 testi,
15 farkll testi icermekte ve bit dizileri giiclii bir sekilde
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testlere tabi tutulmaktadir. Bit dizisinin basarili sayilabilmesi
icin 16 testin tamamindan bagariyla gegmesi gerekmektedir
[38]. Frekans testi, akis testi, ayrik fourier doniigiim testi,
yaklasik entropi testi, birikimli toplamlar testi, rastgele
gezinimler testi, Ortlisen sablon eslestirme testi: bu testlerden
bazilaridir ve agiklamalari asagida verildigi gibidir.

Frekans testi: Rastgele bit dizisinin ig¢indeki 0 ve 1
degerlerinin sayisini tespit eden testtir. Bu degerlerin birbirine
yakin olmasi gerekmektedir. Bu test sonucu diger tiim testleri
etkilemekte ve dizinin rassaligt hakkinda Onemli bilgi
vermektedir. Frekans testi igin gerekli denklem Es. 6’da
verilmistir.

p-value=erfc (S\‘/’;S) (6)

Akis testi: Rastgele bit dizisindeki 0 ve 1 bloklarmin
uzunluklar1 analiz edilmektedir. Akis testindeki sonucun
hesaplanmasinda kullanilan denklem Es. 7°de verildigi
gibidir.

- |V (obs)-2na(1-m)|
p-value=erfc (—2 T ) 7
Ayrik Fourier doniisiim testi: Rastgele bit dizisinin fourier
doniisiimii elde edilerek, elde edilen sonuglarn genlik
degerlerindeki periyodiklik sinamasi gergeklestirilmektedir.

Yaklasik entropi testi: Rastgele bir dizisi i¢inde yer alan (m)
ve (m+1) bitlik Kkatarlarin entropi degerlerini analiz
etmektedir.

Birikimli toplamlar testi: Bu testte, bit dizisi iizerinde ardigik
uzunlukta bloklar olusturularak, bu bloklar {izerinde 1 ve 0
degerlerinin frekansi belirlendikten sonra, bloklar arasi
dengesizlik degerleri karsilastirilmaktadir.

Rastgele gezinimler testi: Bu testte, birikimli toplamlar
testinde oldugu gibi bloklara ayirma ve 0-1 dengesi
belirlendikten sonra, bloklarin dengesizlik dagilimi yerine
denge dagilimi incelenmektedir.

Ortiisen sablon eslestirme testi: Bu testtede ortiismeyen
sablon testinde oldugu gibi belirlenen m boyutlu bir dizinin
bulunup bulunmadigi test edilir. Fakat aranilan blogun
bulunmasi veya bulunamamas1 durumunda rastgele bit dizisi
iizerinde bit kaydirma islemi ile arama islemine devam
edilmektedir.

NIST testlerinde her biri rastgele oldugu varsayilan verilerin,
farkli istatistiki yontemlerle incelenerek hipotezin karara
baglanmasini  saglamaktadir. Istatistiksel hipotez testleri,
rastgele sayi ireteglerinin iirettigi say1 dizilerine uygulanan
istatistiksel testlerin sonuglarmi yorumlamak amaciyla
kullanilmaktadir. Hipotez testlerinde Oncelikle bir sifir
hipotezi (Ho) 6ne siiriiliir. Bu hipotezin tersi ise alternatif
hipotez (Ha) olarak adlandirilmaktadir. Hy hipotezi, {izerinde
istatistiksel testler yapilan verilerin rastgele oldugu, Ha
hipotezi ise iizerinde istatistiksel testler yapilan verilerin
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rastgele olmadig1 anlamina gelmektedir [39]. Her istatistiksel
testte, one siiriilen hipotez icin bir test istatistik P-degeri
hesaplanir. P-degeri teste tabi tutulan rastgele dizilerin
rastgeleliginin bir 6l¢iitii olarak kabul edilmektedir. P-degeri
gercekten rastgele bir dizi i¢in 1’e yakin, bunun tersi
durumunda ise P-degeri 0’a yakin olmaktadir. Bu degere gore
hipotez kabul edilmekte veya reddedilmektedir. Her
istatistiksel test i¢in bir a 6nem seviyesi (significance level)
belirlenmektedir. P-degeri > a ise Ho hipotezi kabul edilmekte
diger bir deyisle iizerinde rastgelelik testi yapilan verilerin
rastgele oldugu anlamima gelmektedir. P-degeri < o ise Hy
hipotezi reddedilir. Bir diger deyigle verilerin rastgele
olmadigi anlamma gelmektedir. Genellikle dnem seviyesi
degeri 0,01<0<0,001 araligindadir. Eger 0=0,01 i¢in P-degeri
> a ise Hy hipotezi kabul edilerek iizerinde rastgelelik testi
yapilan verilerin %99 dogrulukta rastgele oldugu kararina
varilmaktadir. Eger 0=0,001 i¢in P-degeri > a ise Ho hipotezi
kabul edilerek iizerinde rastgelelik testi yapilan verilerin
%99,9 dogrulukta rastgele oldugu karar1 verilmektedir.
Yapilan bu makale c¢aligmasinda P-degeri=0,001 olarak
alimmaktadir [7].

[ AP Kaotik Sistemi ]

v

Float Sayi
[0,3957584, .....]

Ikili Déniistim
[010101011...]

Bir aritmetik ve/veya
mantiksal islem algoritmasi

[statiksel Testler
(NIST, FIPS)

Basarili M1?

Sekil 1. Kaotik sistemler ile rastgele say1 tiretimi
(Chaos based random number generation)

AP Kaotik Sistemi’nce iiretilen rastgele sayilarin, giivenlik
acisindan ~ sifreleme g¢alismalarinda  kullanilabilecegini
gostermek i¢in yapilan NIST-800-22 testleri ve sonuclari
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Tablo 3’de verilmistir. AP Kaotik Sistemi’nin bu testlerden
basari ile gectigi gorilmiigtiir.
Tablo 3. NIST-800-22 Testleri (NIST-800-22 tests)

Istatistiksel Testler P-degeri  Sonug

Frequency (Monobit) Test 0,5850 Basarili
Block-Frequency Test 0,4921  Basarili
Cumulative-Sums Test 0,7486  Basarili
Runs Test 0,7858  Basarili
Longest-Run Test 0,5146  Basarili
Binary Matrix Rank Test 0,8459 Basaril
Discrete Fourier Transform Test 0,5772  Basarili
Non-Overlapping Templates Test 0,0114 Basarili
Overlapping Templates Test 0,1298 Basarili
Maurer's Universal Statistical Test 0,6092  Basarili
Approximate Entropy Test 0,0409  Basarili
Random-Excursions Test 0,9727 Basaril
Random-Excursions Variant Test 0,4973  Basarili
Serial Test-1 0,2679 Basarili
Serial Test-2 0,5038 Basarili
Linear-Complexity Test 0,0881 Basarili

3. SIFREMATIK TASARIMI VE UYGULAMASI
(DESIGN AND APPLICATION OF AUTHENTICATOR)

3.1. Gomiilii Sistemler (Embedded Systems)

GOmiilii sistemler, belirli bir fonksiyonu yerine getirmek
iizere tasarlanmig yazilim ve donanim kombinasyolar1 olup,
icinde bulundugu sisteme karar verme yetisini kazandirmak
iizere, cesitli donanimlar vasitasiyla yazilimsal olarak
progamlanip, bu program neticesinde sistemin iiretecegi
ciktiy1 gesitli sekillerde (ses, goriintii, gerilim vb...) dis birime
aktaran sistemlerdir. Giinlik yasanttimizda kullandigimiz
esyalarimizin hemen hemen hepsinde bu sistemleri gérmek
miimkiindiir. Bilgisayar, yazici, tarayici, hesap makinesi, cep
telefonu, televizyon, fotograf makinesi, bulasik makinesi,
buzdolabi, elektronik oyuncaklar, araglar vb. alanlarda sik¢a
kullanilmaktadirlar.

Gomiilii sistemlerdeki yazilimlar genel olarak gergek zamanl
caligirlar. Tasarim olarak uzun soluklu ¢aligmak iizere ve hata
yapmayacak sekilde programlanirlar. Ancak kullanilan
sistemin kalitesine bagli olmakla beraber ¢evresel kosullardan
etkilenmeleri miimkiindiir. Sistemin ¢evresel kosullardan
etkilenip, kilitlenme durumlarina karsin genelde reset olarak
ifade edilen bir diigme ile ilk programlandigi yapisina geri
donmesi saglanabilir. Diisiik maliyet, diisiikk enerji tiikketimi,
cogunlukla tasmabilir yapida olmalar1 ve az yer kaplayan
hacimleri nedeniyle elektronik diinyasinda sik¢a tercih
edilmektedirler. Bu ¢alismadaki sifrematik cihaz tasarimi,
ARM mimarisine sahip Cortex-M4 islemcisi iceren
STM32F407VG isimli mikrodenetleyici ile
gerceklestirilmistir. Mikrodenetleyicinin yazilimsal olarak
programlanmasinda C dili kullanilmigtir. Programlamanin

tamamlanmasiyla birlikte yapilan yazilim, “mikroProg”
isimli bir uygulama ile mikrodenetleyicinin igerisine
yiiklenmistir.

3.2. Rsii Tabanli Sifre Uretimi ve Cihaz Tasarimi
(Password Generator Based Rng and Device Design)

Istatiksel testlerden ge¢mis olan Rsii tabanli bitlerden elde
edilen bitlerin akis diyagrami sekil 2’de verildigi gibidir. Bu
akis diyagraminda elde edilen bitler sekil 3* de verildigi gibi,
bir algoritma yardimiyla sifrelere doniistiiriilmektedir. Sifre
iretme agsamasinda oncelikle, RK-4 algoritmasinin 30 ¢evrim
boyunca calismasi ile 30 adet ‘1’ ve ‘0’lardan olusan bitler
elde edilmektedir. Bu bitlerden asagida verilen akig yardimi
yardimryla sifreler iretilmektedir. Burada islemler sonucu
elde edilen sayilarin karakter karsiliklar1 sifrelerin hanelerini
olusturmaktadir. Hangi sayinin hangi karaktere ait oldugunu
gosteren eslestirme islemi Tablo 4’de verilmistir.

AP Kaotik
Sistemi

Float Say1
X;=0,3957584...

v

32 bitlik ikili Déniisiim
X,= [010101011...]

v

RSU -> 32 bitlik Binary Kodun 32.
Bitini Alma Islemi

30 adet bit
iretildi mi?

Sifre
Uretimi

Sekil 2. Bitlerin elde edilmesi (Obtaining bits)

Sifrematik cihaz tasariminin elektronik olarak gergeklenmesi
icin  arm mimarisine sahip Cortex-M4  islemcili
STM32F407VG discovery karti kullanilmugtir. Sifrelerin
goriintiilenmesini  saglamak igin ise 2x16 LCD ekran
kullanilmistir. LCD ekran parlakligini ayarlamak i¢in de 1K
ohm pots kullanilmigtir. Sonraki sifrelerin goésterimini
gergeklestirmek igin kart tizerindeki buton kullanilmistir.
Besleme gerilimi 5V olarak ayarlanmistir. Sekil 4’de
sifrematik cihazinin elektronik devre tasarimi goriilmektedir.
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Sekil 3. Sifre liretme akis diyagrami (Password generation flow diagram)

Tablo 4. Onlu ve ikili tabandaki sayilarin karakter karsiliklari (Character equivalents of numbers in decimal and binary)

g:tl)gllidaki Eit 5 Karakt?r ? :ézﬁ daki Bit ) Karakt?r
Deger arsiligt Karsiligt Deger Karsiligt Karsilig
0 0 0 16 10000 G

1 1 1 17 10001 H

2 10 2 18 10010 J

3 11 3 19 10011 K

4 100 4 20 10100 L

5 101 5 21 10101 M

6 110 6 22 10110 N

7 111 7 23 10111 0

8 1000 8 24 11000 P

9 1001 9 25 11001 R

10 1010 A 26 11010 S

11 1011 B 27 11011 T

12 1100 C 28 11100 U

13 1101 D 29 11101 Y,

14 1110 E 30 11110 Y

15 1111 F 31 11111 z
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3.3. Kullanmici Arayiiz Ekran Tasarimi genelde IOS ve Android tabanli uygulamalar ile yonetilirken,
(User Interface Screen Design) ag (web) bankaciliginda Asp.Net ya da Php tabanli sunucular

tarafindan yonetilmektedir. Arayiliz programina ait akis
Gelistirilen sifrematik cihazimnin test edilebilmesi amaciyla,  diyagramu Sekil 5°de verildigi gibidir. Eslestirme islemi icin,
ornek bir internet bankaciligi kullanici arayliz ekrani  daha 6nceden AP kaotik sistemi yardimu ile {iretilen sifreler
tasarlanmugtir. Bu arayliz ekranlari mobil bankacilikta  sunucunun veri tabammna kayit edilmistir. Sifrematik

Sekil 4. Sifrematik cihazinin elektronik devre tasarimi (Electronic circuit design of authenticator device)

Hesap Numarasi:
Parola:

,

Sifreyi Giriniz ]

»| Hatali Giris

Sifre Ilk 50 Satir
fcinde Mi?

Bir

g:mi Sifre Ilk 10 Satir
Sifreyi f¢inde Mi?

Giriniz

Sekil 5. Arayiiz programina ait akis diyagrami (Flow diagram of the interface program)
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L Papatya Bank | I m internet Subesi

internet Bankaciiina ‘

A Sifrenizi kimseyle
Giris

- paylasmayin

Litfen sifrematik ekranindaki sifrenizi asagidaki sifre

kismina giriniz.
*Sifre
internet Subesi Giris

Sifrematik Bloke / Hatali Kullamim igin litfen tiklayiniz

Copyright 2016 @ Bu Site Egitim Amach Tasarlanmistir

Dil Secenekleri m

Sifrematik
Tek Kullamimbik Sifre Uretmek icin

Yardima M

e-posta yoluyla higbir sekilde
sifre islemleri
yaptirmamaktadir.

iletisim Giivenlik

Sekil 6. Ornek bir internet bankacilig1 ekrani (A sample internet banking screen)

cihazindaki sifrelerde algoritma geregi buradaki belli bir sira
ile sifre tiretmektedir. Cihaz tarafindan iiretilen sifreler ile
sisteme giris yapilmak istendiginde sistem kullanicidan
ornegin ilk 10 adet sifrenin girilmesini beklemektedir. Bu
aralik  i¢in  giris saglanmakta aksi halde giris
yapilamamaktadir. Bu siire¢ miikerrer hatali giris, bloke olma,
sifrematik cihazinca iiretilip sisteme giris yapilmayan sifre
iiretimi gibi durumlarda sistemin nasil davranmasi gerektigi
modellenmistir. Eslestirme ile ilgili detayli gosterimler
asagidaki akig diyagramlarinda verildigi gibidir. Sekil 6’da
ornek internet bankaclii ekrani verilmektedir.

4. SONUCLAR (CONCLUSION)

Bu makale ¢alsmasinda, uluslararasi en ist standart olan
NIST-800-22 istatistiksel testinden bagariyla gegmis, AP
kaotik sistemi ile yeni bir sifre {iretme algoritmasi
tasarlanarak, fiziksel ve sanal ortamlarda uygulamalari
gerceklestirilmigtir. Sifrematik cihazinca firetilen otuz bin
adet sifrenin birbirleri arasinda benzerlik testleri yapildiginda;
9%99,9933 farkli olduklari goriilmiigtiir. Literatiirde boyle bir
degerlendirmeye rastlanilmamakla birlikte sadece FIPS testi
yapilan ARM cihazi i¢in paylasilan basar1 oran1 %99 olarak
goriilmektedir.  Sifrematik  cihazinin  gergek  hayatta
uygulanabilirligini test etmek amaciyla drnek bir kullanici
arayiiz programi tasarlanarak uygulanabilirligi gosterilmistir.
Istenildigi takdirde gergeklenen tasarim FPGA, DSP ve farkli
mikrodenetleyiciler lizerinde de galistirilabilmektedir.

Teknolojinin hizla gelismesiyle birlikte, mobil ¢oziimlerin en
etkili tasarim alani olan cep telefonlarinin gizlilik ve giivenlik
acisindan casus yazilimlara agik olmasi, mobil bankacilik ve
internet bankaciliginin g¢esitli riskler altinda oldugunu
dogrulamaktadir. Ayrica miisteri ile banka arasindaki

1180

kdpriiniin, Giglincii kisi olarak GSM operatorlerince kurulmast
da giivenlik zaafiyetine neden olmaktadir. Bu nedenlerle
cesitli riskler goze onilinde alindiginda, sifrematik cihazinin
bireysel kullanici ve kiigiik o6lgekli isletmelerden ziyade,
ozellikle ¢ok sayida mobil, web ve uzak masaiistii erisim
hizmeti abonesi veya miisterisi bulunan biiylik 6lgekli hizmet
saglayic1 sirketlerce kullanilmast Onemli bir giivenlik
gereksinimini saglamis olacaktir.
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