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Son yillarda sanal alemde yasanan hizli teknolojik gelismeler ve bu yonde yapilan inovatif degisiklikler, toplumsal
faydalar1 yaninda goriinmeyen bazi dezavantajli konular1 da giindeme getirmektedir. Bunlardan biri de siber (sanal) mobbing
ya da siber taciz olarak adlandirabilecegimiz bir olgudur. Oziinde bilgi iletisim teknolojileri vasitastyla yapilan taciz, hakaret
veya tehdit gibi nitelendirebilecegimiz davraniglart igeren bu saldiri, kurbani fiziksel ve ruhsal agidan tiikenmeye
stirliklemekte ve sonugta birgok bireysel performans faktdriine negatif olarak etkide bulunmaktadir. Bu kapsamda heniiz
Tiirkge literatiir agisindan yeni olan bu kavrami daha genis tanimlamak amaciyla kavramsal olarak mevcut ¢alisma ile bu

tiirden saldirilarin kavramsal tanimlari, 6nciilleri ve sonuglarina yonelik degerlendirmelerde bulunulmustur.
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SIBER MOBBING: A THEORETICAL FRAMEWORK

ABSTRACT

In recent years, there are many innovations and technological changes are being made in cyber world (or virtual
media). Although these changes make great advance and have positive outcomes, there are also some disadvantages occurred
depending on these changes. One of the negative outcomes of the cyber world is the cyber mobbing which is expressed as a
cyber side of classical mobbing. In its essence, the cyber mobbing occurred by insulting, abusing, or threatening, especially
via the role of information technologies. This type of mobbing influences the victim’s physical and pyhschological
performance. In the literature review, we haven’t seen enough studies especially the Turkish ones, associated with this topic
and its outcomes. That’s why; we aimed first to identify the definition. Second, we aimed to explain its predecessors and

successors, and then suggesting some practical implications.

Key Words: Mobbing, Cyber-Mobbing, Virtual Communication, JEL Classification: M10
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GIRIS

Mobbing kavrami; organizasyon lyelerinin yoneticileri, astlar1 veya kendisiyle esit seviyede
bulunan is arkadaslan tarafindan sistematik olarak uygulanan, her tiirden kotii davranislar (tehdit,
siddet, asagilama) vurgulamaktadir (Tetik, 2010). Bagka bir deyimle psikolojik siddet olarak
nitelendirilen bu kavram, bireylerin birbirlerini rahatsiz edici davraniglarla huzursuz etmeleri,
birbirlerine karsi taciz edici davranislar sergilemeleri, birbirlerine k&tii davranislar sergilemelerini,
yani birbirlerine karsilikli uyguladiklar: psikolojik siddet uygulamalari anlaminda da kullanilmaktadir
(Hogh vd., 2005). Davranis bilimleri alaninda psikolojik taciz veya siddet olarak da vurgulanan
mobbing kavrami orgiitsel davranis alaninda énemli ve giincel konulardan biridir ve isletmelerdeki
saldirgan davranislar ile orgiite zarar verici davranislarin da birer girdi kaynagidir. Orgiitiin sahip
oldugu etik iklime 6nemli oranda zarar veren bu kavramin yiiksek algilandig: isletmelerde, pro-sosyal
davranislarin azaldigr (Rayner, 1997; Leymann, 1996; Tinaz, 2006) yoniinde Onemli bulgular

mevcuttur.

Kavramsal olarak ilk kez ABD’de ortaya atilan bir kavram olan siber-mobbing, internet
tabanl iletisim araclarinda meydana gelen, her tiirlii taciz, hakaret ve tehditleri ifade etmektedir.
Elektronik iletisim araglari yolu ile gerceklestigi igin, internet-mobbingi, siber mobbing ve siber takip

gibi terimler de siber mobbing i¢in yaygin olarak kullanilmaktadir (Gabler, 2013).

Siber-mobbing su ana kadar bilinen geleneksel mobbingin 6zel bir seklidir. Siber-mobbing,
internetin ve iletisim teknolojilerinin hizla gelismesi nedeniyle ortaya c¢ikmis ve yeni iletigim
teknolojileriyle birlikte gelismeye devam etmektedir. Dolayisiyla, bu mobbing sekli oldukca yenidir,
bu nedenle de literatiirde bu konuyla ilgili ¢ok fazla ¢aligma bulunmamaktadir. Buna benzer olarak
okullarda da sibermobbingin ne siklikta goriildiigii konusunda bilimsel bir arastirma bulunmamaktadir.
Olgu yeni olmasina ragmen, ¢iktilar1 itibariyle hicbir sekilde goz ardi edilmemesi gerecken bir
kavramdir. Siber mobbingin nedenleri incelendiginde ise dfke, intikam, kiskanglik, kisilik problemleri
veya toplumsal baskilar goriilmekte, ayrica bu nedenlerin tetikledigi ¢evrimigi ¢atigmalar genellikle

yiizyiize ve dogrudan seviyeye kadar uzanabilmektedir (bkz. Paine, 2009; Fawzi 2009; Marx, 2013).

Sosyal aglarin gittikge artan popiilaritesi ve her zamankinden daha geng olan kamuoyu,
ebeveynler ve egitimcilerin yani sira ergenlerin kendileri i¢in de yeni zorluklar getirmektedir. Siber-
Mobbing, sosyal paylagim aglarinin kullanimimin artmasina parallel olarak genc¢ kullanicilarin
kullanim yogunlugunun artmasiyla daha fazla uygulanir hale gelmistir. Ozellikle, gazete ve televizyon
gibi geleneksel medya araglarinda son donem "Siber-mobbing cinayet getirdi" baslikli haberler eskiye
oranla sik sik yayinlanmaktadir. Bu haberler yeni bir mobbing tiiriiniin ortaya ¢iktigin1 dogrularken;
siber mobbingi, geleneksel zorbaligin sanal ortama aktarimi olarak ifade etmeyi miimkiin kilmaktadir

(Fawzi 2009; Hendrik Fellinger).
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Bugiin kisilerarasi iligkiler yliz-ylize iletisimdense sosyal aglar ve cep telefonlar1 vasitasiyla
daha yogun siirdiiriillmektedir. (Morgenstern, 2012). Sosyal ag siteleri son yillarda artan bir popiilerlik
kazanmustir. Baslangicta bilim adamlar i¢in ve sonrasinda dgrenciler i¢in bir iletigsim platformu olarak
tasarlanan sosyal ortamlar, simdi ¢cocuklarin ve ergenlerin ev bilgisayarlarini ve cep telefonlarini da ele
gecirmis durumdadir. Hatta okullar bile Facebook — Twitter — Instagram... gibi sosyal aglarin dnemini
inkar edemez duruma gelmistir ve 6grencilerinin biiylik bdliimii bos zamanlarinda sosyal paylasim
araciligiyla arkadaslariyla iletisim kurmakta, resim ve video gibi igerikler yayinlamakta, kendi ilgi
alanlar1 ile ilgili gruplar kurmaktadirlar. Gegmis yillarda internette bile bir bilgiye ulasabilmek i¢in
Ingilizce veya yeteri kadar teknik bilgiye hakim olmak gerekirken bugiin bilyiik aglar yerel dillere
kolayca ¢evrilmekte ve kullanim1 kolay bir ara¢ haline gelmektedir. Bu durum sosyal aglarin kullanim

yayginligini arttiran dnemli bir faktordiir.

Gunilimiiz hizla degisen ve geligen iletisim teknolojileri neticesinde 6nemi daha da artan ancak
artan bu 6nem ve kullanim kolayliklarina karsi bireyleri fiziksel veya ruhsal agidan tehdit edebilecek
olumsuzluklar da igeren siber zorbaliklarin ya da diger bir ifade ile tacizlerin nedenleri ve kavramsal
tanimlanmasi ile ¢iktilarinin nasil yonlendirilebilecegine yonelik degerlendirmeler yapmanin literature
onemli kazanimlar saglayacagi diislincesiyle mevcut c¢alismanin Onemli bir katki sunacagi
diisiiniilmektedir. Ayrica, Tiirkce literatiir acisindan da ¢ok fazla sayida arastirmanin olmadigi bu alan

icin mevcut ¢alisma ile dnemli bir katki ve degerlendirme saglanabilecektir.
1. KAVRAMSAL CERCEVE

Literatiirde e-mobbing olarak da bilinen siber-mobbing son zamanlarda halkin farkindaligini
kazaniyor. Gliniimiizde iletisim teknolojilerinin sundugu imkanlar sayesinde medyada ¢esitli gruplara
karsi yapilan sibermobbing uygulamalarinin yer aldigi haberlere daha fazla rastlanilmaktadir
(Morgenstern, 2012). Siber-mobbingde sosyal aglara ek olarak, cep telefonlari, sohbet odalar1 ve
aninda mesajlasma uygulamalar1 gibi diger yeni iletisim teknolojileri araglar1 da saldirgan igerikli
paylasimlarin genis kitlelere yayilmasmi kolaylastirmaktadir. Ornegin, 2011'de Miinster Universitesi,

ergenlerin ve yetiskin genglerin % 36'simnin siber-mobbing kurbani oldugunu ortaya koymustur
(Gabler, 2013).

Siber-mobbing terimi, bagkalarinin kasith tacizine atifta bulunmaktadir. Siber mobbing
siradan bir mobbing gibi hakaret etmek, tehdit etmek yoluyla ortaya ¢ikmaktadir. Siradan mobbingden
ayrilan en temel noktasi, elektronik iletisim araglart yardimiyla birinin daha uzun siire zorbalik
eylemine devam edebilmesidir. Zorbalik saldirilari internet'te (6rn. e-posta, aninda mesajlasma (ICQ),
sosyal aglar (Facebook), video portallar1 (Youtube) veya cep telefonuyla SMS, can sikici ¢agrilarla da
gergeklesebilmektedir. Failler genellikle sibermobbing yaparken kimlikleri gizli hareket ederler ve

boylece kurbanlar saldirilarin kimden geldigini bilemezler (Morgenstern, 2012).
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Siber-mobbing yazili bir formda ger¢eklestirilmesinin yaninda, direkt olarak kisinin cep
telefonundan aranmast veya onun resim ve fotograflarinin paylasilmasi yoluyla da
gerceklestirilebilmektedir. Siber-mobbing yapan suglu, kurbanin kendini savunacak yeterli imkaninin
olmadigimi diisiinerek ona sanal ortamda siddet uygulamaktadir. Bu eylemleri iki veya daha fazla
sayida yaptig1 zaman siber mobbingden bahsetmek miimkiin olmaktadir (Fawzi, 2009). Kaynaklar,
geleneksel mobbinge gore siber-mobbingde kurbanlarin faillere oranla daha giiglii oldugunu ifade
etmektedir (Gabler, 2013). Bu konuyla ilgili yapilan ilk calismalarda siber-mobbingin daha ¢ok
gengler arasinda yaygin olarak goriildiigiinii vurgulamistir. Yapilan ampirik akademik arastirmalar
sonucunda ise 6zellikle Almanya'da yasayan her ii¢ gencten birinin sibermobbinge maruz kaldigini

ifade etmektedir (Sitzer, vd.. 2012).

Internetin sosyal gevre hakkinda bilgi ve iletisim imkani gibi faydalar sunmasinin yaninda
siddet ve eziyet olarak nitelendirebilecegimiz siber-mobbingi de ortaya ¢ikardigi yadsinamaz bir
gercektir. Bunun tanimi kisa bir siire Oncesine kadar yapilamasa da akademik caligmalarda siber
mobbing kavramui ekseriyetle irdelenmis ve bu kavramda, herhangi birine baski kurmak ve onu
psikolojik olarak yaralamak i¢in kullanilan, adil olmayan bir gii¢ dengesi i¢inde, emrinde calisan is
arkadaslarma veya ayni konumda bulundugu meslektaslarina yonelik sanal ortamda, cep telefonlar:
vasitastyla iftira da bulunmak, diger arkadaslariyla sosyal iliskilerini zedeleyecek durumlara neden

olmak gibi unsurlarin varlig1 tespit edilmistir.

Literatlirde yapilan arastirmalar, siber-mobbingin en dénemli 6zelliklerini su sekilde ifade etmektedirler

(Hendrik Fellinger):

e Etki alam yiiksektir: Siber mobbing, is ya da okul ortaminin disinda da devam etmektedir.
Ornegin, online aglar vasitastyla mobbing zamansiz bir hal almistir. Uygulayan ve magdur
icin siireklilik, ortamsal bir baglilik olmadig1 i¢in daha fazladir.

e FEtki siiresi uzundur: Sozlii ifadeden ziyade yazili olmasi nedeniyle giiniin 24 saati magdura
mobbing iletileri gidebilir, iletiler magdurda kayitli kaabilir ve tekrar tekrar incitebilmektedir.

e  Etkisi yogunlagmaktadir: Suglular online aglar icinde kendilerini gizleyebilmektedir. Ozellikle
faillerin magdurlara karst merhameti ve empatisi ¢ok azdir. Bu nedenle etkisini

yogunlastirmaktan ¢ekinmemektedirler.

Mobbing, bagkalarin zarar vermek veya zarar vermek amaciyla hakaret ve sikint1 veren siirekli ve
diizenli olarak taciz eyleminde bulunmak anlamina gelir. Hedeflenen bir hasara, dayanikliliga ve giic
dengesizligine ek olarak kurbanin ¢evresinden izole olmasina da yol agmaktadir. Bu, okullardaki
cocuklar veya oyun alanlarinda ki ¢ocuklar ve ergenler i¢cin yaygin bir durumdur (Kaschnitz, 2016).
Siber-Mobbingin geleneksel mobbingden ayrilan bazi yonleri bulunmaktadir. Bunlar; daha uzun ve

stirekli olarak incitme niyeti, giic dengesizligi ve fail — kurban — seyirci kavramlarinin farkliligr gibi
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kavramlarla ifade edilebilir. Bununla birlikte, mobbing alaninda tamamen yeni boyutlar1 temsil eden

bazi 6zellikleri de mevcuttur. Bu boyutlar su sekilde ifade edilebilinir (Kaschnitz, 2016);

o Isimsizlik: Failler sosyal aglarda daha kolay gizlenebilmektedirler. Bu da etkilenen
magdurlarda daha fazla giigsiizliigii ve caresizligi tetiklemektedir. Katzer ve Fetchenbauer
(2007) 'e gore, magdurlarin% 10-12'si suglular1 yalnizca internetten tanimakta, bu yiizden
gercek ortamla higbir iliskisi olmayan bir iletisim nedeniyle mobbinge maruz kalmaktadirlar.

e Kamuoyu: Taninirlik ve kullanim diizeyi ¢ok yiiksek sosyal aglar vasitasiyla, binlerce hatta
onbinlerce kullanici internette yayilan hakaret ve iftiralar1 tekrar tekrar izleyebilmektedir. Bu
ortamda sinif arkadaslarinin veya sosyal ¢evrenin kiiciik bir kisminda meydana gelen olay,
kisa siire icinde c¢ok biiyiik ve tahmin edilemez bir boyuta dogru genisleyerek, genis bir
kitlenin bilgisine ulasabilmektedir. Yani kisa siirede ¢cok genis kitlelere kolayca yayilmaktadir.

e Koruma: Magdurlar giinliik yasamlarinda, internetin zamansiz ve sinirsiz boyutu nedeniyle,
siber-mobbinge maruz kalmaktadir. Mobbinge maruz kalmamak i¢in bu ortamdan geri
cekilme olanagi ise pek mimkiin degidir. Failler ve uyguladiklar1 siber-mobbing, akilli
telefonlar ve bilgisayarlar vasitasiyla bireye dogrudan etki edebilmektedir. Ozellikle
magdurlarin siber mobbinge karsi bireysel olarak savunmasiz ya da koruma onlemlerinin

bulunmadig1 ifade edilmektedir.

Bu o6zellikler nedeniyle, siber mobbingin geleneksel mobbinge kiyasla magdurlar icin ¢ok daha
tehlikeli ve kiilfetli hale geldigi diisiiniilmektedir. Siber-mobbingin gecici bir sorun olmadigi, 6zellikle
sanal diinyalar ve sanal gergeklerle vakit harcayan bireyler i¢in gergek bir sorun oldugu yapilan
aragtirmalar neticesinde ortaya konulmaktadir. ABD, Ingiltere ve Yeni Zelanda'daki arastirmalar,
sozlii istismar, tehditler veya yalanlarin ve sosyal aglardan yayilan sOylentilerin neden oldugu
hasarlarin kurbanlarina ¢ok ciddi yaralar ac¢tigin1 ortaya koymaktadir. Almanya ve Avusturya gibi
Almanca konusulan {ilkelerde, bu konuya yakin geg¢miste Almanya'daki genis bir niifusta
gergeklestirilen arastirma yoluyla dikkat ¢ekilmistir. Katzer ve ark., 10 ila 19 yaslar arasinda toplam
1700 bireyle goriigme yapmis ve bireylerin % 5'1 bilyilik tehdit ve santaj, % 25' iftira, sdylenti, yalan
gibi saldirilara ugrayarak ayda en az birkac kez siber mobbing kurbani olduklarini ifade etmislerdir.
Bu yas grubundaki ergenlerin % 42'si, siber mobbingin ¢esitli bigimlerinden en az birini yagadiklarim

ifade etmistir (Kaschnitz, 2016).

Internette, sosyal aglarda, iletisim sistemlerinde ve sehirlerde meydana gelen gelismelere
bakildiginda, biiylime egilimi ile siber-mobbing tehlike potansiyeli arasindaki iligkinin yiiksek oldugu
gozlenmektedir. Hemen hemen yalnizca akilli telefonlarla iletisim kurulmasi nedeniyle hizli ve aninda
veri aktarimi olanagi (ses, fotograf ve video) cok biiyiik, yonetilemez ve kontrol edilemez bir hale

gelmistir. SozIlii saldirilarin her biri diinyanin her yerindeki insanlara online olarak ya da cep
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telefonlart vasitasiyla ulasabilmektedir. Bu nedenle siber saldir1 ve tacizlerde sanal ortamlarda,
saldirgan ve asagilayicit miidahalelerle insanlar1 incitmek ve kisiliklerini bozmak i¢in daha ¢ok ve de
sonuclart etkili olacak sekilde goriilmeye baslanmistir. Bu taciz, kurbani iftira ve santajla siirekli

olarak etkisi altina almaktadir (bkz. Marx 2013).

Sosyal aglarda aga erismeden Once genellikle kullanict kaydi gerektigi igin, siber mobbingi
uygulayanlar ve siber mobbinge maruz kalanlar bir kamusal alan i¢inde herkes tarafindan goriilen ve
bilinen bir ortamda mobbingin taraflari olmaktadirlar. Geleneksel mobbingde sadece kurban ve suglu
arasinda gecen mobbing, kamusal alan olarak ifade edilebilen online ortamda, cep telefonu, e-posta ve
herkese acik mesaj sistemleri neticesinden kimi zaman milyonlarin sahit olabildigi mobbing olayina
doniisebilmektedir. Nitekim, siber mobbing uygulayicisi yani fail sosyal medya platformlari sayesinde
kurbanin bir uygunsuz fotograf veya videosunu kisa siirede binlerce kisiye ulastirabilmektedir (Gabler,
2013).

2. SIBER-MOBBININ TURLERI VE NEDENLERI

Kisilerin mobbinge ugramasinin nedenleri ¢ok ¢esitli ve bireysel olabilir. Aym sekilde failin
uygulama nedeni de ¢ok ¢esitli ve bireysel olabilmektedir. Burada kastedilen bireysellik 6zellikler fail
ve kurbanin sahip oldugu kisilik yapisi ve kisisel 6zellikler olarak diigiiniilmelidir. Mobbinge ugrayan
kurbanlarin bir¢ogu ortak belirli 6zelliklere sahiptir. Utangaclik, ¢cekingenlik ve kararsizlik bunlardan
one cikan en belirginleridir. Buna ek olarak, failler iizerindeki psikolojik baskiy1 artirmak i¢in utang

verici veya olumsuz imgeler de web lizerinden yaymlanmaktadir.

Son zamanlarda biiyiik bir siber mobbinge neden olan, olduk¢ada yaygin olan bir diger faktor ise,
bir agk iliskinin sonu ya da iliskinin tiikkenme evresinde olmasidir. lgili kisi, ¢iplak fotograflarla ya da
iliski esnasindaki 6zel fotograflarla genellikle magdurlarin haberi olmadan elindeki tehtit unsurlarim

halka teshir etmektedirler (Morgenstern, 2012).

Literatiirde en temel 3 mobbing tiirii asagida belirtildigi gibi ortaya konulmustur. Bunlar
(Kaschnitz, 2016); i. Fiziksel mobbing (Fiziksel saldir1 ve yaralanmalarla olusan fiziksel davraniglar),
ii. Sozlii mobbing (tim hakaret, santaj, tehdit veya kotii takma isim kaynali davraniglar), iii. Psikolojik
mobbing (magdurun sonradan travma geg¢irmesi ve zihinsel olarak zarar gérmesine neden olur).
Bunlara ek olarak sosyal aglar ve internet kullaniminin yani sira, akilli telefonlarin yaygin kullanim
ve kolay internet erisimi ile birlikte geleneksel mobbingden ayrilan yeni bir tiir olarak siber mobbing

ortaya ¢ikmistir.Siber mobbing tiirleri su sekilde ifade edilebilir (Kaschnitz, 2016);

a. Sozlii Siber Mobbing: SMS, e-posta, sohbet odalari, sosyal aglar, bloglar vb. yardimiyla

s0zIii taciz, hakaret, santaj veya tehditlerde bulunulmasini ifade etmektedir.
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b. Fiziksel Siber Mobbing: Video portallarinda veya sosyal paylasim aglarinda "mutlu
tokatlama" olarak adlandirilan siddet icerikli videolar yayinlamay1 ifade etmektedir.

c. Zihinsel Siber Mobbing: Bir bireyle ilgili yalanlar1 ve soylentilerini yaymak, bireyleri

digerlerinden uzaklastiracak ve toplumdan izole edebilecek bilgileri yaymak ve kurbanin

baska bireyler hakkindaki sdylemlerini ifsa etmek, kurbanla ilgili 6zel hayat ve kisisel

bilgilerin yayilmasini saglamak seklinde ifade edilebilir.
3. GELENEKSEL MOBBING VE SIBER-MOBBING

Geleneksel mobbinge ile siber mobbingin temel farkliliklar1 su sekilde ifade edilmektedir
(Gabler, 2013);

i.  Siber-mobbing, okul veya is mesaisi bittikten sonra sona ermeden, zaman ve yer siniri
olmaksizin giiniin 24 saati ger¢eklesebilmektedir.
ii.  Bilgiler daha hizli ve daha kontrol edilemez sekilde degistirilebilir ve daha genis bir grup
tarafindan erisilebilir hale gelmektedir.
iii.  Bir kerelik yayinlanan igerik tekrar tekrar izlenebilecegi i¢in kurban her defasinda tekrar
saldirtya ugradigi hissine kapilabilmektedir.
iv.  Siber-mobbingin kalici, tekrarlanan bir 6zelligi bulunmaktadir.
v.  Siber-mobbingde, faillerin kimlikleri genelde gizli kalabilmektedir.
vi.  Siber-mobbing hem akranlar hem de nesiller arasi ger¢eklesebilmektedir.
vii.  Fail, sanal ortamin simirlar1 igerisinde kurbani gérmedigi i¢in merhamet hissi, sefkat ve

pismanlik duymayabilir.

Mobbing kapsaminda, mobbing uygulyan kisilerin digerlerini rahatsiz etme niyetleri devam
ederken, zorbaliga ugramanin bigimleri ve sekilleri de son yillarda belirgin bigimde degismektedir.
Catismalar gittikge artan bir sekilde yeni iletisim araglariyla olusturulurken; mobbing internet
iizerinden siirekli ve farkli yollarla yapilmaya devam etmektedir. Onceleri, mobbing genellikle iste
veya okulda gerceklesirken etkilenen kisiler yani kurbanlar tacizden kurtulduktan sonra bir daha
mobbingle karsilagsmayabiliyorlardi. Buna karsin giiniimiizde ¢ok da bu miimkiin olamamaktadir.
Geleneksel (dogrudan) mobbingden siber- mobbinge geg¢is, oldukca seri ve hizli gerceklesmektedir.
Ciinkii igyeri veya okuldaki mobbing saldirilarinin kurbanlar siklikla failler tarafindan internette de
saldir1 altina alinmig durumdadirlar. Bu durum kurbanlar i¢in aciy1 énemli 6l¢iide artirmakta ve siirekli

hale getirmektedir (Morgenstern, 2012).

Siber-mobbing ve geleneksel mobbing arasinda biiyiik ve farkedilmeyen bir diger temel ayrim
da faillerin genellikle baslangigta isimsiz olduklaridir. Bu gizlilik, suglu ¢gemberinin 6nemli Sl¢lide

artmasina neden olmakta ve kurbanlarin kendilerini kimin tehdit ettigini bilmemeleri nedeniyle daha
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fazla sarsilmalarina neden olmaktadir. Benzer sekilde fail de sonuglardan kendini korunuyor gibi
hissetmektedir. Dahasi, bu gizlilik geleneksel mobbingi de énemli bir dlgiide artirmaktadir. Ozellikle
okul doénemi ¢ocuklarin ve ergenlerin okulda oldukga etkileyici birer siber suglular haline geldigi
yapilan arastirmalar ile ortaya konmustur. Magdurlarin ve faillerin yiiz yiize olmadiklar gerceginden
hareketle faillerde olast bir duygusal pismanligin ortadan kalkabilecegi de diisiiniilmektedir. Bu
nedenle, siber-mobbing genellikle isleri daha agresif, acimasiz ve amansiz hale getirebilmektedir.
Siber mobbingin faillerini engellemenin giderek daha da zorlagsmasi siber mobbing kurban sayisinin

artmasina da yol agabilmektedir (Grimmé& Clausen-Muradian, 2009; Morgenstern, 2012).

Geleneksel mobbingde, ¢ogunlukla tipik grup i¢i dinamiklerin catigmalarinde baskin olan
tarafin verdigi hasar akla gelmektedir. Hangi grup ya da grup i¢i dinamik giiclilyse zayif olan grup ya
da grup i¢i dinamik {istiinde otorite kurabilmektedir. Bu durumda zayif olanlara mobbing yoluyla
baski kurulmaktadir. Fakat siber-mobbingde zayif olan taraflarin gii¢lii olanlara mobbing uygulamasi
da miimkiindiir. Ozellikle kimligin gizli olmasi zayif tarafin (veya ast durumunda olanin)
dezavantajini tolere etmekte ve magdurun giigliiliigii aleyhine Ustiinliilk saglanabilmektedir (Hendrik

Fellinger).

Bir sosyal ag kullanicis1 genellikle bilgisayarda ve agda tek basina oturum agmaktadir. Siber-
mobbing bu kapsamda bireysel faillerin daha sik uyguladigi bir yontem olarak nitelendirilmektedir.
Siber-mobbingin sosyal ve hiyerarsik seviyeleri, geleneksel mobbinge kiyasla sayica ve g¢esitce daha
fazladir. Geleneksel mobbingde sosyal statiileri yiiksek olan, yaslart biiyiik, fiziksel olarak kuvvetli
kisiler altindaki bireylere mobbing uygulayabilmekteydi. Siber-mobbingde yas, fiziksel giic ve statii
farklar1 tamamen 6nemsiz hale gelmistir. Artik giiniimiizde internet ortaminda kii¢iik bir 6grenci dahi
ayni anda bircok arkadagia ve hatta 6gretmenine bile mobbing uygulayabilecek duruma gelmistir
(Gabler, 2013).

Geleneksel mobbing'de oldugu gibi, siber-mobbingde de fail ile magdur arasinda bir iligki
bulunmaktadir. Faillerin ve magdurlarin birbirlerini tanidiklari, ayn1 okuldan ya da sirketten geldigi
varsayildiginda, isyerlerinde veya okulda zorbaliga neden olan bir ¢atisma, form degistirerek sosyal
paylasim aginda siber-mobbinge doniisebilmektedir. Faile veya magdura tek tip bir profil vermek
zordur. Kurban bastan itibaren bir yabanci olabilir veya yakin gevreden biri olabilir. Farkli bir
milliyetten veya farkli bir goriisten kimse de olabilir. Kurban 6zellikle popiiler olabilir ve baskalarinin
gipta ettigi biri olabilir. Genel olarak, herkesin potansiyel siber mobbing kurbani olabilecegi
soylenmelidir (Gabler, 2013). Ayrica, suglular internet ortami iginde rahatca gizlenebilir, veya
gizlenebileceklerini diisiinebilirler. Bagkalarimin duygular ile kars1 karsiya olan birisi genellikle sefkat

hissine biirlinebilir ve buna gbre hareket edebilir. Siber-mobbingde ise sefkate daha az
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rastlanmaktadir. Bu ise, siber mobbing kurbanlarinin ve faillerinin sayilarinda istikrarli bir artisa neden

olmaktadir (Gabler, 2013).

Peki bu noktada aklimiza su sorular gelmektedir. Birisinin siber-mobbing kurbani olmasi
tesadiif miidiir? Siber-mobbing davranisinin arkasinda ne vardir? Cinsiyet farkliliklar1 var midir? Bu
sorularin  cevaplari, siber-mobbingi Onleme c¢alismasinda cevaplanmasi gereken sorulardir.
Aragtirmalarda ¢ok acgik bir sekilde ortaya ¢ikan temel olgu, okulda--mobbing ve siber-mobbing
arasindaki iliskidir. Siif arkadaslarina okulda mobbing uygulayan gencler internette de buna devam
etmektedir. Almanya'da yapilan bir arastirma, okulda mobbing uygulayanlarin yaklasik %80'inin bunu
internette de uyguladigini ortaya koymustur. Okul mobbingcileri ayn1 zamanda genel olarak siber-

mobbingci 6zelliklerine de haizdir.

Riskler arasinda cinsiyete 6zgii dzellikler de bulunmaktadir. Ornegin, kizlardan daha cok
erkek ¢ocuklarin mobbing uyguladiklar1 goriilmektedir ve bunu fiziki bir bigimde yapmaktadirlar.
Genellikle bu kisiler pozitif bir imaj1 olan ve magdurlarina gére kendini daha istiin hisseden kisiler
olup, ayn1 zamanda bu uygulamalar1 ile belirli gruplara da entegre olmaktadirlar. Ancak, bu faillerin
ev-aile ortaminda ebeveynleriyle olumsuz duygusal iliskiler i¢inde olduklari, ayrica magdurlar1 i¢in

cok az empati ve sefkat gosterdikleri ifade edilmektedir (Kaschnitz, 2016).

Kurbanlar i¢in, siber-mobbingde de tipki geleneksel mobbingde oldugu gibi, zihinsel bir
yaralanma, benlik ve benlik saygisi {izerine bir saldirt meydana gelmektedir. Hangi yastan olursa olsun
diismanlik, hakaret, dislama, sahte bilgilerin veya samimi gerceklerin yayinlanmasi herkeste bir iz
birakmaktadir. Siber-mobbing sonucu magdurlar arasinda stres, kaygi, uykusuzluk ve bulanti gibi
rahatsizliklarin yagandigi ifade edilmektedir. Buna dayanarak, hipertansiyon, gastrik iilser, kalp krizi,
depresyon veya psikosomatik semptomlar gelisebilmektedir. Buna ek olarak, magdurun davranis

degisikligi yasadigi, kendisini dis diinyadan izole ettigi goriilebilmektedir (Gabler, 2013).

Hangi risk faktorleri ve kisisel 6zellikler mobbing kurbani olmaya sebebiyet veriyor? Cinsiyet
ozellikleri arasinda farklilik var midir? gibi sorulari arastiran bir ¢alismada, kizlar ve erkekler arasinda
magduriyet acisindan cinsiyet ayrimi olmadigini, fakat erkek cocuklarmin say1 ve siklik bakimindan
daha fazla mobbing kurbani oldugunu ifade etmistir (Katzer vd., 2009). Ayrica, olumsuz bir benlik
imgesi, diisiik benlik saygist ile karakterizedir. Siber-mobbinge ugramis bir¢ok kurban, internette
yiiksek riskli davraniglar sergilemekte ve bu nedenle ¢cogunlukla mobbing kurbani olma ydniindeki
tehlikeli durumlara sik rastlamaktadir. Bu, 6rnegin radikal sag tandanshi ideolojik gruplarda, porno
veya cinsel sohbet odalarinda, bazi bahis ve kumar igerikli internet platformlarinda daha sik
gergeklesebilmektedir. Bu  sitelerde kisiler yas, goriintii  vb. oOzelliklerini  degistirerek
bulunabilmektedir. Bu durumu yasagin cazibesi olarak nitelendirmek de miimkiindiir. Ayrica, bazi

zamanlarda mobbing magduru ayni zamanda da mobbing uygulayicisi da olabilmektedir. Siber-
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mobbing kurbanlar1 ayrica siber-mobbingciler de olabilmektedirler. Literatiir bulgular1 genellikle
siber-mobbing uygulayan bireylerin, 6nceden bir siber-mobbingi tecriibe ettigi yoniinde bulgulara yer

vermektedir (Kaschnitz, 2016).

Failler ve magdurlarin yani sira, durumu siddetlendirebilecek mobbing siireglerine karigan
bagka kisiler de bulunmaktadir. Faillerin ¢ogu hala sosyal aglarda farkli platformlara resim veya video
yerlestirerek mobbinge destek veren yardimcilara sahiptirler. Ayrica faaliyetlere ve siirekliligin
saglanmasina katilan ve iletisimsel etkinlikler yoluyla yayan yardimcilar ve giiclendiriciler de
bulunmaktadir. Savunucularin ¢ogu magdur tarafindadir ve magduru savunmak ic¢in destek
vermektedir. En biiyiikk grup, mobbing saldirilarini bilen ancak her iki tarafa da kendisini baglh
hissetmemek ve sadece Oteki tarafa bakmakta olan pasif seyircilerdir (Morgenstern, 2012). Siber
mobbingde, web 2.0'a er ya da geg aktif olarak katilan gengler, kiiresel olarak kontrol edilemeyen ve
yari-kamuya acik, c¢evrimigi iletisimin ¢ok olumsuz bir ka¢ yoniiyle karsi karsiya kalmaktadirlar
(Hinduja ve Patchin 2008; Grimm, Rhein ve Clausen-Muradian 2008). Yapilan bazi arastirmalar tiim
ergenlerin yaklasik {igte birinin ya fail, ya da kurban ya da pasif izleyici olarak olarak siber-mobbingi

deneyimledigini ortaya ¢ikarmistir (Pfetsch vd, 2011; Goodwin ve Fawzi, 2012; Marx, 2013).

4. SIBER-MOBBINGIN SONUCLARI

Siber-mobbing sonuglari, olduk¢a farkli sekillerde karsimiza g¢ikmaktadir. Siber-mobbing
kurbanlarinin etkileri genellikle ¢ok ciddi ve kalici olmaktadir. Siber-mobbinge bagli zihinsel stres,
magdurun kendisinde anormalliklere yol acabilmektedir. Bunlar; ruh hali degisiklikleri, kaygi, ¢cekilme
gibi degisiklikler, ¢cogu kez psikosomatik sikayetlerin 6n plana ¢ikmasina neden olmaktadir. Bu
durum, okul dénemi g¢ocuklarin ve ergenlerin okula gitmelerini veya evden ayrilmalarini 6nleyen
sosyal izolasyona neden olabilmekte ya da ¢aliganlarin is ortamlarina karsi sosyal izolasyona maruz
kalmasi ile sonuglanmaktadir. Mobbing durumunun varligmin devam etmesi ve tamamen kisinin
kendini ¢evresinden izole etmesiyle, ebeveynlerin ve / veya iyi arkadaslarin bile etkilenen kisilere artik
erisimi olmazsa, kendine zarar verme davranigi intihar eylemlerine dahi doniisebilmektedir.
Dolayisiyla, siber-mobbing, yasal anlamda yalmizca ciddi bir su¢ degil, ayn1 zamanda yok edici

etkilere de sahip olabilmektedir.

Siber-mobbing  kurbanlar1  sorunlariyla  yalmiz ~ kalmaktadirlar  ve  kendilerine
inanilmayacagindan korktuklar1 i¢in kimseye acilamamaktadirlar. Bu konuda konusmamakta, hatta
sirdaglar1, aileleri ya da iyi arkadaglariyla bile iletisime ge¢memektedirler. Arastirmalar, siber-
mobbing kurbanlarinin yalnizca %8'inin durumu degistirmek i¢in yakin ¢evrelerinden biriyle iletisime

gectigini gostermektedir.
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Siber-mobbingin sonuglar1 geleneksel mobbingden kismen farklilik gostermektedir. Bu
nedenle yeni oyunun kurallarina gore yeni miicadele yontemleri belirlemek gerekmektedir. Siber-
mobbinge dikkat ¢eken bir diger 6nemli husus ise siber-mobbingde daha kisisel suclularin ortaya
cikmasidir. Zorbalik bagimlisi birey geleneksel mobbing sirasinda, meslektaslar1 veya okul arkadaglar
arasindan kendi toplumsal statiisiinii vurgulamak i¢in, o sirada olay yerindeki gruptan kendine destekei
bulmaya caligirken, siber-mobbingde internetin gizliligi, artik tek baslarina bile olsa siber-mobbing
uygulamay1 miimkiin kilmaktadir. Etkileyici hissetmek i¢in, daha fazla sugluyu harekete gegirmek
artik gerekli degildir. Ozetle suglu, gelencksel mobbingde oldugu gibi kendisinin yaninda olacak
taraftarlara ihtiyag duymamaktadir. Internette tek basma uygunsuz fotograf ve videolarla kurbanlarini
pek ¢ok yonden olumsuz etkileyebilmektedir (Gabler, 2013). Hakaretler ve tehditler internet {izerinden
kamuoyuna agik hale gelmektedir. Etkilenenler artik saldirilardan kurtulma konusunda oldukga caresiz

durumdadir.

Glnilimiizde siber-mobbinge maruz kalan birey internette veya telefonda asagilanan metinlerle
giinlin her hangi bir saatinde ve her zaman etkilenebilmektedir. Kotii olan sey, bu mobbing tiiriiniin
artik failleri ve magdurlar1 yakin ¢evrenin kisileri olmayabilir. Binlerce kilometre uzakliktaki bir kisi
cep telefonu yoluyla hi¢ tamimadigr bir kisiye siber-mobbing uygulayabilemtekdir.  Ayrica,
etkilenenler genellikle ilk once sahte hesaplarla agilmis resim ve profil bilgilerine inanabilmekte ve
kendilerine mobbing uygulayan kisilerin aslinda gercek kimlikleri hakkinda bilgileri olmamaktadir
(Morgenstern, 2012). Zarar verici metinleri veya asagilayici fotograflar1 internette yayilandiktan
sonra, kontrol etmek zordur. Bu tiir i¢eriklerin silinmesi miimkiin olmakla birlikte bir bagkasinin bu
icerigi kaydetmesini ve agin baska bir yerinde yaymlamasini engellemek oldukc¢a giictiir. Bu nedenle,
cesitli profillerin silinmesinden sonra dahi internette ¢ok sayida goriintii vb. bulunmakta ve bdylece

her zaman yeni siber-mobbing saldirilar1 miimkiin olmaktadir (Morgenstern, 2012).
SONUC

Siber-mobbinge karsi en énemli hususlardan biri siber-mobbingin proaktif bir sekilde oniine
gecmeye calismaktir. Bu kapsamda sanal uygulmalar karsisinda algilarimizi kontrol etmek ve
yonetmek adina bireysel ve toplumsal egitimin 6nemi biiyiiktiir. Ozellikle bu konuda insanlar1 egitmek
icin ¢esitli farkindalik calismalarinin yapilmas: 6nem arz etmektedir. Bu farkindalik c¢aligmalari
kapsaminda siber-mobbingin hayatimizda var oldugu ve sanal ortamlarda farkl sekillerde gelisebildigi
hususlar1 anlatilmali, bu kapsamda siber-mobbingi olusturabilecek potansiyel nedenlere kars1 algilarin
acik tutulmasi ile bu mobbing uygulamalarinin cezalandirilmasi1 gereken bir su¢ oldugunun ifade

edilmesi gerekmektedir (Kaschnitz, 2016);
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Siber mobbing magdurlari ile yapilan arastirmalar, magdurlarin ciddiye alinma arzusu ve ciddi
yardim almak i¢in biiylik istekleri oldugunu gostermektedir. Burada 6nemli olan nokta, magdurlarin
arkadaglarmin yanisira gocuklarina yardim etmeye ve imajini olumlu bir goriintiiye ¢evirmeye istekli
ebeveynlerin de aktif desteginin saglanmasidir (Kaschnitz, 2016). Siber-mobbing ve etkilerinin en aza
indirilebilmesi adina okullarda bu konuyla ilgili kapsamli bir egitimin gerektigi de soOylenebilir.
Ayrica, sadece ¢ocuklarin ve ergenlerin degil, ebeveynlerin de gerektiginde siber-mobbingin
durdurulabilecegi hakkinda bilgi sahibi olmalar1 ve en uygun miidahale ve yardimi saglayabilecek
kurumlarm ve yardimer sistemlerin bulundugunu da bilmeleri gerekmektedir. Ilave olarak, gizlilik de
dahil olmak {izere siber-mobbing magdurlarmmin endiselerini azaltmak i¢in kendilerine
glivenebilecekleri sirdaglar belirlemeleri de Onemli bir husustur. Bu onlemler siber-mobbing

saldirilarmin etkilerinin minimize edilmesi adina 6nemli katkilar saglayacaktir.

Siber mobbingin en ¢ok gerceklestigi alan 6zellikle bireysel kullanici profili gerektiren sosyal
paylasim siteleri ve akilli telefon uygulamalaridir. Buradan hareketle hicbir sosyal paylasim sitesinin
ya da akilli telefon uygulamasinin sahte hesap agilmasina olanak tanimamasi baslangi¢ i¢in iyi bir
tedbir olarak ifade edilebilir (Gabler, 2013). Tiim kullanicilarin kendi kisisel bilgilerini kullanmasin
saglamak ve "takma ad — nick name" da dahil olmak iizere gercek bilgi vermeyen hi¢ bir bilginin
online ortamda sunulmamasi saglanmalidir (Gabler, 2013). ilave olarak, siber-mobbing
uygulamalarina yonelen tehditleri durdurabilmek adina "Kullaniciyr Engelle" bashigi altinda
sibermobbing tehditlerini durduracak engelleme sistemlerinin tiim platformlar i¢in kullanimda olmast
o6nemli bir husustur. Bununla birlikte, ¢ocuklarin ve ergenlerin internet {izerindeki yanlis davranisa
duyarliligini arttirmak i¢in dnleyici tedbirler de alinmasi gerekmektedir. Genel olarak, dncelikle sosyal
aglarda gergek bir gizlilik olmadigin agikca belirtmek ve 6gretmek gereklidir. Bunun igin, bazi teknik
parametrelerin acikliga kavusturulmasi gerekir ki pek ¢cok geng kullanici bu bilgiyi asla bilmemektedir.
Aslinda higbir hesap gizli degildir, burada asil nokta cok fazla teknik olmadan, basit bir agiklama

yapmak potansiyel magdurlarin kendilerini koruyabilmelerine katki saglayacaktir.

Siber mobbingin onlenmesi ve ¢oziimiine yonelik tedbirler kapsaminda diger bir yontem
"internetin dogru kullanimina yonelik" bir egitimden daha ziyade genel anlamda sanal taciz ve zorba
uygulamalarinin kétiiliigline yonelik farkindalik olusturmak daha etkin bir ¢6zliim sunacaktir. Ciinkii,
mobbing sorunu internet sorunu degil grup ve kisi dinamigiyle alakali bir sorundur. Buna gore,
caligma ortamlarinda takim liderleri, okullarda sinif baskanlar1 ve dogal liderler ve ebeveynler de
dahil, faillerin yan1 sira magdurlarla bireysel ¢aligmalar yapilmasinin da 6nemi biiyiiktiir. Son olarak,
sanal kullanicilarin siber-mobbinge maruz kalmalari durumunda, mobbing saldirisina maruz kalma
kapsaminda bir irtibat birimi olusturulmasimnin ve en kisa siirede magdura bu birimden yardimci
olunmasinin, siber-mobbing sonrasi olusabilecek fiziksel ve ruhsal sorunlari en aza indirmede

sistematik bir ¢6zlim olacagi degerlendirilmektedir.
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